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FiComin lausunto Rajavartiolaitoksen rikostorjuntalain
muutostarpeista

Sisaministerion rajavartio-osasto on pyytanyt FiComilta lausuntoa luonnoksesta hallituksen esitykseksi
rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta. FiCom kiittda mahdollisuudesta tulla
kuulluksi ja esittaa kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Esityksessa ehdotetaan salaisia tiedonhankintakeinoja koskevaan 3 lukuun muutoksia, jotka lisddvat
entisestdadn teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista taakkaa.

e Velvoitteiden noudattamisen tulee olla operaattoreille yksiselitteistd ja selkedd, ilman
tulkinnanvaraisuutta.

e Ajatus siitd, ettd yksityisyyden suojaan puuttuvien toimien kynnys saisi olla tietoverkoissa
kategorisesti alempi kuin muualla, on kestamaton.

o Teleyrityksilla tulee aina olla oikeus tdysimaardiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Teleyritysten velvollisuutena on mahdollistaa televalvonta, mutta kynnysta sen kdyttamiseksi on viime
vuosina madallettu useaan otteeseen. Esitysluonnoksessa ehdotetaan salaisia tiedonhankintakeinoja
koskevaan Rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 lukuun muutoksia, jotka lisdavat entisestaan
teleoperaattoreiden hallinnollista taakkaa, joka niille aiheutuu viranomaisten avustamisesta ja
telepakkokeinojen mahdollistamisesta.

Velvoitteiden on oltava niin vyksiselitteisia ja selkeitd, ettei operaattorille jaa minkaanlaista
tulkinnanvaraisuutta niiden soveltamisessa. Kaikki teleoperaattoreilta mahdollisesti edellytettava
tapauskohtainen tulkinta aiheuttaa lisaty6ta ja on omiaan vaikuttamaan telepakkokeinojen kohteena olevien
henkiloiden perusoikeuksiin. Koska operaattoreiden tulee toimia huolellisesti, saantelyyn jatetty
tulkinnanvaraisuus ja sen edellyttdma manuaalinen tyo hidastavat vaadittujen tietojen luovuttamista. Tama
tuskin on viranomaistenkaan intressissa. Henkilotyon hyddyntaminen automaation sijaan lisaa myos
virheiden mahdollisuuksia.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksid, kuten rajoituksen tarkkarajaisuutta ja
tasmallisyyttda, rajoittamisen perusteena olevien syiden hyvaksyttavyyttd, rajoituksen suhteellisuutta
suojattavaan etuun ndhden, oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen
kansainvalisten ihmisoikeusvelvoitteiden kanssa.

Telepakkokeinoihin ehdotettavat muutokset vaikutuksineen

18 § - Televalvonnasta paattaminen
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Esitysluonnoksessa ehdotetaan, ettd televalvontalupaa ei enda jatkossa haettaisi ja maarattaisi teleosoite-
tai telepdatelaitekohtaisesti. Sen sijaan olisi arvioitava, voidaanko televalvontaa kohdistaa mihin tahansa
tietyn henkilon kaytossa olevaan osoitteeseen tai laitteeseen. Muutos toteutettaisiin poistamalla 18 § 4
momentista 6 kohta. Sen myota televalvontaa koskevassa vaatimuksessa ja pdatoksessa ei enaa lueteltaisi
erikseen kaikkia niita telepaatelaitteita tai -osoitteita, joita vaatimus tai paatos koskee. Tuomioistuin voisi
sen sijaan myontaa luvan yleisesti tietyn henkilon hallussa olevaan tai oletettavasti muuten kdyttdmaan
teleosoitteeseen tai -pdatelaitteeseen nditd osoitteita tai laitteita yksiloimattd. Rajavartiolaitoksen ei
tarvitsisi myoskdaan hakea erikseen yksittdisia lupia sellaisille henkilon teleosoitteille tai -laitteille, jotka
selvidvat vasta luvan mydntamisen jalkeen.

Lisdksi 18 § 4 momenttia ehdotetaan muutettavaksi siten, etta siitd nimenomaisesti ilmenisi televalvonnan
voivan kohdistua myds tuntemattoman henkilon teleosoitteeseen tai telepdatelaitteeseen. Tama
toteutettaisiin tdydentdamallda momentin 2 kohtaa niin, ettd henkilon ollessa tuntematon televalvontaa
koskevassa vaatimuksessa ja paatoksessa olisi edelleen mainittava toimenpiteen kohteena oleva teleosoite
tai telepdatelaite. Vaatimus ja paatos tulisi kuitenkin kohdistaa teleosoitteen tai telepaatelaitteen sijasta
tiettyyn henkil66n valittémasti sen jalkeen, kun hanet pystytddn nimedamaan. Lisdksi pykalddn ehdotetaan
lisattavaksi uusi 5 momentti, jonka mukaan pidattamiseen oikeutettu virkamies paattaisi toimenpiteen
kohteena olevista teleosoitteista tai telepaatelaitteista lukuun ottamatta tilanteita, joissa henkild on
tuntematon.

Ehdotettu muutos tekisi telepakkokeinojen kaytostda entistd helpompaa ja lisdisi teleoperaattoreihin
kohdistuvia viranomaisen avustamiskyselyja. Laite- ja liittymakohtaisuudesta luopumista on perusteltu
esityksessa silla, ettd se aiheuttaa samassa asiassa useita perakkaisia televalvontalupien valmistelu- ja
kasittelyprosesseja seka Rajavartiolaitoksessa ettad tuomioistuimissa.

Paattamista koskevaan pykaldaan ehdotettujen muutosten myoéta viranomaisen asiantuntijuus korostuu ja
virkavastuu laajenee merkittdvasti. Aiemmin paatds televalvonnan toteuttamisesta on tehty
tuomioistuimessa teleosoite- tai paatelaitekohtaisesti. Nyt ehdotetussa muodossa jaa viranomaisen
harkittavaksi, mihin teleosoitteeseen tai paatelaitteeseen pakkokeinoa kaytetdan, kun hakemus
pakkokeinojen kayttamisesta tiettyyn epdiltyyn on hyvaksytty. Tdma vaikuttaa luonnollisten henkildiden
oikeuksiin kohdistuviin riskeihin.

Teleoperaattoreilla ei valttamattad ole kdytdssdan ajantasaista tietoa esimerkiksi liittyman kayttdjista, joten
teleoperaattoreiden vastuulla ei voi olla selvittaa, mita liittymia henkil6lla on kaytossaan. Pykalaan
ehdotetusta muutoksesta ei saa aiheutua lisatyota teleoperaattoreille, eikd viestinnan luottamuksellisuutta
saa vaarantaa epaselvalla kayttajatiedolla.

23 § - Peitelty tiedonhankinta ja sen edellytykset

Pykdlaan ehdotetaan lisattdavaksi uusi 4 momentti, jonka mukaan Rajavartiolaitos saa kohdistaa henkil66n
peiteltya tiedonhankintaa tietoverkossa, jos henkilén lausumien tai muun kayttaytymisen perusteella
voidaan perustellusti olettaa hanen syyllistyvdn rikokseen, josta sdddetty ankarin rangaistus on vahintdan
kaksi vuotta vankeutta.
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Saannoksen perusteluissa todetaan, kuinka tietoverkossa tapahtuvalle ihmisten valiselle vuorovaikutukselle
on tyypillista, ettei toisen osapuolen henkil6llisyyttd aina tiedetd, vaan tdma voi esiintya esimerkiksi
nimimerkilla. Lisaksi tietoverkossa tapahtuvan peitellyn tiedonhankinnan dokumentointi voidaan toteuttaa
helpommin ja tarkemmin kuin muussa peitellyssa tiedonhankinnassa, eika tietoverkkoymparistdssa ole
perustelujen mukaan myoskadan tavanomaisen peitellyn tiedonhankinnan mahdollisia turvallisuusriskeja.
Ndin ollen esitysluonnoksen mukaan tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi
perusteltua olla alempi kynnys kuin muulle peitellylle tiedonhankinnalle.

Ajatus siitd, etta yksityisyyden suojaan puuttuvien toimien kynnys saisi olla tietoverkoissa kategorisesti
alempi kuin muualla, on kestamaton. Merkittdva osa yksityisyyden suojaan kuuluvasta toiminnasta tapahtuu
nykyisin tietoverkoissa, osittain juuri tietoverkkojen ominaisuuksien vuoksi, eika tama ole peruste rapauttaa
yksityisyyden suojaa entisestaan.

Oikeus korvaukseen

Sahkoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja yllapidosta aiheutuneista valittomista kustannuksista. FiComin mielestda kustannusten
korvauksen sdantelya tulee muuttaa siten, etta teleyrityksilla on aina oikeus tdysimaaraiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myos henkilotyon osalta.

Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittdnyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsdadantd vaatii paivittdmista. Valiokunnankin mukaan kaikki
viranomaistyosta aiheutuvat kustannukset tulee korvata taysimaaraisesti, myds henkilotyon osalta. Tama kay
ilmi lilkenne- ja viestintdvaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission ehdotuksista
tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisdpoytakirjan allekirjoittamista ja ratifioimista
koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston kirjelméasta U 77/2021 vp.

Teleoperaattoreille koituvaa tyomaardaa on kyetty vahentdmadian automatisoinnilla. Jotta kohtuuton
manuaalisen lisatydbn maara voidaan valttad, tulee ehdotetuille saanndsmuutoksille varata riittava
siirtymaaika. Lisdksi saantelyn tulee olla riittdvan tdsmallistd, jotta automatisaatiota on ylipdataan
mahdollista hyédyntdd — sdannodsten tulkinnallisuus lisdd henkilotydn maarad, mika entisestdan lisaa
operaattoreiden kustannuksia. On tarkeda varmistaa, ettd muutosten soveltaminen alkaa vasta, kun
tarvittavat jarjestelmapaivitykset on tehty.

Sahkoisen viestinnan palvelulaissa on sdadetty useita velvollisuuksia, jotka koskevat tietojen luovutusta eri
viranomaisille. Lisdksi laissa on runsaasti tietojen kasittelya eri viranomaisissa koskevia sdannoksia. Luovutus-
ja kasittelysddnnosten edellytykset poikkeavat toisistaan useissa kohdin, silld sdannoksia on lisatty ja
muutettu vuosien saatossa, eikd kokonaisuus ole enda selked. FiCom esittdad, ettda kasittely- ja
luovutusedellytyksista tehd&dan ldhiaikoina kokonaisarviointi.
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