UTKAST

Regeringens proposition till riksdagen med forslag till lag om éindring av lagen om brottsbe-
kiimpning inom Grinsbevakningsvisendet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det dndringar i lagen om brottsbekdmpning inom Grénsbevaknings-
visendet. Andringarna géller vissa hemliga metoder for inhdmtande av information och forut-
séttningarna for att anvinda dem.

Enligt forslaget ska tillstdnd till teledvervakning som genomf6rs som en hemlig metod for in-
hémtande av information i fortsdttningen inte ldngre i regel begrénsas endast till vissa teleadres-
ser eller teleterminalutrustningar som é&r kdnda vid tidpunkten for ansékan om tillstand.

Datanitsbaserat fortackt inhdmtande av information ska enligt forslaget géras mojligt nér det ar
fraga om att forhindra ett brott som Grénsbevakningsvésendet ska undersoka och for vilket det
strangaste foreskrivna straffet &r fingelse i minst tva ar.

Det foreslas ocksa bli mgjligt att anvinda dverskottsinformation vid utredning av vissa tjénste-
brott som Gréansbevakningsvisendet ska undersdka och for vilka det stringaste foreskrivna
straffet ar fangelse i tva ar.

Lagen dr avsedd att trdda i kraft i borjan av 2024, sa samtidigt som mojligt med motsvarande
dndringar i tvAngsmedelslagen och polislagen.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Lagen om brottsbekdmpning inom Grénsbevakningsvéisendet (108/2018) trddde i kraft den 1
april 2018.

I juli 2020 tillsatte justitieministeriet en arbetsgrupp med uppdrag att granska behoven att dndra
tvangsmedelslagen (806/2011) och bereda nddvidndiga é&ndringar 1 lagstiftningen
(OM058:00/2020). Arbetsgruppens mandat gick ut den 31 december 2021. Arbetsgruppen f6-
reslog flera dndringar bland annat i 10 kap. 1 tvingsmedelslagen. Regeringens proposition med
forslag till lagar om 4dndring av tvangsmedelslagen och forundersokningslagen samt till lagar
som har samband med dem, som grundar sig pa arbetsgruppens forslag, 6verlamnades till riks-
dagen 1 oktober 2022 (RP 217/2022 rd). Riksdagen godkénde propositionen i februari 2023
(RSv 305/2022 rd). Andringarna i tvingsmedelslagen trader i kraft den 1 oktober 2023 (lag
452/2023).

Genom en regeringsproposition med forslag till lag om dndring av polislagen (RP 275/2022 rd)
som ldmnades till riksdagen i november 2022 foreslogs i 5 kap. i polislagen (872/2011), som
géller hemliga metoder for inhdmtande av information, dndringar som motsvarar dndringarna i
10 kap. 1 tvingsmedelslagen. Riksdagen godkinde propositionen i februari 2023 (RSv 316/2022
rd). Andringarna i polislagen trdder i kraft i den 1 oktober 2023 (lag 492/2023).

I lagen om brottsbekdmpning inom Gréansbevakningsvéasendet handlar 3 kap. om hemliga me-
toder for inhdmtande av information och kapitlet grundar sig till visentliga delar pa bestimmel-
serna om hemliga tvingsmedel i 10 kap. i tvAngsmedelslagen. Hemliga metoder for inhdmtande
av information kan anvindas huvudsakligen pa samma grunder for forhindrande av brott som
de med stod av 10 kap. i tvangsmedelslagen kan anvéndas for utredning av brott. Gransbevak-
ningsvisendet kan i vissa fall anvéinda hemliga metoder fér inhdmtande av information ocksé
for att avvérja fara.

Riksdagen har i sitt svar RSv 374/2010 rd betrdffande regeringens proposition till riksdagen
med forslag till versyn av forundersoknings- och tvingsmedelslagstiftningen (RP 222/2010 rd)
godkint bland annat ett uttalande enligt vilket riksdagen fOrutsétter att regeringen utreder och
overvager om besluten om hemliga metoder for att inhdmta information bér inga i domstolarnas
behorighet. Justitieministeriet har svarat pa riksdagens uttalande enligt f6ljande:

"Av riksdagens utskottshandlingar om behandlingen av den nya tvangsmedelslagen (806/2011),
som tradde i kraft vid ingangen av 2014, framgar att anteckningen géller beslut som hanfor sig
till tackoperationer, bevisprovokation genom kop och skyddande av hemligt inhdmtande av in-
formation. Nar man har fatt tillrickligt med erfarenhet av tillimpningspraxisen for den nya la-
gen, kommer det inom de nirmaste aren att bli aktuellt att dvervdga behovet av att dndra lag-
stiftningen. Detta géller ocksa beslut om anvéndning av hemliga metoder for inhdmtande av
information.”

Riksdagens uttalande ar av betydelse med tanke pa skyddet for hemligt inhdmtande av inform-
ation enligt 3 kap. i lagen om brottsbekdmpning inom Gransbevakningsvisendet. I regeringens
proposition RP 217/2022 rd beddms beslutsfattandet i d&renden som géller skyddet for anvénd-
ning av hemliga tvdngsmedel (s. 37-38). Enligt bedomningen verkar det inte heller i friga om
skyddet for anvindning av hemliga tvingsmedel finnas behov av att hinvisa beslutsfattandet 1
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drendet till domstolarnas behorighet. Det som ségs i regeringens proposition RP 217/2022 rd
géller ocksa beslutsfattandet om hemliga metoder for inhdmtande av information enligt lagen
om brottsbekdmpning inom Griansbevakningsvasendet.

1.2 Beredning

Den 1 mars 2023 tillsatte inrikesministeriet ett projekt for att &ndra lagen om brottsbekdmpning
inom Grénsbevakningsvisendet. [ den forsta delen av projektet dr syftet att bereda dndringar i
3 kap. om hemligt inhimtande av information i lagen om brottsbekdmpning inom Gransbevak-
ningsvésendet sa att de huvudsakligen motsvarar de dndringar som gors i 10 kap. i tvingsme-
delslagen med stod av regeringens proposition RP 217/2022 rd.

Propositionen har beretts som tjdnsteuppdrag vid inrikesministeriets gransbevakningsavdel-
ning. Utkastet till proposition var pa remiss x.x—x.x.2023. Inrikesministeriet begérde yttranden
av foljande instanser: riksdagens justiticombudsman, Electronic Frontier Finland - Effi ry, Fin-
lands ndringsliv, Helsingfors hovritt, Helsingfors tingsrétt, Forbundet for ménskliga rattigheter,
Julkiset oikeusavustajat ry, Centralkriminalpolisen, kommunikationsministeriet, Transport- och
kommunikationsverket, Landsforsvarets personalféorbund MPHL rf; justitieministeriet, Réttspo-
litiska foreningen Demla rf, Polisstyrelsen, Poliisin ja Rajan henkilstd JHL rf, férsvarsministe-
riet, forsvarsmaktens huvudstab, Befalsforbundet rf, Granssdkerhetsunionen rf, inrikesministe-
riets polisavdelning, Skyddspolisen, Finlands Advokatférbund, Finlands Maskinbefélsforbund
FSF rf, Finlands Juristférbund rf, Finlands Polisorganisationers Forbund, Suomen syyttijayh-
distys ry, Finlands domareforbund rf, Foretagarna i Finland, aklagarvisendet, Centralférbundet
for telekommunikation och informationsteknik FiCom rf, Dataombudsmannens byra, Tullen,
Domstolsverket, utrikesministeriet, Officersforbundet rf, justitiekanslern i statsradet och finans-
ministeriet.

Beredningsunderlaget till propositionen finns pa inrikesministeriets webbplats och pé statsra-
dets webbplats under numret SM046:00/2022. Yttrandenas innehall behandlas i avsnitt 7 i pro-
positionen.

2 Nulédge och bedomning av nulédget
2.1 Allmént

Enligt 3 § 1 mom. i lagen om brottsbekdmpning inom Gransbevakningsvasendet vidtar Gréns-
bevakningsvisendet atgirder for att forhindra, avslja och utreda brott och fora brott till atals-
provning sjélvsténdigt eller tillsammans med en annan myndighet med iakttagande av vad som
foreskrivs i denna lag eller ndgon annanstans i lag. Gransbevakningsvisendet ér en sédan for-
undersokningsmyndighet som avses i forundersdkningslagen (805/2011). Bestimmelser om
brott som ska undersokas av Griansbevakningsvésendet finns i 4 § i lagen om brottsbekédmpning
inom Grénsbevakningsvédsendet. Enligt 5 § 1 lagen kan Gransbevakningsvasendet pa en annan
forundersokningsmyndighets begiran gora forundersokning dven i ett drende som inte avses i 4
§, om drendet hanfor sig till en forundersokning som Griansbevakningsviasendet har inlett och
atalet i drendet kan handldggas vid domstol samtidigt som &talet for ett brott som héller pé att
undersokas av Gransbevakningsvésendet.

Tyngdpunkten inom Gréinsbevakningsvésendets brottsbekdmpning ligger pa bekdmpning av
brottslighet i anslutning till passerande av grins; exempel pa detta dr ordnande av olaglig inresa,
riksgransbrott, forfalskningsbrott i fraga om resedokument, ménniskohandel, territoriekrank-
ningar och héleribrott. Dértill 4r Grénsbevakningsvésendet behdrigt att forhindra och utreda
bl.a. vissa naturresursbrott, miljobrott till havs samt sjotrafikbrott.
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Vid brottsbekdmpning inom Griansbevakningsvésendet tillimpas de allmédnna principer som fo-
reskrivs i gransbevakningslagen (578/2005), i synnerhet respekt for de grundldggande fri- och
rattigheterna och de ménskliga réttigheterna (11 §), proportionalitetsprincipen (7 §), principen
om minsta oldgenhet (7 a §), principen om &dndamalsbundenhet (7 b §) samt mojligheten att
flytta eller avsta fran en atgérd (9 §).

Enligt 11 § som géller respekt for de grundldggande fri- och réttigheterna och de ménskliga
rittigheterna ska en grénsbevakningsman respektera de grundlédggande fri- och réttigheterna och
de ménskliga rittigheterna, och nér han eller hon utvar sina befogenheter vilja det motiverbara
alternativ som bést tillgodoser dessa rittigheter. Enligt 7 § i gransbevakningslagen, som géller
proportionalitetsprincipen, ska atgdrderna kunna forsvaras i forhallande till hur viktigt, farligt
och bradskande uppdraget dr, det mal som efterstrivas samt upptridande, alder, hilsa och andra
motsvarande omstidndigheter som giller den person som ér foremal for atgdrden och Gvriga
omstidndigheter som inverkar pa helhetsbedomningen av situationen. De metoder som anvénds
och de oldgenheter de orsakar ska std i rimlig proportion till det efterstrivade mélet. Proport-
ionalitetsprincipen framgar ocksa av 9 § i grinsbevakningslagen, enligt vilken en griansbevak-
ningsman har ritt att avsta frn en dtgird, om slutférandet av den kunde medfora foljder som ar
oskiliga med hénsyn till det resultat som efterstrévas.

Enligt 7 a § som géller principen om minsta oldgenhet fir man inte ingripa i ndgons réttigheter
i storre utstrackning och ingen far orsakas storre skada eller oldgenhet &n vad som dr nddvandigt
for att utfora uppdraget. Enligt 7 b § som géller principen om dndamalsbundenhet far befogen-
heter utdvas endast i foreskrivna syften.

Med hemliga metoder for inhdmtande av information kan man ingripa i de grundlédggande fri-
och réttigheter som tryggas i grundlagen, sisom skyddet for privatlivet som tryggas i 10 § i
grundlagen. Nir det foreskrivs om forutséttningar for anvindning av hemliga metoder for in-
himtande av information ska de lagforbehall som géller inskrinkning av vissa grundliggande
fri- och rittigheter beaktas. Enligt det specificerade lagforbehéllet i 10 § 3 mom. i grundlagen
kan det genom lag foreskrivas om atgirder som ingriper i hemfriden och som ar nddvéndiga for
att brott ska kunna utredas. Enligt 4 mom. i den paragrafen kan det genom lag foreskrivas om
sddana begransningar i meddelandehemligheten som dr nédvéandiga vid utredning av brott som
dventyrar individens eller samhéllets sidkerhet eller hemfriden.

De grundldggande fri- och réttigheterna ar i allminhet inte absoluta, &ven om bestimmelsen om
en grundldggande fri- eller réttighet har skrivits i en form som tryggar fri- eller rittigheten i
fraga och dven om bestimmelsen inte innehéller nagot regleringsforbehall eller ndgon annan
laghdnvisning. Fragan om inskrankning av en grundldggande fri- och rittighet avgors da i en-
lighet med de allmédnna kraven som géller inskrdnkning av de grundldggande fri- och réttighet-
erna. Ur hela komplexet av grundldggande fri- och réttigheter och rittigheternas karaktér av
grundlagsfista rittigheter har grundlagsutskottet hirlett vissa allménna krav som géller in-
skriankning av dem (GrUB 25/1994 rd, s. 5). Till dessa krav hor att inskrdankningarna

. bor bygga pa lagstiftning

. ska vara noga avgrinsade och tillrdckligt exakt definierade i lagen

. ska vara acceptabla

. ska vara proportionella

. inte far ingripa i kirnomradet av en grundldggande fri- och rittighet

. kréver ett adekvat réttsskydd och

. maste vara forenliga med de forpliktelser som géller de ménskliga rattighet-
erna.
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2.2 Hemliga metoder for inhiimtande av information for forhindrande av brott

Enligt 2 § 2 punkten i lagen om brottsbekdmpning inom Gransbevakningsvédsendet avses med
forhindrande av brott &tgirder som syftar till att férhindra ett brott eller forsok till och forbere-
delse till brott, nir det utifran iakttagelser av en persons verksamhet eller utifrdn annan inform-
ation om en persons verksamhet finns grundad anledning att anta att personen i fraga kommer
att gora sig skyldig till brott, samt atgirder som syftar till att avbryta ett redan pabdrjat brott och
begrénsa den direkta skada eller fara som brottet medfor. Det ror sig om forhindrande av brott
som Grénsbevakningsvésendet ska undersdka nér gdrningen kan férhindras innan sddana atgar-
der har vidtagits som uppfyller brottsrekvisiten. Ocksé forhindrande av straffbart forsok nimns
uttryckligen. Med forhindrande av forberedelse till brott som ska undersdkas av Griansbevak-
ningsvisendet avses forberedelse till en straffbar gdrning, &ven om sjélva forberedelsen inte har
kriminaliserats. Forhindrande av forberedelse innefattar ocksa forhindrande av straffbar forbe-
redelse. (RP 41/2017 rd, s. 20).

I 3 kap. i lagen om brottsbekdmpning inom Grénsbevakningsvésendet foreskrivs om anvéind-
ning av teledvervakning, inhdmtande av basstationsuppgifter, systematisk observation, fortackt
inhdmtande av information, teknisk observation (teknisk avlyssning, optisk observation, teknisk
sparning och teknisk observation av utrustning), inhdmtande av identifieringsuppgifter for tele-
adresser eller teleterminalutrustning, anviandning av informationskéllor och kontrollerade leve-
ranser for att forhindra brott som ska undersdkas av Gransbevakningsvisendet eller i syfte att
avvirja fara. Dessa metoder for inhdmtande av information kan anvindas i hemlighet for dem
som de riktas mot.

Griansbevakningsvasendet har inte rétt att anvinda teleavlyssning, inhdmtande av information i
stéllet for teleavlyssning, tdckoperationer, bevisprovokation genom koép och styrd anvéndning
av informationskallor for att forhindra brott eller avvirja fara. Grinsbevakningsvésendet ska
inte undersdka brott som kan avslgjas genom att anvéinda hemliga metoder for inhdmtande av
information.

Enligt 14 § 1 mom. i lagen om brottsbekdmpning inom Gransbevakningsviasendet 4r en allméin
forutsdttning for anvindning av en hemlig metod for inhdmtande av information att man med
den metoden kan antas f4 information som behdvs for att forhindra ett brott som Gransbevak-
ningsvisendet ska undersoka eller avvérja en fara. Sarskilda forutsittningar for anvandning av
hemliga metoder for inhdmtande av information &r de specificerade brott for vilkas forhindrande
varje metod kan anviandas. Enligt 14 § 2 mom. i lagen om brottsbekdmpning inom Gransbevak-
ningsvisendet far systematisk observation, teknisk avlyssning, optisk observation, teknisk spéar-
ning av personer, teknisk observation av utrustning och kontrollerade leveranser dessutom an-
véindas bara om dessa metoder kan antas vara av synnerlig vikt for forhindrande av ett brott som
ska undersokas av Grinsbevakningsvasendet. Med dessa metoder ér det mdjligt att ingripa i de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna i en sddan omfattning att
det har varit motiverat att stélla ett sddant villkor fér anvéindningen av dem.

16 § Teledvervakning och dess forutsdttningar

Med stod av 16 § 2 mom. i lagen om brottsbekédmpning inom Grénsbevakningsvéisendet kan
Grénsbevakningsvasendet for att forhindra brott som ska undersdkas av det ges tillstdnd till
teledvervakning av en teleadress eller teleterminalutrustning som innehas eller sannolikt annars
anvands av en person som pa grund av sina yttranden eller sitt upptradande eller av annan orsak
med fog kan antas komma att gora sig skyldig till grovt ordnande av olaglig inresa, grovt ord-
nande av olaglig inresa och ett till det anknutet ménniskohandelsbrott eller grovt jaktbrott.



Med teledvervakning avses enligt 1 mom. i den paragrafen att identifieringsuppgifter inhdmtas
om ett meddelande som har sénts frén en teleadress eller teleterminalutrustning som ar kopplad
till ett sddant kommunikationsnét som avses i informationssamhéllsbalken (917/2014) eller till
ett dartill anslutet kommunikationsnét eller som har mottagits till en sddan adress eller utrust-
ning, samt att uppgifter om en teleadress eller teleterminalutrustnings ldge inhdmtas eller att
anvindningen av adressen eller utrustningen tillfalligt férhindras. Med identifieringsuppgifter
avses 1 3 § 40 punkten i informationssamhéllsbalken avsedd information som kan kopplas till
en juridisk eller fysisk person och som behandlas for att dverfora meddelanden. Informations-
samhdéllsbalkens titel har &ndrats genom lag 68/2018 till lagen om tjénster inom elektronisk
kommunikation.

I lagen om tjénster inom elektronisk kommunikation har begreppet identifieringsuppgifter er-
satts med begreppet formedlingsuppgifter. Enligt motiveringen till regeringens proposition RP
221/2013 rd motsvarar formedlingsuppgifterna till sitt innehéll definitionen av identifierings-
uppgifter, men motsvarar béttre det avsedda innehéllet. Termen identifieringsuppgift samman-
blandas i allménspraket ofta med tjénster i anslutning till identifiering. Av definitionen av be-
greppet identifieringsuppgift framgar inte heller tillrdckligt tydligt att information som kan
kopplas till en abonnent eller anvandare ska ha samlats in i samband med kommunikationsfor-
medling for att den ska kunna anses utgora identifieringsuppgifter (RP 221/2013 rd, s. 95). Dér-
for dr det motiverat att ersétta termen identifieringsuppgifter i lagen om brottsbekdmpning inom
Grénsbevakningsvasendet med termen formedlingsuppgifter, pA motsvarande sétt som i den
andring av tvangsmedelslagen (lag 452/2023) och den dndring av polislagen (lag 492/2023) som
trader 1 kraft den 1 oktober 2023.

Termen formedlingsuppgifter har dock delvis en annan betydelse i lagen om brottsbekdmpning
inom Gransbevakningsvisendet dn i lagen om tjanster inom elektronisk kommunikation. Darfor
foreslas det att termen i lagen om brottsbekdmpning inom Grénsbevakningsvésendet preciseras
genom att konstatera att det uttryckligen ar frdga om formedlingsuppgifter i den bemairkelse
som avses i lagen om brottsbekdmpning inom Grinsbevakningsvisendet. Den valda definit-
ionen motsvarar dndringarna av de motsvarande definitionerna i tvingsmedelslagen och polisla-
gen.

Enligt 3 § 36 punkten i lagen om tjinster inom elektronisk kommunikation avser man med en
kommunikationsférmedlare ett teleforetag, en sammanslutningsabonnent och en sddan annan
aktor som formedlar elektronisk kommunikation for andra dn personliga eller med sddana jam-
forbara sedvanliga privata &ndamal, Teledvervakning kan anses uttryckligen géilla inhdmtande
av formedlingsuppgifter som en kommunikationsférmedlare innehar. Om formedlingsuppgif-
terna inhdmtas nédgon annanstans dn hos en kommunikationsférmedlare, dr det inte friga om
uppgifter som inhdmtas genom teledvervakning. P4 grund av detta dr det motiverat att precisera
definitionen av teledvervakning genom att dédr hédnvisa till den definition som finns i 3 § 36
punkten i lagen om tjanster inom elektronisk kommunikation. Det handlar om en precisering av
definitionen av teledvervakning ocksa i forhallande till forbud mot beslag och kopiering enligt
7 kap. 4 § i tvdngsmedelslagen.

Det &r befogat att géra en mer omfattande helhetséversyn av de begrepp i lagen om brottsbe-
kémpning inom Grénsbevakningsvésendet som har samband med kommunikation och lokalise-
ringsuppgifter i samband med att begreppen eventuellt dvervégs i storre utstrickning t.ex. i an-
knytning till forordningen om integritet och elektronisk kommunikation.

18 § Beslut om teleévervakning



Enligt 1 mom. fattas beslut om tillstdnd till teleGvervakning enligt 16 § 2 mom. och 17 § av
domstol pa yrkande av en anhéllningsberittigad tjinsteman. I 2 mom. foreskrivs att om ett i 1
mom. avsett drende som géller teleGvervakning kriver omedelbara tgérder, far en anhallnings-
berittigad tjinsteman besluta om teledvervakning till dess att domstolen har avgjort yrkandet
om tillstdnd. Arendet ska foras till domstol sa snart det &r mojligt, dock senast 24 timmar efter
det att teledvervakningen borjade anvéindas.

I 3 mom. foreskrivs att tillstand kan meddelas for hogst en manad at gadngen och det kan dven
gélla en viss tidsperiod som foregatt tillstdndet. Denna tidsperiod kan vara lédngre &n en manad.
I praktiken har det forekommit olika tolkningar med avseende pa huruvida det &r mojligt att
ansOka om tillstand for fortsatt teledvervakning medan ett tidigare tillstdnd @nnu é&r i kraft och,
om ett nytt tillstind beviljas medan det gamla tillstandet &nnu é&r i kraft, huruvida det fortsatta
tillstdndets giltighetstid alltid borjar 16pa fran beslutstidpunkten eller till exempel den senare
dag da det gamla tillstindet upphor att gélla. Momentet bor fortydligas sa att det tydligt framgér
att tillstandet alltid borjar gilla den dag det beviljas. Det vésentliga ar att forutsittningarna for
beviljande av tillstand har bedomts och att de har funnits nér tillstandet beviljades.

I paragrafens 4 mom. foreskrivs om vilka uppgifter som ska ndmnas i ett yrkande och i ett beslut
om teledvervakning. Enligt 6 mom. ska den teleadress eller teleterminalutrustning som atgirden
riktas mot ndmnas. Antalet teleterminalutrustningar av olika slag 6kar kontinuerligt. Till exem-
pel har antalet abonnemang som dr foremal for teledvervakning pa arsniva okat betydligt mer
an antalet personer som dr foremal for sddana atgérder. Den nuvarande regleringen dkar behovet
av att i samma drende stélla flera pd varandra foljande yrkanden om teledvervakning och fatta
flera pa varandra foljande beslut om teledvervakning som giller samma person. Den nuvarande
regleringens inriktning pa enskilda anordningar och abonnemang leder till flera pa varandra
foljande berednings- och behandlingsprocesser for teledvervakningstillstind i samma drende
bade vid Gransbevakningsvisendet och vid domstolarna.

Det dr motiverat att dndra bestimmelserna om teledvervakning sa att de blir personbundna i
stéllet for att vara bundna till en teleadress eller teleterminalutrustning. I ett tillstand till teleo-
vervakning ska man enligt forslaget inte langre separat rikna upp alla de teleterminalutrust-
ningar eller -adresser som tillstindet géller, utan domstolen beviljar tillstand till teledvervakning
av en teleadress eller teleterminalutrustning som innehas eller sannolikt anvénds av en person.
I och med den foreslagna édndringen behdver Grénsbevakningsvésendet inte ldngre separat an-
s0ka om enskilda tillstdnd for varje sddan teleadress eller teleterminalutrustning som personen
innehar eller sannolikt annars anviander som uppdagas efter det att teleGvervakningstillstandet
har beviljats. Enligt forslaget beslutar domstolen fortfarande om den person vars kommunikat-
ion teledvervakningen ska riktas mot.

Utredningen av identifieringsuppgifterna for de teleadresser och teleterminalutrustningar som
anvinds av en person ska enligt forslaget fortsittningsvis vara en uppgift som ska utredas av
Griansbevakningsvisendet under tjdnsteansvar. En anhallningsberattigad tjainsteman ska fatta ett
separat beslut om de teleadresser eller teleterminalutrustningar som atgéarden riktas mot. I be-
slutet ska det uttryckligen motiveras varfor ifragavarande teleadresser eller teleterminalutrust-
ningar har valts ut som foremal for atgérden. Beslutet ska omfattas av den tillsyn i fraga om
laglighet som avses i 62 § i lagen om brottsbekdmpning inom Gransbevakningsvasendet.

Vidare ska skyldigheten att motivera beslutet och tillsynen i efterhand betonas genom att det i
52 §, som géller underrittelse om hemligt inhdmtande information, forutsétts att de teleadresser
och teleterminalutrustningar som varit foremal for en atgérd ska specificeras i underrittelsen
om teledvervakning till den som varit foremal for inhdmtandet av information. Detta har bety-



delse med tanke pa rittsskyddsgarantierna for den som &r foremal for inhdmtandet av informat-
ion, t.ex. i fraga om klagomal, brottsanmailan eller skadestdndstalan. Detta har ocksé betydelse
for domstolens ritt att f4 information, eftersom den domstol som beviljat tillstindet ocksa i
fortsdttningen med stod av 52 § 4 mom. ska informeras skriftligen om att féreméalet for inhdm-
tandet av information underrittats.

Till f61jd av dndringen &r det dessutom skal att foga teledvervakning till lagens 50 §, som géller
avbrytande av teknisk avlyssning och av teknisk observation av utrustning. Det &r motiverat att
ocksa teledvervakning ska avbrytas i en situation dér den riktar sig mot andra teleuppgifter dn
séddana som sidnds av den person som &ar foremal for tillstdndet. Dessutom ska de uppgifter som
fitts genom teledvervakningen och anteckningarna om dem utplénas.

Nir tillstand till teledvervakning soks och beviljas kan personen dock ocksa vara okénd. Det &r
motiverat att detta uttryckligen framgér av bestimmelsen i lagen. I sddana fall finns det dessu-
tom fortfarande behov av att bevilja tillstdnd till teledvervakning for specifika teleadresser eller
teleterminalutrustningar.

I propositionen foreslas det inte att teleoperatorernas roll ska &ndras, utan operatdrernas verk-
samhet ska i denna friga &ven i fortsdttningen grunda sig pa myndighetsbeslut.

23 § Fortdckt inhdmtande av information samt dess forutsdttningar

Enligt 23 § 1 mom. i lagen om brottsbekdmpning inom Gréansbevakningsvésendet avses med
fortdckt inhdmtande av information inhdmtande av information genom kortvarig interaktion
med en viss person dér falska, vilseledande eller fortdckta uppgifter anvinds for att hemlighélla
polismannens uppdrag.

Med stod av 2 mom. far Griansbevakningsvésendet for forhindrande av brott som ska undersokas
av Gransbevakningsvisendet anvinda fortdckt inhdmtande av information, om det pa grund av
en viss persons yttranden eller upptrddande i 6vrigt med fog finns anledning att anta att denna
kommer att gora sig skyldig till grovt ordnande av olaglig inresa eller grovt ordnande av olaglig
inresa och ett till det anknutet ménniskohandelsbrott. I paragrafen finns inga sirskilda bestdm-
melser om situationer dir fortickt inhdmtande av information sker i ett datanit.

I det digitala samhéllet har verksamheten flyttat och flyttar i allt snabbare takt till datanéten.
Brott som undersoks av Gransbevakningsvisendet forbereds, marknadsfors och begés med
hjélp av datanédten. Aven om brottet skulle ha begatts helt och héllet i den fysiska vérlden, finns
det mycket diskussion om brotten eller gérningarna i anslutning till dem pa olika plattformar i
datandten. For att forhindra och utreda brott maste Griansbevakningsvésendets brottsbekdmp-
ning vara aktiv i dataniten, dir en stor del av de iakttagelser som hianfor sig till brottet gors samt
det material som tas i beslag som bevis hittas. Flera av de brott som undersoks av Gréansbevak-
ningsvisendet har anknytning till andra lander eller virldsdelar och brottslingarna héller kontakt
med varandra via datanédten. For att kunna utreda identiteten hos aktdrer som verkar bakom
pseudonymer kravs det att man pa olika diskussionskanaler ocksd kan genomféra kortvarigt
fortackt inhdmtande av information med hjélp av vilseledande personuppgifter och andra upp-
gifter. Genom fortdckt inhdmtande av information i datanét kan man inhédmta viktig information
for att forhindra brott genom kortvarig informationsinhdmtning med hjilp av vilseledande per-
sonuppgifter och andra uppgifter. Det dr sannolikt att man med hjilp av denna befogenhet i
fortsittningen kan lyckas forhindra t.ex. brott i anknytning till ordnande av olaglig inresa som
ar under beredning, om man kan ingripa i den planerade garningen med hjilp av erhallna upp-
gifter. Befogenheten kan anvéndas exempelvis 1 en situation dér det pa en plattform for sociala
medier finns ett meddelande som ldmnats av en pseudonym och dir man lovar att ordna inresa
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till Finland mot ekonomisk erséttning. Pa basis av den okédnda skribentens meddelanden eller
upptradande finns det skl att misstéinka att denne gor sig skyldig till ordnande av olaglig inresa,
for vilket det foreskrivna stringaste straffet dr fangelse i tva &r. Genom fortackt inhdmtande av
information 1 datanét kan man eventuellt utreda skribentens identitet, var han eller hon befinner
sig och hans eller hennes verksamhet i vidare bemirkelse och pa sé sétt eventuellt forhindra
brottet.

I tvangsmedelslagen och polislagen har tackoperationer i datandt mojliggjorts med en liagre tros-
kel an tickoperationer. I forarbetena till lagen motiverats detta framfor allt med att det redan i
sig ar typiskt for interaktionen mellan ménniskor i datanét att man inte alltid kénner till den
andra partens identitet, utan att denna kan upptréda till exempel under pseudonym. Dessutom
kan tdckoperationer i ett datanit dokumenteras enklare och noggrannare &n nér det ar friga om
andra tdckoperationer, sé i efterhand kan det pa ett tillforlitligt sétt utredas hur tdckoperationen
har forlopt. I en IT-milj6 finns inte heller samma sékerhetsrisker som nér det géiller sedvanliga
tackoperationer (RP 224/2010 rd, s. 120, och RP 222/2010 rd, s. 350). Gransbevakningsvésen-
det kan for nérvarande inte anvénda tickoperationer eller tickoperationer i datanét for att for-
hindra eller utreda brott. Genom kortvarigt fortickt inhdmtande av information ingriper man
mindre i en persons grundldggande fri- och réttigheter &n genom tdckoperationer i datanit.

Enligt andringen av 10 kap. 14 § 4 mom. i tvangsmedelslagen (lag 452/2023) far Gransbevak-
ningsvésendet rikta datandtsbaserat fortdckt inhdmtande av information mot en misstiankt, om
personen dr skiligen misstiankt for ett brott for vilket det foreskrivna strangaste straffet dr fang-
else 1 minst tvd ar. Med stdd av det nya 5 kap. 15 § 4 mom. i polislagen (lag 492/2023) far
polisen rikta datanétsbaserat fortackt inhdmtande av information mot en person, om det pa grund
av personens yttranden eller upptriddande i 6vrigt med fog finns anledning att anta att denne
kommer att gora sig skyldig till ett brott for vilket det foreskrivna stringaste straffet ar fingelse
i minst tva ar.

P& ovan angivna grunder foreslés att Gransbevakningsvésendet ska fa rikta datanitsbaserat for-
tackt inhdmtande av information mot en person, om det pa grund av personens yttranden eller
upptradande i 6vrigt med fog finns anledning att anta att denne kommer att gora sig skyldig till
ett brott for vilket det foreskrivna stringaste straffet dr fangelse i minst tva ar.

25 § Teknisk avlyssning och dess forutsdttningar

Enligt 4ndringen av 31 § 2 mom. i lagen om brottsbekdmpning inom Gransbevakningsvésendet
(lag 461/2023) far teknisk observation av utrustning inte riktas mot sddana fortroliga meddelan-
den som omfattas av de bestimmelser i annan lag som giller teledvervakning och annan teknisk
observation adn observation av utrustning. Andringen innebér att s.k. tangentavlyssning i fort-
sédttningen ska omfattas av definitionen for teknisk observation av utrustning, utom nér det &r
frdga om att mot ett fortroligt meddelande rikta sddan teleavlyssning, teledvervakning eller an-
nan teknisk observation &n observation av utrustning som det foreskrivs om nidgon annanstans
i 10 kap. i1 tvangsmedelslagen. Till den del man genom tangentavlyssning i realtid foljer med
till exempel skrivandet av ett meddelande, &r det sdlunda inte friga om teknisk observation av
utrustning utan om teknisk avlyssning. Eftersom teknisk avlyssning i nuldget endast fér riktas
mot en brottsmisstinkt som befinner sig utanfor ett utrymme som anvinds for stadigvarande
boende och eftersom det utifrdn vad som konstaterats ovan med avseende pa behovet av skydd
normalt inte &r motiverat att jimstélla tangentavlyssning med bostadsavlyssning, foreslas det
att det till 25 § i lagen om brottsbekdmpning inom Gransbevakningsvasendet, som géller teknisk
avlyssning, fogas en undantagsbestimmelse enligt vilken ocksa sddan teknisk avlyssning som
endast riktas mot en teknisk anordning ska anses vara teknisk avlyssning oberoende av pa vilken
plats anordningen finns. Forslaget motiveras ndrmare i motiveringen till 25 §.
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39 § Forfarandet i domstol

139 § 3 mom. i lagen om brottsbekdmpning inom Gransbevakningsvésendet foreskrivs att nar
domstolen har beviljat tillstand till teledvervakning, far den prova och avgora ett drende som
géller beviljande av tillstdnd i frdga om en ny teleadress eller teleterminalutrustning utan att den
gransbevakningsman som framstéllt yrkandet eller en av denne férordnad gransbevakningsman
ar narvarande, om det har forflutit mindre &n en manad fran den muntliga férhandlingen i det
tidigare tillstdndséarendet.

Enligt forslaget behover en teleadress eller teleterminalutrustning som ar foremal for en atgérd
inte ldngre ndmnas 1 ett yrkande eller beslut som géller teleGvervakning, utan yrkandet och be-
slutet géller endast en viss person i stéllet for adressen eller utrustningen. Ett undantag utgor
situationer dir personen inte &r kind. Da ska den teleadress eller teleterminalutrustning som
atgdrden riktas mot fortsittningsvis ndmnas i yrkandet och beslutet om teledvervakning. Darfor
foreslas det att 39 § 3 mom. i lagen om brottsbekdmpning inom Gransbevakningsvasendet d4nd-
ras sa att dess forsta mening begransas endast till situationer dar personen ar okénd.

44 § Forbud mot avlyssning och observation

Enlig 44 § i lagen om brottsbekdmpning inom Gransbevakningsvisendet tillimpas 10 kap. 52
§ 1 tvAngsmedelslagen pa forbud mot teknisk avlyssning och optisk observation. Eftersom det
enligt 4ndringen av 31 § 2 mom. i lagen om brottsbekdmpning inom Griansbevakningsvisendet
som tréder i kraft den 1 oktober 2023 (lag 461/2023) foreskrivs att teknisk observation av ut-
rustning ocksé far riktas mot ett meddelande som har lagrats i eller skrivs med en anordning,
med undantag for sddana fortroliga meddelanden som omfattas av de bestimmelser i annan lag
som giller teleavlyssning, teledvervakning och annan teknisk observation &n observation av
utrustning, dr det motiverat att foga ocksé teknisk observation av utrustning till 44 §, som giller
forbud mot avlyssning och observation.

48 § Anvindning av éverskottsinformation

148 § i lagen om brottsbekdmpning inom Gransbevakningsvasendet foreskrivs om anvandning
av overskottsinformation som fatts med hemliga metoder f6r inhdmtande av information. Enligt
2 mom. far Griansbevakningsvésendet anvinda dverskottsinformation ockséd om anvéndningen
av Overskottsinformationen kan antas vara av synnerlig vikt for utredningen av ett brott som
Grénsbevakningsvisendet ska undersdka och om det for brottet stringaste foreskrivna straffet
ar fangelse 1 minst tre ar.

Riksdagens grundlagsutskott har ansett att det &r nddvindigt att grinsen for det maximistraff
som &r en forutséttning for anviandning av dverskottsinformation ar hogre dn fangelse i tva ar.
Enligt grundlagsutskottet har det inte heller funnits nigot hinder for att bestimmelsen tillimpas
pa vissa enstaka brott for vilka maximistraffet &r fangelse i tva &r, men som till grovhetsgraden
anda kan jamstéllas med de andra i momentet ndmnda brotten och som uppfyller kriterierna i
da gillande 10 § 3 mom. i grundlagen. Grundlagsutskottet har ansett att det vid bedomningen
av bestimmelserna om Overskottsinformation finns skil att beakta dels det i grundlagen tryg-
gade skyddet for sekretessen i friga om fortroliga meddelanden och dels sddana acceptabla och
samhdlleligt vigande skil som anknyter till intresset att utreda allvarliga brott och till det straft-
rattsliga systemets trovardighet och som talar for en viss inskrankning av detta grundlagsenliga
skydd. Grundlagsutskottet har bedomt att det foreslagna kravet pa ett maximistraff pa tva ars
fangelse innebar att bestimmelsen skulle tillimpas pa manga brott som inte kan anses dventyra
sambhiéllets eller individens sékerhet eller hemfrid enligt d& géllande 10 § 3 mom. i grundlagen
(GrUU 32/2013 rd, s. 6-7).
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Med stdd av 16 § 2 mom. i lagen om brottsbekémpning inom Grénsbevakningsvéisendet kan
Grinsbevakningsvisendet ges tillstdnd till teledvervakning for forhindrande av grovt ordnande
av olaglig inresa och ett till det anknutet ménniskohandelsbrott. For att forhindra dessa brott kan
Grénsbevakningsvisendet ocksd anvianda inhdmtande av basstationsuppgifter och teknisk ob-
servation, t.ex. teknisk avlyssning och optisk observation. Det 4r dock inte mdjligt att anvénda
overskottsinformation som fétts genom dessa metoder for inhdmtande av information i samband
med undersdkning av misstinkt tagande av muta (40 kap. 1 § i strafflagen), missbruk av tjéns-
testédllning (40 kap. 7 § 1 strafflagen) och brott mot tjinstehemlighet (40 kap. 5 § i strafflagen) i
frdga om en person som tjanstgdr vid Gransbevakningsvésendet. Det har inte funnits misstankar
om korruption eller mutor i samband med tjdnsteutdvningen vid Gransbevakningsvésendet. Till
exempel brottsligheten som anknyter till ordnande av olaglig inresa dr dock forknippad med
stora penningsummor och garningsménnen kan ha behov av att forsoka paverka myndigheternas
verksambhet eller fa information om omsténdigheter som avslgjats vid undersokningen. Sadan
verksamhet kan komma fram nir Griansbevakningsvisendet utreder till exempel ordnandet av
olaglig inresa. Tjanstebrott, sésom missbruk av tjanstestillning, har en negativ inverkan pa sam-
hillsmoralen, och det finns ett stort intresse av att utreda dem. Avsikten med bestimmelserna
om tjanstebrott dr att sdkerstélla tjinsteuppdragens laglighet och oberoende nér det giller osak-
lig paverkan. Eftersom tjdnstemén har en omfattande rétt att fatta beslut som é&r forpliktande for
medborgarna, maste osaklig paverkan pa tjansteverksamheten anses skadlig for hela samhéllet.

Med anledning av detta verkar det motiverat att 6verskottsinformation far anvindas ocksé for
utredning av sddant tagande av muta, sddana brott mot tjinstehemlighet och sddant missbruk av
tjénstestédllning som avses i 40 kap. i strafflagen och som Gransbevakningsvisendets ska under-
sOka, om anvindningen av Overskottsinformation kan antas vara av synnerlig vikt for utred-
ningen av brottet. Pa basis av dndringen av 10 kap. 56 § 2 mom. 9 punkten i tvingsmedelslagen
(lag 452/2023) har Gransbevakningsvisendet ritt att anvianda 6verskottsinformation som erhal-
lits med stod av tvingsmedelslagen for utredning av sddant tagande av muta, sddana brott mot
tjdinstehemlighet och sddant missbruk av tjdnstestillning som avses i 40 kap. i strafflagen och
som Gransbevakningsvisendet ska undersoka.

Det bor dock noteras att Gransbevakningsviasendet undersoker en sddan misstanke om att en
person som tjanstgor vid Gransbevakningsvésendet har gjort sig skyldig till tjanstebrott enligt
40 kap. 1 strafflagen som avses i1 4 § 13 punkten i lagen om brottsbekdmpning inom Grénsbe-
vakningsvésendet endast om inte nagot annat foljer av forsvarsmaktens eller polisens befogen-
heter i fraga om forundersokning. Om det exempelvis ér frdga om ett misstéinkt brott som begatts
av en tjansteman vid Griansbevakningsvisendet sa sikerstills forundersokningens objektivitet
vid behov genom att drendet dverfors till polisen med stod av 8 § i lagen om brottsbekdmpning
inom Grénsbevakningsvisendet.

50 § Avbrytande av teknisk avlyssning och av teknisk observation av utrustning

150 § i lagen om brottsbekdmpning inom Griansbevakningsvéisendet foreskrivs att om det fram-
gar att den person som den tekniska avlyssningen riktas mot inte befinner sig i det utrymme
eller pa den plats som avlyssnas, ska avlyssningen avbrytas s snart som mdjligt och de upptag-
ningar som fétts genom avlyssningen och anteckningarna om de uppgifter som fétts genom den
utplénas utan drgjsmal.

Pé grund av att det foreslas att teledvervakning inte langre ska gélla specifika teleadresser eller
teleterminalutrustningar dr det motiverat att foga ocksa teledvervakning till bestimmelsen sa att
nér teledvervakning riktas mot négot annat meddelande dn ett meddelande fran eller till den
person som &r foremal for tillstdndet ska teledvervakningen till denna del avbrytas sé snart som
mojligt. Dértill ska sddana uppgifter som fatts genom teledvervakning samt anteckningar om
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dem genast utplanas. Samtidigt dr det motiverat att fortydliga bestdimmelsen i friga om bade
teledvervakning och teknisk avlyssning, sé att avbrytandet av anvidndningen av en metod for
inhdmtande av information och skyldigheten att utplana upptagningar och uppgifter samt an-
teckningar om dem ska gélla uttryckligen i de situationer som avses i paragrafen.

Enligt paragrafens sista mening géller skyldigheten att avbryta atgdrden och att utplana upptag-
ningarna och anteckningarna ocksé teknisk observation av utrustning, om det framgér att obser-
vationen riktas mot ett meddelandes innehall eller identifieringsuppgifter eller om det framgér
att den person som avses i 31 § 3 mom. inte anvénder den anordning som ar foremal for obser-
vationen. Det &r motiverat att den dndring av tvAngsmedelslagen som géller anvindningsomra-
det for teknisk observation av utrustning (lag 452/2023) beaktas ocksa i bestimmelsen i fraga.

3 Malséittningar

Kapitel 3 i lagen om brottsbekdmpning inom Gransbevakningsvédsendet som géller hemliga me-
toder for inhdmtande av information grundar sig till vdsentliga delar pa bestimmelserna om
hemliga tvingsmedel i 10 kap. i tvangsmedelslagen. Avsikten ar att de &ndringar i 3 kap. i lagen
om brottsbekdmpning inom Griansbevakningsvasendet som foreslas i propositionen i huvudsak
ska motsvara de dndringar i 10 kap. i tvingsmedelslagen och 5 kap. i polislagen som trader i
kraft den 1 oktober 2023 (lag 452/2022 och 492/2023). Vid behandlingen av regeringens pro-
position RP 275/2022 rd med forslag till lag om dndring av polislagen omfattade forvaltnings-
utskottet utgangspunkten i den tidigare lagberedningen att tvingsmedelslagens bestimmelser
om hemliga tvangsmedel och polislagens bestimmelser om hemliga metoder for inhdmtande av
information ska ses 0ver pa ett enhetligt sétt och att bestimmelserna till denna ska ha ett moj-
ligast 6verensstimmande innehall. (FvUB 42/2022 rd, s. 3). Denna utgangspunkt ligger ocksa
bakom de dndringar i lagen om brottsbekdmpning inom Gransbevakningsviasendet som nu fo6-
reslas.

Ett ytterligare mél ar att i enlighet med proportionalitetsprincipen i 7 § i grinsbevakningslagen
sékerstilla att hemliga metoder for inhdmtande av information anviands endast i den utstrack-
ning i vilken anvédndningen av metoden kan anses vara forsvarbar med avseende pa hur viktigt,
farligt och bradskande uppdraget dr, med avseende pa det efterstravade syftet, med avseende pa
den berdrda personens beteende, &lder, hélsa och andra motsvarande aspekter som géller perso-
nen samt med avseende pa andra omstédndigheter som inverkar pa helhetsbedomningen av situ-
ationen.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I propositionen foreslas éndringar i 3 kap. i lagen om brottsbekdmpning inom Grénsbevaknings-
véasendet, som géller hemliga metoder for inhdmtande av information. Det dr motiverat att be-
stimmelserna om hemliga metoder for inhdmtande av information i 3 kap. ska bygga pa be-
staimmelserna i 10 kap. i tvangsmedelslagen, och bestimmelserna ska saledes i sa stor utstrack-
ning som mojligt ha 6verensstimmande innehall.

Det foreslés att tillstand till teledvervakning i fortsittningen inte ldngre ska sdkas och beviljas
for specifika teleadresser eller teleterminalutrustningar, utan att det ska bedémas om teledver-
vakningen kan riktas mot vilken adress eller utrustning som helst som anvands av en viss person.
Datanitsbaserat fortidckt inhdmtande av information ska enligt forslaget goras mdjligt nér det ar
frdga om att forhindra ett brott som Grénsbevakningsvésendet ska undersdka och for vilket det
strangaste foreskrivna straffet dr fangelse i minst tva ar.
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Det foreslés att det ska bli mdjligt att anvéinda Gverskottsinformation vid utredning av vissa
tjénstebrott som ska undersokas av Grénsbevakningsvésendet och som bestraffas med ett max-
imalt straff pa tva ar.

4.2 De huvudsakliga konsekvenserna
4.2.1 Ekonomiska konsekvenser

Forslagen bedoms spara de behdriga myndigheternas resurser. Det kan beddmas att besparingen
gOrs genom att tillstdnd for teleGvervakning i fortsdttningen inte ldngre sdks och beviljas endast
for vissa specificerade teleadresser eller teleterminalutrustningar. Eftersom det inte lingre kom-
mer att finnas behov av att ansoka om och behandla ett nytt tillstdnd alltid nir det uppdagas en
teleadress eller teleterminalutrustning som anvinds av samma person och inte omfattas av till-
stdndet och som &r visentlig med tanke pa inhdmtandet av information, kan det antas att antalet
domstolsbehandlingar som géller teledvervakning minskar i ndgon méan och att resurser ddrmed
kan sparas.

Gréinsbevakningsvisendet anvander de system som polisen upprétthéller for att registrera och
administrera hemliga metoder for inhdmtande av information. Andringarna ska beaktas i dren-
dehanteringssystem som redan finns och sddana som utvecklas. Forslagen beddms i nigon méan
medfora behov av éndringar i systemen, vilket i sin tur medfor kostnader. Det dr i detta skede
inte mojligt att uppskatta de exakta kostnaderna.

4.2.2 Andra konsekvenser for méanniskorna och samhilleliga konsekvenser

Genom anvindning av hemliga metoder for inhdmtande av information ingriper man i de rétts-
intressen som dr skyddade enligt grundlagen och de internationella forpliktelserna i friga om de
ménskliga rattigheterna. Detta géller sérskilt ritten till personlig frihet och integritet, rorelsefri-
heten, skyddet for privatlivet och egendomsskyddet. Med stdd av 21 § i grundlagen ska ocksé
rattsskyddsfragor beaktas. I enlighet med vad som beskrivs ovan frimjar forslagen tillgodose-
endet av rattsskyddet samt de grundlaggande och ménskliga rittigheterna néir bestimmelserna
om tillimpning av metoder for inhdmtande av information preciseras och forenhetligas och
skyddet for de grundldggande fri- och rittigheterna for de personer som dr foremal for dem
starks.

Det att Grinsbevakningsvésendet effektivt kan forhindra brott som det ska undersdka framjar
brottsbekdmpningen och sidkerheten.

Grénsbevakningsvasendets tjanstemén inom brottsbekdmpningen behdver utbildning i samband
med att den nya lagstiftningen infors. Utbildning kan ocksa ordnas i samarbete mellan PTG-
myndigheterna. I praktiken stddjer sig Gransbevakningsvisendet p& sédan utbildning om hem-
liga metoder for inhdmtande av information och hemliga tvangsmedel som ordnas av polisen.

5 Alternativa handlingsvigar

P& det sétt som beskrivs ndrmare ovan baserar sig de foreslagna éndringarna i drendet i stor
utstrdckning pd observationer som gjorts om innehéllet i lagstiftningen till exempel i samband
med den praktiska verksamheten. Pa basis av dessa observationer anses de foreslagna lagstift-
ningsatgirderna vara motiverade. Olika alternativa regleringar har enligt behov beskrivits i be-
domningen av nuléget, i det stycke som géller respektive bestimmelse som foreslés bli dndrad.
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110 kap. 52 § 2 mom. i tvangsmedelslagen foreskrivs det i fortsittningen (lag 452/2023) om
utplaning av dverskottsinformation som inte har samband med ett brott. Vid beredningen &ver-
vigdes en motsvarande bestimmelse ocksa i lagen om brottsbekdmpning inom Griansbevak-
ningsvésendet, men det konstaterades att det inte finns ndgot behov av en sddan bestimmelse.
Lagens 48 § racker till for att tdcka ocksa de situationer som avses i den nimnda éndringen av
tvéngsmedelslagen.

6 Remissvar

(kompletteras)

7 Specialmotivering

7.1 Lagen om brottsbekimpning inom Grinsbevakningsvisendet
16 § Teledvervakning och dess forutsdttningar

Det foreslas att definitionen av teledvervakning i 1 mom. dndras sa att det i stillet for att vara
fraga om inhdmtande av identifieringsuppgifter ir frdga om inhdmtande av formedlingsuppgif-
ter om meddelanden som innehas av en kommunikationsformedlare som avses i 3 § 36 punkten
i lagen om tjénster inom elektronisk kommunikation. Det &r fraga om formedlingsuppgifter ut-
tryckligen i den bemérkelse som avses i lagen om brottsbekdmpning inom Grénsbevakningsvai-
sendet. Genom dndringen dndras inte anvandningsomradet for teledvervakning.

18 § Beslut om teleévervakning

Utifran de motiveringar som anfors ovan i avsnittet om nuldget foreslas det att 3 mom. precise-
ras sa att tillstand till teleGvervakning kan ges och beslut fattas endast rdknat fran den dag dé
tillstandet ges. Pa basis av dndringen 4r det klart att ett tillstdnd inte kan beviljas sa att det borjar
vid en senare tidpunkt, d&ven om ett foregaende tillstand fortfarande ar i kraft fram till tidpunkten
i fraga.

I 4 mom. foreslas det att 6 punkten, som géller den teleadress eller teleterminalutrustning som
atgirden riktas mot, stryks. I ett yrkande och beslut om tele6vervakning ska det inte lingre
separat nimnas alla de teleterminalutrustningar eller teleadresser som yrkandet eller beslutet
giller. Domstolen kan bevilja ett allmént tillstdnd i frdga om en teleadress eller teleterminalut-
rustning som innehas av en viss person eller som personen i dvrigt kan antas anvdnda utan att
specificera dessa adresser eller utrustningar. Gransbevakningsviasendet behover inte heller se-
parat ansoka om enskilda tillstdnd for sddana teleadresser eller teleterminalutrustningar som
innehas av en person och som upptécks forst efter det att tillstdndet beviljats. Ocksa for atgirder
som giller sddana teleadresser eller teleterminalutrustningar ska dock det ursprungliga beslutets
giltighetstid gélla.

Det foreslas vidare att 4 mom. dndras sa att det av momentet uttryckligen framgar att teledver-
vakningen ocksa kan riktas mot en teleadress eller teleterminalutrustning som innehas av en
person som inte dr kind. Momentets 2 punkt kompletteras sa att dir ndmns att ett yrkande och
ett beslut om teledvervakning i de fall nér personen inte &r kénd fortfarande ska innehélla uppgift
om den teleadress eller teleterminalutrustning som &tgérden riktas mot. I sddana situationer &r
det fortfarande motiverat att det yrkande och det beslut som tillstandet hanfor sig till kan riktas
mot en viss teleadress eller teleterminalutrustning. Yrkandet och beslutet ska dock riktas mot
en specifik person genast ndr man kan namnge personen i stéllet for att riktas mot en teleadress
eller teleterminalutrustning.
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Vidare foreslas det att det till paragrafen fogas ett nytt 5 mom., enligt vilket beslut om de telea-
dresser eller teleterminalutrustningar som atgarden riktas mot ska fattas av en anhallningsberét-
tigad tjdnsteman, utom i situationer dar personen inte dr kind. I beslutet ska valet av de telea-
dresser eller teleterminalutrustningar som atgédrden riktas mot motiveras. Bestimmelsen kom-
pletterar den dndring som foreslds i 4 mom. Den anhallningsberittigade tjdnstemannen ska en-
ligt forslaget ansvara for att utreda de teleanslutningar och teleterminalutrustningar som perso-
nen anvander och fatta ett beslut om dessa. Ett beslut ska fattas bade nér det ar fraga om telea-
dresser eller teleterminalutrustning som hénfor sig till ett nytt teleGvervakningstillstand och nér
det r fraga om att lagga till en ny teleadress eller teleterminalutrustning for samma person i ett
drende som giller samma brott. Med motiveringar till valet av de teleadresser eller teletermi-
nalutrustningar som atgarden riktas mot avses andaméalsenliga motiveringar till varfor just dessa
adresser eller utrustningar ska anses vara i en viss persons besittning eller ska anses vara sddana
att de sannolikt annars anvénds av personen i fraga. Det &r motiverat att det i ett beslut som
géller teleadresser eller teleterminalutrustning hénvisas till det domstolsbeslut genom vilket till-
sténd till teledvervakning har beviljats.

Utredning av identifieringsuppgifterna for de teleadresser och teleterminalutrustningar som an-
vands av personen och som teledvervakningen riktas mot ska fortsdttningsvis vara ett drende
som ska utredas under tjdnsteansvar av en anhallningsberattigad tjansteman. Avsikten &r att man
genom tillrdcklig forhandsutredning ska minska forekomsten av sddana i 50 § i lagen om brotts-
bekdmpning inom Grinsbevakningsvisendet avsedda situationer dér teledvervakningen riktas
mot andra meddelanden d4n meddelanden fran eller till den person som &r féremal for tillstandet.

23 § Fortdckt inhdmtande av information samt dess forutsdttningar

Det foresléas att till paragrafen fogas ett nytt 4 mom. enligt vilket Gransbevakningsvisendet far
rikta datandtsbaserat fortickt inhdmtande av information mot en person, om det pa grund av
personens yttranden eller upptradande i 6vrigt med fog finns anledning att anta att denne kom-
mer att gora sig skyldig till ett brott for vilket det stringaste foreskrivna straffet dr fangelse i
minst tva ar.

Sa som det konstaterats ovan, i avsnittet om bedémning av nulédget, ar det for interaktionen
mellan manniskor i datanét typiskt att man inte alltid kdnner till den andra partens identitet, utan
att denna kan upptrida till exempel under pseudonym. Dessutom kan fortickt inhdmtande av
information i ett datanit dokumenteras enklare och noggrannare &n nir det 4r friga om andra
metoder for fortdckt inhdmtande av information, sa i efterhand kan det pa ett tillforlitligt satt
utredas hur man har gatt till viga vid det fortdckta inhdmtandet av information. I en IT-milj6
finns inte heller samma sékerhetsrisker som nér det géller sedvanliga metoder for fortackt in-
himtande av information Dessa omstédndigheter inverkar pé att det 4r motiverat att troskeln for
datanitsbaserat fortickt inhdmtande av information ska vara ldgre &n for annat fortdckt inhdm-
tande av information.

Till exempel brott som hanfor sig till resedokument begas numera i betydande grad pa internet.
For att dessa ska kunna utredas, behévs sddana metoder for inhdmtande av information som kan
anvindas i datandt. Fortickt inhdmtande av information kan bedémas vara nédvéandigt och oum-
barligt i ménga situationer for att férhindra brott.

25 § Teknisk avlyssning och dess forutsdttningar

Det foreslés att 2 mom. dndras med anledning av det som konstateras i beskrivningen av nuldget
sé att Gransbevakningsvésendet far rikta teknisk avlyssning mot en teknisk anordning obero-
ende av pé vilken plats den finns, om avlyssningen riktas endast mot den tekniska anordningen
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och inte det utrymme dir anordningen finns. Avsikten &r att, for att utreda innehallet i ett med-
delande, gora det mdjligt att anvéinda tangentavlyssning som teknisk avlyssning i sddana fall
dér avlyssningen enbart riktar sig mot en anordnings tangentbord och det inte genom avlyss-
ningen gér att fa information om det utrymme dér anordningen i fraga finns.

39 § Forfarandet i domstol

Det foreslés att 3 mom., med anledning av de &dndringar som foreslas i 18 §, begrénsas till att
gélla endast situationer dér ett yrkande och beslut som géller teleGvervakning pd grund av att
den misstdnkta inte ar kidnd fortsdttningsvis ska riktas mot en viss teleadress eller teleterminal-
utrustning som &r féremal for en atgird.

44 § Forbud mot avlyssning och observation

Det fOreslas att paragrafen dndras sd att ocksé teknisk observation av utrustning inkluderas 1
den. Andringen forbattrar réittsskyddet for den som &r féremal for inhdmtandet av information,
eftersom teknisk observation av utrustning ocksa kan riktas mot ett sddant fortroligt meddelande
som omfattas av forbud mot avlyssning och observation.

48 § Anvindning av éverskottsinformation

P4 de grunder som anf6rs ovan i beddmningen av nuldget foreslds det att foljande missténkta
tjénstebrott gillande en person som tjanstgor vid Griansbevakningsvisendet som bestraffas med
ett maximistraff pa tva ars fangelse och som ska undersokas av Gransbevakningsviasendet fogas
till 2 mom.: tagande av muta, brott mot tjanstehemlighet och missbruk av tjanstestillning.

Forutséttningarna for anvéndning av 6verskottsinformation dndras inte i 6vrigt. Enligt forslaget
ska overskottsinformation i fortséttningen fa anvindas ocksd om anvindningen av dverskotts-
information kan antas vara av synnerligen stor vikt for utredningen av ett brott och det &r fraga
om nagot av de i paragrafen nimnda brotten.

50 § Avbrytande av teleévervakning, teknisk avlyssning och teknisk observation av utrustning.

Det foreslés att teledvervakning tas in i 1 mom. och i rubriken. Dértill féreslas att formuleringen
fortydligas sa att avbrytandet av anvindningen av en metod for inhdmtande av information och
skyldigheten att utplana upptagningar och uppgifter samt anteckningar om dem uttryckligen
géller sddana situationer som avses 1 paragrafen. Om en misstiankt som ar foremal for till exem-
pel teledvervakning inte alls anvédnder den teleanslutning som dvervakningen riktas mot, ska
teledvervakningen till denna del avbrytas helt och héllet, och de uppgifter som fatts genom den
och anteckningarna om dem utplanas. Om det dock &r fraga om att en teleanslutning som annars
anvinds av en misstinkt bara emellanét har anvénts av en annan person, forutsitter bestimmel-
sen endast att de uppgifter som fatts da utplanas och inte att teledvervakningen avbryts helt och
héllet.

Det foreslés att paragrafen fortydligas sa att sista meningen, som géller teknisk observation av
utrustning, blir 2 mom. Bestdmmelsens ordalydelse dndras sé att den motsvarar 31 § 2 mom.
(lag 461/2023).

52 § Underrittelse om hemligt inhdmtande av information
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Det foreslas att det till paragrafen, av de orsaker som anges i den beskrivning av nuldget som
géller teledvervakning, fogas en bestimmelse om att de teleadresser och teleterminalutrust-
ningar som varit foremal for en dtgird ska specificeras i en underréttelse om teledvervakning
som riktats mot en person. Syftet med dndringen dr ocksa att mojliggora anvindningen av rétts-
medlen i efterhand f6r den som varit foremal for inhdmtande av information genom att siker-
stélla att denne far kinnedom inte bara om den teledvervakning som riktats mot honom eller
henne, utan ocksé om vilka adresser eller anordningar atgirden riktats mot. Samtidigt ska ocksa
den domstol som beviljat tillstdndet som avses i 4 mom. fa information om saken.

55 § Kommunikationsformedlares skyldighet att bitrdda samt tilltrdde till vissa utrymmen

Det foreslas att paragrafen och dess rubrik dndras pa grund av de dndringar som foreslas i 16 §
sé att det i stdllet for “teleforetag” hdnvisas till "kommunikationsformedlare”.

8 Bestimmelser pa ligre niva dn lag

Med stod av 62 § 4 mom. i lagen om brottsbekdmpning inom Griansbevakningsvisendet far
niarmare bestimmelser om ordnande av och tillsyn dver anvandningen av i lagen avsedda hem-
liga metoder for inhdmtande av information samt om dokumentering av atgiarderna och om de
redogorelser som ska ldmnas for tillsynen utfardas genom forordning av statsradet. Med anled-
ning av den foreslagna lagstiftningen ska eventuella &ndringsbehov granskas i statsradets for-
ordning om forundersdkning, tvangsmedel och hemligt inhdmtande av information (122/2014).

9 Ikrafttridande

Det foreslas att lagen ska trdda i kraft senast den 1 januari 2024. Avsikten &r att lagen ska trida
i kraft sa samtidigt som mdjligt med motsvarande dndringar i tvAngsmedelslagen och polislagen
(lag 452/2023 och 492/2023). Motsvarande dndringar i tvangsmedelslagen och polislagen trader
i kraft den 1 oktober 2023. Genom att lagen trdder i kraft samtidigt som dndringarna i tvangs-
medelslagen och polislagen underlittas myndigheternas och domstolarnas tillimpning av lagen
om brottsbekdmpning inom Griansbevakningsvisendet.

Lagens ikrafttrddande forutsétter samarbete mellan PTG-myndigheterna och tillrécklig myndig-
hetsutbildning.

I lagen foreslés en Overgédngsbestimmelse enligt vilken bestdmmelserna i den nya lagen ska
tillimpas péa saddana hemliga metoder for inhdmtande av information som &r i kraft vid lagens
ikrafttridande. Detta innebéar for det forsta att en fortlopande metod for inhdmtande av inform-
ation som bestidmts fore lagens ikrafttridande forblir i kraft vid den nya lagens ikrafttridande.
Pé ikraftvarandet och upphivandet av metoden for inhdmtande av information, liksom ocksa
annars pa atgirder som vidtas medan metoden &r i kraft, ska enligt forslaget bestimmelserna i
den nya lagen tillampas.

10 Verkstillighet och uppféljning

Flera av de éndringar som foreslas i propositionen ar betydande bade for de personer som &r
foremal for befogenheterna och for Grinsbevakningsvésendet som i praktiken tillampar bestdm-
melserna. Darfor bor den foreslagna lagstiftningens funktion f6ljas upp nir den har trétt i kraft
for att sdkerstélla att de efterstravade effekterna uppnas med forslagen. P4 motsvarande séitt bor
reformens inverkan pé gransbevakningsmyndigheternas arbete foljas upp.
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11 Forhéallande till andra propositioner

I augusti 2021 har justitieministeriet tillsatt en arbetsgrupp for att se dver bestimmelserna om
offentliga samfunds skadestdndsansvar. En av arbetsgruppens uppgifter &r att bereda ett forslag
till behovliga specialbestimmelser om ratt till skadestdnd i samband med anvindningen av
tvangsmedel och polisens befogenheter (OM045:00/2021). Arbetsgruppsbetinkandet var pa re-
miss vintern 2023. Fragor som hor till arbetsgruppens uppdrag har inte granskats i denna pro-
position.

12 Forhéillande till grundlagen samt lagstiftningsordning

I bedémningen av nuléget och i specialmotiveringen har man redan ovan bedémt frdgor som
hénfor sig till grundlagen och till tillgodoseendet och skyddet av de grundliggande fri- och
rittigheterna och de ménskliga réttigheterna till den del de inverkar pa hur de foreslagna be-
stimmelserna utformas och hur de ska tolkas. Ocksa riksdagens grundlagsutskotts stillningsta-
ganden har beaktats.

Genom Gransbevakningsvisendets atgirder ingriper man i de grundldggande fri- och réttigheter
som tryggas i grundlagen, sirskilt i ratten till den personliga frihet och integritet som tryggas i
7 §, den rorelsefrihet som tryggas i 9 § 1 mom., det skydd for privatlivet som tryggas i 10 § och
det egendomsskydd som tryggas i 15 §. Nar forslagen bedoms har ockséd bestimmelserna om
rattsskydd i 21 § i grundlagen betydelse. Samtidigt &r det klart att férhindrande och avsléjande
av brott och avvirjande av vissa faror ar sidana mal som allménintresset och det samhilleliga
intresset starkt forutsétter.

De viktigaste med tanke pa grundlagen kan i princip anses vara lagstiftningsédndringar genom
vilka myndigheterna ges nya befogenheter som giller individen eller genom vilka befintliga
befogenheter utvidgas eller genom vilka individens réttigheter eller handlingsfrihet annars be-
grinsas. Till denna del kan uppmarksambhet féstas vid att det i propositionen inte foreslas nagra
helt nya befogenheter. I propositionen foreslas dock vissa dndringar i redan befintliga befogen-
heter, av vilka en del till sin karaktér utvidgar anvandningsomradet for befogenheten. Proposit-
ionen ska till denna del bedomas med avseende pa de lagreservationer som ingar i grundrattig-
hetsbestimmelserna, samtidigt med beaktande av de allménna forutséttningarna for begransning
av de grundldggande rittigheterna, sisom att en sddan begrénsning ska vara noggrant definierad
och exakt, att grunderna for begransningen ska vara godtagbara, att kravet pd proportionalitet
ska vara uppfyllt, att rittssdkerhetsarrangemangen ska vara tillrickliga och att begransningen
inte far sta i konflikt med Finlands internationella forpliktelser nér det giller de ménskliga rat-
tigheterna.

P& propositionens innehall har ocksé inverkat 2 § 3 mom. i grundlagen, enligt vilket all utévning
av offentlig makt ska bygga pé lag och lag ska iakttas noggrant i all offentlig verksamhet. |
propositionen efterstriavas darfor en heltdckande och exakt reglering av myndigheternas befo-
genheter. Utvecklingen av regleringen pa detta sitt har samband med forbattrandet av den rétts-
liga stéllningen for personer som &r foremél for myndigheternas befogenheter, inbegripet for-
battrandet av rittsskyddsarrangemangen.

12.1 Hemliga metoder for inhimtande av information

12.1.1 Allmént

I3 kap. i lagen om brottsbekdmpning inom Grénsbevakningsvésendet, som géller hemliga me-
toder for inhdmtande av information, foreslas vissa dndringar som é&r av betydelse med tanke pé
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inskrédnkningarna i de grundléggande fri - och réttigheterna. I denna granskning &r for kapitlet
av betydelse framfor allt 10 § i grundlagen, enligt vilken vars och ens privatliv, heder och hem-
frid ar tryggade och nidrmare bestimmelser om skydd for personuppgifter utfardas genom lag.
Brev- och telefonhemligheten samt hemligheten i frdga om andra fortroliga meddelanden &r
okridnkbar. Genom lag kan det dock foreskrivas om sddana dtgirder som berér hemfriden och
begransningar i meddelandehemligheten som dr nddvéandiga vid utredning av brott som exem-
pelvis dventyrar individens eller samhéllets sékerhet eller hemfriden, vid rittegang och séker-
hetskontroll och under frihetsberdvande.

Utredning av brott kan ordagrant forstas endast som att det avser utredning av redan begéngna
brott. Utredning av brott i den mening som avses i 10 § 3 mom. i grundlagen anses ddremot
ocksa omfatta atgirder som vidtas med anledning av en konkret, specificerad misstanke om
brott, &ven om brottet dnnu inte har hunnit begas (GrUU 2/1996 rd och GrUU 5/1999 rd). Séle-
des har till exempel teledvervakning trots 10 § 3 mom. i grundlagen ansetts kunna anvéndas for
att forhindra vissa brott (GrUU 5/1999 rd, GrUU 2/1996 rd).

Grundlagsutskottet tog stillning till tolkningen av bestimmelsen ocksa i sitt betinkande GrUB
4/2018 rd om &ndring av grundlagen (s. 5—6). Utskottet konstaterar att begransningsklausulen i
10 § 3 mom. i grundlagen redan fore ikrafttrddandet av den nya grundlagen (se t.ex. GrUU
2/1996 rd, GrUU 5/1999 rd) tolkats mycket konsekvent pa sa sitt att det betraktas som utredning
av brott att tgirder vidtas med anledning av en konkret och specificerad misstanke om brott
trots att brottet &nnu inte har omsatts i girning. Det &r alltsd inte oklart hur bestdimmelsen ska
tolkas, utan tolkningen &r etablerad.

12.1.2 Teleovervakning och inhdmtande av identifieringsuppgifter for teleadresser eller tele-
terminalutrustning

I fréga om teledvervakning foreslas det i propositionen att tillstand till teledvervakning i fort-
séttningen inte ldngre ska sokas och beviljas enligt vissa specifika teleadresser eller viss specifik
teleterminalutrustning, utan att det ska tas stillning till huruvida teleGvervakning kan riktas mot
vilken teleadress eller teleterminalutrustning som helst som anvidnds av den som ar foremal for
inhdmtandet av information. Utredningen av identifieringsuppgifterna for de teleadresser och
teleterminalutrustningar som anvinds av en person ska enligt forslaget handhas av en anhall-
ningsberittigad tjinsteman vid Grénsbevakningsvésendet under tjénsteansvar. Denne ska fatta
ett separat beslut om de teleadresser eller teleterminalutrustningar som ar foremal for atgarden.
I beslutet ska det uttryckligen motiveras varfor ifragavarande teleadresser eller teleterminalut-
rustning har valts som foremal for atgarden. Samtidigt foreslas det att den anknytande bestam-
melsen i 50 § 1 lagen om brottsbekdmpning inom Gransbevakningsvésendet utvidgas sé att den
ocksa giller avbrytande av teledvervakning, om det framgar att teledvervakningen riktas mot
ett meddelande som kommer frén eller dr avsett for ndgon annan 4dn den person som &r foremal
for tillstdndet. I den underrattelse som gors i efterhand till personen som ar foremal for inhdm-
tande av information ska dértill specificeras de teleadresser och teleterminalutrustningar som
varit foremal for atgarden.

Vid behandlingen av motsvarande dndring som foreslogs i tvingsmedelslagen har grundlagsut-
skottet konstaterat att forslaget innebir att omfattningen av teledvervakningen och hur den riktas
mot en anordning eller adress som innehas eller annars antas vara i personens besittning beror
pa beslut av en anhallningsberattigad tjansteman eller en polisman som hor till befélet vid
skyddspolisen. Enligt grundlagsutskottets uppfattning innebéar forslaget en betydande och prin-
cipiellt betydande dndring i lagstiftningen om begriansning av skyddet for fortroliga meddelan-
den enligt 10 § i grundlagen. Enligt grundlagsutskottets uppfattning forsvagar den foreslagna
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andringen rattsskyddet i fraga om anvidndning av teletvangsmedel (GrUU 98/2022 rd). P4 mot-
svarande sitt har grundlagsutskottet vid behandlingen av motsvarande éndring som foreslas i
polislagen konstaterat att dndringen forsvagar rittsskyddet i friga om anvdndning av hemliga
metoder for inhdmtande av information (GrUU 99/2022 rd).

Den foreslagna éndringen innebér inte att forutséttningarna for teleGvervakning dndras. Dom-
stolen ska fortfarande fatta beslut om den person vars kommunikation teledvervakningen riktas
mot. Utredningen av identifieringsuppgifterna for de teleadresser och teleterminalutrustningar
som anvinds av en person ska enligt forslaget fortsédttningsvis vara en uppgift som ska utredas
av Gransbevakningsvésendet under tjdnsteansvar. En anhallningsberittigad tjansteman fattar ett
separat beslut om de teleadresser eller teleterminalutrustningar som ar féoremal for atgérden. I
beslutet ska det uttryckligen motiveras varfor just dessa teleadresser eller teleterminalutrust-
ningar har valts som foremal for atgdrden. Beslutet ska omfattas av den tillsyn i fraga om lag-
lighet som avses 1 62 § i lagen om brottsbekdmpning inom Gransbevakningsviasendet. Vidare
ska skyldigheten att motivera beslutet, tillsynen i efterhand och réttsskyddsgarantierna betonas
genom att dndra 52 § i lagen om brottsbekdmpning inom Gransbevakningsvisendet, som géller
underréttelse om hemligt inhdmtande information, sa att de teleadresser och teleterminalutrust-
ningar som varit foremal for en atgird ska specificeras i underrittelsen om teledvervakning till
den som varit foremal for inhdmtandet av information. Samtidigt ska ocksa den domstol som
beviljat tillstindet som avses i 4 mom. fa information om saken.

Med anledning av de orsaker som angetts ovan ska forslaget inte anses problematiskt med tanke
pa skyddet av de grundlaggande fri- och réttigheterna.

12.1.3 Fortackt inhdmtande av information

Det foreslas att fortickt inhdmtande av information i enlighet med 23 § i lagen om brottsbe-
kdmpning inom Grénsbevakningsvésendet ska mdjliggoras i datanit ocksa nir det ar fraga om
att forhindra ett brott for vilket det foreskrivna stringaste straffet dr fangelse i minst tva ar.
Mgjliggorande av fortidckt inhdmtande av information i datanét med lagre troskel &n egentligt
fortdckt inhdmtande av information kan motiveras framfor allt med att det redan i sig &r typiskt
for interaktionen mellan ménniskor i datanit att man inte alltid kdnner till den andra partens
identitet, utan att denna kan upptréda till exempel under pseudonym. Dessutom kan verksam-
heten i ett datandt dokumenteras enklare och noggrannare dn nér det ar friga om annat fortackt
inhdmtande av information, sé i efterhand kan det pa ett tillforlitligt séitt utredas hur det fortackta
inhdmtandet av information har forlopt. I en IT-miljo finns inte heller sddana sékerhetsrisker
som i verksamhet som bedrivs i nigon annan miljo.

Andringen ska inte anses problematisk med tanke pa skyddet av de grundliggande fri- och rit-
tigheterna.

12.1.4 Overskottsinformation

Enligt det foreslagna 48 § 2 mom. i lagen om brottsbekdmpning inom Gransbevakningsvésendet
far 6verskottsinformation ocksa anvindas for utredning av misstinkt tagande av muta, brott mot
tjidnstehemlighet och missbruk av tjénstestéllning som avses i 40 kap. i strafflagen och som ska
undersdkas av Griansbevakningsvédsendet samt som géller en person som tjénstgoér vid Gréansbe-
vakningsvésendet. Maximistraffet for alla brott som foreslas bli fogade till forteckningen ar
fangelse i tva ar. I enlighet med vad som konstaterats ovan har riksdagens grundlagsutskott i
frdga om brott som mojliggdr anviandning av Gverskottsinformation ansett att det maximistraff
som &r en forutséttning for anvandning av dverskottsinformation méste vara hogre 4n féngelse
i tvd ar. Enligt grundlagsutskottet har det dock inte funnits négot hinder {or att bestimmelsen
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ocksa tillampas pa vissa enstaka brott for vilka maximistraffet ar fangelse i tva ar, men som till
grovhetsgraden dndé kan jamstéllas med de andra i momentet ndmnda brotten och som uppfyller
kriterierna i ddvarande 10 § 3 mom. i grundlagen. Sadana brott ar enligt utskottets mening sir-
skilt de brott som numera ndmns i momentet samt olagligt framkallande av samtycke till adopt-
ion enligt 25 kap. 3 b § i strafflagen, vilket lagutskottet dock inte har inkluderat i momentet
(GrUU 32/2013 rd s. 7, LaUB 17/2013 rd s. 7).

Grundlagsutskottet har bedomt att det foreslagna kravet pa ett maximistraff pa tva ars fingelse
innebér att bestimmelsen skulle tillimpas pd manga brott som inte kan anses &ventyra sam-
hillets eller individens sékerhet eller hemfrid enligt ddvarande 10 § 3 mom. i grundlagen (GrUU
32/2013 rd, s. 6-7). Grundlagsutskottet har tidigare inte ansett att det &r problemfritt med regle-
ring som skulle ha inneburit att dverskottsinformation kunde anvéndas for att utreda brott som
i praktiken oftast endast leder till botesstraff. (GrUU 32/2013 rd, s. 7/, GrUU 98/2022 rd, s. 5
och GrUU 99/2022 rd, s. 4-5).

Det verkar klart att de tjanstebrott som foreslas bli fogade till bestimmelsen dr sddana som det
finns ett mycket stort samhélleligt intresse av att utreda. Brotten i friga kan ha en synnerligen
skadlig inverkan till exempel pa fortroendet for myndigheternas verksamhet. De brott som fo-
reslas bli fogade till bestdmmelsen kan darfor anses vara sddana som till sin grovhetsgrad kan
jémstéllas med de andra brott som for ndrvarande ndmns i momentet och sddana att de dventyrar
individens eller samhéllets sikerhet. Med anledning av det som sagts ovan bor forslaget inte
anses problematiskt med tanke pé skyddet av de grundldggande fri- och rattigheterna.

P& de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.

Klam

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om brottsbekdmpning inom Grinsbevakningsvisendet

I enlighet med riksdagens beslut

dndras 1 lagen om brottsbekdmpning inom Griansbevakningsvidsendet (108/2018) 16 § 1
mom., 18 § 3 och 4 mom., 25 § 3 mom., 39 § 3 mom., 44 §, 48 § 2 mom., 50 §, 52 § 1 mom.
och 55 § samt

fogas till 18 § ett nytt 5 mom. och till 23 § ett nytt 4 mom. som foljer:

16 §
Teledvervakning och dess forutsdttningar

Med teleévervakning avses att formedlingsuppgifter som innehas av en kommunikationsfor-
medlare som avses i 3 § 36 punkten i lagen om tjdnster inom elektronisk kommunikation
(917/2014) inhdmtas om ett meddelande som har sints fran en teleadress eller teleterminalut-
rustning som ar kopplad till ett allmdnt kommunikationsnit som avses i 43 punkten i den para-
grafen eller till ett dértill anslutet kommunikationsnit eller som har tagits emot av en sddan
adress eller utrustning, samt att uppgifter om en teleadress eller teleterminalutrustnings lige
inhdmtas eller att anvidndningen av adressen eller utrustningen tillfélligt forhindras. Med for-
medlingsuppgifter avses i denna lag sddana uppgifter om ett meddelande som kan forknippas
med en i 3 § 7 punkten i lagen om tjdnster inom elektronisk kommunikation avsedd anvédndare
eller med en i 30 punkten i den paragrafen avsedd abonnent och som behandlas i kommunikat-
ionsnéten for att dverfora, distribuera eller tillhandahalla meddelanden.

18§

Beslut om teleovervakning

Tillstdnd kan ges och beslut fattas for hogst en manad at gdngen réknat fran den dag da till-
stdndet ges eller beslutet fattas. Tillstdndet eller beslutet kan dven gélla en viss tidsperiod som
foregétt tillstdndet eller beslutet. Denna tidsperiod kan vara ldngre dn en ménad.

I ett yrkande och i ett beslut om teledvervakning ska foljande ndmnas:

1) det brott som ligger till grund for atgarden samt den formodade brottstidpunkten,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten eller,
om personen inte dr kénd, den teleadress eller teleterminalutrustning som atgirden riktas mot,

3) de fakta som misstanken mot personen och forutsittningarna for teledvervakning grundar
s1g pa,

4) samtycke, om detta ar en forutsattning for teledvervakningen,

5) tillstdndets giltighetstid med angivande av klockslag,

6) den anhallningsberittigade tjansteman som leder och 6vervakar utférandet av teledvervak-
ningen,

7) eventuella begransningar och villkor for teledvervakningen.
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Beslut om de teleadresser eller den teleterminalutrustning som atgérden riktas mot fattas av
en anhéllningsberéttigad tjansteman, utom i situationer dér den missténkte inte &r kind. I beslu-
tet ska valet av de teleadresser eller den teleterminalutrustning som atgarden riktas mot motiv-
eras.

23§

Fortickt inhdmtande av information och dess forutsdttningar

For forhindrande av brott som Gréansbevakningsvisendet ska undersoka fir Gransbevaknings-
véasendet rikta datanétsbaserat fortdckt inhdmtande av information mot en person, om det pa
grund av personens yttranden eller upptrddande i 6vrigt med fog finns anledning att anta att
denne kommer att gora sig skyldig till ett brott for vilket det stringaste foreskrivna straffet &r
fangelse i minst tva ar.

25§

Teknisk avlyssning och dess forutsdttningar

For forhindrande av brott som det ankommer pa Gransbevakningsvisendet att undersoka har
Grénsbevakningsvasendet ritt att rikta teknisk avlyssning mot en person som befinner sig utan-
for ett utrymme som anvinds for boende av permanent natur. Gransbevakningsvédsendet kan
ocksa ges tillstand att rikta teknisk avlyssning mot en person som befinner sig i en myndighets-
lokal och som har berovats sin frihet pa grund av brott. Avlyssningen far riktas mot utrymmen
eller andra platser dér det kan antas att den person som inhdmtandet av information géller san-
nolikt befinner sig eller som det kan antas att personen sannolikt besoker. Gransbevakningsvi-
sendet far rikta sddan teknisk avlyssning som endast riktas mot en teknisk anordning mot an-
ordningen oberoende av pa vilken plats den finns.

39§

Forfarandet i domstol

Om en person i enlighet med 18 § 4 mom. 2 punkten inte dr kdnd och domstolen har beviljat
tillstand till teledvervakning, fir domstolen prova och avgora ett drende som géller beviljande
av tillstand i1 friga om en ny teleadress eller teleterminalutrustning utan att den griansbevak-
ningsman som framstillt yrkandet eller en av denne férordnad grinsbevakningsman &r nirva-
rande, om det har forflutit mindre dn en manad fran den muntliga férhandlingen i ett tillstdnds-
drende som géller forhindrande av samma brott. Arendet kan behandlas utan att grinsbevak-
ningsmannen ar ndrvarande ocksé om anvéndningen av metoden for inhdmtande av information
redan har avslutats.

44§

Férbud mot avlyssning och observation
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Pé forbud mot teknisk avlyssning, optisk observation och teknisk observation av utrustning
tillampas 10 kap. 52 § i tvangsmedelslagen.

48 §

Anvdndning av overskottsinformation

Overskottsinformation far ocksé anviindas, om anvindningen av verskottsinformationen kan
antas vara av synnerlig vikt for utredningen av ett brott som det ankommer p& Gransbevaknings-
vésendet att undersoka och for vilket det stréngaste foreskrivna straffet ar fingelse i minst tre ar
eller om det ar fraga om tagande av muta, brott mot tjdnstehemlighet eller missbruk av tjanste-
stéllning i enlighet med 40 kap. i strafflagen.

50§
Avbrytande av teledvervakning, teknisk avlyssning och teknisk observation av utrustning

Om det framgar att teledvervakningen riktas mot ndgot annat meddelande dn ett meddelande
frén eller till den person som ar foremal for tillstindet eller att den person som den tekniska
avlyssningen riktas mot inte befinner sig i det utrymme eller pa den plats som avlyssnas, ska
anvindningen av metoden for inhdmtande av information till denna del avbrytas si snart som
mojligt, och de uppgifter som har fatts genom teledvervakningen, de upptagningar som har fatts
genom avlyssningen och anteckningarna om de uppgifter som har fatts genom anvindningen av
saddana metoder for inhdmtande av information ska genast utplénas.

Skyldigheten att avbryta atgirden och att utpldna upptagningarna och anteckningarna géller
ocksa teknisk observation av utrustning, om det framgar att observationen riktas mot ett fortro-
ligt meddelande som omfattas av de bestimmelser i detta kapitel som giller teledvervakning
och annan teknisk observation &n observation av utrustning, eller om det framgar att den person
som atgirden riktas mot inte anvinder den anordning som ar foreméal for observationen.

52§
Underrdttelse om hemligt inhdmtande av information

Den som varit foremal for teledvervakning, systematisk observation, fortickt inhdmtande av
information, teknisk observation eller kontrollerade leveranser ska utan drojsmél underrittas
om detta skriftligen efter det att syftet med inhdmtandet av information har néatts. Personen i
fraga ska dock underrittas om det hemliga inhdmtandet av information senast ett r efter att det
har upphort. [ en underrittelse om teledvervakning som riktats mot en person ska de teleadresser
och den teleterminalutrustning som varit foremal for atgarden specificeras.

55§
Kommunikationsformedlares skyldighet att bitrdda samt tilltrdde till vissa utrymmen
En kommunikationsférmedlare ska utan obefogat drdjsmél gora de kopplingar i ett telenét

som behovs for teledvervakning. Detsamma géller de situationer dér Griansbevakningsvésendet
genomfor teledvervakning med hjilp av tekniska anordningar. Kommunikationsférmedlaren
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ska dessutom ge en anhallningsberittigad tjansteman sddana uppgifter som formedlaren har i
sin besittning och som behovs for teknisk sparning.

Denna lag triader i kraftden 20 .

Helsingfors den 2023

Statsminister

Inrikesminister
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Bilaga
Parallelltext

Lag

om indring av lagen om brottsbekimpning inom Grinsbevakningsvisendet

I enlighet med riksdagens beslut

dndras 1 lagen om brottsbekdmpning inom Griansbevakningsvidsendet (108/2018) 16 § 1
mom., 18 § 3 och 4 mom., 25 § 3 mom., 39 § 3 mom., 44 §, 48 § 2 mom., 50 §, 52 § 1 mom.

och 55 § samt

fogas till 18 § ett nytt 5 mom. och till 23 § ett nytt 4 mom. som foljer:

Gdllande lydelse

16 §
Teledvervakning och dess forutsdttningar

Med teledvervakning avses i denna lag att
identifieringsuppgifter inhdmtas om ett med-
delande som har sénts frén en teleadress eller
teleterminalutrustning som é&r kopplad till ett
sddant allmdnt kommunikationsnit som avses
i informationssamhaéllsbalken (917/2014) el-
ler till ett dértill anslutet kommunikationsnét
eller som har mottagits till en sddan adress el-
ler utrustning, samt att uppgifter om en telea-
dress eller teleterminalutrustnings lage inhdm-
tas eller att anvindningen av adressen eller ut-
rustningen tillfalligt forhindras. Med identifi-
eringsuppgifter avses i 3 § 40 punkten i in-
formationssamhéllsbalken avsedd informat-
ion som kan kopplas till en juridisk eller fysisk
person och som behandlas for att overfora
meddelanden.

Foreslagen lydelse

16 §
Teledvervakning och dess forutsdttningar

Med teleévervakning avses att formedlings-
uppgifter som innehas av en kommunikations-
formedlare som avses i 3 § 36 punkten i lagen
om tjdnster inom elektronisk kommunikation
(917/2014) inhdmtas om ett meddelande som
har sénts fran en teleadress eller teleterminal-
utrustning som &r kopplad till ett allmént kom-
munikationsnét som avses i 43 punkten i den
paragrafen eller till ett dartill anslutet kom-
munikationsnét eller som har tagits emot av en
sadan adress eller utrustning, samt att uppgif-
ter om en teleadress eller teleterminalutrust-
nings ldge inhdmtas eller att anvindningen av
adressen eller utrustningen tillfalligt forhind-
ras. Med formedlingsuppgifter avses i denna
lag sddana uppgifter om ett meddelande som
kan forknippas med en i 3 § 7 punkten i lagen
om tjdnster inom elektronisk kommunikation
avsedd anvindare eller med en i 30 punkten i
den paragrafen avsedd abonnent och som be-
handlas i kommunikationsndten for att éver-
fora, distribuera eller tillhandahdlla med-
delanden.
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Gdllande lydelse

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
sOka kan Grinsbevakningsvisendet ges till-
stand till teledvervakning av en teleadress el-
ler teleterminalutrustning som innehas eller
sannolikt annars anvinds av en person som pa
grund av sina yttranden eller sitt upptrddande
eller av annan orsak med fog kan antas
komma att gora sig skyldig till

1) grovt ordnande av olaglig inresa,

2) grovt ordnande av olaglig inresa och ett
till det anknutet manniskohandelsbrott, eller

3) grovt jaktbrott.

18§
Beslut om teleévervakning

Beslut om tillstand till teledvervakning en-
ligt 16 § 2 mom. och 17 § fattas av domstol pé
yrkande av en anhallningsberittigad tjénste-
man.

Om etti 1 mom. avsett drende som géller te-
ledvervakning kriver omedelbara atgérder,
far en anhallningsberattigad tjdnsteman be-
sluta om teledvervakning till dess att domsto-
len har avgjort yrkandet om tillstand. Arendet
ska foras till domstol si snart som mojligt,
dock senast 24 timmar efter det att teledver-
vakningen borjade anvéndas.

Tillstand kan meddelas for hogst en ménad
at gdngen och det kan dven gilla en viss tids-
period som foregétt tillstdndet. Denna tidspe-
riod kan vara léngre &n en manad.

I ett yrkande om tillstand till och i ett beslut
om teledvervakning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden
samt den formodade brottstidpunkten,

2) den person som med fog kan antas
komma att gora sig skyldig till det brott som
avses i | punkten,

3) de fakta som misstanken mot personen
och forutsittningarna for teledvervakning
grundar sig pa,
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Foreslagen lydelse

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
soka kan Gréinsbevakningsvisendet ges till-
stand till teledvervakning av en teleadress el-
ler teleterminalutrustning som innehas eller
sannolikt annars anvinds av en person som pa
grund av sina yttranden eller sitt upptradande
eller av annan orsak med fog kan antas
komma att gora sig skyldig till

1) grovt ordnande av olaglig inresa,

2) grovt ordnande av olaglig inresa och ett
till det anknutet manniskohandelsbrott, eller

3) grovt jaktbrott.

18§
Beslut om teledvervakning

Beslut om tillstand till teledvervakning en-
ligt 16 § 2 mom. och 17 § fattas av domstol pa
yrkande av en anhallningsberittigad tjénste-
man.

Om etti 1 mom. avsett drende som géller te-
ledvervakning kriver omedelbara atgérder,
far en anhdllningsberittigad tjdnsteman be-
sluta om teledvervakning till dess att domsto-
len har avgjort yrkandet om tillstand. Arendet
ska foras till domstol si snart som mojligt,
dock senast 24 timmar efter det att teledver-
vakningen borjade anvéndas.

Tillstdnd kan ges och beslut fattas for hogst
en manad at gangen rdknat fran den dag da
tillstandet ges eller beslutet fattas. Tillstdndet
eller beslutet kan dven gilla en viss tidsperiod
som foregétt tillstdndet eller beslutet. Denna
tidsperiod kan vara ldngre &n en méanad.

I ett yrkande och i ett beslut om teledvervak-
ning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden
samt den formodade brottstidpunkten,

2) den person som med fog kan antas gora
sig skyldig till det brott som avses i 1 punkten
eller, om personen inte dr kdnd, den telea-
dress eller teleterminalutrustning som dtgdr-
den riktas mot,

3) de fakta som misstanken mot personen
och forutsittningarna for teledvervakning
grundar sig pa,



Gdllande lydelse

4) samtycke, om detta &r en forutséttning for
teledvervakningen,

5) tillstandets giltighetstid med angivande
av klockslag,

6) den teleadress eller teleterminalutrust-
ning som dtgdrden riktas mot,

7) den anhéllningsberittigade tjédnsteman
som leder och Overvakar utférandet av teled-
vervakningen,

8) eventuella begridnsningar i och villkor for
teledvervakningen.

23§

Fortickt inhdmtande av information och dess
forutsdttningar

Med fortickt inhdmtande av information
avses inhdmtande av information genom kort-
varig interaktion med en viss person dir
falska, vilseledande eller fortdckta uppgifter
anvinds for att hemlighalla gransbevaknings-
mannens uppdrag.

For forhindrande av brott som det ankom-
mer pd Grinsbevakningsvisendet att under-
soka far Grinsbevakningsvdsendet anvinda
fortackt inhdmtande av information, om det pa
grund av en viss persons yttranden eller upp-
tradande i 6vrigt med fog finns anledning att
anta att denne kommer att gora sig skyldig till

1) grovt ordnande av olaglig inresa, eller

2) grovt ordnande av olaglig inresa och ett
till det anknutet ménniskohandelsbrott.

Fortackt inhdmtande av information &r inte
tillatet i bostdder ens med bostadsinnehava-
rens medverkan.
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4) samtycke, om detta &r en forutséttning for
teledvervakningen,

5) tillstandets giltighetstid med angivande
av klockslag,

6) den anhéallningsberdttigade tjansteman
som leder och dvervakar utforandet av teleo-
vervakningen,

7) eventuella begrdansningar och villkor for
teledvervakningen.

Beslut om de teleadresser eller den teleter-
minalutrustning som dtgdrden riktas mot fatt-
tas av en anhdllningsberdttigad tjdnsteman,
utom i situationer ddr den misstdinkte inte dr
kéind. I beslutet ska valet av de teleadresser
eller den teleterminalutrustning som dtgdrden
riktas mot motiveras.

23§

Fortickt inhdmtande av information och dess
forutsdttningar

Med fortickt inhdmtande av information
avses inhdmtande av information genom kort-
varig interaktion med en viss person dir
falska, vilseledande eller fortickta uppgifter
anvinds for att hemlighalla gransbevaknings-
mannens uppdrag.

For forhindrande av brott som det ankom-
mer pd Grinsbevakningsvisendet att under-
soka far Grinsbevakningsvdsendet anvinda
fortackt inhdmtande av information, om det pa
grund av en viss persons yttranden eller upp-
tradande i1 6vrigt med fog finns anledning att
anta att denne kommer att gora sig skyldig till

1) grovt ordnande av olaglig inresa, eller

2) grovt ordnande av olaglig inresa och ett
till det anknutet ménniskohandelsbrott.

Fortackt inhdmtande av information &r inte
tillatet 1 bostdder ens med bostadsinnehava-
rens medverkan.

For forhindrande av brott som Grinsbevak-
ningsvdsendet ska underséka far Grdnsbevak-
ningsvdsendet rikta datandtsbaserat fortickt
inhdmtande av information mot en person, om
det pa grund av personens yttranden eller
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25§
Teknisk avlyssning och dess forutsdttningar

Med teknisk avlyssning avses att en viss per-
sons samtal eller meddelande, som inte &r av-
sett for utomstaende och 1 vilket avlyssnaren
inte deltar, trots 24 kap. 5 § i strafflagen av-
lyssnas, upptas eller behandlas pa nagot annat
sdtt med hjilp av en teknisk anordning, metod
eller programvara i syfte att ta reda pa inne-
héllet i samtalet eller meddelandet eller utreda
deltagarna eller en i 4 mom. avsedd persons
verksamhet.

Teknisk avlyssning far inte riktas mot ut-
rymmen som anvinds for boende av perma-
nent natur.

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
soka har Griansbevakningsvidsendet ratt att
rikta teknisk avlyssning mot en person som
befinner sig utanfor ett utrymme som anvénds
for boende av permanent natur. Griansbevak-
ningsvésendet kan ocksa ges tillstand att rikta
teknisk avlyssning mot en person som befin-
ner sig i en myndighetslokal och som har be-
rovats sin frihet pad grund av brott. Avlyss-
ningen far riktas mot utrymmen eller platser
dér det kan antas att den person som inhadm-
tandet av information géller sannolikt befin-
ner sig eller som denne besoker.

En fOrutsittning for teknisk avlyssning &r
dessutom att personen i fraga pa grund av sina
yttranden eller hotelser, sitt upptrddande eller
annars med fog kan antas komma att gora sig
skyldig till ett brott som det ankommer pa
Gransbevakningsvisendet att undersoka och
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upptrddande i 6vrigt med fog finns anledning
att anta att denne kommer att géra sig skyldig
till ett brott for vilket det strdngaste fore-
skrivna straffet dr fingelse i minst tvd dr.

258§
Teknisk avlyssning och dess forutsdttningar

Med teknisk avlyssning avses att en viss per-
sons samtal eller meddelande, som inte &r av-
sett for utomstaende och 1 vilket avlyssnaren
inte deltar, trots 24 kap. 5 § i strafflagen av-
lyssnas, upptas eller behandlas pa nagot annat
sétt med hjilp av en teknisk anordning, metod
eller programvara i syfte att ta reda pé inne-
hallet i samtalet eller meddelandet eller utreda
deltagarna eller en i 4 mom. avsedd persons
verksamhet.

Teknisk avlyssning fér inte riktas mot ut-
rymmen som anvinds for boende av perma-
nent natur.

For forhindrande av brott som det ankom-
mer pa Grinsbevakningsvisendet att under-
soka har Griansbevakningsvédsendet ratt att
rikta teknisk avlyssning mot en person som
befinner sig utanfor ett utrymme som anvénds
for boende av permanent natur. Griansbevak-
ningsviasendet kan ocksé ges tillstand att rikta
teknisk avlyssning mot en person som befin-
ner sig i en myndighetslokal och som har be-
rovats sin frihet pd grund av brott. Avlyss-
ningen far riktas mot utrymmen eller andra
platser dér det kan antas att den person som
inhdmtandet av information géller sannolikt
befinner sig eller som det kan antas att perso-
nen sannolikt besoker. Grdnsbevakningsvi-
sendet far rikta sadan teknisk avlyssning som
endast riktas mot en teknisk anordning mot
anordningen oberoende av pa vilken plats den
finns.

En fOrutsittning for teknisk avlyssning &ar
dessutom att personen i fraga pa grund av sina
yttranden eller hotelser, sitt upptridande eller
annars med fog kan antas komma att gora sig
skyldig till ett brott som det ankommer pa
Gransbevakningsvisendet att undersdka och
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for vilket det stringaste foreskrivna straffet ar
fangelse i minst fyra ar.

Gréansbevakningsvisendet har trots 2 mom.
alltid ratt att utfora kortvarig teknisk avlyss-
ning, om det dr nddvéandigt for att en brottsbe-
kdmpningsdtgird som Grinsbevakningsva-
sendet vidtar tryggt ska kunna vidtas och sa-
dan 0verhdngande fara avvirjas som hotar den
persons liv eller hilsa som vidtar atgérden el-
ler den persons liv eller hélsa som ska gripas
eller skyddas.

39§
Forfarandet i domstol

Vid handldggning och avgoérande i domstol
av tillstdndsérenden som géller hemligt in-
himtande av information ska vad som i 3 kap.
1, 3, 8 och 10 § i tvAngsmedelslagen fore-
skrivs om handldggning av hédktningsérenden
iakttas.

Ett yrkande som géller hemligt inhdmtande
av information ska utan drdjsmaél tas upp till
behandling i domstol i nérvaro av den gréns-
bevakningsman som framstéllt yrkandet eller
en av denna forordnad grinsbevakningsman
som 4r insatt i drendet. Arendet ska avgdras
skyndsamt. Behandlingen kan ocksé ske med
anlitande av videokonferens eller ndgon an-
nan lamplig teknisk datadverforing dér de som
deltar i behandlingen har sddan kontakt att de
kan tala med och se varandra.

Nér domstolen har beviljat tillstdnd till te-
leovervakning for forhindrande av ett brott,
far den prova och avgora ett drende som géller
beviljande av tillstdnd i frdga om en ny telea-
dress eller teleterminalutrustning for forhind-
rande av samma brott utan att den gransbevak-
ningsman som framstillt yrkandet eller en av
denne forordnad grinsbevakningsman ar nér-
varande, om det har forflutit mindre dn en ma-
nad frén den muntliga forhandlingen i det ti-
digare tillstdndsdrendet. Arendet kan behand-
las utan att gréinsbevakningsmannen dr nérva-
rande ocksé efter det att anvéindningen av me-
toden for inhdmtande av information redan
har avslutats.
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for vilket det strangaste foreskrivna straffet ar
fangelse i minst fyra ar.

Gransbevakningsvisendet har trots 2 mom.
alltid rétt att utfora kortvarig teknisk avlyss-
ning, om det dr nddvéandigt for att en brottsbe-
kdmpningsdtgird som Grinsbevakningsva-
sendet vidtar tryggt ska kunna vidtas och sa-
dan 0verhdngande fara avvéirjas som hotar den
persons liv eller hilsa som vidtar atgérden el-
ler den persons liv eller hélsa som ska gripas
eller skyddas.

39§
Férfarandet i domstol

Vid handldggning och avgorande i domstol
av tillstdndsédrenden som géller hemligt in-
hdmtande av information ska vad som i 3 kap.
1, 3, 8 och 10 § i tvangsmedelslagen fore-
skrivs om handldggning av hédktningsérenden
iakttas.

Ett yrkande som giller hemligt inhdmtande
av information ska utan drdjsmél tas upp till
behandling i domstol i nérvaro av den gréns-
bevakningsman som framstéllt yrkandet eller
en av denna forordnad gransbevakningsman
som 4r insatt i drendet. Arendet ska avgdras
skyndsamt. Behandlingen kan ocksé ske med
anlitande av videokonferens eller ndgon an-
nan lamplig teknisk datagverforing dér de som
deltar i behandlingen har sddan kontakt att de
kan tala med och se varandra.

Om en person i enlighet med 18 § 4 mom. 2
punkten inte dr kdnd och domstolen har bevil-
jat tillstand till teledvervakning, far domstolen
prova och avgora ett drende som géller bevil-
jande av tillstand i frdga om en ny teleadress
eller teleterminalutrustning utan att den gréns-
bevakningsman som framstillt yrkandet eller
en av denne forordnad griansbevakningsman
ar ndrvarande, om det har forflutit mindre dn
en méanad fran den muntliga forhandlingen i
ett tillstdndsdrende som giller forhindrande av
samma brott. Arendet kan behandlas utan att
gransbevakningsmannen dr narvarande ocksa
om anvindningen av metoden for inhdmtande
av information redan har avslutats.
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Domstolen far avgora drendet utan att hora
den person som med fog kan antas komma att
bega eller ha begatt det brott som det ankom-
mer pd Griansbevakningsvédsendet att under-
soka och utan att hora innehavaren av telea-
dressen, teleterminalutrustningen eller det ut-
rymme som ska avlyssnas eller overvakas.
Nar ett drende som avses i 17 § behandlas ska
innehavaren av teleadressen eller teletermi-
nalutrustningen dock ges tillfélle att bli hord,
om inte det finns anledning att avstd fran det
av skél som har samband med forhindrade av
brott. Vid handldggning av ett d&rende som gil-
ler teknisk avlyssning eller optisk observation
av en frihetsberdvad, ska en foretriddare for
den inréttning dér den frihetsberdvade halls i
forvar ges tillfille att bli hord, om inte denne
har horts tidigare och hérande dirfor ar obe-
hovligt.

Ett beslut i ett tillstindsdrende far inte dver-
klagas genom besvér. Klagan mot beslutet far
anforas utan tidsbegriansning. Klagan ska be-
handlas skyndsamt.

44§
Férbud mot avlyssning och observation

P& forbud mot teknisk avlyssning och optisk
observation tillimpas 10 kap. 52 § i tvangs-
medelslagen.

48 §
Anvdndning av éverskottsinformation

Overskottsinformation far anvindas vid ut-
redning av brott som det ankommer pa Gréns-
bevakningsvisendet att undersoka, om in-
formationen giller ett sddant brott som det an-
kommer pa Grinsbevakningsvisendet att un-
dersoka och for vars forhindrande det skulle
ha varit tillatet att anvénda den i detta kapitel
avsedda metod for inhdmtande av information
som har anvints da informationen har fatts.
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Domstolen far avgora drendet utan att hora
den person som med fog kan antas komma att
bega eller ha begatt det brott som det ankom-
mer pd Griansbevakningsvédsendet att under-
soka och utan att hora innehavaren av telea-
dressen, teleterminalutrustningen eller det ut-
rymme som ska avlyssnas eller dvervakas.
Naér ett drende som avses i 17 § behandlas ska
innehavaren av teleadressen eller teletermi-
nalutrustningen dock ges tillfélle att bli hord,
om inte det finns anledning att avstd fran det
av skél som har samband med forhindrade av
brott. Vid handldggning av ett d&rende som gil-
ler teknisk avlyssning eller optisk observation
av en frihetsberdvad, ska en foretriddare for
den inrattning dér den frihetsberdvade halls i
forvar ges tillfille att bli hord, om inte denne
har horts tidigare och horande dirfor ar obe-
hovligt.

Ett beslut i ett tillstindsirende far inte dver-
klagas genom besvér. Klagan mot beslutet far
anforas utan tidsbegriansning. Klagan ska be-
handlas skyndsamt.

44§
Férbud mot avlyssning och observation

P& forbud mot teknisk avlyssning, optisk
observation och teknisk observation av utrust-
ning tillampas 10 kap. 52 § i tvangsmedelsla-
gen.

48 §
Anvindning av éverskottsinformation

Overskottsinformation fir anvindas vid ut-
redning av brott som det ankommer pa Gréns-
bevakningsvisendet att undersoka, om in-
formationen giller ett sddant brott som det an-
kommer pa Grinsbevakningsvisendet att un-
dersoka och for vars forhindrande det skulle
ha varit tillatet att anvénda den i detta kapitel
avsedda metod for inhdmtande av information
som har anvints da informationen har fatts.
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Overskottsinformation fir ocks& anvindas,
om anvéandningen av dverskottsinformationen
kan antas vara av synnerlig vikt for utred-
ningen av ett brott som det ankommer pa
Grénsbevakningsvisendet att undersdka och
for vilket det stringaste foreskrivna straffet ar
fangelse i minst tre ar.

Beslut om anvindningen av Overskottsin-
formation som bevisning fattas av domstolen
i samband med behandlingen av huvudsaken.
Bestdmmelser om att anvéndningen av &ver-
skottsinformation ska antecknas i forunder-
sokningsprotokollet finns i 9 kap. 6 § 2 mom.
1 forundersokningslagen och om att sadan an-
viandning ska uppges i stdmningsansdkan
finns i 5 kap. 3 § 1 mom. 8 punkten i lagen om
ritteging 1 brottmal (689/1997).

Overskottsinformation far dessutom alltid
anvindas for forhindrande av brott som det
ankommer pd Grédnsbevakningsvisendet att
undersdka, for inriktning av Grédnsbevak-
ningsvisendets brottsbekdmpningsverksam-
het och som utredning till stod for att nagon ér
oskyldig.

Overskottsinformation far ocksa anvindas
for forhindrande av betydande fara for ndgons
liv, hilsa eller frihet eller av betydande miljo-
, egendoms- eller formogenhetsskada. Om det
inte hor till Gransbevakningsvisendets beho-
righet att forhindra sadan fara eller skada, ska
drendet utan drojsmal dverforas till en behdrig
myndighet.

Bestimmelser om hur 6verskottsinformat-
ion som fatts med stod av tvangsmedelslagen
far anvéndas for att forhindra brott som det an-
kommer pa Grinsbevakningsvisendet att un-
dersoka finns i 10 kap. 56 § i den lagen.

50 §

Avbrytande av teknisk avlyssning och av tek-
nisk observation av utrustning
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Overskottsinformation far ocks& anvindas,
om anvéandningen av 6verskottsinformationen
kan antas vara av synnerlig vikt for utred-
ningen av ett brott som det ankommer pa
Gréansbevakningsvisendet att undersdka och
for vilket det stringaste foreskrivna straffet ar
fangelse i minst tre ar eller om det dr fraga om
tagande av muta, brott mot tjdnstehemlighet
eller missbruk av tjdnstestdllning i enlighet
med 40 kap. i strafflagen.

Beslut om anvindningen av Overskottsin-
formation som bevisning fattas av domstolen
1 samband med behandlingen av huvudsaken.
Bestdmmelser om att anvéndningen av &ver-
skottsinformation ska antecknas i forunder-
sokningsprotokollet finns i 9 kap. 6 § 2 mom.
1 forundersokningslagen och om att sadan an-
viandning ska uppges i stidmningsansdkan
finns i 5 kap. 3 § 1 mom. 8 punkten i lagen om
rittegéng 1 brottmal (689/1997).

Overskottsinformation far dessutom alltid
anvindas for forhindrande av brott som det
ankommer pa Grénsbevakningsvisendet att
undersoka, for inriktning av Grédnsbevak-
ningsvéasendets brottsbekdmpningsverksam-
het och som utredning till stod for att ndgon ar
oskyldig.

Overskottsinformation far ocksa anvindas
for forhindrande av betydande fara for ndgons
liv, hilsa eller frihet eller av betydande miljo-
, egendoms- eller formdgenhetsskada. Om det
inte hor till Gransbevakningsvisendets behd-
righet att forhindra sadan fara eller skada, ska
drendet utan drojsméal dverforas till en behdrig
myndighet.

Bestimmelser om hur 6verskottsinformat-
ion som fatts med stod av tvangsmedelslagen
far anvéndas for att forhindra brott som det an-
kommer pa Grinsbevakningsvisendet att un-
dersoka finns i 10 kap. 56 § i den lagen.

50 §

Avbrytande av teledvervakning, teknisk av-
lyssning och teknisk observation av utrust-
ning
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Om det framgar att den person som den tek-
niska avlyssningen riktas mot inte befinner sig
i det utrymme eller pa den plats som avlyss-
nas, ska avlyssningen avbrytas si snart som
mojligt, och de upptagningar som fatts genom
avlyssningen och anteckningarna om de upp-
gifter som fétts genom den utplénas utan
drojsmal. Skyldigheten att avbryta atgirden
och att utpléna upptagningarna och anteck-
ningarna géller ocksa teknisk observation av
utrustning, om det framgér att observationen
géller ett meddelandes innehall eller identifie-
ringsuppgifter eller att den person som avses i
31 § 3 mom. inte anvénder den anordning som
ar foremal for observationen.

52§

Underrittelse om hemligt inhdmtande av in-
formation

Den som varit foremél for teledvervakning,
systematisk observation, fortackt inhdmtande
av information, teknisk observation eller kon-
trollerade leveranser ska utan dréjsmal under-
rattas om detta skriftligen efter det att syftet
med inhdmtandet av information har natts.
Personen i fraga ska dock underrittas om det
hemliga inhdmtandet av information senast ett
ar efter att det har upphort.

P& yrkande av en anhallningsberittigad
tjdnsteman far domstolen besluta att underrét-
telsen enligt 1 mom. till den som varit foremal
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Om det framgér att teleovervakningen riktas
mot ndgot annat meddelande dn ett med-
delande frdn eller till den person som dr fore-
mdl for tillstandet eller att den person som den
tekniska avlyssningen riktas mot inte befinner
sig 1 det utrymme eller pd den plats som av-
lyssnas, ska anvindningen av metoden for in-
hdmtande av information till denna del avbry-
tas sa snart som mojligt, och de uppgifter som
har fatts genom teleovervakningen, de upptag-
ningar som har fatts genom avlyssningen och
anteckningarna om de uppgifter som har fatts
genom anvdindningen av sddana metoder for
inhdmtande av information ska genast utpla-
nas.

Skyldigheten att avbryta atgdrden och att ut-
plana upptagningarna och anteckningarna gil-
ler ocksa teknisk observation av utrustning,
om det framgar att observationen riktas mot
ett fortroligt meddelande som omfattas av de
bestammelser i detta kapitel som gdller teleo-
vervakning och annan teknisk observation dn
observation av utrustning, eller om det fram-
gdr att den person som dtgdrden riktas mot
inte anvinder den anordning som dr foremal
for observationen.

52§

Underrittelse om hemligt inhdmtande av in-
formation

Den som varit foremél for teledvervakning,
systematisk observation, fortdckt inhdmtande
av information, teknisk observation eller kon-
trollerade leveranser ska utan dréjsmal under-
rattas om detta skriftligen efter det att syftet
med inhdmtandet av information har natts.
Personen i frdga ska dock underrittas om det
hemliga inhdmtandet av information senast ett
ar efter att det har upphort. I en underrdittelse
om teleévervakning som riktats mot en person
ska de teleadresser och den teleterminalut-
rustning som varit foremdl for dtgdrden spe-
cificeras.

P& yrkande av en anhallningsberittigad
tjéinsteman far domstolen besluta att underrét-
telsen enligt 1 mom. till den som varit foremal
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for atgirden far skjutas upp med hogst tva ar
at gangen, om det dr motiverat for att trygga
pagaende inhdmtande av information, trygga
statens sdkerhet eller skydda liv eller hélsa.
Domstolen far besluta att underrittelsen ska
utebli helt och héllet, om det &r nddvandigt for
att trygga statens sdkerhet eller skydda liv el-
ler hélsa.

Om den som varit foremél for inhdmtandet
av information inte &r identifierad vid ut-
gingen av den foreskrivna tid eller det upp-
skov som avses i 1 eller 2 mom., ska personen
i friga underrittas skriftligen om inhdmtandet
av information utan obefogat drojsmal nir
hans eller hennes identitet har klarlagts.

Den domstol som beviljat tillstandet att an-
vinda en hemlig metod for inhdmtande av in-
formation ska samtidigt skriftligen informeras
om att foremalet for den underrittats.

Den som varit foremal for inhdmtande av in-
formation genom systematisk observation el-
ler fortickt inhdmtande av information beho-
ver inte underrittas, om inte forundersokning
har inletts i d&rendet. Om forundersékning in-
leds, iakttas 10 kap. 60 § i tvangsmedelslagen.

Nar domstolen Overvdger att skjuta upp
underréttelsen eller att avstd fran den i sddana
fall som avses i 2 och 5 mom. ska domstolen i
bedomningen ocksé beakta en parts rétt att pa
behorigt sitt bevaka sina réttigheter.

Vid handlaggning av underrittelsedrenden i
domstol ska 39 § iakttas.

55§

Teleforetags skyldighet att bitrdda samt till-
trade till vissa utrymmen

Ett teleforetag ska utan obefogat drdjsmal
gora de kopplingar i ett telenédt som behovs for
teledvervakning. Detsamma géller de situat-
ioner dir Griansbevakningsvisendet genomfor
teledvervakning med hjélp av tekniska anord-
ningar. Teleforetaget ska dessutom ge en an-
hallningsberittigad tjinsteman sédana uppgif-
ter som foretaget har i sin besittning och som
behovs for teknisk sparning.
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for atgirden far skjutas upp med hogst tva ar
at gangen, om det dr motiverat for att trygga
pagaende inhdmtande av information, trygga
statens sdkerhet eller skydda liv eller hélsa.
Domstolen fr besluta att underrittelsen ska
utebli helt och héllet, om det &r n6dvéndigt for
att trygga statens sikerhet eller skydda liv el-
ler hélsa.

Om den som varit foremél for inhdmtandet
av information inte &r identifierad vid ut-
gingen av den foreskrivna tid eller det upp-
skov som avses i 1 eller 2 mom., ska personen
i fraga underrittas skriftligen om inhdmtandet
av information utan obefogat drojsmal nir
hans eller hennes identitet har klarlagts.

Den domstol som beviljat tillstindet att an-
vianda en hemlig metod for inhdmtande av in-
formation ska samtidigt skriftligen informeras
om att foremalet for den underrittats.

Den som varit foremal for inhdmtande av in-
formation genom systematisk observation el-
ler fortickt inhdmtande av information beho-
ver inte underrittas, om inte forundersokning
har inletts i d&rendet. Om forundersékning in-
leds, iakttas 10 kap. 60 § i tvangsmedelslagen.

Nér domstolen Overvdger att skjuta upp
underréttelsen eller att avsta frén den i sddana
fall som avses i 2 och 5 mom. ska domstolen i
beddomningen ocksé beakta en parts rétt att pa
behorigt sitt bevaka sina réttigheter.

Vid handldaggning av underrattelsedrenden i
domstol ska 39 § iakttas.

55§

Kommunikationsformedlares skyldighet att
bitrdda samt tilltrdde till vissa utrymmen

En  kommunikationsformedlare ska utan
obefogat drojsmal gora de kopplingar i ett te-
lendt som behovs for teledvervakning. Det-
samma géller de situationer ddr Grénsbevak-
ningsvisendet genomfor teledvervakning med
hjilp av tekniska anordningar. Kommunikat-
ionsformedlaren ska dessutom ge en anhall-
ningsberittigad tjdnsteman sadana uppgifter
som formedlaren har 1 sin besittning och som
behovs for teknisk sparning.
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Denna lag trdder i kraft den 20 .
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