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Sähköisestä asioinnista viranomaistoiminnassa annetun lain muuttaminen

Yleistä

Oikeusministeriö on pyytänyt Verohallinnolta lausuntoa luonnoksesta hallituksen esitykseksi sähköisestä asioinnista annetun lain muuttamisesta. Pyydettynä lausuntona Verohallinto esittää seuraavaa.

Verohallinto pitää ehdotusta sähköisen tiedoksiannon nykyistä joustavammasta käytöstä kannatettavana tavoitteena. Sähköiseen asiointiin liittyvän tiedoksiannon tulisi olla asiakkaan ja hallinnon tarpeet huomioon ottaen mahdollisimman joustavaa, helppokäyttöistä ja selkeätä.

Sähköistä tiedoksiantoa koskevat erityissäännökset

Verotililain 47 §:ssä on säädetty verotiliotteen sähköisestä tiedoksiannosta. Säännös olisi ehkä syytä lisätä hallituksen esitysluonnoksen sähköisen tiedoksiannon erityissäännöksiä koskevaan kohtaan.

Asiakirjan tiedoksiantotapaa koskevat säännösehdotukset

HE luonnoksen perusteluissa ja myös ehdotetuissa säännöksissä käytetään käsitteitä ”viesti” ja ”asiakirja” siten, että lukijalle jää epäselväksi, milloin tarkoitetaan itse asiakirjaa ja milloin viestiä, jossa ei ole itse asiakirja mukana. Ehdotuksesta ei siten selkeästi käy selville, mistä muutoksenhakuaika alkaa. Jos asiakirja esimerkiksi tulee asiakkaan haltuun myöhemmin kuin asiakirja on viranomaisesta lähetetty ja hänelle ilmoitettu lähetetyksi, saattaa jäädä tulkinnanvaraisuutta, mistä päivästä muutoksenhakuaika alkaa. (Esim. NetPostin palvelu). Laissa tai ainakin perusteluista tulisi käydä ilmi, koskeeko viranomaisen antama tieto lähettämispäivästä itse asiakirjaa (joka on esim. noudettavissa viranomaisen osoittamasta sähköisestä järjestelmästä) vai viestiä siitä, että asiakirja on noudettavissa viranomaisesta. Oikeusturvan kannalta nimenomaan asiakirjan tiedoksi antaminen on keskeistä. Tämän vuoksi laissa tulisi hallintolaissa säädetyn mukaisesti käyttää käsitettä ”asiakirja”, kuten ehdotetun 19 §: 3 momentissakin on tehty. Lakiehdotuksen 18.§:n 2 momentissakin pitäisi nimenomaan todeta, että tiedoksiannon katsotaan tapahtuneen silloin, kun tiedoksiannon kohteena oleva asiakirja on lähetetty tai se on noudettavissa viranomaisen sähköisestä järjestelmästä. Varminta olisi, jos tieto asiakirjan lähettämispäivästä kävisi lisäksi ilmi itse asiakirjasta.

Tiedoksisaannin ajankohta

Ehdotetun 18 §:n 2 momentin mukaan tiedoksisaannin katsotaan tapahtuneen silloin, kun sähköinen viesti on lähetetty, ellei muuta näytetä. Hallintolain 59 §:n 2 momentin mukaan asianosaisen katsotaan saaneen tavallisen kirjeitse tapahtuvan tiedoksiannon tiedoksi seitsemäntenä päivänä kirjeen lähettämisestä. Tälle erolle ei ole perusteluluonnoksessa esitetty mitään perustetta. Kun muutosehdotuksen tavoitteena on yhdenmukaistaa sähköisiä tiedoksiantotapoja hallintolaissa säädettyjen tiedoksiantotapojen kanssa, olisi Verohallinnon käsityksen mukaan hyvä, jos myös tiedoksisaantia koskevat ajat olisivat yhdenmukaiset hallintolain tiedoksisaantiaikojen kanssa. Jos perinteinen tiedoksianto on tässä suhteessa edullisempi asiakkaalle, saattaa se osaltaan hidastaa sähköisen tiedoksiannon käyttöönottoa. Lisäksi erilaiset tiedoksisaannin ajat mutkistavat tarpeettomasti muutoksenhakuohjeita ja muutoksenhakuohjeisiin liittyvää sovellusten hallintaa ja näin lisäävät viranomaisen työtä ja kustannuksia.  

Tietoturvallisuus

Ehdotetun 19 §:n 3 momentin mukaan päätös katsotaan annetuksi tiedoksi, kun asiakirja on noudettu viranomaisen 1 momentin osoittamasta sähköisestä järjestelmästä. Asianosaiselle on annettava tieto noutopäivästä. Noutopäivällä saattaa olla ratkaiseva merkitys muutoksenhaun kannalta. Tämän ajankohdan tulee olla selvä sekä asiakkaalle että viranomaiselle. Erilaisia teknisiä tiedoksiantotapoja suunniteltaessa (esim. asiointitili) tulee ottaa huomioon myös viranomaisen tarve saada tieto siitä, milloin asiakas on käynyt hakemassa asiakirjan tai ettei hän ole sitä hakenut. 

Voimassa olevan lain 18 ja 19 §:n soveltamisessa on tiedoksiantotavan valinnassa tullut ottaa huomioon myös henkilötietojen ja salassa pidettävien tietojen suojaaminen. Ehdotusluonnoksen 19 §:n todisteellisen tiedoksiannon osalta on säädetty, että asianomaisen yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve edellyttää todisteellisen tiedoksiannon käyttämistä. Tältä osin on katsottu, että tavallinen tiedoksianto ei ole riittävän turvallinen tapa em. henkilötietojen toimittamiseen sähköisesti. HE luonnoksen perusteluiden mukaan oikeustilaa ei muutoksessa heikennettäisi, koska viranomaisella on lain 5 §:n mukaisesti velvollisuus huolehtia riittävästä tietoturvallisuudesta. 

Voimassa olevassa lain 3 §:ssä on viitattu henkilötietolakiin sekä viranomaisten toiminnan julkisuudesta annettuun lakiin. Viittauksen suhde lakiehdotusluonnoksen 5 §:n 3 momentissa säädettyyn tietoturvavaatimukseen on epäselvä. Luonnoksessa ei ole tarkemmin määritelty tarkoitetaanko 5 §:n 3 mom. ”riittävällä tietoturvallisuudella” samaa tietoturvatasoa, josta säädetään henkilötietolaissa ja julkisuuslaissa vai antaako säännös viranomaiselle mahdollisuuden tapauskohtaisesti harkita tietoturvatason alentamista sähköisessä asioinnissa. Muutosehdotuksessa jää siten epäselväksi, miten tavallisten tiedoksiantojen osalta tulee ottaa huomioon yksityisyyden tai salassa pidettävien tietojen suoja. Toisin sanoen, mitä tarkoittaa tässä yhteydessä riittävä tietoturvallisuus. Lain soveltamisen kannalta selkeämpää olisi, jos laissa ainoastaan viitattaisiin henkilötietolakiin ja julkisuuslakiin ja poistettaisiin 5 §:n 3 momentista käsite ”riittävä tietoturvallisuus”.

Verohallinnossa tiedoksi annettavat asiat koskevat pääsääntöisesti salassa pidettäviä verotustietoja, joista suuri osa on myös henkilötietoja. Verotustietojen sähköinen tiedoksianto edellyttää, että tiedot toimitetaan suojatusti sellaiselle taholle, jolla on oikeus käsitellä näitä tietoja. Tämä puolestaan edellyttää, että vastaanottaja on yksiselitteisesti tunnistettu. Tosiasiallisesti tämä johtaa siihen, että veroasioissa ns. tavallisissa sähköisissä tiedoksiannoissa joudutaan ottamaan huomioon yleislaeissa säädetty tietoturva, jolloin menettely siltä osin saattaa muistuttaa todisteellista sähköistä tiedoksiantoa.

Asiakkaiden suostumusten hallinnointi

Asiakkaiden ilmoittamat suostumukset muodostavat viranomaiselle ns. suostumusrekisterin. Muutosehdotuksesta ei käy ilmi, millä tavoin suostumus tulee antaa (voidaanko esim, antaa sähköisesti vai manuaalisesti) ja miten suostumusrekisterin hallinnointi on ajateltu järjestettäväksi.  Toisaalta ei selviä, onko suostumuksen antaja tunnistettava yksiselitteisesti (tämä tulee toisaalta yleislakien vaatimuksista). Suostumusrekisterin hallinnointi (asiakirjakohtainen / yleissuostumus, suostumusten peruuttaminen) aiheuttaa viranomaiselle järjestelmätyötä ja on myös virhealtista erityisesti silloin, jos se ei tapahdu määrämuotoisesti. 

Ehdotusluonnoksen 18 §:n 1 momentin perusteluissa todetaan, että asianomaisella olisi myös oltava mahdollisuus poistaa suostumus ja käyttää yksittäisessä asiointitapahtumassa erikseen hyväksymäänsä yhteystietoa. Tällainen asiakirja- ja yhteystietokohtainen suostumusten hallinnointi on esimerkiksi verohallinnon asiakasmäärät huomioon ottaen raskasta ja vaativaa. Tämän vuoksi pitäisi olla mahdollista, että viranomainen antaa suostumusten hallinnoinnin ulkopuolisen palveluntuottajan tehtäväksi tai että hallinnointi annetaan yhden viranomaisen tehtäväksi. Olisi ehkä syytä vielä erikseen selvittää suostumusmenettelyä ja sen hallinnointia sekä harkita siitä erikseen säätämisen tarpeellisuutta.

Kansalaisen kannalta suostumuksen antamisen ja sen peruuttamisen tulisi olla yhdenmukaista ja joustavaa. Lisäksi viranomaisen näkökulmasta suostumuksen hallinnoinnin tulisi olla resurssit huomioon ottaen järkevästi toteutettavissa.  
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