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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Nietteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vihentaa tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle saataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

4 HUS lausunto

4.1  Henkilotunnuksen vaihtaminen yksilésuojaa lisddvana toimenpiteena

Henkildtunnuksen vaihtaminen ei ole varma keino estda vahingon syntymista, koska “vanhaa”
henkil6tunnusta voi edelleen kayttaa, mikali palveluntuottaja ei tarkasta henkilétunnuksen
voimassaoloa. Henkilétunnus ei ole salainen tieto, joten sita ei tulisi kdyttaa henkilén
tunnistamiseen. Nain ollen esitetty muutos ei ole tehokas keino vahentdaa mahdollisia vahinkoja.

4.2  Yksilon suojan lisaaminen

HUSIin nakékulmasta turvallisempi tapa on vahvan tunnistuksen kayton lisaaminen palveluissa, joissa
syntyy merkittava sopimussuhde johonkin palveluun tai palvelulla on merkittava rahallinen arvo.
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Kansallisten viranomaisten tulisi tarjota myos kevyesti toteutettuja ja helposti kdyttoonotettavia
sahkaisia vahvoja tunnistuspalveluja esimerkiksi puhelinasiointipalvelujen kaytt6on, jossa
kansalainen voisi soittaessaan palveluntarjoajalle tunnistautua vahvasti esim. kansallisen
tunnistuspalvelun kautta.

Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestotietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle saataa jokin erityinen tiedonsaantioikeus vireilld olevaan rikosasiaan liittyvista
tiedoista siinad tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan nykyista
laajempaa tiedonsaantioikeutta?

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kasittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hdanen vastuullaan olevia toimenpiteitad).

4.3  Henkilotunnuksen muuttaminen vaikutusten arviointi HUSin kannalta

Henkildtunnus on alun perin tarkoitettu yksildivaksi tunnisteeksi, joka ei muutu koskaan. Jo
nykyiselldadn terveydenhuollon organisaatioissa henkil6tunnusten muuttuminen (sukupuolen korjaus
tai henkilon paaseminen osaksi lain 88/2015 mukaiseen ohjelmaan) aiheuttaa paljon muutostéita eri
jarjestelmissa.

Kun kyseessa on potilastiedot, joudutaan niiden kohdalla toimimaan erityisen tarkasti, jotta henkilon
potilasturvallisuus ei vaarannu ainakaan siksi, ettd jokin merkityksellinen potilasasiakirja jaisi
muuttamatta uuden henkildtunnuksen mukaiseksi.

Terveydenhuollon organisaatioissa olevat henkil66n liittyvat tiedot ovat tarkeitd, ja henkil6lla voi olla
myo0s sosiaalihuollon puolella paattyneita ja vireilld olevia asioita, joiden merkitys henkilolle itselleen
tai hanen huollettavilleen ovat suuret. Taman lisaksi henkil6tunnuksen vaihtuminen vaikeuttaa
merkittavasti asiointia muiden viranomaisten kanssa ja erityisesti tilanteissa, joissa tarvitaan sellaisia
vanhoja tietoja, jotka on kirjattu passivoidun henkilétunnuksen alaisuuteen.

Viranomaisilla ja julkisilla toimijoilla on edelleen my6s paljon sellaista tietoa, joka on pelkastaan
paperimuodossa tai ne ovat tallennettuina sahkodiseen muotoon sellaiseen jarjestelmaan, joka on
poistunut kdytosta ja jarjestelman tiedot on siirretty erilliseen arkistotietokantaan. N&in ollen
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tallaisten asiakirjojen/dokumenttien kohdalla henkil6tunnuksen muuttaminen on erittdin tyolasta,
ellei mahdotonta.

Edella mainittujen kpl 4.3 perusteella on edellytettava, etta henkilétunnusta voidaan muuttaa
ainoastaan perustellusti ja silloin kun on tapahtunut identiteettiin kohdistunut tietosuojarikos.

Kansalaiselle, joka hakee henkilétunnuksen muuttamista vaikutukset viranomaisasiointiin ovat
laajemmat kuin esityksen sivuilla 17—18 on listattu. Edella viitatut esimerkit ovat vain pieni osa siit3,
mita hankaluuksia todellisuudessa henkilotunnuksen vaihtamisesta voi aiheutua. Lisdksi kansalaisen
on kyettava itse arvioimaan, onko henkildtunnuksen vaihtaminen kannattavaa.

Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kasittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai vaikutukset
asiakkaisiin, mikali asiakas ei ole toteuttanut hanen vastuullaan olevia toimenpiteita).

Esityksessa todettiin, ettd henkil6tunnuksen muuttamisesta ei pitaisi aiheutua tietojarjestelmien
kannalta muutostyokustannuksia. Terveydenhuollon jarjestelmissa on jo yleisesti toiminnallisuuksia
niihin tilanteisiin, kun kahden henkilon tiedot yhdistetdan toisiinsa. Naissa tilanteissa on usein kyse
siitd, etta terveydenhuollon piiriin tuodaan tuntematon henkild, jolle joudutaan generoimaan
valiaikainen henkilétunnus.

Esityksessa maininta myds Kelan Kanta-palveluista, [dhinna Omakanta-palvelun ja reseptikeskuksen
osalta. On muistettava, ettd Omakanta-palvelu on vain kansalaisen kayttoliittyma osaan niista
tiedoista, joita Kelan Kanta-palveluiden Potilastiedon arkistoon tallennetaan. Potilastiedon arkiston
toimintalogiikka on se, ettd terveydenhuollon organisaatio Iahettda Potilastiedon arkistoon
asiakirjan, joka sisaltaa sen henkilotunnuksen, joka henkildllad on ollut silloin voimassa, kun tieto on
kirjattu.

Tapauksessa, jossa potilaan henkil6tunnus muuttuu, on aina huomioitava terveydenhuollon
organisaatiossa, ettd mahdolliset Potilastiedon arkistoon toimitetut dokumentit joudutaan
versioimaan ja lahettamaan uudelleen Potilastiedon arkistoon uudella henkilétunnuksella. Joillakin
henkil6illa naita dokumentteja voi olla tuhansia. Henkilotunnuksen muutostilanteessa nama
lahetykset joudutaan tekemaan usein kasityona potilaskohtaisesti. Taman vuoksi mm.
terveydenhuollon toimijan tulee saada jollakin tavalla tieto siita, etta henkilén henkil6tunnus on
vaihtunut.

Potilastiedon arkiston toimintoihin liittyy myos se huomioitava asia, etta sinne tallennettuja
asiakirjoja voidaan kaytdannossa muokata vain silla jarjestelmalla, joka ne alun perin on arkistoon
toimittanut. Mikali terveydenhuollon kdyttama potilastietojarjestelma vaihtuu ja vanhaan
jarjestelmdan on tallennettu passivoidulla henkil6tunnuksella tietoja, jotka on myds toimitettu Kelan

Lausuntopalvelu.fi 3/5



Potilastiedon arkistoon, niin tallaisia asiakirjoja ei voi enda versioida mitenkaan. Naissa tilanteissa
potilas ei nae Omakanta-palvelussa néita asiakirjoja (koska nykyinen henkilétunnus ei tasmaa
asiakirjoissa olevaan tunnukseen) ja toisaalta myoskaan terveydenhuollon ammattilainen ei voi
hakea omaan kayttoonsa tallaisia asiakirjoja Potilastiedon arkistosta.

Terveydenhuollon tietojen kasittelyssa huomioidaan myds asiakastietolain 159/2007 pykalan 5
mukainen asiakastietojen kayton lokien kerdaminen. Lokitietoihin on kdytanndssa pakko tallentaa
myo6s henkilon henkildtunnus, joka on ainoa keino yksil6ida henkild, mikali organisaatiossa on
useampia potilastietojarjestelmia kaytossa.

Terveydenhuollon lokitietojen periaatteena on, etta niita tulee sailyttdd muuttumattomina 12
vuotta. Nain ollen henkil6tunnuksen vaihtuessa lokitietoja ei voi muuttaa takautuvasti. Tdma voi
rajoittaa potilaan (sekd myos valvovan viranomaisen) tiedonsaantioikeutta sellaisessa tilanteessa,
jossa lokitietoja toimittavalle taholle ei ilmaista, ettd henkil6tunnus on vaihtunut.

Terveydenhuollossa (seka sosiaalihuollossa) syntyy/on syntynyt paljon dokumentaatiota, joka on
pelkastadan paperimuodossa. Tai mikali tieto on sahkoéisessa muodossa, voi olla tilanteita, etta
kyseiseen sahkodiseen muotoon on kiintedsti kirjattu potilaan henkilétunnus. Tallainen tilanne on
mm. radiologisten kuvien kohdalla, eli kyseiseen kuvaan on "poltettu” se henkildtunnus, joka on
ollut voimassa tutkimushetkelld. Naita poltettuja merkintdja ei voi muuttaa jalkikdteen. Samoin
paperimuotoisiin dokumentteihin on kdytdnndssa mahdotonta paivittaa potilaan uusi
henkil6tunnus, mikali paperidokumentteja on paljon. Henkil6tunnuksen muuttuessa on riski siihen,
ettd ammattihenkilo voi epailla, etta radiologinen kuva (tai paperinen vanha asiakirja) ei kuulukaan
potilaalle, koska kuvaan poltettu tai paperilla nakyva henkilétunnus ei tasmaa potilaan nykyiseen
henkilétunnukseen.

4.4  Lakiesityksen aikataulu

Esityksen ehdotettu voimaantulopdivimaara on 1.6.2021. Laki voinee vahvistua aikaisintaan
maaliskuussa 2021. Talldin organisaatioille jaa ainoastaan 3 kuukautta aikaa suunnitella ja toteuttaa
ne prosessit, joilla henkilotunnuksen muuttaneiden henkildiden tietojen loydettavyys ja kasiteltavyys
turvattaisiin.

HUSin kannalta esitetty aikatauluaika ei tule riittdmaan ilman etta potilasturvallisuus ei vaarantuisi
merkittdavasti. Mikali esitys etenee eduskuntaan, tulee siirtymaajan olla riittava, vahintdankin 1 vuosi
ja mieluummin jopa 1,5 vuotta. Talldinkin osa teknisistd muutostdistd jouduttaisiin maarittelemaan,
toteuttamaan, testaamaan ja asentamaan tuotantoon kiireellisesti, joka taas viivastyttaa sellaisten
ominaisuuksien kehittamista ja tuotantoon vientia, joilla on todellista merkitystd mm.
potilasturvallisuuden parantamisessa.
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Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

5 Yhteenveto

Identiteettivarkaus on aina vakava rikos ja identiteetin suojaamiseksi on tehtava kaikki tarvittavat
tekniset toimet, jotka ovat mahdollisia. Henkildtunnuksen muuttaminen ei voi olla ainoa keino, jolla
identiteettivarkauden yhteydessa tapahtuvaa turvallisuutta parannetaan.

Helsingin ja Uudenmaan sairaanhoitopiiri ei vastusta esitetyn asian periaatteellista merkitysta ja
tarkeytta, mutta on huolissaan siitd, miten potilasturvallisuus potilastietojen eheyden ja
loydettavyyden kannalta voidaan turvata, mikali laki tulisi voimaan suunnitellussa ajassa. Esitimme
minimissadan siirtymdaikaa toteutukselle vuoden 2022 loppuun saakka.

Lisdksi on arvioitava, kuinka paljon maarallisesti pyyntoja vuositasolla tapahtuu tilanteissa, joissa
henkilon identiteettiin on kohdistunut vaarinkaytos. Jos henkilétunnusten muutosten lukumaara
tulee kasvamaan merkittdvasti, tulee terveydenhuollon organisaatioiden toteuttaa jarjestelmiinsa
toiminnot, jotka valvovat Digi- ja vaestotietoviraston muutostietopalvelun kautta tulevan aineiston
sisaltoa ja rakentaa halytysmekanismi, joka ilmoittaa, jos henkil6tunnus muuttuu. Vain ndin toimien
voidaan varmistaa terveydenhuollon (sekd mahdollisesti sosiaalihuollon) dokumenttien eheys.

Nykymuodossaan henkilétunnus on ainakin osittain paateltavissa, joten on syyta pohtia, onko
henkil6tunnuksen muuttaminen tassa aikataulussa jarkevaa, vai onko perusteltua odottaa
henkil6tunnuksen mahdollista rakenteellista muutosta, sikali kun siihen liittyva esitys etenee.

Herranen Tiina
HUS Kuntayhtyma - Kehittdmisjohtaja Visa Honkanen, Helsingin ja
Uudenmaan sairaanhoitopiiri
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