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Valtiovarainministerién lausuntopyyntd (VN/26031/2020-VM-5) luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi vaestétietojarjestelmasta ja Digi- ja vaestdtietoviraston varmennepalveluista anne-
tun lain muuttamisesta

Keskusrikospoliisin lausunto 14.1.2021

1 Tausta

Esityksessa ehdotetaan muutettavaksi vaestétietojarjestelmésta ja Digi- ja
vaestotietoviraston varmennepalveluista annettua lakia. Muutoksilla mah-
dollistettaisiin henkilétunnuksen muuttaminen nykyistd laajemmin niissa ti-
lanteissa, joissa henkilétunnus on rikoksen seurauksena kolmannen osa-
puolen tiedossa ja olosuhteiden perusteella olisi ilmeistd, ettd henkilétun-
nusta tullaan kayttdmaan rikollisiin tarkoituksiin. Lisaksi henkilétunnuksen
muuttamisella olisi voitava suurella todenndkdisyydella ehkaista henkild-
tunnuksen vaarinkaytosta aiheutuvia merkittavia haitallisia seurauksia.

Ehdotetuilla sdadédsmuutoksilla on merkitysta tilanteissa, joissa henkilétun-
nuksia on joutunut sivullisten kasiin rikollisen toiminnan johdosta. Kysymys
henkilétunnuksen muuttamisen mahdollisuuksien laajentamisesta liittyy
myo6s yleisemmin yhteiskunnan ja tietojenkasittelyn digitalisoitumisen mah-
dollistamiin uudenlaisiin vaarinkaytoksiin tai niiden yleistymiseen ja se on
noussut tarkasteluun erityisesti laajojen tietomurtotapausten yhteydessa.

Laki on tarkoitettu tulemaan voimaan 1.6.2021.
2 Keskusrikospoliisin lausunto

VTJ-lain muutokset

Keskusrikospoliisi toteaa, ettd ehdotettu VTJ-lain muutos on yksi tunnistet-
tu keino vahenta3 tietoturvaloukkausten uhreille aiheutuvaa vahinkoa. Ku-
ten esityksessa on tuotu esille, henkilétunnuksen muuttaminen ei kuiten-
kaan aukottomasti poista petosten tai muiden oikeudenloukkausten teko-
mahdollisuutta varastetulla identiteetilld, sillda petosten tekeminen vanhalla
henkilétunnuksella voi joidenkin toimijoiden kohdalla olla edelleen mahdol-
lista. Vahinkoa on lisdksi mahdollista saada aikaan muidenkin henkilétieto-
jen, kuten nimen, osoitteen, séhkdpostin tai puhelinnumeron avulla.

Kuten esityksessakin on todettu, huomionarvoista on myds se, etta tosiasi-
assa suojautuminen edellyttda yksityishenkilélta henkildtunnuksen muut-
tamisen lisdksi myds muita toimenpiteitd (esim. rikosilmoitus, henkilékoh-
taiset pankkijarjestelyt, erilaisten kieltojen rekisterdinti). Yksilén kannalta
kyse on intressipunninnasta, koska henkilétunnuksen muuttamisesta seka
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muista siihen liitAdnnaisista toimista aiheutuu aina hallinnollisia ja taloudelli-
sia vaikutuksia.

Keskusrikospoliisi painottaa sita, etta henkilétunnuksen vaarinkaytén ja sii-
ta aiheutuvien haitallisten seurausten ehkéisyssa ensisijaisen tarkeda on
sen edistdminen ja turvaaminen, ettd henkilétunnusta kaytettaisiin jatkossa
ainoastaan henkildiden yksiléintiin ja erotteluun, ei tunnistamiseen. Yleises-
ti ottaen lainsdadantétasolla tulisi ensisijaisesti asettaa kaupallisen seka
muidenkin alojen toimijoille velvoitteita sopimuskumppaneidensa vahvaan
tunnistamiseen. Tallaisilla henkildtunnuksen kaytettdvyyteen tehtavilla
muutoksilla voidaan arvioida olevan merkittavadmpi vaikutus rikosten uhrien
nadkoékulmasta kuin henkildtunnuksen muuttamisella, silla henkilétunnuksen
merkitys eri rikosten tekovalineena tehtaisiin kaytadnnéssa vaikeaksi.

Vahvan tunnistamisen kayttéa edellyttavad saantelya I6ytyy jo esimerkiksi
kuluttajansuoja- ja maksupalvelulaista. Kuten esityksessékin todetaan, ku-
luttajansuojalain sdénnokset henkildllisyyden todentamisesta eivat kuiten-
kaan koske hyédykesidonnaisia kertaluottoja tai laskutuspalveluja. Kyseiset
kaupanmuodot ovat tyypillisesti juuri henkilétunnuksen avulla toteutettavan
petosrikollisuuden kohteena.

Lausuntopyynnéssa on pyydetty ottamaan kantaa selvitysvastuun jakau-
tumiseen henkildtunnuksen muuttamista hakevan ja Digi- ja vaestétietovi-
raston valilla. Keskusrikospoliisi katsoo, etta selvitysvastuun jakautumises-
ta tulisi selvyyden vuoksi saataa. Mikali paadytaan ratkaisuun, jossa Digi ja
vaestotietovirastolle esitetdan sdadettavaksi jokin erityinen tiedonsaantioi-
keus vireilld olevaan rikosasiaan liittyvista tiedoista, Keskusrikospoliisi pai-
nottaa, ettd asiassa tulee huomioida esitutkinnan turvaaminen varsinkin
tutkinnan alkuvaiheessa. Erityisesti tietomurtoa koskevissa esitutkinnoissa
tutkinnan alkuvaiheen suojaaminen on erityisen tarkeda rikosvastuun to-
teuttamisen kannalta.

Vaikutusten arviointi

Esityksessa todetaan, etta tietoaineistojen yhdistamisen aiheuttama lisa-
tydmaara vaihtelee viranomaiskohtaisesti tietojen muodostamisessa kayte-
tyistd menettelyista riippuen. Muutoksella voidaan arvioida olevan vaiku-
tuksia (lisatéita ja kustannuksia) myos poliisitoiminnan kannalta.

Keskusrikospoliisi kiinnittdd huomiota siihen, etta rikosten estdmisen ja pal-
jastamisen seka rikosanalyysin nédkdkulmasta on keskeista, etta tietojarjes-
telmien tietosisdltédn kohdentuvia, kyseisessa kasittelytarkoituksessa suo-
ritettavia rekisterihakuja suoritettaessa ja rekistereiden valisissa ristiinajois-
sa yhdistyy haetun ja yksiléidyn henkilén tiedot ja henkiléhistoria mahdolli-
simman hyvin. Henkildtunnuksen muuttaminen aiheuttaa talle haasteita.
Olisikin tarkeaa, ettd mikali henkilétunnusta muutetaan, henkiléén liitettai-
siin aina muu yksiléiva tunniste (esim. biometrinen tunniste), joka seuraa
tietojarjestelmissa ja jonka kautta on helposti ja nopeasti selvitettdvissa
henkilén identiteetti.

Keskusrikospoliisi korostaa lisdksi seuraavaa. Kuten esityksessakin tode-
taan, henkildtunnuksen muuttamisen perusteiden laajentamisella voi olla
ennakoimattomia vaikutuksia koko henkilétunnusjarjestelméan toimivuuteen
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ja muutosmaarien kasvu voi johtaa siihen, ettd henkilétunnusjarjestelméan
nykyinen hyva toimivuus yhteiskunnan tietohuollon linkkind huononee mer-
kittavasti.

Jatkovalmistelua varten Keskusrikospoliisi haluaa kiinnittdd huomiota myo6s
sen tarkeyteen, ettad ehdotettu muutos ei tule aiheuttamaan poliisille velvol-
lisuutta antaa esimerkiksi lausuntoja tai uhka-arvioita henkilétunnuksen
muuttamista hakevalle tai Digi- ja vaestétietovirastolle. Tallainen velvolli-
suus saattaisi aiheuttaa poliisille huomattavia lisatéitd, mik& puolestaan
edellyttaisi resurssien lisaamista.

Yleiset kommentit

Keskusrikospoliisi toteaa, ettd nyt lausuttavana oleva lainsaadéantbesitys
antaa rikoksen uhrille mahdollisuuden muuttaa henkildtunnustaan nykyista
helpommin, mutta rikosten ennalta estdmisen ndkékulmasta muutos jaa
tyngéksi. Kuten on jo edellda mainittu, Keskusrikospoliisi painottaa sita, etta
henkilétunnuksen vaarinkaytén ja siitd aiheutuvien haitallisten seurausten
ehkaisyssa ensisijaisen tarkedd on sen edistdminen ja turvaaminen, etta
henkilétunnusta kaytettaisiin jatkossa ainoastaan henkiléiden yksilintiin ja
erotteluun, ei tunnistamiseen. Vahvan tunnistamisen kayttéén velvoittamis-
ta tulee vieda eteenpain lainsdadantétasolla.

Keskusrikospoliisin apulaispaallikkd Tero Kurenmaa

Tarkastaja Roosa Simula

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméssa. Poliisi
14.01.2021 klo 11:04. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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