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Oikeusministerion lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Yleista

Valtiovarainministerié on pyytanyt oikeusministeri6lta lausuntoa otsikossa mainitusta luonnoksesta
hallituksen esitykseksi. Esityksessd ehdotetaan muutettavaksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annettua lakia (jdljempana VTJ-laki). Muutoksilla
mahdollistettaisiin henkilotunnuksen muuttaminen nykyistd laajemmin niissd tilanteissa, joissa
henkilotunnus on rikoksen seurauksena kolmannen osapuolen tiedossa ja olosuhteiden perusteella
olisi ilmeistda, ettd henkilotunnusta tullaan kdyttamaan rikollisiin  tarkoituksiin. Lisaksi
henkilotunnuksen  muuttamisella olisi  voitava suurella todenndkoisyydellda ehkaista
henkilotunnuksen vaarinkdytosta aiheutuvia merkittavia haitallisia seurauksia.

Oikeusministerio esittaa lausuntonaan kunnioittavasti seuraavaa.

Henkil6tietojen suoja
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Saatamisjarjestysperusteluissa (s. 28-29) todetaan, ettd lain tarkoituksena on osaltaan edistda
yksityiseldaman ja henkilotietojen suojaa. Lisaksi ehdotuksella parannettaisiin yksityiselaman ja
henkilotietojen suojaa tilanteissa, joissa vaarinkaytto on erityisen todennakdistd. Oikeusministerio
toteaa, ettd muutosehdotukset ovat merkityksellisia perustuslain 10 §:ssd sadadetyn yksityiselaman
ja henkilotietojen suojan kannalta. Ehdotettu sdantely on myds merkityksellista EU:n
perusoikeuskirjan kannalta. Perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8
artiklassa jokaisen oikeus henkilotietojensa suojaan. Perustuslakivaliokunta on useassa
lausunnossaan todennut, ettd kansallisen erityislainsdadannon sdatamiseen tulee suhtautua
pidattyvasti ja rajata sellainen vain valttdmattomaan tietosuoja-asetuksen salliman kansallisen
liikkumavaran puitteissa (PeVL 20/2020, s. 3 ja 14/2018 vp, s. 4-5). Oikeusministerién kasityksen

Kéayntiosoite Puhelin Faksi s-posti, internet
BesoOksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Eteldesplanadi 10 0295 16001 09 1606 7730 oikeusministerio@om.fi

00023 Valtioneuvosto Helsinki +358 295 16001 +358 9 1606 7730 oikeusministerio.fi



2(4)

mukaan esitysluonnoksessa ehdotetulla saantelyllda olisi tarkoitus parantaa yksityiselaman ja
henkilotietojen suojaa erityissdantelylld, joka antaisi yksilélle mahdollisuuden hakea
henkildtunnuksen muuttamista erdissa tilanteissa. Luonnoksessa ei ehdoteta sellaista
henkilotietojen kasittelyd koskevaa erityissddantelyd, joka edellyttdisi arviointia suhteessa yleisen
tietosuoja-asetuksen kansalliseen lilkkkumavaraan. Oikeusministeri6 katsoo, etta esitys on talta osin
ongelmaton.

Saatamisjarjestysperusteluissa viitatun lausuntokdaytannon lisdaksi perustuslakivaliokunta on
henkilotietodirektiivin  95/46/EY taytantbonpanoa koskevassa lausunnossaan katsonut, ettd
henkilotunnuksella on keskeinen osuus henkilotietojen kasittelyssd, koska tunnus mahdollistaa
samaa henkil6a koskevien tietojen nopean Ioytymisen rekisteristd ja niiden joustavan yhdistelyn
muihin henkilorekisterien tietoihin samasta henkil6std. Ndin muodostunut kokonaisuus saattaa olla
luonteeltaan arkaluontoisempi kuin yksittdinen tieto (PeVL 25/1998 vp, s. 4). Vaikka henkil6tunnus
ei ole salassa pidettdava tai erityisiin henkilotietoryhmiin kuuluva henkilotieto, sen huolimaton
kasittely saattaa aiheuttaa rekisterdidyn oikeuksille ja vapauksille huomattavan suuren riskin ottaen
huomioon, millaisia oikeustoimia henkilotunnuksella voi vield nykyisin tehda. Oikeusministerio
toteaa, ettd ehdotettu sadntely on tarpeellinen ja oikeasuhtainen henkil6tietojen ja yksityiselaman
suojan kannalta.

Yhdenvertaisuus

Esitysluonnoksen sdatamisjarjestystd koskevissa perusteluissa yhdenvertaisuuden kannalta
merkityksellisena on pidetty ennen kaikkea sitd, ettd mahdollisuus henkil6tunnuksen muuttamiseen
vaarinkaytoksen uhan perusteella rajautuu ainoastaan tilanteisiin, joissa henkildtunnus on paatynyt
sivullisten kasiin rikoksen seurauksena. Valittua ratkaisua rajata henkil6tunnuksen uhkaperusteinen
vaihtaminen vain naihin tilanteisiin on esitysluonnoksen sdatamisjarjestysperusteluissa perusteltu
silld, ettad rikoksella hankitut tiedot tulevat kaikkein todenndkdisimmin vaarinkdytetyiksi. Valitun
rajauksen sisaltda ja merkitysta on esitysluonnoksessa kasitelty kokonaisuudessaan varsin suppeasti.
Luonnoksessa on kuitenkin taltad osin tuotu esiin se, ettd henkilotunnuksia voi tulla sivullisten tietoon
myds muuten kuin rikosten seurauksena ja ettd myods tallaisissa tilanteissa voi erityisten
olosuhteiden johdosta olla ilmeista, ettd henkildtunnusta tullaan kayttamaan rikollisiin tarkoituksiin.
Esitysluonnoksessa kuitenkin katsotaan, ettd tunnuksen tuleminen kolmannen tietoon nimenomaan
rikoksen yhteydessd nostaa huomattavasti tdata todenndkoisyyttd, jonka vuoksi muuttaminen on
perusteltua rajata vain kyseisiin tilanteisiin.

Edelld kuvattu rikollisiin tarkoituksiin kayttdmisen todenndkdisyyden ero voinee sindnsa yleisella
tasolla olla hyvaksyttava peruste erilaiselle kohtelulle haettaessa henkilétunnuksen muuttamista.
Jatkovalmistelussa tulisi kuitenkin oikeusministerion arvion mukaan kyetda kuvaamaan nykyista
huomattavasti selvemmin se, mihin taman eron katsotaan varsinaisesti perustuvan ja myos se,
kuinka merkittavana tata eroa on tunnuksen tulevan vaarinkayton ilmeisyyden kannalta pidettava.
Esitysluonnoksessa on saantelyvaihtoehtoja koskevassa jaksossa yleisella tasolla kasitelty muita kuin
rikokseen perustuvia tilanteita, mutta ndiden tilanteiden ja rikokseen perustuvien tilanteiden valista
suhdetta ja eroja ei esityksessd ole juurikaan kasitelty yleisesti tai erityisesti edelld kuvatun
yvhdenvertaisuuskysymyksen kannalta. Jatkovalmistelussa naita kysymyksia on yhdenvertaisuuteen
liittyvan perusratkaisun perustelujen vahvistamiseksi syyta kasitella selvasti nykyistda enemman.
Taman ohella esityksen jatkovalmistelussa tulisi myos pyrkia kuvaamaan nykyista selvemmin se, mita
1. lakiehdotuksen 12 §:n 2 momentin 3 kohdassa saadettavaksi ehdotettavalla vaatimuksella siita,
ettd rikoksen laadun tai olosuhteiden perusteella on ilmeistd, ettda henkil6tunnusta tullaan
kayttamaan rikollisiin tarkoituksiin, katsotaan talta osin edellytettavan.
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On syyta korostaa, ettad yksildiden kannalta ehdotetussa sadntelyssa on kyse siitd, minkalaisen
tietojen sivullisille paatymisen seurauksena hanelld on mahdollisuus ennalta ehkaisevasti muuttaa
henkil6tunnustaan tilanteessa, jossa riski sen rikolliseen vaarinkayttoon on ilmeinen. Vaikka sinansa
on selvdd, kuten esitysluonnoksessakin on tuotu esiin, ettd yksil6illa on varsinaisissa
vadrinkayttotilanteissa kaytossaan jalkikateisia keinoja puuttua heihin kohdistuneisiin varsinaisiin
loukkauksiin, on myo6s saddettavaksi ehdotettavien ennakoivien keinojen kdaytén mahdollisuuksien
taytettava yhdenvertaisuusvaatimuksesta nousevat edellytykset. Sikali kuin rikoksella ja ei-rikoksella
sivullisille paatymisen valilla ei voida esitysluonnoksessa keskeisena pidetyn rikollisen vaarinkdyton
ilmeisen todenndkodisyyden kriteerin valossa tunnistaa merkityksellista eroa, tulee esityksen
saatamisjarjestysperusteluissa kyetd esittdamaan jokin muu hyvaksyttdava peruste yksildiden
erilaiselle kohtelulle. Esimerkiksi pelkdstddan hallinnolliseen tarkoituksenmukaisuuteen liittyvia
nakokohtia ei voida pitaa talta osin riittavina.

Muut huomiot

Perusteltuna voidaan pitaa sitd, ettd 12 a §:n 3 momentin 2 kohdan mukaisesti henkildtunnus
voidaan muuttaa tapauksesta riippuen rikosprosessin eri vaiheissa (rikosasia on vireilld
esitutkinnassa, syyteharkinnassa tai tuomioistuimessa taikka rikosasiassa on annettu lainvoimainen
tuomio). Rikosepdily voi olla vahvaa jo epdillyn rikoksen tullessa esitutkintaviranomaisen tietoon,
mutta toisaalta se voi myos vahvistua vasta prosessin myéhaisemmissé vaiheissa.

On kuitenkin aiheellista pohtia 12 a §:n 3 momentin 2 kohtaan liittyen viela sitd, onko ilmaisu ”sita
koskevassa asiassa on annettu lainvoimainen tuomio” sdanndstasolla riittdvan tasmallinen, kun on
perusteltua edellyttdd jonkun nimenomaan syyllistyneen 1 kohdassa tarkoitettuun rikokseen (”sita
koskevassa asiassa jonkun on lainvoimaisella tuomiolla katsottu syyllistyneen sellaiseen rikokseen”).
Kohdan perusteluissa (hallituksen esityksen luonnoksen sivu 25) kylldkin todetaan syytteiden
hylkdadaminen seikkana, joka sulkee pois 2 momentin soveltamisen.

Mita tulee 12 a §:n 3 momentin 3 kohtaan, siinad todetaan “tehdyiksi epdiltyjen rikosten tai muuten
olosuhteiden perusteella”. Kun jonkun katsotaan lainvoimaisella tuomiolla syyllistyneen rikokseen,
kyse ei ole enda tehdyksi epaillysta rikoksesta. On sen vuoksi aiheellista vield pohtia, pitdisikd kohdan
alkua tasmentaa (esimerkiksi “tehdyiksi epailtyjen tai tehtyjen rikosten taikka muuten olosuhteiden
perusteella”).

Luonnoksen sivulla 7 todetaan toisessa kappaleessa, etta identiteettivarkauksia on vuosittain noin
3000-4000. Kuten sivulla 3 todetaan vastaavien lukumaarien yhteydessa, kysymys on tilastoiduista
viranomaisten tietoon tulleista identiteettivarkauksista. N&aiden rikosten tosiasiallinen
kokonaismaara on oletettavasti merkittavasti suurempi.

Luonnoksen sivun 9 kolmannessa kappaleessa kasitelladn henkilétunnuksen tai henkilotietojen
vadrinkayton taustalla olevia tunnuksen tai tietojen saamistapoja. Kuten kappaleesta ilmenee,
vaarinkayton taustalla ei ole valttamatta tietoverkkorikosta, mutta taustalla ei ole valttamatta
muutakaan rikosta. Henkildtunnus on voinut paatya sita vaarin kayttavan kasiin laillisesti, mika on eri
asia kuin kappaleessa mainittu tietojen laillinen ja asiallinen merkitseminen asiakirjaan.

Luonnoksen sivulla 23 todetaan toisella rivilla, ettd muutos edellyttaisi vireilld olevaa rikosasiaa.
Koska kysymys voisi olla my0s siita, etta rikosasia on paattynyt lainvoimaiseen tuomioon, se olisi
aiheellista todeta myos tassa yhteydessa (”... muutos edellyttaisi vireilld olevaa tai jo lainvoimaisesti
ratkaistua rikosasiaa ..."”).
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Luonnoksen sivulla 25 alimman kokonaisen kappaleen viimeisessa virkkeessa kasitellaan tilanteita,
joissa 3 momentin asemesta henkildtunnuksen muuttamista arvioitaisiin 2 momentin perusteella.
Rikosprosessin eri vaiheiden kattamiseksi on aihetta todeta myds tilanne, jossa syytetta ei ole
nostettu.

Luonnoksen sivulla 26 on 12 a §:n 3 momentin 4 kohdan perusteluissa aiheellista avata sitd, mita
ovat kysymyksessd olevat henkilétunnuksen vaarinkaytostd aiheutuvat merkittavat haitalliset
seuraukset, myos suhteessa mainitun pykdlan 2 momentissa henkilotunnuksen muuttamisen
edellytyksena todettuun merkittavaan taloudelliseen tai muuhun haittaan. Mainitut edellytykset
muistuttavat toisiaan, mutta ilmeisesti jonkin verran erilaisesta muotoilusta paatellen eivat taysin
vastaa toisiaan.

Osastopaallikkd, ylijohtaja Johanna Suurpaa

Erityisasiantuntija Petteri Jartti

VM Valtiovarainministerio
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