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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vihent&a tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Ensimmainen kohta

Nykyisessa laissa henkil6tunnuksen muuttaminen on mahdollista hyvin rajatuissa ja
poikkeuksellisissa tilanteissa ja mahdollisuutta on kaytetty vain harvoissa yksittdistapauksissa. Nyt
ehdotettava pysyvaksi tarkoitettu lainmuutos mahdollistaisi henkil6tunnuksen vaihtamisen nykyista
huomattavasti laajemmin useammanlaisissa tilanteissa. Tarve laajentaa henkil6tunnuk-sen
muuttamismahdollisuutta on noussut esille erityisesti Psykoterapiakeskus Vastaamon tietomurron
yhteydessa.

Kela ei nde ehdotettua VTJ-lain muutosta tehokkaaksi keinoksi vahentaa tietoturvaloukkauksia ja
niistd uhreille aiheutuvaa vahinkoa. Henkildtunnuksen muuttamisella olisi mahdollista jossain
maarin rajoittaa, mutta ei kuitenkaan tehokkaasti ehkaista vaarinkaytoksia ja niistd aiheutuvaa
vahinkoa. Vaarinkayttajan hallussa olevalla henkil6tunnuksella on mahdollista jatkaa petosten
tekemista ja toisaalta muutettu uusi henkilétunnus olisi suhteellisen helppo saada selville vanhan
henkilétunnuksen perusteella. Haluttaessa henkilotunnuksen selville saaminen muissakin tilanteissa

Lausuntopalvelu.fi 1/4



on melko yksinkertaista, koska henkil6tunnusta kaytetaan nykyisin laajasti erilaisissa yhteyksissa eika
se ole salassa pidettavaa tietoa.

Lisdksi on huomattava, ettd esimerkiksi Identiteettivarkauden kautta on mahdollista aiheuttaa
vahinkoa myds muiden henkil6tietojen, kuten nimen, osoitteen, sahkdpostin tai puhelinnumeron
avulla. Psykoterapiakeskus Vastaamon tapauksessa rikoksesta uhrille aiheutuva vahinko johtuu
pddasiassa arkaluonteisten henkilotietojen vuotamisesta rikoksen perusteella sivullisen haltuun.
Henkilotunnuksen muuttaminen ei tallaisissa tilanteissa ole tehokas tapa estda tietojen lainvastainen
kasittely.

Henkilotunnuksen vaihtaminen ei mydskaan ole uhrin kannalta yksinkertaista; se edellyttda uhrilta
merkittdvia toimenpiteita ja siitd aiheutuu niin hallinnollisia kuin taloudellisiakin rasitteita.
Henkilotunnuksen muuttaminen ei valttamatta yksin edes riita tietoturvaloukkausten ehkdisemiseen
tai vahinkojen vahentamiseen. Henkil6 saattaa joutua henkil6tunnuksen muutoksen lisdksi
muuttamaan nimead, osoitetta ja muita yhteystietoja.

Nykyisessa VTJ-lain 12 §:ssa saddetdaan mahdollisuudesta korjata ja muuttaa henkilétunnusta
poikkeuksellisissa tilanteissa tiukoin kriteerein ja suppeasti, koska henkilétunnus on tarkoitettu
muuttumattomaksi ja pysyvaksi. Nykyisin henkil6tunnuksien muuttamisia on vuosittain ollut vain
muutamia. Kelan nakemyksen mukaan nain tulisi olla jatkossakin ja ehdotetun lain muutoksen sijaan
henkil6tunnuksen kayttamista tulisi pyrkia rajoittamaan sen alkuperaisen tarkoituksen mukaisesti
kansalaisen yksildimiseen, ei tunnistamiseen. Henkilotunnuksen kayttoa tulisi tarvittaessa
lainsadadanndllisin keinoin selkeyttda, rajoittaa henkildtunnuksen hallitsematonta kayttéa
tunnistamisessa ja edistaa sen kayttéa nimenomaan yksildintitarkoituksessa.

Lyhyella aikavalilla henkil6tunnuksen kayttoa voitaisiin edistda ja ohjata kansalaisten informoinnilla
ja ohjaamalla hyviin kdytantoéihin sekd kokoamaan kansalaisille tarjottava tieto ja apu yhteen
paikkaan helposti saataville.

Toinen kohta

Digi-ja vdestotietoviraston tulisi saada riittavat tiedot muilta viranomaisilta ja toimijoilta, joita
mahdollinen rikoksen tai haitan selvittely koskee, jotta hakijan ei tarvitse toimittaa toisella
viranomaisella (syyttaja, poliisi, tuomioistuimen paatos jne.) olevia perustetietoja, korkeintaan
suostumus ndiden tietojen luovuttamiseen Digi- ja vaestotietovirastolle.

Vaikutusten arviointi
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o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kadsittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hianen vastuullaan olevia toimenpiteita).

Terveydenhuollossa ja terveydenhuollon jarjestelmissa henkilotunnuksen muuttaminen edellyttaa
monia toimenpiteitd ja aktiivisuutta myos henkilotunnuksen muuttajalta. Henkilén pyynnosta
jokainen terveydenhuollon rekisterinpitdja paivittaa Potilastiedon arkistoon kaikki vanhalla
henkilétunnuksella olevat asiakirjat ja arkistoi ne uudelleen Potilastiedon arkistoon uudella
henkilétunnuksella. Jos henkilé on asioinut usealla rekisterinpitdjalla, henkilon on itse huolehdittava,
ettad uudelleenarkistointi on tehty kaikkien rekisterinpitajien jarjestelmiin. Myds kaikki vanhalla
henkil6tunnuksella olevat voimassa olevat reseptit mitatoidaan ja ne maarataan uudelleen. Kaikki
kuva-aineistot siirretdaan erikseen uudelle henkilétunnukselle, jotta ne ovat yhdistettavissa muuhun
potilastietoon. Lisdksi kaikki tahdonilmaisut tulee kirjata uudelle henkilétunnukselle.

Edelld mainitut toimenpiteet tyollistavat terveydenhuoltoa, koska muutokset tehddaan manuaalisesti.
Nykyisen lain perusteella tapahtuneita henkildtunnuksen muutoksia on ollut niin vahan, etta ne on
yksittdisinad pystytty tekemaan ilman lisaresursseja. Ehdotettu lainmuutos mahdollistaisi
huomattavasti laajemman henkil6tunnusten muuttamisen ja erityisesti Psykoterapiakeskus
Vastaamon kaltaisissa tilanteissa yhtdaikaisesti tehtavaksi tulevien henkilétunnusten muutosten
maara kasvaisi olennaisesti. Henkildtunnusten muutosten olennainen lisdantyminen edellyttaisi
terveydenhuollolta merkittavia lisaresursseja. Lisdaresursseista huolimatta manuaalisesti tehtavat
jopa tuhansien henkil6tunnusten yhtdaikaiset muutokset vievat aikaa. Tama puolestaan saattaa
johtaa tilanteisiin, joissa potilastietojen siirron ollessa kesken potilastiedot eivat ole hoitotilanteessa
taydellisind kaytettavissda. Muutosten maaran kasvaessa myds inhimillisten virheiden riski kasvaa
huomattavasti.

Laajamittaisempaa henkil6tunnusten muuttamista ei Kelan nakemyksen mukaan voitaisikaan
potilasturvallisuutta vaarantamatta tehda manuaalityéna, vaan nyt ehdotetun laajemman
henkil6tunnuksen muutosmahdollisuuden toteuttaminen edellyttaisi terveydenhuollossa mittavia
muutoksia seka kansallisiin palveluihin (kuten Kelan yllapitamaan Kanta-palveluun) etta paikallisiin
jarjestelmiin. Vanhan henkildtunnuksen takana olevien potilastietojen siirron uuden
henkil6tunnuksen alle tulisi tapahtua mahdollisimman automaattisesti, jotta valtytdaan kirjaamisen
yhteydessa tapahtuvilta virheiltd ja voidaan varmistaa, etta kaikki tiedot siirtyvat. Uutta ja vanhaa
henkildtunnusta jouduttaisiin todenndkdisesti kayttamaan rinnakkain muutosprosessin aikana, jotta
kaikki tarvittavat hoitotiedot ovat jatkuvasti kdytettavissa. Naiden kustannuksiltaan merkittavien
muutosten toteuttaminen (muutosten madrittely, toteutus, kdyttodnotto, paikallisten jarjestelmien
muutokset ja ndiden levitys, testaukset ym.) tulee varovaisenkin arvion perusteella viemaan yli
vuoden eika niita pystyta toteuttamaan esitetyssa lain voimaantuloaikataulussa (1.6.2021). Tama
puolestaan johtaisi siihen, ettd olennaisesti nykyista suurempi maara henkilétunnusten muutoksia
jouduttaisiin lain voimaantultua edelleen tekemadan manuaalisesti. Tama vaatii huomattavia
lisdresursseja ja lisda inhimillisten virheiden maaraa. Mahdollisista siirtdmattomista tai
puutteellisesti siirretyista potilastiedoista voi aiheutua vakavia riskeja potilasturvallisuudelle.
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Kelan etuuspalveluiden osalta ehdotettu laajempi henkil6tunnuksen vaihtuminen hoituisi
ohjelmallisesti ilman manuaalityota eikd muutoksella olisi vaikutusta etuuspalveluiden tyohon tai
toimintaan. Ehdotettu henkilétunnusten vaihtaminen suuressa mittakaavassa kuitenkin nopeuttaisi
henkil6tunnusten loppumista ja jos henkil6tunnusten loppuminen esimerkiksi vaatisi uudenmallisen
henkilétunnuksen, tdma muutos edellyttdisi Kelan etuuspalveluissa suuria jarjestelmamuutoksia.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Mustonen Mia
Kansaneldkelaitos - Tietopalvelut
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