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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vihent&a tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Naettekod ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentaa tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentaa uhreille aiheutuvaa
vahinkoa?

Henkil6tunnusten muuttamisella voidaan jossakin maarin rajoittaa vaariin kasiin joutuneiden
henkil6tunnusten avulla tehtavista rikoksista asianosaisille aiheutuvaa haittaa. Toisaalta
henkil6tunnuksen muuttaminen on asianosaiselle raskas ja tarvittavien asiakirjojen muutoksineen
aikaa vieva ja kustannuksia aiheuttava prosessi eika valttamatta yksinomaisena toimena tehokas
eika riittava. Henkildtunnuksen muuttaminen mahdollisesti parantaa yksityisyyden suojaa, mutta
esimerkiksi Psykoterapiakeskus Vastaamon laajan tietomurron mukaisessa tilanteessa vaariin kasiin
joutui henkiloon liittyvia arkaluonteisia tietoja, joten pelkastdaan henkilotunnuksen muuttaminen ei
valttamatta poista kaikkia myohemmin uhrille aiheutuvia haittoja. Henkil6tunnuksen muutos tulee
my0s hyvin useiden tahojen tietoon ja voi herattaa eitoivottua huomiota.

Koska henkilétunnus ei ole salassa pidettava tieto vaan sita kdaytetdan laajalti eri tilanteissa,
henkilétunnuksen tietoon saaminen ei ole erityisen vaikeaa. Taman vuoksi henkilétunnuksen
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muuttamisen helpottaminen ei Eldketurvakeskuksen mielesta ratkaise henkilotunnuksen kayttoon
liittyvid ongelmia. Digitalisaation lisdantymisen myo6ta lisdantyvat myos tietoturvaloukkaukset.
Taman vuoksi olisi tarkoituksenmukaisempaa etsia keinoja, joilla vaikutetaan henkil6tunnuksen
vaarinkayton ongelmiin ja kdyttéon tunnistamisen valineena. Henkilétunnuksen uudistamista
selvittdneen tyoryhman loppuraportissa esiin tuoma ajatus siita, etta henkilétunnuksen kayttoa
tunnistuksessa ohjattaisiin tai rajoitettaisiin ja muut hallituksen esityksen kohdassa 5.1.1 esitetyt
vaihtoehdot ovat selvittdmisen arvoisia ja todenndkoisesti tehokkaampia keinoja vaarinkdytdsten
estamiseen.

Tulisiko selvitysvastuun jakautumisesta saataa henkilotunnuksen muuttamista hakevan henkilon ja
Digi- ja vaestotietoviraston valilla? Tulisiko Digi- ja vdestotietovirastolle saataa jokin erityinen
tiedonsaantioikeus vireilla olevaan rikosasiaan liittyvista tiedoista siina tapauksessa, etta
selvitysvastuun jakautumisen katsottaisiin edellyttavan nykyista laajempaa tiedonsaantioikeutta?

Ehdotetun saannoksen tarkoituksena on ehkaista henkildlle itselleen aiheutuvia haittoja. Kappaleen
4.1. keskeisissa ehdotuksissa todetaankin, ettad henkil6 itse on parhaassa asemassa arvioimaan,
ovatko haitat tai mahdolliset haitat sellaisia, ettd tunnuksen muuttamisesta aiheutuvat vaikutukset
ja kustannukset ovat hdnen kohdallaan perusteltuja. Henkilon tulee kuitenkin esittaa
henkilétunnuksen muuttamisesta hyvaksyttavat perustelut eikd henkildtunnusta pidda muuttaa liian
kevyin perustein. Tarkeaa on, etta henkilolle kerrotaan hanelle henkil6tunnuksen muuttamisesta
aiheutuvat hyddyt ja haitat mahdollisimman laajasti.

Henkilotunnuksen muuttaminen edellyttdaa ehdotetun sadanndksen mukaan muun muassa sita, etta
henkil6tunnuksen muuttamisella voidaan hyvin suurella todennakdisyydella ehkaista
henkildtunnuksen vaarinkaytosta aiheutuvia merkittavia haitallisia seuraamuksia. Eri henkilGille
koituvat haitat henkil6tunnuksen joutumisesta vaariin kasiin voivat olla henkilékohtaisten
tilanteiden takia hyvinkin erilaisia. Digi- ja vaestotietovirastolla ei valttamatta ole mahdollisuutta
saada selvitysta hakijan henkilokohtaisesta tilanteesta ja sen vaikutuksesta niihin seuraamuksiin,
joita henkilétunnuksen vaarinkdytosta voi henkildlle aiheutua, jos asianosainen ei esita tasta
selvitystd. Taman vuoksi Eldketurvakeskuksen mielesta olisi syyta harkita sdannosta, jossa
selvitysvastuuta asetettaisiin myds asianosaiselle itselleen.

Ehdotetussa sdadanndksessa ei ole rajattu saannoksen soveltamisalaa tiettyihin rikoksiin, mutta
perusteluissa todetaan, etta sdannoksen soveltamisen 3 ja 4 alakohdan edellytykset rajaisivat
saannoksen soveltamista kdytdanndssa todennakdisimmin tietomurtoon tai torkedan tietomurtoon.
Rikoksen laadulla on merkittava vaikutus selvitettdaessa tayttyvatkoé ehdotetun sadanndksen mukaiset
edellytykset henkil6tunnuksen muuttamiselle. Taman vuoksi Elaketurvakeskuksen nakemys on, etta
Digi- ja vaestotietovirastolla tulisi olla oikeus saada vireilla olevasta rikosasiasta ja sen
kasittelytilanteesta ajantasaiset ja asian ratkaisemiseksi tarpeelliset tiedot.

Vaikutusten arviointi
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o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kadsittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hianen vastuullaan olevia toimenpiteita).

Henkilotunnuksen epavarmuus tunnistamisen valineena on jo aiemmin tiedostettu tyoeldkealalla.
Tyoeldkealan palvelu perustuu suurimmalta osin vahvaan tunnistautumiseen eikd esimerkiksi
puhelinpalvelussa pystyta esiintymaan vakuutettuna pelkdstadan henkilétunnuksella.

Lakiesityksen mukaan henkil6tunnuksen muuttaminen tapahtuisi henkilén omasta hakemuksesta,
eika sita tulisi muuttaa viranomaisaloitteisesti. Laajamittaisesta viranomaisaloitteisesta
henkil6tunnusten muuttamisesta aiheutuisi tydeldkealalle mittavia kustannuksia, joten tunnuksen
muuttaminen henkildn omasta hakemuksesta on tydeldakejarjestelman nakdkulmasta hyva ratkaisu.

Hallituksen esityksen kohdassa 4.2.1 (vaikutukset muulle julkiselle hallinnolle ja julkista
hallintotehtavaa toteuttaville yksityisille tahoille) mainitaan, ettei ehdotuksella arvioida olevan
suoria taloudellisia vaikutuksia muille julkisoikeudellisille laitoksille tai julkista hallintotehtavaa
toteuttaville yksityisille vastaavilla perusteilla kuin valtion ja kunnallisten viranomaisten osalta.
Tyoelakejarjestelmassa henkilotunnus on avain kaikissa henkil6tietoja sisaltavissa tietojarjestelmissa.
Henkilotunnuksen muutos seka tietojen yhdistdminen tulee tehda kaikkiin henkilon tietoja sisaltaviin
tietojarjestelmiin.

Henkilotunnuksen muutoksista aiheutuu tyota ja kustannuksia Elaketurvakesukselle ja
tyoeldkevakuuttajille. Muuttamisesta aiheutuva tydmaara vaihtelee suuresti toimijoittain. Osalla
eldkevakuuttajista muutosprosessit ovat osittain automatisoitu ja osalla muutokset tehdaan
tietojarjestelmiin manuaalisesti, mihin tarvitaan myds tietojdrjestelmatoimittajien tydpanosta.
Aiheutuva tydmaara riippuu suuresti myos siitd, kuinka moneen eri tietojarjestelmaan henkilon
tiedot pitda muuttaa.

Tyoeldkealalla on paljon tietojenvaihtoa eri viranomaisten ja muiden sidosryhmien kanssa.
Ylimaaraista selvittelytydta aiheutuu tilanteissa, joissa uusi henkilétunnus ei ole samanaikaisesti
kaikkien sita tarvitsevien tahojen kaytossa. Ylimaaraista selvittelytyota voi aiheutua myos silloin, jos
henkil6tunnuksen muutosta ei ole tehty kaikkiin rekistereihin ja sekd muutettu etta vanha
henkil6tunnus esiintyvat eri rekistereissa samanaikaisesti.

Lakiesityksen mukaan yksittdinen laajamittainen tunnusten muuttamistarve ei todennakaoisesti
aiheuttaisi tunnusten loppumista. Se voisi kuitenkin siind maarin merkittavasti lisata yksittaiselle
paivalle annettavia tunnuksia, etta riittavyyden varmistamisen ratkaisu tulisi olla kdyttéonotettavissa
jo vuoden 2022 alussa. Henkil6tunnuksen uudistamista selvittaneen tyéryhman jatkotyon
virkamiesvalmistelussa on ehdotettu, ettad henkil6tunnusten riittavyyden varmistamiseksi
henkil6tunnuksessa otettaisiin kayttoon uusia valimerkkeja. Tyoeldkeala on tehnyt Digi- ja
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vaestotietoviraston pyynnosta joulukuussa 2020 arvion henkilétunnuksen muuttamisen
vaikutuksista tyoeldkealalle. Tehdyssa arviossa todettiin, ettd uusien valimerkkien kdyttéonotosta
aiheutuvien tietojarjestelmamuutosten tekeminen vaatii tyoeldkealalla usean vuoden siirtymaaikaa.
Huomioitava on myos, etta valmius uusien valimerkkien vastaanottamiseen ja valittamiseen tulisi
olla myos kaikilla tydelakealan yhteistyotahoilla seka lukuisilla sidosryhmilla, joille tietoja valitetaan.
Uusien valimerkkien kdyttoonotto ei ole tyoeldkejarjestelman ndkokulmasta mahdollista vuoden
2022 alkuun mennessa.

Elaketurvakeskus ehdottaa esitetyn lainmuutoksen taloudellisten ja toiminnallisten vaikutusten
arviointia ja kuvaamista tarkemmalla tasolla.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Hallituksen esityksen luonnoksessa ehdotettu sdaannds sisaltaa paljon harkintaa vaativia ilmauksia.
Edellytyksena henkildtunnuksen muuttamiselle on eh-dotetussa sdaanndksessa muun muassa, etta
tehdyiksi epadiltyjen rikosten tai muuten olosuhteiden perusteella on ilmeista, ettd henkil6tunnusta
tullaan kayttamaan rikollisiin tarkoituksiin. Lisdksi edellytyksena on, etta henkilotunnuksen
muuttamisella voidaan hyvin suurella todennakoéisyydella ehkaista henkilétunnuksen vaarinkaytosta
aiheutuvia merkittavia haitallisia seurauksia.

Tietyntyyppisten rikosten osalta voidaan arvioida olevan ilmeistd, etta rikoksen perusteella haltuun
saatua henkilétunnusta tullaan kdyttamaan rikollisiin tarkoituksiin. Tulkinnanvaraiseksi kuitenkin
jaa, miten tulkitaan hyvin suuren todennakdisyyden vaatimusta tai haitallisten seuraamusten
merkittavyytta saannosta sovellettaessa. Minkalaisen selvityksen perusteella voidaan katsoa, ettd
henkilétunnuksen muuttamisella voidaan hyvin suurella todennakdisyydella ehkaista
vaarinkaytoksesta aiheutuvia merkittavia haitallisia seuraamuksia. Riittdako merkittavaksi
haitalliseksi seuraukseksi yksittdisen henkilon mainehaitta tai jos kyse on taloudellisen menetyksen
uhasta, milloin sen voidaan katsoa olevan merkittava. Ihmisten oikeusturvan varmistamiseksi
edellytysten henkilotunnuksen muuttamiselle tulisi olla laissa selkeammin ja yksiselitteisemmin
maaritelty.

Yhteenvetona Eldaketurvakeskus toteaa, etta esitetylla lainmuutoksella yritetdan perustellusti korjata
tietomurron uhreiksi joutuneiden kansalaisten asemaa ja tietosuojaa, mutta todellisilta
vaikutuksiltaan ja hyddyiltaan lakiesitys jaa vahaiseksi. Muutosprosessi on joka tapauksessa hidas,
eikd henkildtunnuksen muutos esta kaikkia muutosprosessin aikaisia ja myohempia
henkildtunnuksen vaarinkdaytdsmahdollisuuksia. Lisdksi seka uhreille etta eri henkilotietojen
rekisterinpitdjille aiheutuu henkil6tunnuksen muuttamisesta seuraaviin hyotyihin nahden
huomattavaa vaivaa ja kustannusta.
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Eldketurvakeskus arvioi, etta pitkalla aikavalilla vaikuttavampaa olisi panostaa tietoturvaloukkauksia
ja tieto- ja viestintarikoksia ehkaiseviin toimenpiteisiin. Tarkeaa olisi edistad mm. henkilétunnuksen
kdyton rajaamista muussa kuin yksildintitarkoituksessa seka vahvaa sdahkoista tunnistamista. Lisaksi
tulisi ohjata riittavasti resursseja tietosuoja-asetuksen toimeenpanon valvontaan seka
kyberrikollisuuden ehkaisyyn ja rikosten nopeaan selvittelyyn.

Gyllenberg Mirjami
Elaketurvakeskus
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