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Tiivistelméa

Taman muistion tarkoituksena on arvioida saantelymuutostarpeita, jotka liittyvat
henkil6tunnuksen muuttamisen edellytyksiin. Sdantelymuutoksella pyritddn turvamaan sellaisten
henkildiden oikeudet, joiden henkilGtiedot ovat joutuneet tietomurron tai tietoturvaloukkausten
kohteeksi. Tam& kysymys on tarkastelussa erityisesti Psykiatrikeskus Vastaamon
tietomurtotapaukseen liittyen ja sen ilmentdména yhteiskunnallisena tarpeena.

Henkil6tunnus on tarkoitettu henkildiden yksil6imiseen, eiké henkilotunnuksen perusteella ketdan
henkiloa voida tunnistaa tai henkil6llisyyttd varmistaa luotettavasti. Henkilétunnusjarjestelman
perustana on se, ettd henkildtunnus on ainutkertainen, pysyva ja muuttumaton. Kolmannen
osapuolen haltuun joutuneella henkilétunnuksella voidaan aiheuttaa jossain maarin vahinkoja tai
oikeudenloukkauksia asianosaiselle. Yksilon suojaamisen ja aseman kannalta henkilGtunnuksen
muuttamisella identiteettivarkaustilanteessa tai muissa henkilollisyyteen liittyvissa rikoksissa on
seka hyotyja ettd haittoja. Henkilotunnuksen muuttaminen ei aukottomasti poista petosten
tekomahdollisuutta varastetulla identiteetilla.

Henkildtunnuksen  muuttamisesta saadetaan vaestottietojarjestelmasta ja Digi- ja
vaestotietojarjestelman varmennepalveluista annetun lain (661/2009), jatkossa VTJ-laki, 12
§:ssd. Kyseessd on tyhjentavd ja hyvin suppeasti sovellettava saannos, jolla poiketaan
henkilotunnuksen pysyvyyden ja muuttumattomuuden lahtdkohdista. Saanndksen perusteella
henkil6tunnuksen muuttamista koskevat edellytykset ovat sovellettavissa henkil6tunnuksen
vaarinkayttttilanteessa vain, kun yksil6lle on jo aiheutunut vaarinkaytoksista merkittavaa haittaa.
Henkildtunnus ja sen kasittely ovat merkityksellisia perustuslaissa turvattujen perusoikeuksien
toteuttamiselle seka yhdenvertaisuuden osalta.

Henkildtunnuksen muuttamista koskevan saantelymuutoksen valmistelussa on otettava
huomioon esimerkiksi henkilétunnuksen pysyva luonne, viranomaisten mahdollisuudet ja
toimivalta arvioida tapahtuneen loukkauksen lainvastaisuutta sekd kaytdnnoén vaikutukset
henkil6tunnuksen muuttamisesta. Keskeista on, ettad tunnuksen muuttamisen tulisi aina tapahtua
henkilon omasta hakemuksesta. Muistiossa kuvataan kaksi sdantelyvaihtoehtoa VTJ-lain 12 8:n
muuttamiseksi.

Muistiossa on arvioitu henkilotunnuksen muuttamisen kriteeriston muuttamisen vaikutuksia
esimerkiksi identiteettivarkauksien ehkaisyyn, kansalaisiin seka Digi- ja vaestottietovirastoon.

Lisaksi arvioidaan muita toimia, joilla edistettdisiin henkildtunnuksen asianmukaisia
kasittelytapoja ja vahvistettaisiin yleisesti luotettavien ja tietoturvallisten menettelyjen kayttoa
asioitaessa yhteiskunnan eri palveluissa ja toiminnoissa. Lyhyen aikavalin tunnistettuja
toimenpiteitd ovat henkilétunnuksen kasittelyd koskevan kaytanndn ohjaus sekéa henkilttietojen
sulku- ja estopalveluiden yhteenkokoaminen. Pidemman aikavalin toimenpiteita ovat esimerkiksi
Digitaalisen  henkildllisyyden hankkeen jatkaminen seka digitaalisen turvallisuuden
periaatepaatdksen toimeenpano.
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1. Johdanto

Tarve arvioida henkilotunnuksen muuttamista koskevaa s&éntelyda on noussut esille
Psykiatriakeskus Vastaamon tietomurron yhteydessé. Tapaus on poliisin esitutkinnassa. Kyse on
erittdin laajasta tietomurrosta, joka koskee isoa maarda ihmisia. Tietomurron johdosta
tapahtuneessa tietovuodossa on vuotanut myds henkildiden arkaluonteisia asiakastietoja. Tiedot
ovat mahdollisesti levinneet internetissa laajasti kolmansien osapuolien kasiin. Tietoja on kaytetty
muun muassa kiristystarkoituksissa.

Kasilla oleva tapaus on yksittdinen, vaikkakin merkittava ja laajavaikutteinen. Se tuo kuitenkin
esiin  yhteiskunnan muutosta entistd verkottuneemmaksi myds rikollisten  toimien
nakokulmasta. Tilastokeskus tekee tilastoja ilmoitetuista rikoksista. Viranomaisten tietoon tulleita
tietomurtorikoksia on viimeisen vuosikymmenen aikana ollut vuosittain joitakin satoja. Lukumaara
on vaihdellut vuosittain noin 300 ja 800 valilla. Vuonna 2019 m&éard on ollut suurin. Selkeda
trendia tietomurtorikosten kasvusta ei tilastojen perusteella kuitenkaan ole paateltavissa. Vuonna
2017 on ollut merkittava piikki torkeissa tietomurtorikoksissa. Identiteettivarkaus on séadetty
rikoslakiin (39/1889) vuonna 2015. Sen jalkeen niité on tilastoitu viranomaisten tietoon tulleiksi
3000 — 4000 vuosittain.

Edellda mainitut tilastot eivat kerro sitd, kuinka paljon rikollisesti hankittuja tai erilaisten
tietovuotojen vuoksi kolmansien haltuun joutuneita henkilGtietoja on kaytetty muussa rikollisessa
toiminnassa kuten petoksenteon vélineena tai kiristystarkoituksissa. Voidaan arvioida, etta
kiristystarkoitus on jossain maarin uusi ilmio.

Kasilla oleva rikos on tuonut esiin tarpeen arvioida saantelymuutostarpeita
yhteiskuntakehityksesta johtuvista syista. Yksilon oikeuksien loukkauksia on entista laajemmin
mahdollista tehda séhkdisien asiointipalvelujen avulla ja internetissa yleisesti. Tallainen kehitys
on mahdollistanut myds entista laajempia ja yleisesti vahingollisempia tieto- ja viestintarikoksia,
kuten tietomurtoja. Myos tietoturvaloukkaukset, jotka eivat tayta tietomurron tunnusmerkistoja,
voivat johtaa laajoihin ja pitkaaikaisiin henkilotietojen vaarinkaytoksiin.

Muistiossa arvioidaan voimassa olevaa henkil6tunnuksen muuttamisen kannalta keskeista
saantelya ja siihen liittyvia saantelymuutostarpeita, eri saantelyvaihtoehtoja seka muita
henkilotunnuksen asianmukaisia kasittelytapoja edistavia toimenpiteita yhteiskunnassa. Lisaksi
muistiossa arvioidaan henkil6tunnusta koskevan saantelyn muuttamisesta seuraavia vaikutuksia.

2. Nykytila ja sen arviointi
2.1. Henkilétunnuksen tarkoitus

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain (VTJ-
laki 661/2009) 11 8:n mukaan, kun henkilén tiedot talletetaan ensimmaisen Kkerran
vaestotietojarjestelmaan, hanelle on annettava henkilétunnus. Henkil6tunnus annetaan
automaattisesti vaestotietojarjestelmasta. Korjattua tai muutettua henkilétunnusta ei saa antaa
toiselle henkildlle.



5 (26)

Henkildtunnuksen tallentamisella vaestotietojarjestelmaan luodaan edellytykset jokaiselle toimia
suomalaisessa yhteiskunnassa oikeuksiensa ja velvollisuuksiensa toteuttamiseksi.
Henkil6tunnuksen ja muiden keskeisten tietojen rekisterdimisella valtion yllapitam&an rekisteriin
muodostetaan jokaiselle yksildllinen rekisterdity henkilollisyys, jota voidaan hyddyntaa laajasti
yhteiskunnan toiminnoissa.

Henkildtunnus on tarkoitettu henkildiden yksiléimiseen eli erottamaan henkild muista, esimerkiksi
samannimisistd, henkildista. Lahtokohtaisesti henkilotunnus ja sen kasittelymenettelyt ovat
toimineet ja toimivat hyvin siina tarkoituksessa johon se on tarkoitettu. Henkil6tunnuksen avulla
voidaan yksildida henkiloita tietojarjestelmissd sekd esimerkiksi laskujen perinn&ssa,
palkanmaksussa ja terveydenhuollossa. Nykyinen henkilétunnusjarjestelma mahdollistaa my6s
eri palvelutuottajien tarjpamien palvelujen ja niissé olevien yhdistamisen samaan henkiloon.

Tietosuojavaltuutettu on useassa yhteydessa korostanut, etta henkilétunnusta ei ole tarkoitettu
henkildiden tunnistamiseen, vaan yksildimiseen. Henkildtunnus voi olla my6s muiden kuin
asianomaisen tiedossa, mikd my®6s mahdollistaa tunnuksen vaarinkayton esimerkiksi niissé
tilanteissa, joissa kaytannoksi on muodostunut kayttaa henkildétunnusta asiakkaan tunnistamisen
keinona.

Henkildtunnuksen kayttotarkoituksista ja kasittelyn edellytyksistd sdadetaan kansallisessa tieto-
suojalaissa (1050/2018). Sen 29.1 8:n mukaan henkildtunnusta saa kasitelld, jos rekisterdidyn
yksiselitteinen yksildiminen on tarkeaa: 1) laissa saadetyn tehtavan suorittamiseksi; 2)
rekisterdidyn tai rekisterinpitjan oikeuksien ja velvollisuuksien toteuttamiseksi; tai 3) historiallista
tai tieteellistd tutkimusta taikka tilastointia varten. Edelleen mainitun lain 29.2 8:n mukaan
henkilétunnusta saa kasitella luotonannossa tai saatavan perimisessa, vakuutus-, luottolaitos-,
maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollossa,
sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo- ja muita palvelussuhteita
ja niihin liittyvia etuja koskevissa asioissa. Lisaksi lain 3 momentin mukaan henkilétunnuksen saa
luovuttaa osoitetietojen paivittdmiseksi tai moninkertaisten postilahetysten valttamiseksi
suoritettavaa tietojenkasittelya varten, jos henkilétunnus jo on luovutuksensaajan kaytettavissa.

Henkilétunnus ei luo henkildlle mitdan oikeuksia tai velvollisuuksia. Henkilétunnuksen
ilmoittaminen tai esittdminen ei ole tae siita, ettd kyseessa on henkilétunnuksen tarkoittama
henkilo. Siten henkilétunnuksen perusteella ketdan henkiléa ei voida tunnistaa tai henkil6llisyytta
varmistaa luotettavasti, vaan siihen tarvitaan myos muita tietoja tai henkildtodistus.

Henkildtunnuksen kayttéa tunnistamisen keinona voidaan arvioida yleisen tietosuoja-asetuksen
(EU) 2016/679 velvoitteiden kannalta myo6s siita nékokulmasta, etta rekisterinpitdjan ja
henkilotietojen kasittelijan on varmistuttava tietojen tasmallisyydesta ja oikeellisuudesta. Mikali
tunnistaminen tehddan huolimattomasti varmistumatta sen henkildon henkildllisyydesta, jonka
tietoja rekisterinpitdja ryhtyy kéasittelemaan, voi rekisterinpitdja toimia tietosuoja-asetuksen
vastaisesti.

2.2. Henkildtunnuksen muuttamista koskeva saantely
VTJ-lain 12 §:ssd sdadetddn henkilotunnuksen korjaamisesta ja muuttamisesta

poikkeuksellisissa tilanteissa. Lain 12 8:n s&a&nnds henkilbtunnuksen muuttamisesta on
kriteereiltddn tiukka ja suppeasti tulkittava, koska henkilétunnus on tarkoitettu muuttumattomaksi
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ja pysyvaksi. S&annés on muuttamisen perusteiden osalta tyhjentdva. Voimassa olevasta
sdannoksesta on tassé muistiossa kuvatun tavoitteen kannalta tarkasteltava erityisesti pykalan 2
momentin 1 ja 2 kohtia:

Véestotietojarjestelmaan talletettu henkilétunnus voidaan muuttaa, jos:

1) muuttaminen on ehdottoman valttamatonta henkilén suojelemiseksi sellaisissa
tilanteissa, joissa hanen terveyteensa tai turvallisuuteensa kohdistuu ilmeinen ja
pysyva uhka;

2) muu kuin henkilétunnuksen haltija on toistuvasti vaarinkayttanyt tunnusta ja
kaytdsta on aiheutunut merkittdvaa taloudellista tai muuta haittaa tunnuksen oikealle
haltijalle ja henkil6tunnuksen muuttamisella voidaan tosiasiallisesti estaa
vaarinkayton haitallisten seurausten jatkuminen;

Henkildtunnuksen muuttamisesta paattaa 2 momentin 1 ja 2 kohdassa tarkoitetussa tapauksessa
Digi- ja vaestotietovirasto. Asianosaisen on haettava henkildtunnuksen muuttamista kirjallisesti.

Kaytanndssa henkilétunnuksien muuttamisia on ollut vain yksittaisia vuosittain. VTJ-lain
hallituksen esityksessa (HE 89/2008) henkil6tunnuksen muuttamista koskevan saannodksen
yksityiskohtaisissa perusteluissa saannoksen suppeasta tulkinnasta on todettu seuraavaa:

Keskeisin periaate ja lahtékohta momentin saannoksia sovellettaessa olisi, etta kerran annettu
henkilotunnus on tarkoitettu muuttumattomaksi ja pysyvaksi. Merkittdvaa saannoksen
soveltamisalan kannalta olisi myds se, ettd tunnuksen muuttamisen edellytykset on
saannoksessa lueteltu tyhjentavasti. Nama lahtokohdat huomioon ottaen sddnnoéksen tulkinta-ala
olisi hyvin suppea ja se olisi tarkoitettu sovellettavaksi vain erityisen poikkeuksellisissa
tapauksissa ja silloinkin vain, jos muuttamisen perusteet olisivat aivan ilmeisesti kasilla. Momentin
1 ja 2 kohdissa tarkoitetuissa tapauksissa olisi lisdksi otettava huomioon, ettd tunnuksen
muuttaminen olisi lahtokohtaisesti poikkeuksellinen turvaamistoimi. Sen toteuttamiselle naissa
tapauksissa asetetut edellytykset olisivat objektiivisia edellytyksia eika sita tulisi tehda pelkastaan
henkilon subjektiivisten tuntemusten perusteella.

Hallituksen esityksen perusteluissa todetaan lisdksi: Ehdotetussa saannoksessa on menettelya
koskevan yksityiskohtaisen saantelyn tarkoituksena ollut korostaa sitda, ettd tunnuksen
muuttaminen on poikkeuksellinen toimenpide, joka koskee keskeisesti asianomaisen henkilén
henkildllisyyden perusteita. Saannoksella on lisaksi tahdottu painottaa sita, etta tunnuksen
muuttamisella on henkildllisyyden maarittelyn lisdksi lukuisia vaikutuksia myds ymparéivaan
yhteiskuntaan.

Edellytykset on kirjoitettu tyhjentaviksi ja niita tulisi lain esitdiden mukaan soveltaa vain erityisen
poikkeuksellisissa tapauksissa. Lakia koskevan hallituksen esityksen yksityiskohtaisissa
perusteluissa on liséksi todettu, etta henkilotunnukseen liittyvan yksil6llisyyden vaatimuksen seka
tunnistusominaisuuden johdosta korjattua tai muutettua henkildtunnusta ei saa antaa toiselle
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henkilolle. Tallaista niin sanottua passiivia henkilétunnusta ei kuitenkaan poistettaisi
vaestotietojarjestelmasta, silla henkilon aikaisemmalla tunnuksella saattaa olla my6hemmin
merkitysta esimerkiksi henkilon tunnistamisessa ja henkil6llisyyden selvittamisessa tai hanen
tekemiensa oikeustoimien vaikutuksia arvioitaessa.

Voimassa olevaa saantelyd ei voi soveltaa ennalta ehk&isevasti identiteettivarkauden tai
tietomurron uhreiksi joutuneiden mahdollisten vahinkojen tai muiden oikeuden loukkausten
ehkaisemiksi. Ainoastaan terveyden tai turvallisuuden vuoksi tama on hyvin rajoitetusti
mahdollista. Talldinkin olisi yksittaistapauksittain todettava objektiivisesti tallaisen uhan olevan
olemassa. Pelkastaan asianosaisen subjektiivinen kasitys terveyteen kohdistuvasta uhasta ei
riitd. Uhan olisi oltava myds ilmeinen ja pysyva luonteeltaan. Naiden kriteerien olemassaoloa
tietomurron uhriksi kohdistuneiden osalta on ainakaan yleisesti ja kattavasti vaikea perustella.

Henkilotunnusjarjestelman perustana on se, ettd henkilotunnus on ainutkertainen, pysyva ja
muuttumaton. Voimassa olevan lainsaadannon lahtokohtana on, ettd henkildtunnuksen
muuttaminen olisi vain hyvin poikkeuksellisesti mahdollista. Téalla on tarkoitus varmistaa se, ettei
muodostuisi kaksoisidentiteetteja ja ettd henkildtietojen yhdistdminen eri rekistereissa olisi
mahdollisimman sujuvaa ja virheetonta.

2.3.  Henkil6tunnuksen nykyisiin kasittelytapoihin liittyvid ongelmia

Yhteiskunta on kehittynyt merkittavasti digitaalisemmaksi viimeisen vuosikymmenen aikana.
Tama asettaa myos henkildétunnusjarjestelman kehittdmiselle paineita. Naitd kysymyksia on
laajasti selvitetty valtiovarainministerion asettamassa henkilétunnuksen uudistamista
selvittdneessa tydryhmassa.!

Yhteiskunnan muutos entistd digitaalisemmaksi on synnyttanyt my6s uudenlaisia riskeja
henkilotietojen kasittelyyn. Yksilon oikeuksien loukkauksia on entista laajemmin mahdollista
tehda sahkoisien asiointipalvelujen avulla ja internetissd yleisesti. Tallainen kehitys on
mahdollistanut myds entistd laajempia ja yleisesti vahingollisempia tieto- ja viestintarikoksia,
kuten tietomurtoja. Myos tietoturvaloukkaukset, jotka eivat tayta tietomurron tunnusmerkistoja,
voivat johtaa laajoihin ja pitkaaikaisiin  henkil6tietojen  vaarinkaytoksiin.  Toisaalta
tietoturvaloukkaukset ja tietovuodot eivat mydskaan laheskaan aina johda henkilétietojen
vaarinkaytoksiin, vaan esimerkiksi vaaraan paikkaan joutunut henkilétietoja sisaltava tiedosto
saadaan palautettua tai tuhottua ennen kuin tiedoilla on tehty mitdéan vahinkoa. Myo6s kasilla oleva
tietomurto on tuonut esiin taman kehityksen ja samalla vahvistanut tarvetta arvioida nykyisia
toimintatapoja henkilén tunnistamisessa asiointitilanteessa seka henkilétunnuksen kasittelyssa ja
arvioida myos nykyisen saéantelyn toimivuutta.

Tata yhteiskunnallista kehitystéd kuvaa myds se, etta tieto- ja viestintarikoksia koskevaa saantelya
uudistettiin 2015, muun muassa lisdamalla rikoslakiin uutena rikoksena identiteettivarkaus.
Identiteettivarkauksia on vuosittain noin 3000-4000.

Henkildtunnuksen osalta syita kayton laajentumiselle henkilon yksildintitehtavasta laajemmaksi
voidaan hakea henkildtunnukseen liittyvasta luottamuksesta ja kayton helppoudesta. Henkildon
littyvat viralliset henkilGtiedot yllapidetaan Digi- ja vaestotietoviraston vaestotietojarjestelmassa.

! https:/ivm.fi/hanke?tunnus=VMO068:00/2017
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Kasitys henkilétunnusta koskevan tiedon luotettavuudesta on mahdollisesti osaltaan myods
johtanut siihen, ettd henkil6tunnusta kaytetdan yhteiskunnassa myos muuhun kuin henkilon
yksil6intiin, esimerkiksi henkilon tunnistamisen valineen&. Henkildtunnuksen saanut henkilé on
olemassa, ja henkildtunnusta on pidetty helppona ja riittavan luotettavana tietona, jolla voidaan
todentaa henkilon henkildllisyys erilaisissa asiointitilanteissa. Ongelma ei siis yksistddn poistu
henkilotunnuksen muotoa tai yksittaisen henkilén henkildtunnusta muuttamalla, vaan
muuttamalla koko henkilon identiteetinhallinnan ja -hyddyntamisen prosessit vastaamaan
digitaalisen toimintaympariston vaatimuksia.

Henkilotunnuksella ja joillain muilla henkilon yksil6ivilla tiedoilla, kuten nimi ja osoite, on
mahdollista toimia vaarélla identiteetilla joissakin tilanteissa, koska henkiltunnuksen
kayttotavoista on muodostunut sellaisia, etta tunnusta kaytetdaan tunnistamisessa. Vaaraa
identiteettia voidaan hyddyntéa sellaisissa tilanteissa, joissa toimija mahdollistaa henkildllisyyden
todentamisen tietoturvatasoltaan heikolla tavalla.

Henkilétunnuksen kéayttotapoihin vaikuttaa myods se, missd maarin voimassa olevassa
lainsdadanndssa on asetettu vaatimuksia henkil6llisyyden todentamiseksi erilaisissa
asiointitilanteissa.

Viranomaisasiointi pohjautuu vahvasti hallintolakiin (434/2003). Hallintolain 16 8:n mukaan
viranomaiselle toimitettavasta asiakirjasta on kaytava ilmi, mitd asia koskee. Asiakirjassa on
mainittava lahettdjan nimi seka tarvittavat yhteystiedot asian hoitamiseksi. Hallintolain 19 8:n
mukaan asia pannaan vireille kirjallisesti ilmoittamalla vaatimukset perusteineen. Viranomaisen
suostumuksella asian saa panna vireille my6s suullisesti. Taméa saantely merkitsee sita, ettei
vireillepanon yhteydessa henkil6a tarvitse tunnistaa eikd esimerkiksi paperiasioinnissa vaadita
passikopiota hakemuksen liitteeksi, vaan riittdd kun hakijan voidaan yksildida riittavan
luotettavasti. Vastaava toimintamalli on Iluonnollisesti mahdollista myds digitaalisessa
toimintaymparistossa, jossa esimerkiksi sahkopostilla toimitettu vapaamuotoinen hakemus tulee
kasitella, jos sita kay ilmi mitd asiaa hakemus koskee. Asioitaessa viranomaisten digitaalisten
palvelujen avulla vahvaa sahkdista tunnistamista on kaytettdva digitaalisten palvelujen
tarjpamisesta annetun lain (306/2019) 6.2 8:n perusteella, jos digitaalisesta palvelusta on
mahdollista saada salassa pidettavia tietosisaltoja nahtavaksi ja kaytettavaksi.

Laissa on my6s mahdollista saataa henkiléllisyyden todentamista koskevista velvoitteista sopi-
musta tehtaessa, kuten on tehty kuluttajansuojalaissa (38/1978) kuluttajaluottosopimusten osalta.
Kuluttajansuojalain 7 luvun 15 8:n mukaan luotonantajan on ennen kuluttajaluottosopimuksen
tekemista todennettava luottoa hakevan henkilollisyys huolellisesti. Jos henkildllisyys
todennetaan  sahkdisesti, luotonantajan  on  ensitunnistamisvaiheessa  kaytettava
tunnistusmenetelmaa, joka tayttdd vahvasta sahkoisesta tunnistamisesta ja sahkdisista
luottamuspalveluista annetun lain (617/2009) 8 §:ssa séadetyt vaatimukset. Tama tarkoittaa
kaytannossa sita, ettd sahkdisessa ymparistossa tunnistamisen tulisi tapahtua esimerkiksi
verkkopankkitunnuksilla tai teleyritysten mobiilivarmenteilla. Kuluttajansuojalain saannokset
henkilollisyyden  todentamisesta eivat koske hyddykesidonnaisia kertaluottoja tai
laskutuspalveluja, joita tyypillisesti tarjotaan rahoitusvaihtoehdoksi verkkokaupassa.

Lisaksi esimerkiksi maksupalvelulaissa (290/2010) on vahvan tunnistamisen kayttoa edellyttavaa
saantelya, joka soveltuu esimerkiksi tilanteissa, joissa henkild ostaa verkkokaupasta hyodykkeen
ja maksaa sen verkkopankkinsa kautta taikka maksukortilla tai muulla maksuvéalineella.
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Maksupalvelulain 85 ¢ 8:n mukaan vahvaa tunnistamista on kaytettdva muun muassa, jos
maksaja kayttad maksutiliddn tietoverkon valityksella tai kaynnistaa sahkdisen
maksutapahtuman.

Asiakkaan tunnistaminen on olennaista myds telealan tietoturvasaantelyn seka rahanpesun ja
terrorismin rahoittamisen estamista koskevan séantelyn toteuttamisessa. Etenkin rahanpesun
estamista koskeva saantely vaikuttaa laajasti eri toimialoilla, kuten finanssialalla,
tilintarkastuksessa ja kiinteistonvéalityksessa.

Vaikka lainsaadanndosté ei seuraisi velvoitetta sopimusta sahkoisesti tehtaessa kayttaa vahvaa
tunnistamista, on sopimusosapuolen, erityisesti elinkeinonharjoittajan omassa intressissa, etta
han oikeustoimen laatu ja muut olosuhteet huomioon ottaen riittdvan luotettavasti varmistuu
sopimuskumppaninsa henkil6llisyydesta. Sopimusoikeudessa lahtdkohtana on, ettd
sopimukseen vetoavan on naytettava toteen sopimuksen syntymiseen vaadittavat tosiseikat,
kuten sopimuksen solmiminen.

Syyta on kiinnittdd huomiota myds siihen, ettd vahvaa sahkoista tunnistamista koskeva vaatimus
ei tarkoita sitd, ettéd sopimus olisi tehtava tietyssa muodossa, kuten kirjallisesti, taikka ettd sen
laiminlyénnistd seuraisi automaattisesti lain nojalla se, ettei sopimus sido. Kyse ei ole siis
lainsdadannodssd joidenkin (harvalukuisten) oikeustoimien tekemiselle asetetusta ns.
varsinaisesta muotovaatimuksesta. Vahvan sahkodisen tunnistamisen laiminlyémisesta voi
kuitenkin seurata sanktio, esim. kuluttajansuojalain 7 luvussa saadetyn velvoitteen rikkomisesta
voidaan maarata luotonantajalle seuraamusmaksu.

2.4. Henkildtunnuksen muuttamisen hyddyt ja haitat

Yksilén suojaamisen ja aseman kannalta henkilétunnuksen muuttamisella identiteettivarkausti-
lanteessa on sekad hyotyja etta haittoja. Hyodyt liittyvat yksityisyyden suojan parantamiseen ja
mahdollisten henkil6tunnuksen avulla tehtavien mydéhempien rikosten ehkaisemiseen. Haitat
kytkeytyvat hallinnolliseen ja my6s taloudelliseen taakkaan, mika henkilétunnuksen
muuttamisesta aiheutuu yksilolle.

Sellaisissa laajamittaisissa tietoturvaloukkauksissa tai tietomurroissa, joissa henkildtietoja on
vuotanut tunnistetietojen lisaksi, rikoksen uhrien yksityisyyden loukkaus aiheutuu ennen muuta
muista sivullisen tietoon joutuneista tiedoista kuin henkilétunnuksesta. Henkildtunnuksen
muuttamisella ei vaikuteta naiden tietojen lainvastaiseen kasittelyyn.

Henkil6tunnuksen muuttaminen ei mydskaan aukottomasti poista petosten tekomahdollisuutta
varastetulla identiteetilla. Toimija, joka ei noudata hyvia kaytantoja ja luottaa vain henkilon itsensa
ilmoittamiin tietoihin, ei myoskdan todennakdisesti tarkista henkildtunnuksen voimassaoloa
vaestotietojarjestelmasta. Nain ollen petosten tekeminen myds vanhalla henkilétunnuksella voi
jatkua. Identiteettirikoksia ja vahinkoa, myds petoksia, voi toteuttaa myds muiden henkil6tietojen,
kuten nimen, osoitteen, sédhkdpostin tai puhelinnumeron avulla.

Henkilétunnuksen muuttamisella voidaan edella mainittuja vaarinkaytoksia jossain maarin
rajoittaa, mutta ei kuitenkaan taysin ehkéaista. Laaja-alaisen tietoturvaloukkauksen tai tietomurron
yhteydessa tekijalla tai silla, joka tallaisen tietovuodon johdosta on saanut kasiinsa henkildtietoja,
mukaan lukien henkilétunnuksen, on saamiensa tietojen perusteella mahdollista saada uusikin
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henkildtunnus tietoonsa verrattaen helposti, koska vaarinkayttajalla on jo valmiiksi tiedossa
henkilon syntymdaika ja sukupuoli vanhan henkildtunnuksen perusteella. Henkil6tunnus ei ole
salassa pidettava tieto, vaan sita kaytetaan laajasti yhteiskunnan eri toiminnoissa.

2.5. Tieto- javiestintarikoksia koskeva saéantely

Tieto- ja viestintarikoksia koskevat rangaistussdédnnokset ovat rikoslain 38 luvussa. Luvun
mukaan rangaistavia rikoksia ovat salassapitorikos, salassapitorikkomus, viestintasalaisuuden
loukkaus, torked viestintasalaisuuden loukkaus, tietoliikenteen hairinta, térkea tietoliikenteen
hairintd, lieva tietoliikenteen hairinta, tietojarjestelman hairintd, torkea tietojarjestelman hairinta,
tietomurto, torked tietomurto, suojauksen purkujarjestelmarikos, tietosuojarikos ja
identiteettivarkaus.

Tieto- ja viestintarikoksia koskevia rikoslain 38 luvun sdé&nnodksia taydennettiin ja muutettiin
viimeksi merkittavasti vuonna 2015, kun lainsdadantt saatettiin vastaamaan vaatimuksia, jotka
johtuivat tietojarjestelmiin kohdistuvia hydkkayksia koskevasta direktiivista 2013/40/EU. Tuolloin
muun ohessa korotettiin tietomurron ja torkean tietomurron enimmaisrangaistuksia, liséattiin
tekotapoja useisiin  luvun rikoksiin ja saadettin uutena rikoksena rangaistavaksi
identiteettivarkaus.

Direktiivin ja samalla tuolloin tehtyjen lainsdadantémuutosten taustalla oli direktiivin
johdantokappaleiden mukaan se, etta tietojarjestelmia vastaan tehdyt hyokkaykset ovat kasvava
uhka maailmanlaajuisesti. Elintarkeitd tietojarjestelmia vastaan pyritadn tekemaan entista
vaarallisempia ja toistuvia laajamittaisia hyokkayksia. Laajamittaiset verkkohyokkaykset voivat
aiheuttaa merkittavia taloudellisia vahinkoja keskeyttamalla tietotietojarjestelmat ja viestinnan
seka aiheuttamalla kaupallisesti tarkeiden luottamuksellisten tietojen tai muun datan menetyksen
tai muuttumisen. Tuossa yhteydessd korostettin my6s identiteettivarkauden ja muiden
henkilollisyyteen liittyvien rikosten estamista. Rikoslakiin tehtavilla muutoksilla laajennettiin
sahkoisessd muodossa olevan tiedon ja tiedonvalityksen rikosoikeudellista suojaa, ja
lainsaadannon lahentamisen Euroopan unionin jasenvaltioiden valilla arvioitiin jossakin maarin
edes-auttavan Suomen viranomaisten mahdollisuuksia parantaa yhteistyén edellytyksia rajat
ylittavien rikosten selvittdmisessa.

Yleisesti ottaen tekninen kehitys on lisédnnyt tietoverkkoon ja sdhkdiseen viestintaan kohdistuvien
laajamittaisten rikosten tekemisen mahdollisuutta rikostentekijoiden teknisen osaamisen ja
jarjestelmien suojausten asettamissa rajoissa. Tallaisesta rikollisuudesta on tullut my6és yha
enemman rajat ylittdvaa rikollisuutta, jonka selvittamiseksi myos todistusaineistoa on hankittava
toisista valtioista.

2.6. Saantelyn arviointi

Kasilla oleva tietomurtotapaus on nostanut esiin sen, ettei henkilétunnuksia voida muuttaa
tietoturvaloukkauksien tai tieto- ja viestintdrikosten yhteydessa ennakollisena yksil6ita
suojaavana toimenpiteena. Voidaan katsoa, etta kasilla oleva laajaksi arvioitava rikos on tuonut
esiin tarpeen arvioida henkilétunnuksen muuttamisen saantelymuutostarpeita
yhteiskuntakehityksesta johtuvista syistd. Yhteiskunta on kehittynyt  merkittavasti
digitaalisemmaksi viimeisen kymmenen vuoden aikana. Yksilon oikeuksien loukkauksia on
laajasti mahdollista tehda sahkoisten asiointipalvelujen avulla ja internetissa yleisesti. VTJ-lain
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saatamisen aikaan rikollisin keinoin haltuun saatujen henkildtunnusten avulla tehtavat muut
rikokset ovat olleet harvinaisempia ja suppeampia. Esimerkiksi identiteettivarkaus kriminalisoitiin
erikseen vasta 2015. Myos kiristystarkoituksissa tehdyt rikokset ovat uudehko ilmi6.
Digitalisaation ja yhteiskunnan kehitys on mahdollistanut laajempia ja yleisesti vahingollisempia
tieto- ja viestintarikoksia, joita ei ole tassa mittakaavassa voitu huomioida VTJ-lain sdatadmisen
yhteydessa.

3. Saantelyvaihtoehdot

3.1. VYleisesti sdantelyvaihtoehdoista

Saantelymuutokseen, joka  mahdollistaisi  henkil6tunnuksen  muuttamisen  tietojen
hyvéaksikayttoon liittyvien vaarinkaytosten johdosta, liittyy useita arvioitavia asioita. Tallaisen
saantelymuutoksen valmistelussa on otettava huomioon esimerkiksi henkildtunnuksen pysyva
luonne ja merkitys henkilon oikeusasemalle, olemassa olevan saantelyn tyhjentava ja
poikkeuksellinen luonne, viranomaisten mahdollisuudet ja toimivalta arvioida tapahtuneen
loukkauksen lainvastaisuutta seka kaytannon vaikutukset ja hyoddyt henkilotunnuksen
muuttamisesta. Mikali nam& n&kokohdat otetaan huomioon, on tdssa muistiossa esitetyn
alustavan arvion pohjalta kuitenkin tunnistettu mahdollisia tapoja s&&tdd henkilotunnuksen
muuttamisesta vaarinkaytoksen seurauksena ennaltaehkaisevasti.

Keskeista on, ettd tunnuksen muuttamisen tulisi aina tapahtua henkilon omasta hakemuksesta.
Henkildtunnus on keskeinen henkilén identiteetille ja oikeusasemalle, eika sita tulisi muuttaa
viranomaisaloitteisesti. Tatd puoltaa myos se, etta saantelyn tarkoituksena olisi ehkaista
henkilolle itselleen aiheutuvia haittoja. Henkild itse on parhaassa asemassa arvioimaan sen,
ovatko haitat sellaisia, ettéa tunnuksen muuttamisesta aiheutuvat vaikutukset ja kustannukset ovat
hanen kohdallaan perusteltuja.

Paatoksen henkildtunnuksen muuttamisesta tekisi aina Digi- ja vaestotietovirasto. Paatokseen
johtavasta menettelystd voitaisiin kuitenkin saatda eri tavoin. Olennaista on esimerkiksi,
tehtaisiinkd jokaisen hakemuksen kohdalla erillinen arvio siitd, onko tapahtunut riittavan vakava
loukkaus ja siita, onko tunnuksen muuttaminen kyseisessa tapauksessa tarkoituksenmukainen
keino ehkaista loukkauksesta aiheutuvia haittoja. Mahdollista olisi myos saataa kaksivaiheisesta
menettelysta, jossa Digi- ja vaestotietovirasto voisi ensi vaiheessa todeta yleisesti edellytysten
tayttymisen ja toisessa vaiheessa arvioida yksittéisten hakemusten kohdalla vain henkilon
asianosaisasemaan perustuvan oikeuden tunnuksen muuttamiseen.

Uutta sdantelya valmisteltaessa on huomioitava, etté voimassa oleva saantely VTJ-lain 12 8:ssé
on tarkoitettu seka tyhjentavaksi etta vain erityisen poikkeuksellisissa tapauksissa sovellettavaksi.
Lainsaataja on siis tarkoittanut pykalan ainoaksi henkilétunnuksen muuttamista koskevaksi
saannokseksi, jonka soveltamiskynnys on korkea. Tasta nakokulmasta uuden pykalan
saatamista ilman, ettad lainsaataja ottaa kantaa myos voimassa olevan pykélan luonteeseen,
voidaan pitdd ongelmallisena.

Seuraavaksi kuvataan kaksi erilaista vaihtoehtoa sdadddsmuutoksiksi. Luonnoksiin sisaltyvia
ratkaisuja yhdistelemalla on mahdollista toteuttaa myos néista poikkeavia saaddosehdotuksia.
Molempia vaihtoehtoja tarkasteltaessa on myds huomattava, ettd ne ovat vasta alustavia
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ehdotuksia. Luonnosten yhteydessd on nostettu esiin alustavasti tunnistettuja ongelmia ja
lisdselvitystarpeita.

3.2. Vaihtoehto 1: Kaksivaiheinen menettely tietoturvaloukkauksen johdosta

Vaihtoehdossa 1 eriytettdisiin yksittaistapauksissa tapahtuva henkil6tunnuksen muuttaminen,
joka tapahtuisi jo voimassa olevin edellytyksin lain 12 8:n mukaisesti, ja useita henkil6ita
koskettavan tietoturvaloukkauksen yhteydessa tapahtuva henkildtunnuksen muuttaminen, jota
koskisi kokonaan uusi saantely 12 a 8:ssd. Voimassa olevaa pykaldd, siihen tehtavine
muutoksineen, ja uutta pykalaa olisi luettava yhtendisend kokonaisuutena.

Vaihtoehto 1 perustuisi tietosuojalainsdddannén mukaiselle henkilGtietojen tietoturva-
loukkaukselle, jonka tietoon saatuaan rekisterinpitdja tekee arvioinnin loukkauksen
ilmoittamisesta tietosuojavaltuutetulle ja rekisterdidyille yleisen tietosuoja-asetuksen tai
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annetun lain (1054/2018) mukaisesti. Rekisterinpitdjan on tehtava arviointi loukkauksen
ilmoittamisesta tietosuojavaltuutetulle ja rekisterdidyille, kun se saa loukkauksen tietoonsa.
Tarkastelu kohdistuisi ensi vaiheessa tahan tietoturvaloukkaukseen kokonaisuutena ja siihen,
voidaanko henkil6tunnusten muuttamisella kyseisessd tapauksessa estda vaarinkaytoksista
aiheutuvia haittoja. Digi- ja vaestttietovirasto tekisi erillisen p&atoksen siitd, toteutuvatko
henkil6tunnuksen muuttamista koskevat yleiset edellytykset kyseisen tietoturvaloukkauksen
kohdalla ja tama p&atds toimisi perustana yksittaisille henkilétunnusten muuttamista koskeville
hakemuksille. Mikéli yleisten edellytysten olisi tietoturvaloukkauksen osalta todettu tayttyvan, teh-
taisiin paatds yksittdistapauksessa ainoastaan henkilon asianosaisasemaa koskevan arvion
pohjalta.

Muutettavat tai uudet lainkohdat on merkitty kursiivilla.
12 8
Henkilétunnuksen korjaaminen ja muuttaminen yksittaistapauksessa

Vaestotietojarjestelmaéan talletettu henkilétunnus on korjattava, jos tunnus on
teknisesti virheellinen tai tieto tunnukseen sisdltyvastda syntymdaajasta tai suku-
puolesta on virheellinen. Korjaamisesta paattda Digi- ja vaestottietovirasto. Digi- ja
vaestotietoviraston on varattava sille henkilolle, jota asia koskee, tai hanen lailliselle
edustajalleen tilaisuus lausua mielipiteensa asiasta. Korjaamisesta on ilmoitettava
edella mainitulle henkildlle.

Vaestotietojarjestelmaan talletettu henkilétunnus voidaan yksittaistapauksessa
muuttaa, jos:

1) muuttaminen on ehdottoman valttdmatonta henkilén suojelemiseksi sellaisissa
tilanteissa, joissa hanen terveyteensa tai turvallisuuteensa kohdistuu ilmeinen ja
pysyvéa uhka;

2) muu kuin henkilétunnuksen haltija on toistuvasti vaarinkayttanyt tunnusta ja
kaytosta on aiheutunut merkittadvaa taloudellista tai muuta haittaa tunnuksen oikealle
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haltijalle ja henkil6tunnuksen muuttamisella voidaan tosiasiallisesti estaa
vaarinkayton haitallisten seurausten jatkuminen;

3) henkil6 on transseksuaalin sukupuolen vahvistamisesta annetun lain (563/2002)
mukaisesti vahvistettu vastakkaiseen sukupuoleen kuuluvaksi.

Henkildtunnuksen muuttamisesta yksittdistapauksessa paattda 2 momentin 1 ja 2
kohdassa tarkoitetussa tapauksessa Digi- ja vaestttietovirasto ja 3 kohdassa
tarkoitetussa tapauksessa transseksuaalin sukupuolen vahvistamisesta annetun lain
3 8:ssa tarkoitettu viranomainen. Asianosaisen on haettava henkildtunnuksen
muuttamista kirjallisesti.

12a8§
Henkil6tunnuksen muuttaminen tietoturvaloukkauksen seurauksena
Henkilétunnus voidaan muuttaa tietoturvaloukkauksen seurauksena, jos:

1) henkilétunnuksia sisaltavaan rekisteriin on kohdistunut yleisen tietosuoja-
asetuksen 4 artiklan 1 kohdan 12 alakohdan tai henkilttietojen kasittelysta ri-
kosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain

(1054/2018) 3 8:n 1 momentin 9 kohdan tarkoittama henkilGtietojen tietoturva-
loukkaus, joka aiheuttaa rekisterinpitgjan arvion mukaan todennakéisesti mer-
kittdvan riskin luonnollisten henkildiden oikeuksille ja vapauksille;

2) tietoturvaloukkaukseen siséltyva tietojen luvaton luovuttaminen taikka paasy
tietoihin  merkitsee korkealla todennakoisyydellda, ettéa rekisteriin siséaltyneita
henkildtunnuksia on laittomasti kolmansien osapuolten hallussa ja niita tullaan
hyodyntamaan rikollisessa tarkoituksessa;

3) henkilétunnusten muuttamisella voidaan tosiasiassa ehkaista tietoturvalouk-
kauksesta aiheutuvia haitallisia seurauksia; ja

4) asianosainen hakee henkil6tunnuksen muuttamista.

Rekisterinpitdjan ja tietosuojavaltuutetun on toimitettava Digi- ja vaestotietovirastolle
tarvittavat tiedot sen arvioimiseksi, tayttyvatkd 1 momentin 1-3 kohdassa asetetut
yleiset edellytykset henkilétunnuksen muuttamiseksi todetun tietoturvaloukkauksen
osalta. Digi- ja vaestotietoviraston on tehtava erillinen paatds yleisten edellytysten
tayttymisesta.

Digi- ja vaestotietovirasto paattaa henkildtunnuksen muuttamisesta tietoturva-
loukkauksen seurauksena. Henkildtunnuksen muuttamista on haettava kirjallisesti ja
hakemuksesta on kaytava ilmi henkilén asianosaisasema tietoturvaloukkauksessa.
Mikali yleisten edellytysten on 2 momentin mukaisesti todettu tayttyvan ja Digi- ja
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vaestotietovirasto pitdd henkilon asianosaisasemaa ilmeisenda, sen on muutettava
henkilétunnus.

Vaihtoehto 1 edellyttéaisi viela liséselvitysta erityisesti seuraavista nakokohdista:

- Valmistelussa olisi arvioitava tarkemmin yhdenvertaisuusnakdkohtia ja sitd, miss& maarin
todetun tietoturvaloukkauksen johdosta tehtdva henkil6tunnuksen muutos on
perusteltavissa suhteessa yksittaistapauksiin, joissa vahingon riski olisi samankaltainen.

- Suhde tietosuojasdantelyssd maariteltdvaan tietoturvaloukkaukseen ja sen riskien
arviointiin edellyttdd tarkennusta lainsd&dannén systematiikan osalta. Valmistelun
kuluessa ei ole kyetty kattavasti arvioimaan saannoksen suhdetta yleiseen tietosuoja-
asetukseen, tietosuojalakiin tai henkildtietojen kasittelysta rikosasioissa ja kansallisen tur-
vallisuuden yllapitdmisen yhteydessa annettuun lakiin.

- Vaihtoehtoon sisaltyy riski siitd, ettd henkilGtietojen kasittelija, rekisterinpitdja tai muu
henkilotietojen kasittelyyn liittyva taho ei arvioi loukkauksen luonnetta oikein tai jattaa
ilmoittamatta loukkauksesta. My6s tietosuojavaltuutetun tiedonsaanti perustuu
asianosaisten ilmoitukseen. Toisaalta Digi- ja véaestotietoviraston mahdollisuudet
itsendisesti todeta loukkauksen tapahtuminen tai arvioida sen merkittavyyttd ovat
rajalliset.

- Eri viranomaisten toimivaltuuksia ja toimijoiden valisia tiedonsaanti-oikeuksia olisi
arvioitava tarkemmin. Oikeusministerion hallinnonalan nédkdkulmasta on olennaista, etta
valmistelussa arvioitaisiin huolellisesti muutoksen vaikutukset tietosuojavaltuutettuun.

- Saantely edellyttaisi Digi- ja vaestottietovirastolta arviota siitéa, millainen henkilétunnuksen
vaarinkayton riski todetusta tietoturvaloukkauksesta aiheutuu. Arvion perusteita ja
menettelyita olisi tarkennettava.

- Valmistelussa olisi selvitettava tarkemmin, tulisiko oikaisuvaatimus- ja valitusoikeuksista
saataa erikseen ja milla tahoilla olisi oikeus vaatia oikaisua tai valittaa yleisia edellytyksia
koskevasta paatoksesta (asianosaiset, rekisterinpitdja, tietosuojavaltuutettu, muut tahot).

- Saannoksen vaikuttavuus riippuisi olennaisesti siitd, mita saannoksen toimeenpano
kaytannossa edellyttaisi ja se, millaisella aikataululla muutosta koskevat hakemukset
saataisiin vireille ja kasiteltya.

3.3. Vaihtoehto 2: Yksivaiheinen menettely tietomurron johdosta

Vaihtoehdossa 2 muutettaisiin lain 12 8:44 kokonaisuudessaan niin, etta siihen lisattaisiin uusi
mahdollisuus muuttaa henkildtunnus tietomurtorikoksen seurauksena. Perusteena saannodksen
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muuttamiselle ei tassa vaihtoehdossa olisi useaa henkilod koskeva todettu loukkaus, jota
voitaisiin kasitella kokonaisuutena, vaan yksittaiselle henkiltlle rikoksesta johtuva ilmeinen riski
henkil6tunnuksen rikollisesta kaytosta. Vaarinkayttotilanteissa yksilon henkil6tunnus voitaisiin siis
muuttaa yhtaalta siitd syysta, ettd toistuvaa haitallista vaarinkayttéa on jo tapahtunut (voimassa
oleva peruste), ja toisaalta ennaltaehkaisevasti, kun loukkaus on selkeasti todettavissa ja riski on
olosuhteisiin ndhden ilmeinen (uusi peruste).

Vaihtoehdossa 2 tunnuksen muuttaminen perustuisi tietosuojalainsdadanndssa tarkoitetun
henkilGtietojen tietoturvaloukkauksen toteamisen sijaan rikosoikeudellisen tietomurron tai térkedn
tietomurron tapahtumiselle. Tassé vaihtoehdossa olennaista on, mista rikoksen tapahtuminen tai
epéily todetaan — tata olisi selvitettdva tarkemmin. Luonnostellussa vaihtoehdossa 2 tata
edellytysta ei ole selkeasti kuvattu pykalatekstissa, mutta tarkastelu voisi perustua esimerkiksi
esitutkinnan kaynnistamiseen tai rikosasiassa annettuun tuomioon. Digi- ja vaestottietoviraston
itsenaista arviota rikoksen tunnusmerkistosta ei kuitenkaan voida pitaa tarkoituksenmukaisena.

Vaihtoehdossa 2 henkildtunnuksen muuttamista koskeva menettely olisi yksivaiheinen. Digi- ja
vaestotietovirasto arvioisi edellytysten olemassaolon kokonaisuudessaan jokaisen yksittdisen
hakemuksen kohdalla. Vaihtoehtoon sisaltyy myods saannds Digi- ja vaestotietoviraston
neuvontavelvoitteesta sen varmistamiseksi, ettd henkilétunnusta ei muuteta turhaan ja etté hakija
ymmartad muuttamisen seuraukset.

Muutettavat tai uudet lainkohdat on merkitty kursiivilla.
12 8
Henkilétunnuksen korjaaminen ja muuttaminen

Vaestotietojarjestelmaéan talletettu henkilétunnus on korjattava, jos tunnus on
teknisesti virheellinen tai tieto tunnukseen sisdltyvastd syntymdaajasta tai suku-
puolesta on virheellinen. Korjaamisesta paattda Digi- ja vaestottietovirasto. Digi- ja
vaestotietoviraston on varattava sille henkil6lle, jota asia koskee, tai hanen lailliselle
edustajalleen tilaisuus lausua mielipiteensa asiasta. Korjaamisesta on ilmoitettava
edella mainitulle henkildlle.

Vaestotietojarjestelmaan talletettu henkilétunnus voidaan muuttaa, jos:

1) muuttaminen on ehdottoman valttdmatonta henkilén suojelemiseksi sellaisissa
tilanteissa, joissa hanen terveyteensa tai turvallisuuteensa kohdistuu ilmeinen ja
pysyva uhka;

2) henkilétunnus on rikoslain (39/1889) 38 luvun 8 ja 8 a 8:ssa tarkoitetun tie-
tomurron tai térkean tietomurron seurauksena kolmannen osapuolen tiedossa siten,
etta jo tehdyiksi epadiltyjen rikosten tai muuten olosuhteiden perusteella on ilmeista,
ettd henkilétunnusta tullaan kayttamaan rikollisiin tarkoituksiin, ja henkildtunnuksen
muuttamisella voidaan suurella todennakoisyydelld ehkaistd tietomurrosta tai
torkeasta tietomurrosta aiheutuvia haitallisia seurauksia.
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3) muu kuin henkildtunnuksen haltija on toistuvasti vaarinkayttédnyt tunnusta ja
kaytdsta on aiheutunut merkittavaa taloudellista tai muuta haittaa tunnuksen oikealle
haltijalle ja henkil6tunnuksen muuttamisella voidaan tosiasiallisesti estaa
vaarinkayton haitallisten seurausten jatkuminen;

4) henkild on transseksuaalin sukupuolen vahvistamisesta annetun lain (563/2002)
mukaisesti vahvistettu vastakkaiseen sukupuoleen kuuluvaksi

Henkildtunnuksen muuttamisesta paattaa 2 momentin 1-3 kohdassa tarkoitetussa
tapauksessa Digi- ja vaestotietovirasto ja 4 kohdassa tarkoitetussa tapauksessa
transseksuaalin sukupuolen vahvistamisesta annetun lain 3 8:ssa tarkoitettu
viranomainen. Asianosaisen on haettava henkildtunnuksen muuttamista kirjallisesti.

Digi- ja vaestotietoviraston on 2 momentin 1-3 kohdassa tarkoitetuissa tilanteissa
annettava hakijalle tarvittavat tiedot henkil6tunnuksen muuttamisen vaikutuksista
ennen henkil6tunnuksen muuttamista.

Vaihtoehto 2 edellyttéisi viela lisaselvitysta erityisesti seuraavista nakokohdista:

Luonnoksessa henkilétunnuksen muuttaminen on kiinnitetty tietomurtoon tai torke&éan
tietomurtoon. Valmistelussa olisi kuitenkin edelleen harkittava, jaisikd soveltamisalan
ulkopuolelle tapauksia, joissa tosiasiassa henkildlle aiheutuva haitta on vastaava, vaikka
henkil6tunnus on paatynyt sivullisen haluun muulla tavoin. Kysymysta olisi arvioitava myods
yhdenvertaisuuden nakékulmasta.

Digi- ja vaestotietovirasto ei alustavan ndkemyksen mukaan voi itsendisesti arvioida
rikosepdilyn todennakdisyyttd tai rikostunnusmerkiston tayttymistda. Edellytysten
tayttyminen olisi sidottava esimerkiksi esitutkinnan kaynnistymiseen tai muuhun
objektiiviseen tapahtumaan ja saantelyvaihtoehtoja olisi talta osin arvioitava tarkemmin.
Arvio vaikuttaa olennaisesti myds siihen, kuinka laajassa mittakaavassa henkildtunnuksia
tulisi muutettavaksi ja voidaanko toimenpiteella tosiasiassa ehkaista tietomurron haitallisia
vaikutuksia henkildtunnuksen vaarinkayton osalta.

Valmistelussa olisi  selvitettavd tarkemmin, edellyttadkd® menettely erityisia
tiedonsaantioikeuksia ja milla tavoin Digi- ja vaestottietovirasto saa tiedon edellytysten
arvioimiseksi.

Saannoksen vaikuttavuus riippuisi olennaisesti siitd, mitd saannoksen toimeenpano
kaytannossa edellyttaisi ja se, millaisella aikataululla muutosta koskevat hakemukset
saataisiin vireille ja kasiteltya.
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3.4. Perustuslaillisista ndkokohdista

3.4.1. Henkilétunnus turvaa henkilon oikeuksia ja velvollisuuksia

Henkilétunnus on tarkoitettu pysyvaksi ja sen avulla varmistetaan henkildiden yksilGitavyys.
Henkildtunnus ja sen kasittely ovat tastd nakokulmasta merkityksellisia my6s perustuslaissa
turvattujen perusoikeuksien toteuttamiselle. Henkil6tunnuksen merkitys yksilon asemalle ja
yhteiskunnalle tulisi huomioida valmisteltaessa siihen kohdistuvia lainsaadantomuutoksia.

Henkilotunnuksen yksilollisyys ja sen merkitys yksilon oikeuksien ja velvollisuuden toteuttamisen
perustana merkitsee my0s sitd, ettei perusoikeuksien toteuttamisen nakokulmasta, voi syntya
tilannetta, ettei henkil6lle, jolle lainsd&ddannon mukaan on myoénnettava henkilétunnus, ei sita
voitaisikaan myontéaé yksiléivien tunnusten loppumisen vuoksi.

3.4.2. Yhdenvertaisuus

Perustuslain 6 8:ssd saadetdan yhdenvertaisuudesta. S&annoksen mukaan ihmiset ovat
yhdenvertaisia lain edesséa eiké ketddn saa ilman hyvéksyttavaa perustetta asettaa eri asemaan
sukupuolen, ian, alkuperan, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkildon liittyvan syyn perusteella.

Yleinen yhdenvertaisuuslauseke kohdistuu myos lainsaatajaan. Lailla ei voida ilman yleisesti
hyvaksyttavaa perustetta eli mielivaltaisesti asettaa ihmisia tai ihmisryhmia toisia edullisempaan
tai epaedullisempaan asemaan. Yhdenvertaisuusnakokohdilla on merkitysta seka
myonnettaessa lailla etuja ja oikeuksia etta asetettaessa velvollisuuksia.

Yhdenvertaisuus ei kuitenkaan merkitse kaikkien ihmisten kaikissa suhteissa samanlaista
kohtelua, elleivat asiaan vaikuttavat olosuhteet ole samanlaisia. Lainsdddanndlle on ominaista,
ettd siind kohdellaan tietyn hyvaksyttavan yhteiskunnallisen intressin vuoksi ihmisia eri tavoin
muun muassa tosiasiallisen tasa-arvon edistamiseksi. (HE 309/1993 vp, s. 42—-43, PeVL 45/2016
vp, PeVL 67/2014 vp, PeVL 31/2014 vp, PeVL 38/2006 vp, s. 2) Perustuslakivaliokunta onkin
vakiintuneesti todennut, ettei yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja
lainsaatajan  harkinnalle  pyrittdessd  kulloisenkin  yhteiskuntakehityksen  vaatimaan
saantelyyn. (PeVL 11/2012 vp, s. 2, PeVL 2/2011 vp, s. 2, PeVL 64/2010 vp, s. 2, PeVL 35/2010
vp, s. 2, PeVL 5/2008 vp, s. 5, PeVL 38/2006 vp, s. 2, PeVL 1/2006 vp, s. 2, PeVL 15/2001 vp, s.
3)

Keskeistd lainsdadannon arvioinnissa on, voidaanko kulloisetkin erottelut perustella
perusoikeusjarjestelman kannalta hyvaksyttavalla tavalla. (PeVL 75/2014 vp, PeVL 67/2014 vp,
PeVL 31/2014 vp, PeVL 46/2006 vp, s. 2, PeVL 16/2006 vp, s. 2, PeVL 73/2002 vp)
Perustuslakivaliokunta on eri yhteyksissa johtanut perustuslain yhdenvertaisuussaannoksista
vaatimuksen, etta erottelut eivat saa olla mielivaltaisia eivatkh ne saa muodostua
kohtuuttomiksi. (PeVL 47/2018 vp, PeVL 20/2017 vp, PeVL 58/2014 vp, PeVL 7/2014 vp, s. 5-
6, PeVL 11/2012 vp, s. 2, PeVL 37/2010 vp, s. 3, PeVM 11/2009 vp, s. 2, PeVL 18/2006 vp, s.
2.)
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Ehdotusta muuttaa henkilotunnuksen muuttamista koskevaa saanndsté erityisesti kasilla olevan
laajan tietomurron aiheuttamassa tilanteessa on arvioitava edella mainittujen tekijoiden valossa.
Kasilla oleva tilanne on nostanut esiin sen, ettei nykyinen lainsaadantd mahdollista tunnuksen
muuttamista ennakollisena yksil6ita suojaavana toimenpiteena laajoissakaan
tietoturvaloukkauksissa tai tietomurroissa, joihin sisaltyy ilmeinen riski laajasta vaarinkaytosta.
Yhteiskunta on kehittynyt merkittavasti digitaalisemmaksi viimeisen kymmenen vuoden aikana.
Yksilon oikeuksien loukkauksia on mahdollista tehdd sahkéisien asiointipalvelujen avulla ja
internetissa yleisesti huomattavasti aiempaa laajemmin. Loukkaustilanteet voivat my6s kehittya
hyvin nopeasti ja aiheuttaa henkildille laajamittaisia vahinkoja. Henkilotunnuksen muuttamisen
saantely, joka edellyttaa jalkikateista toistuvan ja merkittdvan vahingon osoittamista, vastaa
huonosti nyky-yhteiskunnan haasteisiin. Voidaan katsoa, etta kasilla oleva laajaksi arvioitava
rikos on nostanut esiin tarpeen muuttaa sdéntelya yhteiskuntakehityksestéa johtuvista syista.

Lainsdddannon yhdenvertaisuuden nékokulmasta on kuitenkin varmistettava, etta ihmisia
kohdellaan eri tavoin vain silté osin, kuin se on yhteiskunnallisen intressin vuoksi hyvaksyttavaa
ja etta tama erottelu voidaan perustella perusoikeusjarjestelméan kannalta hyvaksyttavalla tavalla.
Tastd nakokulmasta on katsottava, ettei tiettyyn yksittaiseen rikoksen tai tiettyna ajankohtana
tapahtuneiden rikosten uhreja ei lahtokohtaisesti tulisi kohdella eri tavoin kuin muita vastaavan
rikoksen uhreja. Henkil6tunnuksen vaarinkayttoon liittyvat riskit ja siitd aiheutuvat vahingot ovat
yksilon aseman ja oikeuksien nakokulmasta vastaavia riippumatta rikoksen laajuudesta tai
ajankohdasta. Valmistelussa voidaan kuitenkin arvioida vield tarkemmin sitd, liittyykd rikoksen
vakavuuteen tai laajuuteen tekijoitd, jotka olennaisesti vaikuttaisivat erilaisen kohtelun
hyvaksyttavyyteen.

Yhdenvertaisuuden vaatimus vaikuttaa myos lain ajalliseen soveltamiseen, jota voidaan arvioida
seka taaksepain etta eteenpéin. Ehdotettu muutostarve on noussut esiin nopealla aikataululla
hyvin laajamittaisen epaéillyn tietomurtorikoksen johdosta. Lain valmistelussa olisi kuitenkin
varmistettava, ettd mahdollisesti aiemmin vastaavan rikoksen uhreiksi joutuneita ei aseteta
lainsaadannossa eriarvoiseen asemaan, mikéli vaikutukset yksilon asemaan olisivat vastaavat.
Tasta ndkodkulmasta henkildtunnuksen muuttamista koskevia uusia saannoksia olisi sovellettava
objektiivisin kriteerein myds suhteessa aiemmin tapahtuneisiin loukkauksiin.

Tasta nakdkulmasta olisi tarkasti arvioitava myds sdannoksen mahdollista maaraaikaisuutta. Ellei
lainsaadantéon tai toimintatapoihin kohdistettaisi laajempia uudistuksia, jotka tekisivat nyt
ehdotettavat muutokset tarpeettomiksi maaraajan kuluttua, on olemassa riski siitda, etta
maaraaikaisuus erottelisi ihmisia mielivaltaisin perustein. Henkilon aseman ja loukkauksesta
aiheutuvien vahinkojen nakokulmasta ei voida katsoa, ettd tapahtuma-ajankohta olisi
yhteiskunnallisesti hyvaksyttava erotteluperuste.

Yll& kuvatuin perustein on katsottava, ettéa henkildtunnuksen muuttamisen mahdollistaminen vain
tietyn loukkauksen uhriksi joutuneille taikka tilapaisesti maaraajaksi on yhdenvertaisuuden
nakokulmasta ongelmallista. On olemassa riski siitd, ettd lainsaataja asettaisi ihmiset
eriarvoiseen asemaan ilman objektiivisesti hyvaksyttavaa perustetta. Talla tavalla rajoitetut
saanndokset olisi arvioitava hyvin tarkasti perustuslaillisesta nakokulmasta.
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4. Vaikutukset

4.1. Vaikutukset identiteettivarkauksien ja muiden rikollisissa tarkoituksessa tehtavien tekojen
ehkaisyyn

Mahdollisen henkil6tunnuksen muuttamista koskevan muutoksen vaikutukset pitaisi arvioida ja
punnita silla saatavan yhteiskunnallisen ja yksilGille saatavan hyddyn nakdkulmasta ja toisaalta
siitd nékokulmasta, minkalaisia muita negatiivisiakin vaikutuksia asianosaisten asemaan
muutoksilla mahdollisesti olisi. Henkil6tunnuksen muuttamista koskevan séantelyn tarkastelun
kannalta on arvioitava sitd, onko nimenomaan henkilétunnuksen avulla tehtavien rikosten tai
muiden asianosaista haittaavien tekojen riski tai vaikutukset niin merkittavia, etta
henkil6tunnuksen muuttaminen olisi sen muuttamisesta aiheutuviin haittoihin nahden vaikuttavaa
ja yksiléon aseman kannalta hyodyllista. Henkil6tunnuksen muuttamisen hyoétyja ja haittoja on
kasitelty kappaleessa 2.4.

Kolmannen osapuolen haltuun joutuneella henkildtunnuksella voidaan aiheuttaa jossain maarin
vahinkoja tai oikeudenloukkauksia asianosaiselle. Henkilo voi erilaisilla toimilla, kuten kielloilla ja
estoilla suojautua vaarinkaytoksilta. Henkilétunnuksen tai muiden henkil6tietojen vaariin kasiin
joutumisen taustalla ei valttamatta ole tietoverkkorikosta. Tieto on voinut joutua kolmannen
osapuolen haltuun esimerkiksi asiakirjasta, johon nama tiedot ovat avain laillisesti ja asiallisesti
merkitty. Taustalla voi olla myo6s tietoturvaloukkaus, jossa ei sindlldan ole tapahtunut rikosta,
mutta tiedot ovat kuitenkin sen johdosta paatyneet vaarinkayttoja tekevien kasiin tai esimerkiksi
ns. pimeaan verkkoon.

Henkildtunnuksen ja muiden yksiléivien tunnistetietojen avulla voi vahinkotarkoituksissa tehda
muuttoilmoituksen tai ilmoittaa henkilon patentti- ja rekisterihallitukselle yhteison vastuuhenkiloksi
kaupparekisteriin, yhdistysrekisteriin tai saatiorekisteriin. Nama voidaan estdaa tekemalla
muuttosuojaus Digi- ja vaestotietovirastoon ja Postiin ja tekemalla rekisterdintikielto patentti- ja
rekisterihallitukseen. Muuttoeston voi tehda Suomi.fi Viestit-palvelun avulla. Palvelu on otettu
kayttoon pikaisesti 27.10.2020. Estoja tehtiin muutamissa paivissa jo yli 2000 kappaletta.

Sellaisissa laajamittaisissa tietoturvaloukkauksissa tai tietomurroissa, joissa henkilGtietoja on
vuotanut tunnistetietojen lisaksi, rikoksen uhrien yksityisyyden loukkaus aiheutuu ennen muuta
muista sivullisen tietoon joutuneista tiedoista kuin henkildtunnuksesta. Erityisesti téllainen tilanne
on, kun kyseessa on arkaluonteiset potilastiedot. Henkil6tunnuksen muuttamisella ei vaikuteta
naiden tietojen lainvastaiseen kasittelyyn.

Henkilétunnus harvoin sellaisenaan on jatkorikosten tekovalineena. Sen avulla on lahinna
mahdollista tehda petoksia.

Henkilétunnus ei ole viranomaistenkaan rekistereissa salassa pidettava tieto, mutta sita koskevat
lainsaadanndssa maaritellyt erityiset kasittelyn edellytykset. Henkilétunnuksen ja muiden yksiléa
koskevien tunnistetietojen, kuten nimen ja osoitteen avulla, on rikollisissa tarkoituksissa
mahdollista tehda joissain tilanteissa petoksia. Tama rajoittuu kuitenkin kaytanndssa
osamaksusopimuksien tekemiseen verkkokaupan yhteydessa ja kulutusluoton hakemiseen
sellaisilta toimijoilta, jotka eivat noudata toimialan hyvia kaytanttja. Luottolaitokset, kuten pankit
eivat hyvaksy luottahakemuksia ainoastaan henkilon itsensa ilmoittamiin tietoihin perustuen
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tekeméatta muita tarkistuksia. ldentiteettivarkauden kohteeksi joutuneella henkildlla on myds
mahdollisuus tehd& omaehtoinen luottokielto yksityisen palveluntarjoajan rekisteriin, mika estaa
luoton mydntamisen.

Mikali identiteettivarkaus on yksilon tekeman rikosilmoituksen perusteella tai laajamittaisemman
tietomurron vuoksi muuten poliisin tutkinnassa tai siitd on annettu tuomio, ei kdytdnndssa
asianosaiselle voi aiheutua taloudellista vahinkoa esimerkiksi virheellisesti myénnetyn lainan
vuoksi. Myos muut mahdolliset vaaralla identiteetilla tehdyt sitoumukset, kuten verkko-ostokset,
on talléin asianosaisen mahdollista toden-taa virheellisiksi eikd naista aiheudu taloudellisia
velvoitteita. Tallaisten asioiden hoitamisesta aiheutuu henkildlle kuitenkin harmia ja haittaa, mika
laajamittaisissa identiteetin vaarinkayttotilanteissa voi olla merkittavaakin.

Henkildtunnuksen muuttamisella voidaan edella mainittuja vaarinkaytoksia rajoittaa, mutta ei
kuitenkaan taysin ehkaistd. Laaja-alaisen tietoturvaloukkauksen tai tietomurron yhteydessa
tekijalla tai silla, joka tallaisen tietovuodon johdosta on saanut kasiinsa henkildtietoja, mukaan
lukien henkil6tunnuksen, on saamiensa tietojen perusteella mahdollista saada uusikin
henkilotunnus tietoonsa, mikali tAman tiedon onkimiseen on riittavasti taitoa. Kuten edella on
todettu, henkil6tunnus ei ole salassa pidettava tieto, vaan sita kaytetdan laajasti yhteiskunnan eri
toiminnoissa. Yksilon pitaisi henkil6tunnuksen muuttamisen jélkeen olla itse riittavan taitava
toimimaan tietoturvallisesti, jottei h&dnen henkilotunnuksensa joutuisi uudestaan tietovuodon
saaneen haltuun.

4.2. Vaikutukset kansalaisille, henkildtunnusta hyddyntaville tahoille ja Digi- ja vaestotietovirastolle

Digi- ja vaestotietovirasto muuttaa henkilétunnuksen asianosaisen vireille paneman hakemuksen
perusteella. Hakemuksen kasittelyn yhteydessa kuullaan henkildd ja arvioidaan tapausta
yksilokohtaisesti. Henkilétunnusta ei voi muuttaa viranomaisaloitteisesti, vaan sen on
tapahduttava henkilon aloitteesta. Henkil6tunnuksen muuttamisen tarpeellisuuden arvioinnin ja
hakemuksen laatimisen tueksi viraston on annettava tarvittavaa informaatiota ja neuvontaa.

Henkildtunnuksen muuttamisella olisi sen haltijalle erilaisia, myds hankaluuksia ja kustannuksia
aiheuttavia seurauksia, jotka on yleis- ja tapauskohtaisen neuvonnan keinoin saatettava
henkildiden tietoon ennen mahdollisen henkilétunnuksen muutoshakemuksen vireille panoa.
Muun muassa passin, henkilékortin, ajokortin, Kanta palvelun (sis. reseptit), pankkiasiakkuuden
uudistaminen seka siihen liittyvien verkkopankki-tunnusten muuttaminen tulee henkilétunnuksen
muuttajan tehtavéksi. Ainoastaan KELA-kortin uusiminen tapahtuu automaattisesti. Liséksi
esimerkiksi koulu- ja tydtodistusten osalta henkilon on pyydettava jokaiselta taholta uusi todistus
halutessaan uusilla henkil6tiedoillaan.

Digi- ja vaestotietovirasto valittdad vaestotietojarjestelmasta tiedon henkilétunnuksen
muuttumisesta eri viranomaisille ja mm. pankeille ja vakuutuslaitoksille, mutta henkil6 itse joutuu
varmistamaan ja ilmoittamaan henkilétunnuksensa muuttumisesta pienemmille yrityksille, joiden
asiakas han on seka huolehtimaan muista tarpeellisista jatkotoimista. Kasilla olevassa
laajamittaisen ja hyvin julkisen tietomurron tapauksessa on myds huomattava, ettd henkild voi
joutua tallaisissa asiointitilanteissa yksityiselamansa suojan kannalta hankalaan asemaan.
Henkilétunnuksen muuttaminen on voimassa olevan saantelyn piirissa harvinaista ja tunnusten
aiempaa laajempi muuttaminen saisi todennakéisesti myos laajaa huomiota. Nain henkil6 saattaa
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tahtomattaan paljastaa arkaluonteisia tietoja tai joutua uteluiden kohteeksi ilmoittaessaan
uudesta tunnuksesta tai muuttaessaan asiakirjojaan.

Virasto on arvioinut, etta 40 000 henkil6tunnuksen muuttamista koskevan hakemuksen kasittely
sisaltden diarioinnin, kasittelyn (esittely), péatoksen, tallentamisen ja arkistoinnin, vaatisi
virastolta 80 henkilon taysiaikaisen tydpanoksen kolmen kuukauden ajan (20 htv). Arvio sisaltada
myds hakemiseen ja kasittelyyn liittyvan neuvonnan. Keskimaardinen yhden tapauksen
kokonaiskasittelyaika-arvio on 45 minuuttia, kun kaikki edella mainitut vaiheet lasketaan mukaan.
Yhden henkilétyévuoden kustannus on 64.000 euroa ja 20:n henkilétydvuoden 1.280.000 euroa.

Henkildtunnuksen muuttaminen tarkoittaa vaestotietojarjestelmassa sitd, ettd uudesta
tunnuksesta tulee jarjestelmésséa aktiivinen ja vanha tunnus jaa historiatiedoksi. Uusi tunnus
valitetddn paasaantoisesti vaestotietojarjestelman tietopalvelun yhteydessa eri viranomaisille,
esim. rekisterinpaivityksena tai kyselyna tietojen katselu- tai rajapinta-palvelun kautta.

Digi- véaestotietoviraston tietopalveluasiakkaan on mahdollista ja tuleekin péivittdd uusi
henkilotunnus omaan tietojarjestelmaansa. Mikali tietopalveluasiakkaalla on peruste kasitella
myds vanhaa tunnusta historiatietona ja uuteen tunnukseen kytkettynd, se voi néin tehda,
muutoin  vanhaa  henkildtunnusta  koskeva tieto on tuhottava  jarjestelmasta.
Vaestotietojarjestelman  tietopalveluista  saatavien  henkildtunnusmuutosten  kasittelyn
automaation aste vaihtelee eri tietojarjestelmissa, ja mm. tasta riippuen muutoksesta aiheutuvissa
kustannuksissa on toimijakohtaisia eroja. Lisdksi on huomioitava, ettei kaikille yksityisille
toimijoille tule automaattisesti uutta henkil6tunnusta omiin jarjestelmiin tiedon paivittyessa
vaestotietojarjestelmaan. Tama voi aiheuttaa vaikeuksia toimijoiden asiakkuudenhallinnassa.

4.3. Vaikutukset henkildtunnusjéarjestelméan

Mikali henkilétunnuksen muuttamisesta tehtéisiin  nykyisestd helpompaa, voisi silla
ennakoimattomia vaikutuksia koko henkilétunnusjarjestelman toimivuuteen. Seurauksia voisi
aiheutua esim. kaksoisidentiteettien johdosta tapahtuvasta henkildiden tietojen sekoittumisesta,
minka lisaksi henkildtietojen yhdistdminen eri rekistereiden valilla hairiintyisi. Lainsdddannon
keventamisen johdosta aiheutuva henkilétunnusten muutosmaarien kasvu voisi tarkoittaa sita,
ettd henkildtunnusjarjestelman nykyinen hyva toimivuus yhteiskunnan tietohuollon ”linkkind”
merkittavastikin huononisi. Muutos voi aiheuttaa arvaamattomia vaikutuksia henkildtunnuksen
kayttamiseen koko yhteiskunnassa, mikéali vaikutuksia ei huolella arvioida.

Tunnusten laajamittainen muuttaminen, mika voi osoittautua tarpeelliseksi Psykoterapiakeskus
Vastaamon tietomurron tapauksessa, aiheuttaa ongelman henkildtunnusten riittdvyydelle,
erityisesti mikali uhrien joukossa on maahanmuuttajia sellaisista alkuperdamaista, joissa
syntymapaivaksi virallisiin rekistereihin ja dokumentteihin merkitéaan usein 1. tammikuuta henkilon
todellisesta syntymapaivasta riippumatta.

Jo nyt tiettyjen vuosien 1. tammikuuta syntymapaivilla on kaytdéssa enéa joitain kymmenia vapaita
tunnuksia. Henkilétunnuksen uudistamisen valmistelun yhteydessa on arvioitu, etta nykyisilla
menettelyilla tunnukset tietyilta kriittisilta paiviltd voivat loppua jo 2-3 vuoden paéastad. Tama arvio
perustuu siihen, ettd noin 30 uutta tunnusta myénnetdan yhdelle syntymapaivalle vuosittain.
Yksittainen laajamittainenkaan tunnusten muuttamisaalto ei kerralla todennédkdisesti aiheuttaisi
tunnusten loppumista, mutta se voisi siind maarin merkittavasti lisata yksittaiselle paivélle
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annettavia tunnuksia, etta riittavyyden varmistamisen ratkaisu tulee olla kayttbonotettavissa jo
vuoden 2022 alussa.

Lainsaadannossad ei ole varauduttu siihen, miten toimittaisiin tilanteessa, ettd vapaat
henkil6tunnukset loppuvat jonkin syntymapaivamaaran osalta, Myos tata koskevan saatelyn
aikaansaamista voidaan pitdd entistd kriitisemp&nd asiana, mikali henkilétunnuksen
muuttamisen perusteluja kevennetaan.

Henkilétunnuksen uudistamisen tydryhman jatkotyon virkamiesvalmistelussa on ehdotettu, etta
rittavyyden varmistamiseksi henkilétunnuksessa otettaisiin kayttoon uusia valimerkkeja. Uuden
valimerkin kayttoonottaminen organisaatioiden tietojarjestelmissa edellyttaa
jarjestelmdmuutoksia, joiden avulla jarjestelmat voivat kasitella uuden valimerkin mukaisia
identiteetteja ja niihin liittyvid tietoja. Taman muutoksen kayttdonottaminen yhteiskunnassa
edellyttdd arvion mukaan vahintddn kahden vuoden siirtymaaikaa. Uuden valimerkin
kayttbonottamisen vaikutusten arviointi on kaynnistymassa.

5. Muut toteuttamisvaihtoehdot ja kehityshankkeet

Henkildtunnuksen uudistamista selvittanyt tydryhma on loppuraportissaan todennut, etta
henkil6tunnuksen uudistamisen tavoiteltavia hyotyja ei taysimaaraisesti saavuteta, jos nykyisen
kaltainen henkildtunnusten hallitsematon kaytté henkilon tunnistamisessa ei muutu. Yksinomaan
henkil6tunnuksella ei tulisi olla mahdollista tunnistaa eli varmentaa sitéa, onko fyysisesti asioiva
henkild6 todella se henkild, joka vaittda olevansa. Henkilon yksilivan tunnisteen muoto ei
myoskaan ratkaise tunnistamiskaytantoihin liittyvia riskeja, ellei saannella lisaksi sen kaytosta
henkilon tunnistamiseen asioinnissa.

Henkildtunnuksen uudistamista selvittanyt tyéryhma on ehdottanut, etta jatkotydssa olisi
tarkasteltava, voitaisiinko henkilétunnuksen kayttéa henkilon tunnistuksessa lainsaadannon
keinoin jotenkin ohjata tai rajoittaa seka mahdollisesti saataa tarkemmin, jotta henkilétunnusta
kaytettaisiin jatkossa ainoastaan tunnisteena, joka olisi avain tietojarjestelmien valilla henkiléiden
yksil@intiin ja erotteluun. Myo6s henkilétunnuksen julkisuutta tulisi arvioida siitd nakokulmasta,
miten taman tiedon mahdollinen julkisuus vaikuttaisi ei toivottuun kaytant6on kayttaa
henkil6tunnusta yhtené tunnistautumiskeinona. Henkil® tulisi tunnistaa sahkoisella valineella tai
varmistaa yksil6ivilla ominaisuuksilla riittavan vahvasti. Henkilon yksildinnin tavoitetilalla onkin
kiinted yhteys sahkoisen tunnistamisen kehittymiseen Suomessa. Kayntiasioinnissa
henkilollisyyden osoittaminen tulisi mahdollistaa henkildllisyysasiakirjan liséaksi myos sahkoisella
tunnistautumisella. Henkilén tunnistamisen vaatimuksia tulee jatkotytssa arvioida erityisesti
suhteessa hallintolakiin, lakiin sahkdisesta asioinnista viranomaistoiminnassa (13/2003) seka
lakiin digitaalisten palvelujen tarjoamisesta (306/2019).

Henkildtunnuksen uudistamisen selvittanyt tydryhma ei tehnyt konkreettisia saantelyn
muutosehdotuksia.

Seuraavissa kappaleissa kuvatut toimenpiteet kytkeytyvat henkildiden identiteetin hallintaan ja
digitaalisen toimintaympariston toimintamalleihin yhteiskunnassa. Ehdotetuista toimenpiteista
osa on valittomia, lyhyella aikavélilla toteutettavia toimenpiteita, osa rakenteellisia pitempaa
valmistelua edellyttavia toimia. Toimien tavoitteena on auttaa tietomurron uhreja akuutissa
tilanteessa ja edistdd henkilétunnuksen kestavia kayttotapoja yhteiskunnassa siten, etta
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henkilotunnusta kasitellaan yksilointitietona, ei tunnistuskeinona. Tavoitteena on my0s vahentaa
henkilotunnuksella tehtavien vaarinkaytosten mahdollisuuksia ja vahentaa tietoturvaloukkausten
ja tieto- ja viestintarikosten uhreiksi joutuneille aiheutuvaa vahinkoa v&ariin k&siin joutuneista
identiteettitiedoista.

5.1. Lyhyen aikavalin toimenpiteet
5.1.1. Henkilétunnuksen kasittelya koskevien kaytantéjen ohjaus

Henkil6tunnuksen uudistamistyd on ollut kaynnissd viime vaalikaudella asetetun valtiova-
rainministerion tydryhman puitteissa vuodesta 2017 alkaen. Henkilotunnuksen ymparille ra-
kentuvaa identiteetinhallintaa on uudistettava useastakin syysta yhteiskunnassa. Henkilotun-
nusten riittdvyys on varmistettava, organisaatioiden antamista keinotekoisista henkil6tunnuksista
on luovuttava yhtenaisen tunnusjarjestelman kattavuuden varmistamiseksi, Suomeen tuleville
henkildille on saatava nykyistd sujuvammin ja nopeammin henkilétunnus asiointimah-
dollisuuksien varmistamiseksi. Henkil6tunnuksen uudistamisen yhteydessé on tullut esiin myos
ongelmat henkildtunnuksen kasittelytavoissa. Naitd voidaan parhaiten ja koko henkil6-
tunnusjarjestelman nykyiset ja tulevat tarpeet varmistaen edistda taman uudistuksen yhteydes-
sa. Ottaen huomioon nykyisen henkilétunnusjarjestelman keskeinen asema koko yhteiskun-
nassa, tulee jarjestelmaan tehtavat muutokset arvioida kattavasti ja huolellisesti jo pelkéstaan
riskienhallinnan nakokulmasta.

Henkildtunnuksen kayttdd koskevia edistamistoimia, kuten kansalaisten informoimista ja hyvien
kaytantéjen ohjaamista voidaan toteuttaa lyhyelld aikavalilla vuoden 2020 loppuun mennessa
asetettavassa henkilotunnuksen uudistamishankkeessa. Erityisesti koottu ja eri viranomaisten ja
toimijoiden nékdkulmat esiin tuova yhtenainen kansalaisviestinta voi auttaa myods Vastaamon
tietomurtotapauksen asianosaisia huolehtimaan omien identiteettitietojensa mahdollisimman
hyvasta turvaamisesta. Tatd tietoa on jo saatavilla muun muassa tietovuotoapu.fi —sivustolta,
Digi- ja vaestdtietoviraston suomi.fiffi/tietomurto -sivustolta, Patentti- ja rekisterihallituksesta ja
tietosuojavaltuutetun toimiston nettisivuilta. Myés media on jo monilla tavoin tarjonnut
ajantasaista tietoa.

Henkildtunnuksen uudistustoiminpiteiden tarkoituksena on myds kokonaisuutena edistéaa hen-
kilotunnuksen kaytt6d nimenomaan yksildintitarkoituksessa ja parantaa identiteetinhallinnan
jarjestelmaa digitalisoituvassa yhteiskunnassa. Se edellyttaa sekd henkil6tunnuksen hallinta-
menettelyjen kehittamista ettd myds samanaikaisesti totutuista henkilotunnuksen kasittelyta-
voista luopumista. Tahan kytkeytyy myds tunnistamiseen ja paasynhallintaan liittyvien me-
nettelyjen parantaminen seka lokitietojen keraaminen asiointitapahtumista, jotta mahdolliset
vaarinkaytokset voidaan ehkaista ja jaljittaa paremmin. Naihin tahtaavia toimenpiteitéd voidaan
tehda pidemmalla aikavalilla.

Henkilotunnuksen kasittelyd koskevien kaytantdjen ohjaukseen liittyviin toimenpiteisiin osal-
listuisivat useat viranomaiset ja yhteistyéhon ja parempien kaytantjen toteuttamiseen kutsut-
taisiin laajasti my6s muita yhteiskunnan toimijoita kuten jarjestéja ja elinkeinoelaméan toimijoita.
Toimenpiteet valmisteltaisiin valtiovarainministerion johdolla.
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Tietosuojavaltuutettu on kaynnistanyt arvion, voiko nykyistd henkildtunnuksen kasittelya kos-
kevaa linjaa tiukentaa. Arvion kohteena on erityisesti hytdykesidonnaisten kertaluottojen ja
laskutuspalvelujen tarjoaminen, joita ei koske s&adosperusteisesti henkilon tunnistamista
koskevia vaatimuksia.

5.1.2. Henkilbtietojen sulku- ja estopalvelujen kokoaminen

Identiteettivarkauden johdosta eri henkilGilla voi olla erilaisia tarpeita hakea estoja ja kieltoja.
Estoja ja kieltoja koskeva lainsdadantoé on hajautunut. Estojen ja kieltojen hakemiseen voi myods
littya viranomaisen harkintaa. Osaa estoista ja kielloista yllapitavat myos yksityiset tahot ja ne
voivat olla maksullisia palveluja.

Lyhyella aikavalilla on toteutettu erilaisten tietojen kasittelyd koskevien kielto- ja estopalvelujen
kokoaminen yhteen paikkaan. Tiedot ja linkit on saatavilla sivustolla suomi.fi/fi/tietomurto. Tama
helpottaa identiteettivarkauksien uhrien tilannetta.

Liséksi lyhyella aikavalilla on myds selvitettavissa, voitaisiinko téllaiset kiellot hakea ja aktivoida
yhden viranomaispalvelun kautta, joko suoraan yhdesté palvelusta tai kertakirjautumisen kautta
useiden toimijoiden palveluista, ja minkéalaisia mahdollisia sdadésmuutoksia tama edellyttaisi.
Mikali ndissa toiminnallisuuksissa halutaan edeta toteutukseen, on kustannukset, aikataulut ja
vaikutukset viranomaisten toimintaan arvioitava osana jatkovalmistelua

Taman tavoitteen taysimaarainen toteutuminen edellyttdd myds sita, etta nekin (esim. yksityiset
tahot), joilla ei ole Suomi.fi -palvelujen kayttdvelvollisuutta, olisivat halukkaita yllapitamaan
tietojaan palvelutietovarannossa ja mahdollisesti my6s tuomaan asiakkaiden tietoja asiakkaan
henkilokohtaiseen palvelunakymaan.

Yhtena alustavan mahdollisuutena on nahty, etta nykyiset jo tehdyt siséllét tietovuodon uhrille ja
Suomi.fi -palvelutietovarannossa olevat palvelut ja palvelukanavat voisi rakentaa uudelleen
opastavan polun muotoon. Opastavan polun toteuttaminen vaatisi niin sisaltotyota (verkkotoi-
mitus) kuin palvelu- ja sisaltomuotoilua ja teknista toteutusta, testausta ja kdannoksia. Tyo olisi
mahdollista kaynnistaa pikaisesti suunnittelun osalta, mikali tdhan olisi rahoitusta saatavilla.

5.2. Pidemman aikavalin toimenpiteet
5.2.1. Digitaalinen henkildllisyys ja tunnistaminen

Kuten edella tullut esille, henkil6tunnuksen ja muiden henkil6a yksildivien tietojen kayttaminen
tunnistamisen keinona on ongelma. Nykytilanteeseen on vaikuttanut osaltaan se, ettd hen-
kilotunnukseen tietona luotetaan yleisesti ja sen kysyminen asiointitilanteessa on vaivatonta.
Toisaalta samaan aikaan tietoturvallisten tunnistamismenetelmien kayttoon liittyy haasteita.
Yhtena haasteena luotettavien ja tietoturvallisten tunnistamiskeinojen edistamisessa on se, etta
tunnistusvalineet eivat ole yhdenvertaisesti kaikkien suomalaisissa palveluissa asioivien henki-
I6iden saatavilla. Lisdksi haasteena on se, etteivat kaikki toimijat ole valmiita kayttdmaan pal-
veluissaan vahvan sahkadisen tunnistamisen menettelyja. Tahan voi liittyd yhtaalta arviot vahvan
sahkodisen tunnistamismenettelyjen soveltuvuudesta palveluntarjoajan muuhun palveluko-
konaisuuteen tai mahdollisesti nykyisten tunnistuspalvelujen hinta.
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Jo kaynnissa olevana toimenpiteené voidaan jatkaa valtiovarainministerion Digitaalisen henki-
I6llisyyden hanketta, jossa kehitetd&n toimintamalli ja tuotetaan tarvittavat ratkaisut, joiden avulla
valtion takaama digitaalinen henkilollisyys voidaan tarjota digitaalisena henkil6llisyys-
todistuksena henkildiden kayttoon. Tama edistédéd osaltaan yha laajemmin ottamaan kaytt6on
tietoturvallisia tapoja henkil6llisyyden todentamiseen. Digitaalisen henkildllisyyden hankkeen on
tarkoitus paattya vuonna 2022.

5.2.2. Digitaalinen turvallisuuden periaatepaatdéksen toimeenpano

Kevaalla 2020 valtioneuvoston hyvaksyméasséa julkisen hallinnon digitaalisen turvallisuuden
periaatepaatoksessa maaritetaan kehittamisen periaatteet ja keskeiset palvelut turvallisuuden
edistamiseksi digitaalisessa toimintaymparistéssa. Tavoitteena on kokonaisturvallisuuden
viitekehyksessa suojata kansalaisia, yhteiséja ja yhteiskuntaa niilta riskeilta ja uhkilta, jotka voivat
kohdistua tietoihin, palveluihin ja yhteiskunnan toimintaan digitaalisessa toimintaympéaristossa.
Kansalaisten, yritysten ja yhteistjen tulee voida luottaa eettisesti kestaviin, avointa ja |apindkyvaa
toimintaa tukeviin ja turvallisiin julkisen hallinnon palveluihin. Digitalisoitumiseen seké digitaalisen
toiminnan ja palveluiden turvaamiseen on siten panostettava tasapainoisesti.

Digitaalisen turvallisuuden kehittamisen koordinaatiota ja yhteistyota seka taloudellisen
vaikuttavuuden arviointia vahvistetaan. Kansalaisten ja henkildstén osaamista seka palveluiden
turvallisuutta edistetddn. Tama tukee kyberturvallisuusstrategian 2019 toteuttamista julkisessa
hallinnossa.

Digitaalisen turvallisuuden periaatepaatoksen toimenpanemiseksi on asetettu valtioneuvoston
yhteinen Haukka-ohjelma.

5.2.3. Henkil6llisyyden todentamisen toimintamallien ja lains&dddannon kehittamistarpeiden
selvittaminen

Henkilon identiteetin hallinnan ja siten samalla henkilon yksildivien tietojen kasittelyn kannalta
keskeinen kehityksen ja mahdollisten toimintamallien kehittdmisen ja lainsdadantdtoimenpiteiden
kohde on erilaisissa asiointitilanteissa toteutettavat menettelytavat henkildllisyyden
todentamiseksi. Velvoittavaa saéantelya henkilollisyyden todentamiseen tulisi arvioida erityisesti,
jos asioinnissa on mahdollisuus tehda merkittavia oikeustoimia. Henkil6llisyyden
todentamisvelvollisuuden laajentaminen sellaisiin oikeustoimiin ja aloille, joille laissa ei nykyisin
tallaista velvoitetta aseteta, olisi syyta huolellisesti arvioida. Tdma koskee seké viranomais- etta
yksityisen sektorin toimintaa.

Muutoksilla on vaikutuksia kuluttajien ja yritysten mahdollisuuksiin tehda sopimuksia verkossa,
joten niita tulisi arvioida huolellisesti. Viranomaisten kaytantdjen osalta olisi huomioitava myos
vaikutukset perustuslain turvaamaan yhdenvertaisuuteen ja muut perusoikeusvaikutukset.
Todentamisvelvollisuuden laajentaminen olisi arvioitava my6s luottamusyhteiskunnan perusteita
vasten, esimerkiksi sen suhteen, ettd hyvaksymmeko jatkossa sen, etta kaikilla on oltava joko
fyysinen tai mobiilihenkiltunnus asiointia varten ja mahdollisesti viela niin, etta se on luotettavan
asioinnin varmistamiseksi oltava aina mukana.
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Taman linjausehdotuksen yhteydessa ei ole arvioitu esimerkiksi tietoturvallisuuden parantamisen
yleisia toimenpiteita.

5.2.4. Kuluttajasuojalaki

Henkil6tunnuksen ja muiden yksilod koskevien tunnistetietojen, kuten nimen ja osoitteen avulla,
on rikollisissa tarkoituksissa mahdollista tehda joissain tilanteissa petoksia. Esimerkiksi
kuluttajakaupassa edellytetdan kuitenkin jo voimassa olevan lainsdadannén nojalla laajalti
vahvaa tunnistamista haettaessa luottoa tai maksettaessa ostos verkossa. Velvollisuus todentaa
kuluttajansuojalain mukaisesti luottoa hakevan henkilon henkildllisyys huolellisesti koskee niin
luottolaitoksia kuin muita elinkeinonharjoittajia, jotka myontavat kuluttajille luottoja, eli myds ns.
pikaluottoyrityksid. Kilpailu- ja kuluttajavirastosta saatujen tietojen mukaan myoéskaan naiden
sdannosten noudattamisessa ei ole ilmennyt merkillepantavia ongelmia.

Kuluttajansuojalain saannokset henkildllisyyden todentamisesta eivat koske hyddykesidonnaisia
kertaluottoja tai laskutuspalveluja, joita tarjotaan monesti yhtena rahoitusvaihtoehtona verkossa
ostoksia maksettaessa. Kun henkil6llisyyden todentamista koskevat saannokset lisattiin
kuluttajansuojalakiin vuonna 2009, tiedossa olivat lahinna ns. pikaluottoihin liittyvat ongelmat.

EU-direktiiviin pohjautuvassa maksupalvelulaissa on vahvan tunnistamisen kayttoa edellyttavaa
saantelya, joka soveltuu esimerkiksi tilanteissa, joissa henkil6 ostaa verkkokaupasta hyodykkeen
ja maksaa sen verkkopankkinsa kautta taikka maksukortilla tai muulla maksuvélineella.

Kevaalla 2021 kaynnistettavan kuluttajaluottosaanndsten uudistamista koskevan hankkeen
yhteydessa arvioidaan, tuleeko kuluttajansuojalain 7 luvun lainanhakijan henkildllisyyden
todentamisesta saantelya tiukentaa laajentamalla se koskemaan kaikkien
kuluttajaluottosopimusten tekemistd. Lainsdddantdesitys arvioidaan voitavan antaa syksylla
2021.



