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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

- Kuten esitystekstissa kerrotaan, pelkka henkil6tunnuksen muutos ei suojaa henkil6a identiteetin
vaarinkayttotilanteilta. Luvussa 5.1.1. "Henkilotunnuksen muuttamisen edellytysten jattaminen
ennalleen — muut vaarinkaytosten ehkaisemisen keinot” esiin tuodut muut olemassa olevat tai
kehitteilld olevat vaihtoehdot kuulostavat hyvilta, vaikkakin viela talla hetkella niihin liittyy ongelmia.
Naita muita keinoja olisi hyva kehittaa nopealla aikataululla, jotta identiteettivarkauksien
aiheuttamia haittoja saataisiin vahennettya ja toisaalta yksityishenkilon (uhrin) tydmaaraa ja
kustannuksia saataisiin pienennettya.

Kun tietosuojaloukkaus tai tietomurto on tapahtunut, on vaarinkdytto jo tehty, ja henkil6tunnuksen
muuttaminen ei valttamatta enaa korjaa aiheutunutta vahinkoa, vaan aiheuttaa lisdongelmia uhrille.
Joissakin hyvin erityisissa tapauksissa voisi olla perusteltua menna tunnuksen muuttamiseen.
Kyberrikollisuuden torjuntaa pitaisi kehittaa, sitd kautta ehka rangaistuksillekin tulisi painoarvoa joka
ennaltaehkaisisi naita.

- Talla hetkelld henkilon (uhrin) vastuu identiteettivaraustapauksissa on aika suuri (han joutuu itse
tekemaan erilaisia suojaustoimenpiteitd), joten tasta nakdkulmasta Digi- ja vdestotietovirastolle voisi
salyttaa selvitysvastuuta. Ja toisaalta selvitysvastuun my6ta myds tiedonsaantioikeutta olisi hyva
kasvattaa, jotta virasto voisi varmistua siitd, etta kaikki vaaditut perusteet (taustalla rikos; rikosta
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koskeva asia on vireilld; on ilmeista, ettd henkil6tunnusta tullaan kayttamaan rikollisiin tarkoituksiin;
muutoksella voidaan ehkaista naita vaarinkaytoksia) tayttyvat. Lisaksi yksityishenkilon voi olla vaikea
arvioida ainakin kahden viimeisen perusteen tayttymista.

Kun ajatellaan tietomurtojen ja tietosuojaloukkausten lahtdkohtaa, se liittyy enimmakseen
saannoOstenvastaisiin tai puutteellisiin tapoihin suojata ja kasitelld henkilotunnusta/rekisteria. Jos
kehitetdadn prosessia, jolla pystytadn jalkikdateen korjaamaan tallaisten vaarinkdytdsten seurauksia
sen sijaan etta pyrittdisiin kehittdmaan kasittelytapoja ja tietosuojaa, on vaarana etta huonot
kaytannot jadavat kayttdon ja niiden seurauksia hoidetaan enenevissa maarin jalkikateen. Olisi
ensiarvoisen tarkeda, etta toimenpiteita kohdistetaan enemman ennaltaehkaisyyn kuin jalkien
korjaamiseen.

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kadsittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hdanen vastuullaan olevia toimenpiteitad).

Sairaanhoitopiirilla on perinteisesti jonkin verran jouduttu kdyttamaan ns. valiaikaisia
henkil6tunnuksia, esim. vastasyntyisen ja ulkomaalaisten potilaiden osalta. Ndin ollen
henkildtunnusten yhdistamisesta meilla on melko vakiintuneet kaytannét. Yhdistaminen vaatii
kuitenkin paljon "kasity6ta”, joten suurten tietomurtotapausten vanavedessa mahdollisesti tulevat
joukkomuutostarpeet voivat aiheuttaa arvaamattoman paljon tyotd ja myos tiedonvilitykseen
katkoksia, kun tunnuksia muutetaan kasin eri jarjestelmiin ja paperiaineistoihin. Tama aiheuttaa
selkedn riskin potilasturvallisuudelle. Edelld mainitut toimintatavat koskevat kuitenkin vain
potilastietoa. Sama tarve voi tulla kohdistua myds esim. henkilostojarjestelmiin ja —asiakirjoihin.
Naiden osalta tyollistavan vaikutuksen arviointi on hankalampaa.

Huomioitavaa on myds, etta LifeCare-potilastietojarjestelmaan VTJ-paivityspaketin muuttuneista
henkil6tiedoista saamme tiedon vain alueen nykyisten kuntalaisten osalta. Tama paketti saadaan
DVV:lta kerran viikossa, ja se tiettdvasti ajetaan jarjestelmaan manuaalisesti. PAlevlujemme piirissa
on kuitenkin myds muiden kuntien asukkaita.

Jotta vaikutuksia pystyttdisiin arviomaan, pitaisi olla keskitetysti hyvin selva kuva seka julkishallinnon
etta yritysten tietoarkkitehtuurista: missa kaikissa jarjestelmissa ja prosesseissa henkilétunnusta
kdytetaan ja mihin tarkoitukseen. Tama vaatisi tietosuojavaltuutetulta vahvaa otetta yritysten
tietosuojavaikutusten arviointiin ja yritysten tietosuojavastaavilta ymmarrysta omien
tietojarjestelmien tietoarkkitehtuurista. Ja vaikka henkilétunnusten sijainti tiedetaan, pitaisi olla
my0s selvilla prosessi, jolla tunnusten elinkaarta hallitaan, jos niita pitda ryhtyda muuttamaan: Miten
muutetaan, historioidaan, yhdistelldan, poistetaan jne. Suuri osa jarjestelmista, joissa
henkil6tunnusta kaytetaan, ei ole suunniteltu siten etta tunnusta edes voisi vaihtaa, joissakin
jarjestelmissa se todenndkoisesti on avainkenttd, jonka muuttaminen vaatii perustavanlaatuisia
tietokantaoperaatioita toimittajilta.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta
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Tarkeaa olisi painottaa lainsdadannossa viranomaisten neuvonta- ja informointivelvollisuutta liittyen
henkil6tunnuksen muuttamiseen. Yksityishenkil6ille on oleellisen tarkeaa kertoa, etta
henkil6tunnuksen muuttaminen aiheuttaa, ainakin talla hetkell3, heille itselleen paljon tyota ja
kustannuksia. Tunnus ei mydskaan paivity kovin nopeasti eri viranomaisten ja muiden
palveluntarjoajien rekistereihin ja tietoihin, kun osa paivityksista joudutaan tekemaan kasin.

Tassa yhteydessa olisi hyva myds pohtia, voidaanko esim. kunnallisille toimijoille jakaa paivittyneet
VTJ-tiedot ajantasaisemmin ja kehittda parempia rajapintaratkaisuja, jotta tiedot saataisiin
automaattisemmin siirtymaan eri jarjestelmiin. Lisaksi olisi tarpeen jakaa sairaanhoitopiireille VTJ-
tiedot suuremmalta alueelta kuin pelkdstadan oman sairaanhoitopiirin alueelta, varsinkin jos
valinnanvapauden kaytto terveydenhuollossa yleistyy ja yhteistyo yli maakuntarajojen kiihtyy.
Samalla my&ds meidan on jatkossa huomioitava paremmin tietojarjestelmien ja sdhkdisten
palveluiden hankinnoissa rajapintamahdollisuudet (eli toimintaympariston kehitysta on seurattava
aktiivisesti).

On ymmarrettavaa, etta julkinen paine tehda jotakin asialle on suuri, mutta suurin ongelma on
kuitenkin puutteelliset prosessit ja toimintamallit henkilotunnusten kaytossa. Henkilétunnusten
kayttoon tietojarjestelmissa pitdisi kiinnittda huomiota ja varmistaa, etta se eriytetdaan
tunnistamisesta siten, etta henkitunnuksen paljastuttua joko rikoksessa tai huolimattomuudesta,
voidaan asia hoitaa muulla tavalla kuin tunnusta vaihtamalla. Henkil6tunnus ei ole salainen, ja se voi
paljastua monella tapaa.

Luukko Miia
Kanta-Hameen sairaanhoitopiirin kuntayhtyma
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