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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

o Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentaa uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkilotunnuksen muuttamista hakevan ja Digi- ja vaestotietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sadtaa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira pitdaa henkil6tunnuksen muuttamisen
mahdollistamista nykyista laajemmin perusteltuna ja henkil6tunnuksen oikean haltijan oikeusturvan
kannalta hyvana uudistuksena. Muutos todennakdisesti olisi keino vahentaa uhrille aiheutuvaa
vahinkoa. Psykoterapiakeskus Vastaamon tapauksen yhteydessa on julkisessa keskustelussa ollut
esilla myos se, etta rikoksen kautta haltuun saatua henkil6tunnusta saatetaan kayttaa vasta
tulevaisuudessa. On hyva, ettd jatkossa henkilétunnus olisi mahdollista vaihtaa jo ennen kuin
henkil6tunnusta on toistuvasti kdytetty vaarin ja vaarinkaytolla on aiheutettu merkittavaa vahinkoa.

Valviran kasityksen mukaan henkil6a kuitenkin suojaisi parhaiten se, etta tunnistautumisessa aina
kaytettaisiin vahvan tunnistautumisen tapoja ja valineita ja henkil6tunnusta kaytettaisiin sen
alkuperdiseen tarkoitukseen eli yksiloimiseen. Esitysluonnoksen perusteluissa tuodaankin esille, etta
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tietosuojavaltuutettu on useassa yhteydessa korostanut, ettd henkildtunnusta ei ole tarkoitettu
henkildiden tunnistamiseen, vaan yksildimiseen. Vahvaan tunnistautumiseen on myds valtion
taholta syyta etsid ja kehittda uusia palveluita.

Vaikka nyt esilla oleva muutos on Valviran nakemyksen mukaan tarkea, on muitakin toimia
toteutettava. Kuten esityksessakin todetaan, henkil6tunnuksen muuttaminenkaan ei poistaisi
ongelmaa kokonaan. Vanhaakin tunnusta voisi mahdollisesti joissakin tilanteissa edelleen kayttaa
henkilén vahingoksi.

Kappaleeseen 4.1. liittyvaan kysymykseen liittyen luonnoksessa todetaan, etta jatkovalmistelussa
tullaan selvittdmaan Digi- ja vdestotietoviraston mahdollisuuksia arvioida henkildtunnuksen
muuttamisen edellytysten kasilld oloa ja arvioimaan mahdollinen tarvittava sdantely selvitysvastuun
jakautumisesta henkildtunnuksen muuttamista hakevan ja Digi- ja vaestotietoviraston valilla. On
hyva, etta tata tullaan viela selvittdamaan, koska henkildtunnuksen muuttamisen edellytysten
arvioiminen on tarkeaa, mutta yksittdisella tietoturvaloukkauksen kohteeksi joutuneella henkilolla
saattaa olla hyvin rajalliset mahdollisuudet arvioida tulevien rikosten todennakoisyytta tai toisaalta
arvioida sita, miten tehokkaasti henkil6tunnuksen muuttaminen suojaisi hanta vaarinkayton
aiheuttamilta vahingoilta. Tastd syystd on perusteltua, etta selvittdmisvastuu ainakin osittain on
viranomaisella. Selvittdmisvastuun jakautuminen edellyttaisi lisdksi nykyista laajempaa
tiedonsaantioikeutta.

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kasittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hdanen vastuullaan olevia toimenpiteitad).

On hyva, etta esityksessa tuodaan esille myds henkilélle muutoksesta aiheutuvia erilaisia
haitallisiakin seurauksia. On ensiarvoisen tarkeaa, etta henkilotunnuksen muuttamista hakevalle
henkil6lle annetaan riittavat tiedot eri seurauksista ja tarvittavista toimenpiteista.

Kuten esitysluonnoksestakin ilmenee ja Valvira lausunnon edellisessa kohdassa toteaa,
henkil6tunnus on alun perin tarkoitettu yksildivaksi tunnisteeksi, joka ei muutu. Seka
terveydenhuollossa etta sosiaalihuollossa henkilotunnusta kaytetaan yksildimaan henkilo ja
henkil6tunnus on tasta syysta merkittava asiakas- ja potilasturvallisuuden takaamiseksi. Potilaan ja
asiakkaan asianmukaisen hoidon ja hoivan edellytyksena ovat tiedot myds hdanen aiemmasta
hoidostaan/hoivastaan. Valvontaviranomaiset tarvitsevat tydssaan myos asiakas- ja
potilasasiakirjoja. Se, etta henkil6tunnus muuttuu, saattaa jossain maarin vaikeuttaa kaikkien
tarvittavien asiakirjojen saantia. Kun muutoksen vaikutuksia arvioidaan, myos tdma on syyta ottaa
huomioon.
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Valviralla on tavoitteena saada mm. potilasasiakirjat suoraan Kelan Potilastiedon arkistosta. Valvira
kayttaa jo nyt valvonnassa hyddykseen reseptikeskuksen tietoja. Ndissa on keskeisena yksildivana
seikkana henkil6tunnus, vaikkakin Valvira pyytda reseptitiedot nimenomaan reseptin kirjoittaneen
ladkarin valvontaan liittyen, jolloin reseptin yksildinti tapahtuu ao. ladkarin rekisterdintinumeron tai
valvottavan henkil6tunnuksen perusteella. Valvontaviranomainen tarvitsee asiakas- tai
potilasasiakirjoja selvittdessaan esimerkiksi potilaan hoitoon tai hoivaan liittyen valvonta-asiaa.
Tapauksessa, jossa asiakkaan/potilaan henkil6tunnus muuttuu, on huomioitava se, etta kaikki
tarvittavat asiakas- ja potilasasiakirjat saadaan valvontaviranomaisen kdyttoon myos siltd osin kuin
niissa on passivoitu henkil6tunnus ja ettad ne voidaan yhdistda oikein muuttuneen henkil6tunnuksen
omaavan henkilon asiakirjoihin.

Sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun lain (159/2007; asiakastietolaki) 5
§:n mukaan sosiaalihuollon ja terveydenhuollon palvelujen antajien tulee kerata lokitiedot
asiakastietojen kaytosta ja asiakastietojen luovutuksesta. Lokitietoihin tallennetaan myos henkilon
henkil6tunnus henkilon yksiloimiseksi. Maarallisesti lokitietoihin liittyvia tapauksia ei Valvirassa ole
kasittelyssa paljon, mutta ne, jotka kasittelyyn tulevat, ovat usein hyvin ty6ldita. Todennakoisesti
henkil6tunnuksen vai-tuminen hankaloittaisi selvittelyd entisestdaan. Myds tallaisiin asioihin on
vaikutusarvioinnissa hyva kiinnittda huomiota.

Sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekistereissa (Terhikki ja Suosikki) kaytetaan
Suomen vaestotietojarjestelman mukaisia henkilotietoja. Rekisterissa rekisterdidyt yksiloidaan
rekisterdintinumerolla, jossa on 11 numeroa. Henkildtunnustiedot ovat kuitenkin jarjestelmassa.
Hallituksen esityksessa todetaan, ettd jatkossa mahdollinen uusi henkilétunnus valitetdan
padsaantoisesti vaestotietojarjestelman tietopalvelun kautta. Tama ei kuitenkaan aina onnistu.
Taytyy joka tapauksessa varmistautua siitd, ettd muutostieto toteutuu ja toimii oikein. Tama
edellyttaa teknisten tiedonsiirtojen varmistamista. Tama on otettava huomioon muun muassa
muutosesitykseen liittyvaa vaikutusarviointia tehtdessa.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Hallituksen esitysluonnokseen sisaltyy ehdotus, jonka mukaan hyvaan hallintoon sisaltyvan
viranomaisen yleisen neuvontavelvollisuuden ohella nyt muutettavaksi ehdotetussa laissa
saadettaisiin toimivaltaisen viranomaisen velvollisuudesta antaa ennen paatdksen tekemista
henkildtunnuksen muuttamista hakevalle henkil6lle tiedot tunnuksen muuttamisen vaikutuksista.
Henkilotunnuksen muuttamisen takia on henkilon itse tehtava useita toimenpiteitd ja muutos
saattaa vaikeuttaa joidenkin asioiden hoitamista. Joten on erityisen tarkead, ettd muutosta
suunnittelevalla henkil6lla on riittavasti tietoa muutoksen vaikutuksista ja sen johdosta henkilolta
vaadittavista toimenpiteista.
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