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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Yksityisyyden suojan parantaminen ja henkil6tunnuksen avulla tehtavien rikosten ehkadiseminen
ennakoivien toimenpiteitten kautta ovat tavoiteltavia seka tarkoituksenmukaisia julkishallinnon
toimenpiteitd, osa yhteiskunnan kokonaisturvallisuuden toteutumista. Naista huolehtiminen
asianmukaisella tavalla korostuu tyokulttuurin muuttuessa (etdatyon merkityksen kasvaessa) seka
kansalaisten asiointikayttaytymisen muuttuessa enenemassa maarin hydédyntamaan sahkoista
asiointia. Ja kuten ehdotuksessa todetaan ei ongelma poistu henkilotunnuksen muotoa,
henkil6tunnusta muuttamalla. Vaan muuttamalla identiteetinhallinnan ja -hyédyntamisen prosessit
vastaamaan digitaalisen toimintaympariston vaatimuksia. Ratkaisuja haettaessa padpainoarvon tulisi
olla rikosten estamiselld, ei vahentamisella.

Tietoturva-asiantuntijoiden mukaan keskeinen ongelma on vahvan tunnistautumisen puute.
Kansalaisten hyodyntdessa sahkoisia palveluita seka verkkokauppojen kayton lisadantyminen lisdavat
painetta huolehtia tarkoituksenmukaisesta turvallisuudesta, kdytettavyys ja ostamisen vaivattomuus
huomioituna. Identiteettivarkauksien estamiseksi yksinomaan henkil6tunnuksen muuttamiseen
keskittyminen ei ratkaise asiakokonaisuutta.
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Arvioinnissa tulisi voida kasitella kriittisten toimialojen ndakdkulmasta kuinka esitetyt muutokset tulisi
voida kasitelld mahdollisimman palvelu- ja kustan-nustehokkaasti.

o Uuden ja vanhan henkil6tunnuksen rinnakkaiskdaytén mahdollistaminen
kustannustehokkaasti.
. Kaikki keskeinen tieto, nakyy myds uuden henkilétunnuksen takana ja se tulee siirtaa uuden

henkilotunnuksen alle automaattisesti.

Laki tulisi tulla voimaan 1.6.2021 ja onkin syytd huolella arvioida ovatko ehdotuksessa esitetyt asiat
kaikilta osin ajallisesti realistisia kayttoonotto sekda muut kdynnistyneet/kaynnistyvat digitaalisen
henkilollisyyden hankkeet (v.2022) huomioiden. Jatkotyén kannalta paallekkaisten ja
valittdmasti/valillisesti toisiinsa vaikuttavien toiminnallisuuksien tarkoituksenmukainen
vaikutustenarviointi on tarkeaa, mahdollista kdyttoonottoa tukien.

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kasittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hinen vastuullaan olevia toimenpiteita).

Hallinnollisten kustannusten huomioiminen seka oleellisen tosiasian tunnistaminen liittyen henkilén
rooliin kokonaisprosessissa ovat keskeisessa asemassa arvioitaessa muutoksen toteutustapaa ja
aikataulua. Muutoksesta aiheutuu isoja muutoksia satoihin tietojarjestelmiin, jotta ne pystyvat
kohdentamaan vanhoja tietoja uudelle henkil6tunnukselle. Muutos tulee toteuttaa systemaattisesti
ja keskitetylla ohjeistuksella, jotta jokainen jarjestelma ei toteuttaisi sitd omalla tavallaan.
Tarvittavasta systematiikasta pitdisi ensi tilassa sopia kansallisesti viranomaisten tuella.

Muutosten vélittamiseen eri kayttdjaorganisaatioitten tietojarjestelmapalveluihin tulisi kiinnittda
tarvittava huomio. Ovatko ne mitoitet-tu/suhteutettu/suunniteltu niin kapasiteetiltaan kuin
toiminnallisuuksiltaan oikealle tasolle (?). Ovatko olemassa olevat kdytannot muutostietojen paivi-
tyksen kannalta edelleen tarkoituksenmukaiset (?).

Ehdotuksen ei arvioida vaikuttavan kuntakentan tietojen saantimenettelyihin tai tietoaineistojen
muodostamiseen tilanteissa, joissa tietoaineistojen ylldpito on pitkalle automatisoitu. Endotuksessa
ei tarkemmin kuvata automatisoitumisastetta eika sita mille osuudelle kuntatoimijoista se on
merkityksellinen. Oleellista on huomioida, ettd muutostietojen paivityssyklia muutettaessa kyse on
tietojarjestelmapalvelutason muutoksesta (kaytanndssa tama tapahtuu palveluntarjoajan toimesta
erillistyona, ei osana yllapitotyota).
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. Kuntatoimijoiden toiminnan ja palveluiden toteuttamisen nakdkulmasta myos valilliset
kustannukset ovat merkityksellisia (toiminta-prosessien uudelleen arviointi/katselmointi tuki- ja
ohjausprosessien tasoilla huomioituna).

o Alueellisesti PK-sektorin toimivuus on kuntakentdn kannalta tarkeaa (”suuri osa
yksityissektorin toimijoista ei saa valittoémasti tietoa henkilétunnuksen muutoksesta”).

. Kansalaisen kdyttokokemus (vaikutukset yksityishenkildille).

On myo0s tunnistettava tosiasiana, ettd tyomaara olemassa olevien tietojen yhdistaminen uudelle
henkil6tunnukselle vaihtelee toimialoittain (kriittiset toimialat). Keskeinen asia on luoda
hyvaksymisperusteet uusien tunnusten antamiselle. Sujuva toiminta edellyttaa selkeat pelisdannot.
Lopputuloksena tietosisadltdjen minikopioitten vaheneminen toimintaymparisto kohtaisesti.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Kuntaliitto kiittdaa mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
muuttamisesta.

Kuntaliitto pitaa tarpeellisena sitd, ettd henkil6tunnuksen muutosta arvioidaan tapahtuneitten (ja
tapahtuvien) tietomurtojen kasittelyjen yhteyksissa tarkoituksenmukaisesti. Tietojen
saatavuuteen/jaettavuuteen ja kdytettavyyteen myos kansalaisen oikeusturvan kannalta tulee
kiinnittaa riittavaa huomiota (mm. tietopyyntoihin varautuen).

Digitaalisten palveluiden kehittamisen tulokulmasta asianosaisten tahojen tulee huolehtia siita, ettei
olemassa oleva toimivuus yhteiskunnan tietohuollon osalta vaarannu. Henkil6tunnuksen
kaytettavyytta henkilon yksiléimiseksi ei pida vaarantaa. Ja siten valillisten vaikutusten hallitsematon
laajeneminen ei realisoidu, eika ylimaaraisille tietojarjestelmapalvelutason paivityksille ole tarvetta
(muutoksen yhteydessa tunnistettujen lisdksi).

Esitettya lain muutosta tulisi myds arvioida eri toimialojen tulokulmasta. Varsinkin SoTe olemassa
olevien palvelumallien kannalta, huomioiden mahdollinen hyvinvointialueitten kdynnistyminen.
Hoitovastuusta huolehtiminen, mahdollistaminen, ei vaikeuttaminen. Kuinka varmistetaan, etta
vanhan henkilétunnuksen aikana syntyneet hoitotiedot saadaan tarvittaessa myos jatkossa kayttoon
vaivatta ja turvallisesti?

. Ilman tata asiakkaiden palvelu vaikeutuu, pahimmassa tapauksessa vaarantuu
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. Edellyttada muutoksia satoihin tietojarjestelmiin (tyon kansallinen systematisointi)

. Aiheutetut kustannukset tulee kompensoida

. Toteuttaminen vie aikaa, joten toteutusta ei pida kiirehtia

0 Henkildtunnusten riittavyys pitda taata sovituilla pelisaannoilla

. Uuden henkildtunnuksen myontamiselle luotava selkeat perusteet

Muutosten niin esitettyjen kuin ndkopiirissa olevien hallinta ja asianmukainen synkronointi (esim.
Digitaalisen henkilollisyyden hanke) on edellytys kayttoonottojen kannalta, jotta tarvittaviin
siirtymaaikoihin osataan toiminnallisesti ja kustannustehokkaasti varautua. Kokonaisvaltainen
koordinointi ja ohjaus valtionhallinnon taholta on hallitun muutoksen edellytys. Erityisesti pienille
yksityisille toimijoille ilman riittavaa tukea muutos voi aiheuttaa isojakin ongelmia.

Kuntatoimijoiden nakdkulmasta selvityksessa esitetyt toiminnallisuudet ja toimenpiteet koskevat
useita kuntien tehtdvia aiheuttaen lisakustannuksia. Asetetut tavoitteet on suhteutettava toimintaan
kaytettdvat resurssit ja osaaminen huomioiden. Lainsaddanndn ja viranomaismaardysten
kustannukset tulee kompensoida kuntatoimijoille taysimaaraisesti.

Ylikoski Jari
Suomen Kuntaliitto ry - Strategia ja kehitysyksikko
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