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Maahanmuuttovirasto kiittédd mahdollisuudesta lausua luonnoksesta
hallituksen esitykseksi eduskunnalle laiksi v&estdtietojarjestelmdastd ja Digi- ja
vaestdtietoviraston varmennepalveluista annetun lain muuttamisesta.

VTJ-lain muutokset

e Ndaettekd ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi
vahentdd tietoturvaloukkausten uhreille aiheutuvaa vahinkoa? Onko
muita fehokkaampia keinoja v&hentdd uhreille aiheutuvaa vahinkoa?

)

Maahanmuuttovirasto toteaa, ettd henkildtunnuksen
muuttamisen laagjempi mahdollistaminen parantaa joissakin
tilanteissa tietoturvaloukkauksen kohteen asemaa. N&in on
etenkin niin kauan, kun henkildtunnusta kéaytet&dn joissakin
organisaatioissa henkildn tunnistamiseen, eik& pelk&st&dn
yksildimiseen. Jos henkilétunnuksen voisi vaintaa jo ennen kuin
merkittdvad taloudellista haittaa tai pysyvad terveys-
/turvallisuusuhkaa on aiheutunut, véhentdisi se loukkausten
uhreille aiheutuvaa vahinkoa.

Henkildtunnuksen muuttamista ei tulisi pitdd ensisijaisena
keinona vahent&d uhreille aiheutuvaa vahinkoa vaan
lains&addannodn tai yleisen ohjeistuksen avulla tulisi pyrkid
muuttamaan vakiinfunut kéytantd funnistaa henkild
yksinomaan henkilétunnuksella.

e Viitaten kappaleeseen 4.1. keskeisist& ehdotuksista, tulisiko
selvitysvastuun jakautumisesta saatad henkildtunnuksen muuttamista
hakevan ja Digi- ja v&estdtietoviraston valillée Tulisiko Digi- ja
vaestdtietovirastolle s&&tad jokin erityinen tiedonsaantioikeus vireill&
olevaan rikosasiaan liittyvisté tiedoista siind tapauksessa, ettd
selvitysvastuun jakautumisen katsottaisiin edellyttévan nykyisté
lagjempaa tiedonsaantioikeutta?
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o Luonnoksen mukaan "tehdyiksi epdiltyjen rikosten tai muuten
olosuhteiden perusteella tulisi olla ilmeistd, ettd henkildtunnusta
tullaan kaytt&dmadn rikollisiin tarkoituksiin. Liséiksi
henkildtunnuksen muuttamisella olisi voitava hyvin suurella
todenndkdisyydelld ehkaistd henkildtunnuksen vadrinkaytdsté
aiheutuvia merkittévi@ haitallisia seurauksia”.

Maahanmuuttovirasto toteaa, ettd vaikka esitettévdn
lainmuutoksen sindinsé kannatefttavana tarkoituksena onkin
vahentdd tietoturvaloukkauksen uhreille aiheutuvaa vahinkoa,
on samalla huomioitava, ettd esimerkiksi kadonneista tai
varastetuiksi iimoitetuista matkustusasiakirjoista ei tehd&
kattavasti kuulutuksia SIS-ja@rjestelm&an. Maahanmuuttovirasto
katsoo, ettd Digi- ja vaestdtietovirastolla tulisi olla oikeus myds
itse selvittdd ja arvioida luonnoksessa kuvattuja olosuhteita
sekd tietoturvaloukkausten uhreille mahdollisesti aiheutuvan
vahingon arvioimiseksi ett& sen riskin pienentémiseksi, ettd
mahdollisuutta muuttaa henkildtunnusta kéytettaisiin vadrin
uuden idenftiteetin hankkimiseen samalla, kun esimerkiksi
saatettaisin mahdollistaa diemman identiteetin mukaisten
matkustusasiakirjojen k&yttdminen rajanylitykseen toisessa EU-
valtiossa, joiden viranomaisilla ei ole mahdollisuutta tarkastaa
vaestotietojariestelmdstd identiteetin historiatietoja.

Maahanmuuttovirasto katsoo, ettd Digi- ja véestdtietovirastolle
tulisi sGatad tiedonsaantioikeus vireill& olevaan rikosasiaan
littyvist& tiedoista siind tapauksessa, ettd selvitysvastuun
jakautumisesta saadettdisiin.

Vaikutusten arviointi

e Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin
osalta (esimerkiksi vaikutukset tietoja kdsittelevien tiedonhallinfaan ja
tietoaineistojen muodostamiseen tai vaikutukset asiakkaisiin, mikdali
asiakas ei ole toteuttanut hdnen vastuullaan olevia toimenpiteitd).

o Luonnoksen mukaan lakiehdotuksen ei katsota aiheuttavan
muutoksia viranomaisten tietojdrjestelmiin. Mahdollisia
muutoksia voitaisiin kuitenkin tarvita esimerkiksi
ulkomaalaisasioiden asiankdsittelyjarjestelm&dn (UMA) sen
varmistamiseksi, ettd tieto muutetusta henkilétunnuksesta
saadaan kaytettavaksi ajantasaisesti. Nykytilassa tieto
mahdollisesta muutetusta henkildtunnuksesta voitaisiin saada
asiakkaan itsensd liséksi Digi- ja vaestdtietoviraston
mahdollisesti toimitettua tiedon Maahanmuuttovirastolle, mikdali
se tietdisi henkildn olevan Maahanmuuttoviraston asiakas.
Mikdli muutoksia tehtdisiin suuressa madrin, voisi funnusten
manuaalinen muuttaminen UMAan ruuhkautua.
Vaihtoehtoisesti tieto tulisi esimerkiksi vasta henkildn muutosta
seuraavan vireille tulevan asian kdsittelyn yhteydessé tai kun
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vireill& olevan asian kdasittely yhteydessé seuraavan kerran
tehtdisiin henkildtietojen tarkastus vaestdtietojdrjestelmasta.
Kaytanndssd henkildtietoja ei asiaa kasitellessé tarkasteta
pdivittdin, vaan henkildn asiaa voitaisiin kdsitelld ja jopa padtds
asiaan tehdd henkildn alkuperdiselld henkildtunnuksella.

On my&s huomattava, eftd kaikkea henkildsté jo aiemmin
tallennettua tietoa esimerkiksi aiemmissa hakemusasiakirjoissa
ei voitaisi henkildtunnuksen osaltakaan muuttaa eikd
tdydentdd muutetulla henkildtunnuksella vaan osa jdisi
edelleen sisaltdmadn henkildn aiemman henkildétunnuksen.

Mahdolliset muutetut henkilétunnukset tulee myés ottaa
huomioon UMAnN kd&sittelyd ohjaavien automaatiosé&dntdjen
toiminnassa ja eri jarjestelmiin fehtdvissé rekisteritarkistuksissa,
joissa kaytet&dn tunnushakua.

Maahanmuuttovirasto toteaa, ettd jos henkilétunnuksensa
muuttava henkild ei ole Suomen kansalainen, on hdn
velvollinen hakemaan hdnelle mydnnetyn voimassaolevan
oleskelulupa- tai oleskelukortin uusimista, jolloin hdnelle
mahdollisesti aiheutuisi kustannuksia uudesta valokuvasta,
hakemusasiakirjoista ja mahdollisista Maahanmuuttoviraston
palvelupisteeseen suuntautuneesta tunnistautumisk&ynnin
matkakuluista. EU-kansalainen voisi halutessaan hakea uuden
EU-rekisterdintitodistuksen muuttuneilla henkildtiedoilla, jolloin
hanelle koituisi mahdollisia kustannuksia uusista
hakemusasiakirjoista ja matkakuluista. Edelleen henkildlle voisi
koitua matkakuluja mahdollisesti vaadittavasta kéynnisté
Maahanmuuttoviraston palvelupisteessé hdnen muuttaessaan
kayttgjatunnuksensa séhkdiseen asiointiin.
Maahanmuuttovirastolla on palvelupisteit&d Suomessa 9
paikkakunnalla.

Yleiset kommentfit
e Yleiset kommentit hallituksen esityksen luonnoksesta

o Maahanmuuttovirastolla ei muuta lausuttavaa.

Ylijohtaja Jari Kadhkdnen

Johtava asiantuntija Katariina Lehtola

Asiakirja on séhkoisesti allekirjoitettu asianhallintajériestelmdassa.
Maahanmuuttovirasto 14.01.2021 klo 09:27. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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