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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vihent&a tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Terveyden ja hyvinvoinnin laitoksen lausunto
Alakohta 1:

Yksildintiin kdytettavien tunnisteiden tulisi [ahtokohtaisesti olla muuttumattomia. Niiden kaytto
esim. tunnistautumiseen, tilaamiseen, lainan nostoon tai palvelujen vireillepanoon ei pitaisi olla
mahdollista. Kyseessa ei pitdisi olla salassapidettadva tieto, jonka paljastuminen aiheuttaa haittaa.
Henkil6tunnuksen muuttaminen mahdollisten vaarinkayttomahdollisuuksien vuoksi ei tulisi olla
ensisijainen keino tunnisteiden vaarinkayttoon liittyneiden ongelmien korjaamisessa. Jo olemassa
olevia tunnistautumisratkaisuja tulee hyédyntaa systemaattisemmin ja yksilintitunnusten
vadrinkdayton mahdollistavat palvelut tulee muuttaa riittavia tunnistautumisratkaisuja edellyttaviksi.
Vahingon vahentamisen tulisi perustua ensisijaisesti siihen, etta palveluissa joissa henkilollisyytta ei
ole todennettu riittavalla tasolla tehdyt sitoumukset ovat nykyisen kdytannon mukaisesti
vadrinkaytostapauksissa kiistettavissa ja vastuu on palvelun tarjoajalla.

Kuten materiaalissa todetaan, tunnuksen muuttaminen on lahtékohtaisesti poikkeuksellinen
turvaamistoimi ja ongelma ei poistu henkilon henkil6tunnusta muuttamalla. On todennakoista, etta
monissa palveluissa, joissa tunnistamista ei suoriteta riittdvan vahvasti on mahdollista vaarinkayttaa
jatkossakin seka passivoituja ettd muutettuja henkil6tunnuksia. Esimerkiksi luottokorttitietojen
vuotaminen mahdollistaa vaarinkaytokset henkilétunnuksesta riippumatta. Laajamittainen
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tunnuksen muuttamisen helpottaminen ei siis materiaalinkaan mukaan ratkaise eika valttamatta
edes merkittavasti vahenna henkilétunnuksen vaarinkdyttdoon, identiteettivarkauksiin tai
tilausvaarinkaytoksiin liittyvia ongelmia.

Kuten materiaalissa todetaan, tunnuksen muuttaminen on lahtékohtaisesti poikkeuksellinen
turvaamistoimi ja ongelma ei poistu henkilén henkil6tunnusta muuttamalla. On todennakoista, etta
monissa palveluissa, joissa tunnistamista ei suoriteta riittavan vahvasti on mahdollista vaarinkayttaa
jatkossakin seka passivoituja ettd muutettuja henkil6tunnuksia. Esimerkiksi luottokorttitietojen
vuotaminen mahdollistaa vaarinkaytokset henkilétunnuksesta riippumatta. Laajamittainen
tunnuksen muuttamisen helpottaminen ei siis materiaalinkaan mukaan ratkaise eika valttamatta
edes merkittavasti vahenna henkil6tunnuksen vaarinkayttéon, identiteettivarkauksiin tai
tilausvaarinkaytoksiin liittyvia ongelmia.

Alakohta 2:

Muutoskriteerien kohdan 3 mukainen kaytanto on epdaselva ja tulkinnanvarainen. Palvelujen osalta,
joissa ei huolehdita riittavasta henkilon identiteetin todentamisesta, tulisi selkedsti todeta, etta
palveluissa tehdyt sitoumukset voidaan kiistaa jalkikateisesti ja vahingosta vastaa palvelun tuottaja,
jos tunnistautuminen ei ole riittavalla tasolla. Tunnuksen ennakoiva muuttaminen pelkan
vaarinkayttomahdollisuuden pohjalta tai tapauskohtaisen selvitystaakan tai tiedonsaantioikeuksien
lisddminen muille kuin selvasti jo tapahtunutta vaarinkdyttda tutkiville viranomaisille ei paranna
yksilon oikeusturvaa eika ole julkisen hallinnon resurssien jarkevaa kayttéa. Kohdan 4 mukainen
kaytanto tulisi tulkita siten, ettd muutokset tehdaan vain valttamattomissa tapauksissa, joissa on
ndyttoa siitd, ettd muuttamisella ehkaistaan merkittavia haitallisia seuraamuksia tunnuksen
haltijalle. Nayttda tunnuksen vaarinkaytosta ja vahingosta tulisi edellyttda hakijalta tai
vaarinkaytoksia tutkivalta viranomaiselta. Muutosmahdollisuutta on mahdollista myos pyrkia
vaarinkayttamaan usein eri tavoin, joita materiaalissa ei ole eritelty tai kuvattu. Erityisen suuri riski
on, jos oletuksena on luvun 4.2.1 mukainen kaytanto "hakijalta ei edellytetd nayttoa jo tapahtuneen
vahingon maarastd ja vaarinkaytosten toistuvuudesta".

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kadsittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hianen vastuullaan olevia toimenpiteita).

Luonnos ei sisdlla riittdvaa vaikutusarviota ehdotuksen vaikutuksista yhteiskunnan kaikkien
henkil6tunnusta kayttavien toimijoiden tietojen kasittelyyn ja tietoaineistojen muodostamiseen.

Tilasto- ja rekisteritoiminta:

THL:n rekisteriseurannan ja tilastotoiminnan ndakdkulmasta henkildtunnuksen muutoksessa on
huomioitava rekisteriseurannan ja tilastotoiminnan tarpeet, joissa on seurattava ajassa henkilosta
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kerattyja tietoja. Henkildtunnuksen vaihtuessa on taattava mahdollisuus liittda henkilon eri
tunnukset yhteen ja turvattava tiedonvalitys ja tunnusten hallinta sekd DVV:Ita etta eri
lahdejarjestelmissa ja aineistoissa. THL:n tilasto- ja rekisteritoiminnan jarjestelmissa on
padsaantoisesti jo aiemmin huomioitu henkildtunnusten muuttamismahdollisuudet, mutta
rekisteriaineistoissa muutoksella voi olla lisdtyota aiheuttavia vaikutuksia. DVV:n ja THL:n valista
aineistosiirtoprosessia kehitetdan edelleen my6s vuonna 2021.

Asiakas- ja potilastietojen hallinta:

Henkilotunnuksen muuttuminen on sosiaali- ja terveydenhuollon palveluissa poikkeustilanne, jonka
hoitaminen vaatii nykyisin erityistoimia, manuaalista ty6ta ja erityista huolellisuutta, jotta potilas- ja
asiakastietojen eheys voidaan varmistaa. Henkilotunnusmuutosten lisdiantyminen muodostaa riskeja
asiakkaalle mm. potilas- ja reseptitietojen osalta seka hankaloittaa sosiaali- ja terveyspalvelujen ja
niita tuottavien ammattilaisten toimintaa.

Mikali vanhoihin tietoihin ei tarvittaessa paasta kasiksi tai tietojen eheys vaarantuu, syntyy mm.
asiakkaan tietojen katoamiseen ja potilasturvallisuuteen liittyvia riskeja, jotka voivat aiheuttaa
esimerkiksi potilasvahinkoja. Vahintaan vanhan henkil6tunnuksen takana olevat kriittiset tiedot,
kuten pitkdaikaissairaudet, pysyva laakitystieto, allergiat ja riskitiedot seka muut hoidossa
huomioitavat tiedot tulisi siis vieda myds uuden henkilétunnuksen alle.

Olemassa olevissa tiedonhallintaratkaisuissa tai jarjestelmissa ei ole kattavasti tehokkaita valineita
tai toimintoja suuren maaran tunnuksia muuttamiseen automatisoidusti eika kaikkien tunnuksella
yksildityjen tietojen linkittamiseen uuteen tunnukseen. Henkilétunnusmuutoksia tehddan suurelta
osin rekisterinpitajittain, manuaalisesti ja asiakirja tai asiakas kerrallaan tehtavilla korjauksilla, jotka
ovat virhealttiita ja edellyttavat usein myos asiakkaan omia toimenpiteita. Vanhoilla tai kaytosta
poistuneilla tietojarjestelmilla luotujen asiakirjojen korjaaminen tai linkittaminen uusiin tunnisteisiin
on vaikeaa.

Vanhalla tunnuksella luotuja tietoja jouduttaisiin todennakdisesti siirtdmaan uuden
henkil6tunnuksen alle, jotta tietoa ei tarvitse kirjata uudelleen jarjestelmiin. Todennakdisesti myds
vanhan henkilétunnuksen rinnakkaiskaytto6 tietojen hakuun olisi mahdollistettava monissa
palveluissa ja organisaatioissa, vaikka tavoitteena olisi kaikkien keskeisten terveydenhuollon ja
sosiaalihuollon tietojen hyddyntdaminen voimassa olevan henkil6tunnuksen kautta. Valtakunnallisesti
tulisi varmistaa ettd myo6s vanhoja tunnuksia vastaavat uudet tunnisteet pystytdan saamaan
palveluntuottajien kdyttoon vanhan tunnuksen kautta.

Nykyisten menettelyjen mukainen henkildtunnuksen muuttaminen suurelle joukolle kansalaisia
aiheuttaa todenndkdisesti suuren tydmaaran useimmille sote-palveluja tuottaville ja jarjestaville
organisaatioille. Sosiaali- ja terveydenhuollon ammattilaisille uusien ja vanhojen tunnisteiden
hallinnasta ja muutoksista voi koitua merkittavaa lisdtyota, koska kdytossa olevissa
tiedonhallintaratkaisuissa ei kattavasti ole automatisoituja keinoja valittaa tietoa siita, etta tunnus
on muuttunut tai etta asiakkaan tietoja I16ytyy useilla eri henkilétunnuksilla. Mikali suuri maara
henkil6tunnuksia on tarpeen muuttaa, on todennakaoista etta yksittaisen henkilén tietojen
muutoksia ei saada tehtya synkronoidusti kaikille sosiaali- ja terveydenhuollon toimijoille eika
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kaikkiin heidan kayttamiinsa tietojarjestelmiin, joista kaikki eivat ole yhteydessa esimerkiksi DVV:n
tietopalveluihin tai Kanta-palveluihin. Tunnuksen muuttaminen voi edellyttdaa esimerkiksi kaikkien
reseptien mitatointia ja uudelleen kirjoittamista, rekisterinpitdja- ja asiakaskohtaista asiakirjojen
korjaamista tai asiakkaan tekemien tahdonilmaisujen uudelleen tekemista.

Henkilotunnuksen muuttaminen voi heikentaa tietosuojan ja tietoturvallisuuden toteutumista, koska
asiakkaan tietojen kasittelyn seurannan lokijarjestelmissa kaytetdaan henkil6tunnusta yksiléimaan se,
kenen asiakkaan tietoja organisaation tyontekijat kasittelevat. Tunnuksen muuttuessa
asiakastietojen kayton jalkikateisseuranta seka siirtymaaikana myos hoitosuhteen todentaminen,
joka on edellytyksena potilastietojen luovutukselle voivat vaikeutua tai estya.

Mikali sosiaali- ja terveydenhuollon toimijoiden kehittamiin ja kdyttamiin jarjestelmiin mukaan
lukien kansalliset tietojarjestelmapalvelut joudutaan toteuttamaan mittavia tunnusten muutosten
automatisointiin tai rinnakkaisten henkilétunnusten hallintaan liittyvia ratkaisuja, vaatii tama
saadosten lisdksi mittavaa suunnittelua a) kansallisesti yli toimialarajojen, b) kansallisesti
toimialoittain (kuten sosiaali- ja terveyspalvelut, kansalliset tietojarjestelmapalvelut kuten Kanta-
palvelut), c) kaikissa tunnusta hyodyntéavissa organisaatioissa seka d) kaikkien tai useimpien tunnusta
kasittelevien tietojarjestelmatuotteiden tuotekehityksessa. Muutosten maarittely, toteutus,
kayttoonotto, kansallisten ja paikallisten jarjestelmien sekd prosessien muutokset ja niiden
kayttoonotto tulisi vaatimaan runsaasti aikaa ja resursseja. Eri tasojen valtakunnallinen koordinointi
nopealla aikataululla olisi erittdin haastavaa ja muutokset koskisivat suurta toimijajoukkoa.
Esimerkiksi sosiaali- ja terveydenhuollossa muutos koskettaisi satoja julkisia ja tuhansia yksityisia
palvelunantajia seka useita satoja tietojarjestelmia, seka kansallisia ja paikallisia
tietojarjestelmaratkaisuja, joista useat sisaltavat satoja miljoonia potilas- ja asiakasasiakirjoja.
Kehittamisen kustannukset olisivat mahdollisesti [ahelld aiempia henkil6tunnuksen pitkan aikavalin
uudistamiseen liittyneita kustannusarvioita, vaikka tunnuksen muoto ei muuttuisikaan.

Riskind on my0s se, ettda muut merkittavasti ja aidosti potilas- ja tietoturvallisuutta seka asiakkaiden
parempia palveluja kehittavat hankkeet ja uudistukset vaarantuvat tai viivastyvat, jos tunnusten
muuttamiseen liittyvien ratkaisujen kehitys edellyttaisi kehitysresurssien uudelleenkohdistamista
seka kansallisesti ettd paikallisesti tasolla. Asiakas- ja potilastietojen seka tietoturvallisuuden
uudistuvien saadosten toimeenpano, sote-uudistukseen sekd pandemian hallintaan ja seurantaan
liittyvat tiedonhallinnan kehityskohteet voivat vaarantua, mikali kehittamisresurssit ohjataan
henkil6tunnusten kasittelyn ja muuttamisen uudistuksiin.

Aikataulullisesti laajamittaisen henkildtunnusten muuttamiseen liittyvan automatisoinnin ja tietojen
eheyden varmistamisen kyvykkyyksien kehittdaminen muutaman kuukauden aikana ei ole realistista,
koska on pystyttava varmistamaan, ettd vanhan henkilétunnuksen kautta syntyneet sosiaalihuollon
ja terveydenhuollon tiedot ja asiakirjat saadaan tarvittaessa myos jatkossa kayttoon vaivatta ja
turvallisesti. Mikali uusia tietojarjestelmakyvykkyyksia tarvitaan laajasti, siirtymaajan olisi oltava
useiden vuosien mittainen, ja siitd huolimatta olisi kdytanndssa mahdotonta varmistaa sita, etta
esimerkiksi pienilla ja suurilla palveluntuottajilla olisi yhtaaikaisesti kdaytdssa esimerkiksi
rinnakkaisten tunnusten hallinnan kyvykkyyksia. Muutokset eivat rajoitu keskitettyihin kansallisiin
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tietojarjestelmapalveluihin. THL on lausunut vastaavasta asiasta ja siirtymaaikatarpeesta aiempien
hetu-uudistukseen liittyvien lausuntojen yhteydessa.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Henkilotunnus on keskeisin asiakas- ja potilastiedot kansalaiseen linkittdva tunniste sosiaali- ja
terveydenhuollossa. Tunnistetta on pitkan ajan kuluessa kaytetty seka paperi- etta sahkoisissa
jarjestelmissa tietojen linkittamiseen ja l0ytdmiseen, kayttdjaorganisaatioita on erittdin suuri maara
esimerkiksi sosiaali- ja terveydenhuollossa, ja kaikissa tietoa kasittelevissa jarjestelmissda muutosten
yhtdaikainen tekeminen tai vanhojen ja uusien tunnusten valisten vastaavuuksien hallinta ei ole
mahdollista. Tunnusten muuttamiseen liittyy nykyisin runsaasti manuaalista ja erityista
huolellisuutta vaativaa tyotda muun muassa sosiaali- ja terveydenhuollon organisaatioissa.

Tunnuksen muuttamisen merkittavasta laajentamisesta aiheutuisi laajenevia eheys- ja
saatavuusriskeja, kustannuksia ja lisatyota laajasti yhteiskunnan julkisiin ja yksityisiin palveluihin. On
olemassa riski siihen, etta yksilon tarvitsemat palvelut ja esimerkiksi sosiaali- ja terveydenhuollon
potilas- ja asiakastietojen eheys ja potilasturvallisuus hairiintyvat tunnuksen muuttamisen
yhteydessa useissa sellaisissakin palveluissa, joita yksilo jatkuvasti tarvitsee ja haluaa sailyttaa ja
joissa henkildtunnuksen vaarinkaytosta syntyneet haitat ovat nykyisin olleet tiettavasti suhteellisen
vahaisia.

Tunnuksen muuttamisen automatisointiratkaisuja tai rinnakkaisten tunnusten hallinnan ratkaisuja ei
kdaytannossa ole mahdollista kehittaa kaikkiin sosiaali- ja terveyspalveluissa kaytettaviin jarjestelmiin
kustannustehokkaasti tai yhtdaikaisesti ehdotetulla voimaantuloaikataululla. Laajan tunnusten
vaihtamisen automatisoinnin tai rinnakkaisten tunnusten hallinnan edellyttamia
jarjestelmakehitystoimenpiteita kaikilta toimijoilta ja tietojarjestelmiltd nopealla aikataululla ei ole
realistista edellyttaa.

THL pitaa tarkeana, ettad henkilétunnuksen muuttamisen kynnys asetetaan uudessakin
lainsddadannossa korkealle siten, ettd tunnusten muuttaminen ei ole ensisijainen vaan
poikkeuksellinen ja viimekatinen toimenpide tapauksissa, joissa rikollista vaarinkayttdéa on
tapahtunut. Yksin sivullisten haltuunsa saama henkildtunnustieto ei pitaisi olla peruste tunnuksen
muuttamiselle vaan muuttamista tarvitaan viimeisena keinona tilanteissa, joissa tietoa on kdytetty
vaarin ja tunnuksen muuttamisella voidaan aidosti estaa lisdvahinkoja.

Lausuntopalvelu.fi 5/6



Mykkanen Juha
Terveyden ja hyvinvoinnin laitos
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