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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Ehdotetun VTJ-lain muutos, jonka keskeinen sisélto on helpottaa henkildtunnuksen muuttamista,
vahentaa tietoturvaloukkausten uhreille aiheutuvaa vahinkoa varsin rajallisesti. Henkilotunnuksen
muuttaminen on ndkemyksemme mukaan tyolas ja kustannuksia aiheuttava prosessi seka
tietoturvaloukkauksen uhrille itselleen ettd viranomaisille ja muille henkilotunnusta laajasti
kayttaville tahoille kuten tyoelakevakuuttajille. Henkilotunnuksen muuttaminen ei poista kaikkia
henkil6tunnuksen vaarinkaytoksen mahdollisuuksia. Lisaksi henkilétunnuksen vaarinkaytto voi
jatkua henkildtunnuksen muutoksen jalkeenkin, koska henkilotunnuksen muutos on hidas prosessi ja
tiedon valittaminen kaikille henkil6tunnusta kayttaville tahoille tapahtuu viiveella ja eriaikaisesti.

Naista syistd pidamme parempana, etta henkilotunnuksen vaarinkaytoksiin liittyvia ongelmia
pyritddn estdmaan ja rajoittamaan padosin muilla keinoilla kuin henkildtunnuksen vaihtamisella.
Tallaisia ovat mm. henkildtunnuksen kayton rajaaminen henkilon yksildintiin, ei tunnistamiseen seka
vahvan sdhkdisen tunnistamisen kdyton lisddminen.

Pidamme tarkeana sitd, ettd henkilotunnuksen muutoksen hakeminen tapahtuu henkilén omasta
hakemuksesta, kuten lakiesityksessa on sanottu. Samalla henkilon tulee esittdaa viranomaiselle
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hyvaksyttavat perustelut henkilétunnuksen muuttamiselle. On myos tarkeaa, etta tassa yhteydessa
viranomainen varmistaa, etta henkildo ymmartaa henkilétunnuksensa muutoksesta itselleen koituvat
haitat ja muut vaikutukset.

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kadsittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hdnen vastuullaan olevia toimenpiteitad).

Hallituksen esityksen luonnoksella, jonka tarkoituksena on laajentaa mahdollisuutta vaihtaa
henkil6tunnus, on vaikutuksia tyoeldkealaan ja eldkejarjestelmien toimintaan. Henkil6tunnusta
kdytetaan avaimena kaikissa tyoeldkealan henkil6tietoja sisaltdvissa tietojarjestelmissa seka
tyoeldkealan ja viranomaisten valisissa tiedonsiirroissa. Se on osaltaan varmistamassa siirrettdvien ja
kasiteltavien tietojen oikeellisuutta.

Henkilotunnuksen vaihtuessa itse muutos ja tietojen yhdistaminen tulee tehda kaikkiin tydeldkealan
tietojarjestelmiin, joissa kasitellaan henkildn tietoja. Ty6eldkealan nykyprosesseissa
henkil6tunnuksen vaihtaminen on paaosin manuaalista ja arvion mukaan yhden tapauksen kasittely
maksaa noin 500 €/kpl. Manuaaliseen prosessiin liittyy aina inhimilliseen kasittelyyn liittyvan virheen
mahdollisuus. Kun jarjestelmia ja niiden kytkoksia on paljon, on riskina, etta kaikki tiedot eivat siirry
aukottomasti uudelle henkildtunnukselle.

Hallituksen esityksen luonnoksessa esitetaan, etta henkil6tunnuksen muutoksia valitettdisiin vain
tietyin valiajoin. Tunnistamme tdssa riskin, miten varmistetaan, etta kaikilla toimijoilla on uusi
tunnus kaytettavissdan samanaikaisesti. Erirytmiset paivitykset voivat aiheuttaa tietokatkoksia ja
virheselvittelyja eri toimijoilla (mm. Kela, verottaja, tyoeldkeala, tulorekisteri, tydnantaja).
Pahimmillaan henkilon eldaketurva voi vaarantua. Taman vuoksi henkilotunnuksen muutos vaatii
myos henkildtunnuksen vaihtaneelta asiakkaalta erityista tarkkaavaisuutta.

Hallituksen esityksen luonnoksessa ei ole arviota, miten paljon henkil6tunnusten vaihtaminen tulee
lisadntymaan ehdotetun lainmuutoksen myo6ta. Jos henkilétunnusten vaihtaminen yleistyy ja
lukumaarassa on merkittava kasvu, on lainmuutoksen jalkeen odotettavissa manuaalisesti tehtavan
tyon lisadantyminen. Pidemmalla aikavalilla tyoeldkealalla on tehtdva investointeja henkilotunnusten
vaihdon automaation kehittamiseen seka tydeldakevakuuttajien omissa etta tydeldakealan
yhteisteisissa tietojdrjestelmissa. Automaation laajentamisella pyritadan varmistamaan, etta vanhat
henkildtunnukset pystytaan korvaamaan sujuvasti annetuilla uusilla tunnuksilla ja
henkildtunnuksella yksilditava tietoa on oikeaa. Ennen automaatioasteen kasvattamista
manuaaliseen tyon lisddntymista aiheuttaa uuden henkil6tunnuksen kayttéonotto jarjestelmissa ja
sen varmistaminen, etta henkildtunnuksen avulla yksiloitavat tiedot ovat oikeat ja ajantasaiset eika
virheita ole syntynyt tunnuksen vaihdon yhteydessa. Mahdollisia virhetilanteita voi syntya, kun eri
jarjestelmissa ja toimijoilla on samanaikaisesti kdaytossaan seka vanhoja etta uusia henkil6tunnuksia.
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Tasta syysta on tarkeda, etta julkista tehtavaa hoitaville jatetaan mahdollisuus kasitella ja sailyttaa
my06s vanhaa henkildtunnusta jarjestelmissaan vahintaankin tarkoituksenmukaisen ajan.

Hallituksen esityksen luonnoksessa arvioidaan henkil6tunnusten muutosten lisaantyvan siina
maarin, etta henkildtunnusten riittavyyden varmistamisen ratkaisu tulee olla kdyttéonotettavissa jo
vuoden 2022 alussa. Jos ratkaisu perustuu uusien valimerkkien kayttéonottoon henkil6tunnuksessa,
tallainen aikataulu ei ole tyoeldakealan kannalta mahdollinen. Tydeldkeala on arvioinut joulukuussa
2020 Digi- ja vaestotietoviraston pyynndsta henkilétunnuksen muuttamisen vaikutuksia alallemme.
Arviossa todettiin, ettd uusien valimerkkien kayttéonotosta aiheutuvien tietojarjestelmamuutosten
tekeminen vaatii tyoeldkealalla usean vuoden siirtymaaikaa.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Henkilotunnus on tarkoitettu pysyvaksi henkildn yksildintiavaimeksi. Mielestamme sen muuttaminen
tietoturvaloukkausten uhreille aiheutuvien vahinkojen pienentamiseksi pitaa olla tarkoin saadeltya
ja tapauskohtaisesti hyvin perusteltua, jotta uhrille koituva hyoty on henkil6tunnuksen muutoksesta
aiheutuvia haittoja suurempi. Tietoturvaloukkausten uhreille aiheutuvaa vahinkoa pitaa
nakemyksemme mukaan pyrkia rajoittamaan ensisijaisesti muilla keinoilla kuin henkildtunnuksen
muuttamisella.

Sved Pirjo
Tyo6elakevakuuttajat TELA ry
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