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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle saataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Traficom kannattaa sita, etta henkildtunnuksen muuttamisen kynnysta lasketaan ja tdma suojakeino
on nykyista joustavammin mahdollinen, jos henkilo haluaa kadyttaa sita.

Traficom arvioi kuitenkin, ettd henkil6tunnuksen vaihtamisen antama suoja identiteettivarkauksia
vastaan ja yleisemmin henkil6tietojen vaarinkayttoa vastaan on HE-luonnoksessa kuvatulla tavalla
melko rajallinen. Henkilotunnus on kaytannoéllinen, tehokas ja paljon kaytetty yksilointitieto, ja sen
vaihtaminen aiheuttaa henkildlle vaivaa ja kdytannon ongelmia. Siksi se ei saisi jadda ainoaksi
keinoksi, vaan riskia henkildtunnuksen vaarinkdaytosta aiheutuvista haitoista on tarpeellista pyrkia
ensisijaisesti vihentdmaan ja estamaan myds muilla keinoilla.

Muita keinoja olisivat ainakin informaatio-ohjaus tai sadntely, jolla ohjataan henkildtunnuksen
tunnistuskdyton vahentamiseen. Tietosuojavaltuutettu on eri yhteyksissa ottanut kantaa siihen, ettd
henkilétunnusta ei tule kayttaa henkilon tunnistamiseen ja Traficom kannattaa tata ndkemysta
varauksetta. Vahvan sdahkoéisen tunnistamisen kayton lisédminen informaatio-ohjauksella tai
saantelylla vahentaisi tilaisuuksia vaarinkayttaa toisen henkilon henkil6tietoja asioinnissa. Vahvan
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sahkoisen tunnistuksen hankkiminen myds yksityisen sektorin verkkopalvelun asiakkaiden
tunnistamiseen on viimeaikaisilla sdantelymuutoksilla helpottunut.

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kasittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hinen vastuullaan olevia toimenpiteita).

Traficomin lausunto:

Vahva sdhkdinen tunnistus

HE-luonnoksessa arvioidaan, etta henkilotunnusta vaihtavan henkilon olisi suljettava vahvat
sahkadiset tunnistusvalineet ja haettava uudet.

Traficomin alustavan arvion mukaan varmenteeseen perustuvat tunnistusvalineet eli
mobiilivarmenteet ja DVV:n tarjoamat tunnistusvalineet olisi todenndkdisesti yleensa uusittava,
mutta se riippuu varmentajan toteutuksen yksityiskohdista ja siita, edellyttaako varmenteen
uusiminen my0s kdyttdjan hallussa olevan tunnistusvalineen korvaamista uudella.
Tunnistusvarmenteessa kaytetaan yksildivana tunnisteena sahkoista asiointitunnusta (VTJ-laki 43 §
ja 62 §). Sahkoinen asiointitunnus on VTJ-lain 63 §:n perusteella sidottu VTJ:ssa automaattisesti
annettuun ja tallennettuun tekniseen tunnistetietoon. VTJ-lain 64 §:n mukaan henkil6tunnuksen
muuttuessa sdhkdinen asiointitunnus muutetaan viran puolesta. Tunnistus- ja luottamuspalvelulain
19 §:ssa sdaadetyn varmenteen tietosisallon oikeellisuus eli myds sahkoisen asiointitunnuksen
ajantasaisuus on osa tunnistusvilineen luotettavuutta.

Traficom toteaa, etta tunnistusvalineen myontamisessa voi tunnistus- ja luottamuspalvelulain nojalla
kayttaa ensitunnistamisessa muita saman varmuustason vahvoja sahkoisia tunnistusvalineita ja siten
uuden mobiilivarmenteen myontamisessa voi kayttda voimassa olevaa pankkitunnistetta.

Muissa kuin varmennemuotoisissa tunnistusvalineissa eli kaytannossa pankkitunnuksissa henkild-
tunnus tai sahkoinen asiointitunnus ei ole elimellinen osa tunnistusvalinetta, vaan ainoastaan sen
henkilon yksilointitieto, jolle tunnistusvaline on ensitunnistamisella tehdyn henkil6llisyyden
tarkistamisen jalkeen myonnetty ja toimitettu. Vahvan sahkoéisen tunnistusvalineen ydinominaisuus
on se, etta se perustuu kahteen toisistaan riippumattomaan todentamistekijaan eika siihen, etta
jollakulla on tiedossa toisen ihmisen henkildtietoja. Traficom arvioi alustavasti, etta jos ei ole syyta
epailla, ettd henkildtunnuksen lisaksi myos tunnistusvaline on joutunut vaariin kasiin,
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tunnistusvalinetta ei ole pakko sulkea. Tunnistus- ja luottamuspalvelulain (617/2009) 7 §:n mukaan
tunnis-tuspalvelun on tarkistettava tunnistusvalineen hakijan henkilotiedot
vaestotietojarjestelmasta ja pidettava tiedot ajan tasalla. Jos henkilon henkildtunnus vaihtuu,
tunnistuspalvelu saa tasta tiedon vaestotietojarjestelmasta saanndnmukaisessa
ylldpitotoiminnassaan ja tunnistuspalvelun on korjattava tieto taustajarjestelmaansa. Traficom
katsoo, ettd lainmuutoksen valmistelussa olisi hyva huomioida, ettd vahvan sdahkoisen
tunnistuspalvelun tarjoajat saavat tiedot henkil6tunnusten muuttamisesta ensi tilassa. Jos painetut
henkildllisyystodistukset eivdt ole muutosprosessin aikana kdyttokelpoisia, vahva sahkdinen
tunnistus voi mahdollistaa henkil6llisyyden osoittamisen sdahkoisessa asioinnissa, kunhan
tunnistuspalvelu on paivittanyt henkildtiedot. Traficomin arvion mukaan tassa syntyy myos tarve
huolehtia siita, etta aikaisemmat tunnistustapahtumat, joiden tiedot tunnistuspalvelun on lain 24
§:n mukaan tallennettava, ovat yhdistettavissa oikeaan henkil6on, jos tunnistustapahtumia on
selvitettava jalkikateen.

Ajokortit ja muut Traficomin myontamat luvat

Traficom yhtyy yleisella tasolla HE-luonnoksen arvioon vaikutuksista viranomaisen sahkdisiin asi-
ointipalveluihin ja lupiin. Henkil6tunnus on ajokorttiin merkitty yksildintitieto, joten ajokortti on
henkildtunnuksen muuttuessa tarpeen uusia ajokorttilain (386/2011) mukaisesti (28 § Ajokortin
kaksoiskappale).

Henkilon tietojen kasittelyyn ja viranomaispalvelun tarjoamiseen liittyy henkilotunnuksen muutos-
tilanteessa kdaytannon tiedonhallinta- ja jarjestelmakysymyksia, kuten HE-luonnoksessa todetaan.
Traficomin tietojarjestelmien kannalta tilanne vaihtelee. Virasto mydntaa monia viestinnan ja lii-
kenteen henkil6lupia ja kayttooikeuksia kuten fi-verkkotunnuksia, radiolupia ja ylldapitaa rekistereita
ilmoituksista.

Yleisesti voidaan todeta, etta Traficomin liikenteen tietojarjestelmissa henkildtunnus yhdistyy
henkildn tunnistautumisen yhteydessa asiakasnumeroon, johon on liitetty henkilon tietoja viraston
rekistereissa, esim. omistaako henkild ajoneuvoja. Viraston liikenteen tietojarjestelmien kaytossa
olevassa asiakasjarjestelmadssa on ominaisuus, joka pystyy passivoimaan VTJ:Ita tulevan
henkil6tunnusmuutoksen ja ottamaan kayttéon uuden henkilétunnuksen.

Virastossa on kuitenkin jarjestelmiad, joissa henkildtunnustieto on voitu erikseen tallentaa
operatiiviseen jarjestelmaan, jolloin muutokset aiheuttavat manuaalista ty6ta. Jos
henkil6tunnusmuutoksia tulisi nykyista suurempi maara vuosittain tai kerralla vaikkapa satoja
muutoksia, se aiheuttaisi jarjestelmiin muutostarpeen, jonka tyopanos ja kustannukset vaativat
tarkempaa arviota. Traficomilla ei tdssa vaiheessa ole mydskaan arviota siitd, onko muutokset
mahdollista toteuttaa taysin automaattisesti vai sailyyko tarve joiltain osin edelleen manuaaliselle
kasittelylle.
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Yleisella tasolla Traficom toteaa, ettd muutostietojen saaminen vaestotietojarjestelmasta helpottaa
viranomaisen tehtavaa ja henkilétunnuksen muodon sdilyminen samana viahentaa
jarjestelmamuutosten tarvetta. Virasto ei ole tassa vaiheessa arvioinut kattavasti sitd, onko
viranomaisen mahdollista kdytannossa huomioida muutokset vaestotietojarjestelmasta saadun
tiedon perusteella, vaikka asiakas ei olisi ilmoittanut muutosta itse tai liittyykoé uuden ja vanhan
henkilétunnuksen yhdistamiseen jarjestelmissa erityisid ongelmia tai riskia asiakkaiden
oikeudenmenetyksista.

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Traficom arvioi, ettd henkil6tunnuksen muutosperusteet ja kynnys on maaritelty HE-luonnoksessa
tarkoituksenmukaisesti ja olennaiset vaikutukset henkildtunnuksen vaihtavaan henkil66n ja
viranomaisiin on tunnistettu.

Lohtander Anne
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