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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Kuluttajaliitto katsoo, ettd henkilotunnuksen muuttamisen tulisi olla nykyista helpompaa.
Ehdotetussa luonnoksessa hallituksen esitykseksi henkilétunnuksen muuttamiselle asetetut kriteerit
ovat kuitenkin edelleen tiukat. Kuluttajaliitto katsoo, etta hallituksen esitysluonnoksen ilmaus
"olosuhteiden perusteella olisi ilmeista, ettd henkil6tunnusta tullaan kayttamaan rikollisiin
tarkoituksiin” on ilmeisyysvaatimuksen osalta liian tiukka kriteeri. Kuluttajaliitto esittaa, etta ilmaus
muutetaan esimerkiksi seuraavaksi “olosuhteiden perusteella olisi todennakdista, etta
henkilotunnusta tullaan kayttamaan rikollisiin tarkoituksiin”. Esitetty 12 a § tuo useita vaatimuksia
henkil6tunnuksen muuttamiseen ja voidaan nahda, etta lievempi 3 momentin 3 kohta olisi
perusteltu, jotta henkilotunnuksen muuttaminen olisi tosiasiassa mahdollista kansalaisille
saadetyissa tilanteissa. Edellytysten lieventamista tukee myos hallituksen esitysluonnoksen ilmaisu
siitd, etta henkilo itse on parhaassa asemassa arvioimaan, onko henkil6tunnuksen vaihtaminen
perusteltua. Jos nykyinen muotoilu pidetaan kuitenkin ennallaan, hallituksen esitysluonnokseen
tulisi lisata esimerkkeja siita, milloin tilannetta voidaan pitda sellaisena, etta ilmeisyysvaatimus

tayttyy.

On hyva, etta nyt ehdotetussa laissa poistetaan edellisen sdadoksen vaatimus vaarinkdytosten
toistuvuudesta. Kuluttajaliitto toteaa kuitenkin, etta ehdotetun saannoksen ensimmainen vaatimus
1) henkilétunnus on rikoksen seurauksena kolmannen osapuolen tiedossa, ei kata kaikkia
mahdollisia tilanteita, joissa henkildtunnuksen vaihtaminen voi tulla tarpeen. On esimerkiksi
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mahdollista, ettd henkilo itse tulee erehdyksessa paljastaneeksi henkilotunnuksensa sosiaalisen
median alustoilla tai vastaavassa paikassa, jossa se voi paatya lukuisten kolmansien tahojen tietoon.
Luonnoksessa hallituksen esitykseksi on huomioitu tama problematiikka ja todettu, ettd muun kuin
rikollisen perusteen vaatimus ei ole mahdollista toteuttaa kiireellisessa aikataulussa. Kuluttajaliitto
toteaa, ettd henkilétunnuksen vaihtaminen on kiireellista saada nopeasti uudistettua. Muita kuin
rikosperusteisia tarpeita henkil6tunnuksen vaihtamiselle on syyta arvioida mahdollisimman pian.

Luonnoksessa hallituksen esitykseksi on nostettu esiin mahdollisia haasteita, joita henkildtunnuksen
muuttaminen voi aiheuttaa kansalaiselle esimerkiksi hanen toimiessaan kuluttajana. Niin kuin
luonnoksessakin hallituksen esitykseksi on tuotu esiin, viranomaistaholta tulevan ohjeistuksen
merkitys on keskeinen silloin, kun kansalainen harkitsee henkil6tunnuksen vaihtoprosessiin
ryhtymista. Ohjeistusta tulee antaa yrityksille, muille viranomaisille seka kansalaisille ja siina tulee
huomioida tiedon ymmarrettavyys ja eri asiakasryhmien tarpeet. On my6s huomioitava, etta kaikilla
luonnollisilla henkil6illa ei ole mahdollista tehda hakemusta sahkdisesti tai luottamus sahkaisiin
valineisiin on saattanut tietomurron seurauksena jarkkya.

Kansalaisella tulisi olla selvd ndkemys siitd, mitd hdanen tulee tehd3, jotta henkildtunnuksen
vaihtaminen onnistuu sujuvasti. Toisaalta kansalaiselle on annettava selkeaa tietoa ennen
henkildtunnuksen vaihtoprosessia siitd, mita asioita henkilétunnuksen vaihtaminen tulee hanelta
edellyttdamaan. Henkil6tunnuksen vaihtaminen on henkildlle hyvin merkittava asia. Tasta syysta on
tarkedd, etta julkinen valta pyrkii kaikin toimin edesauttamaan sitd, ettd mahdolliset
henkildtunnuksen kayttoon liittyvat ongelmakohdat minimoidaan. Voidaan nahda, etta
henkil6tietoihin kohdistuvan tietomurron uhri on erityisen haavoittuvassa asemassa. Tasta syystd on
hyva, ettd luonnoksessa hallituksen esitykseksi esiintuotu neuvontavelvollisuus koskisi myos
yksityisen sektorin puolelta asioita, jotka mahdollisesti vaativat luonnolliselta henkil6lta toimia, ja
joilla voi olla suuri merkitys uhrin oikeusasemaan. Neuvontavelvollisuuden tulisi olla
mahdollisimman laaja.

Kuluttajaliitto katsoo, etta tiedonsaantioikeus ja selvitysvastuu tulisi olla Digi- ja
vaestotietovirastolla. Henkilotunnuksen vaihtamista hakevalle henkil6lle ei voida asettaa korkeaa
selvitysvelvollisuutta vaan selvitysvelvollisuus tulee olla viranomaisella.

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kasittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hianen vastuullaan olevia toimenpiteita).

Henkilotunnuksen vaihtaminen edellyttdaa kansalaiselta monenlaisia toimenpiteita, joilla saattaa olla
esimerkiksi taloudellisia vaikutuksia. Jatkovalmistelussa onkin kiinnitettava huomiota kansalaiselle
aiheutuvien vaikutusten arviointiin ja turvattava myds erityisryhmien yhdenvertaiset mahdollisuudet
henkildtunnuksen vaihtamiselle.

Yleiset kommentit

¢ Yleiset kommentit hallituksen esityksen luonnoksesta
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Kuluttajaliitto kannattaa luonnosta hallituksen esitykseksi. Henkil6tunnuksen muuttaminen on
keskeinen keino identiteettivarkausrikosten uhrien auttamiseksi. Psykoterapiakeskus Vastaamoon
kohdistunut tietomurto osoitti, ettd henkilotunnuksen vaihtamisen tulisi olla nykyista helpompaa ja
uudistukselle on tarvetta. On selvaa, etta Vastaamon tietomurron uhrien auttamiseksi tulee tehda
kiireellisesti kaikki tarvittavat toimet. Samalla viranomais- ja sddadostasolla on pyrittdava estamaan ja
ennakoimaan mahdollisia tulevia tietomurtoja ja ohjaamaan yhteiskunnan tietojarjestelmien
kehitysta siihen suuntaan, ettad henkildotunnuksen kaytto yksildiden tunnistamisen valineena vahenisi
seka julkisissa etta yksityisissa palveluissa. Yksiléiden vahvaa tunnistamista tulee edellyttaa kaikilta
kaupallisilta toimijoilta eli esimerkiksi hyodykesidonnaisia kertaluottoja tarjoavilta yrityksilta.
Kuluttajaliitto kannattaa tyéryhman ehdotusta siitd, etta jatkotydssa olisi tarkasteltava, milla keinoin
henkil6tunnuksen kayttoa voitaisiin ohjata lisdd. Henkil6tunnusta ei ole tarkoitettu henkildiden
tunnistamiseen.
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