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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentda uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkil6tunnuksen muuttamista hakevan ja Digi- ja vaestétietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siind tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyista laajempaa tiedonsaantioikeutta?

Poliisihallituksen ndkemyksen mukaan ehdotettu VTJ-lain muutoksella mahdollistettava
henkilétunnuksen muuttaminen on yksi tunnistettu keino vdhentaa tietoturvaloukkausten uhreille
aiheutuvaa vahinkoa. Kuten esityksessa on tuotu esille, henkilétunnuksen muuttaminen ei
kuitenkaan aukottomasti poista petosten tai muiden oikeudenloukkausten tekomahdollisuutta
varastetulla identiteetilld. Vahinkoa on lisdksi mahdollista saada aikaan muidenkin henkil6tietojen,
kuten nimen, osoitteen, sahkdpostin tai puhelinnumeron avulla. On myés mahdollista, etta myos
uutta henkilétunnusta kaytetaan kolmannen henkilon toimesta rikollisiin tarkoituksiin, jonka jalkeen
on pohdittava henkil6tunnuksen uudelleen muuttamista.

Henkilotietoja kaytetdan vaarin eri tarkoituksiin tuhansia kertoja vuodessa ja esimerkiksi poliisin
tietoon tulleet identiteettivarkauksien maarat ovat kasvaneet vuosi vuodelta. Identiteettivarkauksiin
liittyvat myos petosrikokset, joissa rikollista taloudellista hyétya hankitaan tilaamalla tuotteita toisen
henkilon tiedoilla. HenkilGtietoja kaytetaan rikollisesti vaarin myods mm. yksityiselamaa loukkaavan
tiedon levittdmisessa, kiristyksissa, vainoamisessa ja kunnianloukkauksissa.
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Henkilotietojen vaarinkaytto identiteettivarkauksissa ja niihin liittyvissa petoksissa tapahtuu usein
siten, etta kolmas henkild hankkii haltuunsa rikoksen uhrin nimen ja osoitteen lisaksi timan
henkilétunnuksen. Nimea ja henkilotunnusta kdytetdan luvatta hyodykkeiden hankkimiseen ja tilaus
tapahtuu useimmiten verkkokauppojen kautta. Rikoksen uhri tulee usein tietoiseksi henkilotietojen
vaarinkaytosta vasta siind vaiheessa, kun han saa laskun tuotteista, joita ei ole tilannut eika saanut.

Yksittdisessa rikoksessa karsityt rikosvahingot eivat valttamatta ole merkittavia, mutta yksi
rikoksentekija voi aiheuttaa kymmenien tuhansien rikosvahingot toiminnallaan ennen
kiinnijaamistaan. Rikosvahinkojen lisdksi edelld kuvatut rikokset aiheuttavat myos merkittavia
hankaluuksia rikosten uhreille seka aiheuttavat huomattavia kustannuksia yhteiskunnalle
rikosprosessien kautta. Mikali naita rikoksia saataisiin vahenemaan merkittavasti, niin saastot
voisivat olla yhteiskunnalle parhaimmillaan vuositasolla useita miljoonia euroja. Vahvan
tunnistautumisen edellyttaminen hyddykkeen hankkimisen yhteydessa vahentaisi poliisin tietoon
tulleiden identiteettivarkaus- ja petosrikosten seka ndiden yhdistelmien maaraa vuodessa arviolta
yhteensa noin 1000-1500 tapauksella.

Esitettavalla muutoksella ei arvioida olevan kovin suurta vaikutusta henkilotietojen rikollisen kayton
torjumiseksi, joten Poliisin ndkemyksen mukaan henkildtunnuksen muuttamisen helpottamisen
lisdksi olisi tarkeaa tarkastella myos muita tapoja estda henkilotietojen rikollinen kaytto
vaikeuttamalla rikollisten toimintaa.

Kuten lausunnolla olevassa esityksessa on todettu, niin pelkka tietomurto ei tarkoita sita, etta
henkilotiedot olisi vuodettu suuren yleisdn saataville. Tietomurron tehneelld taholla ei valttamatta
ole intressia kayttaa henkildtietoja vaarin taloudellisen hyddyn hankkimiseksi, koska tallainen
toiminta lisaa merkittavasti rikoksentekijan kiinnijadamisriskia. Kun tiedot on vuodettu jonnekin
internetin alustalle, niin ne ovat laajasti hyédynnettdvissa ja rikoksentekijalla on varsin helppo
tehtdva etsia ja vaarinkayttaa henkilotietoja. Toisin kuin esityksessa on todettu, niin henkil6tietojen
vaarinkaytto taloudellisen hyddyn tavoittelemiseksi ei edellyta rikoksentekijalta kdytannossa
valttamatta lainkaan teknista osaamista.

Henkilotunnuksen vaarinkdyton ja siita aiheutuvien haitallisten seurausten ehkaisyssa ensisijaisen
tarkeda on sen edistaminen ja turvaaminen, etta henkilétunnusta kaytettaisiin jatkossa ainoastaan
henkildiden yksildintiin ja erotteluun, ei tunnistamiseen. Valtiovarainministeriéssa on menossa
hanke sahkoisen henkildkortin luomiseksi. Sahkoisen henkilékortin hydédyntaminen voisi tuoda
parannusta nykytilanteeseen.

Henkilotunnuksen vaihtaminen aiheuttaa hallinnollisia ja taloudellisia vaikutuksia ja voi hankaloittaa
merkittavasti rikoksen uhrin elamaa myods muulla tavalla kuin esityksen sivuilla 17-18 esitetyilla
valttamattomilla toimenpiteillda. Muun muassa erilaiset palveluntarjoajat yksildivat ja rekisterdivat
henkilon tietojarjestelmiinsd henkilotunnuksen perusteella. Kaikki jarjestelmat eivdat mahdollista
henkil6tunnuksen muuttamista, jolloin rikoksen uhri voi joutua hakemaan palveluita toiselta
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palveluntarjoajalta. On hyva, etta esitysluonnoksessa on esitetty sddadettavaksi toimivaltaisen
viranomaisen neuvontavelvoitteesta henkilétunnuksen muuttamista haettaessa. Henkilotunnuksen
vaihtamisen aiheuttamat haasteet ja kustannukset niin henkilgille itselleen kuin esimerkiksi julkiselle
sektorille on syyta arvioida huolellisesti kaikista ndkokulmista suhteessa saataviin hyotyihin
lakiesityksen jatkovalmistelussa ja kustannusvaikutusarvioiden tdsmentyessa.

Esitysluonnoksessa ei oteta kantaa siihen, voiko alaikdisen henkilon henkilétunnuksen vaihtaa ja
miten tallaisessa tapauksessa tulisi toimia. Vahintaan esitysluonnoksen perusteluissa olisi hyva olla
maininta tasta asiasta.

Pykaldakohtaiset perustelut

Esityksen 12 a §:n 3 momentin 2 kohdan mukaan henkil6tunnuksen muuttamisen edellytys voisi olla
se, etta rikosasia on vireilld esitutkinnassa, syyteharkinnassa, tuomioistuimessa taikka sita
koskevasta tapauksesta on annettu lainvoimainen tuomio. Esityksessa on kirjoitettu, etta kyse on
rikoksesta, jonka johdosta tunnus on 3 momentin 1 kohdan mukaisesti tullut kolmannen tietoon.
Henkil6tunnuksen muuttamista koskevassa asiassa toimivaltainen viranomainen ei voisi itse arvioida
rikoksen tapahtumisen todennakoisyytta tai rikosepailyn varteenotettavuutta, vaan tunnuksen
muuttamiseen riittaisi, etta poliisi on aloittanut asiassa esitutkinnan. Edellytys tayttyisi luonnollisesti
myo0s rikosasian kasittelyn mydhemmissa vaiheissa, kun asia on vireilla tai kun asiassa on annettu
lainvoimainen tuomio.

YIld mainitun 12 a §:n 3 momentin 2 kohdan yksityiskohtaisissa perusteluissa on epaselvasti ilmaistu,
mihin rikokseen viitataan: Kyse on rikoksesta, jonka johdosta tunnus on 3 momentin 1 kohdan
mukaisesti tullut kolmannen tietoon. Ei ole selvaa, viitataanko kyseiselld kohdalla esimerkiksi
tietomurtoon tai varkauteen vai koskeeko viittaus esimerkiksi identiteettivarkautta.

Mikali perusteluiden kohdassa on tarkoitus viitata tietomurtoon rikoksena, jonka johdosta
henkilotiedot ovat oikeudettomasti joutuneet kolmannen osapuolen haltuun, niin poliisilla ei
valttamatta ole tietoa siita, ettd henkilon tiedot ovat joutuneet rikoksen johdosta kolmannen
osapuolen haltuun, koska tietomurrossa asianomistajana on se taho, jonka tietojarjestelmiin on
kohdistunut tietomurto. Henkild, jonka tiedot ovat joutuneet oikeudettomasti jonkin toisen tahon
haltuun ei voi olla voimassa olevan lainsddadanndon mukaan tietomurrossa asianomistaja, koska
tietomurron sanktioinnilla on suojattu tietojarjestelmarauha-nimista oikeushyvaa. Mikali
perustelutekstia tulkitsee laajasti niin henkil6tunnuksen joutuminen toisen haltuun voi tapahtua
esimerkiksi anastamalla uhrilta henkil6llisyyden osoittavan asiakirjan (varkaus) tai pitamalla
hallussaan l0ytdaméansa asiakirjat, joissa on rikoksen uhrin henkil6tietoja (kavallus). Laajan tulkinnan
mukaisesti mahdollisia alkurikoksia voisi olla lukuisia, kun edellytyksena olisi ainoastaan
henkil6tunnuksen joutuminen vaariin kasiin.
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Perustelutekstissa ei ole myodskaan otettu kantaa siihen, tarkoittaisiko vireilld oleva esitutkinta,
syyteharkinta tai tuomioistuinkasittely ainoastaan Suomessa vireilld olevaa asiaa.
Tietoverkkorikokset ovat perusluonteeltaan rajat ylittavia rikoksia ja Suomen kansalaiseen ja
Suomessa vakituisesti asuvaan kohdistunut rikosta, jossa henkildtiedot joutuvat vaariin kasiin ei
valttdmatta voida tutkia Suomessa. Selvittaisikoé nadissa tapauksissa Digi- ja vaestotietovirasto
ulkomaiselta lainvalvonta- tai oikeusviranomaiselta, onko rikosprosessi kesken tai onko tapauksesta
olemassa lainvoimainen tuomio? Kansalaisten yhdenvertaisen kohtelun sekd toimintaympariston
voimakkaan muuttumisen vuoksi asiassa on otettava huomioon se, etta tieto rikosprosessista ei ole
valttamatta Suomessa.

Pykadlan 3 momentin 3 kohdan esitetyssa muotoilussa haasteita saattaa aiheuttaa sanamuoto, jonka
mukaan pitaisi olla ilmeistd, ettd henkildtunnusta tullaan kayttamaan rikollisiin tarkoituksiin.
Sanamuoto asettaa varsin korkean kynnyksen sille, etta edellytykset tayttyisivat henkildtunnuksen
muuttamiselle tapauksissa, joissa rikoksen uhrin tiedot olisivat vasta julkaistu jollain alustalla. Mikali
rikoksen uhri esimerkiksi hankkisi omaehtoisen luottokiellon, kieltdisi osoitteiden muutokset ja
luovutukset seka ryhtyisi muihin ennakoiviin toimenpiteisiin, niin henkilétunnuksen kayttaminen
rikollisiin tarkoituksiin olisi mahdotonta tai erittdin vaikeaa. Olisiko henkil6tunnuksen muuttamisen
johdosta jatettya hakemusta tarkasteltava siten, ettd mikali kaikki ennakoivat vaarinkdyton
torjunnan toimenpiteet on tehty kansalaisen toimesta, niin henkildtunnuksen vaarinkaytto rikollisiin
tarkoituksiin ei voisi olla ilmeista? Mikali hakemuksen tehnyt on ollut passiivinen tai muusta syysta ei
halua ryhtya vaarinkaytoksia ennalta estaviin toimenpiteisiin, niin ndissa tapauksissa kynnys
henkil6tunnuksen muuttamista koskevan hakemuksen hyviaksymiseen olisi matalampi?

Pykadlan 3 momentin 4 kohta edellyttaisi arviointia siita, voiko henkilotunnuksen muuttaminen
suurella todennakoisyydella estdaa henkil6tunnuksen vaarinkaytosta aiheutuvia merkittavia haitallisia
seurauksia. Kuten esityksessakin on todettu, niin henkildtunnuksen muuttamisen todelliset
vaikutukset eivat olisi todennettavissa. Esitysluonnostekstissa ei ole tuotu esille sitd, miten suurta
todennakdoisyytta ja toisaalta merkittavia haitallisia seurauksia -ilmaisuja tulisi tulkita. Kuten
edellisessdkin kohdassa, niin timankin kohdan osalta olisi otettava huomioon se, etta mikali rikoksen
uhri on ryhtynyt vaarinkaytoksilta suojaavaan toimintaan, niin henkil6tunnuksen muuttamisella ei
enda todennakoisesti suurella todennakdisyydelld estettaisi ennalta merkittavia haitallisia
seurauksia.

Koko pykalan osalta on tarpeen tasmentad, ettd harkinnan henkildtunnuksen vaihtamisen
perusteista samoin kuin tapahtuneiden rikosten aiheuttamasta merkittavasta haitasta seka ennalta
estamisen tehokkuudesta tekee Digi- ja vdestotietovirasto eikd esimerkiksi tiedot luovuttanut
esitutkinta- tai oikeusviranomainen, joiden rooli tulee olla vain Digi- ja vaestotietoviraston
hakemusta varten pyydettavien tietojen toimittaminen. Ehdotetun muutoksen ei tule aiheuttaa
poliisille velvollisuutta antaa esimerkiksi lausuntoja tai uhka-arvioita henkildtunnuksen muuttamista
hakevalle tai Digi- ja vaestotietovirastolle saati suoraan henkilotunnuksen muutosta hakevalle
henkildlle.

Tiedonsaantioikeus
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Tietojen pyytaminen vireilld olevasta tai paattyneesta esitutkinnasta tulee toimittaa poliisille
keskitetysti Digi- ja vaestOtietovirastosta, jolloin varmistetaan se, etta Digi- ja vdestotietovirasto saa
hakemuksen kasittelya varten tarvittavat tiedot. Vireilld olevan esitutkinnan osalta on huomattava,
ettd esitutkintalain (805/2011) 11 luvun 7 §:ssa sadadetaan esitutkinnasta tiedottamisesta. Pykalan 4
momentin mukaan oikeus antaa tietoja esitutkinnasta julkisuuteen on tutkinnanjohtajalla ja hanen
esimiehillddan sekd heidan maaraamallaan muulla virkamiehelld. Oikeus tietojen antamiseen on myos
syyttajalla esitutkinnan paattymisen jalkeen. Harkinta tietojen antamisesta vireilla olevasta
esitutkinnasta on ehdottoman tarpeellista sadilyttdaa tutkinnanjohtajalla.

Poliisihallitus ehdottaa, etta Digi- ja vaestotietoviraston oikeudesta saada viranomaisilta salassa
pidettavia tietoja saddetadan riittdvan tarkkarajaisesti ottaen huomioon tutkinnanjohtajan oikeudesta
paattaa vireilla olevasta esitutkinnasta tiedottaminen. Salassa pidettdva tieto voidaan antaa vain
niista rikoksista, joissa hakijan henkil6tunnus on joutunut rikoksen johdosta vaariin kasiin ja
luovutettava tieto on rajoitettava salassa pidettavan tiedon osalta vain ehdottoman
valttamattomaan ja hakemuksen kasittelyn kannalta olennaiseen tietoon.

Laissa olisi tarpeen myos tdsmentda prosessia, jonka kautta Digi- ja vaestotietovirasto saa
viranomaisilta tarvittavat tiedot hakemuksen kasittelya varten. Poliisihallituksen tietoon on tullut
voimassa olevan lainsddadannon aikana tapauksia, joissa kansalaista on kehotettu olemaan poliisiin
yhteydessa hankkiakseen henkildtunnuksen muuttamista varten tarvittavat tiedot hdaneen
kohdistuneesta rikoksesta. Prosessien sujuvuuden, oikeusvarmuuden ja rikoksen uhrin tukemiseksi
on tarkeda noudattaa "yhden luukun periaatetta", jolloin tietopyynto poliisin suuntaan saatetaan
vireille Digi- ja vaestotietovirastossa, jonka tehtavana on hankkia viranomaisten hallussa oleva
hakemuksen kannalta oleellinen tieto hakijaan kohdistuneista ja hakemuksen kasittelyyn
vaikuttavista rikoksista.

Henkilotunnuksen muuttamista koskevaa hakemusta tehdessaan hakijalle on kerrottava, etta Digi- ja
vaestotietovirasto hankkii ja kasittelee hakijaa koskevia tietoja, joista iimenee hakijan asema
esitutkinnassa olleista tapauksista.

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kdsittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hianen vastuullaan olevia toimenpiteita).

Kohdassa 4.2.1 kasitellaan esityksen vaikutuksia viranomaistoimintaan. Kohdassa on hyvin
huomioitu mahdolliset vaikutukset Digi- ja vaestotietoviraston toimintaan henkildtunnuksen
muutosta haettaessa. Esityksessa arvioidaan, ettd hakemusten maaran lisdéantyminen edellyttda
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Digi- ja vaestotietovirastolta olemassa olevien hakemusten vastaanotto-, kasittely- ja
rekisterdintimenettelyiden kehittamista vastaamaan muuttunutta tarvetta. Esityksessa arvioidaan,
ettd 5000 henkil6tunnuksen muutoshakemukset aiheuttaisivat 8 henkilon kokoaikaisen tyopanoksen
kolmen kuukauden ajan (2 henkilotyévuotta).

Viranomaistoiminnan vaikutuksissa ei ole otettu huomioon lainkaan poliisille aiheutuvia kustannus-
ja henkiloresurssivaikutuksia. Kun hakemus laitetaan vireille, niin miltei kaikissa tapauksissa asia
tulisi my0s poliisin kasiteltavaksi. Asiaan liittyva tietopyynto pitaisi aluksi poliisissa vastaanottaa ja
kirjata. Asian kirjaamisen jalkeen poliisin olisi selvitettdava, onko poliisin tiedossa hakijaan
kohdistunut ehdotetussa 12 a §:ssa tarkoitettu rikos ja mikali rikoksen/rikosten esitutkinta on
edelleen kesken, voiko tiedon antaa keskenerdisesta esitutkinnasta, jotta rikoksen tutkinta ei
vaarannu. Asiaa poliisissa kasittelevan henkilon on selvitettdva henkilotunnuksen muuttamista
hakeneen henkilon asema esitutkinnassa ja onko henkil6a koskien tehty esitutkinnan paatoksia
esimerkiksi tutkinnan lopettamisesta.

Hakemusta koskevan tiedon kasittelyn prosesseja ei voitane poliisissa koskaan taysin automatisoida
ja muun muassa tieto vireilld olevan esitutkinnan tilasta ei ole keskitetysti saatavilla, jonka vuoksi
tiedon etsinta ja kirjaaminen saattaa vieda merkittavasti aikaa. Edelld mainitut tehtavat ja
tietopyyntoon vastaaminen vaatisivat poliisille vahintdan 3 htv:n pysyvan resurssilisdyksen, johon
olisi valttamatonta saada erikseen tahdan kohdennettua lisarahoitusta. On myds hyva huomata, etta
isot tietomurtotapaukset saattavat muodostaa piikkeja henkilotunnuksen muutoshakemuksiin
liittyviin tietopyyntoihin poliisille ja aiheuttaa ruuhkaa poliisissa.

Esityksen perusteluissa on arvioitu, ettei ehdotuksen aiheuttamista muutoksista aiheutuisi
muutoksia valtion viranomaisten kdyttamiin tietojarjestelmiin. Poliisihallituksen on hyvin vaikea
omalta osaltaan yhtya tdhan arvioon jaljempana tarkemmin kuvatuista syista.

Poliisihallitus kiinnittad huomiota siihen, ettd monien poliisin lakisdateisten tehtdvien nakokulmasta
on keskeista, etta tietojarjestelmien tietosisdltoon kohdentuvia, kyseisessa kasittelytarkoituksessa
suoritettavia rekisterihakuja suoritettaessa ja rekistereiden valisissa ristiinajoissa yhdistyy haetun ja
yksildidyn henkilon tiedot ja henkilohistoria mahdollisimman hyvin. Henkil6tunnuksen muuttaminen
aiheuttaa tille haasteita. Olisikin tarkeaa, ettd mikali henkil6tunnusta muutetaan, olisi tarvittavien
tahojen, kuten viranomaisten, kaytettavissa edelleen helposti I6ydettavalla tavalla seka nykyiset
tiedot etta historiatiedot ja niiden liitynta samaan henkil6on. Edella kuvatulla tavalla
henkil6tunnuksen muutostilanteessa on tarkeaa, etta saadaan poliisissa pidettya hallinnassa koko
henkiloa koskeva tietokokonaisuus, mukaan lukien historiatieto. Tata kautta henkil6tunnusten
muuttumismahdollisuus olisi tarked ottaa huomioon poliisi tietojarjestelmien haku- ja
analyysitoiminnallisuuksissa.

Lainsaadannon poliisille aiheuttamiin valttamattomiin tietojarjestelmamuutoksiin tulee varata
rahoitus lisarahoituksena. Henkil6tunnus on poliisin kaikissa tietojarjestelmissa henkilén keskeinen
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yksilGiva tunniste. Vain harvoissa jarjestelmissa on edes osittain varauduttu teknisesti tilanteisiin,
jossa kayttdjan henkil6tunnus muuttuu. Henkil6tunnuksen muutoksia tapahtuu toki nykyisinkin
erityistilanteissa ja nykyisilla erittdin pienilla volyymeillda muutokset eivat aiheuta tietojarjestelmissa
eikd poliisin prosesseissa merkittdvaa kuormaa. Asia hoidetaan manuaalisilla prosesseilla, tietojen
uudelleen kirjauksilla ja vanhojen tietojen editoinneilla. Mikali henkil6tunnusmuutosten volyymit
kasvavat merkittavasti, tulee tilanteeseen reagoida ja toteuttaa automaattinen kasittely
tietojarjestelmiin. Henkilotunnusta kaytetaan kaikissa poliisin hallinnoimissa kansalaisen
henkil6tietoja sisdltavissa tietojarjestelmassa. Lukumaaraisesti niitd on poliisilla arviolta noin 80.
Naistd noin 20 on erittdin suuria tietojarjestelmia. Jos henkil6tunnusmuutosten kasvusta johtuen
poliisissa joudutaan toteuttamaan merkittavia tietojarjestelmamuutoksia, voivat kustannukset
kohota useisiin miljooniin euroihin.

Lakimuutoksen on hallituksen esitysluonnoksessa ehdotettu tulevan voimaan 1.6.2021. On selvaa,
ettd tuohon aikaan mennessa ei tietojarjestelmamuutoksia ennateta toteuttamaan, vaan on
toimittava manuaalisella prosessilla.

Yleiset kommentit

¢ Yleiset kommentit hallituksen esityksen luonnoksesta

Hautala Annina
Poliisihallitus
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