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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

VTJ-lain muutokset

e Naetteko ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi vahentda tietoturvaloukkausten
uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia keinoja vahentaa uhreille aiheutuvaa
vahinkoa?

¢ Viitaten kappaleeseen 4.1. keskeisista ehdotuksista, tulisiko selvitysvastuun jakautumisesta saataa
henkilotunnuksen muuttamista hakevan ja Digi- ja vaestotietoviraston valilla? Tulisiko Digi- ja
vaestotietovirastolle sdataa jokin erityinen tiedonsaantioikeus vireilla olevaan rikosasiaan
liittyvista tiedoista siina tapauksessa, etta selvitysvastuun jakautumisen katsottaisiin edellyttavan
nykyistd laajempaa tiedonsaantioikeutta?

Vaikutusten arviointi

o Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta (esimerkiksi
vaikutukset tietoja kadsittelevien tiedonhallintaan ja tietoaineistojen muodostamiseen tai
vaikutukset asiakkaisiin, mikali asiakas ei ole toteuttanut hdanen vastuullaan olevia toimenpiteitad).

Yleiset kommentit

o Yleiset kommentit hallituksen esityksen luonnoksesta

Valtiovarainministerio on pyytanyt Finanssivalvonnalta lausuntoa luonnoksesta hallituksen
esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain muuttamisesta. Esityksen tarkoituksena on mahdollistaa
henkildtunnuksen muuttaminen nykyista laajemmin niissa tilanteissa, joissa henkildtunnus on
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rikoksen seurauksena kolmannen osapuolen tiedossa ja olosuhteiden perusteella olisi ilmeista, etta
henkil6tunnusta tullaan kayttamaan rikollisiin tarkoituksiin. Lisdksi henkilotunnuksen muuttamisella
olisi voitava suurella todennakoisyydellad ehkaista henkilotunnuksen vaarinkdytdsta aiheutuvia
merkittdvia haitallisia seurauksia.

Finanssivalvonta kiittada mahdollisuudesta lausua asiassa ja toteaa lausuntonaan seuraavaa.

Finanssivalvonta kannattaa varauksetta tavoitetta vahentaa henkilétunnuksen avulla tehtavien
vaarinkaytosten mahdollisuuksia ja vahentaa esimerkiksi tieto- ja viestintarikosten uhreiksi
joutuneille aiheutuvaa vahinkoa vaariin kasiin joutuneista henkil6tiedoista.

Ehdotettu henkil6tunnuksen vaihtamisen helpottaminen on yksi mahdollinen keino parantaa
rikoksen uhrien asemaa, ja Finanssivalvonta pitdaa ehdotettua lakimuutosta sinansa perusteltuna.
Finanssivalvonnan nakemyksen mukaan henkilétunnuksen vaihtaminen ei kuitenkaan ole
kokonaisuutena tarkastellen paras tapa suojata rikoksen uhriksi joutuneiden henkiléiden asemaa ja
taloudellista turvallisuutta. Hallituksen esitysluonnoksessa kuvatulla tavalla henkilétunnuksen
vaihtaminen aiheuttaa huomattavan maaran ylimaaraista tyota seka henkilétunnusta vaihtavalle
henkil6lle itselleen ettd viranomaisille ja muille henkil6tunnusta hyédyntaville tahoille, eika
henkil6tunnuksen vaihtaminen myoskaan aukottomasti esta vanhan henkilétunnuksen
vaarinkayttoa. Kattavampi ja tehokkaampi tapa suojata ihmisia identiteetin vaarinkaytoksilta seka
finanssialalla ettd yhteiskunnassa laajemmin on lopettaa henkil6tunnuk-sen ja muiden helposti
saatavilla olevien henkil6tietojen kayttdminen tunnistustarkoituksissa. Keinoina tdahan tavoitteeseen
padsemiseksi voivat olla sekd uudet lainsdadannolliset vaatimukset ettd henkil6tunnusta
tunnistustarkoituksiin kdyttavien toimijoiden oma-aloitteiset muutokset toimintatavoissaan.

Finanssivalvonnan tehtavakentan nakokulmasta merkittdva puute lainsdadannossa on
kuluttajansuojalain soveltamisalapoikkeus, joka mahdollistaa hyodykesidonnaisten
kuluttajaluottojen myontamisen ilman ettd luotonhakijan henkilollisyys todennetaan vahvalla
sahkaoisellad tunnistusvélineelld. Finanssivalvonta pitda tarkeana, etta kuluttajansuojalain
muutostarpeita tarkastellaan talta osin mahdollisimman nopealla aikataululla. Lisaksi
Finanssivalvonta pitda tavoiteltavana, etta henkilétunnusta tai muita helposti kolmansien
osapuolten saatavilla olevia henkil6tietoja ei kdytettaisi tunnistusmenetelmana finanssialalla
missdan sellaisissa asiointitilanteissa, joissa asiakkaille voi aiheutua taloudellista vahinkoa tai
asiakkaiden luottamuksellisia tietoja voi joutua oikeudettomasti ulkopuolisten haltuun.
Mahdollisuutta henkil6tietojen vaarinkayttéon on ehkaistava myos henkil6tietoja kasittelevien
tahojen tehokkailla ja ajantasaisilla tietoturvatoimenpiteilla.
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