Hallituksen esitys eduskunnalle laiksi erdiden tekodlyjarjestelmien valvonnasta annetun lain
muuttamiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa endotetaan muutettavaksi lakia erdiden tekoalyjarjestelmien valvonnasta. Esityksen
tavoitteena on sdatad kansallisesta lainsaadanndstd EU:n tekodlyasetuksen tdydentdmiseksi.

Esityksessa saadettaisiin tekodlyn séantelyn testiympariston perustamisesta kansallisesti, siihen
liittyvistd viranomaistehtavista ja menettelyistd. Liikenne- ja viestintaviraston tehtavéné olisi
perustaa tekodlyn sadntelyn testiympéristo, yllapita4 sen toimintaa ja vastata siihen liittyvasta
yhteistyostd. Liséksi tekoalyjarjestelmien toimivaltaisille markkinavalvontaviranomaisille ja
muille viranomaisille ehdotettaisiin tekoalyn sadntelyn testiympéristoon liittyvia tehtavia. Esi-
tyksessd saddettdisiin my0s erdistd muista tekoélyn sadntelyn testiymparistoon liittyvista me-
nettelyistd, jotka ovat tarpeen testiympadriston toiminnan jarjestdmiseksi, kuten viranomaisten
tiedonluovutusoikeuksista, testiympdriston toiminnan yhteydessa méaérattavista seuraamusmak-
suista sekd testiympdriston toiminnasta perittavistd maksuista. Esityksessé mahdollistettaisiin
henkildtietojen jatkokésittely tekoalyjarjestelmien kehittdmiseksi, kouluttamiseksi ja testaa-
miseksi sdéntelyn testiympariston yhteydessa lainvalvontaviranomaisten toiminnassa.

Esityksessd saédettdisiin kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestel-
mien kansallisesta ilmoittamisvelvoitteesta. Kukin kyseisten tekodlyjarjestelmien osalta toimi-
valtainen markkinavalvontaviranomainen vastaisi ilmoittamiseen liittyvista menettelyistd oman
toimialansa osalta.

Liséksi esityksessa saadettéisiin toimivaltaisten markkinavalvontaviranomaisten tehtavista vas-
tata erdiden suuririskisten tekodlyjérjestelmien testaamisesta todellisissa olosuhteissa saéntelyn
testiympériston ulkopuolella sekd luvan antamismenettelysta koskien jalkikateisen biometrisen
etatunnistamisen kayttda lainvalvontaviranomaisten toiminnassa.

Petteri Orpon hallituksen hallitusohjelman mukaan hallitus vaikuttaa aktiivisesti ja ennakolta
siihen, etta alustataloutta, tekodlyd, dataa ja digitalisaatiota koskeva EU-sadntely kulkee mah-
dollistavaan, tasapainoiseen ja Suomen kannalta edulliseen suuntaan, ja minimoi kansallisen
lisdsadntelyn.

Esitys liittyy valtion vuoden 2026 talousarvioesitykseen ja on tarkoitettu kasiteltavaksi sen yh-
teydessa.

Lait on tarkoitettu tulemaan voimaan 1.2.2026. Eraita lain sadnnoksia alettaisiin kuitenkin so-
veltaa vaiheittain.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Euroopan parlamentti ja neuvosto antoivat 13.6.2024 asetuksen (EU) 2024/1689 tekoalya kos-
kevista yhdenmukaistetuista saanndistad ja tiettyjen unionin sdddosten muuttamisesta (teko-
alyasetus, jaljempana myos asetus). Asetuksen tarkoituksena on varmistaa, ettd markkinoille
tuotavat tai kayttoonotettavat tekodlyjarjestelmat eivét vaaranna ihmisten turvallisuutta, ter-
veytta tai perusoikeuksia. Asetuksen myota EU:n alueelle luotaisiin yhtendiset saannot tekoaly-
jarjestelmien tarjoamisesta ja kdyttoonotosta. Sadntely keskittyy erityisesti haitallisiin tekodlyn
kayttotapauksiin, esimerkiksi haitallisimmat tekoalyn kayttotapaukset on kielletty ja ns. suuri-
riskisille tekoélyjarjestelmille on asetettu tiukennettuja vaatimuksia.

Tekodlyasetus tuli voimaan 1.8.2024 ja sen soveltaminen alkaa vaiheittain. Asetus on lahtokoh-
taisesti suoraan sovellettava EU:n jasenvaltioissa mutta edellyttad myds tdydentévaa kansallista
lainsdadantoa. Jasenvaltioiden on nimettdva asetusta valvovat kansalliset viranomaiset ja séé-
dettéva niille asetuksen mukaiset toimivaltuudet viimeistadan 2.8.2025. Hallituksen esityksessé
EU:n tekodlyasetusta tdydentavaksi lainsaadannoksi (HE XX/2025 vp) on sdédetty kansallisista
valvontaviranomaisista, asetuksen rikkomisesta madarattavistd seuraamuksista sekd erdista
muista asetuksen taytantdonpanemiseksi tarvittavista saannoksistd. Tekodlyasetuksen padasial-
linen soveltaminen alkaa 2.8.2026, jolloin jasenvaltioiden on muun muassa perustettava véhin-
tdan yksi tekodlyasetuksessa tarkoitettu saantelyn testiympadristd. Lisaksi velvoitetta rekiste-
roida kriittiseen infrastruktuuriin liittyvét suuririskiset tekoélyjarjestelmat kansallisella tasolla
sovelletaan 2.8.2026 alkaen.

Petteri Orpon hallituksen hallitusohjelman mukaan hallitus vaikuttaa aktiivisesti ja ennakolta
siihen, etta alustataloutta, tekodlyd, dataa ja digitalisaatiota koskeva EU-saantely kulkee mah-
dollistavaan, tasapainoiseen ja Suomen kannalta edulliseen suuntaan, ja minimoi kansallisen
lisdsadntelyn.

1.2 Valmistelu

EU-saadoksen valmistelu

Euroopan komissio (jaljempand myds komissio) julkaisi 21.4.2021 ehdotuksen Euroopan par-
lamentin ja neuvoston asetukseksi tekoalyéd koskevista yhdenmukaistetuista saanndista ja tiet-
tyjen unionin sdaddosten muuttamisesta. Ehdotusten julkaisemisen yhteydessa komissio julkaisi
ehdotusta koskevan vaikutustenarvioinnin. Asetusehdotus pohjautuu komission 19.2.2020 an-
tamaan tiedonantoon Euroopan digitaalisesta tulevaisuudesta, tiedonantoon Euroopan datastra-
tegiasta ja tekodlyé koskevaan valkoiseen kirjaan (COM(2020) 65 final, valtioneuvoston selvi-
tys E 24/2020vp). Ennen ehdotuksen antamista komissio jarjesti julkisen kuulemisen tekoélyn
valkoisesta kirjasta. Kuulemisten tulosten pohjalta komissio suunnitteli lisdtoimia valkoisessa
Kirjassa kuvattujen luotettavan tekoalyn kehittdmistoimien tukemiseksi. Suomen kannat teko-
alyn valkoiseen kirjaan linjattiin valtioneuvoston selvityksessa (E 24/2020 vp). Suomen vastaus
komission julkiseen kuulemiseen tekoélyn valkoisesta kirjasta on julkaistu komission verkko-
sivustolla: https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12270-
White-Paper-on-Atrtificial-Intelligence-a-European-Approach/public-consultation_fi



https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0007.02/DOC_1&format=PDF
https://digital-strategy.ec.europa.eu/en/library/impact-assessment-regulation-artificial-intelligence
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12270-White-Paper-on-Artificial-Intelligence-a-European-Approach/public-consultation_fi
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12270-White-Paper-on-Artificial-Intelligence-a-European-Approach/public-consultation_fi

Komission ehdotuksesta tekodlyasetukseksi annettiin eduskunnalle 27.5.2021 valtioneuvoston
kirjelmé& U 28/2021 vp seka kaksi U-jatkokirjetta (UJ 29/2022 vp, 26.10.2022 ja UJ 22/2023 vp,
8.9.2023). Eduskunnassa asetusehdotusta késittelivat valiokunnat: suuri valiokunta, liikenne- ja
viestintavaliokunta, perustuslakivaliokunta, hallintovaliokunta, tulevaisuusvaliokunta, lakiva-
liokunta, puolustusvaliokunta, sivistysvaliokunta ja talousvaliokunta. Eduskunnan valiokuntien
antamat lausunnot on julkaistu eduskunnan verkkosivustolla:  https://www.edus-
kunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_28+2021.aspx

Ehdotusta kasiteltiin neuvoston televiestinta- ja tietoyhteiskuntatydryhméssa kevaasta 2021 al-
kuvuoteen 2024. Neuvosto hyvaksyi yleisndkemyksensa asetuksesta 6.12.2022. Euroopan par-
lamentti vahvisti kantansa asetusehdotuksesta 14.6.2023.

Ty0- ja elinkeinoministerid on jarjestanyt useita sidosryhmille suunnattuja tilaisuuksia asetuk-
sen valmistelun etenemisestd vuosina 2021-2023.

Hallituksen esityksen valmistelu

Ty0- ja elinkeinoministeri¢ asetti 25.4.2024 tyéryhmén valmistelemaan tekodlyasetuksen toi-
meenpanoa Suomessa. Tydryhman toimikausi on 29.4.2024-30.6.2026. Tyoryhma laati esityk-
sensa hallituksen esityksen muotoon. Tyéryhmassa on ty6- ja elinkeinoministerion liséksi ollut
kutsuttuna edustajat sisaministeriostd, oikeusministeriostd, valtiovarainministeriostd, sosiaali-
ja terveysministeriostd, opetus- ja kulttuuriministeriosta, liikenne- ja viestintaministeriosta ja
ulkoministeriostd. Tyoryhma on kokoontunut 6 kertaa esitettdvan lainsdadannon valmistelun
osalta. Tyoryhmad koskevat asiakirjat ovat julkisessa palvelussa osoitteessa
https://tem.fi/hanke?tunnus=TEMO044:00/2024. Tydryhman virallisten kokousten lisaksi tyo- ja
elinkeinoministerio jarjesti epdvirallisia ministerididen valisia kokouksia esitettavan lainsaa-
dannon valmistelusta.

Ty0 ja elinkeinoministeri6 jarjesti sidosryhmille suunnattuja keskustelutilaisuuksia tekodlyn
saéntelyn testiympéristdjen kansallisesta toteutuksesta ajalla 15.1.-11.2.2025. Ministerio jérjesti
X.X.2025 yleisen sidosryhmatilaisuuden lausuntojen pyytdmisen yhteydessa tassa esityksessé
ehdotetusta lainsdadannosta.

Tyo- ja elinkeinoministerid jarjesti tekodlyjarjestelmien markkinavalvontaviranomaisille kes-
kustelutilaisuuden 18.2.2025 kriittiseen infrastruktuuriin liittyvien suuririskisten tekodalyjarjes-
telmien rekisterdintivelvoitteen toteuttamisesta. Lisaksi ministeri jérjesti keskustelutilaisuuden
markkinavalvontaviranomaisille viranomaisten tehtavisté liittyen tekodlyn saéntelyn testiympa-
ristoéon ja tekodlyjarjestelmien todellisissa olosuhteissa testaamiseen 28.2.2025.

Esityksen valmistelun yhteydessa on pyydetty Ahvenanmaan maakunnan hallituksen viranhal-
tijoiden ndkemyksié valtakunnan ja maakunnan lainsdadantdvallan jakautumiseen liittyvisté ky-
symyksista.

Tasta hallituksen esityksesta jarjestettiin lausuntokierros ajalla X.X-X.X.2025. Lausuntopyynto
ja luonnos hallituksen esityksesté julkaistiin lausuntopalvelu.fi -palvelussa, jossa kenella ta-
hansa oli mahdollisuus antaa lausunto esitysluonnoksesta. Lausuntopyyntd lahetettiin muun
muassa eri ministeridille, virastoille, muille julkisoikeudellisille organisaatioille, yrityksille,
etujérjestdille, yhdistyksille ja Ahvenanmaan maakuntahallitukselle. Hallituksen esityksen val-
misteluasiakirjat ovat julkisessa palvelussa osoitteessa: https://valtioneuvosto.fi/hanke?tun-
nus=TEM091:00/2024.



https://www.eduskunta.fi/FI/vaski/Kirjelma/Sivut/U_28+2021.aspx
https://www.eduskunta.fi/FI/vaski/Liiteasiakirja/Documents/EDK-2022-AK-56791.pdf
https://www.eduskunta.fi/FI/vaski/Liiteasiakirja/Documents/EDK-2023-AK-22139.pdf
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_28+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_28+2021.aspx
https://data.consilium.europa.eu/doc/document/ST-14954-2022-INIT/fi/pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.pdf
https://tem.fi/hanke?tunnus=TEM044:00/2024
https://valtioneuvosto.fi/hanke?tunnus=TEM091:00/2024
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2 Tekodalyasetuksen tavoitteet ja padasiallinen sisalto
2.1. Asetuksen tavoitteet ja soveltamisala

Tekodlyasetuksen sisaltd kokonaisuudessaan on kuvattu hallituksen esityksessd EU:n teko-
alyasetusta tdydentavaksi lainsdadannoksi (HE XX/2025 vp). Tassa esityksessa on kuvattu vain
niita tekoélyasetuksen sadnnoksi4, jotka ovat merkityksellisia ehdotettavan kansallisen lainsaa-
dénnon kannalta.

Asetuksen tavoitteista saddetddn sen 1 artiklassa. Asetuksen tavoitteena on parantaa sisamark-
kinoiden toimintaa, tukea innovointia seké edistaa tekoalyn kayttdonottoa unionissa yhdenmu-
kaistamalla sadnnot tekoélyjarjestelmien markkinoille saattamiselle, kayttoonotolle ja kéaytolle
unionissa. Asetuksella kielletadn tietyt tekodlyyn liittyvat kaytannot sekd méaaritetdan suuriris-
kisia tekoélyjarjestelmia koskevat erityisvaatimukset ja toimijoiden velvollisuudet. Liséksi ase-
tuksella yhdenmukaistetaan sdannét yleiskayttdisten tekodlymallien markkinoille saattamiseksi,
avoimuutta koskevat saannot tietyille tekoalyjarjestelmille sekd innovointia tukevat toimenpi-
teet erityisesti pk-yrityksille ja start up-yrityksille. Asetus sisaltdd myds sadnnét markkinoiden
seurantaa, valvontaa, hallinnointia ja taytantoonpanoa koskien.

Asetuksella on tarkoitus varmistaa, ettd tekodlyjérjestelmia kehitetdén ja kaytetddn ihmiskes-
keiselld ja luotettavalla tavalla siten, ettd voidaan suojautua tekodlyjarjestelmien haitallisilta
vaikutuksilta ihmisten terveyteen, turvallisuuteen ja perusoikeuksiin. Tekoalyjarjestelmien ke-
hittdminen, markkinoille saattaminen, kayttdonotto ja kdyttd on oltava Euroopan unionista teh-
dyn sopimuksen (jaljempénéd SEU-sopimus) 2 artiklassa vahvistettujen unionin arvojen, perus-
sopimuksissa vahvistettujen perusoikeuksien ja -vapauksien sekd SEU-sopimuksen 6 artiklan
nojalla perusoikeuskirjan arvojen mukaista eika toiminta saa vaarantaa luonnollisten henkil6i-
den, yritysten, demokratian, oikeusvaltion tai ympariston suojelua. Asetusta on myos sovellet-
tava unionin arvojen mukaisesti. Jasenvaltiot eivéat saa asettaa tekodlyjarjestelmien kehittdmista,
markkinoille saattamista ja kayttod koskevia rajoituksia, ellei sitd nimenomaisesti sallita ase-
tuksessa.

Asetuksen soveltamisalasta sdédetédan sen 2 artiklassa, jonka mukaan sit4 sovelletaan a) teko-
alyjarjestelmien tarjoajiin, jotka saattavat markkinoille tai ottavat kayttoon tekodlyjarjestelmia
tai saattavat markkinoille yleiskayttdisia tekodlymalleja unionissa, riippumatta siita, ovatko ky-
seiset tarjoajat sijoittautuneet unioniin tai kolmenteen maahan vai sijaitsevatko ne unionissa vai
kolmannessa maassa, b) unioniin sijoittautuneisiin tai unionissa sijaitseviin tekodalyjarjestelmien
kayttoonottajiin, ¢) kolmannessa maassa kolmanteen maahan sijoittautuneisiin tai sellaisessa
sijaitseviin tekodlyjarjestelmien tarjoajiin ja kayttoonottajiin, kun tekodlyjarjestelman tuotta-
maa tuotosta kaytetddn unionissa, d) tekoalyjarjestelmien maahantuojiin ja jakelijoihin, €) tuot-
teiden valmistajiin, jotka saattavat markkinoille tai ottavat kaytt6dn tekoéalyjarjestelman yhdessa
tuotteensa kanssa ja omalla nimell&én ja tavaramerkillaan, f) muualle kuin unioniin sijoittautu-
neisiin tarjoajien valtuutettuihin edustajiin ja g) unioniin sijoittautuneisiin henkil@ihin, joihin
vaikutukset kohdistuvat.

Asetuksen 2 artiklassa saddetddn useista poikkeuksista tekoalyasetuksen soveltamisalaan. Ase-
tuksen 2 artiklan 3 kohdan mukaan asetusta ei sovelleta aloihin, jotka eivat kuulu unionin oi-
keuden soveltamisalaan eiké se missaan tapauksessa vaikuta kansalliseen turvallisuuteen liitty-
vaan jasenvaltioiden toimivaltaan riippumatta siit4, minka tyyppisié tahoja jasenvaltiot ovat val-
tuuttaneet suorittamaan naihin toimivaltuuksiin liittyvia tehtévié. Asetusta ei sovelleta tekoaly-
jarjestelmiin, jos ja siltd osin kuin ne saatetaan markkinoille, otetaan kayttéon tai kaytetdan
muutettuina tai muuttamattomina yksinomaan sotilaallisia, puolustuksen tai kansallisen turval-
lisuuden tarkoituksia varten, riippumatta kyseisié toimia toteuttavan toimijan tyypista. Asetusta
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ei sovelleta tekoéalyjarjestelmiin, joita ei saateta markkinoille tai oteta kdyttoon unionissa, jos
tuotosta kaytetdan unionissa yksinomaan sotilaallisia, puolustuksen tai kansallisen turvallisuu-
den tarkoituksia varten, riippumatta kyseisié toimia toteuttavan toimijan tyypista.

Asetuksen 2 artiklan 4 kohdan mukaan sita ei mydskaan sovelleta kolmannen maan viranomai-
siin tai kansainvélisiin jarjestdihin, jos kyseiset viranomaiset tai jérjestot kayttavat tekoalyjar-
jestelmi& unionin tai jasenvaltioiden kanssa tehtyjen lainvalvontaa ja rikosoikeudellista yhteis-
tyota koskevan sopimuksen puitteissa edellyttéen, ettd kolmas maa tai kansainvalinen jarjesto
antaa yksityisyydensuojaa, perusoikeuksia ja yksilon vapauksia koskevat riittavét takeet.

Asetuksen 2 artiklan 6 kohdan mukaan asetusta ei sovelleta tekoélyjarjestelmiin tai tekodlymal-
leihin, jotka on kehitetty tai otettu k&ytt6on yksinomaan tieteellisté tutkimusta ja kehittamista
varten tai niiden tuotoksiin. Asetuksen 2 artiklan 8 kohdan mukaan asetusta ei sovelleta teko-
alyjarjestelmia tai tekodlymalleja koskevaan tutkimus-, testaus- ja kehittdmistoimintaan ennen
niiden markkinoille saattamista tai kayttdonottoa, mutta kyseinen poikkeus ei kata tosieldman
olosuhteissa testausta.

Asetuksen 2 artiklan 10 kohdan mukaan asetusta ei sovelleta k&yttdonottajien velvoitteisiin,
jotka ovat luonnollisia henkil6itg, jotka kayttavat tekoélyjarjestelmid pelkéstadn henkilokohtai-
sessa ja muussa kuin ammattitoiminnassa. Artiklan 11 kohdassa sd&detéén jasenvaltioiden kan-
sallisesta liikkumavarasta pitdd voimassa tai ottaa kayttoon lakeja, asetuksia tai hallinnollisia
maéarayksia, jotka ovat tyontekijoiden kannalta suotuisampia ja suojelevat heidan oikeuksiaan
liittyen tekoalyjarjestelmien kayttéon tydnantajien toimesta, tai kannustamasta soveltamaan
tyontekijoiden kannalta suotuisampia tydehtosopimuksia tai sallimasta niiden soveltamisen.

Kyseisen artiklan 12 kohdan mukaan asetusta ei sovelleta vapaisiin ja avoimeen lahdekoodiin
perustuviin tekodalyjarjestelmiin, pois lukien tilanteet, joissa ne saatetaan markkinoille tai ote-
taan kayttoon 5 artiklan nojalla kiellettyina tekoalykéaytanteind, suuririskisina tekoélyjarjestel-

2.1 Suhde muuhun EU-lainsaadant6on

Asetuksen 2 artiklassa on saddetty myds tekodlyasetuksen suhteesta muuhun unionin lainsaa-
dantdon. Asetuksen 2 artiklan 5 kohdan mukaan asetus ei vaikuta asetuksen (EU) 2022/2065
(EU:n digipalvelusaados) Il luvussa vahvistettujen vélityspalvelujen tarjoajien vastuuta koske-
vien sadnndsten soveltamiseen. Artiklan 7 kohdan mukaan henkil6tietojen suojaa, yksityisyytta
ja viestinnan luottamuksellisuutta koskevaa unionin oikeutta sovelletaan henkilétietoihin, joita
késitellaan tassa asetuksessa saddettyjen oikeuksien ja velvoitteiden yhteydessd. Tama asetus ei
vaikuta asetusten (EU) 2016/679 (jaljempéna yleinen tietosuoja-asetus) ja (EU) 2018/1725 (jal-
jempdand EU:n toimielinten tietosuoja-asetus) eikd direktiivien 2002/58/EY (j&ljempand s&hkoi-
sen viestinnan tietosuojadirektiivi) ja (EU) 2016/680 (jaljempéna rikosasioiden tietosuojadirek-
tiivi) soveltamiseen, sanotun kuitenkaan rajoittamatta tdman asetuksen 10 artiklan 5 kohdan ja
59 artiklan soveltamista. Kyseisissa tekoélyasetuksen artikloissa annetaan erityisséantelya hen-
kil6tietojen kasittelysta.

Asetuksen 2 artiklan 9 kohdan mukaan asetuksella ei rajoiteta muissa kuluttajansuojaan ja tuo-
teturvallisuuteen liittyvissa unionin sdadoksissa vahvistettujen séantdjen soveltamista.

Asetuksen 74 artiklan 1 kohdan nojalla asetuksen soveltamisalaan kuuluviin tekoalyjarjestel-
miin sovelletaan Euroopan parlamentin ja neuvoston p&atdsté N:o 768/2008/EY tuotteiden kau-
pan pitdmiseen liittyvistd yhteisista puitteista sekd Euroopan parlamentin ja neuvoston asetusta
(EU) 2019/1020 markkinavalvonnasta ja tuotteiden vaatimustenmukaisuudesta seka direktiivin
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2004/42/EY ja asetusten (EY) N:o 765/2008 ja (EU) N:o 305/2011 muuttamisesta (jaljempéna
markkinavalvonta-asetus).

Asetuksen johdanto-osan 9 kappaleessa tasmennetadn tekoalyasetuksen suhdetta muuhun unio-
nin lainsaadantdon. Kyseisessa kappaleessa todetaan muun muassa, etta suuririskisten tekoaly-
jarjestelmien markkinoille saattamiseen, kéayttdonottoon ja kayttoon sovellettavat yhdenmu-
kaistetut sd&nnot olisi vahvistettava johdonmukaisesti Euroopan parlamentin ja neuvoston ase-
tuksen (EY) N:o 765/2008 (7), Euroopan parlamentin ja neuvoston paatoksen N:o 768/2008/EY
(8) seka Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1020 (9) (ns. uusi lainsaa-
dantokehys), kanssa. Asetuksessa saadettyja yhdenmukaistettuja saantoja olisi sovellettava kai-
killa aloilla, ja uuden lainsaadantokehyksen mukaisesti saannét eivat saisi rajoittaa olemassa
olevaa unionin oikeutta, joka koskee erityisesti tietosuojaa, kuluttajansuojaa, perusoikeuksia,
tyollisyytté ja tyontekijoiden suojelua seké tuoteturvallisuutta ja jota talla asetuksella tdydenne-
taan.

2.2 Maaritelméat

Asetuksen 3 artiklassa séddetédan asetuksen méaaritelmista. Asetuksen 3 artiklan 1 kohdassa saa-
detadn tekoalyjarjestelman maaritelmastad. Maaritelmén mukaan tekodlyjérjestelmélla tarkoite-
taan konepohjaista jérjestelmaa, joka on suunniteltu toimimaan kayttdonoton jalkeen vaihtele-
villa autonomian tasoilla ja jossa voi ilmetd mukautuvuutta kayttéonoton jalkeen ja joka paat-
telee vastaanottamastaan syotteesta eksplisiittisia tai implisiittisia tavoitteita varten, miten tuot-
taa tuotoksia, kuten ennusteita, sisaltdd, suosituksia tai paatoksia, jotka voivat vaikuttaa fyysi-
siin tai virtuaalisiin ymparistoihin. Tekodlyjarjestelmén méaritelmad on tdsmennetty asetuksen
johdanto-osan 12 kappaleessa.

Artiklan 3-7 kohdassa saddetdédn tarjoajan, kayttdonottajan, valtuutetun edustajan, maahan-
tuojan ja jakelijan maaritelmistd sekd 8 kohdassa toimijan maaritelméasté.

Artiklan 41 kohdassa séédetaan siitd, ettd biometrisella etatunnistusjarjestelmalla tarkoitetaan
tekodlyjérjestelmad, jonka avulla luonnolliset henkilt voidaan tunnistaa ilman heidén aktiivista
osallistumistaan — tyypillisesti etdaltd — vertaamalla henkilén biometrisié tietoja viitetietokan-
taan sisaltyviin biometrisiin tietoihin. Vastaavasti samaisen artiklan 42 kohdassa saddetdén siita,
ettd reaaliaikaisella biometrisella etatunnistusjarjestelmalla tarkoitetaan biometrista etdatunnis-
tusjarjestelmad, jossa biometristen tietojen keraaminen, vertailu ja tunnistaminen tapahtuvat il-
man merkittdvaa viivetts ja joka kattaa valittomén tunnistamisen lisdksi myos véhéiset viiveet,
joilla pyritddn ehkdisemaan harhaanjohtamista. Artiklan 43 kohdassa sdddetdan jalkikateisen
biomletrisen etatunnistamisen tarkoittavan muuta kuin reaaliaikaista biometrista etatunnistusjar-
jestelméa.

Artiklan 62 kohdassa séadetaan kriittisen infrastruktuurin méaaritelmasta, jolla tarkoitetaan di-
rektiivin (EU) 2022/2557 (jaljempana CER-direktiivi) 2 artiklan 4 alakohdassa maériteltyé kriit-
tistd infrastruktuuria. Artiklan 14 kohdassa séd&detédan turvakomponentin mééritelmasta, jolla
tarkoitetaan tuotteen tai tekoalyjarjestelmén komponenttia, joka toteuttaa kyseisen tuotteen tai
tekoalyjarjestelman turvallisuustoimintoa taikka jonka vika tai toimintahdirid vaarantaa ihmis-
ten terveyden ja turvallisuuden tai omaisuuden turvallisuuden.

Aurtiklan 55 kohdan mukaan tekoélyn saantelyn testiymparistolla tarkoitetaan toimivaltaisen vi-
ranomaisen perustamaa hallinnoitua kehystd, joka tarjoaa tekodalyjérjestelmien tarjoajille tai
mahdollisille tarjoajille mahdollisuuden kehittad, kouluttaa, validoida ja testata tarvittaessa to-
dellisissa olosuhteissa innovatiivista tekodlyjarjestelmaa testisuunnitelman mukaisesti rajoite-



tun ajan viranomaisvalvonnassa. Artiklan 56 kohdan mukaan todellisissa olosuhteissa suoritet-
tavalla testauksella tarkoitetaan tekoalyjarjestelmén tilapdisté testaamista k&yttotarkoituksensa
mukaisesti todellisissa olosuhteissa muualla kuin laboratoriossa tai muulla tavoin simuloidussa
ymparistossa luotettavan ja vankan datan keradamiseksi ja tekoalyjarjestelman vaatimustenmu-
kaisuuden arvioimiseksi ja todentamiseksi asetuksen vaatimuksiin nahden, ja taté ei katsota te-
koélyjérjestelman saattamiseksi markkinoille tai sen kayttdonottamiseksi asetuksessa tarkoite-
tulla tavalla, edellyttden ettd kaikki 57 tai 60 artiklassa séadetyt edellytykset tayttyvéat. Artiklan
53 kohdassa séddetéén todellisissa olosuhteissa tapahtuvaa testausta koskevan suunnitelman
maéaritelmasta ja 54 kohdassa testiymparistdsuunnitelman méaaritelmasta.

2.3 Tekodlyjéarjestelmien riskiperusteinen saéntely

Asetuksessa pyritadn sdantelemaén tekodalyjarjestelmia niiden aiheuttamien riskien ja kayttota-
pausten perusteella sdantelyn oikeasuhtaisuuden varmistamiseksi. Asetus perustuu tekoélyjar-
Jjestelmien riskiperusteiseen luokitteluun. Asetuksella kielletéan tietyt tekodlyyn liittyvat kay-
tannot, joita ei voida hyvaksya, koska niiden katsotaan olevan erityisen haitallisia tai loukkaa-
via. Suuririskisia tekoalyjarjestelmi tulisi saattaa unionin markkinoille tai ottaa kayttdon vain,
jos ne tayttavat tietyt pakolliset vaatimukset. Toimijoilla on velvollisuus varmistua suuriskisten
tekodlyjarjestelmien vaatimuksenmukaisuudesta, jotta tekodlyjarjestelmat tai ndiden tuotokset
eivat aiheuta kohtuuttomia riskeja unionin térkeille julkisille eduille tai perusoikeuksille, jotka
tunnustetaan ja suojataan unionin lainsaadanndssa. Tietyille tekoalyjarjestelmille asetetaan
avoimuusvelvoitteita, kun jarjestelméa on tarkoitettu toimimaan vuorovaikutuksessa luonnollis-
ten henkildiden kanssa tai tuottamaan siséltod, voivat aiheuttaa erityisia toisena henkiloné esiin-
tymiseen tai harhaanjohtamiseen liittyvia riskeja.

Kielletyt tekoalyyn liittyvat kayténteet. Asetuksen 5 artiklassa saddetdén kielletyista tekodlyyn
liittyvista kaytanteistd, jotka ovat erityisen haitallisia ja loukkaavia, ja joita ei siksi saa saattaa
markkinoille, ottaa kayttdon tai kdyttad unionissa. Kielletyt kdytanteet ovat ihmisarvon kunni-
oittamista, vapautta, tasa-arvoa, demokratiaa ja oikeusvaltiota koskevien unionin arvojen seké
perusoikeuskirjassa vahvistettujen perusoikeuksien vastaisia, mukaan lukien oikeus syrjiméatto-
myyteen, tietosuoja ja yksityisyyden suoja seké lapsen oikeudet. Asetuksen 5 artiklassa saddetyt
kiellot eivét kuitenkaan vaikuta kieltoihin, joita sovelletaan, jos tekodlyyn liittyvé kaytanto rik-
koo muuta unionin oikeutta.

Kiellettyihin tekoalyyn liittyviin kaytanteisiin kuuluvat henkildiden subliminaalinen manipu-
lointi, henkildiden haavoittuvuuksien hyvaksikéyttd, sosiaalinen pisteytys, rikollisen kéyttayty-
misen ennustaminen, kasvokuvatietokantojen perustaminen leikkaamalla kuvia kohdentumat-
tomasti verkosta tai valvontakamerakuvista, tunteiden pééattelemiseen tarkoitettujen jarjestel-
mien kaytto tydpaikoilla ja oppilaitoksilla sek& biometristen luokittelujarjestelmien kéytto erai-
den henkilén arkaluonteisten tietojen perusteella. Reaaliaikaisten biometristen etatunnistusjar-
jestelmien kayttd on paasaantoisesti kiellettyd, mutta voidaan sallia asetuksessa saddettyjen tiu-
kennettujen vaatimusten tayttyessa.

Suuririskiset tekodlyjarjestelmét. Tietyt tekodlyjérjestelmat luokitellaan asetuksen nojalla suu-
ririskisiksi tekodlyjarjestelmiksi ja niille voidaan asettaa tiukennettuja vaatimuksia. Asetuksen
6 artiklassa sdddetaan suuririskisten tekoalyjarjestelmien luokitussadannoista. Artiklan 1 kohdan
nojalla tekoalyjarjestelma luokitellaan suuririskiseksi, jos tekoélyjarjestelma on tarkoitettu kay-
tettdvéksi tuotteen turvakomponenttina tai tekoélyjéarjestelma on itse tuote, joka kuuluu liit-
teessd | luetellun unionin yhdenmukaistamislainsaddannon soveltamisalaan ja tekoélyjérjestel-
malle on teht&vé kolmannen osapuolen suorittama vaatimustenmukaisuuden arviointi kyseisen
tuotteen saattamiseksi markkinoille tai kdyttoon ottamiseksi liitteessa I luetellun unionin yhden-
mukaistamislainsdadanndn mukaisesti.
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Artiklan 2 kohdan mukaan myds asetuksen liitteessa I11 tarkoitettuja tekodlyjarjestelmia pide-
taan suuririskisend. Artiklan 3 kohdassa sdédetadn kuitenkin poikkeuksia asetuksen liitteessa 11
tarkoitettujen tekodlyjarjestelmien luokitteluun suuririskiseksi. Tekoalyjarjestelméé ei ole pi-
dettava suuririskisena, jos se ei aiheuta merkittavaa vahingon riskia luonnollisten henkildiden
terveydelle, turvallisuudelle tai perusoikeuksille, mukaan lukien se, ettd se ei vaikuta olennai-
sesti paatoksenteon tulokseen. Artiklan 3 kohdan toisessa alakohdassa on mainittu tilanteet,
joissa kyseinen edellytys tayttyy, esimerkiksi tekodlyjéarjestelman tarkoituksena on suorittaa
suppea menettelyllinen tehtava tai tekoélyjarjestelman tarkoituksena on parantaa aiemmin suo-
ritetun ihmisen toiminnan tulosta. Kuitenkin liitteessa Il tarkoitettua tekoalyjarjestelmaé on
aina pidettava suuririskisend, jos tekodélyjarjestelma suorittaa luonnollisten henkildiden profi-
lointia.

Asetuksen liitteessa 111 saddetédan suuririskisten tekoélyjarjestelmien aloista ja kayttotavoista.
Kyseisiin aloihin kuuluvat biometriset tunnisteet (1 kohta), kriittinen infrastruktuuri (2 kohta),
yleissivistava ja ammatillinen koulutus (3 kohta), ty6llistaminen, henkildstohallinto ja itsenai-
sen ammatinharjoittamisen mahdollistaminen (4 kohta), valttaméattdmien yksityisten palvelujen
ja valttamattomien julkisten palvelujen ja etuuksien saatavuus ja kéaytto (5 kohta), lainvalvonta
(6 kohta), muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta (7 kohta), oikeudenhoito ja
demokraattiset prosessit (8 kohta). Liitteen |11 kohdassa 1, 6 ja 7 tarkoitetuilla aloilla kéytettavéat
tekodlyjarjestelmat luokitellaan suuririskisiksi, jos niiden kéytté on sallittua asiaa koskevan
unionin tai kansallisen lainsaddannén nojalla.

Avoimuusvelvoitteet. Asetuksen 50 artiklassa saddetaan tekodlyjarjestelmia koskevista avoi-
muusvelvoitteista. Artiklan 1 kohdan mukaan tarjoajien on varmistettava, ettd luonnollisten
henkildiden kanssa suoraan vuorovaikutukseen tarkoitetut tekodlyjarjestelmét suunnitellaan ja
toteutetaan siten, ettd asianomaisille luonnollisille henkiloille ilmoitetaan, ettd he ovat vuoro-
vaikutuksessa tekoalyjarjestelman kanssa, ellei tamé ole ilmeista sellaisen luonnollisen henki-
16n ndkdkulmasta, joka on suhteellisen valistunut, tarkkaavainen ja huolellinen ottaen huomioon
olosuhteet ja kéyton asiayhteys. Artiklan 2 kohdan mukaan synteettistd aani-, kuva-, video- tai
tekstisiséltod tuottavien tekodlyjarjestelmien, mukaan lukien yleiskayttoiset tekoélyjérjestel-
mét, tarjoajien on varmistettava, ettd tekoalyjarjestelmén tuotokset merkitdén koneellisesti lu-
ettavassa muodossa ja ettd ne voidaan tunnistaa keinotekoisesti tuotetuiksi tai manipuloiduiksi.
Artiklan 3 kohdan mukaan tunteentunnistusjarjestelman tai biometrisen luokitusjarjestelman
kayttoonottajien on ilmoitettava jarjestelman toiminnasta niille luonnollisille henkil6ille, jotka
altistuvat jarjestelmalle ja kasiteltdva heidan henkildtietonsa tapauksen mukaan kohdassa yksi-
16idyn unionin tietosuojalainsaadannon mukaisesti.

Asetuksen 50 artiklan 4 kohdan mukaan sellaisen tekodlyjarjestelmén, joka tuottaa tai manipuloi
syvavaarenndksen muodostavaa kuva-, aani- tai videosisaltod, kayttdonottajien on ilmoitettava,
ettd sisaltd on keinotekoisesti tuotettu tai ettd sitd on manipuloitu. Jos siséltd on osa selvasti
taiteellista, luovaa, satiirista, fiktiivista tai vastaavaa teosta tai ohjelmaa, tdssa kohdassa saadetyt
avoimuusvelvoitteet rajoittuvat siihen, ettd tallaisesta tuotetusta tai manipuloidusta sisallésté
ilmoitetaan asianmukaisesti tavalla, joka ei haittaa teoksen esittdmisté tai sen kéyttoa. Tekoaly-
jarjestelmén, joka tuottaa tai manipuloi tekstid, jonka julkaisemisen tarkoituksena on tiedottaa
yleisélle yleistd etua koskevista asioista, kayttdonottajien on ilmoitettava, ettd teksti on keino-
tekoisesti tuotettu tai sitd on manipuloitu.

Asetuksessa sdddetadn erditd poikkeuksia 50 artiklan 1-4 kohdassa saddettyjen velvoitteiden

noudattamiseen esimerkiksi silta osin kuin tekodalyjarjestelmia on lain mukaan sallittua kayttaa
rikosten paljastamiseen, estdémiseen ja tutkimiseen tai rikoksiin liittyviin syytetoimiin.
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Asetuksen 50 artiklan 1-4 kohdassa tarkoitetut tiedot on annettava asiaankuuluville luonnolli-
sille henkil@ille selkealld ja selvésti erottuvalla tavalla viimeistadn ensimmaéisen vuorovaikutuk-
sen tai altistumisen yhteydessa. Tietojen on oltava sovellettavien esteettomyysvaatimusten mu-
kaisia. Artiklan 1-4 kohta ei rajoita muiden unionin tai kansallisessa lainsdadéanndssa tekoéaly-
jarjestelmien kayttoonottajille asetettujen avoimuusvelvoitteiden soveltamista.

2.4 Suuririskisia tekodlyjarjestelmid koskevat vaatimukset ja toimijoiden velvollisuudet

Suuririskisille tekodlyjarjestelmille asetettavista vaatimuksista sdddetdan tekodlyasetuksen 111
luvun 2 jaksossa. Asetuksen 8 artiklan 1 kohdan mukaan suuririskisten tekoélyjarjestelmien on
taytettava tassa jaksossa sdadetyt vaatimukset, ottaen huomioon niiden suunnitellut kayttétar-
koitukset sek& tekodlyn ja tekoélyyn liittyvien teknologioiden yleisesti tunnustettu viimeisin
kehitys. Suuririskisten tekodlyjérjestelmien vaatimukset koskevat muun muassa riskinhallinta-
jarjestelmén perustamista ja sen yllapitamista (9 artikla). Asetuksen mukaan riskinhallintajar-
jestelman on kasitettava iteratiiviseksi prosessiksi, joka jatkuu suunnitellusti suuririskisen teko-
alyjarjestelman koko elinkaaren ajan. Asetuksessa kuvataan vaiheet, jotka on sisallytettava ris-
kinhallintajarjestelmééan. Muut suuririskisille tekoalyjarjestelmille asetettavat vaatimukset liit-
tyvét dataan ja datanhallintaan (10 artikla), tekniseen dokumentaatioon (11 artikla), tietojen sdi-
lyttdmiseen (12 artikla), avoimuuteen ja tietojen antamiseen kayttéonottajille (13 artikla), ihmi-
ser]kslu;)rittamaan valvontaan (14 artikla), tarkkuuteen, vakauteen ja kyberturvallisuuteen (15
artikla).

Suuririskisten tekoalyjarjestelmien tarjoajien ja kayttoédnottajien sekd muiden osapuolten vel-
vollisuuksista sédadetaan tekodlyasetuksen 111 luvun 3 jaksossa. Suuririskisten tekodlyjarjestel-
mien tarjoajien velvoitteista saddetdan asetuksen 16 artiklassa. Velvoitteisiin siséltyy esimer-
kiksi velvollisuus varmistaa, ettd suuririskiset tekodlyjarjestelma on asetuksen 2 jaksossa vah-
vistettujen vaatimusten mukaisia, velvoitteet koskien laadunhallintajarjestelmad, dokumentaa-
tion sdilyttamista, EU-vaatimustenmukaisuusvakuutusta laatimista ja CE-merkinnén kiinnitta-
mistd seka esteettdomyysvaatimusten noudattamista. Tarjoajan velvoitteisiin kuuluu myds rekis-
terOi(id_él suuririskinen tekodlyjarjestelma EU:n tietokantaan tai kansallisesti asetuksen 49 artiklan
mukaisesti.

Asetuksen 22 artiklassa saddetdadn suuririskisten tekoalyjarjestelmien tarjoajien valtuutettujen
edustajien velvoitteista, 23 artiklassa maahantuojien velvoitteista, 24 artiklassa jakelijoiden vel-
voitteista ja 26 artiklassa kayttoonottajien velvoitteista, mukaan lukien jalkikateisten biometris-
ten etatunnistusjarjestelmien kaytosta. Asetuksen 25 artiklassa koskien vastuita tekoélyjarjes-
telmien arvoketjussa sdéddetdd&n muun muassa siitd, missa tapauksissa tekodlyjérjestelmien ar-
voketjuun kuuluviin toimijoihin voidaan soveltaa tarjoajan velvoitteita. Asetuksen 27 artiklassa
sdadetaan eraiden suuririskisten tekodlyjarjestelmien kayttdonottajien velvoitteesta toteuttaa
jarjestelmé&a koskeva perusoikeuksien arviointi.

2.5 Tekoalyn saantelyn testiymparistot
2.5.1 Saantelyn testiympariston perustamisvelvoite

Sadantelyn testiymparistdjen on tarjottava valvottu ymparistd, joka edistad innovointia ja helpot-
taa innovatiivisten tekoélyjarjestelmien kehittdmista, koulutusta, testausta ja validointia rajoite-
tun ajan ennen kuin ne saatetaan markkinoille tai otetaan kdyttoon tarjoajien tai mahdollisten
tarjoajien ja toimivaltaisen viranomaisen kesken&an sopiman erityisen testiymparistosuunnitel-
man mukaisesti. Tallaisiin testiympéristoihin voi siséltyé niissa valvottu tosieldman olosuh-
teissa tapahtuva testaus. Asetuksen 57 artiklan 9 kohdassa maaritellddn tavoitteet, joita testiym-
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paristdn perustamisella on pyrittava edistdméaan. Tavoitteisiin kuuluvat oikeusvarmuuden pa-
rantaminen asetuksen sadnndsten tai tarvittaessa muun sovellettavan unionin ja kansallisen lain-
sdadannon noudattamiseksi (a alakohta); parhaiden kdytantdjen jakamisen tukeminen tekemalla
yhteisty6ta tekodlyn sadntelyn testiymparistoon osallistuvien viranomaisten kanssa (b ala-
kohta); innovoinnin ja kilpailukyvyn seké tekodlyekosysteemin kehittdmisen edistaminen (c
alakohta); nayttoon perustuvaan sadntelyyn liittyvan oppimisen edistdminen (d alakohta); teko-
alyjarjestelmien unionin markkinoille paasyn edistdminen ja vauhdittaminen, erityisesti kun
niité tarjoavat pk-yritykset, mukaan lukien start up -yritykset (e alakohta).

Asetuksen 57 artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, etta niiden toimival-
taiset viranomaiset perustavat kansallisella tasolla vahintdén yhden tekoélyn saantelyn testiym-
pariston, jonka on oltava toiminnassa viimeistdén 2.8.2026. Testiympéristd voidaan perustaa
my6s muiden jasenvaltioiden toimivaltaisten viranomaisten kanssa. Perustamisvelvoite voidaan
tayttad myos osallistumalla olemassa olevaan testiympéristoon, jos kyseinen osallistuminen tar-
joaa samantasoisen kansallisen kattavuuden osallistuville jasenvaltioille. Lisaksi tekoédlyn séan-
telyn testiymparistdja voidaan perustaa alueellisella tai paikallisella tasolla.

2.5.2 Sdantelyn testiympaérist6ja koskevat viranomaisten tehtavat

Asetuksen 57 artiklan 4 kohdan mukaan jasenvaltioiden on varmistettava, ettd toimivaltaiset
viranomaiset osoittavat riittavat resurssit kyseisen artiklan noudattamiseksi tehokkaasti ja oi-
kea-aikaisesti. Kansallisten toimivaltaisten viranomaisten on tarvittaessa tehtdva yhteistyota
muiden asiaankuuluvien viranomaisten kanssa, ja ne voivat sallia muiden toimijoiden osallistu-
misen tekodlyekosysteemiin. Artikla ei vaikuta muihin unionin tai kansallisen lainsdadannon
nojalla perustettuihin sdéntelyn testiympéristoihin. Jasenvaltioiden on varmistettava asianmu-
kainen yhteistyon taso kyseisid muita testiymparistoja valvovien viranomaisten ja kansallisten
toimivaltaisten viranomaisten vélilla.

Asetuksen 57 artiklan 6 kohdan mukaan toimivaltaisten viranomaisten on tarvittaessa annettava
tekodlyn sdéntelyn testiympéristdssd ohjausta, valvontaa ja tukea, joka liittyy erityisesti perus-
oikeuksiin, terveyteen ja turvallisuuteen, testaukseen ja lieventaviin toimenpiteisiin liittyvien
riskien tunnistamiseen seka niiden tehokkuuteen suhteessa tdmén asetuksen ja asianmukaisissa
tapauksissa muun testiympaéristdssa valvotun unionin ja kansallisen lainsdddannén velvoitteisiin
ja vaatimuksiin. Asetuksen 57 artiklan 7 kohdan mukaan viranomaisten on annettava tekoélyn
saantelyn testiymparistoon osallistuville tarjoajille ja mahdollisille tarjoajille ohjeita valvonnan
odotuksista ja siitd, miten ne tayttavat tassé asetuksessa sédadetyt vaatimukset ja velvoitteet. Toi-
mivaltainen viranomainen esittaa tekoalyjarjestelmén tarjoajan tai mahdollisen tarjoajan pyyn-
nosta Kirjallisen todisteen testiymparistossé onnistuneesti suoritetuista toimista. Viranomainen
antaa myos loppuraportin, jossa eritellaan testiymparistossa suoritetut toimet seka niihin liitty-
vat tulokset ja oppimistulokset. Tarjoajat voivat kayttaa tallaisia asiakirjoja osoittaakseen nou-
dattavansa asetusta vaatimustenmukaisuuden arviointimenettelyn tai asiaankuuluvien markki-
navalvontatoimien avulla. Talta osin markkinavalvontaviranomaisten ja ilmoitettujen laitosten
on otettava kansallisen toimivaltaisen viranomaisen toimittamat loppuraportit ja Kirjallinen to-
diste huomioon vaatimustenmukaisuuden arviointimenettelyjen nopeuttamiseksi kohtuullisessa
maéarin. Asetuksen 57 artiklan 8 kohdassa sadadetaan tekoélyneuvoston ja komission oikeudesta
tutustua loppuraportteihin.

Asetuksen 57 artiklan 10 kohdan mukaan kansallisten toimivaltaisten viranomaisten on varmis-
tettava, etté siltd osin kuin innovatiivisiin tekoélyjarjestelmiin liittyy henkil6tietojen késittelyé
tai ne muutoin kuuluvat muiden tietoihin paasya tarjoavien tai sita tukevien kansallisten viran-
omaisten tai toimivaltaisten viranomaisten valvonnan piiriin, kansalliset tietosuojaviranomaiset
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ja kyseiset muut kansalliset tai toimivaltaiset viranomaiset ovat mukana tekoélyn saéntelyn tes-
tiympariston toiminnassa ja naiden ndkokohtien valvonnassa, kukin tehtéviensa ja valtuuksiensa
laajuudessa.

Asetuksen 57 artiklan 11 kohdan mukaan saantelyn testiymparistot eivat saa vaikuttaa testiym-
paristod valvovien toimivaltaisten viranomaisten valvonta- tai korjaaviin valtuuksiin. Tallaisten
tekodlyjarjestelmien kehittdmisen ja testauksen aikana havaittuja terveyteen ja turvallisuuteen
seké perusoikeuksiin kohdistuvia merkittavié riskejé on asianmukaisesti vahennettava. Kansal-
lisilla toimivaltaisilla viranomaisilla on oltava valtuudet keskeyttéa testausprosessi tai osallistu-
minen testiymparistoon toistaiseksi tai kokonaan, jos tehokas lieventdminen ei ole mahdollista,
ja niiden on ilmoitettava tallaisesta paatoksesta tekoalytoimistolle. Kansallisten toimivaltaisten
viranomaisten on kaytettdva valvontavaltuuksiaan asiaankuuluvan lainsaddannon puitteissa
kayttaen harkintavaltaansa pannessaan taytantoon saannoksia tietyn tekoalyn séantelyn testiym-
paristdhankkeen osalta siten, ettd tavoitteena on tekoalyinnovoinnin tukeminen unionissa.

Asetuksen 57 artiklan 13 kohdan mukaan saantelyn testiympéristét on suunniteltava ja pantava
taytantdon siten, etté niilla helpotetaan tarvittaessa rajat ylittavaa yhteistyota kansallisten toimi-
valtaisten viranomaisten valilla. Artiklan 14 kohdan mukaan kansallisten toimivaltaisten viran-
omaisten on koordinoitava toimintaansa ja tehtdva yhteisty6ta tekodlyneuvoston puitteissa. Ar-
tiklan 15 kohdan mukaan kansallisten toimivaltaisten viranomaisten on ilmoitettava tekoalytoi-
mistolle ja -neuvostolle testiympdristdn perustamisesta, ja ne voivat pyytaa niilta tukea ja oh-
jeita. Saannoksen mukaan tekoalytoimisto asettaa julkisesti saataville luettelon testiympéris-
toistd. Artiklan 16 kohdan mukaan kansallisten toimivaltaisten viranomaisten on toimitettava
vuosikertomus tekoalytoimistolle ja -neuvostolle vuoden kuluttua tekoédlyn sadntelyn testiym-
périston perustamisesta ja sen jélkeen joka vuosi testiympariston lopettamiseen saakka, seka
loppukertomus. Toimivaltaisten viranomaisten tulee julkaista vuosikertomukset tai niiden tii-
vistelmét verkossa.

Asetuksen 57 artiklan 17 kohdan mukaan komissio kehittaa keskitetyn erityisen kayttéliittyman,
joka sisaltad kaikki merkitykselliset tekodlyn sééntelyn testiympadristéihin liittyvat tiedot, jotta
sidosryhmét voivat olla vuorovaikutuksessa tekodlyn séantelyn testiympaéristdjen kanssa ja esit-
t&a tiedusteluja toimivaltaisille viranomaisille ja pyytaa ei-sitovaa ohjeistusta tekoélyteknolo-
giaa sisaltdvien innovatiivisten tuotteiden, palvelujen tai liiketoimintamallien vaatimustenmu-
kaisuudesta tdméan asetuksen 62 artiklan 1 kohdan c alakohdan mukaisesti.

2.5.3 Toimijoiden vastuu saantelyn testiympéristdssa

Asetuksen 57 artiklan 12 kohdan mukaan séantelyn testiymparistdén osallistuvat tarjoajat ja
mahdolliset tarjoajat ovat sovellettavan unionin ja kansallisen vastuulainsaddannén nojalla edel-
leen vastuussa vahingoista, joita kolmansille osapuolille mahdollisesti aiheutuu testiymparis-
tossa suoritettavien kokeiden seurauksena. Jos kuitenkin mahdolliset tarjoajat noudattavat eri-
tyissuunnitelmaa ja osallistumisensa ehtoja ja ne noudattavat vilpittdmassa mielessé kansallisen
toimivaltaisen viranomaisten antamia ohjeita, viranomaiset eivat saa maarata hallinnollisia sak-
koja tamén asetuksen rikkomisesta. Jos muusta unionin ja kansallisesta lainsd&ddannosté vastaa-
vat muut toimivaltaiset viranomaiset osallistuivat aktiivisesti tekodlyjarjestelmén valvontaan
testiympéristdssa ja antoivat ohjausta vaatimusten noudattamisesta, kyseisen lainsaddannon
osalta ei maarata tekodlyasetuksessa tarkoitettuja hallinnollisia sakkoja.

2.5.4 Tietosuojaa koskevat sadnnokset

Asetuksen 59 artiklassa sdddetddn henkilGtietojen jatkokésittelysta tiettyjen yleisen edun mu-
kaisten tekodlyjarjestelmien kehittdmiseksi tekodlyn sdéntelyn testiympéristossa. Artiklan 1
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kohdan mukaan tekodlyn sééntelyn testiympéristossa muihin tarkoituksiin laillisesti keréttyja
henkilGtietoja voidaan ké&sitelld yksinomaan tiettyjen tekoélyjérjestelmien kehittamiseksi, kou-
luttamiseksi ja testaamiseksi, kun kaikki saannoksessa mainitut edellytykset tayttyvat. Kyseis-
ten edellytysten mukaan viranomaisen tai muun luonnollisen tai oikeushenkilon tulee kehittaa
tekodlyjarjestelmia térkedn yleisen edun turvaamiseksi yhdella tai useammalla saannoksessa
mainitulla alalla, kuten yleisen turvallisuuden ja kansanterveyden, ymparisténsuojelun, kesta-
van energiatalouden tai julkishallinnon aloilla taikka er&illd liikennetta ja kriittista infrastruk-
tuuria koskevilla aloilla. Liséksi edellytyksiin siséltyvét esimerkiksi vaatimus tehokkaiden seu-
rantamekanismien kayttdmisesta henkil6tietojen kasittelyyn liittyvien riskien havaitsemiseksi
ja etta kasiteltavat henkil6tiedot ovat toiminnallisesti erillisessé ja suojatussa tietojen kasittely-
ymparistossa. Tarjoajat voivat jakaa alun perin keréttyja tietoja edelleen vain unionin tietosuo-
jalainsdadannon mukaisesti. Testiymparistdssa luotuja henkil6tietoja ei voida jakaa testiympé-
riston ulkopuolelle. Kaikki testiymparistossa kasitellyt henkilttiedot suojataan asianmukaisin
teknisin ja organisatorisin keinoin ja poistetaan, kun osallistuminen testiympéaristoon on péatty-
nyt tai henkilGtietojen séilytysaika paattyy.

Asetuksen 59 artiklan 2 kohdan mukaan kun tavoitteena on rikosten ennalta estaminen, tutkinta,
paljastaminen tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten seuraamusten taytan-
tdonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uh-
kien ehkéisy, lainvalvontaviranomaisten valvonnassa ja vastuulla, tekodlyn saantelyn testiym-
paristoissa tapahtuvan henkilétietojen kasittelyn on perustuttava tiettyyn unionin tai kansalli-
seen lainsadadantoon samoin kumulatiivisin edellytyksin kuin edelld 1 kohdassa tarkoitetaan.
Artiklan 3 kohdan mukaan edellé oleva 1 kohta ei rajoita sellaisen unionin tai kansallisen lain-
sd&dannon soveltamista, jolla suljetaan pois henkildtietojen kasittely muita kuin kyseisessa lain-
sd&danndssa nimenomaisesti mainittuja tarkoituksia varten, eiké sellaisen unionin tai kansalli-
sen lainsdadannon soveltamista, jossa sdadetddn perustasta sellaiselle henkil6tietojen kasitte-
lylle, joka on tarpeen innovatiivisten tekodlyjarjestelmien kehittamiseksi, testaamiseksi tai kou-
luttamiseksi, tai muusta oikeusperustasta henkil6tietojen suojaa koskevan unionin oikeuden mu-
kaisesti.

2.5.5 Komission taytantddnpanosaadokset

Asetuksen 58 artiklan 1 kohdan mukaan komissio hyvéksyy taytantddnpanosadadoksia, joissa
esitetddn tekodalyn saantelyn testiympéristdjen perustamista, kehittamista, tdytantddnpanoa, toi-
mintaa ja valvontaa koskevat yksityiskohtaiset jarjestelyt. Taytantéonpanosaadoksiin on sisal-
Iytettdva yhteiset periaatteet kelpoisuudesta ja valintaperusteista testiympéristdihin osallistu-
miseksi (a alakohta); menettelyt testiympéristoon hakemiseksi, osallistumiseksi, sen seuraa-
miseksi, siitd poistumiseksi ja sen lopettamiseksi, mukaan lukien testiympdaristdsuunnitelma ja
loppuraportti (b alakohta) seké osallistujiin sovellettavat ehdot ja edellytykset (c alakohta).

Asetuksen 58 Artiklan 2 kohdan a—i alakohdassa saddetdén seikoista, joiden toteutuminen on
varmistettava tdytantéonpanosaadoksilla. Taytantoonpanosédadoksilld on muun muassa varmis-
tettava, ettd tekodlyn sééntelyn testiympaéristét ovat avoimia kaikille tekodlyjérjestelman tarjo-
ajille tai mahdollisille tarjoajille, jotka tayttavét kelpoisuus- ja valintaperusteet seké etté teko-
alyn saantelyn testiymparistoihin on laaja ja yhtaldinen mahdollisuus osallistua, ja ne kykenevét
vastaamaan osallistumisesta kiinnostuneiden kysyntaan. Taytantdénpanosaadoksilla on varmis-
tettava, etté testiymparistdja koskevat yksityiskohtaiset jarjestelyt ja edellytykset tukevat mah-
dollisimman laajalti kansallisten toimivaltaisten viranomaisten joustavuutta tekoélyn séantelyn
testiympéristojen perustamisessa ja toiminnassa. Lisaksi taytantdonpanosaadoksilla on muun
muassa varmistettava, ettd testiymparistoon hakemista, valintaa, siihen osallistumista ja siita
poistumista koskevat menettelyt, prosessit ja hallinnolliset vaatimukset ovat yksinkertaisia, hel-
posti ymmarrettavid ja niistd tiedotetaan selkeésti ja ettd tekodlyn saantelyn testiympéristoon
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osallistumisen kesto rajataan ajanjaksoon, joka on asianmukainen suhteessa hankkeen moni-
mutkaisuuteen ja laajuuteen ja jota toimivaltainen kansallinen viranomainen voi pidentad. Te-
kodlyn sdantelyn testiymparistoihin padsyn on oltava pk-yrityksille, myds startup-yrityksille,
maksutonta, sanotun kuitenkaan rajoittamatta kansallisten toimivaltaisten viranomaisten oi-
keutta perid poikkeuksellisia kustannuksia oikeudenmukaisesti ja oikeasuhteisesti.

Asetuksen 58 artiklan 1 kohdan mukaan taytantdonpanosaddokset hyvéksytaan 98 artiklan 2
kohdassa tarkoitettua tarkastelumenettelyé kayttden. Tamén esityksen valmisteluhetkell& kysei-
sid komission taytantdonpanosaadoksié ei ole vield annettu. Alustavien tietojen mukaan taytan-
tdonpanosaadokset on tarkoitus antaa vuoden 2025 puolen valin jalkeen.

2.6 Suuririskisten tekoalyjarjestelmien testaus todellisissa olosuhteissa

Asetuksen 60 artiklassa sdédetadn asetuksen liitteessa 111 mainittujen suuririskisten tekoalyjar-
jestelmien testaamisesta todellisissa olosuhteissa tekoélyn sadntelyn testiymparistojen ulkopuo-
lella. Testaus ei rajoita asetuksen 5 artiklassa saddettyjen kiellettyjen tekoalyyn liittyvien kéy-
tantojen soveltamista. Tarjoajat tai mahdolliset tarjoajat voivat toteuttaa kyseisten suuririskisten
tekodlyjérjestelmien testausta milloin tahansa ennen jarjestelman markkinoille saattamista tai
kéyttoonottoa yksindan tai yhteistydssd yhden tai useamman kayttéonottajan tai mahdollisen
kayttoonottajan kanssa.

Asetuksen 60 artiklan 4 kohdassa saddetaan edellytyksistd, joiden kaikkien on taytyttava, jotta
tarjoajat tai mahdolliset tarjoajat voivat toteuttaa tosielamén olosuhteissa tapahtuvan testauksen.
Edellytyksiin siséltyy muun muassa todellisissa olosuhteissa tapahtuvan testausta koskevan
suunnitelman laatiminen ja markkinavalvontaviranomaisen hyvéksynta testaukselle ja sit& kos-
kevalle suunnitelmalle. Komissio maarittaa taytantdonpanosaddoksilld todellisissa olosuhteissa
tapahtuvaa testausta koskevan suunnitelman yksityiskohdat. Sdannoksessa yksildityjen tarjo-
ajien tai mahdollisten tarjoajien on rekisterditdva todellisissa olosuhteissa tapahtuva testaus
EU:n tietokantaan. Kyseista rekisterdintivelvoitetta kuvataan jaljempana kappaleessa 2.9. Suu-
ririskisia tekodalyjarjestelmia koskeva rekisterointivelvollisuus. Testaus tosielaman olosuhteissa
ei kestd kauempaa kuin on tarpeen sen tavoitteiden saavuttamiseksi ja joka tapauksessa enintéan
kuusi kuukautta, ja tata ajanjaksoa voidaan jatkaa kuudella kuukaudella.

Asetuksen 60 artiklan 5 kohdan nojalla tosielamén olosuhteissa tapahtuvaan testaukseen osal-
listujat tai heidan laillisesti nimetyt edustajansa voivat tarvittaessa vetaytyéa testauksesta milloin
tahansa ilman Kielteisia seurauksia ja perusteluja antamatta.

Asetuksen 60 artiklan 6 kohdassa saédetddn markkinavalvontaviranomaisten tarkastusvaltuuk-
sista koskien todellisissa olosuhteissa tapahtuvaa testausta ja 7 kohdassa menettelysta vakavan
vaaratilanteen osalta, joka on tapahtunut testauksen kuluessa. Artiklan 8 kohdassa séadetaan
tarjoajien tai mahdollisten tarjoajien velvoitteesta ilmoittaa markkinavalvontaviranomaiselle to-
dellisissa olosuhteissa tapahtuvan testauksen keskeyttamisesta tai paattdmisesta ja sen lopulli-
sista tuloksista.

Asetuksen 60 artiklan 9 kohdan mukaan tarjoaja tai mahdollinen tarjoaja ovat vastuuvelvollisia
unionin ja kansallisen sovellettavan vastuulainsaadannén nojalla vahingoista, joita aiheutuu nii-
den tosieldman olosuhteissa tapahtuvan testauksen aikana.

Asetuksen 61 artiklassa saadetddn osallistujan antamasta tietoon perustuvasta suostumuksesta
osallistua tosieldman olosuhteissa tapahtuvaan testaukseen. Osallistujien on annettava suostu-
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mus vapaaehtoisesti ennen heidan osallistumistaan testaukseen ja sen jalkeen, kun heille on an-
nettu saannoksessa yksiloidyt tiedot. Suostumus on paivattava ja dokumentoitava, ja siita on
annettava jaljennos osallistujille tai heidan laillisille edustajilleen.

2.7 Toimijoita tukevat toimenpiteet

Asetuksen 62 artiklassa saddetdén tarjoajia ja kayttoonottajia, erityisesti pk-yrityksid, mukaan
lukien start up -yrityksid, koskevista toimenpiteistd, jotka liittyvét innovoinnin edistdmiseen ja
toimijoiden tukemiseen asetuksen velvoitteiden noudattamisessa. Artiklan 1 kohdan a alakoh-
dan nojalla pk-yrityksille, joilla on saantdmaarainen kotipaikka tai sivutoimipiste unionissa, on
annettava ensisijainen paasy tekoélyn saantelyn testiympéristdihin, jos ne tayttavat kelpoisuus-
vaatimukset ja valintaperusteet. Ensisijaisen padsyn takaaminen ei kuitenkaan sulje pois muiden
yritysten padsya tekodlyn séantelyn testiymparistoon. Artiklan 1 kohdan b alakohdan mukaan
jasenvaltioiden on jarjestettavé tdmén asetuksen soveltamista koskevia erityisia tiedotus- ja kou-
lutustoimia, jotka on raataloity pk-yritysten, kayttdonottajien ja tarvittaessa paikallisten viran-
omaisten tarpeisiin. Artiklan 1 kohdan ¢ alakohdan mukaan jasenvaltioiden on kaytettavéa ole-
massa olevia erityiskanavia ja perustettava tarvittaessa uusia pk-yritysten, kayttdonottajien,
muiden innovoijien ja tarvittaessa paikallisten viranomaisten kanssa kéytavaa viestintaé varten
tdman asetuksen taytantéonpanoa koskevan ohjeistuksen antamiseksi ja sitd koskeviin kysy-
myksiin vastaamiseksi, mukaan lukien osallistuminen tekodlyn sadntelyn testiympéristoihin.
Artiklan 1 kohdan d alakohdan mukaan jasenvaltioiden on helpotettava pk-yritysten ja muiden
asiaankuuluvien sidosryhmien osallistumista standardien kehittdmisprosessiin.

Asetuksen 62 artiklan 2 kohdassa saddetaan pk-yritysten tarpeiden huomioimisesta vahvistetta-
essa 43 artiklan mukaisesta vaatimustenmukaisuuden arvioinnista perittdvia maksuja alenta-
malla n&itd maksuja suhteessa niiden kokoon, markkinoiden kokoon ja muihin asiaankuuluviin
indikaattoreihin. Artiklan 3 kohdassa saddetaan erdista tekoalytoimiston toimenpiteistd, joilla
pyritdan toimijoiden tukemiseen asetuksen velvoitteiden noudattamiseksi.

2.8 Toimivaltaiset kansalliset viranomaiset

Asetuksen 70 artiklassa sdadetdédn jasenvaltioiden velvoitteesta perustaa tai nimetd toimival-
taiseksi kansalliseksi viranomaiseksi vahintaan yhden ilmoittamisesta vastaavan viranomaisen
ja vahintaan yhden markkinavalvontaviranomaisen tdméan asetuksen soveltamista varten. Saan-
noksessa saadetaan kyseisten viranomaisten toimintaan liittyvista puolueettomuuden ja riippu-
mattomuuden vaatimuksista. Liséksi jasenvaltioiden on nimettava markkinavalvontaviranomai-
nen, joka toimii keskitettynd yhteyspisteend asetusta varten. S&annos edellyttaa jasenvaltioilta
sitd, ettd ndma ilmoittavat komissiolle toimivaltaisten viranomaistensa seka keskitetyn yhteys-
pisteen nimen. Jasenvaltioiden on viimeistddn 2.8.2025 asetettava julkisesti saataville tiedot
siitd, miten viranomaisin voidaan ottaa yhteys sdhkoisesti.

Asetuksen 70 artiklan 3 kohdassa edellytetaan, ettd kansallisille toimivaltaisille viranomaisille
annetaan riittavat tekniset, taloudelliset ja henkildstoresurssit ja infrastruktuuri, jotta ne voivat
hoitaa tdmaén asetuksen mukaiset tehtdvansa tehokkaasti. Sddnnoksessa kuvataan viranomaisilta
vaadittavia resurssi-, patevyys- ja asiantuntemusvaatimuksia koskien esimerkiksi tekoalytekno-
logian ymmartamista. Jasenvaltioiden on arvioitava ja tarvittaessa paivitettdva sdannoksessa
edellytettyja patevyys- ja resurssivaatimuksia vuosittain. Sdannoksessa edellytetdan jasenvalti-
oiden raportointia komissiolle kansallisten toimivaltaisten viranomaisten taloudellisten ja hen-
kiloresurssien tilasta ja arviointia niiden riittdvyydesta.

Y leiskéyttoisten tekodlymallien valvontaa toteuttaa Euroopan komission yhteydessé toimiva te-
koélytoimisto.
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2.9 Suuririskisia tekoalyjarjestelmia koskeva rekisterdintivelvollisuus

Asetuksen 49 artiklassa saadetdan suuririskisten tekodlyjarjestelmien tarjoajia, valtuutettuja
edustajia ja kayttoonottajia koskevista rekisterdintivelvoitteista. Asetuksen liitteessé 111 mainit-
tuja suuririskisia tekodlyjarjestelmié koskevien tarjoajien tai valtuutettujen edustajien on péa-
saéntoisesti rekisterditavé itsensa ja jarjestelméansa EU-tietokantaan. Myds ennen sellaisen te-
koélyjérjestelman markkinoille saattamista tai k&yttdonottoa, jonka osalta tarjoaja on todennut,
ettd se ei ole 6 artiklan 3 kohdan mukaisesti suuririskinen, kyseisen tarjoajan tai tarvittaessa
valtuutetun edustajan on rekisterditava itsensa ja kyseinen jarjestelma EU:n tietokantaan. Ennen
liitteessa 111 luetellun suuririskisen tekoalyjarjestelman kéyttoonottoa tai kayttoa sellaisten kéayt-
toonottajien, jotka ovat viranomaisia, unionin toimielimia, elimid, toimistoja tai virastoja tai
niiden puolesta toimivia henkil6itd, on rekisterdidyttava, valittava jarjestelmé ja rekisteroditava
sen kayttd EU:n tietokantaan. EU:n tietokannasta saddetéan asetuksen 71 artiklassa. Poikkeuk-
sen rekistergintivelvoitteisiin muodostavat asetuksen liitteen 111 kohdassa 2 mainitut kriittisen
infrastruktuurin turvakomponentteihin liittyvét suuririskiset tekoalyjarjestelmat, jotka on rekis-
terOitdva kansallisella tasolla asetuksen 49 artiklan 5 kohdan mukaan.

Asetuksen 49 artiklan 4 kohdassa sééadetaan siitd, ettd asetuksen liitteen 111 kohdassa 1, 6 ja 7
tarkoitettujen suuririskisten tekodlyjarjestelmien osalta lainvalvonnan, muuttoliikkeen, turva-
paikka-asioiden ja rajavalvonnan aloilla rekisteréinnin on tapahduttava EU-tietokannan ei-jul-
kiseen osaan. Kyseisten jarjestelmien osalta rekister6idaan vain rajatut tiedot, jotka on yksiloity
artiklan 4 kohdassa. Ainoastaan komissiolla ja 74 artiklan 8 kohdassa tarkoitetuilla kansallisilla
viranomaisilla on paésy EU:n tietokannan asiaankuuluviin rajoitettuihin osiin.

Asetuksen 60 artiklan 4 kohdan ¢ alakohdassa séadet&én tarjoajan tai mahdollisen tarjoajan vel-
voitteesta rekisterdidéd suuririskisen tekodlyjarjestelman todellisissa olosuhteissa testaaminen
EU-tietokantaan tai kansallisesti sédnndksessa kuvatulla tavalla.

2.10 Luvanantamismenettely jéalkikateiseen biometriseen etatunnistamiseen

Asetuksen 26 artiklan 10 kohdassa sdédetdan siité, etté rikoksesta epéillyn tai tuomitun henkilon
kohdennettua etsintd4 koskevan tutkinnan yhteydessé suuririskisen tekoélyjérjestelmén, joka on
tarkoitettu kaytettavaksi jalkikateiseen biometriseen etatunnistukseen, kayttddnottajan on pyy-
dettava oikeusviranomaiselta tai hallintoviranomaiselta, jonka paatds on sitova ja johon sovel-
letaan tuomioistuinvalvontaa, lupaa kyseisen jarjestelman kayttoon etukateen tai ilman aihee-
tonta viivytysté ja viimeistddn 48 tunnin kuluessa kyseisen jarjestelman kayttoon, paitsi jos sité
kéytetddn mahdollisen epdillyn alustavaan tunnistamiseen rikokseen suoraan liittyvien objektii-
visten ja todennettavissa olevien tosiseikkojen perusteella, sanotun kuitenkaan rajoittamatta di-
rektiivin (EU) 2016/680 [rikosasioiden tietosuojadirektiivin] soveltamista. Kukin kayttd on ra-
joitettava siihen, mika on ehdottoman valttdmatonta kyseessa olevan rikoksen tutkintaa varten.

26 artiklassa saddetéan siitd, ettd jos ensimmadisen alakohdan nojalla haettu lupa hylataan, ky-
seiseen lupaan linkitetyn jalkikéteisen biometrisen etatunnistusjarjestelman kayttoé on lopetet-
tava vélittbmasti ja sen suuririskisen tekodlyjarjestelman kéyttoon liittyvat henkilttiedot, jota
varten lupaa haettiin, on poistettava.

26 artiklassa saddetdan siita, ettei tallaista suuririskista tekodlyjarjestelméaa, joka on tarkoitettu
kaytettavaksi jalkikateiseen biometriseen etatunnistukseen, saa missadn tapauksessa kayttaé
lainvalvontatarkoituksiin kohdentamattomalla tavalla ilman minkaénlaista yhteytta tiettyyn ri-
kokseen, rikosoikeudelliseen menettelyyn, todelliseen ja vélittdmaan tai todelliseen ja ennakoi-
tavissa olevaan rikoksen uhkaan tai tietyn kadonneen henkilén etsimiseen. On varmistettava,
ettd paatostd, jolla on yksittdiseen henkiléon kohdistuvia kielteisid oikeusvaikutuksia, ei saa
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tehdd pelkéstéan téllaisen jalkikateisen biometrisen etatunnistusjarjestelmén tuotosten perus-
teella. Kohta ei rajoita asetuksen yleisen tietosuoja-asetuksen 9 artiklan ja rikosasioiden tieto-
suojadirektiivin 10 artiklan soveltamista biometristen tietojen késittelyn osalta.

26 artiklassa saadetaan siita, ettd kayttotarkoituksesta tai kayttdonottajasta riippumatta téllaisten
suuririskisten tekodlyjarjestelmien kaikenlainen kéyttd on dokumentoitava asianomaiseen po-
liisitiedostoon ja asetettava pyynnosta asianomaisen markkinavalvontaviranomaisen ja kansal-
lisen tietosuojaviranomaisen saataville, lukuun ottamatta lainvalvontaan liittyvien arkaluonteis-
ten operatiivisten tietojen luovuttamista. Alakohta ei rajoita valvontaviranomaisille rikosasioi-
den tietosuojadirektiivin nojalla annettuja valtuuksia. Kayttoonottajien on toimitettava asian-
omaisille markkinavalvonta- ja kansallisille tietosuojaviranomaisille vuosittain raportit jalkika-
teisten biometristen etatunnistusjarjestelmien kaytostd, lukuun ottamatta lainvalvontaan liitty-
vien arkaluonteisten operatiivisten tietojen luovuttamista. Raportit voidaan koota yhteen siten,
ettd ne kattavat useamman kuin yhden kayttokerran.

26 artiklassa sdadetaan siitd, etta jasenvaltiot voivat unionin oikeuden mukaisesti ottaa kayttoon
jalkikéateisten biometristen etatunnistusjarjestelmien kayttda koskevaa rajoittavampaa lainsééa-
dantoa.

2.11 Seuraamukset

Asetuksen 99 artiklassa saddet&an asetuksen rikkomisesta maarattavista seuraamuksista. Artik-
lan 1 kohdan mukaan jasenvaltioiden on asetuksessa saddettyja ehtoja noudattaen saddettava
seuraamuksista ja muista taytantdonpanotoimista, joita voivat olla myds varoitukset ja muut
kuin rahalliset toimenpiteet, joita sovelletaan toimijoiden rikkoessa asetusta, ja toteutettava
kaikki tarvittavat toimenpiteet niiden asianmukaisen ja tehokkaan taytantéonpanon varmista-
miseksi, ottaen siten huomioon komission 96 artiklan mukaisesti antamat suuntaviivat. Seuraa-
musten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Niissd on otettava huomioon pk-yri-
tysten seké startup-yritysten edut ja niiden taloudellinen elinkelpoisuus.

Asetuksen 99 artiklan 3-5 kohdassa séédet&an hallinnollisten sakkojen maaradmisesta erdiden
asetuksen s&annosten rikkomisesta. Sakkoja voitaisiin madrata esimerkiksi kiellettyjen teko-
alyyn liittyvien kaytantojen, suuririskisten tekoalyjarjestelmien toimijoiden velvoitteiden, avoi-
muusvelvoitteiden tai ilmoitettujen laitosten velvoitteiden rikkomisesta. Lisaksi virheellisten,
puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena ilmoitettujen laitosten
tai kansallisten toimivaltaisten viranomaisten pyynt66n voidaan maarat4 hallinnollinen sakko.
Sakkojen enimmaéismaérat vaihtelevat 7 500 000-35 000 000 euron valilla riippuen kyseessé
olevasta rikkomuksesta tai, jos rikkomiseen on syyllistynyt yritys, sakon madra voidaan suh-
teuttaa prosentuaalisesti yrityksen liikevaihtoon sen mukaan, kumpi naista on suurempi. Kui-
tenkin pk-yritysten, myos start up -yritysten, osalta kukin 99 artiklassa tarkoitettu sakko on
enintdan 3-5 kohdassa tarkoitettu prosenttiosuus tai maara sen mukaan, kumpi niista on alhai-
sempi. Asetuksen 99 artiklan 7 kohdassa saddetdén seikoista, jotka tulee ottaa huomioon paa-
tettdessa hallinnollisen sakon maaraamisesta ja hallinnollisen sakon maarasta, kuten rikkomisen
ja sen seurausten luonne, vakavuus ja kesto tai muiden viranomaisten maaraamat hallinnolliset
sakot rikkomisista, jotka ovat seurausta samasta toiminnasta tai laiminlyonnistd, joka muodos-
taa tekodlyasetuksen asiaankuuluvan rikkomisen.

Asetuksen 99 artiklan 8 kohta jattaa kansallista lilkkkumavaraa sen suhteen, voidaanko hallin-
nollisia sakkoja madrata viranomaisille tai muille julkishallinnon elimille. Artiklan 9 kohdassa
mahdollistetaan se, ettd sakkojen maardamisestd vastaavat toimivaltaiset kansalliset tuomiois-
tuimet tai muut elimet, siten kuin kyseisissa jasenvaltioissa on séddetty edellyttéen, ettd saanto-
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jen soveltamisella on oltava vastaava vaikutus. Asetuksen 99 artiklan 10 kohdan nojalla kysei-
sen artiklan mukaisten valtuuksien k&yttdon sovelletaan unionin oikeuden ja kansallisen lain-
sdadannon mukaisesti asianmukaisia menettelyllisid takeita, muun muassa tehokkaita oikeus-
suojakeinoja ja oikeudenmukaista menettelya.

2.12 Asetuksen voimaantulo ja soveltaminen

Tekoalyasetuksen 113 artiklassa saddetaan asetuksen voimaantulosta ja soveltamisesta. Asetus
tuli voimaan 1.8.2024, jonka jalkeen sitéd aletaan soveltaa vaiheittain. Asetuksen padasiallinen
soveltaminen alkaa 2.8.2026, jolloin muun muassa asetuksen liitteessa 111 tarkoitettuja suuriris-
kisia tekodlyjarjestelmié koskevia vaatimuksia ja avoimuusvelvoitteita aletaan soveltaa.

Asetuksen | lukua (yleiset sadnnot) ja Il lukua (kielletyt tekoalyyn liittyvat k&ytannot) sovelle-
taan 2.2.2025 alkaen. Asetuksen IlI luvun 4 jaksoa (ilmoittamisesta vastaavat viranomaiset ja
ilmoitetut laitokset), V lukua (yleiskayttdiset tekodlymallit), VI lukua (hallinnointi), XII lukua
(seuraamukset) ja 78 artiklaa luottamuksellisuudesta sovelletaan 2.8.2025 alkaen, lukuun otta-
matta 101 artiklaa koskien yleiskayttdisten tekodlymallien tarjoajille mééarattavia sakkoja. Ky-
seinen asetuksen soveltamisaika merkitsee muun muassa sitd, etta kansalliset toimivaltaiset vi-
ranomaiset tulee nimetd ja asetuksen rikkomisesta madrattavista seuraamuksista tulee saataé
kansallisessa lainsdadannossé 2.8.2025 mennessa.

Asetuksen 6 artiklan 1 kohtaa ja tdméan asetuksen vastaavia velvoitteita sovelletaan 2.8.2027
alkaen. Kyseisen artiklan kohta koskee asetuksen liitteessé | mainittujen unionin yhdenmukais-
tamislainsaddannon mukaisten tuotteiden luokittelua suuririskisiksi tekoalyjérjestelmiksi.

2.13 Yhteenveto asetuksen sallimasta kansallisesta liitkkumavarasta

Kappaleessa kuvataan kansallista liikkumavaraa erityisesti niiden tekoélyasetuksen sdédnndsten
osalta, jotka ovat merkityksellisia tdssa esityksessa ehdotettavan kansallisen lainsdéadannén kan-
nalta. Tekoélyasetukseen sisaltyvéa kansallista lilkkumavaraa kokonaisuudessaan on kuvattu
hallituksen esityksessa EU:n tekodlyasetusta tdydentavéksi lainsadadannoksi (HE XX/2025 vp).

Saantelyn testiymparistot

Tekodlyasetuksen 57 artiklassa tarkoitettujen saéntelyn testiympaéristéjen toteuttamiseen liittyy
kansallista lilkkumavaraa. Komission antamien tietojen mukaan jasenvaltioihin on perustettava
vahintaén yksi yleinen horisontaalinen sééntelyn testiymparistd, jolla on kansallinen kattavuus
ja joka kattaa kaikki tekoélyasetuksen soveltamisalaan kuuluvat tekodlyjarjestelméat. Kuitenkin
jasenvaltiot voivat my0s perustaa vapaaehtoisesti yhden tai useamman testiympériston, joka
keskittyy esimerkiksi tietyilla yhteiskunnan sektoreilla tai tietyissa tuotteissa kadytettaviin teko-
alyjarjestelmiin taikka tiettyyn tekoalyasetuksen mukaiseen riskiluokkaan kuuluviin tekoalyjar-
jestelmiin. Kansallista liikkumavaraa liittyy myos siihen, perustetaanko testiymparisto yhteis-
tydssd muiden EU:n jasenvaltioiden kanssa, silld testiympariston perustamisvelvoite voidaan
myos tayttaa osallistumalla olemassa olevaan testiymparistoon asetuksessa sdadettyjen edelly-
tysten tayttyessa. Lisaksi asetus mahdollistaa tekodlyn sdantelyn testiympéristdjen perustamisen
alueellisella tai paikallisella tasolla, mutta kyseisilla testiymparistdilla ei voida tayttaa asetuksen
vaatimusta vahintaan yhden saantelyn testiympariston perustamisesta, koska niiltd puuttuu kan-
sallinen kattavuus. Asetuksen johdanto-osan 138 kappaleen mukaan tekodlyn saéntelyn testiym-
péristdjé voitaisiin perustaa fyysisessd, digitaalisessa tai hybridimuodossa, ja niissé voitaisiin
testata sekd fyysisid ettd digitaalisia tuotteita. Ndin ollen asetus jattaa kansallista liilkkumavaraa
séantelyn testiympariston kéytannon toteutukseen ja muotoon liittyen.
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Taman esityksen valmisteluhetkell& komissio ei ole antanut tekodlyasetuksen 58 artiklassa tar-
koitettuja taytantoonpanosaadoksia testiymparistojen yksityiskohtaisista jarjestelyisté ja toi-
minnasta. Taytantdonpanosadadokset voivat mahdollisesti rajoittaa kansallista liikkumavaraa
testiympéristojen kaytannon jarjestamisen osalta koskien esimerkiksi testiympéristén toiminnan
eri vaiheissa noudatettavaa menettelyd, hakijoiden kelpoisuutta ja valintaperusteita, testiympa-
ristoon osallistumisen kestoa ja osallistumisen keston pidennysté, hakemuksissa ja testiympa-
ristésuunnitelmassa edellytettavia tietoja seké toimijoilta perittdvid maksuja osallistumisesta
testiymparistoon.

Tekodlyasetuksen 70 artiklan 1 kohdassa jasenvaltiot velvoitetaan perustamaan tai nimeadmaén
toimivaltaiseksi kansalliseksi viranomaiseksi vahintaén yhden ilmoittamisesta vastaavan viran-
omaisen ja véhintddn yhden markkinavalvontaviranomaisen asetuksen soveltamista varten.
Asetuksen 3 artiklan 48 kohdassa tarkoitetun maaritelman mukaan “’kansallisella toimivaltai-
sella viranomaisella” tarkoitetaan ilmoittamisesta vastaavaa viranomaista tai markkinavalvon-
taviranomaista; kun kyseessa ovat unionin toimielinten, virastojen, toimistojen ja elinten kayt-
toon ottamat tai kayttamat tekodlyjarjestelmat, tassa asetuksessa olevia viittauksia kansallisiin
toimivaltaisiin viranomaisiin tai markkinavalvontaviranomaisiin on pidettdva viittauksina Eu-
roopan tietosuojavaltuutettuun. Asetuksen 57 artiklassa saddetdadn toimivaltaisten viranomais-
ten seka kansallisten toimivaltaisten viranomaisten tehtavista sdantelyn testiympéristoissa. Ky-
seiseen artiklaan liittyy epavarmuutta sen suhteen, mitka testiympéristoon liittyvat tehtavat tulee
osoittaa markkinavalvontaviranomaisille tai ilmoittamisesta vastaaville viranomaisille, jotka
toimivat asetuksen tarkoittamina “’kansallisina toimivaltaisina viranomaisina”, ja mitka tehtavét
voidaan osoittaa muille viranomaisille. Erdissa EU:n jasenvaltioissa kyseista artiklaa on tulkittu
siten, ettd sdantelyn testiympariston perustamiseen liittyvat tehtavét tulee osoittaa markkinaval-
vontaviranomaisille tai ilmoittamisesta vastaaville viranomaisille (ks. Kappale 5.2 Muiden j&-
senvaltioiden suunnittelemat tai toteuttamat keinot, Alankomaat). Komissiolta saatujen tietojen
mukaan markkinavalvontaviranomaisilla on merkittava rooli osallistua sédantelyn testiymparis-
ton toimintaan. Naiden syiden vuoksi tekodlyasetuksen kansallisessa tdytantéonpanossa on kat-
sottu, ettei sddntelyn testiymparistén perustamiseen liittyvia tehtavia voida kokonaisuudessaan
siirtdd muulle taholle kuin asetuksen tarkoittamille kansallisille toimivaltaisille viranomaisille.
Liséksi asetuksen kansallisessa taytantdonpanossa on katsottu, ettd markkinavalvontaviran-
omaisten tulisi osallistua sdéntelyn testiymparistissa toteutettavien hankkeiden testaukseen liit-
tyvien tehtévien hoitamiseen, kuten ohjauksen ja neuvonnan antamiseen seka kirjallisen todis-
teen ja loppuraportin laadintaan. Asetus jattda kansallista liikkumavaraa sen suhteen, mitka
markkinavalvontaviranomaiset vastaavat saantelyn testiymparistossd hankkeiden testaukseen
liittyvista tehtavista ja kuinka monta markkinavalvontaviranomaista nimetaan kyseisiin tehta-
viin.

Asetuksessa on myds velvoittavia saannoksia testiymparistoihin osallistuvien viranomaisten
osalta, joihin ei liity kansallista lilkkumavaraa. Asetuksen 57 artiklan 10 kohdan mukaan kan-
sallisten toimivaltaisten viranomaisten on varmistettava, etta siltd osin kuin innovatiivisiin te-
kodlyjarjestelmiin liittyy henkilGtietojen kasittelyd tai ne muutoin kuuluvat muiden tietoihin
paasya tarjoavien tai sitd tukevien kansallisten viranomaisten tai toimivaltaisten viranomaisten
valvonnan piiriin, kansalliset tietosuojaviranomaiset ja kyseiset muut kansalliset tai toimivaltai-
set viranomaiset ovat mukana tekodlyn saantelyn testiympariston toiminnassa ja naiden nako-
kohtien valvonnassa, kukin tehtéviensd ja valtuuksiensa laajuudessa.

Asetuksen 57 artiklan 4 ja 6 kohta jattavat kansallista lilkkumavaraa sen suhteen, minkd muiden
viranomaisten kanssa tekodlyn saantelyn testiymparistossa toimivaltaisten viranomaisten tulee
tehda yhteistyota ja minkd muun lainsdadannon kuin tekoélyasetuksen noudattamista voitaisiin
arvioida testiympéristossa lukuun ottamatta 57 artiklan 10 kohdassa sdadettyjen nédkokohtien
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valvomista. Lisaksi artiklan 4 kohta sallii myds muiden tahojen kuin toimivaltaisten viranomais-
ten osallistumisen tekoélyekosysteemiin. Muita sdéntelyn testiympariston toimintaan osallistu-
via tahoja voisivat olla esimerkiksi yritysten edustajat, tutkimuslaitokset, ilmoitetut laitokset ja
standardointiorganisaatiot. Asetuksessa ei ole saadetty yksityiskohtaisesti viranomaisten ja mui-
den tahojen valisen yhteistydn muotoa tai toteuttamistapaa, minka vuoksi yhteistyon jarjesta-
miseen on katsottu liittyvan kansallista lilkkumavaraa.

Asetus mahdollistaa maksujen perimisen sééntelyn testiympéristoon osallistumisesta. Mak-
suista tullaan sdatamaan tarkemmin komission antamilla taytantdonpanosaadoksilla. Asetuksen
58 artiklan 2 kohdan d alakohdan mukaan taytantdénpanosaadoksilla on varmistettava, etté te-
kodlyn saantelyn testiymparistoihin paasy on pk-yrityksille, myos startup-yrityksille, maksu-
tonta, sanotun kuitenkaan rajoittamatta kansallisten toimivaltaisten viranomaisten oikeutta perié
poikkeuksellisia kustannuksia oikeudenmukaisesti ja oikeasuhteisesti. Asetus jattaa kansallista
liilkkumavaraa sen suhteen, voidaanko suurilta yrityksilta perid maksuja sdéntelyn testiymparis-
tossa. Kansallista lilkkkumavaraa sisaltyy my0s maksujen perimiseen séantelyn testiymparis-
tOssa tarjottavista lisdarvopalveluista, esimerkiksi padsysta testausinfrastruktuuriin tai testaami-
sessa kdytettdvaan erityiseen data-aineistoon.

Asetuksen 59 artiklassa sdadetdén henkildtietojen jatkokésittelysta tiettyjen yleisen edun mu-
kaisten tekodlyjarjestelmien kehittdmiseksi tekodlyn séantelyn testiymparistossa. Sadnnoksen 1
kohdan h alakohdassa mahdollistetaan kansallisen liikkumavaran kaytto testiymparistossa ta-
pahtuvan henkil&tietojen késittelya koskevien lokitietojen sadilyttdmisen kestosta. Sdanndksen 2
kohdassa mahdollistetaan henkil6tietojen jatkokasittelystd sadtdaminen kansallisessa lainsdadan-
nossa eréissa rikosten estdmiseen, tutkintaan paljastamiseen tai rikoksiin liittyvissa syytoimiin
liittyvissa toiminnoissa samoin kumulatiivisin edellytyksin kuin sdanndksen 1 kohdassa. S&an-
noksen 3 kohdan perusteella ei rajoiteta unionin tai kansallisen lainsaddannon soveltamista, jolla
suljetaan pois henkilétietojen késittely muita kuin kyseisessa lainsdadanndssa nimenomaisesti
mainittuja tarkoituksia varten, eika sellaisen unionin tai kansallisen lainsaddannon soveltamista,
jossa saadetdan perustasta sellaiselle henkilétietojen kasittelylle, joka on tarpeen innovatiivisten
tekodlyjérjestelmien kehittdmiseksi, testaamiseksi tai kouluttamiseksi, tai muusta oikeusperus-
tasta henkilétietojen suojaa koskevan unionin oikeuden mukaisesti.

Tekoalyjarjestelmien testaaminen todellisissa olosuhteissa

Asetuksen 60 artiklassa saadetdan toimivaltaisten markkinavalvontaviranomaisten tehtavista
liittyen tekodlyjarjestelmien testaamiseen séantelyn testiympariston ulkopuolella. Asetus jattaa
kansallista liikkumavaraa sen suhteen, mitka kansalliset viranomaiset toimivat sdannoksen tar-
koittamina toimivaltaisina markkinavalvontaviranomaisina seka toimivaltaisten markkinaval-
vontaviranomaisten lukumaaran osalta.

Asetuksen 60 artiklan 4 kohdan b alakohdassa séadetdan markkinavalvontaviranomaisen anta-
masta hyvéaksynnasta tekoélyjarjestelmén testaamisesta todellisissa olosuhteissa ja todellisissa
olosuhteissa toteutettavasta testaussuunnitelmasta. Jos markkinavalvontaviranomainen ei ole
antanut vastausta 30 pdivan kuluessa, tosielaman olosuhteissa suoritettava testaus ja todellisissa
olosuhteissa toteutettava testaussuunnitelma on katsottava hyvéksytyiksi; jos kansallisessa lain-
sdadanndssa ei saddeta hiljaisesta hyvaksymisestd, testaukseen tosielaman olosuhteissa tarvi-
taan edelleen lupa. S&&nndkseen liittyy kansallista lilkkumavaraa hiljaisen hyvaksyntamenette-
lyn kdytdn suhteen.
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Asetuksen 60 artiklaan sisaltyy saédnnoksid, joilla ei rajoiteta kansallisen lainsdddannon sovel-
tamista. Tdma koskee 60 artiklan 1 kohdan kolmannessa alakohdassa mainittua asetuksen liit-
teessé | luetellun unionin yhdenmukaistamislainsaddannon soveltamisalaan kuuluviin tuottei-
siin liittyvien suuririskisten tekoéalyjarjestelmien testausta todellisissa olosuhteissa seké 60 ar-
tiklan 3 kohdan mukaista kansallisesti edellytettavaa eettista arviointia suuririskisten tekoaly-
jarjestelmien testauksesta todellisissa olosuhteissa.

Tekodlyasetuksessa ei saadeta maksujen perimisesta 60 artiklassa tarkoitetusta todellisissa olo-
suhteissa testaamisesta sadntelyn testiympdriston ulkopuolella. Néin ollen kyseiseen testaami-
seen liittyvien maksujen perimiseen on katsottu sisaltyvén kansallista liikkumavaraa.

Toimijoita tukevat toimenpiteet

Asetuksen 62 artiklassa saddetéan tarjoajia ja kayttoonottajia, erityisesti pk-yrityksid, mukaan
lukien startup-yritykset, koskevista toimenpiteistd, joiden tarkoituksena on tukea innovointia.
Toimenpiteet sisaltdvat muun muassa toimijoille suunnattuja tiedotus- ja koulutustoimenpiteita
seké erityiskanavien perustamisvelvoitteen viestintdé varten asetuksen toimeenpanoon liitty-
vistd kysymyksista ja osallistumiseen sadntelyn testiympéristoon seka toimenpiteet, joilla hel-
potetaan toimijoiden osallistumista standardien kehittdmisprosessiin. Toimenpiteilla pyritaan
erityisesti pk-yritysten, mukaan lukien start up -yritysten toimintaedellytysten turvaamiseen.
Innovointia tukevien toimenpiteiden kaytannon toteuttamiseen voidaan katsoa sisaltyvan kan-
sallista lilkkumavaraa, esimerkiksi sen suhteen minka kansallisen viranomaisten toimesta toi-
menpiteet tulee toteuttaa ja kuinka tiedotus-, koulutus- ja viestintdtoimenpiteet kaytdnndssa to-
teutetaan asetuksen 62 artiklan asettamia reunaehtoja noudattaen.

Kansallinen rekisterdintivelvoite koskien kriittiseen infrastruktuuriin liittyvia suuririskisia te-
koalyjarjestelmia

Tekoalyasetuksen 49 artiklan 5 kohdassa saddetéan velvoitteesta rekisterdidd kansallisella ta-
solla asetuksen liitteen 111 kohdassa 2 mainitut suuririskiset tekoélyjarjestelmat, jotka liittyvét
kriittisen infrastruktuurin turvakomponentteihin. Kansalliseen rekisterdintivelvoitteeseen liittyy
kansallista liikkumavaraa sen suhteen, mika tai mitka viranomaiset toimivat tietojen tallettajana.
Tekodlyasetuksen 49 artiklan 5 kohta jattad avoimeksi tiettyjé kansalliseen rekisterdintivelvoit-
teeseen liittyvia seikkoja, esimerkiksi tuleeko komissiolla sekd muilla markkinavalvontaviran-
omaisilla olla oikeus saada tietoja kansallisesta rekisterista. Asetuksen kansallisessa taytantoon-
panossa on katsottu, ettd kyseinen asetuksen sédannds jattaa kansallista liikkumavaraa rekiste-
rointivelvoitteen toteuttamistapaan, esimerkiksi sen suhteen tuleeko jasenvaltioiden toimival-
taisten viranomaisten perustaa rekisteri vai voivatko viranomaiset jarjestaa rekisterditavien tie-
tojen tallettamisen muulla tavoin.

Seuraamukset

Tekodlyasetuksen rikkomisesta saddettaviin seuraamuksiin liittyy kansallista lilkkkumavaraa,
jota on kuvattu tarkemmin hallituksen esityksessa EU:n tekodlyasetusta tdydentavaksi lainséé-
danndksi (HE XX/2025 vp). Seuraamuksista saatdmiseen liittyvad kansallista liikkumavaraa ra-
joittaa tekodlyasetuksen 57 artiklan 12 kohta, jossa saddetdén tilanteista, jolloin viranomaiset
eivat saa maarata hallinnollisia sakkoja asetuksen rikkomisesta, jos mahdollinen tekoalyjarjes-
telmén tarjoaja tai tarjoaja on osallistunut saantelyn testiympéristoon.

Luvanantamismenettely jalkikateisesta biometrisestd etatunnistamisesta
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Tekoalyasetuksen 26 artiklan 10 kohdassa todetaan: “[j]asenvaltiot voivat unionin oikeuden
mukaisesti ottaa kayttoéon jalkikateisten biometristen etatunnistusjérjestelmien kayttda koske-
vaa rajoittavampaa lainsdddantoa.” Lisaksi asetuksen s&annos jattaad kansallista lilkkumavaraa
sen suhteen, pyydetadnko lupa jalkikéteiseen biometriseen etatunnistamisjarjestelman kéyt-
téonottoon oikeusviranomaiselta vai hallintoviranomaiselta.

3 Nykytila ja sen arviointi
3.1 Nykytilan kuvaus
3.1.1 Tekodlyasetuksen mukaiset toimivaltaiset kansalliset viranomaiset ja seuraamukset

Hallituksen esityksessd EU:n tekodlyasetusta taydentavaksi lainsdadannoksi (HE XX/2025 vp)
ehdotetaan saadettavaksi eraiden tekodalyjarjestelmien valvonnasta annettu laki. Kyseisessa
laissa saadettaisiin markkinavalvontaviranomaisista, ilmoittamisesta vastaavista viranomaisista
seka keskitetystd yhteyspisteesta tekodlyasetuksen tarkoituksia varten. Uusia markkinavalvon-
tatehtévia tekodlyasetuksen liitteessd | tarkoitettujen unionin yhdenmukaistamislainsdadannon
mukaisiin tuotteisiin liittyvien suuririskisten tekoélyjarjestelmien osalta osoitettaisiin Turvalli-
suus- ja kemikaalivirastolle (jaljempéana Tukes), Tullille, Liikenne- ja viestintavirastolle, tyo-
suojeluviranomaiselle ja Laakealan turvallisuus- ja kehittamiskeskukselle. Asetuksen 11 liit-
teessé tarkoitettujen suuririskisten tekoalyjarjestelmien osalta markkinavalvontatehtavia osoite-
taan Energiavirastolle, Tukesille, Liikenne- ja viestintdvirastolle, tietosuojavaltuutetulle, Sosi-
aali- ja terveysalan lupa- ja valvontaviranomaiselle, Finanssivalvonnalle ja Lounais-Suomen
aluehallintovirastolle. Suuririskisten tekodlyjarjestelmien asianomaiset markkinavalvontaviran-
omaiset vastaisivat myds kyseisiin jarjestelmiin kohdistuvista tekoélyasetuksen 50 artiklan mu-
kaisten avoimuusvelvoitteiden valvonnasta. Jos avoimuusvelvoitteet eivat kohdistu suuririski-
siin tekodlyjarjestelmiin, velvoitteiden valvonnan noudattamisesta vastaisi Liikenne- ja viestin-
tavirasto.

Tietosuojavaltuutettu valvoisi tekodlyasetuksen 5 artiklan mukaisten kiellettyjen tekoélyyn liit-
tyvien kaytantdjen noudattamista.

Liikenne- ja viestintavirasto toimisi keskitettyna yhteyspisteena tekoalyasetuksen tarkoituksia
varten. Keskitetyn yhteyspisteen tehtaviin kuuluisi tekoélyasetuksen toimeenpanoon liittyva vi-
ranomaisyhteisty6 ja sen koordinointi sekd yhteydenpito EU:n yhteistydelimiin ja muihin ase-
tuksen nojalla toimivaltaisiin viranomaisiin muissa EU-jésenvaltioissa. Liséksi se tarjoaa teko-
alyjarjestelmia koskevaa asiantuntijatukea muille tdman lain nojalla toimivaltaisille viranomai-
sille seké tekodlyasetuksen 77 artiklassa tarkoitetuille perusoikeuksia suojeleville viranomai-
sille. Yhteyspiste vastaisi my0s erdista tekodlyasetukseen liittyvistd raportointivelvoitteista yh-
teisty6ssd muiden markkinavalvontaviranomaisten kanssa.

Erédiden tekoalyjérjestelmien valvonnasta annetussa laissa sdédettdisiin myos tekoélyasetuksen
rikkomisesta maarattavista seuraamuksista, mukaan lukien seuraamusmaksuista. Markkinaval-
vontaviranomaiset voisivat muun muassa méarata markkinavalvontalain 3 luvun mukaisia val-
vontatoimenpiteitd asetuksen rikkomisen tilanteissa sekd madrata uhkasakon tai teettdmisuhan.
Eréiden tekoalyjdrjestelmien valvonnasta annetussa laissa yksilditdisiin asetuksen rikkomukset,
joista voi méaratd seuraamusmaksuja. Laissa séadettaisiin myds seuraamusmaksujen maaraa-
misen ja maaran kokonaisarvioinnista sek& seuraamusmaksujen enimméaisméaarasta viittaamalla
tekodlyasetuksen asianomaisiin sdannoksiin. Lisaksi laissa saddettdisiin tilanteista, joissa seu-
raamusmaksuja ei méaratd. Toimivalta seuraamusmaksujen madradmiseen olisi lain mukaan
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toimivaltaisilla markkinavalvontaviranomaisilla tiettyja laissa mainittuja poikkeuksia lukuun
ottamatta. Seuraamusmaksut, jotka ovat suuruudeltaan yli 100 000 euroa, maérdisi kuitenkin
Liikenne- ja viestintaviraston yhteydessa toimiva tekoalyjarjestelmien valvonnan seuraamus-
maksulautakunta.

3.1.2 Saantelykokeiluihin ja saéntelyn hiekkalaatikoihin liittyvat k&ytannot

Saantely-ympariston innovaatiomyonteisyyden merkitys on viime vuosina korostunut ja sité pi-
detdédn olennaisena kilpailukykytekijana. Kansainvélisesti on kehitetty erilaisia kaytantoja,
joilla voidaan luoda kannusteita ja edellytyksid innovaatiotoiminnalle. Naitd ovat neuvovan,
mukautuvan ja ennakoivan séantelyn toimintatavat ja kaytannot. Kéytannot liittyvéat esimerkiksi
séantelytarpeiden ennakointiin ja yhteisen ymmarryksen rakentamiseen, saéntelyn eri muotojen
hyodyntdmiseen, sdéddosvalmisteluprosessin eri vaiheisiin (esimerkiksi innovaatiovaikutusten
arviointi), lainsd&ddannéllisiin ratkaisuihin (esimerkiksi kokeilulainsdadantd) seka taytantoonpa-
non kaytantoihin (esimerkiksi erilaiset neuvontapalvelut).

Raportin ”Innovaatiomydnteinen sdéntely: Nykytila ja hyvit kdytannot” (Valtioneuvoston sel-
vitys- ja tutkimustoiminnan julkaisusarja 2020:27) mukaan innovaatiomyonteisen séantelyn
merkitys on Suomessa tunnistettu, mutta huomioitu kaytdnnossé vaihtelevasti sdadosvalmiste-
lussa. Kaikilla hallinnonaloilla on tunnistettavissa innovaatiomyonteisen sééntelyn nakokul-
masta relevantteja tavoitteita ja sadddshankkeita. Kyse on péadosin kuitenkin yksittaisista esi-
merkeistd, kuten laki liikenteen palveluista (320/2017) ja laki sosiaali- ja terveystietojen toissi-
jaisesta kaytosté (552/2019).

Séaantelykokeilut ovat vakiinnuttaneet asemansa osana julkisen hallinnon pyrkimyksia edistaé
innovaatiomyonteista toimintaympéristod. Sééntelykokeiluilla (regulatory experiments) tarkoi-
tuksenmukaisesti poiketaan olemassa olevasta saantely-ymparistosta uusien tai erilaisten saan-
tjen kokeilemiseksi tai kehitetddn kokeilujen kautta kokonaan uutta sdéntelya. Naiden toimin-
tatapojen toteuttaminen edellyttda usein erilaisia lainsaadannollisia ratkaisuja. Saantelykokei-
luiden mahdollistamiseksi tarvitaan usein oma erillinen kokeilulaki tai -lainsaadanto (experi-
mentation legislation), jonka puitteissa viranomaisten on mahdollista toteuttaa ajallisesti ja so-
veltamisalaltaan rajoitettuja, olemassa olevasta lainsaddannostd poikkeavia, kokeiluita. Esi-
merkki tastd on Suomessa saadetty laki perustulokokeilusta (1528/2016), jossa saadettiin vuo-
sina 2017-2018 toteutetusta perustulokokeilusta. Perustulokokeilu on hyvé esimerkki lakiko-
keilusta, jonka kautta testataan ja arvioidaan uutta séantelyé ennen sen pysyvaa kayttéonottoa.

Lainsaddannon kokeilupykélat (experimentation clauses) ovat lakitekninen valine, jonka perus-
teella on mahdollista poiketa yleisesta oikeudellisesta kehyksesta. Kokeilupykélat antavat tyy-
pillisesti viranomaisille tavanomaista laajemman harkintavallan, minka vuoksi kokeilujen to-
teutuksessa tulee aina huolellisesti arvioida niiden toteutettavuus suhteessa lainsdadannon kes-
keisiin periaatteisiin (esim. yhdenvertainen kohtelu, tarkkuus ja ennustettavuus) ja perustuslail-
lisuuteen. Toisin kuin kokeilulait, jotka on tyypillisesti suunniteltu tiettyd yksittaist ja kerta-
luonteista kokeilua varten, kokeilupykalat ovat sektorilainsdéddantéon kirjattuja pykalid, jotka
mahdollistavat kokeilujen toteutuksen kyseisen lainsaddanndn puitteissa. Esimerkkind tasta on
Liikenne- ja viestintaviraston poikkeuslupamenettely, joka perustuu ajoneuvolain (82/2021)
178:n ja tieliikennelain (729/2018) 192 §:n antamiin valtuutuksiin. Muita kokeilulainsédadan-
toon liittyvia esimerkkeja Suomessa ovat muun muassa tydelamékokeilu (HE 51/2017 vp), séh-
kdinen &anestys -kokeilu (HE 14/2006 vp), nuorisorangaistus -kokeilu (HE 210/2001 vp) ja
ylioppilastutkinto -kokeilu (HE 212/2001 vp).

Ty0- ja elinkeinoministerié on julkaissut selvityksen ” Innovaatiomyonteisen saantelyn kaytan-
not kasvualoilla” (tyo- ja elinkeinoministerion julkaisuja 2022:1), jossa on kuvattu erilaisia
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séantelykokeilujen muotoja. Sadntelyn hiekkalaatikoiden (regulatory sandboxes) avulla pyri-
td&n kokeilemaan uusia innovatiivisia ratkaisuja ja sitd kautta my6s oppimaan ja saamaan tietoa
niiden vaikutuksista. Innovaatiot voivat olla teknisid, mutta myos esimerkiksi sosiaalisia tai or-
ganisatorisia. Lahtokohtana kuitenkin on, ettd nykyinen lainsdadanté tai muu saantely-ympa-
ristd asettaa haasteita ndiden ratkaisujen hyodyntamiselle. Saantelyn hiekkalaatikossa testataan
valvotuissa ja rajatuissa olosuhteissa kyseessd olevan innovaation toimintaa. Uusien ratkaisujen
kokeilemisen ohella sdéntelyn hiekkalaatikoihin liittyy myds lainsdddéannon kehittamisen nako-
kulma, silla kokeiluista saatuja oppeja tulisi hyodyntéa séantelyn kehittdmisessa ja uudistami-
sessa.

Sadantelyn hiekkalaatikot voivat olla keskendédn hyvin erilaisia ja niilla voidaan tarkoittaa hyvin
erilaisia asioita eri yhteyksisséd. Usein hiekkalaatikoilla viitataan kuitenkin toimintamalliin,
jossa valittu joukko yrityksid sekd mahdollisesti muita toimijoita padsee kokeilemaan uusien
palveluidensa soveltuvuutta valvotusti viranomaisten kanssa. Tyypillisesti toimijat valitaan
saantelyn hiekkalaatikkoon hakumenettelyn tai kilpailun kautta. Malliin voi sisaltyé rajattuja
muutoksia sadntely-ymparistoon tai lupaprosesseihin, ja usein hiekkalaatikon perustana on ko-
keilupykala. Saantelyn hiekkalaatikkoon kuuluu yleensé myds viranomaisneuvontaa seké tukea
hiekkalaatikkoon péasseille yrityksille ja muille toimijoille.

Euroopan unionin neuvosto on antanut paatelmat sdantelyn testiymparistoista ja kokeilulausek-
keista digitaalisen ajan hajottaviin haasteisiin vastaavan, innovointia suosivan, tulevaisuuden
vaatimukset huomioon ottavan ja sopeutumiskykyisen sadntelykehyksen vélineinad (2020/C
447/01). Paatelmien 8. kohdan mukaan Euroopan unionin neuvosto pitda saantelyn testiympa-
rist6ja konkreettisina kehyksing, jotka tarjoavat jasennellyn kokeiluympdriston ja antavat ndin
tarvittaessa mahdollisuuden testata reaalimaailmassa innovatiivisia teknologioita, tuotteita, pal-
veluja tai toimintatapoja — talla hetkell4 erityisesti digitalisaation yhteydessa — rajoitetun ajan ja
rajatussa osassa tietty sektoria tai alaa varmistamalla viranomaisvalvonnan avulla asianmukais-
ten suojatoimien toteuttaminen (viite: Euroopan komissio, TOOL #21. Research & Innovation,
Better Regulation Toolbox; Euroopan komissio, 6783/20 (COM (2020)103).

3.1.3 Kansalliset sdantelyn testiymparistot

Suomessa ei ole tahdn mennessa toteutettu tekodlyasetusta vastaavia sadntelyn testiymparistoja.
Muissa EU-jasenvaltioissa saantelyn testiymparistjen tarkeimpia sovellusalueita ovat olleet ra-
hoituspalvelut (fintech), energia ja liikenne. Testiymparistoilla on pyritty mahdollistamaan uu-
sien ratkaisujen testaaminen kaytdnnon olosuhteissa, hyddyntdméaan saatuja oppeja saéntelyn
kehittdmisessa sekd tukemaan laajempien politiikkatavoitteiden saavuttamista, esimerkiksi il-
mastonmuutoksen hillint&a.

Erdissa viime aikoina annetuissa EU-sédadoksissa on saddetty saantelyn testiymparistdjen perus-
tamisesta. Kyseisten sdaddsten mukaisten testiymparistdjen perustamisen ja toiminnan yksityis-
kohdat poikkeavat kuitenkin tekodlyasetuksessa saddetyista sadntelyn testiympéristoisté. Esi-
merkiksi Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/1735 Euroopan nettonol-
lateknologiatuotteiden valmistusekosysteemia vahvistavasta toimenpidekehyksesta ja asetuk-
sen (EU) 2018/1724 muuttamisesta (ns. nettonolla-asetus) mahdollistetaan se, ettd jasenvaltiot
voivat vapaaehtoisesti perustaa nettonollateknologioita koskevia séantelyn testiymparistoja.
Kyseisissa testiymparistdissa toimivaltaisten viranomaisten on tarvittaessa harkittava poikkeus-
ten tai vapautusten myontamisté kansallisessa lainsaddanndssé asiaankuuluvan unionin oikeu-
den sallimissa rajoissa. Nettonolla-asetuksen kansallisessa tdytantéonpanossa ei toistaiseksi olla
paadytty perustamaan saantelyn testiympéristod Suomeen.
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Euroopan parlamentin ja neuvoston asetus (EU) 2024/903 toimenpiteisté julkisen sektorin yh-
teentoimivuuden korkean tason saavuttamiseksi unionissa (ns. Yhteentoimiva Eurooppa -séé-
dos) tuli voimaan huhtikuussa 2024. Asetuksen tavoitteena on parantaa rajat ylittavien digitaa-
listen julkisten palveluiden yhteentoimivuutta erilaisin tukitoimin, joista saddetdan asetuksen 3
luvussa. Asetuksen perusteella on mahdollista perustaa yhteentoimivuuden sééantelyn testiym-
péristojé, joista saddetddn tarkemmin 11 ja 12 artiklassa. Testiymparistda voisi luonnehtia pi-
lottiohjelmaksi, jota kéytetadn innovatiivisen julkisen palvelun tai palvelun toteutustavan kehit-
tdmiseen. Asetus ei kuvaa tarkkaan, mikd on testiympéristossa testattava kohde. Kaytdnnossa
kohteena on yhteentoimivuusratkaisu, joka voi olla palvelu, sovellus, tekninen komponentti,
standardi, ohjeistus, tai muu vastaava (ks. asetuksen 2 artiklan 4 kohta). Myds tekoalyjarjes-
telma voi olla yhteentoimivuusratkaisu.

Yhteentoimivuuden testiympéristossé on mahdollista késitella henkil6tietoja muuhun tarkoituk-
seen kuin siihen, johon ne on alun perin kerétty, jos asetuksessa saédetyt erityiset vaatimukset
tayttyvat. Testiymparistot, joissa kasitellaan henkilétietoja, toimivat kansallisten tietosuojavi-
ranomaisten seka muiden asiaankuuluvien viranomaisten valvonnassa. Itse henkil6tietojen ka-
sittelyyn testiymparistossd kohdistuu erityisid vaatimuksia, kuten itsendisen ja suojatun kasit-
tely-ympériston kayttdminen ja tietojen poistaminen, kun testiymparisto paattyy. Yhteentoimi-
vuuden testiymparistot onkin tarkoitettu kertaluonteisiksi ja tilapdisiksi. Testiymparistén perus-
tamiseen haetaan lupaa Euroopan komissiolta ja testiymparisto voi olla kéytossé kerrallaan vain
korkeintaan kaksi vuotta, jota voidaan tarvittaessa jatkaa korkeintaan yhdella vuodella.

Yhteentoimivuuden sdédntelyn testiympdristot eroavat siis seka luonteeltaan etta tavoitteeltaan
tekodlyasetuksessa tarkoitetuista sdantelyn testiymparistoistd. Kaytannossé naiden valinen vuo-
rovaikutus voisi toteutua kehittdmishankkeessa, jossa tarkoituksena olisi tuoda markkinoille uu-
denlainen tekodlyjarjestelmad, jota on tarkoitus kayttdd myos rajat ylittavissa julkisissa palve-
luissa. Téalloin itse tekodlyjarjestelméaa voitaisiin testata tekoalyn saéntelyn testiymparistossa,
joka olisi luonteeltaan pysyva ja valvontaviranomaisten organisoima, ja jarjestelmaa hyodyntéa-
vaa palvelua voitaisiin testata yhteentoimivuuden saéntelyn testiymparistossa, joka olisi tilapai-
nen ja jonka olisivat perustaneet palvelua kehittavéat toimijat.

Suomessa on myaos toteutettu erilaisia sdantelyn testaukseen liittyvid alustoja. Liikenne- ja vies-
tintdministeridssa on valmisteltu kaikkia liikennemuotoja kattavan liikenteen automaation toi-
menpide- ja lainsdadantdsuunnitelma (LVVM059:00/2019). Tata koskevassa arviomuistiossa on
merenkulun automaation edistamiseksi kuvattu pitkan tahtdimen (2025-2030) tavoitteeksi tie-
don vaihdon, digitaalisen infrastruktuurin ja fyysisen infrastruktuurin toimivuuden todentami-
nen liikennejérjestelméatasolla rannikkovaltioiden véliselld Itdmeren testialueella. Se mahdollis-
taisi pidemmalla tahtaimelld kokeilut liikennejérjestelmatasolla. Testialuetta ei ole tdhén asti
onnistuttu perustamaan, mutta arviomuistiossa on tuotu esiin, ettd alue voisi palvella tarvittavan
digitaalisen infrastruktuurin (sekd maanpaallinen etta satelliittiyhteydet) ja turvalaitteiden digi-
talisuuden tarpeiden madritystd ja testausta. Testialue palvelisi useita erilaisia kayttétapauksia,
muun muassa tiedon jakamista ja siirtoa, yhteisen tilannekuvan kehittdmistd, tiedon vaihdon
testausta muun muassa aluksen ja mantereen, aluksen ja alusliikennepalvelun valill4, alusten
valisen tiedonvaihdon testausta seké reitin optimointia. Alue palvelisi myds toimijoiden roolien
ja vastuiden maérittelya niiden muuttuessa etenevan automaation my6td. Navigoinnin lisaksi
voi olla mahdollista testata my®s automaatiota laajemmin kuljetusketjuissa. Myos kyberturval-
lisuus- ja muiden riskien hallinta on keskeinen testauksen kohde.

3.1.4 Kokeilulainsdadantoon liittyvat oikeudelliset reunaehdot

Suomalaisessa julkishallinnon kehittdmisessa erilaisilla kokeiluluonteisilla laeilla on pitké his-
toria, ja ne ovat padasiassa syntyneet eri hallinnonalan 1ahtokohdista kasin. Lukuun ottamatta
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lakia ladketieteellisestd tutkimuksesta (488/1999) suomalaisessa lainsaddanndssa ei ole kay-
tossa varsinaista kokeilulakiviitekehystd, vaan kokeilulakien sadtdmistd ohjaavat kaytannot
muotoutuneet hiljalleen perustuslakivaliokunnan yksittéisia kokeilulakeja koskevista lausun-
noista. Kuitenkin kokeilulakeja koskevat kaytannot perustuvat rajattuun maaraan tapauksia,
silla perustuslakivaliokunta ei késittele systemaattisesti kaikkia kokeilulakeja, vaan kasitellyt
tapaukset ovat p4aasiassa liittyneet julkisen sektorin hallinnollisiin uudistamishankkeisiin.

Seuraavassa on kuvattu tarkemmin perustuslakivaliokunnan lausuntokaytannéssa muotoutu-
neita edellytyksia ja reunaehtoja kokeilulainsdadanndlle. Valiokunnan lausuntokaytantéa ko-
keilulainsaddannon osalta on kuvattu myds oppaassa kokeilulainsdddanndn tueksi.

Hyvéaksyttava tavoite. Kokeilulainsaddanto edellyttad hyvaksyttavad tavoitetta. Hyvaksyttavana
tavoitteena voidaan pitéa sellaista yhteiskuntakehityksen vaatimaa séantelyd, johon liittyvista
vaikutuksista saatava tieto edellyttaa sellaisen kokeiluasetelman luontia, jossa joudutaan tinki-
méaan muodollisesta yhdenvertaisuuden toteutumisesta. Nimenomaan yhteys tiedon tai koke-
musten kerddmiseen mahdollisen uudistuksen vaikutuksista korostuu tassa yhteydessa, mika
osaltaan korostaa kokeilun asianmukaisen seurannan jarjestamisen valttamattomyytta. Esimer-
kiksi tycelamakokeilua (PeVL 24/2017 vp) ja tyollistamisrahakokeilua (PeVL 20/2012 vp) kos-
kevissa lausunnoissa perustuslakivaliokunta katsoi kokeilulakien omaavan hyvéksyttavan ta-
voitteen, koska niiden katsottiin edistavan julkisen valtion perustuslaillista velvoitetta edistaa
tyo6llisyyttd, vaikka kokeilun ajan kontrolli- ja kokeiluryhmiin kuuluvat ty6ttomat asetettiin toi-
siinsa nahden eriarvoiseen asemaan. Tuoreemman esimerkin hyvéksyttavasté tavoitteesta tar-
joaa laki kaksivuotisen esiopetuksen kokeiluista, jonka perustuslakivaliokunta katsoi tavoitteel-
taan hyvaksyttavaksi, koska kokeilun tavoitteena on vahvistaa muun muassa koulutuksellista
tasa-arvoa, kehittdd esiopetuksen laatua ja vaikuttavuutta seké saada tietoa kokeilun vaikutuk-
sista lasten kehitys- ja oppimisedellytyksiin, sosiaalisiin taitoihin ja terveen itsetunnon muodos-
tumiseen (PeVL 37/2020 vp).

Saadosten antaminen lailla. Perusoikeuksia rajoittavasta kokeilusta tulee aina saataa lailla eiké
tallaista toimivaltaa voida siirtaa lakia alemmalle sdadostasolle. Edelleen myds muut s&annok-
set, joilla poiketaan muusta lainsaadannostd, tulee antaa lailla. Yleisesti tarkoituksena on suojata
yksil6a hallinnolliselta mielivallalta varmistamalla hallinnon lainalaisuus ja lakisidonnaisuus
perustuslain 2 §:n 3 momentin mukaisesti. Toisin sanoen, julkisen vallan kaytén on aina perus-
tuttava lakiin.

Alueellisuuden ja/tai kohderyhman lailla maéarittdminen. Kokeilu- ja kontrolliryhméaasetelma
luodaan rajauksilla, joiden méaraytymisen perusteet tulee kirjata kokeilulakiin. Alueellisuus on
tyypillinen kriteeri, joihin aiemmissa kokeilulaeissa on turvauduttu. Suotavana on pidetty sita,
ettd kokeilualueet nimetddn suoraan laissa tai toissijaisesti kokeilualueiden maarittamiselle on
laadittu riittdvan tasmalliset kriteerit. Olennaista on, ettei pelkka maantieteellisyys riita perus-
teeksi, vaan alueellisuuden on kytkeydyttava kokeilun tarkoitusperiin. Vastaavat tarkkarajaisuu-
den ja tasmaéllisyyden periaatteet patevat myos tilanteissa, joissa rajaaminen kohdistuu kokei-
luun osallistuviin henkil6ihin. Esimerkiksi perustulokokeilussa kokeiluun valikoituminen pe-
rustui satunnaisotantaan mutta otannan perusteista tuli séataa lailla (PeVL 51/2016 vp). Myos
tilanteissa, joissa kokeiluun hakeutuminen perustuu vapaaehtoisuuteen ja viranomaisen jarjes-
tdmaan hakuprosessiin, on syyta saataa selkeasti itse lupaharkinnasta ja luvan myontamisen kri-
teereistd, kuten perustuslakivaliokunta totesi lausunnossaan toisen kotimaisen kielen kokeilusta
(PeVL 44/2017 vp). Kokeilu voi siis perustua seké vapaaehtoisuuteen ettd pakkoon mutta mo-
lemmissa tapauksissa on tuotava esille se, miten ehdotetussa kokeilulaissa esitetyt rajaukset tai
kokeilukohteiden valinnat kytkeytyvat kokeilun tiedollisten tavoitteiden tayttymiseen (kokei-
luotannan edustuksellisuus ja tdman takana vaikuttava valinnan rationaalisuus). Kaiken kaikki-
aan alueellisuuden tai kohderyhman méarittdmisen kriteerit vaihtelevat kokeilujen vélilla ja ne
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voivat myos muuttua kokeilujen aikana, mika osaltaan korostaa niiden kytkeytymisté kulloisen-
kin kokeilun tarkoitukseen ja tavoitteeseen.

Syrjimattémyysvaatimus. Kokeilulainsdaddannon ei tulisi olla syrjivaa. Kokeiluun osallistuu
yleensa rajattu joukko henkil6itd, mink& vuoksi kokeilulainsaadantoé on merkityksellista perus-
tuslain 6 8:ssé& sdadetyn yhdenvertaisuuden kannalta. Kokeiluun osallistuvien maaraytymisen
perusteet eivat saa olla syrjivia. On mahdollista, etta hyvéksyttavan yhteiskunnallisen intressin
nojalla lainsdadantd kohtelee ihmisié eri tavoin, jos tdma edistdd muun muassa tosiasiallista
tasa-arvoa. Perustuslakivaliokunta on katsonut lausunnoissaan, ettei yhdenvertaisuusperiaat-
teesta johdu tiukkoja rajoja lainsdatdjan harkinnalle pyrittdessa kulloisenkin yhteiskuntakehi-
tyksen vaatimaan saantelyyn ja ettd kokeilu saattaa ainakin joissakin rajoissa muodostaa sellai-
sen hyvaksyttavan perusteen, jonka nojalla muodollisesta yhdenvertaisuudesta voidaan tinkia
esimerkiksi alueellisessa suhteessa (PeVL 44/2017 vp, s. 2 ja siind viitatutut lausunnot). Esi-
merkiksi perustulokokeilun (PeVL 51/2016 vp) yhteydessé pidettiin hyvaksyttavana kokeilun
kohdistumista 25-58-vuotiaisiin toimeentulotukea tai peruspdivarahaa saaviin, koska kokeilun
nimenomaisena tarkoituksena oli selvittda perustulon tyollistdvaa vaikutusta, ja kaikilla tdhan
rajattuun kohdejoukkoon lukeutuvilla oli yhtélaiset mahdollisuudet tulla valituksi kokeiluun sa-
tunnaisotannalla. Liséksi perustuslakivaliokunta piti perustulokokeilua yhteiskunnallisesti pe-
rusteltuna, koska sen katsottiin edistavan perustuslaillisia oikeuksia tychon ja sosiaaliturvaan,
eikd se vaikuttanut heikentavésti kokeiluun valittujen kokeilua edeltdvan sosiaaliturvan tasoon
ja oikeusturvaan.

Oikeasuhtaisuusvaatimus. Oikeasuhtaisuudella tarkoitetaan sita, ettd kokeilulain sisaltamat pe-
rustuslakia koskevat poikkeamat tai rajoitukset ovat soveltuvia ja vélttdméattomia hyvaksyttavan
tavoitteen saavuttamisen kannalta. Toisin sanoen, perusteluissa on tuotava esille se, miksi eh-
dotetun kokeilun tavoitteita ei voida saavuttaa vahemmin keinoin kuin ainoastaan ehdotetulla
lainsaadannollisella toimella. Oikeasuhtaisuusvaatimus ilmenee myds siten, etta kokeiluun kuu-
luvien ja sen ulkopuolelle jaavien véliset erot eivat saa muodostua kohtuuttomiksi kokeilun seu-
rauksena. Esimerkiksi kokeilu koskien ty6nantajan vapauttamista sosiaaliturvamaksuista ei pe-
rustuslakivaliokunnan nakemyksen (PeVL 39/2002 vp) mukaan johtanut kohtuuttomiin eroihin
kokeiluun valikoituneiden ja sen ulkopuolelle ja&neiden valill4, koska kokeilun kesto oli rajattu
kolmeen vuoteen.

Voimassaolorajoitus. Kokeilulain voimassaoloaika tulisi olla tasmaéllisesti méaritelty siten, ettd
se kestaisi ainoastaan kokeilun toimeenpanon edellyttdmén lyhyen ajanjakson. Lyhyen ajanjak-
son tarkempi méaérittely on tapauskohtainen asia, mutta esimerkiksi koulukokeilun kohdalla pe-
rustuslakivaliokunta piti esitettyd kahdeksan vuoden kokeiluaikaa varsin pitkdna (PeVL
70/2002 vp). Toisaalta kokeilulakien voimassaoloaikaa on myos mahdollista jatkaa, mutta tdmé&
voi johtaa pysyvan lain ja kokeilulain vélisen rajan hamartymiseen, mikéli jatkoajan perustelu
jaé heikoksi tai epéaselvaksi.

Tulosten selvittdmisen ja arvioinnin asianmukaisen jarjestamisen vaatimus. Lopuksi kokeilu-
lain on huomioitava, kuinka tulosten selvittdminen ja arviointi jarjestetdan kokeilulle asetettujen
tavoitteiden saavuttamisen ja vaikuttavuuden paljastamiseksi, jotta jatkoa koskevat paatokset
voisivat perustua todistusaineistoon. Perustulokokeilua késittelevén lain kohdalla Kansanelake-
laitos (Kela) asetettiin vastuuseen kokeilun toimeenpanon seurannasta ja loppuarvioinnista
eduskunnalle ja valtioneuvostolle. Koska seuranta perustui erityiseen perustulorekisteriin, tuli
kokeilulaissa vield saatéa erikseen tasta rekisterista ja siihen keréttavista tiedoista sekd antaa
arvioijalle (Kela) oikeus saada tarvitsemansa tiedot niitd kerdévilta viranomaistahoilta, Eldke-
turvakeskukselta ja tyottomyyskassoilta. Yleisemminkin kokeilujen suunnitelmallisuudesta
huolehtiminen on tarke&4, jolloin pohdittaviin asioihin kuuluvat muun muassa kokeilun luoman
koeasetelman arviointi, kokeilun ohjauksen, seurannan ja tulosten selvittdmisen vastuuttaminen
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seké kokeiluvaikutusten selvittdmisen edellyttdmén aikajanteen maarittdminen. Vasta arvioin-
nin jalkeen tulisi paattaa, johtaako kokeilu pysyvaan saddésmuutokseen.

3.1.5 Tekodlyn sdantelyn testiymparist6ja koskeva tarvekartoitus

Haaga-Helian ammattikorkeakoulu toteutti kyselyn 18.11.-17.12.2024, jonka avulla kartoitet-
tiin yritysten ja muiden organisaatioiden tekoélyn saantelyn testiymparistoihin liittyvia tarpeita.
Haaga-Helia on mukana tekoélyn saéntelyn testiympaéristojen kehittamisessa EUSAir-hankkeen
kautta. EUSAIr-hankkeessa muodostetaan koko EU:ta koskeva ohjeistus saantelyn testiympa-
ristdjen toteutuksesta tekodlyasetuksen mukaisesti.

Kyselyyn saatiin 54 vastausta, ja vastaajista 43 % oli suuria yrityksia. Vastaajista 32 % tunnisti
toimivansa suuririskisen tekoélyjérjestelman tarjoajana tai kayttoonottajana, ja 24 % tunnisti
mahdollisesti toimivansa kyseisind toimijoina. Vastaajista 64 % piti sdantelyn testiympéristtja
erittain tarkeédna tai tarkeand, kun taas 8 % vastaajista piti niitd vahapatoisena tai melko vaha-
patdisend. Vastaajista 48 % ei pystynyt vield antamaan arvioita, tuleeko yritys hyodyntaméaan
sdantelyn testiymparistod. Vastaajista 48 % piti toimialakohtaisia hiekkalaatikoita tarpeellisina,
kun taas 44 % vastaajista ei osannut ottaa kantaa. Vastaajista 50 % tahtoo valita tapauskohtai-
sesti, osallistuuko tdma muiden EU-jasenvaltioiden perustamiin sédantelyn testiymparistéihin.

Vastaajat pitivat seuraavia sadntelyn testiympariston ominaisuuksia tarkeimpina: Yksinkertai-
sempi byrokratia (76 % erittdin tai melko tarked), valmiit kehitysymparistét ja riittava kapasi-
teetti (76 % erittdin tai melko tarked), uusien ratkaisuiden testaus (76 % erittéin tai melko térked)
ja opastus (74 % erittdin tai melko tarked). Vastaajista 25 % oli valmis kayttdméaéan testiympa-
ristod, vaikka se olisi maksullista. Toisaalta 40 % pienista ja 44 % mikroyrityksista eivét ole
valmiita maksamaan testiympériston palvelusta. Vastaajista 61 % katsoi, ettd sddntelyn testiym-
paristdssa pitéisi pystya testaamaan kehitettavaa jarjestelmaa myds muiden kansallisten ja EU-
sdadosten osalta, ja 24 % vastaajista olisi valmis myds maksamaan siitd. Vastaajista 32 % ei
ottanut kantaa kysymykseen.

Vastauksissa tuotiin myds esiin, ettd sadntelyn testiympdriston ei toivota olevan byrokraattinen
ja hidas, vaan pikemminkin opastava, reaaliaikainen ja nopea. Testiympdristot toivottiin saata-
van pian kayttoon. Vastaajat nakivat erityisesti Liikenne- ja viestintaviraston, tyo- ja elinkeino-
ministerion ja tietosuojavaltuutetun keskeisiné toimijoina, joilta toivotaan tukea ja opastusta.

3.1.6 Tietosuojavaltuutetun tehtavat

Tietosuojalain 8 §8:n 1 momentin mukaan tietosuoja-asetuksessa tarkoitettuna kansallisena val-
vontaviranomaisena oikeusministerién hallinnonalalla on tietosuojavaltuutettu. Pykalan 2 mo-
mentin mukaan tietosuojavaltuutettu on toiminnassaan itsendinen ja riippumaton. Tietosuoja-
valtuutetulla on tietosuoja-asetukseen ja tietosuojalain 18 §:n perustuen perustuvat laajat tutkin-
tavaltuudet, korjaavat toimivaltuudet seka hyvaksymis- ja neuvontavaltuudet. Tietosuojavaltuu-
tettu voi myds maaréata hallinnollisia seuraamusmaksuja tietosuoja-asetuksen rikkomuksista sil-
loin, kun rekisterinpitdja on yksityinen. Hallinnollisia seuraamusmaksuja ei voi madaréta viran-
omaiselle, vaan seuraamukset maardytyvat virkamiesoikeudellisen ja rikosoikeudellisen vas-
tuun sekd vahingonkorvausvastuun perusteella.

Tietosuoja-asetuksen perusteella luonnollisella henkil6ll& on kaytettdvissadn tietosuoja-asetuk-
sen ja tietosuojalain mukaiset oikeussuojakeinot suhteessa rekisterinpitajaan, mukaan lukien oi-
keus saada korvaus yleisen tietosuoja-asetuksen rikkomisesta aiheutuneesta aineellisesta tai ai-
neettomasta vahingosta, sekd mahdollisuus saattaa asia tietosuojavaltuutetun késiteltavaksi.
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Rikosasioiden tietosuojadirektiivi koskee henkil6tietojen kasittelyd rikosten ennalta estamisté,
tutkimista, paljastamista tai rikoksiin liittyvien syytetoimien tai rikosoikeudellisten seuraamus-
ten taytantdonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suo-
jelu ja tallaisten uhkien ehkéisy. Rikosasioiden tietosuojadirektiivi on pantu kansallisesti tay-
tantodn henkildtietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yh-
teydessé annetulla lailla 1054/2018, jaljempéna rikosasioiden tietosuojalaki. Laissa saddetdédn
muun muassa yleisista sdannoksistd, periaatteista, rekisterinpitajista ja henkilotietojen késitteli-
joista, henkilGtietojen siirroista kolmansiin maihin tai kansainvélisille jarjestoille, valvontavi-
ranomaisesta, yhteistyostd, oikeussuojakeinoista seké vastuista ja seuraamuksista. Tietosuoja-
valtuutettu valvoo myds rikosasioiden tietosuojalain noudattamista. Tietosuojavaltuutetun teh-
tavista ja toimivaltuuksista sdadetaén rikosasioiden tietosuojalain 8 luvussa.

3.1.7 Tietoihin kéayttooikeuksia myontévat tai tietojen kayttda valvovat viranomaiset

Suomessa on useita viranomaisia, joiden tehtéviin kuuluu myontaa kayttéoikeuksia niiden hal-
lussa oleviin tietoihin tai muutoin valvoa hallussa olevien tietojensa kaytt6a tai luovuttamista
tietojérjestelmistaan. Yksi esimerkki kyseisesta tietojen kayton valvontaa toteuttavasta viran-
omaisesta on Sosiaali- ja terveysalan tietolupaviranomainen (Findata) (jaljempéné Tietolupavi-
ranomainen), jonka tehtaviin kuuluu myontéa lupia sosiaali- ja terveystietojen toisiokayttoon.
Findatan tehtévista sdadetaén sosiaali- ja terveystietojen toissijaisesta kdytdsta annetussa laissa.
Lain 5 8:n mukaan Tietolupaviranomainen tekee muiden rekisterinpitdjien aineistoja koskevia
tietolupapééatoksia ja paattaa, onko 45 §:ssd tarkoitettu tietopyyntd tdman lain mukainen, seké
vastaa paatdstensa mukaisten tietojen kokoamisesta, yhdistelystd, esikasittelysta ja luovuttami-
sesta toissijaiseen kayttéon tdmén lain mukaisesti. Liséksi Tietolupaviranomainen saa koota
laissa séédettyd kayttotarkoitusta varten tietopyynnon perusteella eri rekisterinpitdjien henkilo-
tietoja ja niitd yhdistelemalld tuottaa anonyymeja tietoja pyytdjan kayttdon. Tietolupaviran-
omainen yllapitaa tietopyyntdjen hallintajarjestelmaa tietopyyntdjen ja lupahakemusten valitta-
miseksi ja kasittelemiseksi seka tietoturvallista kayttopalvelua henkilGtietojen vastaanotta-
miseksi ja luovuttamiseksi. Lisaksi Tietolupaviranomainen ylléapitéa tietoturvallista kayttoym-
péristdd, jossa luvansaajan on mahdollista késitella tietoluvan perusteella saamiaan henkilOtie-
toja. Tietolupaviranomainen valvoo mydntdménsa luvan ehtojen noudattamista. Se saa peruttaa
tietoluvan, jos luvansaaja ei noudata lakia tai rikkoo luvan ehtoja. Tietolupaviranomainen vastaa
julkaistavien tulosten pohjana olleiden henkil&tietojen anonymisoinnista siten kuin lain 52 §:ssé
séadetdan.

Tilastokeskuksen tehtdviin kuuluu myontad kayttooikeuksia sen hallussa oleviin tietoihin. Ti-
lastokeskuksesta annetun lain (48/1992) 2 b §&:n 3 momentin mukaan Tilastokeskus myontaa
ulkopuolisille tahoille k&yttooikeuksia Tilastokeskuksen valmisaineistoihin, jotka ovat salassa
pidettavia.

Digi- ja véestotietovirasto luovuttaa vaestotietojarjestelmasta tietoja eri kayttotarkoituksiin ja
valvoo tietojen kayttod véestotietojarjestelmastd ja Digi- ja vaestotietoviraston varmennepalve-
luista annetun lain (661/2009) nojalla. Virasto voi myontaé tietolupapéaétoksia véaestotietojarjes-
telmastd. Laissa saddetdan viraston erilaisista keinoista valvoa tietojen kayttod, esimerkiksi
edellda mainitun lain 52 8:n mukaan virastolla on oikeus toimittaa tarkastus vaestotietojarjestel-
maén tietojen kayton ja suojauksen valvomiseksi.

Maanmittauslaitos myontaad kayttdlupia Kiinteistotietojarjestelman tietoihin. Kayttélupaan voi-
daan ottaa tietojen hakuperustetta, muuta jarjestelméan kayttéa ja sen valvontaa koskevia ehtoja
kiinteistotietojarjestelmasta ja siitd tuotettavasta tietopalvelusta (453/2002) annetun lain 6 §:n 3
momentin nojalla.
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Liikenne- ja viestintdvirasto luovuttaa liikenneasioiden rekisterista tietoja eri kayttotarkoituk-
siin liikenteen palveluista annetun lain nojalla. Esimerkiksi lain 229 §:n mukaan Liikenne- ja
viestintavirastolta saa, sen lisaksi, mitd muualla laissa sdddetéan, luovuttaa yksittéistapauksissa
liikenneasioiden rekisteriin tallennettuja tietoja sellaista kehittamis- ja innovaatiotoimintaa var-
ten, jonka tavoitteena on liikennejérjestelman ja -palveluiden kehittdminen ja tarjoaminen, lii-
kennejarjestelméaa ja -palveluita koskevan tietoisuuden ja ymmaérryksen lisdédminen seké liiken-
neturvallisuuden parantaminen ja liikenteen ymparistotavoitteiden saavuttamisen edistaminen.
Salassa pidettdvia tietoja saa luovuttaa ainoastaan henkilon suostumuksella tai sellaisessa muo-
dossa, etta niitd ei voida yhdistaa yksittaiseen henkiloon. Liikenne- ja viestintaviraston rikos-
tai sakkorekisterista saamia tietoja saa luovuttaa ainoastaan sellaisessa muodossa, etta niité ei
voida yhdista4 yksittdiseen henkiloon.

3.1.8 Henkildtietojen kasittely muihin kuin alkuperaisiin tarkoituksiin

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa saddetéan henkilétietojen kayt-
totarkoitussidonnaisuudesta. Sen mukaan henkilttiedot on kerattava tiettyd nimenomaista ja
laillista tarkoitusta varten, eika niita saa késitelld my6hemmin ndiden tarkoitusten kanssa yh-
teensopimattomalla tavalla.

Yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan nojalla jos kasittely tapahtuu muuta kuin sité
tarkoitusta varten, jonka vuoksi tiedot on kerétty, eika kasittely perustu rekisterdidyn suostu-
mukseen eiké unionin oikeuteen tai jasenvaltion lainsdddantéon, joka muodostaa demokraatti-
sessa yhteiskunnassa valttamattéman ja oikeasuhteisen toimenpiteen 23 artiklan 1 kohdassa tar-
koitettujen tavoitteiden turvaamiseksi, rekisterinpitdjan on otettava huomioon kyseisessa saén-
noksessa tarkoitetut asiat varmistaakseen, ettd muuhun tarkoitukseen tapahtuva kasittely on yh-
teensopivaa sen tarkoituksen kanssa, jota varten tiedot alun perin kerattiin. Huomioon otettavat
asiat on maaritelty sddnnoksen a-e alakohdassa ja ne siséltavat muun muassa henkilGtietojen
keruun tarkoitusten ja aiotun my6hemman késittelyn tarkoitusten valiset yhteydet, henkil6tie-
tojen luonteen, erityisesti se, kasitellaankd erityisia henkil6tietojen ryhmié 9 artiklan mukaisesti
tai rikostuomioihin ja rikkomuksiin liittyvia henkil6tietoja 10 artiklan mukaisesti ja asianmu-
kaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolon.

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdan mukaan saman tai toisen rekisterinpita-
jan suorittama kasittely muuhun 1 artiklan 1 kohdassa séadettyyn tarkoitukseen kuin siihen,
johon henkil6tiedot keréttiin, sallitaan sikali kuin rekisterinpitajalla on lupa kasitella téllaisia
henkilGtietoja tallaista tarkoitusta varten unionin oikeuden tai jasenvaltion lains&ddannon mu-
kaisesti ja ké&sittely t4td muuta tarkoitusta varten on tarpeellista ja oikeasuhteista unionin oikeu-
den tai jasenvaltion lainsaddannon mukaisesti.

Rikosasioiden tietosuojalain 5 §:ssé saddetddn kayttotarkoitussidonnaisuudesta. Saannoksen
mukaan rekisterinpitdja saa keratd henkil6tietoja vain tiettyja nimenomaisia ja oikeutettuja tar-
koituksia varten, eikd se saa kasitell& niit4 kyseisten tarkoitusten kanssa yhteensopimattomalla
tavalla. Edelld 1 8:n 1 tai 2 momentissa saddettyd tarkoitusta varten kerattyja henkil6tietoja saa
késitelld muuhun kuin kyseisessdé momentissa sdddettyyn tarkoitukseen vain, jos késittelysta
sdadetaan laissa. Henkilotietoja saa késitelld 1 8:n 1 tai 2 momentissa saadettyyn tarkoitukseen
myos yleisen edun mukaista arkistointia taikka tieteellistd, tilastollista tai historiallista tarkoi-
tusta varten edellyttéen, ettd rekisterdidyn oikeuksia koskevat asianmukaiset suojatoimenpiteet
on toteutettu.

Useisiin lainvalvontaviranomaisten henkilGtietojen késittelyd koskeviin lakeihin sisaltyy eri-
tyislainsdadantod henkilttietojen kasittelystd. Henkil6tietojen késittelystd muuhun kuin niiden
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alkuperdéiseen tarkoitukseen sd&detdan henkilGtietojen késittelystd Rajavartiolaitoksessa anne-
tun lain (639/2019) 16 §:ssd, henkilGtietojen kasittelysta poliisitoimessa annetun lain (616/2019,
jaljempané myos poliisin henkilttietolaki) 13 §:ssd ja henkil6tietojen kasittelysta Tullissa anne-
tun lain (650/2019, jaljempana myos Tullin henkil6tietolaki) 15 §:ssd. Kyseisissa sadnnoksissa
maéaritelladn muista tarkoituksista, joita varten henkilttietoja voidaan kasitelld, kuten rikosten
ennaltaehkdisemiseksi ja paljastamiseksi, sellaisen rikoksen selvittdmiseksi, josta laissa séa-
detty ankarin rangaistus on vankeutta tai etsintakuulutetun tavoittamiseksi. Rajavartiolaitoksen,
poliisin ja Tullin henkiltrekisterin tietoja saa salassapitosaanndsten estamatta kasitella myos
laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Lisaksi tietoja saa kayttaa
koulutustoiminnassa, jos tiedot ovat koulutuksen toteuttamiseksi valttdmattomia.

3.1.9 Tuotteiden testaaminen todellisissa olosuhteissa

Erédiden tekodlyasetuksen liitteessa | mainittuun unionin yhdenmukaistamisalainsdadant6on
kuuluvien tuotteiden osalta voidaan suorittaa todellisissa olosuhteissa tapahtuvaa testausta. To-
dellisissa olosuhteissa testaaminen kyseisten tuotteiden osalta ei ole kuitenkaan tdysin verran-
nollinen tekodlyasetuksen 60 artiklassa saadettyyn todellisissa olosuhteissa testaamiseen esi-
merkiksi menettelyllisten yksityiskohtien osalta. Esimerkiksi hissien osalta vaatimustenmukai-
suuden arvioinnissa voidaan suorittaa todellisissa olosuhteissa tapahtuvaa testausta erdissa ns.
hissidirektiivin 2014/33/EU mukaisissa tarkastuksissa. lImoitettu laitos voi arvioida valmiiksi
rakennetun toimintakuntoisen hissin vaatimustenmukaisuuden tai lopulliseen sijoituspaikkaan
asennettu hissi voidaan ottaa kayttoéon arvioinnin jalkeen. Hissiturvallisuuslain (1134/2016) 7
8:ssd saddetddn olennaisista terveys- ja turvallisuusvaatimuksista. Valtioneuvoston asetuksessa
hissien turvallisuudesta (1433/2016) sdadetédén tarkemmin hissin turvakomponentin ja hissin
vaatimustenmukaisuuden arviointimenettelyista.

Kaasulaiteasetuksen ((EU) 2016/426) soveltamisalaan kuuluvien tuotteiden vaatimustenmukai-
suuden arvioinnissa kdytetdan padasiassa viitattuja standardeja. Standardiviittaus antaa vaati-
mustenmukaisuusolettaman, joten standardin mukaan testatun tuotteen katsotaan tayttavan ase-
tuksen vaatimukset. Kaasulaiteasetuksen vaatimusten mukaan valmistajan on laitteen suunnit-
telussa ja valmistamisessa sekd ohjeistusta laatiessa huomioitava laitteen oletettavissa oleva
kaytto (Liite 1, Kohta 1.4). Myos laitteen materiaalien on oltava sellaisia, ettd ne kestévét olo-
suhteissa, joissa laitetta oletettavasti kdytetdan. limoitetun laitoksen on EU-tyyppitarkastusto-
distuksessa vakuutettava, ettd ylla olevat ehdot tayttyvat. Tama tarkoittaa, etta EU-tyyppitar-
kastustodistuksen omaavien laitteiden turvallisuus tosieldman (oletettavissa oleva kayttd) olo-
suhteissa on testattu.

3.1.10 Valtion maksuperustelaki

Valtion viranomaisten suoritteiden maksullisuuden ja suoritteista perittdvien maksujen suuruu-
den yleisista perusteista sekd maksujen muista perusteista sdadetaan valtion maksuperustelaissa
(150/1992). Kyseessa on yleislaki, jonka lisaksi maksuista voidaan s&étaa erikseen. Lakiin si-
séltyy sdédnnokset suoritteiden maksullisuudesta ja maksujen suuruuden yleisista perusteista (2
luku), mukaan lukien sd&nnokset tietyisté suoritteista, jotka ovat joko maksullisia tai maksutto-
mia. Liséksi laissa saddetdan toimivallasta maksuja paatettdessa (3 luku) seka erinaisista saan-
noksista (4 luku), jotka sisaltdvat muun muassa sdanndkset maksujen perinnéstd, maksujen maa-
raéédmisestd ja maksuja koskevasta muutoksenhausta.

Valtion maksuperustelain 8 8:ssé sdédetddn asetuksella saddettévisté asioista ja ministerion toi-
mivallasta. Sdanndksen 1 momentin mukaan Tasavallan presidentin ja valtioneuvoston yleisis-
tunnon paatdsten maksullisuudesta seka siitd, mistd paatoksestd maksu maaratddn omakustan-
nusarvon perusteella ja mitkd hinnoitellaan liiketaloudellisin perustein, sdddetdan asetuksella.
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Asetuksella saadetddn myos 6 8:n 2 momentissa tarkoitetuista kiinteistd maksuista sekd mista
padtoksestd, milla 6 §:n 3 tai 4 momentissa sanotulla perusteella ja miten maksun suuruus voi-
daan madrata paatoksen omakustannusarvosta poiketen. Muissa naitd maksuja koskevissa asi-
oissa toimivalta on asianomaisella ministeriolla. Ministeriélla tarkoitetaan tassa laissa myos val-
tioneuvoston kansliaa.

Saannoksen 2 momentin mukaan asianomainen ministerio paattad, mitkd ministerion ja hallin-
nonalan muiden viranomaisten suoritteet tai suoriteryhmat ovat maksullisia ja mistd suoritteesta
tai suoriteryhmasta maksu madarataan omakustannusarvon perusteella sekd mitka suoritteet hin-
noitellaan liiketaloudellisin perustein. Lisaksi sadnndksen 3 momentin nojalla ministerid paat-
t44 2 momentissa tarkoitetuissa tapauksissa myds 6 8:n 2 momentissa tarkoitetuista kiinteista
maksuista seka mista suoritteesta tai suoriteryhmaésta, mill& 6 8:n 3 tai 4 momentissa sanotulla
perusteella ja miten maksun suuruus voidaan maaraté suoritteen omakustannusarvosta poiketen.

Vaikka valtion maksuperustelain 8 &:n lahtokohtana on se, ettd ministerio paattaa suoritteiden
maksullisuudesta ja muista maksun madrittelyyn vaikuttavista seikoista kyseisen sdannoksen
mukaisesti, on Kyseisista asioista voitu saataa myds valtioneuvoston asetuksella. Esimerkiksi
aluehallintovirastoista annetun lain (896/2009) 22 8:n mukaan aluehallintoviraston suoritteiden
maksullisuudesta ja maksujen suuruudesta on voimassa, mitd valtion maksuperustelaissa
(150/1992) saadetdan. Aluehallintoviraston suoritteiden maksuista sdédetédan valtioneuvoston
asetuksella. Lain esitdiden (HE 59/2009 vp) mukaan asetuksenantovaltuuden saatdminen val-
tioneuvostotasolle on téssa tapauksessa katsottu tarpeelliseksi, koska aluehallintovirastot ovat
monitoimialaisia ja usean ministerion ohjauksessa toimivia viranomaisia ja koska kysymys on
myos laajakantoisesta ja periaatteellisesti merkittavésta asiasta. Esimerkiksi ympéristéhallinnon
kannalta menojen kattamisessa suoritteiden maksullisuudella on erityistd merkitysta.

3.1.11 Toimivaltaisten markkinavalvontaviranomaisten rekisterit

Tekodlyasetuksen 49 artiklan 5 kohdassa asetuksen liitteen 111 kohdassa 2 mainitut Kriittiseen
infrastruktuuriin liittyvat suuririskiset tekodlyjérjestelmat tulee rekisterdida kansallisesti. Seu-
raavassa on kuvattu erdité suuririskisten tekoalyjérjestelmien markkinavalvonnasta vastaavien
viranomaisten (Energiavirasto, Tukes, Liikenne- ja viestintévirasto) nykyisin yllapitamia rekis-
tereitd.

Kemikaalilain (599/2013) 17 §:ssd saddetddn erdistd Tukesin yllapitdmista rekistereista. Tuke-
sin yhteyteen on perustettu muun muassa KemiDigi-tietojarjestelmé, jonka julkisista rekiste-
reistd voi hakea tietoa koskien kemikaalituotteita markkinoilla (Kemikaalituoterekisteri), ai-
neita (Ainerekisteri), kasvinsuojeluainevalmisteita (Kasvinsuojeluainerekisteri) tai Suomessa
hyvaksyttyja biosidivalmisteita (Biosidirekisteri). Kemikaalituoterekisterin tiedot perustuvat
kemikaalien valmistajien ja maahantuojien tekemiin ilmoituksiin. Tietojen toimittamisesta ke-
mikaalista Tukesille saddetédan kemikaalilain 22 8:ssé.

Energiavirasto yllapitaa useita kansallisia rekistereitd ja tietojérjestelmia toimialallaan. Rekis-
tereissa olevien tietojen kasittely perustuu muun muassa sahko- ja maakaasumarkkinoita kos-
kevaan alakohtaiseen lainsd&dantoon.

Liikenne- ja viestintaviraston yllapitamat liikenne- ja viestintaasioiden rekisterit ovat lahtékoh-
taisesti julkisia. Liikenne- ja viestintavirasto luovuttaa liikenneasioiden rekisterin tietoja kansa-
laisille, yrityksille ja yhteis6ille seka viranomaisille liikenteen palveluista annetun lain mukai-
sesti. Viestintdasioiden rekistereistd sdédnnellddn mm. sahkdisen viestinndn palveluista anne-
tussa laissa (917/2014). Rekistereiden tietovirtoja on kuvattu viraston kotisivuilla:
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Arviointi niiden markkinavalvontaviranomaisten, jotka vastaavat Kriittisen infrastruktuurin tur-
vakomponentteihin liittyvien suuririskisten tekoalyjarjestelmien markkinavalvontatehtavisté,
edellytyksisté yllapitd4 kansallista rekisterid kyseisista suuririskisisté tekoalyjérjestelmisté si-
séltyy kappaleeseen 5.1.4 Kiriittisen infrastruktuuriin liittyvén rekisterdintivelvoitteen toteutta-
misen vaihtoehdot.

3.1.12 Jalkikateinen biometrinen etdtunnistaminen

Taté nykyé asetuksen tarkoittama jalkikateinen biometrinen etatunnistaminen on kdytossé po-
liisissa, eli lainsgdadantd mahdollistaa ja sallii jalkikéateisen biometrisen etatunnistamisen ké&yton
ja poliisilla on siihen tekninen mahdollisuus sek& soveltuva teknologia. Poliisi saa jalkikatei-
sessd biometrisessa etatunnistamisessa kaytettavaa aineistoa oman teknisen valvontansa jarjes-
telmista tai esitutkinnassa todisteena keratyista yritysten, yhteisdjen tai yksityisten kameratal-
lenteista. Lisaksi Tullilla on tekninen mahdollisuus seké soveltuva teknologia jalkikateiseen
biometriseen etitunnistamiseen.

Poliisin toimivaltuudesta tekniseen valvontaan saddetdén poliisilaissa (872/2011) (4 luvun 1 §),
poliisin toimivaltuuksista hankkia rikosten selvittdmiseksi tarvittavaa tietoa sdadetéddn pakko-
keinolaissa (806/2011) ja esitutkintalaissa (805/2011). Lisaksi poliisin toimivaltuuksista hank-
kia rikosten estamiseksi ja paljastamiseksi seka vaaran torjumiseksi tarvittavaa tietoa saadetaan
poliisilain 4 ja 5 luvussa. Toimivaltuuksilla hankittujen henkil6tietojen (ml. biometristen tieto-
jen) kasittelysta saddetaan poliisin henkil6tietolaissa.

NyKkyisin jalkikateista biometrista etatunnistamista kdytetaan poliisissa esitutkinnan tai rikoksen
ennalta estamiseen tai paljastamisen yhteydessa seuraavin lakiperustein: 1) tutkinta- ja valvon-
tatehtava, poliisin henkil6tietolaki 2 luvun 5 § ja 6 §; ja 2) rikosten ennalta estdmiseen tai pal-
jastamiseen liittyva tehtava, poliisin henkilétietolaki 2 luvun 7 § ja 8 8.

Tullin toimivaltuudesta tekniseen valvontaan sdadetdan tullilaissa (304/2016) (28 §). Tullin toi-
mivaltuuksista hankkia rikosten selvittdmiseksi tarvittavaa tietoa sadadetaan niin ikéan pakko-
keinolaissa ja esitutkintalaissa. Toimivaltuuksilla hankittujen henkil6tietojen (ml. biometristen
tietojen) késittelysta saddetdan Tullin henkil6tietolaissa. Mainitun lain 14 §:n 2 momentin mu-
kaan Tullilla on oikeus kasitelld my6s automaattisessa kasvojentunnistuksessa vertaamalla tek-
nisessa valvonnassa saatuja henkil6tietoja 8 ja 10 §:n perusteella tallennettuihin henkil6tietoihin
rikosten ennalta estdmiseen, selvittdmiseen, paljastamiseen tai syyteharkintaan saattamiseen
liittyvaan toimenpiteeseen taikka pakkokeinon kayttéon liittyvaa toimenpidetta varten.

Nykyinen laki henkilttietojen kasittelystd poliisitoimessa sallii 2 luvun 15 §:n mukaisesti eri-
tyisiin henkildtietoryhmiin kuuluvien tietojen, kuten biometristen tietojen kayton silloin, kun se
on kasittelytarkoituksen kannalta valttamatonta. Tullin henkil6tietolakiin siséltyy vastaava
s&annos (4 8). Jalkikateisessa biometrisessé etatunnistamisessa valttdmattomyyden perustana
on poliisin tarve selvittada asianosaisen henkilon liikkeet rikoksen tekoajankohtana tai sen jal-
keen. Vastaavasti poliisilla voi olla tarve saada tieto tai varmuus epaillyn henkil6llisyydesta
I6ytamalla hanestd parempilaatuinen kuva tallennemassasta. Sanottu koskee myds Tullia. Har-
voissa kéyttotapauksissa poliisi voi esimerkiksi tietd4 tuntemattoman tekijan olleen tietyssé pai-
kassa tai kulkeneen tiettyd reittid useasti, jolloin ristiin vertaamalla pyritaddn I0ytdmaén oikea
henkil6 tallennemassasta.
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Rikosasioiden tietosuojalain 6 8:n tarpeellisuusvaatimuksen mukaisesti kasiteltdvien henkilo-
tietojen on oltava késittelyn tarkoituksen kannalta asianmukaisia ja tarpeellisia eivétkéa ne saa
olla liian laajoja niihin tarkoituksiin, joita varten niita kasitelladn. Lisaksi poliisin henkil&tieto-
lain 1 luvun 2 8:n mukaisesti henkil6tietojen kasittelyssé on noudatettava suhteellisuus- ja tar-
koitussidonnaisuusperiaatetta, jolloin biometrista etatunnistamista ei ole voitu kayttad minka
tahansa rikoksen tai rikkomuksen selvittdmiseen. Siksi Poliisihallitus on linjannut, ettd mm.
kasvojen tunnistukseen kaytettdvad KASTU-jérjestelmad saa kayttaa vain vankeusuhkaisten te-
kojen selvittamiseen.

Lahtokohtaisesti kameravalvonnan tuottamat tiedot ovat aina henkil6tietoja, jos henkilé on
niistd kuvan tai danen perusteella tunnistettavissa joko suoraan tai valillisesti. Tekodlyn avulla
jarjestelmisté pyritadn tekemaén vielé entisestdén proaktiivisempaa, jolloin tapahtumiin rea-
gointi olisi nopeampaa. Etenkin rikostapauksissa, joissa poliisi kerdad materiaalia omista jérjes-
telmistadn ja ulkopuolisilta kameravalvojilta, tyon keskeinen tarkoitus on rikoksesta epéillyn
henkildn tunnistaminen seka rikosvastuun toteuttaminen. Selvittdmaélla nopeasti epdillyn liik-
keet kameratallenteista, pystytaan hénet yhdistamdan muun taktisen tutkinnan avulla helpom-
min esimerkiksi tiettyyn ajoneuvoon.

Rikosasioiden tietosuojalain 20 §:ss& saadetaan, ettd rekisterinpitdjan on ennen henkilétietojen
késittelyn aloittamista arvioitava suunniteltujen kasittelytoimien vaikutukset henkil6tietojen
suojaan. Lisaksi lain 21 8:ssd saddetddn, ettéd rekisterinpitdjan on kuultava tietosuojavaltuutet-
tua, jos tietojen kasittely erityisesti uusien tekniikoiden, mekanismien tai menettelyjen kaytta-
misen johdosta aiheuttaa merkittavan riskin rekisterdityjen oikeuksien kannalta. Jalkikateisen
biometrisen etatunnistamisen ja KASTU-jarjestelmén osalta néin on jo poliisissa tehty.

Jélkikateinen biometrinen etdtunnistaminen kohdistuu p&asadntoisesti poliisin teknisen valvon-
nan tavoin suureen joukkoon ihmisia. Erityista siind on tietyn tai tiettyjen henkil6iden liikkeiden
selvittdminen ja tunnistamistarkoitus datamassasta. Tunnistaminen perustuu henkilén kasvoku-
vasta jarjestelman avulla luotuun biometriseen malliin, jolle ldhdekuvan avulla etsitdan vastaa-
vuuksia tallennemassasta. Ldhdekuvan avulla esiin seulotetut ehdokkaat ovat aina suuntaa an-
tavia, eikd vertailutulos olisi koskaan henkil6llisyyden tdydelld varmuudella osoittava tunnistus.
rI;opiij_lllisen paatdksen tuloksesta ja jatkotoimenpiteistd tekee aina virkamies eli luonnollinen
enkild.

Rajavartiolaitoksella ei ole talla hetkelld kdytdssa jalkikateisen biometrisen etatunnistamisen
teknologioita. Nykyiselld&n rajavartiolain (578/2025) 31 § antaa rajavartioviranomaiselle toi-
mivaltuudet biometrisen etatunnistamisen kayttoon pykaldssa mainitulla kayttoalalla. Teko-
alyasetuksen voimaantulon my6td on kuitenkin tunnistettu, etta edelld mainittuun toimivaltuus-
pykalaan kohdistuu muutostarpeita.

3.1.13 Euroopan unionin tuomioistuimen oikeuskéytantté luvanmyontévésté viranomaisesta

EU-oikeudessa ja Euroopan unionin tuomioistuimen (EUT) ratkaisukdytannssé on asetettu
tiettyja reunaehtoja sille, millainen viranomainen voi toimia ennakkoluvan myontajana esimer-
Kiksi tietosuojaan tai tietojen edelleen luovuttamiseen liittyvéan valvonnan tai digitaalisten val-
vontakeinojen kohdalla. Namé reunaehdot liittyvat erityisesti luvan myontavén tahon itsendi-
syyteen, oikeudelliseen sitovuuteen ja tehokkaisiin oikeussuojakeinoihin.

Riittava itsendisyys ja riippumattomuus. EUT:n ratkaisuissa (esim. C-518/07, komissio v. Saksa

ja C-288/12, komissio v. Unkari) on korostettu, ettd valvontaviranomaisen on oltava aidosti
riippumaton. Tam4 tarkoittaa, etté sill4 ei saa olla poliittista tai hallinnollista ohjausta, eika se
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saa olla alisteinen muille valtion elimille. EU:n yleisen tietosuoja-asetuksen 52 artikla edellyt-
tad, etta tietosuojaviranomaiset toimivat téysin itsendisesti ja ilman ulkopuolista vaikutusta,
mika on analogisesti sovellettavissa muihin lupa- ja valvontaviranomaisiin. EUT:n asiassa C-
614/10 (komissio v. Itvalta) antama ratkaisu puolestaan linjaa, etté itsendisyyden ei tule olla
vain muodollista, vaan myds kaytannossa toteutuvaa. Tdma tarkoittaa, ettd viranomaisella on
oltava riittavat resurssit, toimivaltuudet ja paatoksentekovalta.

Luvan myontavan tahon paatosten sitovuus. EUT:n oikeuskaytannossé (C-518/07, komissio v.
Saksa ja C-288/12, komissio v. Unkari) on todettu, etté jos hallinnollinen viranomainen myoén-
tda ennakkoluvan, sen paatoksen on oltava oikeudellisesti sitova ja sen tdytantdonpanoon on
oltava mekanismi, joka estdd mielivaltaiset muutokset. Viranomaisen paatoksia ei saa kumota
tai sivuuttaa ilman asianmukaista oikeudellista prosessia, ja niiden on oltava myds riippumatto-
man tuomioistuimen valvottavissa.

Oikeusvaltioperiaatteen mukaiset tehokkaat oikeussuojakeinot. EU:n perusoikeuskirjan 47 ar-
tiklassa ja EUT:n ratkaisukdytannossa (esim. C-362/14, Schrems | ja C-311/18, Schrems II)
korostetaan, ettd henkil6lla, jota paatds koskee, on oltava mahdollisuus riitauttaa paatds tehok-
kaasti tuomioistuimessa. Asiassa C-817/19 (Ligue des droits humains v. Belgia) EUT katsoi,
ettd laajamittaiseen henkil6tietojen késittelyyn liittyvien lupamenettelyjen yhteydessa on taat-
tava tehokkaat oikeussuojakeinot, mukaan lukien mahdollisuus valittaa luvan myontdmisesta
tai epaamisestd. Euroopan ihmisoikeussopimuksen 6 ja 13 artiklat (oikeus oikeudenmukaiseen
oikeudenkayntiin ja tehokkaisiin oikeussuojakeinoihin) yhdessa EU:n perusoikeuskirjan kanssa
edellyttavat, ettd kansalaisilla on keino saada oikeussuojaa mahdollisissa vaarinkaytostilan-
teissa.

3.2 Nykytilan arviointi
3.2.1 Saéntelyn testiympdristdjen perustaminen ja toimivaltaisten viranomaisten tehtévéat

Suomessa ei nykyisin ole sdéntelyn testiympérist6jd, joita voitaisiin hyddyntéa tayttdmaan te-
kodlyasetuksen 57 artiklan 1 kohdan mukaisen tekodlyn saantelyn testiympariston perustamis-
velvoitteen tayttdmiseksi. Ndin ollen kansallisessa lainsdadanngssa on tarpeen saitéa testiym-
paristdn toiminnan jarjestamisesté ja niita koskevista kansallisista menettelyistd. Ehdotettavassa
laissa olisi tarpeen saataa esimerkiksi hakemisesta sadntelyn testiymparistoon, sadntelyn tes-
tiymparistdon osallistuvien viranomaisten valisestd yhteistyodsta seka viranomaisten tiedon-
luovutuksesta.

Tekodlyasetuksen 57 artiklassa ja 58 artiklan 4 kohdassa séadetaan kansallisten toimivaltaisten
viranomaisten tehtavista saantelyn testiymparistossa. Tehtdvat liittyvat esimerkiksi viranomais-
ten neuvonnan, tuen ja ohjauksen antamiseen osallistujalle sadntelyn testiymparistossa seka tes-
tiympdriston toiminnan valvontaan. Toimivaltaisten viranomaisten tulee antaa Kirjallinen to-
diste ja loppuraportti testiymparistéon osallistujalle testiympariston toiminnan paatyttya. Edel-
leen toimivaltaisten viranomaisten tehtaviin kuuluvat esimerkiksi testiympdriston loppuraport-
tien saataville asettaminen, testausprosessin keskeyttdminen tarvittaessa seka testiymparistoja
koskevat ilmoitus- ja raportointivelvoitteet tekoélytoimistolle ja -neuvostolle. Viranomaisten
tehtaviin kuuluisi myds hyvaksya todellisissa olosuhteissa testaamisen edellytykset ja ehdot
saéantelyn testiympadriston toiminnan yhteydessa.

Hallituksen esityksessd EU:n tekodlyasetusta taydentévéksi lainsaddannoksi (HE XX/2025 vp)

ehdotetussa laissa erdiden tekodlyjarjestelmien valvonnasta saadettaisiin tekodlyjarjestelmia
koskevista markkinavalvontaviranomaisista. Kyseisessa esityksessa ei kuitenkaan séadettéisi
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siitd, mitkd kansalliset viranomaiset vastaavat tekoélyasetuksen 57 artiklan ja 58 artiklan 4 koh-
dan mukaisista sadntelyn testiymparistoon liittyvista tehtdvistd. Nain ollen tassé esityksessé
olisi tarpeen saataa kansallisista viranomaisista, joiden tehtéviin kuuluvat edella mainitut tehta-
vat, sekd muista kansallisista viranomaisista, jotka voivat osallistua sdantelyn testiympéristén
toimintaan. Kansallisessa lainsaddannossa olisi my0s tarpeen méaérittdd viranomainen, jonka
tehtaviin kuuluu saéntelyn testiympariston toiminnan jarjestdminen ja sen yll&pito seka testiym-
paristdon liittyva yhteistyd muiden tahojen kanssa.

Saantelyn testiymparistossd toimivaltaisten viranomaisten tulisi noudattaa hallintolain
(434/2003) 2 luvussa séadettyja hyvén hallinnon periaatteita, mukaan lukien kyseisen lain 6
8:ss4 sdddettyd vaatimusta viranomaisten toimien puolueettomuudesta. Myos tekodlyasetuksen
70 artiklan 1 kohdan mukaan kansallisten toimivaltaisten viranomaisten on kéytettava valtuuk-
siaan riippumattomasti, puolueettomasti ja ilman ennakkokésityksid heidén toimintansa ja teh-
taviensa objektiivisuuden turvaamiseksi ja tdmén asetuksen soveltamisen ja taytantoonpanon
varmistamiseksi. Viranomaisten tulisi huomioida puolueettomuuden vaatimus esimerkiksi an-
taessaan ensin neuvontaa ja ohjausta toimijalle saantelyn testiympéristén toiminnan aikana ja
mahdollisesti my6hemmin kohdistaessaan samaa toimijaan markkinavalvontatoimenpiteita. Vi-
ranomaisten tulisi varmistaa tyjarjestyksessaan, ettd viranomaisten puolueettomuus voidaan
turvata siséisin jarjestelyin.

Valtion maksuperustelain sddntelyn viranomaisten suoritteiden maksullisuudesta ja maksujen
suoritteiden perusteista voidaan lahtokohtaisesti katsoa olevan riittdvaa maksujen perimiseksi
saantelyn testiymparistossa ja todellisissa olosuhteissa toteutettavasta testaamisesta. Esityk-
sessd saédettéisiin kuitenkin valtion maksuperustelaista poikkeavasti siitd, ettd sdéntelyn tes-
tiympariston toimintaan ja tekoélyjarjestelmien todellisissa olosuhteissa testaamiseen liittyvistd
maksuista sdédetadn valtioneuvoston asetuksella ministerion asetuksen sijaan. Ehdotettavan
lain nojalla maarattaviin maksuihin tulisi hakea muutosta valtion maksuperustelain mukaisesti.

Hallituksen esityksessa (HE XX/2025 vp) ehdotetussa laissa erdiden tekoalyjarjestelmien val-
vonnasta saadetddn tekodlyasetuksen rikkomisesta maaréattavistd seuraamuksista, mukaan lu-
kien seuraamusmaksuista. Kyseisen lain seuraamuksia koskevia sadnnoksia olisi tarpeen tés-
menté&é sadntelyn testiympariston perustamisen johdosta. Ensinnékin ehdotettavassa laissa olisi
tarpeen tasmentéa tekodalyjarjestelmien valvonnasta annetun lain sadnnosta silta osin kuin on
kyse tekodlyasetuksen mukaisten seuraamusmaksujen maardamatta jattamisesta tilanteessa,
joissa tarjoaja on rikkonut tai laiminlyonyt tekoélyasetuksen velvoitteita, ja tdma on noudattanut
testiymparistosuunnitelmaa ja osallistumisensa ehtoja sekd noudattanut vilpittoméssé mielesséa
kansallisen toimivaltaisen viranomaisten antamia ohjeita. Toiseksi ehdotettavassa laissa olisi
tarpeen tdsmentad, ettei seuraamusmaksuja saa maaratd muun lainsédadannon nojalla tilanteissa,
joissa muusta unionin tai kansallisesta lainsdadanndn noudattamisen valvonnasta vastaavat
muut viranomaiset ovat antaneet ohjausta ja neuvontaa kyseisen lainsaddannon noudattamisesta
sdantelyn testiymparistdssd. Ehdotettavien lain muutosten taustalla on tekoélyasetuksen 57 ar-
tiklan 12 kohta seuraamusmaksujen madradmatta jattamisestd saantelyn testiymparistéon osal-
listumisen my6td. Kolmanneksi erdiden tekoélyjarjestelmien valvonnasta annetun lain saan-
ndsta seuraamusmaksujen maaraamista virheellisten, puutteellisten tai harhaanjohtavien tieto-
jen toimittamisen johdosta olisi tismennettava tilanteissa, joissa mahdollinen tarjoaja toimittaa
viranomaisille kyseisia tietoja saantelyn testiympariston tai todellisissa olosuhteissa testaamisen
aikana. Ehdotettavan lain taustalla on tekoélyasetuksen 99 artiklan 5 kohta, joka velvoittaa maa-
raédmaén seuraamusmaksuja virheellisten, puutteellisten tai harhaanjohtavien tietojen toimitta-
misesta vastauksena kansallisten toimivaltaisten viranomaisten pyyntoon.
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Tekoalyasetuksen 62 artiklan mukaiset toimenpiteet yritysten innovointia ja asetuksen vaati-
muksen noudattamista tukevat toimenpiteet voidaan toteuttaa kansallisesti muilla tavoin kuin
lainsdadannon muutoksin, esimerkiksi hallinnollisin keinoin.

3.2.2 Kokeilulainsd&dantdhankkeille asetettavat edellytykset

Hallituksen kasityksen mukaan perustuslakivaliokunnassa ei ole aiemmin ollut arvioitavana te-
koélyasetuksen kaltaisen sadntelyn testiympariston perustamiseen liittyvéa lainsaadantoa. Pe-
rustuslakivaliokunta on kuitenkin aiemmin arvioinut kokeilulainsdadantéon liittyvia esityksia,
minka johdosta perustuslakivaliokunnan lausuntokaytanndssa on muodostunut kokeilulainsaa-
dantéhankkeille asetettavia edellytyksié ja reunaehtoja. Kokeilulainsdadantoon liittyvét esityk-
set eivat kuitenkaan ole verrannollisia tekodlyn saéntelyn testiymparistoihin ndhden niiden toi-
minnallisessa rakenteessa ja yksityiskohdissa olevien erojen vuoksi. Kokeilulaeille on ollut tyy-
pillista esimerkiksi se, ettd niissd on mééritelty maantieteellinen alue tai tietyista henkil6isté
koostuva kohderyhmé, joka osallistuu kokeiluun. Kokeiluun valittavat tahot on voitu valita
myo6s hakemuksesta tai hakukilpailun my6td. Kokeilulaeissa on voitu saataa poikkeuksista voi-
massa olevan lainsdadannon noudattamiseen. Kokeilulait ovat olleet voimassa vain kokeiluun
tarvittavan lyhyen ajan, ja kokeilun tulosten arviointi on tullut jarjestaa erikseen.

Erona méaréaikaisiin kokeilulainsdddantohankkeisiin Liikenne- ja viestintdvirasto yllapitaisi
jatkuvasti tekodlyn sadntelyn testiymparistod. Sadntelyn testiympadriston puitteissa voitaisiin
kuitenkin testata hankkeita vain rajatun madraajan. Ehdotettavassa laissa ei saddettéisi alueesta
tai kohderyhmaéstd, jotka voisivat osallistua testaukseen testiympéristdssd, vaan Liikenne- ja
viestintavirasto hyvéksyisi hakijat testiympéristoon arvioimalla, tayttaédko hakija valinta- ja kel-
poisuusperusteet osallistumiselle testiympéristéon. Valinta- ja kelpoisuusperusteista tullaan
saatamaan komission taytantdonpanosaddoksissa, joita ei ole vield annettu esityksen valmiste-
lun aikana. Koska valinta- ja kelpoisuusperusteista sdadetddn myohemmin komission taytan-
toonpanosaadoksissa ja kyseisiin perusteisiin liittyva kansallinen sadntelyliikkumavara on epa-
varma, ehdotettavassa laissa ei saadettaisi kyseisisté perusteista.

Sédntelyn testiympadriston toimintalogiikka ei perustu sille, ettéd testiympéristossa myonnettai-
siin poikkeuksia tekodlyasetuksen tai muun asiaankuuluvan lainsddddnnén noudattamisesta.
Sadantelyn testiymparistodn osallistuvilta toimijoilta ei vaadittaisi, ettd heidan tekoélyjarjestel-
maéansa tayttaisivat tekodlyasetuksen vaatimukset testausvaiheessa, koska tekodalyjarjestelmia ei
ole vield asetettu markkinoille tai otettu kayttdon. Testiymparistdssa viranomaiset antaisivat
toimijalle neuvontaa ja ohjausta siitd, kuinka tdman on mahdollista tayttaa lainsdddéannon vaa-
timukset. S&antelyn testiymparistossé voitaisiin kuitenkin tarvittaessa myontéa poikkeuksia voi-
massa olevan lainsdddannén noudattamisesta, jos unionin tai kansallinen lainsaédantdé mahdol-
listaa tdman. Nain ollen sadntelyn testiympariston toimintalogiikka poikkeaa kansallisista ko-
keilulainsaddantdhankkeista, joissa lain tasolla on méaaritelty, mistd voimassa olevan lainsaa-
danndn noudattamisesta voidaan poiketa kokeilussa.

Esityksessa ei madriteltdisi sadntelyn testiymparistén toiminnan kestoa toisin kuin monissa ko-
keilulainsaddantdhankkeissa. Liikenne- ja viestintdvirasto yllapitéisi jatkuvasti saantelyn tes-
tiympdriston toimintaa, mutta viranomaiset maérittaisivat kuitenkin tapauskohtaisesti testiym-
paristdn puitteissa testattaville hankkeille méaardajan. Saantelyn testiympéristoon osallistumisen
kesto tulisi rajata testauksen edellyttdmaan lyhyeen jaksoon. Tekodalyasetuksen 58 artiklan 2
kohdan h alakohdan mukaan komission taytantdénpanosaédoksilla on varmistettava, etta teko-
alyn sééntelyn testiymparistdon osallistumisen kesto rajataan ajanjaksoon, joka on asianmukai-
nen suhteessa hankkeen monimutkaisuuteen ja laajuuteen ja jota toimivaltainen kansallinen vi-
ranomainen voi pidentdd. Komission taytantoonpanoséadoksissa odotetaan séadettavan tarkem-
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min sadntelyn testiympaériston keston méarittelysta ja viranomaisten mahdollisuudesta tarvitta-
essa pidentdd osallistumisen kestoa, mink& vuoksi kyseisista seikoista ei sdadettaisi esityksessa.
Koska komission taytantddnpanosaddokset eivat ole saatavissa esityksen valmisteluhetkelld,
testiympéristoon osallistumisen keston maarittamiseen liittyvaan kansalliseen liikkumavaraan
liittyy epédvarmuutta.

Perustuslakivaliokunnan lausuntoja kokeilulainsdéddéant6hankkeille asetettavista edellytyksista
voidaan kuitenkin pitad osittain merkityksellisin arvioitaessa kansallisen lainsaddannon muu-
tostarpeita tekodlyn séantelyn testiympariston perustamisesta. Seuraavassa on arvioitu sitd,
kuinka esityksessa tulisi huomioida erdat kokeilulainsaadanndlle asetetut edellytykset, jotka
ovat merkityksellisia séantelyn testiympériston toiminnan kannalta. Arvioinnissa tulee ottaa
huomioon sééntelyn testiympadristdn toiminnan erot perustuslakivaliokunnan aiemmin arvioi-
miin kokeilulainsagddantdhankkeisiin seké tekodlyasetuksen sallima kansallisen liikkumavara
kokeilulainsdddantthankkeille asetetuista edellytyksista sdatamisesta.

Hyvaksyttava tavoite. Tekodlyn sééantelyn testiymparistoon liittyvista tavoitteista on séadetty
tekodlyasetuksen 57 artiklan 9 kohdassa. Tavoitteisiin kuuluvat oikeusvarmuuden parantaminen
tekodlyasetuksen tai tarvittaessa muun sovellettavan unionin ja kansallisen lainséddanntn nou-
dattamiseksi, parhaiden kaytanttjen jakamisen tukeminen viranomaisten vélisessa yhteisty0ssa,
innovoinnin ja kilpailukyvyn edistdminen, saantelyyn liittyvan oppimisen edistdminen ja teko-
alyjarjestelmien unionin markkinoille paasyn vauhdittaminen. Asetuksessa méaariteltyjen tavoit-
teiden sadntelyn testiympariston toiminnalle voidaan katsoa vastaavan kokeilulle asetettavia hy-
vaksyttdvia tavoitteita perustuslakivaliokunnan lausuntojen valossa. Koska testiymparistoon
liittyvista tavoitteista on saddetty tyhjentévasti tekodlyasetuksessa, eika tavoitteiden asettami-
seen liity kansallista liikkumavaraa, esityksessa ei saddettdisi kyseisista tavoitteista.

Syrjimattémyys ja oikeasuhtaisuus. Perustuslakivaliokunnan lausunnoissa on edellytetty, ettd
kokeilulainsaadantthankkeet tayttavat syrjimattomyyden ja oikeasuhtaisuuden vaatimukset.
Kyseisten vaatimusten tayttymisen kannalta merkityksellisia ovat saantelyn testiympariston ha-
kijoiden valinta- ja kelpoisuusperusteet, joista sdadetédédn edell&d mainitulla tavalla komission tay-
tantoonpanosaédoksissa. Taman vuoksi esityksessa ei séadettéisi hakijoiden valinta- ja kelpoi-
suusperusteista erikseen.

Syrjiméattdmyysvaatimuksen osalta yleinen saantelyn testiymparistd mahdollistaisi sen, ettd
kaikkia tekoalyasetuksen soveltamisalaan kuuluvia tekoalyjarjestelmia voitaisiin testata saante-
lyn testiymparistossa. Yleinen sdéntelyn testiympéristd edistaisi toimijoiden syrjimattomyytta,
silld testiympdriston toiminnasta ei rajattaisi pois tietylla sektorilla tai maantieteelliselld alueella
toimivia toimijoita sektorikohtaisiin testiympéristdihin ndhden. Koska yleinen séantelyn tes-
tiymparistd olisi avoin kaikille tekodlyasetuksen soveltamisalaan kuuluville tekoélyjarjestel-
mille, séantelyn testiympéristoon osallistuvien ja sen ulkopuolelle jadvien véliset erot eivat
muodostuisi kohtuuttomiksi oikeasuhtaisuuden vaatimuksen kannalta testiympaéristén toimin-
nan seurauksena. Testiympdristoon valittavat toimijat voisivat edistad tekodlyasetuksessa maa-
riteltyjen testiympariston tavoitteiden saavuttamisesta, minka vuoksi testiymparistoon valituille
toimijoille annettava edullisempi asema voidaan katsoa oikeasuhtaiseksi.

Tekodlyasetuksen 62 artiklan 1 kohdan a alakohdassa edellytetaan, ettd pk-yrityksille, myds
startup-yrityksille, joilla on sdantémadrainen kotipaikka tai sivutoimipiste unionissa, on annet-
tava ensisijainen paésy tekodlyn saantelyn testiympdristéihin, jos ne tayttavat kelpoisuusvaati-
mukset ja valintaperusteet. Lisaksi kyseisille yrityksille tulee tarjota maksuton paasy séantelyn
testiymparistoon. Kyseinen asetuksen sadntely on merkityksellista syrjiméttomyysvaatimuksen
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kannalta, silla se asettaa pk-yritykset edullisempaan asemaan suuriin yrityksiin nahden. Kysei-
seen asetuksen saantelyyn ei kuitenkaan liity kansallista liilkkumavaraa, minka vuoksi sita ei
tassd yhteydessé arvioida tarkemmin syrjimattémyysvaatimuksen tayttymisen kannalta.

Tulosten selvittdmisen ja arvioinnin asianmukaisen jarjestamisen vaatimus. Madraaikaisilta ko-
keilulainsaddantdhankkeilta on edellytetty sit&, ettd niiden tulosten selvittdminen ja arviointi on
tullut jarjestaa erikseen esimerkiksi kokeilun péaéattyessa. Koska sadntelyn testiympdriston toi-
minta perustuu jatkuvuuteen, esityksessé ei sdadettdisi sadntelyn testiympariston tulosten sel-
vittdmisestd ja arvioinnista. Tekoalyasetuksen 57 artiklan 16 kohdassa saadetadn kansallisten
toimivaltaisten viranomaisten velvoitteesta toimittaa EU:n yhteistydelimille vuosikertomuksia
séantelyn testiympariston toiminnasta. Kertomuksissa on annettava tietoa testiympéristdjen to-
teuttamisen etenemisestd ja tuloksista. Kyseisten kertomusten laatimisen yhteydessa on myads
mahdollista kansallisesti arvioida testiympéristdssa saavutettuja tuloksia.

Tekodlyasetuksessa sédadetadn kuitenkin yksittaisten testattujen hankkeiden tulosten arviointiin
liittyvista hallinnollisista toimenpiteista. Asetuksen 57 artiklan 7 kohdassa sdadetéan toimival-
taisten viranomaisten velvoitteesta laatia Kirjallinen todiste ja loppuraportti testiymparistdn toi-
minnan paattyessa. Loppuraportissa eritelldén testiymparistdssa suoritetut toimet sekd niihin
liittyvat tulokset ja oppimistulokset. Kyseiseen sdédnnokseen ei liity kansallista liikkumavaraa.
Koska kirjallisen todisteen ja loppuraportin laadinnasta on sdédetty tekodlyasetuksessa, esityk-
sessd ei saadettaisi yksittaisten testattujen hankkeiden tulosten selvittdmisesta tai arvioinnin jar-
jestamisesté.

3.2.3 Tietosuojavaltuutetun ja tietoihin padsya tarjoavien tai sitd tukevien viranomaisten tehta-
vat sddntelyn testiymparistossa

Tekodlyasetuksen 57 artiklan 10 kohdassa kansalliset toimivaltaiset viranomaiset velvoitetaan
varmistamaan, etta silta osin kuin innovatiivisiin tekoélyjarjestelmiin liittyy henkil6tietojen ka-
sittelya tai ne muutoin kuuluvat muiden tietoihin paésya tarjoavien tai sitd tukevien kansallisten
viranomaisten tai toimivaltaisten viranomaisten valvonnan piiriin, kansalliset tietosuojaviran-
omaiset ja kyseiset muut kansalliset tai toimivaltaiset viranomaiset ovat mukana tekoalyn séén-
telyn testiympariston toiminnassa ja ndiden nédkokohtien valvonnassa, kukin tehtéviensa ja val-
tuuksiensa laajuudessa.

Tekodlyasetuksen 57 artiklan 10 kohdan nojalla tietosuojavaltuutetun olisi tarpeen olla mukana
sdéntelyn testiympériston toiminnassa kyseisen sddnndksen mukaan siltd osin kuin tekodlyjar-
jestelmiin liittyy henkil6tietojen kasittelyd. Kyseinen sadnnds jattdd kuitenkin avoimeksi,
kuinka sddnnoksessi tarkoitetut “tietoihin padsya tarjoavat tai sitd tukevat viranomaiset” maa-
ritellaédn. Asetuksen kansallisessa tdytantoonpanossa on katsottu, ettd kyseisina kansallisina vi-
ranomaisina pidettaisiin viranomaisia, jotka myontavat kayttdlupia niiden hallussa oleviin tie-
toihin tai luovuttavat tietoja tietojarjestelmistaan. Kyseiset viranomaiset voisivat myds esimer-
kiksi muutoin valvoa hallussaan olevien tietojensa kayttoa tai asettaa tietojen kaytolle ehtoja.
Euroopan komission mukaan tietoihin paasya tarjoaviksi tai sita tukeviksi viranomaisiksi voi-
taisiin katsoa EU:n terveysdata-avaruutta hallinnoivat viranomaiset. Esimerkkeind kansallisista
tietoihin padsya tarjoavasta tai sitd tukevasta viranomaisesta voitaisiin pitaa Sosiaali- ja terveys-
alan tietolupaviranomaista (Findata) tai Digi- ja vaestdtietovirastoa. Kansallisia tietoihin paasya
tarjoavia tai sitd tukevia viranomaisia ei voida maaritella tyhjentavasti, koska useat kansalliset
viranomaiset vastaavat kyseisista tehtavista.

Tekodlyasetuksen 57 artiklan 10 kohta ei loisi kansallisille tietoihin péasya tukeville tai sitd
tarjoaville viranomaisille uusia tehtévié, koska sdédnnoksen nojalla kyseiset viranomaiset osal-
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listuisivat séantelyn testiympériston toimintaan nykyisessa lainsdaddédnnossa séadettyjen tehta-
viensd ja valtuuksiensa laajuudessa. Tdman vuoksi ehdotettavassa laissa ei sdadettdisi kyseisten
viranomaisten tehtéavista.

3.2.4 Henkildtietojen jatkokasittely tekodlyjarjestelmien kehittamiseksi tekoalyn saantelyn
testiymparistossa

Tekoalyasetuksen 59 artiklassa sdédetadn henkilGtietojen jatkokasittelysté tiettyjen yleisen edun
mukaisten tekoalyjarjestelmien kehittdmiseksi tekodlyn saantelyn testiymparistossa. Kyseinen
asetuksen artikla jattaa kansallista lilkkkumavaraa, jota on kuvattu tarkemmin edell& kappaleessa
2.13 Yhteenveto asetuksen sallimasta kansallisesta liikkumavarasta. Kansallisessa lainsaadéan-
nossa olisi tarpeen séataé henkilotietojen jatkokasittelyyn liittyvista seikoista kyseisen artiklan
salliman kansallisen liikkumavaran kayttamiseksi.

Tekodlyasetuksen 59 artiklan 1 kohdan h alakohdan mukaan testiymparistdssa tapahtuvaa hen-
kil6tietojen kasittelya koskevat lokitiedot sailytetaan testiymparistoon osallistumisen ajan, ellei
unionin tai kansallisessa lainsdadanndssa toisin saadetd. Ehdotettavassa laissa olisi tarpeen saa-
t&& henkildtietojen késittelyd koskevien lokitietojen séilyttdmisen kestosta tekodlyasetuksen 59
artiklan 1 kohdan h alakohdasta poikkeavasti. Asetuksen kansallisessa taytantonpanossa on
katsottu tarpeelliseksi sdilytt4a lokitiedot kahden vuoden ajan séantelyn testiympéristoon osal-
listumisen paattymisestd, jotta voitaisiin turvata testiymparistéon osallistujien oikeusturva ja
mahdollistaa tarvittaessa sédantelyn testiymparistéon kohdistuvien viranomaisten tutkintojen to-
teutuminen. Turvallisuusluokiteltujen tietojen osalta noudatettaisiin kuitenkin viiden vuoden
séilyttdmisaikaa.

Esityksessa olisi tarpeen kayttaa tekoalyasetuksen 59 artiklan 2 kohdan sallimaa kansallista liik-
kumavaraa henkilttietojen jatkokasittelysta tekoalyjarjestelmien kehittamiseksi saantelyn tes-
tiympdristossa lainvalvontaviranomaisten toiminnassa. Esitykselld pyrittdisiin turvaamaan te-
kodlyjarjestelmien kehittdmismahdollisuudet myds lainvalvontaviranomaisten toiminnassa
sdéntelyn testiympariston yhteydessa. Kansallisessa laissa sdédettéisiin oikeusperustasta henki-
I6tietojen jatkokésittelyyn asetuksen 59 artiklan 2 kohdan mukaisissa tarkoituksissa. Ehdotetta-
vaa sadntelya perustellaan silld, ettd asetuksen 59 artiklan 2 kohdan mukaan henkilGtietojen
jatkokasittelylta edellytetddn oikeusperustaa unionin tai kansallisessa lainsaadannossa. Nykyi-
set lainvalvontaviranomaisten henkilétietojen késittelyd koskevat lait mahdollistavat henkil6-
tietojen kasittelyn muuhun kuin niiden alkuperéiseen kasittelytarkoitukseen, kun kyseessé on
laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminta taikka koulutustoiminta (Laki
henkilGtietojen ké&sittelystd Rajavartiolaitoksessa 16 §:n 2 momentti, laki henkilGtietojen késit-
telysta poliisitoimessa 13 8:n 2 momentti, laki henkil6tietojen ké&sittelysta Tullissa 15 8:n 3 mo-
mentti). Huomioiden, ettd kyseinen saantely on annettu ennen tekodalyasetuksen voimaantuloa
eiké ole tayttad varmuutta, onko edella viitattuun suunnittelu-, kehittdmis- ja koulutustoimintaan
tarkoitettu sisaltyvan myos tekoélyjarjestelmien kayttdd, olisi kansallisessa laissa tarpeen saataa
selvyyden vuoksi oikeusperustasta henkil6tietojen jatkokéasittelyyn. Saantelytarvetta perustelee
edelleen myos se, ettd saantelyn testiympéristoon ja sen puitteissa toteutettavaan tekodlyjarjes-
telmien kehittamis-, kouluttamis- ja testaamistoimintaan liittyy erityisia piirteita ja riskeja.

Perustuslakivaliokunnan mukaan (PeVL 51/2018 vp, PeVL 26/2018 vp, s. 3, PeVL 14/2018 vp,
s. 7) perustuslain 10 8:ssd turvatut oikeudet saavat erityistd merkitysta korostuneen perusoikeus-
herkissé saantelykonteksteissa. Valiokunta on esimerkiksi jo ennen perusoikeusuudistusta esit-
tanyt sittemmin vakiintuneen luonnehdinnan, jonka mukaan “poliisilaki on tyypillisesti sellai-
nen saados, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin klassis-
ten vapausoikeuksien kanssa™ (PeVL 15/1994 vp, s. 1/11, PeVVL 67/2010 vp, s. 2—3). Valiokun-
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nan mukaan henkilGtietojen kasittelyd koskevaa sééantelya on téllaisissa suuren riskin perusoi-
keusherkissa sadntelykonteksteissa edelleen arvioitava valiokunnan aiemman saéntelyn lakita-
soisuutta, tasmallisyytta ja kattavuutta korostaneen kdytannon pohjalta (ks. myds PeVL 14/2018
vp, s. 7). Perustuslakivaliokunnan mukaan rikostuomioihin ja rikoksiin liittyvét henkil6tiedot
voidaan myds lukea valtiosaantdisesti arkaluonteisiksi (PeVL 15/2018 vp, s. 38). Koska henki-
I6tietojen jatkokasittely sallittaisiin myds silloin, kun kyse on rikoksiin ja rikostuomioihin liit-
tyvista henkilGtiedoista, on perusteltua séataa yksityiskohtaisesti kyseisten henkilotietojen ké-
sittelyn edellytyksistd kansallisessa lainsdéddanndssa.

Tekodlyasetuksen 59 artiklan 3 kohdan sallimaa kansallista lilkkumavaraa ei ole katsottu tar-
peen kayttda ehdotettavassa laissa. Nykyiseen kansalliseen lainsaadantoon siséltyy saannoksia,
Jjotka nimenomaisesti sulkevat pois henkilGtietojen kasittelyn muita kuin kyseisessa lainsaadan-
ndssd nimenomaisesti mainittuja tarkoituksia varten. Kansallisesti ei ole katsottu tarpeelliseksi
séatad artiklan 3 kohdan mukaista lainsdadantod, jossa saadetéén perustasta sellaiselle henkilo-
tietojen kasittelylle, joka on tarpeen innovatiivisten tekodlyjarjestelmien kehittdmiseksi, testaa-
miseksi tai kouluttamiseksi, tai muusta oikeusperustasta henkil6tietojen suojaa koskevan unio-
nin oikeuden mukaisesti.

3.2.5 Todellisissa olosuhteissa testaamista koskevat viranomaisten tehtavat

Tekodlyasetuksen 60 artiklassa sdadetadan toimivaltaisten markkinavalvontaviranomaisten teh-
tavista tilanteissa, joissa asetuksen liitteessa Il tarkoitettuja suuririskisia tekoalyjarjestelmia
testataan todellisissa olosuhteissa sadntelyn testiympériston ulkopuolella. Hallituksen esityk-
sessd (HE XX/2025 vp) ehdotetussa laissa erdiden tekodlyjarjestelmien valvonnasta séédettéi-
siin markkinavalvontaviranomaisista, jotka vastaavat asetuksen liitteessa Il tarkoitettujen suu-
ririskisten tekodlyjarjestelmien markkinavalvonnassa. Esityksessé olisi tarpeen saatéa siitd, etté
kyseiset markkinavalvontaviranomaiset vastaavat asetuksen 60 artiklassa tarkoitetuista toimi-
valtaisten markkinavalvontaviranomaisten tehtévistd todellisissa olosuhteissa testaamisen
osalta. Liséksi esityksessa olisi tarpeen saataa todellisissa olosuhteissa testaamista koskevista
kansallisista menettelyistd tekodlyasetuksen sééntelya taydentavésti koskien erityisesti hake-
muksen tekemistd ja hakemuksen siséltod testaamisesta sekd testaamisesta perittavid maksuja.
Esityksessa ei sdadettdisi todellisissa olosuhteissa tapahtuvaa testausta koskevan suunnitelman
sisallosta, koska komission taytantdonpanosaadoksissa saadettaisiin tarkemmin kyseisen suun-
nitelman yksityiskohdista tekodlyasetuksen 60 artiklan 1 kohdan mukaisesti.

Ehdotettavassa laissa olisi tarpeen séataa selvyyden vuoksi siitd, ettd viranomaiselta edellyte-
tddn nimenomaista hyvéksyntad todellisissa olosuhteissa testaamisen sallimiseksi ja testaus-
suunnitelman hyvaksymisesté tekodlyasetuksen 60 artiklan 4 kohdan b alakohdan perusteella.
Kyseinen tekodlyasetuksen saannds jattaa jasenvaltioille kansallista lilkkumavaraa sen suhteen
edellyttaako todellisissa olosuhteissa testaamisen salliminen nimenomaista viranomaisen lupaa
vai voidaanko testaaminen sallia ns. hiljaisella hyvaksynnalla. Viranomaisen luvan edellyttdmi-
nen olisi katsottava tarpeelliseksi, koska hiljainen hyvaksyntdmenettely ei ole yleisesti kaytdssa
kansallisessa hallintomenettelyssé. Lisaksi todellisissa olosuhteissa tapahtuvan testaamisen hy-
vaksyminen on merkityksellistd muiden henkildiden, joihin testaamisen vaikutukset voivat koh-
distua, perusoikeuksien suojaamisen kannalta, minka vuoksi viranomaisen antamaa lupaa olisi
edellytettava. Viranomaisen luvan edellyttdminen olisi tarkead, jotta viranomaisen luvan myon-
tamista koskeva paatos tayttaa hallintolain (434/20023) 7 luvussa tarkoitetut vaatimukset viran-
omaisen paatoksen muodosta, sisalldstd, velvollisuudesta perustella paatds seka oikaisuvaati-
musohjeesta ja valitusosoituksesta. Viranomaisen luvan myéntamista koskevan paatdksen an-
taminen mahdollistaisi my6s henkilon muutoksenhakuoikeuden kéyttdmisen kyseisesté paatok-
sesta.
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3.2.6 Kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien rekisterdinti

Hallituksen esityksessa (HE XX/2025 vp) ehdotetussa laissa erdiden tekoalyjarjestelmien val-
vonnasta séadettaisiin markkinavalvontaviranomaisista, jotka vastaavat asetuksen liitteen 11l
kohdassa 2 tarkoitettujen kriittiseen infrastruktuuriin liittyvien suuririskisten tekoélyjarjestel-
mien markkinavalvonnasta. Kyseisia markkinavalvontaviranomaisia olisivat Tukes, Energiavi-
rasto ja Liikenne- ja viestintavirasto. Kyseisilla viranomaisilla ei nykyisin ole rekistereitd, jota
voitaisiin sellaisenaan hyddyntéa tekoalyasetuksen 49 artiklan 5 kohdassa tarkoitetun rekiste-
réintivelvoitteen tayttdmiseen. Néin ollen esityksesséd saddettdisiin rekisterdintivelvoitteen to-
teuttamiseksi tarvittavista kansallisista sdéannoksista. Kansallisen lainsdéddédnnon tarkoituksena
olisi myds selventdd tekodlyasetuksen 49 artiklan 5 kohdan mukaista séanndosté silta osin kehen
tahoon rekisterdintivelvoite kohdistuu ja mitka tiedot on rekisteroitava. Koska viranomaiselle
ilmoitettaviin tietoihin voi sisaltya julkisuuslain nojalla julkisia tietoja, olisi kansallisessa lain-
sdadannossa tarpeen saatéa tietojen salassapidosta julkisuuslakia tdydentavésti kriittiseen infra-
struktuuriin liittyvien suuririskisten tekoélyjarjestelmien sensitiivisen luonteen vuoksi.

3.2.7 Luvanantamismenettely jalkik&teiseen biometriseen etatunnistamiseen

Tekoalyasetuksen 26 artikla 10 kohdassa saddetédan luvanantamismenettelysta suuririskisen te-
kodlyjarjestelmén, tdssd yhteydessa jalkikateisen biometrisen etatunnistamisen kéytdssa. EU-
asetukset ovat suoraan velvoittavaa oikeutta, mutta tasmallisyysvaatimus huomioiden kansalli-
sen litkkumavaran puitteissa tulee saataa kansallisesti siita, milta taholta asetuksen tarkoittamaa
lupaa tulee hakea.

Nykytila osoittaa, ettd asetuksen tarkoittama jalkikéateinen biometrinen etatunnistaminen on jo
kaytossé poliisissa, ja sen kayttd on tarkasti rajattu vankeusuhkaisiin rikoksiin. Poliisin henki-
I6tietolaki ja rikosasioiden tietosuojalaki asettavat tiukat vaatimukset tietojen késittelylle.

Tekodlyasetuksen voimaantulon myo6ta lakimuutosta tarvitaan erityisesti siksi, ettd tekoalyase-
tuksen 26 artiklan 10 kohta tuo mukanaan luvanantamismenettelyn, joka tulee huomioida kan-
sallisessa lainsdadanndssa.

Tekodlyasetus ei sindnsa rajoita poliisin ja muiden toimivaltaisten lainvalvontaviranomaisten
mahdollisuuksia jatkaa jalkikateisen biometrisen etatunnistamisen kayttamista. Poliisi ja muut
toimivaltaiset lainvalvontaviranomaiset voivat siten edelleen hyddyntéa biometrisia etatunnis-
tusjarjestelmid rikostorjunnassa. Tekodlyasetus edellyttaa kuitenkin, ettd jalkikateisen biomet-
risen etatunnistamisen kéytté on mahdollista vain tuomioistuimen tai riippumattoman hallinto-
viranomaisen antaman luvan jalkeen, lukuun ottamatta asetuksen tarkoittamaa poikkeusta ri-
koksesta epéillyn alustavan tunnistamisen tekemiseksi. Luvanantamismenettely tuo uuden en-
nakkovalvonnan tason. Muutoin tekoalyasetuksen ei katsota kaventavan poliisin tai muiden
lainvalvontaviranomaisten nykyisid toimivaltuuksia, vaan se ensisijaisesti yhdenmukaistaa
sééntelya.

EU-oikeuskéytdnnon perusteella ennakkoluvan myontavéksi tahoksi kelpaa joko tuomioistuin
tai hallinnollinen viranomainen, kunhan se on aidosti riippumaton, sen paatokset ovat sitovia,
ja niihin liittyy tehokkaat oikeussuojakeinot. Esityksesséa on katsottu, ettd vain tuomioistuin oi-
keusviranomaisena olisi soveltuva taho asetuksen tarkoittamaan luvanantamismenettelyyn, silla
vain tuomioistuimella on perustuslaissa turvattu asema riippumattomana ja puolueettomana eli-
mend, joka pystyy objektiivisesti arvioimaan keinon valttdmattomyyden ja oikeasuhtaisuuden
perusoikeuksiin ndhden.
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Esityksen valmistelussa ei ole néhty tarpeelliseksi saatéa jalkikateisen biometrisen etatunnista-
misen jarjestelmien kaytosta tekoélyasetusta rajoittavammin asetuksen 26 artiklan 10 kohdan
salliman kansallisen liikkumavara mukaisesti.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessa saddettdisiin tekodlyn sddntelyn testiympariston kansallisesta perustamisesta. Lii-
kenne- ja viestintavirastoon perustettaisiin yleinen saantelyn testiymparisto, jossa voidaan tes-
tata kaikkia tekodlyjarjestelmid, joihin kohdistuu tekoalyasetuksen mukaisia vaatimuksia. Esi-
tykselld taytettéisiin tekodlyasetuksen vaatimus véahintdan yhden tekoélyn sééntelyn testiympa-
ristén perustamisesta.

Esityksessa saadettaisiin tekoélyn sadntelyn testiympaéristéon liittyvista viranomaistehtavista ja
viranomaisten vélisen yhteistyon toteuttamisesta. Saantelyn testiympériston toiminnan yllapi-
toon, kehittdmiseen, testiymparistdd koskevaan yhteistydhon ja sen koordinointiin liittyvia teh-
tavia esitetddn Liikenne- ja viestintavirastolle, koska virastoon keskitetddn muutoinkin teko-
alyasetuksen kansalliseen taytdntéonpanoon liittyvia tehtévid. Liséksi tekodlyn sééntelyn tes-
tiymparistossa testattavissa hankkeissa olisi myds markkinavalvontaviranomaisilla ja muilla vi-
ranomaisilla tehtdvia, jotka liittyisivat esimerkiksi toimijalle annettavaan ohjaukseen ja neuvon-
taan lainsdadanndn noudattamisesta. Esityksesséd kaytettaisiin tekoalyasetuksen sallimaa kan-
sallista lilkkumavaraa sen suhteen mille kansallisille viranomaisille osoitetaan séantelyn tes-
tiympariston toimintaan liittyvat tehtavat.

Tekoalyasetuksen liitteen 111 mukaisten suuririskisten tekoalyjérjestelmien osalta toimivaltai-
sille markkinavalvontaviranomaisille osoitettaisiin uusia tehtavia liittyen kyseisten jarjestel-
mien testaamiseen todellisissa olosuhteissa. Esityksessa kéytettéisiin tekodlyasetuksen sallimaa
kansallista lilkkumavaraa sen suhteen mille kansallisille markkinavalvontaviranomaisille 0soi-
tetaan testaamiseen liittyvat tehtavét. Testaamisen osalta toimivaltaisia markkinavalvontaviran-
omaisia olisivat ne viranomaiset, jotka toimivat muutoinkin tekoélyasetuksen liitteen 111 mu-
kaisten tekodalyjarjestelmien markkinavalvontaviranomaisina.

Esityksessa saadettdisiin seuraamusmaksujen maaraamisesta virheellisten, puutteellisten tai
harhaanjohtavien tietojen antamisesta saantelyn testiympariston toiminnan tai suuririskisen te-
koélyjérjestelman todellisissa olosuhteissa tapahtuvan testauksen yhteydessé sekd seuraamus-
maksujen maaradmatta jattdmisestd, kun tekodalyjérjestelman tarjoaja on osallistunut séantelyn
testiympéristoon. Kyseisten sédnndsten osalta esitys perustuu tekodlyasetuksen 57 artiklan 12
kohtaan ja 99 artiklan 5 kohtaan, jotka eivat jata kansallista lilkkumavaraa seuraamusmaksujen
méaardédmisestd tai madaradmatta jattamisesta.

Lisaksi esityksessa sdadettaisiin viranomaisten tiedonluovutusoikeuksista sdéntelyn testiympé-
ristossd, sdantelyn testiympéristoon ja todellisissa olosuhteissa toteutettavaan testaukseen liitty-
vien suoritteiden maksuista ja muutoksenhausta. Kyseisista seikoista ei sdédeta tekoélyasetuk-
sessa, mutta kyseisten sdannosten on katsottu olevan tarpeen sadntelyn testiympariston ja todel-
lisissa olosuhteissa testaamisen toteuttamiseksi kansallisesti.

Esityksessa saadettaisiin henkil6tietojen jatkokasittelysta tiettyjen yleisen edun mukaisten teko-
alyjarjestelmien kehittdmiseksi séantelyn testiymparistossd, jotta voitaisiin kéyttaa tekoélyase-
tuksen 59 artiklan sallimaa kansallista liikkumavaraa. Ehdotetussa laissa saddettéisiin teko-
alyasetuksen saannoksista poikkeavasti henkil6tietojen kasittelyéd koskevien lokitietojen séilyt-
tdmisajasta, joka olisi 2 vuotta tai 5 vuotta riippuen tietojen turvallisuusluokituksesta. Liséksi
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laissa sdadettaisiin henkilGtietojen jatkokasittelyn oikeusperustasta lainvalvontaviranomaisten
toiminnassa kaytettavien tekoalyjarjestelmien kehittamiseksi sédantelyn testiymparistossa.

Esityksessa saddettdisiin kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjéarjestel-
mien ilmoittamisvelvoitteesta tekodlyasetuksen 49 artiklan 5 kohdan velvoitteen mukaisesti.
Energiavirasto, Tukes ja Liikenne- ja viestintdvirasto, jotka toimisivat kyseisten suuririskisten
tekodlyjérjestelmien markkinavalvontaviranomaisina, vastaisivat tekoélyjarjestelmia koskevien
ilmoitusten tallettamiseen liittyvista tehtavista toimialallaan. Esityksessa kéytettéisiin asetuksen
sallimaa kansallista lilkkkumavaraa tietojen tallettamisen toteuttamisen tavasta seké viranomai-
sista, joille tietojen tallettamiseen liittyvat tehtdvat osoitetaan.

Esityksessa saéadettdisiin luvanantamismenettelysta koskien jalkikateisen biometrisen etatunnis-
tamisen sallimista. Esityksessa kaytettdisiin tekoélyasetuksen 26 artiklan 10 kohdan sallimaa
kansallista lilkkumavaraa siit4, mik& viranomainen on toimivaltainen antamaan luvan etatun-
nistamiseen. Esityksessa saadettéisiin kansallista liilkkumavaraa kayttaen luvan antavan viran-
omaisen olevan asetuksen toteama oikeusviranomainen eli kansallisessa kontekstissa tuomiois-
tuin. Esityksessa saadettaisiin vaatimuksen ja tuomioistuimen antaman luvan siséllosta ja arvi-
oinnissa huomioitavista seikoista. Esityksessd huomioitaisiin tarve saatad myods tuomioistuin-
menettelysté jalkikateisen biometrisen etdtunnistamisen k&yton luvanantomenettelyssa. Teko-
alyasetus ei suoraan aseta velvoitteita luvan antavassa viranomaisessa tehtévan arvioinnin reu-
naehdoille tai madrittele edellytyksia jalkikateisen biometrisen etatunnistamisen kéyton valtta-
méttomyydelle.

Ehdotettavat lainsaddanndn muutokset tehtéisiin muuttamalla lakia eréiden tekoélyjarjestelmien
valvonnasta (X/2025).

4.2 Paaasialliset vaikutukset

4.2.1 Vaikutukset julkiseen talouteen

Vaikutukset valtion talousarvioon

Valtioneuvosto péattaa vuosien 2026-2029 julkisen talouden suunnitelmaan siséltyvassa valti-
ontalouden kehyspaatoksessadan 30.4.2024 sadntelyn testiympéristoon ja tekoélyjarjestelmien
todellisissa olosuhteissa testaamiseen liittyvien uusien tehtdvien mééararahakehyksista. Saante-
lyn testiympadristoon ja tekoalyjérjestelmien todellisissa olosuhteissa testaamiseen liittyvien uu-
sien tehtavien on arvioitu edellyttdvan viranomaisten resursoinnin vahvistamista. Valtion vuo-
den 2026 talousarvioehdotus laaditaan valtiontalouden kehyspaatokseen perustuen.

Esitys voi jossain maarin lisatd valtion tuloja, koska tekodlyn séantelyn testiymparistéon osal-
listumisesta ja todellisissa olosuhteissa testaamisesta olisi mahdollista peria maksuja valtion
maksuperustelain ja ehdotetun lain mukaisesti. Perittdvat maksut koskisivat erityisesti suurien
yritysten osallistumismaksuja testiymparistoon, testiympariston yhteydessa tarjottavista lisdar-
vopalveluista perittavia maksuja ja todellisissa olosuhteissa testaamista koskevia maksuja saan-
telyn testiympériston ulkopuolella. Pk-yrityksille on tarjottava maksuton padsy sadntelyn tes-
tiympdristoon. Arviota perittdvien maksujen vaikutuksesta valtion tulojen kasvuun ei voida an-
taa, koska séantelyn testiymparistoon ja todellisissa olosuhteissa testaamiseen liittyvaa kysyntaa
voidaan luotettavasti arvioida vasta ehdotetun lain tdytantdonpanovaiheessa.
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Liséksi kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien ilmoittamisesta
olisi mahdollista perid maksuja esityksen mukaan. Rekisteroitavien tekoélyjérjestelmien méaa-
réan arvioidaan alustavasti olevan véhdinen erityisesti lain soveltamisen alkuvuosina. Taman
vuoksi esitys ei télta osin merkittavasti liséisi valtion tuloja.

Taloudelliset vaikutukset valtion viranomaisiin

Liikenne- ja viestintavirastolta sdantelyn testiympéristda yllapitavana viranomaisena seka teko-
alyjarjestelmien toimivaltaisilta markkinavalvontaviranomaisilta on pyydetty alustavia arvioita
kustannuksista, joita niille aiheutuisi uusista tehtévista liittyen sdéntelyn testiymparistoon ja te-
kodlyjarjestelmien todellisissa olosuhteissa testaamiseen. Viranomaisten tietojarjestelmien tai
tiedonhallinnan muutosten aiheuttamia kustannuksia on késitelty tarkemmin jaljempéna kappa-
leessa 4.2.7 Tiedonhallinnan muutosvaikutukset.

Viranomaisilta saatuihin alustaviin arvioihin liittyy merkittdvia epavarmuuksia. Kéytettavissa
ei ole esimerkiksi ollut luotettavia arvioita siitd, paljonko asetuksen soveltamisalaan kuuluvia
tai tarkemmin suuririskisia tekodalyjarjestelmia on kehitteilla tai tulossa testaukseen perustetta-
vaan séantelyn testiympdaristoon. Osalla viranomaisista on edelleen ollut saatujen vastausten
perusteella epaselvyytta muun muassa perustettavan testiymparistén luonteesta ja viranomais-
ten tehtédvista testiymparistoon liittyen. Aiheellisesti on tuotu myds esiin se, ettd testaukseen
tarvittavat resurssit ovat riippuvaisia testauksen kysynnésta ja toteutettavasta maarastd, mista
on hyvin vaikeaa antaa alustaviakaan arvioita.

Viranomaisilta saatujen alustavien kustannusarvioiden mukaan esityksen taloudelliset vaiku-
tukset valtion viranomaisiin olisivat kumulatiivisesti yhteensé noin 13-14 miljoonaa euroa vuo-
sina 2026-2029. Téhén yhteenlaskettuun maaraan sisaltyy kertaluontoisia kustannuksia yh-
teensé noin 3,4 miljoonaa euroa kohdistuen vuodelle 2026. Kertakustannukset pitavat sisallaan
testiympériston perustamisen seké testaukseen liittyvan markkinavalvontaviranomaisten val-
miuden, kuten sisdisten prosessien rakentamisen. Suurin erd 3 miljoonaa euroa perustuu tes-
tiympariston perustamiskustannukseen Liikenne- ja viestintdviraston yhteyteen. Kertakustan-
nusarvio ei ole taysin kattava, koska osa viranomaisista kuten Tulli, Valvira, Tukes, Tydsuoje-
luviranomainen ja Energiavirasto eivét ole kyenneet antamaan arviota mahdollisista kertaluon-
teisista kustannuksista. Kokonaiskustannusarvio sisaltdd myds alustavan arvion jatkuvista kus-
tannuksista, joka ulottuu vuodesta 2027 vuoteen 2029. Se ei sisédlla Tullin ja Tydsuojeluviran-
omaisen arvioita. Alustavat arviot jatkuvista kustannuksista ovat yhteensa 3,09—-3,25 miljoonaa
euroa vuodessa toiminnan ollessa taysimaaraisesti kdynnissa. Tasta 0,5 miljoonaa euroa on tes-
tausympariston yllapitokustannuksia. Vaihteluvéli johtuu Tukesin arviosta, joka on ollut 6-8
henkildtyévuoden (htv) suuruinen. Jos yhden hankkeen testaus vaatisi noin 0,35 resursoinnin
viranomaista kohden, ja yhteen testaukseen osallistuisi keskimaéarin kaksi viranomaista, olisi
yhden hankkeen testaukseen tarvittava resursointi 0,7 htv. Nain ollen arvioiduilla jatkuvilla kus-
tannuksilla, pois lukien testausympariston yllapitokustannukset, voisi kaavamaisesti laskettuna
kattaa noin 45-50 testattavaa hanketta vuodessa.

Liikenne- ja viestintavirasto. Liikenne- ja viestintdvirasto on arvioinut, ettd sen kdynnistama
hanke saantelyn testiympériston perustamiseksi kaytanndssa vaatii resursseja erityisesti tes-
tiympdriston kehitykseen, yllapitoon ja pilotointiin. Myéhemmin testiymparistén toiminnan jo
ollessa kdynnissa kuluja muodostuu kysynnén ja tarpeen mukaan. Viraston arvion mukaan tes-
tiympariston kysynté tulee kasvamaan vuodesta 2026 eteenpdin. Tekoélyjarjestelmien testiym-
pariston perustamiskustannukset ovat viraston arvion mukaan noin 3 miljoonaa euroa vuodelle
2026, mikali paadytaan rakentamaan tekninen testausympéristo. Testausympaériston kaytannon
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testaustoiminnan ja neuvonnan arvioidaan edellyttdvén 10 htv:n lisdysté viraston pysyviin re-
sursseihin. Liséksi viraston arvion mukaan testiympariston yllapito ja hallinta aiheuttavat vuo-
sittain noin 1,5 miljoonan euron kustannukset huomioiden htv-kustannukset. Alustavan arvion
mukaan kustannukset olisivat ndin ollen yhteensa 7,5 miljoonaa euroa vuosina 2026-2029.
Saantelyn testiympariston vaatimien resurssi- ja budjettiarvioiden odotetaan tarkentuvan yhteis-
tyossa kansallisten ja EU-tason toimijoiden kanssa.

Tietosuojavaltuutetun toimisto. Tietosuojavaltuutetun toimiston antaman arvion mukaan, kun
tietosuojavaltuutettu olisi toimivaltainen markkinavalvontaviranomainen, yksi testiymparisto-
hanke edellyttéisi keskiméaarin 0,33 htv:n resursoinnin. Arvio pitaa sisalldan myds tietosuoja-
viranomaisen roolissa tapahtuvan neuvonnan ja valvonnan hankkeessa. Tietosuojavaltuutetun
toimiston arvion mukaan, jos esimerkiksi vuosittain késiteltdisiin kuusi hanketta, olisi resurs-
sitarve 2 henkildtyovuotta vuodessa. Liséksi valmistautumistehtaviin on katsottu kertaluontei-
sesti tarvittavan 1 htv vuonna 2026.

Tietosuojavaltuutetun toimiston mukaan, jos joku muu viranomainen on toimivaltainen mark-
kinavalvontaviranomainen hankkeen osalta, ja tietosuojavaltuutettu toimisi vain tietosuojavi-
ranomaisen roolissa, yksi hanke edellyttéisi keskimadrin 0,25 htv:n resursoinnin. N&in ollen,
esimerkiksi vuosittain kuusitoista arvioitavaa hanketta, joihin liittyy henkil6tietojen kasittelya,
on arvioitu vaativan 4 htv:n resurssoinnin. Lisaksi valmistautumistehtdviin on katsottu kerta-
luonteisesti tarvittavan 1 htv vuonna 2026. Edelleen tietosuojavaltuutetun toimiston antaman
arvion mukaan, todellisissa olosuhteissa testaamista koskeva kustannusarvio on 1 htv vuodessa
2026 alkaen. Osa vuoden 2026 tarpeesta muodostuu saadun arvion mukaan valmistautumisteh-
tavista.

Energiavirasto. Energiavirasto on arviossaan tuonut esiin, ettei silla ole olemassa olevaa osaa-
mista koskien kaikkia tekoalyasetuksesta johtuvia tehtavid, mukaan lukien sadntelyn testiym-
paristdon ja todellisissa olosuhteissa tapahtuvan testauksen edellyttamiin tehtaviin. Energiavi-
rasto on arvioinut tarvitsevansa yhteensa 4 htv:n resursoinnin vuosina 2026—2029 taman esityk-
sen mukaisten tehtdvien hoitamiseksi vastaten yhteensa 320 000 euroa. Energiavirasto ei ole
esittanyt arviota tehtavien aiheuttamista kertakustannuksista.

Finanssivalvonta. Finanssivalvonta on antamassaan arviossa todennut, ettd Finanssivalvonnalla
on toimialaosaamista, tekoalyteknologiaosaamista ja juridista osaamista. Liséksi Finanssival-
vonta on rekrytoimassa tekoalykayton valvontaan yhden liséresurssin, jolla on tekoélyjarjestel-
mien teknologiaosaamista. Sadntelyn testiympéristéon ja todellisissa olosuhteissa tapahtuvan
testauksen tehtaviin Finanssivalvonta on arvioinut tarvitsevansa 0,2 htv:n kertaluontoisen re-
surssoinnin seka vuosittaisiin kustannuksiin 0,4 htv:n resursoinnin. Néin ollen resurssitarve olisi
molemmat kustannuserat huomioiden vuosina yhteensa 2 htv vuosina 2026—-2029 vastaten noin
198 000 euroa.

Turvallisuus- ja kemikaalivirasto (Tukes). Tukes on arviossaan todennut tarvitsevansa substans-
siasiantuntijoiden liséksi tekoaly-/kyberturvallisuusasiantuntijoita sekd oikeudellista osaamista.
Tukes on lisaksi tuonut esiin, ettd puolueettomuusnékdkulma vaatii my0s resurssointia varahen-
kil6jarjestelyjen muodossa, koska yksittaiset asiantuntijat eivat voi vastata tehtdvakentasta ko-
konaisuudessaan. Tukes on todennut, ettei silla ole kyberturvallisuusvalvonnan rajapintaa lu-
kuun ottamatta nykyisellddn resursseja tai asiantuntemusta, jotka tukisivat tekoélysaantelyn,
testiympériston ja todellisissa olosuhteissa testaamiseen liittyvien uusien viranomaistehtavien
hoitamista. Saéntelyn testiymparistéon ja todellisissa olosuhteissa tapahtuvan testauksen tehta-
viin Turvallisuus- ja kemikaalivirasto on arvioinut tarvitsevansa 6-8 htv:n resurssoinnin.
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La&kealan turvallisuus- ja kehittdmiskeskus. Sadntelyn testiympéristoon ja todellisissa olosuh-
teissa tapahtuvan testauksen tehtéviin La&kealan turvallisuus- ja kehittdmiskeskus on arvioinut
tarvitsevansa 1 htv:n kertaluontoisen resurssoinnin seké jarjestelma- ja tydkalukehitykseen 90
000 euroa kertaluonteisesti vuonna 2026. Vuosittaisiin kustannuksiin Laakealan turvallisuus- ja
kehittdmiskeskus arvioi tarvitsevansa 1 htv:n resursoinnin seka jarjestelman yllapitoon 10 vuo-
sittain 20272029 aikana. Ndin ollen resurssitarve olisi kaikki kustannuserét huomioiden vuo-
sina yhteensé 5 htv vuosina 20262029 vastaten noin 480 000 euroa.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira). S&antelyn testiympéristdon ja todel-
lisissa olosuhteissa tapahtuvan testauksen tehtdviin Valvira on arvioinut tarvitsevansa 3 htv:n
resursoinnin vuosittain ja lisaksi henkildston koulutukseen ja osaamisen yllapitamiseen yh-
teensa 50 000 euroa vuosina 2026—-2029. Arvioitu resurssitarve on nain ollen yhteensé 1,07
miljoonaa euroa vuosina 2026-2029.

4.2.2 Vaikutukset viranomaisiin

Tekodlyn saantelyn testiymparisto ja tekodlyjarjestelmien todellisissa olosuhteissa testaami-
nen

Kansallisten viranomaisten tehtavét kasvavat tekoélyn sadntelyn testiymparistoon liittyvien uu-
sien viranomaisten tehtavien myotd. Liikenne- ja viestintdvirasto vastaisi sdantelyn testiympa-
ristén perustamiseen, yllapitoon ja kehittdmiseen liittyvisté tehtavista seké testiymparistoon liit-
tyvésta yhteistyosta ja sen koordinoinnista viranomaisten ja muiden tahojen kanssa. Liséksi vi-
rasto vastaisi erdistd sdéntelyn testiympéristoon liittyvistd raportointi- ja ilmoitusvelvoitteista.
Virasto on kdynnistanyt operatiivisen hankkeen saantelyn testiympariston perustamiseksi kay-
tdnnossa, jonka toiminta ajoittuu kevaasta 2025 vuoden 2026 loppuun. Viraston uudet saantelyn
testiympéristoihin liittyvét tehtdvat kasvattavat viraston tyémaaraa ja edellyttdisivat uusien me-
nettelytapojen ja toimintaprosessien luomista virastoon. Viraston tehtévét, jotka koskevat neu-
vonnan antamista osallistumisesta testiympériston toimintaan seka testiympariston toiminnasta
tiedottamista, tulevat myos kasvamaan.

Saantelyn testiymparistd olisi avoin kaikille tekoélyjarjestelmille, joihin kohdistuvat teko-
alyasetuksen vaatimukset. Tekoalyjarjestelmien markkinavalvonnasta vastaavien viranomais-
ten tulisi osallistua séantelyn testiympariston toimintaan silta osin kuin niiden valvonnan alaan
kuuluvaa tekoédlyjérjestelmad testataan testiymparistossa. Kyseinen osallistumisvelvoite tes-
tiympariston toimintaan kasvattaa markkinavalvontaviranomaisten tehtdvid jossain maéarin.
Kunkin markkinavalvontaviranomaisen tyémaara riippuu siitd, mitka tekoélyasetuksen vaati-
mukset ovat testaamisen kohteena tai minka sektorin suuririskisia tekoalyjarjestelmia testataan
testiymparistossa.

Myds muut viranomaiset kuin tekodlyjarjestelmien markkinavalvontaviranomaiset voisivat
osallistua sééntelyn testiymparistdssa annettavan ohjauksen ja neuvonnan antamiseen toimijalle
seka kirjallisen todisteen ja loppuraportin laadintaan, jos niiden toimivaltaan kuuluvan lainsaa-
danndn noudattamista arvioidaan testiymparistossa. Kyseisid muita viranomaisia voisivat olla
esimerkiksi tietosuojavaltuutettu toimiessaan tietosuojalainsadadannon noudattamisen arvioin-
nista vastaavana tahona tai vastaavasti kuluttaja-asiamies kuluttajansuojalainsaddannén osalta.
Kyseisten muiden viranomaisten tyoméaaran ei kuitenkaan odoteta kasvavan merkittavasti,
koska nailla ei olisi ehdotonta velvollisuutta osallistua hankkeiden testaukseen saantelyn tes-
tiymparistossa. Saantelyn testiympériston toiminnan keskitssd on tekoélyasetuksen vaatimus-
ten noudattamisen arviointi. Muun lainsdddanndn kuin tekoélyasetuksen noudattamisen valvon-
nan tarpeellisuudesta paatettaisiin tapauskohtaisesti testattavien hankkeiden osalta.
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Saantelyn testiympariston toiminta edellyttda tiivistd yhteistyota testiympdristoa yllapitavéan
Liikenne- ja viestintaviraston, toimivaltaisten teko&lyjéarjestelmien markkinavalvontaviran-
omaisten ja tarvittaessa muiden viranomaisten valilla. Viranomaisten vélisen yhteistyon jérjes-
tdminen edellyttéisi Liikenne- ja viestintavirastolta uusien menettelytapojen luomista ja viran-
omaisten valisen vuoropuhelun vahvistamista testattavien hankkeiden osalta.

Markkinavalvontaviranomaisten osallistuminen sdéntelyn testiymparistdssa toteutettaviin teh-
taviin voi merkitd sitd, ettd sama viranomainen kohdistaa mydhemmin s&éntelyn testiympaéris-
tossa testattavaan tekodlyjarjestelmaan markkinavalvontatoimenpiteitd. Testiympéristdssa
markkinavalvontaviranomainen on antanut toimijalle ohjausta ja neuvontaa tekoalyasetuksen
vaatimusten noudattamisesta sekéa osallistunut kirjallisen todisteen ja loppuraportin laadintaan,
joita toimija voi hyoédyntdd tekodlyjarjestelmien vaatimustenmukaisuudenarviointimenette-
lyissa. Markkinavalvontaviranomaisten uudet tehtévét voivat edellyttad sité, ettd viranomaisen
sisélla eriytetddn toimintoja viranomaisten puolueettomuuden varmistamiseksi tilanteissa,
joissa samaan tekodlyjarjestelmaan kohdistetaan markkinavalvontatoimenpiteité testiymparis-
ton toiminnan paattymisen jalkeen. Markkinavalvontaviranomaisten tulisi tarvittaessa mukaut-
taa tydjarjestyksiddn ja toteuttaa hallinnolliset jarjestelyt viranomaisten puolueettomuuden tur-
vaamiseksi.

Erdiden tekodlyjarjestelmien valvonnasta annetun lain 3 8:n 2 momentissa mainittujen viran-
omaisten tehtdvat kasvaisivat todellisissa olosuhteissa tapahtuvaan testaamiseen liittyvien vi-
ranomaistehtdvien myotd. Kyseiset kansalliset viranomaiset toimivat tekoalyasetuksen 111 liit-
teen mukaisten suuririskisten tekodlyjarjestelmien markkinavalvontaviranomaisina. Kyseisia
viranomaisia ovat Energiavirasto, Tukes, Liikenne- ja viestintavirasto, tietosuojavaltuutettu, So-
siaali- ja terveysalan lupa- ja valvontavirasto, Finanssivalvonta sek& Lounais-Suomen aluehal-
lintovirasto, jonka tehtavien on tarkoitus siirtya uudelle lupa- ja valvontaviranomaiselle vuoden
2026 alussa. Todellisissa olosuhteissa testaaminen edellyttdisi uusien toimintaprosessien luo-
mista markkinavalvontaviranomaisiin.

Séadntelyn testiymparistoon ja todellisissa olosuhteissa testaamiseen liittyvat uudet tehtévat vaa-
tisivat asianomaisten viranomaisten osaamisen ja asiantuntemuksen vahvistamista, johon olisi
mahdollista vastata esimerkiksi viranomaisten kouluttamisella.

Kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien ilmoittaminen

Kriittiseen infrastruktuuriin liittyvien suuririskisten tekodlyjérjestelmien ilmoittamisvelvoite
kasvattaisi kyseisten tekodlyjarjestelmien markkinavalvontaviranomaisten (Energiavirasto, Tu-
kes, Liikenne- ja viestintdvirasto) tydmaaraa. Virastojen tulisi luoda uudet menettelytavat tieto-
jen ilmoittamiseen, ilmoitusten vastaanottamiseen seké ilmoitettujen tietojen tallettamiseen. Te-
kodlyjarjestelmien ilmoittamisen aiheuttama viranomaisten tydmaaran kasvu on riippuvainen
markkinoille asetettavien tai k&yttoonotettavien kriittiseen infrastruktuuriin liittyvien suuriris-
kisten tekoalyjarjestelmien maarasta.

Luvanantamismenettely jalkikateiseen biometriseen etatunnistamiseen

Luvanantamismenettelylla ei ole arvioitu olevan vaikutuksia lainvalvontaviranomaisten tyéhon
muutoin kuin lupamenettelyvaatimuksen toimittamisen osalta. Lupamenettelyn ei arvioida vaa-
tivan tietojarjestelmamuutoksia. Lupamenettelyn ei arvioida aiheuttavan kohtuutonta viivas-
tystd jalkikateisen biometrisen etatunnistamisen kayttoon, silla ehdotettu pykala tunnistaa mah-
dollisuuden hakea lupaa tuomioistuimelta kiiretapauksissa myds 48 tunnin puitteissa jérjestel-
man kdyton aloittamisen jélkeen.
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Poliisin timénhetkisen arvion mukaan asetuksen tarkoittamaa, mainittuun poikkeukseen kuulu-
matonta, jalkikéateistd biometristd etdtunnistamista kéytetddn harvakseltaan. Lupamenettelyé
tultaisiin alustavien arvioiden mukaan tarvitsemaan noin kymmenessa tapauksessa vuositasolla.
Lupamenettelyssa on kuitenkin kyse uudesta tehtdvasta tuomioistuimille. Menettelylla arvioi-
daan olevan véhdisia vaikutuksia tuomioistuinten tyémaaraan ja lainsaadannén toimeenpano
tullaan toteuttamaan tuomioistuimissa valtiontalouden menokehyksen puitteissa.

4.2.3 Yritysvaikutukset

Tyo- ja elinkeinoministerié on teettdnyt selvityksen EU:n tekodlyasetusehdotuksen vaikutuk-
sista suomalaisyritysten liiketoimintaymparistoon asetusehdotusta koskevien trilogineuvottelui-
den aikana, jolloin tekodlyasetusta ei oltu hyvéksytty lopullisessa muodossaan (Ty0- ja elinkei-
noministerion julkaisuja 2023:46, julkaistu 7.12.2023). Selvityksen mukaan testiymparistojen
nahdaan véahentévan riskia sille, ettd tekodlyasetus koettaisiin kynnyksena yritysten investoin-
neille, innovaatiokehittamiselle ja soveltamiselle seka kokeiluille, jotka voisivat jaada asetuksen
voimaantullessa muuten toteutumatta (s. 14). Selvityksen mukaan tekodlyn séantelyn testiym-
paristdjen nahdadn tuovan mukanaan tekoalyn kehityksen epaselvyyksia selkeyttévia ja inno-
vaatioita synnyttavad vaikutuksia etenkin pk-yrityksille ja start up -yrityksille. Tulosten perus-
teella testiympaéristdt nahdaan yleisesti ottaen hyvénd mahdollisuutena vahvistaa tarvittavaa yh-
teisty6ta yritysten, tutkimuslaitosten ja julkishallinnon valilla (s. 18-19).

Haaga-Helia ammattikorkeakoulun toteuttamassa tekodlyn saantelyn testiymparistoja koske-
vassa tarvekartoituskyselyssa havaittiin, ettd 66 % vastaajista piti tekoalyn saantelyn testiympa-
ristoja erittéin tarkednd tai tarkednd. Vastaajien joukossa oli muun muassa yritysten edustajia.
Vastaajista 48 % ei pystynyt vield vahvistamaan, aikooko yritys hyddynt&a saantelyn testiym-
péaristod. Kyselyn tuloksia on kuvattu tarkemmin kappaleessa 3.1.5 Tekoalyn sdéntelyn testiym-
paristdja koskeva tarvekartoitus.

Esityksessa kansallisille viranomaisille luotaisiin uusia tehtdvia tekoélyn sééantelyn testiympé-
riston toteuttamista varten sekd tekodlyasetuksen liitteessa I11 tarkoitettujen suuririskisten teko-
alyjarjestelmien testaamiseksi todellisissa olosuhteissa. Tekoélyasetuksen 57 artiklan 9 koh-
dassa maaritellaan sadéntelyn testiympéristojen perustamisen tavoitteet, joihin kuuluu muun mu-
assa tekoalyjarjestelmien tarjoajan oikeusvarmuuden kasvattaminen siitd, ettd hanen tekoalyjar-
jestelmansa tayttad asetuksen vaatimukset. Lisaksi tavoitteisiin kuuluvat innovoinnin ja Kilpai-
lukyvyn seka tekodlyekosysteemin kehittdmisen edistaminen seka tekodlyjarjestelmien unionin
markkinoille padsyn vauhdittaminen, erityisesti kun niité tarjoavat pk-yritykset, mukaan lukien
start up -yritykset. Ehdotettavien viranomaistehtévien ja sédéntelyn testiymparistdja koskevien
hallinnollisten menettelyiden voidaan katsoa tukevan sdantelyn testiymparistdjen perustami-
selle saddettyja tekoalyasetuksen tavoitteita.

Esitys vaikuttaisi mydnteisesti yritysten innovointiin ja halukkuuteen tuoda innovatiivisia tuot-
teita markkinoille, koska perustettavilla séantelyn testiymparistdilla ja todellisissa olosuhteissa
testaamisella voitaisiin testata kdytannossé tekodlyjarjestelmien vaatimustenmukaisuutta. Tes-
taamisessa saavutetut tulokset edistdisivat yrityksen oikeusvarmuutta siitd, etta taman tekodaly-
jarjestelmé tayttad asetuksen vaatimukset. Tama véhentdisi yrityksen riskid ja epavarmuutta
siitd, ettei innovatiivinen tuote taytd asetuksen vaatimuksia. Perustettavat sdantelyn testiympa-
ristdt vahentdisivat myos yritysten hallinnollista taakkaa ja asetuksen noudattamisesta aiheutu-
via kustannuksia, koska yritykset voisivat hyddyntaa testiymparistossa saatua kirjallista todis-
tetta ja loppuraporttia tekodlyjarjestelmaé koskevassa vaatimustenmukaisuuden arviointimenet-
telyssd tai markkinavalvontatoimissa asetuksen 57 artiklan 7 kohdan mukaisesti.
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Esityksessd on valittu sééntelyn testiympariston perustamisen osalta malli, jossa Liikenne- ja
viestintdvirastoon perustettaisiin yleinen séantelyn testiymparistd, joka olisi avoin Kaikille te-
kodlyjarjestelmille. Yritysten nakékulmasta esityksessa valittu malli palvelisi asiakkaiden tar-
peita parhaiten, silla se edistaisi mahdollisuuksia saada sdéntelyn testiymparistoon liittyvat pal-
velut keskitetysti yhdeltd viranomaiselta.

Saéntelyn testiympéristoon voisivat osallistua kaikenkokoiset yritykset. Kuitenkin saéntelyn
testiymparistoilla edistettdisiin erityisesti pk-yritysten toimintaedellytyksid muun muassa tar-
joamalla ensisijainen ja ilmainen paasyoikeus testiympdristoon tekoalyasetuksen mukaisesti.
Esitys mahdollistaisi kuitenkin maksujen perimisen suurilta yrityksiltd ndiden osallistuessa
saantelyn testiympéristoon seka lisdarvopalveluista perittdvat maksut. Yrityksilta perittavilla
maksuilla pyritddn kattamaan saantelyn testiympariston toiminnasta aiheutuvia viranomaisten
kuluja seka korvaamaan lisdarvopalveluiden tarjoajien kuluja. Kuitenkin perittavat maksut voi-
vat heikenté yritysten kiinnostusta osallistua saantelyn testiymparistoon. Perittavat maksut hei-
kentévat todennakoisesti vahemmaén suurten yritysten kannustimia osallistua sadntelyn testiym-
paristdon verrattuna pk-yrityksiin, koska suurilla yrityksilla on usein taloudellisesti suuremmat
resurssit. Haaga-Helian ammattikorkeakoulun toteuttaman tekoélyn saantelyn testiympariston
tarvekartoituskyselyn mukaan 25 % vastaajista oli valmis hyodyntdméaan testiymparistoa,
vaikka sen kéytto olisi maksullista. Toisaalta 40 % pienista ja 44 % mikroyrityksisté eivét ole
valmiita maksamaan palvelusta. N&in ollen testiymparistdssé tarjottavien palveluiden maksul-
lisuus voi estaa pienia yrityksia hyodyntamasta niita.

Esityksessa saddettdisiin kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestel-
mien ilmoittamisvelvollisuudesta toimivaltaisille markkinavalvontaviranomaisille. IImoitta-
misvelvollisuus lisdisi niiden yritysten hallinnollista taakkaa, jotka toimivat tekoélyasetuksessa
tarkoitettujen kriittisen infrastruktuurin toimialoilla. Ehdotettavan ilmoittamisvelvollisuuden
taustalla on tekodlyasetuksen pakottava edellytys kyseisten tekoélyjarjestelmien kansallisesta
rekisterdinnista.

4.2 .4 Vaikutukset kansalaisiin

Tekodlyn séantelyn testiympdriston perustamisella olisi etuja kansalaisten ndkokulmasta. Tes-
tiympdristdssa voitaisiin varmistaa, etta tekoélyjarjestelma tayttaa tekoalyasetuksen vaatimuk-
set, mika edistaisi markkinoille asetettavien tekoalyjarjestelmien turvallisuutta seka kansalais-
ten terveyden ja perusoikeuksien turvaamista. Testiymparistdjen perustamisella on osin saman-
laisia myonteisia vaikutuksia kansalaisiin kuin tekodlyjérjestelmia koskevien toimivaltaisten
markkinavalvontaviranomaisten nimedmiselld ja seuraamusten madradmisella asetuksen rikko-
misesta (ks. hallituksen esitys EU:n tekodlyasetusta tdydentdvaksi lainsd&ddéannoksi, HE
XX/2025 vp). Testiympariston perustamisella voitaisiin osaltaan kasvattaa kansalaisten luotta-
musta markkinoille asetettuihin tekodlyjarjestelmiin ja vahvistaa kansalaisten kasityksia siit,
ettd tekoalyjarjestelmat ovat turvallisia. Testiympériston perustaminen voisi valillisesti vaikut-
taa myonteisesti kansalaisten turvallisuuden tunteeseen yhteiskunnassa.

Testiymparist® vauhdittaisi innovatiivisten tekodlyyn pohjautuvien tuotteiden asettamista mark-
kinoille, kun tekoélyjarjestelmien tarjoajat voisivat testata jarjestelmiaan testiymparistossa saa-
vuttaen oikeusvarmuuden tekodalyasetuksen vaatimusten tayttymisestd. Myds kansalaiset hyo-
tyisivét siitd, ettd markkinoille voitaisiin asettaa nopeammin uusia innovatiivisia tuotteita.
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4.2.5 Perus- ja ihmisoikeusvaikutukset

Esityksessa saddettdisiin viranomaistehtavisté ja menettelyista tekodlyn sadntelyn testiymparis-
ton toimintaa seka asetuksen liitteessa 11 tarkoitettujen suuririskisten tekoélyjarjestelmien tes-
taamista varten todellisissa olosuhteissa. Esityksella pyritddn turvaamaan se, etta saantelyn tes-
tiymparisto ja todellisissa olosuhteissa testaaminen toteutetaan asianmukaisesti viranomaisen
valvonnassa. Ehdotettavilla viranomaistehtéavilld ja menettelyilld turvattaisiin sit&, etta markki-
noille saatetaan tekodlyjarjestelmid, jotka olisivat tekodlyasetuksen vaatimusten mukaisia ja si-
ten turvaisivat ihmisten turvallisuutta, terveytta ja perusoikeuksia. Ndin ollen esityksella olisi
myonteinen vaikutus véeston terveyteen ja turvallisuuteen.

Perustettavalla séantelyn testiympdristolla olisi myds myonteinen vaikutus elinkeinovapauden
toteutumiseen, koska testiymparistot edistéisivét tarjoajien mahdollisuuksia asettaa tekodlyjar-
jestelmi& markkinoille véhentden heidan riskidan siita, ettei tekodlyjarjestelma tayta asetuksen
vaatimuksia. Testiymparistolla voitaisiin siten torjua tarjoajien markkinoille tulon esteita.

Esityksessa saddettdisiin muutoksenhausta saantelyn testiymparistoa ja todellisissa olosuhteissa
testaamista koskeviin viranomaisten paatoksiin sekd maksujen méaraamista koskeviin paatok-
siin. Esitys edistdisi siten toimijoiden oikeusturvaa.

Luvanantamismenettelylld suuririskisen tekoalyjarjestelman, kuten tassa yhteydessa jalkikétei-
sen biometrisen etatunnistuksen, kayttoon liittyen on useita perus- ja ihmisoikeusvaikutuksia.
Luvanantamismenettelyn vaatimisella voidaan katsoa olevan vaikutuksia erityisesti yksityisyy-
den ja henkilGtietojen suojaan, oikeuteen oikeudenmukaisesta oikeudenk&ynnistd, oikeusval-
tioperiaatteeseen ja syrjimattomyyteen. Luvanantamismenettely toimii keskeisend oikeusturva-
mekanismina, joka edelleen varmistaa osaltaan sen, ettd suuririskisen tekoalyjérjestelman
kaytto ei riko perus- ja ihmisoikeuksia. Se voi osaltaan estda mielivaltaista kdyttéa, mahdollistaa
oikeudellisen valvonnan ja vahentéa syrjinnan riskia. Oikeusturvakeinona luvanantamismenet-
telyn tehokkuus riippuu siité, kuinka tarkasti lupakdytantdja valvotaan ja miten niita sovelletaan
kéytannossa.

4.2.6 Vaikutukset tietoyhteiskuntaan ja tietosuojaan

Esityksen mukaisella kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien
ilmoittamisvelvoitteella voitaisiin edistdd markkinavalvontaviranomaisten tiedonsaantia niiden
valvonnan alaan kuuluvista tekodlyjarjestelmista. Ilmoittamisvelvoitteen myota markkinaval-
vontaviranomaisten kdyttdssa oleva tieto tekodlyjarjestelmisté tukisi valvontatehtdvien toteutta-
mista ja toisaalta mahdollistaisi my0s tilannekuvan saamisen markkinoille asetetuista tai kayt-
toon otetuista tekoalyjarjestelmistd. Kansallisesti keratty tieto kyseisista tekodlyjarjestelmista
voitaisiin jakaa tietyin edellytyksin Euroopan komissiolle ja muiden EU-jasenvaltioiden mark-
kinavalvontaviranomaisille, mika tukisi nédiden tekoélyasetuksesta johtuvien tehtavien hoita-
mista.

Esityksessa saddettdisiin viranomaisten tiedonluovutusoikeuksista, henkil6tietojen jatkokésitte-
lysta tiettyjen yleisen edun mukaisiin tarkoituksiin tekodlyjarjestelmien kehittdmiseksi seka
kriittiseen infrastruktuuriin liittyvien suuririskisia tekoalyjarjestelmia koskevasta ilmoittamis-
velvoitteista, jotka ovat merkityksellisid henkil6tietojen kasittelyn ja tietosuojan kannalta. Eh-
dotettavassa sadntelyssé olisi kyse kansallisen liikkumavaran kdyttamisestd unionin tietosuoja-
lainsd&dd&nnon ja tekodlyasetuksen sallimissa rajoissa. Ehdotetulla kansallisella lainsaddannolla
ei vaikutettaisi heikentévasti henkildtietoja koskevaan unionin sééntelyyn.
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Tiedonluovutusoikeuksien tarkoituksena olisi tukea viranomaisten ja muiden tahojen teko-
alyasetukseen liittyvien tehtavien hoitamista, jotka olisivat yksilOity ehdotettavassa laissa. Tie-
donluovutusoikeudet tehostaisivat myds saantelyn testiymparistoon osallistuvien toimivaltais-
ten viranomaisten valistd tiedonvaihtoa ja yhteisty6ta. Tiedonluovutusoikeudet voisivat siten
olla hyddyllisida myds saantelyn testiymparistéon osallistujan kannalta, koska ne edistaisivét
muun muassa osallistujan mahdollisuutta saada ohjausta ja neuvontaa toimivaltaiselta viran-
omaiselta sadntelyn testiymparistdn toiminnan aikana. Tiedonluovutusoikeuksien k&yttdmisen
edellytyksend olisi valttaméattdmyys viranomaisten tai muiden tahojen, kuten ilmoitettujen lai-
tosten tai EU:n yhteistydelinten, laissa méariteltyjen tehtdvien hoitamisen kannalta. Tiedon-
luovutuksen valttamattomyysedellytystd arvioitaisiin tapauskohtaisesti tiedonluovutustilan-
teissa. Nama seikat varmistaisivat sen, ettd luovutettavat tiedot rajattaisiin oikeasuhtaisesti ja
vain valttdmattdmiin tarkoituksiin. Osaan esitetyisté tiedonluovutusoikeuksista sisaltyisi myos
poikkeuksellisissa tilanteissa erityisiin henkil6tietoryhmiin kuuluvien tietojen sek& valtioséan-
toisesti arkaluonteisten tietojen késittelyd. Kyseiset tiedonluovutusoikeudet olisivat rajattu ky-
seisten henkil6tietojen kasittelyn osalta kuitenkin vain vélttdméattdmaan, ja tietojen kasittelyn
tulisi tayttad asianmukaiset ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi.

Esityksessd mahdollistettaisiin henkil6tietojen jatkokasittely tiettyjen yleisen edun mukaisiin
tarkoituksiin tekoalyjarjestelmien kehittdmiseksi saéntelyn testiympéristossa lainvalvontaviran-
omaisten toiminnassa. Ehdotettava séantely mahdollistaisi henkildtietojen ké&sittelyn muihin
kuin niiden alkuperéisia kasittelytarkoituksia varten. Ehdotettavassa laissa maériteltéisiin tés-
méllisesti tilanteet, joissa henkil6tietojen jatkokasittely on mahdollista. Esityksessd saddettai-
siin myds turvaavista takeista henkilttietojen jatkokésittelya varten. Erityisten henkil6tietojen
késittely henkildtietojen jatkokasittelyn yhteydessa ei olisi mahdollista, jollei tasté sd&deté erik-
seen laissa. Néiden syiden vuoksi henkil6tietojen jatkokésittelyn edellytykset olisivat turvattu
kansallisessa lainsdadanndssa.

Esityksen mukaiseen kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien
ilmoittamisvelvoitteen piiriin voi kuulua myos henkil6tietoja. IImoittamisvelvoitteen toteutta-
misessa noudatettaisiin unionin ja kansallista tietosuojalainsaédantod. Esityksessa ilmoittamis-
velvollisuuden piiriin kuuluvat henkil6tiedot olisi méaritelty laissa viittaamalla tekoélyasetuk-
sen liitteisiin. limoitettavat tiedot kohdistuisivat pdaosin muihin kuin henkil6tietoihin, minka
vuoksi henkil6tiedot muodostaisivat vain pienen osan rekisterditavista tiedoista. Rekisterditavat
henkildtiedot eivat koskisi mydskadn henkildtietojen ydinalueelle kuuluvia tietoja, eika niihin
sisaltyisi erityisia henkil6tietoryhmia tai valtiosdantdisesti arkaluonteisia tietoja. Nain ollen re-
kisterdintivelvoite ei aiheuttaisi riskid henkil6tietojen kasittelylle.

4.2.7 Tiedonhallinnan muutosvaikutukset

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) 8 §:n 2 momen-
tin nojalla toimialasta vastaavan ministerion on laadittava 5 §:n 3 momentin mukainen tiedon-
hallinnan muutosvaikutusten arviointi, kun valmisteltavat sddnnokset vaikuttavat tietoaineistoi-
hin ja tietojarjestelmiin. Lisaksi ministerion on arvioitava suunniteltujen sddnnosten vaikutukset
asiakirjojen julkisuuteen ja salassapitoon. Esityksen ei ole katsottu edellyttavan tiedonhallinta-
lain 9 8:ss& tarkoitettua valtiovarainministerion lausuntoa tiedonhallinnan muutosten arvioin-
nista.

Esityksell& on vaikutuksia viranomaisten tiedonhallintaan. Keskeisimmé&t muutokset aiheutuvat
séantelyn testiympériston toiminnan jarjestamisestd Liikenne- ja viestintavirastossa seka kriit-
tiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien ilmoittamisvelvoitteen to-
teuttamisesta Energiavirastossa, Tukesissa ja Liikenne- ja viestintavirastossa.
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Tekodlyn saadntelyn testiymparisto

Liikenne- ja viestintaviraston alaisuuteen perustettavan sadntelyn testiympariston osalta on Lii-
kenne- ja viestintaviraston jarjestettava asianmukaiset tiedonhallinnan menettelyt, kuten séan-
telyn testiympdriston yllapitoa ja testattavia hankkeita koskevien asioiden ja asiakirjojen hal-
linta.

Esityksessa sdadettdisiin viranomaisten tiedonluovutusoikeuksista koskien salassapidettavia
tietoja séantelyn testiymparistén toiminnan yhteydessd. Ehdotettavien tiedonluovutusoikeuk-
sien myota viranomaiset ja ilmoitetut laitokset saisivat késiteltavéksi uusia tietoja. Esitykselld
olisi siten vaikutuksia viranomaisten tiedonhallintaan uudenlaisten tietojen saannin ja kasittelyn
osalta.

Kriittiseen infrastruktuuriin liittyvien tekodalyjarjestelmien ilmoittamisvelvoite

Kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien markkinavalvontavi-
ranomaisilta on pyydetty arvioita kyseisiin tekoalyjarjestelmiin liittyvan ilmoittamisvelvoitteen
vaikutuksista virastojen tiedonhallintaan. Virastojen antamat arviot ovat alustavia ja niihin liit-
tyy epdvarmuuksia muun muassa siksi, ettd arvioiden antamisen aikana virastoilla ei ole ollut
kaytettavissa ehdotettavan lain yksityiskohtainen sisaltd. Lisaksi ilmoittamisvelvoitteen koh-
teena olevien suuririskisten tekodlyjarjestelmien lukumaarasta ei ole tarkkaa arviota.

Energiavirasto. Energiavirasto on arvioinut, etta kriittiseen infrastruktuuriin liittyvia suuririski-
sid tekodlyjarjestelmia koskevan ilmoittamisvelvoitteen toteuttaminen aiheuttaisi muutoksia sen
tiedonohjaussuunnitelmaan ja tiedonhallintamalliin talletettavien tietojen osalta suhteessa tie-
donhallintalain 5 luvussa saadettyihin tietoaineistojen muodostamista ja luovutustapaa koske-
viin vaatimuksiin seka tiedonhallintalain 6 luvussa saadettyihin asianhallinnan ja palvelujen tie-
donhallinnan vaatimuksiin sek& muualla laissa sdadettyihin asiakirjojen julkisuuteen, salassapi-
toon, suojaan ja tiedonsaantioikeuksiin. Sen sijaan muutoksia ei arvioida aiheutuvan viraston
tiedonhallinnan vastuisiin, tiedonhallintalain 4 luvussa saadettyihin tietoturvallisuusvaatimuk-
siin ja -toimenpiteisiin seké tietovarantojen yhteentoimivuuteen sek& niiden hyddynnettavyy-
teen tietoaineistoja muodostettaessa ja kéytettdessd. Turvallisuusluokitukseltaan IV-tasoisen
materiaalin késittely voidaan toteuttaa Energiaviraston normaalin jarjestelméaarkkitehtuurin
pohjalta taysin sahkdisesti, ja kasittelyprosessiin liittyvat taustapalvelut ovat padsaantoisesti au-
tomatisoituja.

Séhkaisen asiointipalvelun perustamiskustannukset ovat Energiaviraston alustavan arvion mu-
kaan véhintddn 60 000 euroa ja vuotuiset jarjestelmékustannukset véhintddn 10 000 euroa.
Tarkka arvio riippuu késiteltavien tietojen maarasta ja laadusta seka kasittelyprosessin moni-
mutkaisuudesta. Energiavirastolla on tekeilld tietojarjestelméa, johon on mahdollista rakentaa
sdhkdinen asiointipalvelu erilaisille ilmoitusprosesseille. lImoittamisvelvoitteen yksinkertai-
sessa toteutuksessa kustannukset voisivat jaadda noin 10 000 euron kertaluonteisiin kustannuk-
siin. Alykk&dmman jérjestelman toteuttaminen vaatisi arvioilta noin 30 000 euron kertaluontei-
set kustannukset. Jos tekodlyjarjestelmien ilmoittamisvelvoite ei edellytd, etté tekeilld olevaan
jarjestelméaan tehdaan paljon muutoksia, yllapitokustannukset jaisivat arvion mukaan noin 2 000
euron tasolle vuosittain. Mikéli ylla mainittua tekeilld olevaa tietojarjestelmaé ei jostain syysta
voida hyodyntad ilmoittamisvelvoitteen toteutuksessa ja télle tarvitaan oma erillinen tietojarjes-
telménsd, toteutuvat kustannukset olisivat todennakdisesti ylla mainittua toteutusta korkeam-
mat. Viraston mukaan vasta tarkempi, eri muuttujia huomioiva investointilaskelma osoittaa, tu-
lisiko tekodlyasetuksen toteuttaminen halvemmaksi investoimalla jarjestelméaén ja sen yllapi-
toon kuin se, ettd rekisterdinnissa kaytettaisiin henkil6tyoté vaativaa asianhallintajarjestelmaa
ja ettd yrityksilta edellytettaisiin asiointia esimerkiksi sahkdpostitse.
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Liikenne- ja viestintavirasto. Liikenne- ja viestintaviraston alustavan arvion mukaan tekoalyjar-
jestelmien ilmoittamisvelvoitteen toteuttamisella on vaikutusta viraston tietojarjestelmiin. 1I-
moittamisvelvoitteen toteuttaminen aiheuttaisi muutoksia viraston rekisterinpitajyyteen seka ai-
neistojen muodostamisen, tuottamisen, kayttamisen, sdilyttdmisen, arkistoinnin ja tuhoamisen
vastuisiin. Velvoitteen toteuttaminen aiheuttaisi muutoksia Liikenne- ja viestintavirastossa
muun muassa tiedonohjaukseen, asiakirjojen ja asianhallintaan, rekisteritiedonhallintaan sek&
mahdollisesti osallisuutta digitaalisen palvelun rakentamisessa. Tietoturvallisuusvaatimuksille
ja -toimenpiteille tai aineistojen muodostamista ja luovutustapaa koskevien vaatimusten nykyi-
sille menettelyille ei aiheutuisi olennaisia muutoksia virastossa.

Liikenne- ja viestintaviraston alustavan arvion mukaan tietojarjestelmékustannukset olisivat
noin 150 000 €, joka kattaisi jarjestelmédn rakentamisen. Yll4pitokustannukset olisivat alustavan
arvion mukaan noin 50 000 € vuodessa.

Turvallisuus- ja kemikaalivirasto (Tukes). Tukesin alustavan arvion mukaan tekoélyjarjestel-
mien ilmoittamisvelvoite voitaisiin toteuttaa erilliselld ilmoituslomakkeella, joka on saatavilla
Aluehallinnon asiointipalvelussa. llmoituksen vastaanotto, ké&sittely ja tallettaminen toteutettai-
siin Tukesin Vallu-jarjestelméassa. Lopuksi ilmoituksen lahettanyt taho saisi kuittauksen tietojen
tallettamisesta virastossa.

liImoittamisvelvoitteen toteuttamisen vaikutuksia Tukesin tiedonhallinnan vastuisiin arvioidaan
velvoitteen konkreettisen toteuttamisen myéta. limoitusvelvoitteen toteuttaminen ei aiheuttaisi
muutoksia Tukesin nykyisiin k&yténtdihin koskien tiedonhallintalain 12 §:n luotettavuutta edel-
Iyttdvien tehtévien tunnistamista ja luotettavuudesta varmistumista tai mainitun lain 16 §:n tie-
tojarjestelmien kayttdoikeuksien hallintaa. Tukes madrittelee tietoturvavaatimukset TORI-hal-
lintamallin v@himmaisvaatimusten mukaisesti. Vaatimusten mukaiset kontrollit ja tunnistettu-
jen riskien hallintakeinot toteutettaisiin arvioidun vakavuustason mukaisesti osana toteutuksen
hankintaa. Rekisterin tai asianhallinnan hallintatoimet ja tietojen katseluyhteydet toteutetaan
salatuin yhteyksin. Tietojen mahdolliset luovutukset asianhallintajarjestelmésté toteutettaisiin
turvapostiratkaisun avulla. Mahdolliset tekniset rajapintayhteydet toteutettaisiin erikseen suun-
niteltavan ratkaisun mukaisesti riittdvan tietoturvallisesti. Tietoaineistojen muuttumattomuu-
desta huolehdittaisiin riittavilla varmistuksilla ja jaljitettdvyydella (lokienhallinta). Tietoaineis-
tojen virheettomyydesté ja kayttokelpoisuudesta huolehdittaisiin myds Aluehallinnon sahkoi-
seen asianhallintapalveluun liittyvan lomakkeen suunnittelun ja rekisterin tietojen kasittelyn yh-
teydessa suoritettavissa validoinneissa. Tietoja kerattdisiin ainoastaan sahkoisessd muodossa
soveltuvaan rakenteelliseen muotoon, jotta tietojen jakaminen teknisen rajapinnan tai erillisten
tietopyyntdjen osalta olisi mahdollista. Tukesin tiedonohjaussuunnitelma tulisi paivittaa tehta-
valuokituksen, késittelyprosessin seka salassapito- ettd tiedonsaantioikeuksien suhteen, ja asi-
anhallintajarjestelméaan tehtdisiin vastaavat muutokset. Alustavan arvion mukaan ilmoitusvel-
voitteen toteuttaminen ei aiheuttaisi muutoksia Tukesin tietovarantojen yhteentoimivuuden ja
hyodynnettavyyden suhteen. Tietorakenteet tulisi suunnitella yhteistydssa muiden tietoja vas-
taanottavien viranomaisten kanssa.
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Tukesin alustavan arvion mukaan ilmoittamisvelvoitteen toteuttamisen aiheuttamat investointi-
kustannukset olisivat noin 100 000 — 300 000 euroa ja yllapitokustannukset noin 10 000 —
20 000 euroa vuosittain.

Esitys vaikuttaisi viranomaisten tietojen salassapitoon, silld kriittiseen infrastruktuuriin liitty-
vista suuririskisista tekoalyjarjestelmista ilmoitetut tiedot toimivaltaisille markkinavalvontavi-
ranomaisille olisivat salassa pidettavid. llmoittamisvelvoitteen kohteena olevien tietojen arvioi-
daan olevan enintéan turvallisuusluokan 1V tietoja. Toimivaltaisten markkinavalvontaviran-
omaisten (Energiavirasto, Tukes, Liikenne- ja viestintavirasto) tulisi turvata tietojen suojaus ja
salassapito teknisin ja hallinnollisin toimenpitein. Toimivaltaisten markkinavalvontaviran-
omaisten tulisi myos tarvittaessa pystya toteuttamaan salassa pidettavien tietojen luovuttaminen
Euroopan komissiolle ja muiden EU:n jasenvaltioiden toimivaltaisille markkinavalvontaviran-
omaisille esityksen mukaisesti.

4.2 .8 Vaikutukset Ahvenanmaan maakuntaan

Esitykseen ei sisally sadnnoksid Ahvenanmaan asemasta tai erityisolosuhteista. Esityksella olisi
kuitenkin valillisia vaikutuksia Ahvenanmaan maakuntaan tekoélyn sdéntelyn testiympaériston
perustamisen osalta. Ahvenanmaan maakuntahallitus on esityksen valmistelun aikana tuonut
esiin, ettei maakunnassa perusteta erillista tekoalyn saantelyn testiymparistéa vaan valtakun-
nassa perustettavassa testiymparistossa voitaisiin testata myos tekoalyjarjestelmia, joita kayte-
tdén aloilla, jotka kuuluvat maakunnan lainsdéddantdvaltaan Ahvenanmaan itsehallintolain
(1144/1994, jaljempéna itsehallintolaki) nojalla.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

5.1.1 Tekoalyn séantelyn testiympdristdjen perustamisen vaihtoehdot

Yleisen testiympdriston vertailu sektori- tai tuotekohtaisiin testiymparistoihin

Esityksessd on paadytty perustamaan yleinen sdéntelyn testiymparistd (ns. horisontaalinen tes-
tiympdristd) Liikenne- ja viestintaviraston yhteyteen, joka on avoin kaikille tekoalyjarjestel-
mille. Esityksen mukainen toteuttamisratkaisu merkitsee tekoélyasetuksen 57 artiklan 1 kohdan
mukaisen velvoitteen tdyttamista vahintddn yhden sadntelyn testiymparistén perustamisesta
kansallisesti.

Esityksen valmistelussa on myds arvioitu toteuttamisvaihtoehtoa, jonka mukaan tekodalyjarjes-
telmid koskevilla markkinavalvontaviranomaisilla olisi toimivalta perustaa yleisen horisontaa-
lisen sadntelyn testiympariston lisaksi yksi tai useampi sadntelyn testiymparisto keskittyen tiet-
tyilla yhteiskunnan sektoreilla tai eri tuotteissa kaytettaviin tekoélyjarjestelmiin. Kyseisen to-
teuttamisvaihtoehdon etuna olisi se, ettd markkinavalvontaviranomaiset voisivat joustavasti pe-
rustaa sadntelyn testiymparistdja, jos ilmenee etta tietylla sektorilla toimivilla tekoélyjérjestel-
mien tarjoajilla on erityinen tarve testata jarjestelmidan testiympéristossa. Sidosryhmét ovat
tuoneet esityksen valmistelun aikana esiin, ettd sosiaali- ja terveys-, liikenne- tai finanssialan
sektorikohtaisilla sdéntelyn testiympéristoilla voisi olla kysyntaa.
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Sektori- tai tuotekohtaisten sééntelyn testiympéristdjen perustamiseen ei kuitenkaan ole paa-
dytty esityksen valmistelussa. Sektorikohtaisten testiympéristdjen perustaminen ja yllapito vaa-
tisivat enemman taloudellisia resursseja kuin yleinen testiympéristd. Lisaksi on epavarmaa,
onko sektorikohtaisille sdantelyn testiympéristoille aitoa kysyntaa ja tarvetta. Sektorikohtaiset
testiympéristot vaatisivat myos testiympariston toimintaan osallistuvien viranomaisten tehté-
vien ja vastuiden madrittelemisté tapauskohtaisesti.

Yleisen sddntelyn testiympariston etuna on selkeys séantelyn testiympéristoon hakijoiden na-
kokulmasta, koska hakijat voisivat hakea paasya testiymparistoon keskitetysti Liikenne- ja vies-
tintdvirastosta kaikkien testattavien tekoélyjarjestelmien osalta. Talldin hakijat valttyisivat silta,
ettd he joutuisivat ennen testiymparistoon hakemista selvittdméan, ovatko sektorikohtaiset
markkinavalvontaviranomaiset perustaneet sédantelyn testiymparistéja ja tulisiko hakijan teko-
alyjarjestelmaa testata kyseisten viranomaisten perustamissa erityisissé sektorikohtaisissa saén-
telyn testiymparistoissa. Yleinen testiymparisto, joka on avoin kaikille tekodlyjarjestelmien tar-
joajille, turvaa myds tarjoajien yhdenvertaisuutta. Tiettyihin sektoreihin keskittyvat tekoalyn
saantelyn testiympaéristot voivat asettaa kyseisilla sektoreilla toimivat tekoélyjarjestelmien tar-
joajat edullisempaan asemaan verrattuna muihin tarjoajiin tarjoamalla nopeamman padsyn tes-
E}implélristbbn. Sektorikohtaiset testiymparistot voisivat siten vaikuttaa myds tarjoajien valiseen
ilpailuun.

Saantelyn testiympariston perustaminen muiden EU:n jasenvaltioiden kanssa

Tekodlyasetuksen 57 artiklan 1 kohdassa mahdollistetaan se, etté jasenvaltiot voivat tayttaa vel-
voitteen perustaa véhintdan yksi sdéntelyn testiympéristd perustamalla testiympéristd yhdessa
muiden jasenvaltioiden toimivaltaisten viranomaisten kanssa. Yhteisen sééntelyn testiymparis-
ton perustamiseen ei ole kuitenkaan péaadytty, koska konkreettisia yhteistyon madollisuuksia
testiympéristdjen perustamiseksi ei ole ilmennyt, eivatkd muiden jasenvaltioiden yksityiskoh-
taiset suunnitelmat sééntelyn testiymparistojen perustamisen suhteen ole olleet tiedossa esityk-
sen valmistelun aikana. Jotta Suomi pystyy tayttdmaan tekodlyasetuksessa sdédetyn velvoitteen
perustaa séantelyn testiympadristé 2.8.2026 mennessé, esityksen valmistelussa on paadytty pe-
rustamaan testiymparistd ainoastaan kansallisella tasolla. Tulevaisuudessa Suomen on kuiten-
kin tarkoitus jatkaa yhteistydmahdollisuuksien kartoittamista muiden jasenvaltioiden kanssa
mahdollisten yhteisten testiympaéristdjen perustamiseksi.

Alueellisen tai paikallisen tason saantelyn testiymparistot

Tekodlyasetuksen 57 artiklan 2 kohdassa mahdollistetaan tekoalyn saantelyn testiymparistdjen
perustaminen alueellisella tai paikallisella tasolla tai yhdessd muiden jasenvaltioiden toimival-
taisten viranomaisten kanssa. Perustamalla alueellisen tai paikallisen tason saantelyn testiym-
péristd ei voida kuitenkaan tayttad artiklan 1 kohdassa edellytettyd vaatimusta perustaa vahin-
taan yksi sdéntelyn testiymparistd, koska perustettavalla testiymparistolla tulee olla kansallinen
kattavuus. Esityksen valmistelussa ei ole tunnistettu tarpeita perustaa alueellisen tai paikallisen
tason saantelyn testiympdrist6ja, minka vuoksi on paadytty perustamaan yleinen sdantelyn tes-
tiymparisto, jolla on kansallinen kattavuus.

5.1.2 Saantelyn testiympadristoon liittyvien viranomaistehtévien toteuttamisen vaihtoehdot
Saantelyn testiymparistoa yllapitava ja koordinoiva viranomainen

Esityksen valmistelun aikana on arvioitu Liikenne- ja viestintaviraston ja tietosuojavaltuutetun
edellytyksia toimia yleisen horisontaalisen tekoalyn séantelyn testiymparistoa yllapitavana ja
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koordinoivana viranomaisena. Kyseiset viranomaiset on valittu erityiseen tarkasteluun, koska
erdiden tekodlyjarjestelmien valvonnasta annetussa laissa kyseisille viranomaisille sadettaisiin
merkittavia tekodlyasetuksen valvontaan liittyvia tehtavid. Kummallakaan viranomaisella ei ny-
kyisin ole sadntelyn testiymparistoihin liittyvia tehtavia.

Eréiden tekodlyjarjestelmien valvonnasta annetun lain nojalla tietosuojavaltuutetulla olisi useita
markkinavalvontatehtavia koskien suuririskisia tekoalyjarjestelmié ja kiellettyjé tekoalyyn liit-
tyvia kaytanteita. Kyseiset markkinavalvontatehtévét tukisivat tietosuojavaltuutetun mahdolli-
suuksia toimia saantelyn testiymparistoa yllapitavana viranomaisena. Sadntelyn testiymparistoa
koskevien viranomaistehtavien osoittamista tietosuojavaltuutetulle puoltaisi myos se, etté tes-
tiympdriston toiminnassa voitaisiin samanaikaisesti valvoa tietosuojalainsaddannén noudatta-
mista. Tekodlyasetuksen 57 artiklan 10 kohdan nojalla tietosuojaviranomaisten tulee joka ta-
pauksessa olla mukana sdantelyn testiympdriston toiminnassa siltd osin kuin niissa kasitellaén
henkilGtietoja. Tietosuojavaltuutetun toimiston arvion mukaan, jos sille osoitettaisiin testiym-
pariston yllapitdmiseen liittyviad tehtdvia, korostuisi laadullisena resurssitarpeena ympériston
kéynnistamiseen ja yllapitamiseen liittyvét tarpeet. Laadullisena jatkuvana uutena resurssitar-
peena tulisivat palvelun yllapitamiseen liittyvat tekniset kyvykkyydet seké kertaluontoisesti jar-
jestelman perustamiseen liittyvat resurssit.

Liikenne- ja viestintavirastolle s&&dettéisiin suuririskisten tekodlyjarjestelmien markkinaval-
vontaan seka tekodlyjarjestelmid koskevien avoimuus-, esteettdémyys- ja saavutettavuusvaati-
musten valvontaan liittyvia tehtdvia laissa eraiden tekoalyjarjestelmien valvonnasta. Liikenne-
ja viestintavirasto toimisi myds tekodlyasetuksen tarkoittamana keskitettyna yhteyspisteend, ja
viraston yhteydessa toimisi tekodlyjarjestelmien valvonnan seuraamusmaksulautakunta. Teko-
alyasetuksen kansalliseen taytantdonpanoon liittyvien viranomaistehtavien keskittdminen Lii-
kenne- ja viestintavirastolle tukisi viraston mahdollisuuksia toimia sééntelyn testiympéristoa
yllapitavana ja koordinoivana viranomaisena. Virasto vastaa myds erdista muista EU:n digita-
lisaatiota ja dataa koskevaan lainsadadantoon liittyvistd viranomaistehtévistd, joilla olisi mahdol-
lisesti synergiaetuja saantelyn testiymparistda koskevien viranomaistehtavien toteuttamiseen.
Néistd syistd sdéntelyn testiympdriston yllapito- ja koordinaatiotehtdva on osoitettu Liikenne-
ja viestintavirastolle.

Saantelyn testiymparistoon liittyvien tehtavien osoittaminen muulle kuin markkinavalvontavi-
ranomaiselle

Esityksen valmistelussa on myds arvioitu vaihtoehtoa, jonka mukaan saantelyn testiympéris-
toon liittyvat viranomaistehtdvat osoitettaisiin muulle viranomaiselle kuin tekoélyjérjestelmien
markkinavalvontaviranomaiselle. Mahdollisia muita sadntelyn testiympariston toiminnasta vas-
taavia viranomaisia voisivat olla esimerkiksi Teknologian tutkimuskeskus VTT Oy tai Innovaa-
tiorahoituskeskus Business Finland. Toteuttamisvaihtoehdon etuna olisi se, ettd se tukisi viran-
omaisten puolueettomuutta tilanteessa, jossa saantelyn testiympariston toimintaan osallistunut
viranomaisen edustaja joutuu myohemmassa vaiheessa kohdistamaan markkinavalvontatoi-
menpiteitd sdantelyn testiymparistdssa testattuun tekoélyjarjestelmaan. Saantelyn testiymparis-
tssa kyseisen viranomaisen edustaja on osallistunut aiemmassa vaiheessa muun muassa toimi-
jalle annettavaan neuvontaan ja ohjaukseen tekoalyasetuksen vaatimusten noudattamisesta seka
kirjallisen todisteen ja loppuraportin laadintaan, joita voidaan myéhemmin hyodyntéa tekodaly-
jarjestelméaa koskevissa vaatimustenmukaisuuden arviointimenettelyissa.

Valmistelussa ei kuitenkaan ole paddytty osoittamaan séantelyn testiymparistoon liittyvia teh-
tavid muulle kuin markkinavalvontaviranomaiselle, koska sdéntelyn testiympéristoon liittyvissa
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viranomaistehtavissé korostuu tekodlyasetuksen séantelyyn ja tekodlyjarjestelmien vaatimus-
tenmukaisuuden arviointiin liittyva asiantuntemus. Tekoalyjarjestelmien markkinavalvontavi-
ranomaisilla voidaan katsoa olevan parhaat edellytykset muun muassa saantelyn testiymparis-
tossa annettavan neuvonnan ja ohjauksen antamiseen sektorikohtaisen asiantuntemuksensa
vuoksi tekodlyjarjestelmistd. Myds Euroopan komissio on tuonut esiin, ettd markkinavalvonta-
viranomaisilla on merkittévé rooli osallistua sdantelyn testiymparistdssa testattaviin hankkeisiin
oman toimialansa osalta. Sa&ntelyn testiymparistoon liittyvien viranomaistehtavien osoittamista
muulle kuin tekoalyasetuksen 3 artiklan 48 kohdassa tarkoitetuille kansallisille toimivaltaisille
viranomaisille, joita ovat markkinavalvontaviranomaiset ja ilmoittamisesta vastaavat viran-
omaiset, sisaltyy rajoitteita. Kansallista liikkumavaraa saantelyn testiympéristoa koskevien vi-
ranomaistehtdvien jarjestamisesta on kuvattu edelld kappaleessa 2.13 Yhteenveto asetuksen sal-
limasta kansallisesta liikkumavarasta.

Tekodlyjarjestelmien markkinavalvontaviranomaiset ovat tuoneet esityksen valmistelun aikana
esiin, ettd markkinavalvontaviranomaisen puolueettomuus voi vaarantua, jos tdma on ensin
osallistunut sadntelyn testiympdristossa testattavaan hankkeeseen ja mydhemmin kohdistaa
hankkeessa testattuun tekoalyjarjestelmaan markkinavalvonnan toimenpiteitd. Tekoalyasetuk-
sen 70 artiklan 1 kohdassa edellytetdan, ettd kansallisten toimivaltaisten viranomaisten on kay-
tettdvé valtuuksiaan riippumattomasti, puolueettomasti ja ilman ennakkokésityksié heidan toi-
mintansa ja tehtdviensé objektiivisuuden turvaamiseksi ja tdméan asetuksen soveltamisen ja tay-
tantddnpanon varmistamiseksi. Saantelyn testiymparistoon osallistuvien viranomaisten tulee
my®6s noudattaa hallintolaissa sdadettyja hyvén hallinnon periaatteita, mukaan lukien vaatimusta
viranomaisten toimien puolueettomuudesta. Viranomaisen antamassa Kirjallisessa todisteessa
tai loppuraportissa ei olisi kyse viranomaisen ennakollisesta hyvaksynnastéd tekoélyjérjestel-
mélle, vaan kyseiset asiakirjat voitaisiin ottaa huomioon vaatimustenmukaisuuden arviointime-
nettelyjen nopeuttamiseksi kohtuullisessa méarin asetuksen 57 artiklan 7 kohdan mukaisesti.
Viranomainen olisi kuitenkin sitoutunut siihen, ettei toimijalle voitaisi maarata seuraamusmak-
suja testiymparistoéon osallistumisen jalkeen, jos toimija on noudattanut testiympéristésuunni-
telmaa ja viranomaisen antamia ohjeita testiympdristdssa. Viranomaisten puolueettomuutta voi-
daan turvata viranomaisen tyojarjestyksessa hallinnon siséisen jarjestelyn keinoin esimerkiksi
eriyttdmalla viranomaisen sisélla eri toimintoja.

Jos sdantelyn testiympéristdon liittyvat tehtavét paddyttaisiin osoittamaan muulle taholle kuin
viranomaiselle, esimerkiksi yhtiomuotoiselle toimijalle, tulisi tehtdvien siirtoa arvioida perus-
tuslain 124 §:n sadntelyedellytysten nakokulmasta. Kyseisessa perustuslain sddnndksessa saa-
det&én edellytyksistd antaa julkinen hallintotehtdva muulle kuin viranomaiselle. S&antelyn tes-
tiymparistoon liittyvissa tehtdvissa olisi kyse julkisista hallintotehtévistd, joista osa siséltda
myos julkisen vallan kéyttéa. Perustuslain 124 8:n sanamuodolla korostetaan perustuslain esi-
téiden (HE 1/1998 vp, s. 179/1) mukaan sitd, ettd julkisten hallintotehtévien hoitamisen tulee
paasaantoisesti kuulua viranomaisille ja etta tallaisia tehtdvia voidaan antaa muille kuin viran-
omaisille vain rajoitetusti. Saantelyn testiympéristoon liittyvien tehtavien osoittaminen muulle
taholle kuin viranomaiselle olisi my®ds juridisesti monimutkaisempi toteuttamisvaihtoehto mui-
hin vaihtoehtoihin nédhden. Huomioiden perustuslain lahtékohta pidattaytyvéstad suhtautumi-
sesta julkisten hallintotehtdvien siirtdmisestd muulle kuin viranomaisille esityksen valmiste-
lussa ei ole paadytty arvioimaan testiymparistoon liittyvien tehtavien osoittamista muulle kuin
viranomaiselle.

Viranomaisten valisen yhteistydn toteuttaminen saantelyn testiymparistossa

Esityksen valmistelussa on arvioitu erilaisia vaihtoehtoja jarjestdd viranomaisten valinen yh-
teisty® séantelyn testiympadristossd. Yhtend vaihtoehtona on arvioitu mallia, jossa Liikenne- ja
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viestintavirasto perustaa séantelyn testiymparistossa testattavia hankkeita varten toimielimen,
joka koostuu tekodlyjarjestelmien toimivaltaisista markkinavalvontaviranomaisista. Virasto
voisi kutsua toimielimeen tarvittaessa myds muun viranomaisen, esimerkiksi jos kyseisen muun
viranomaisen valvonnan alaan kuuluvan lainsdadanndn noudattamista arvioidaan saantelyn tes-
tiympdristossa. Toimielimeen osallistuvien viranomaisten tehtdvat maériteltisiin viittaamalla
tekoalyasetuksen 57 artiklassa ja 58 artiklan 4 kohdassa tarkoitettuihin toimivaltaisten viran-
omaisten tehtéviin saéntelyn testiymparistossé. Kyseisiin tehtaviin kuuluisivat esimerkiksi neu-
vonnan ja ohjauksen antaminen toimijalle lainsddd&nndn noudattamisesta, testauksen valvonta
ja sen keskeyttdminen tarvittaessa seka kirjallisen todisteen ja loppuraportin laatiminen testauk-
sen paatyttya.

Toisena vaihtoehtona on arvioitu mallia, jossa toimivaltaisista markkinavalvontaviranomaisista
koostuva toimielin toimisi pysyvana viranomaisten valisen yhteistyon elimena séantelyn tes-
tiymparistossa. Kuitenkin toimielimen alaisuuteen perustettaisiin tapauskohtaisesti maéraaikai-
sia tydryhmia testattavia hankkeita varten. Ty6ryhman toimikausi olisi madraaikainen testatta-
van hankkeen keston mukaan. Toimivaltaisten markkinavalvontaviranomaisten ohella tydryh-
méaan voitaisiin kutsua tapauskohtaisesti muita viranomaisia, jos kyseisen muun viranomaisen
toimivaltaan kuuluvan lainsdddannén noudattamista arvioidaan sédantelyn testiympéristossa tai
jos muun viranomaisen osallistuminen sdéntelyn testiympdristéon on muusta erityisesta syysta
tarpeen. Toimielimen ja sen alaisen tydryhman tehtavét méariteltéisiin viittaamalla edelld mai-
nittuihin tekodalyasetuksen 57 artiklan ja 58 artiklan 4 kohdan mukaisiin toimivaltaisten viran-
omaisten tehtdviin sdéntelyn testiymparistossa.

Esityksen valmistelussa on arvioitu myds mahdollisuuksia siitd, ettd Liikenne- ja viestintavi-
rasto tekisi paatoksen koskien sitd, mitka kansalliset viranomaiset toteuttavat asetuksen 57 ar-
tiklan ja 58 artiklan 4 kohdan mukaisia tehtavié ja kuinka viranomaisten toimivalta jakautuu
kyseisten tehtavien hoitamisessa. Kyseinen vaihtoehto mahdollistaisi sen, etta sadntelyn tes-
tiympdristdon osallistuvien viranomaisten tehtévien ja toimivallan jako voitaisiin maaritella
joustavasti ja tapauskohtaisesti ottaen huomioon testattavan hankkeen erityispiirteet. Laissa
maéadriteltaisiin kriteereja, jotka Liikenne- ja viestintdviraston tulisi ottaa huomioon tehdessaan
padtostd viranomaisten tehtévisté ja toimivallan jakautumisessa séantelyn testiympéristossa. Vi-
raston tulisi huomioida se, ettd toimivaltaisten markkinavalvontaviranomaisten on osallistuttava
sdantelyn testiympéristdn toimintaan silta osin kuin niiden valvonnan alaan kuuluvaa tekoéaly-
jarjestelméaa koskevaa hanketta testataan sadntelyn testiympéristdssa. Muut viranomaiset voisi-
vat tarvittaessa osallistua sadntelyn testiympériston toimintaan. Liikenne- ja viestintaviraston
tulisi kuulla saéntelyn testiympériston toimintaan osallistuvia viranomaisia ennen paatoksensa
tekemistd. Kyseistd mallia ei kuitenkaan ole pidetty mahdollisena esityksen valmistelussa,
koska viranomaisten tehtdvien tulee perustua lakiin perustuslain 2 §:n 3 momenttiin liittyvista
Syista.

Esityksen valmistelussa on paadytty malliin, jossa toimivaltaisten viranomaisten tehtavat maa-
riteltéisiin laissa, mutta laki ei sisaltéisi sdannoksia viranomaisten vélisen yhteistydn muodosta
esimerkiksi toimielimen muodossa. Valittu malli mahdollistaisi viranomaisten valisen yhteis-
tyon jarjestdmisen muodon joustavasti. Lisaksi esityksen valmistelussa péadyttiin siihen, ettd
Liikenne- ja viestintavirasto voisi tehtdvanmaarityksellaan vahvistaa sdantelyn testiymparistoon
osallistuvat toimivaltaiset viranomaiset ja sen, mista laissa saadetyisté tehtdvista kyseiset viran-
omaiset vastaisivat hankkeiden testauksessa. Liikenne- ja viestintdviraston vahvistama tehta-
vanmadritys ei merkitsisi sitd, ettd virasto voisi maarittad toimivaltaisten viranomaisten tehtavat
testattavissa hankkeissa, vaan toimivaltaisten viranomaisten tehtavat maaraytyisivét ehdotetta-
van lain mukaan. Tehtdvanmaéarityksen tarkoituksena olisi toimia kéytannon tyovalineend sen
méarittdmiseksi, mista tehtavistd kukin viranomainen vastaa sdéntelyn testiymparistdssé testat-
tavissa hankkeissa.
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5.1.3 Saantelyn testiymparistdjen toiminnan yksityiskohtiin liittyvat vaihtoehdot

Maksut

Tekodlyasetuksessa edellytetddn, ettd pk-yrityksille tarjotaan maksuton péasy saantelyn tes-
tiymparistoon. Asetuksen kansallisessa tdytantéonpanossa on paadytty siihen, etta suurilta yri-
tyksiltd voitaisiin perid maksuja osallistumisesta sadntelyn testiympéristossa asetuksen salliman
kansallisen liikkumavaran mukaisesti. Lisaksi sddntelyn testiympariston yhteydessa tarjotta-
vista yksityisen palvelutuottajan lisdarvopalveluista voitaisiin perid maksuja kaiken kokoisilta
yrityksiltd siltd osin kuin komission taytantodnpanosaaddkset mahdollistavat kansallisen liik-
kumavaran kyseisten maksujen perimisesté. Saantelyn testiympariston toiminnasta perittavilla
maksuilla pyrittaisiin kattamaan testiympdariston perustamisesta ja yllapidosta aiheutuvia kus-
tannuksia, minka vuoksi esityksen valmistelussa ei ole ollut harkittavana toteuttamisvaihtoehto,
jonka mukaan saantelyn testiymparistodn osallistuminen olisi taysin maksutonta yrityksille.
Valtion maksuperustelain (150/1992) l&htokohtana on, etté palvelut, jotka on tuotettu tilauksesta
tai muusta toimeksiannosta ovat maksullisia, jollei suoritteen maksuttomuuteen ole perusteltua
syyta (valtion maksuperustelaki 4 §:n 1 momentti 2 kohta). Sadntelyn testiympériston toimin-
nassa olisi kyse hakijan pyynnosta toteutetusta viranomaisen palvelusta, joka sisalta toimijalle
annettavan neuvonnan ja ohjauksen lainsdadannon vaatimusten noudattamisesta seka kirjallisen
todisteen ja loppuraportin antamisen testauksen paattyessd. Valtion maksuperustelain vuoksi
saantelyn testiymparistoon osallistumisen tulisi lahtokohtaisesti olla maksullista. Lisdarvopal-
veluiden tarjoamisesta vastaavat viranomaisten ulkopuoliset palveluntuottajat. Naiden palvelui-
den tuottaminen perustuisi erillisiin toimeksiantosopimuksiin yksityisen palvelutuottajan ja
sdéntelyn testiymparistoon osallistuvan organisaation vélilla. Palvelusta perittdvat maksut maa-
rittyisivat nailta osin sopimusperusteisesti.

Esityksessa on paadytty siihen, etta tekoalyjarjestelmien todellisissa olosuhteissa testaamiseen
liittyvista suoritteista voitaisiin myds perida maksuja. Maksuja voitaisiin peria myos pk-yrityk-
siltd. Perusteluina tdhan on se, etta testaamisesta perittavilla maksuilla voidaan kattaa testaami-
sesta aiheutuvia viranomaisten kustannuksia seka edelld mainittu valtion maksuperustalain 4
8:n 1 momentin 2 kohdan lahtokohta. Ndiden syiden vuoksi esityksen valmistelussa ei ole kat-
sottu tarkoituksenmukaiseksi vaihtoehtoa, jossa todellisissa olosuhteissa testaaminen olisi mak-
sutonta toimijoille.

Ehdotetussa laissa saddettéisiin siité, ettd sadntelyn testiymparistoon ja todellisissa olosuhteissa
testaamiseen liittyvistd maksuista séédettaisiin valtioneuvoston asetuksella. Toisena toteutta-
misvaihtoehtona olisi, ettd maksuista sdédettaisiin ministerion asetuksella, mika olisi myds val-
tion maksuperustelain 8 §:n mukainen lahtdkohta. Esityksen valmistelussa ei ole kuitenkaan
paadytty sdatamaan maksuista ministerion asetuksella, koska sadntelyn testiympdriston toiminta
ja todellisissa olosuhteissa testaaminen on luonteeltaan poikkihallinnollista. Saantelyn testiym-
périston toimintaan osallistuvat monen eri ministerién ohjauksessa olevat virastot, jotka vastaa-
vat tekodlyjarjestelmien markkinavalvonnasta. Monet eri virastot vastaisivat myos todellisissa
olosuhteissa testaamiseen liittyvistéd tehtdvistd sadntelyn testiympériston ulkopuolella. Jos to-
dellisissa olosuhteissa tapahtuvaan testaamiseen liittyvistd maksuista voitaisiin sdataa ministe-
rion asetuksella, riskind olisi, etta eri viranomaisten perimat maksut eivat olisi yhdenmukaisia
toistensa kanssa eika maksuilla pystyttaisi aiheuttamisperiaatteen mukaisesti korvaamaan saan-
telyn testiymparistssa testattavan hankkeen aiheuttamia kustannuksia kullekin hankkeen tes-
taukseen osallistuvalle viranomaiselle.

Henkil6tietojen jatkokasittely sdantelyn testiymparistdssa
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Esityksessa saadettaisiin siité, ettd henkilGtietojen kasittelyn lokitiedot sdilytettdan kahden vuo-
den ajan sdantelyn testiympéristoon osallistumisen paattymisestd, ellei kyseessa ole turvalli-
suusluokitellut tiedot, joiden osalta noudatettaisiin viiden vuoden sailyttdmisaikaa. Kyseessa on
tekodlyasetuksen 59 artiklan 1 kohdan h alakohdan mukaisen kansallisen liikkumavaran kéytto,
silld asetus velvoittaa sailyttaméaan kyseiset lokitiedot testiymparistéon osallistumisen ajan. Esi-
tyksen valmistelussa on arvioitu toisena toteuttamisvaihtoehtona sailyttaé kyseiset lokitiedot yli
kahden vuoden ajan. Pidempaé lokitietojen séilyttdmisaikaa perustelisi se, etté tietosuojalain 24
8:n 4 momentin mukaan seuraamusmaksua ei saa maaratd, jos on kulunut yli kymmenen vuotta
siitd, kun rikkomus tai laiminlyonti on tapahtunut. Tietosuojalain mukaisten seuraamusmaksu-
jen maaraamiseksi voi olla tarpeen séilyttaa lokitiedot pidempaén kuin kahden vuoden ajan tes-
tiympdristoon osallistumisen paattymisesté. Esityksen valmistelussa on kuitenkin katsottu, etta
kahden vuoden sailyttdmisaika on perusteltu, koska se olisi oikeasuhtainen ottaen huomioon,
ettd asetuksen vahimmaéisvaatimuksena on lokitietojen séilyttdminen vain testiympéristoon
osallistumisen ajan. Kahden vuoden séilytysaika toteuttaisi myos henkilttietojen séilytyksen
rajoittamisen periaatetta. Kahden vuoden sailytysaika olisi katsottava riittavaksi myds tietosuo-
jarikoksen syyteoikeuden vanhentumisen osalta, joka on kaksi vuotta.

Yhtené toteuttamisvaihtoehtona on myds arvioitu mahdollisuutta olla kdyttamatta tekoalyase-
tuksen 59 artiklan 2 kohtaan liittyvad kansallista liikkumavaraa. Vaihtoehto merkitsisi sit4, ett-
eivét kansalliset lainvalvontaviranomaiset pystyisi kasittelemaan henkil6tietoja muuhun kuin
niiden alkuperéiseen kayttotarkoitukseen saantelyn testiympariston yhteydessa. Kyseiseen
vaihtoehtoon ei kuitenkaan ole paadytty, koska se rajoittaisi kansallisten lainvalvontaviran-
omaisten mahdollisuuksia henkilGtietojen jatkokasittelyyn sédantelyn testiympariston toiminnan
yhteydessa ja siten vahentaisi kyseisten viranomaisten mahdollisuuksia tekodlyjérjestelmien ke-
hittdmiseen. Ehdotettavassa laissa on pyritty mahdollistamaan se, ettd kansalliset lainvalvonta-
viranomaiset voisivat kehittdd kyvykka&dmpié ja innovatiivisempia tekodlyjarjestelmié henkil6-
tietojen jatkokaésittelyn kasittelyn avulla.

5.1.4 Kriittiseen infrastruktuuriin liittyvan rekisterointivelvoitteen toteuttamisen vaihtoehdot
Keskitetty rekisterdintimalli

Esityksen valmistelussa on arvioitu toteuttamisvaihtoehtoa, jonka mukaan yhden kriittiseen inf-
rastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien markkinavalvonnasta vastaavan vi-
ranomaisen (Energiavirasto, Tukes, Liikenne- ja viestintdvirasto) yhteyteen perustetaan keski-
tetty rekisteri, johon rekisterdidéan kaikkia kyseisia tekodlyjarjestelmia koskevat tiedot. Keski-
tetyssa rekisterdintimallissa rekisteria yllapitava markkinavalvontaviranomainen vastaisi myos
muiden markkinavalvontaviranomaisten valvonnan alaan kuuluvia tekoéalyjarjestelmia koske-
vien tietojen tallettamisesta. Rekisterin yllapitotehtdvaa ei ole katsottu tarkoituksenmukaiseksi
osoittaa muulle viranomaiselle kuin kriittiseen infrastruktuuriin liittyvien tekoéalyjarjestelmien
markkinavalvontaviranomaiselle, koska ilmoitettavien tietojen tarkoituksena on tukea tekoaly-
jarjestelmien markkinavalvonnan toteuttamista. Edell4 mainituilla tekodlyjérjestelmien markki-
navalvontaviranomaisilla ei nykyisin ole rekistereitd, joita voitaisiin sellaisenaan hyddyntéé te-
kodlyasetuksessa saddetyn kansallisen rekisterdintivelvoitteen toteuttamiseksi. Kuitenkin kysei-
sill& viranomaisilla on kokemusta rekisterinpitoon liittyvista tehtavista.

Keksitetyn rekisterdintimallin etuna on se, ettei muille markkinavalvontaviranomaisille tarvit-
sisi luoda kyvykkyytta ja osaamista tekoélyjarjestelmia koskevien tietojen tallettamiseen. Vaih-
toehdon haittana on se, ettd muille toimivaltaisille markkinavalvontaviranomaisille tulisi tarjota
erikseen paésy talletettuihin tietoihin niiden valvonnan alaan kuuluvien tekoélyjarjestelmien
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osalta. Keskitetyn rekisterdintimallin hy6tyjé vahentdd myos se, ettei toimivaltaisilla markkina-
valvontaviranomaisilla ole tarvetta saada muiden viranomaisten valvonnan alaan kuuluvia te-
kodlyjarjestelmia koskevia tietoja. Keskitettya rekisterid yllapitavéalla markkinavalvontaviran-
omaisella ei ole myoskéédn sektorikohtaista asiantuntemusta kaikista rekisteréinnin kohteena
olevista tekodlyjarjestelmisté siltd osin kuin ne liittyvéat toisen markkinavalvontaviranomaisen
valvonnan alaan. Vaihtoehto merkitsisi sitd, ettd muiden markkinavalvontaviranomaisen sekto-
rikohtaista asiantuntemusta tekoalyjarjestelmia koskevien tietojen tallettamisessa tulisi hyddyn-
tad yhteistyojarjestelyin keskitettyd rekisteria yllapitdvan markkinavalvontaviranomaisen
kanssa. Keskitetty rekisteri toteutettaisiin noudattamalla tietoturvallisuutta koskevia vaatimuk-
sia talletettavien tietojen luottamuksellisuuden turvaamiseksi. Kuitenkin teoreettisissa tilan-
teissa rekisteriin kohdistuvien kyberhydkkaysten tapauksessa keskitetty rekisteri voisi lisété ris-
kia salassa pidettavien tietojen paljastumiseen verrattuna malliin, jossa tekoalyjarjestelmia kos-
kevat tiedot sijaitsevat hajautetusti eri viranomaisten tietojérjestelmissa.

Esityksen valmistelussa ei ole myoskéaan paadytty yhteisrekisterin perustamiseen kriittiseen inf-
rastruktuuriin liittyvien tekoalyjarjestelmien markkinavalvontaviranomaisten vélilla. Yhteisre-
Kisterin perustamisella ei ole nahty lisarvoa, koska talletettavat tiedot eivéat edellyttaisi yhteis-
kayttoa viranomaisten véalilla. Kriittiseen infrastruktuuriin liittyvien tekoalyjérjestelmien mark-
kinavalvontaviranomaisten ei olisi tarpeen kasitell talletettuja tietoja niiden tekodlyjérjestel-
mien osalta, jotka kuuluvat toisen markkinavalvontaviranomaisen valvonnan alaan. Toteutta-
misvaihtoehto edellyttdisi muun muassa sen maarittdmistd, mika viranomainen toimii rekisterin
yleisestd toiminnasta vastaavana viranomaisena, mika viranomainen on toimivaltainen luovut-
tamaan rekisterissa olevia tietoja ja kuinka rekisterdidyt voivat kdyttad oikeuksiaan rekisterin-
pitdjid vastaan. Lisaksi tulisi maarittad, kuinka muut markkinavalvontaviranomaiset pystyisivat
késittelemaan rekisterissa olevia tietoja. Toteuttamisvaihtoehto vaatisi myds viranomaisten roo-
lin ja vastuunjaon tarkkaa maadrittelyd yhteisrekisterinpitéjind yleisen tietosuoja-asetuksen séén-
telyn nakdkulmasta, koska talletettavat tiedot siséltavat myos henkilétietoja. Laissa tulisi myds
s&atdd markkinavalvontaviranomaisten tiedonsaantioikeuksista koskien rekisterissé olevia sa-
lassa pidettavia tietoja. Naista syista yhteisrekisterin perustaminen olisi teknisesti ja juridisesti
monimutkaisempi toteuttamisvaihtoehto.

Hajautettu rekisterdintimalli

Toisena toteuttamisvaihtoehtona on arvioitu mallia, jonka mukaan jokainen kriittiseen infra-
struktuuriin liittyvén suuririskisen tekoalyjarjestelmén markkinavalvontaviranomainen vastaisi
toimialansa osalta tekoalyjarjestelmien rekisterdinnistd. Hajautetun rekisterdintimallin etuna
olisi se, etta toimivaltaisella markkinavalvontaviranomaisella olisi suora paasy tekoalyjarjestel-
mistd talletettuihin tietoihin. Lis&ksi markkinavalvontaviranomaisen sektorikohtaista asiantun-
temusta tekodlyjarjestelmien rekisterdinnissa voitaisiin hyddyntaa paremmin verrattuna keski-
tettyyn rekisterdintimalliin.

Hajautetun rekisterdintimallin osalta on arvioitu myds mahdollisuutta liittd4 kansallisesti rekis-
terOitavat tiedot osaksi NIS2-direktiivin mukaista toimijaluetteloa. NI1S2-direktiivin taytantoon-
panoa koskevassa lakiesityksessd saadetadn valvontaviranomaisen velvoitteesta yllapitaa val-
vontatoimialansa osalta toimijaluetteloa (ks. HE 57/2024 vp, 1. lakiehdotus 41 8). Energiavi-
rasto, Tukes ja Liikenne- ja viestintavirasto toimisivat NI1S2-direktiivin nojalla valvovina viran-
omaisina muiden viranomaisten ohella. Kyseiseen toteuttamisvaihtoehtoon ei kuitenkaan ole
paadytty, koska virastoissa on jo tehty valmisteluja toimijaluettelon perustamiseksi, sill& toimi-
Jaluettelon tulee olla laadittuna 17.4.2025 mennessa. Taméan vuoksi tekodlyjarjestelmié koske-
via rekisteroitavi tietoja ei valttdmatta pystyttaisi teknisesti yhdistdmaan toimijaluetteloon jo-
kaisessa virastossa. Toisaalta ehdotettavassa laissa on myds pyritty mahdollistamaan joustavuus
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virastoille tekoalyjarjestelmia koskevan rekisterdintivelvoitteen toteuttamisessa sitomatta rekis-
terOitavia tietoja N1S2-direktiivin mukaisen toimijaluettelon yhteyteen. Toimijaluetteloon sisal-
tyvat tiedot koskevat erityisesti toimijaa koskevia tietoja, kun taas tekoalyjarjestelmié koskevan
rekisterdintivelvoitteen kohteena olisivat toimijaa koskevien tietojen lisaksi tekoélyjarjestelmia
koskevat tiedot. Néin ollen toimijaluetteloon ja tekoalyjarjestelmid koskevan rekisterdintivel-
voitteen kohteena olevat tiedot eivét olisi myoskaan taysin yhdenmukaisia toistensa kanssa.

Markkinavalvontaviranomaisilta saatujen alustavien arvioiden mukaan hajautetun rekisteroin-
timallin toteuttaminen aiheuttaisi vdhemman kustannuksia keskitettyyn rekisterdintimalliin
néhden. Viranomaisten antamiin alustaviin arvioihin liittyy epavarmuuksia, koska arvioiden an-
tamisen aikana rekisterdintivelvoitteen kaytannon toteuttamiseen liittyvét yksityiskohdat eivat
ole olleet kaytettavissa.

Esityksen valmistelussa on p&édytty toteuttamaan rekistergintivelvoite hajautetulla mallilla eri-
tyisesti siksi, ettd keskitetty rekisterdintimalli ei tarjoaisi hydtyja tai lisdarvoa rekisterdintivel-
voitteen toteuttamiseen. Toimivaltaisilla markkinavalvontaviranomaisilla ei olisi tarvetta kasi-
tella keskitetyssa rekisterissa olevia tietoja muiden viranomaisten valvonnan alaan kuuluvien
tekodlyjarjestelmien osalta. Hajautetun rekisterdintimallin edut, kuten markkinavalvontaviran-
omaisen suora paasy rekisterdéityihin tietoihin, on nahty suuremmiksi keskitettyyn rekisterimal-
liin ndhden. Hajautettu rekisterdintimalli mahdollistaisi rekisterdinnin toteuttamisen joustavasti
kunkin toimivaltaisen markkinavalvontaviranomaisen toiminnassa. Kukin markkinavalvontavi-
ranomainen voisi paattad, perustetaanko ilmoitettavia tietoja varten uusi rekisteri vai jarjeste-
taanko tietojen tallettaminen muulla tavoin viranomaisen toiminnassa. Hajautetun rekisterdin-
'Itimalli rr]1dkustannukset on myo0s alustavasti arvioitu vahaisemmiksi keskitettyyn rekisteréintimal-
iin ndhden.

5.1.5 Luvanantamismenettely jalkikéteiseen biometriseen etatunnistamiseen

Vaihtoehtoisena toteuttamistapana luvanantamismenettelyyn koskien jélkikateista biometrista
etatunnistamista voidaan pitaa sitd, ettei lupamenettelysta olisi sd&detty kansallisen lains&dadan-
non tasolla. T&lloin asetuksen voimaan tultua lainsdadannéllinen tila olisi jadnyt epéselvéksi,
sill& asetuksen tarkoittamaa luvan myontévéa viranomaista ei olisi maéritelty kuten ei myoskaan
vaatimuksen tai paatdksen sisaltéd. Tama olisi johtanut tilanteeseen, jossa asetuksen tarkoittama
jalkikateinen biometrinen etatunnistaminen olisi jatkossa ollut lainvalvontaviranomaisille kiel-
lettya.

Esityksen valmistelussa on pohdittu vaihtoehtona sitg, ettd luvan myontévé viranomainen voisi
olla muu hallintoviranomainen, eika nyt esityksessa ehdotettu tuomioistuin. Tekoélyasetuksen
26 artiklan 10 kohdan mukaisesti ennakkoluvan myontavé taho voi olla oikeusviranomainen tai
hallintoviranomainen, jonka paatds on sitova ja johon sovelletaan tuomioistuinvalvontaa. Luvan
myontavalla taholla on oltava seuraavat ominaisuudet: 1) Riippumattomuus ja itsendisyys (vi-
ranomainen ei saa olla poliittisesti tai hallinnollisesti ohjattu); 2) Paatdsten oikeudellinen sito-
vuus (luvan myontaminen tai epadminen ei saa olla muodollinen suositus, vaan sen on oltava
taytantéonpantavissa); ja 3) Tuomioistuinvalvonta (paatokseen on voitava hakea muutosta riip-
pumattomalta tuomioistuimelta). Luvan myontavén viranomaisen osalta on pohdittu laajemmin
EU-sdédntelyn viimeaikaista kehitystd itsendisen hallinnollisen viranomaisen maéritelman ja
reunaehtojen osalta (ks. edella kappale 3.1.13 Euroopan unionin tuomioistuimen oikeuskaytanto
luvanmydntavasta viranomaisesta). Valmistelussa tulee ottaa olemassa oleva EU-oikeudellinen
kehitys huomioon, ja valmistelussa luvan antavan viranomaisen osalta on paadytty tuomioistui-
meen muutoin reunaehdot tayttdvan viranomaistahon puuttuessa.
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Syyttdja ei ole riittdvan riippumaton, koska han toimii osana esitutkintaprosessia ja tekee yh-
teistyOté esitutkintaviranomaisten kanssa esimerkiksi tutkinnan ohjauksessa ja syyteharkin-
nassa. T&mé voi vaarantaa hanen objektiivisuutensa luvanantajana.

Esitutkintaviranomaiset (esim. poliisi) eivét puolestaan ole riittavan itsendisid, koska he ovat
aktiivisia toimijoita rikosasian selvittdmisess, ja heidan tehtaviinsa kuuluu juuri tiedonhankinta
ja pakkokeinojen kayttd. Talloin ei voida pitad hyvaksyttavang, ettd sama taho, joka kayttaa
pakkokeinoa, myos itse paattaisi sen kéayttoluvasta. Tama olisi ristiriidassa oikeudenmukaisen
oikeudenkaynnin ja tehokkaan perusoikeussuojan vaatimusten kanssa.

5.2 Muiden jasenvaltioiden suunnittelemat tai toteuttamat keinot

Kappaleessa on arvioitu muiden EU-jasenvaltioiden suunnittelemia tai toteuttamia keinoja te-
kodlyn sééntelyn testiympéristdjen perustamiseksi. On huomattava, ettd muiden valtioiden
suunnitelmiin liittyy jossain méaarin epdvarmuuksia johtuen siitd, ettd monet jasenvaltiot ovat
vasta suunnittelemassa tai pilotoimassa tekoélyn sadntelyn testiympéristdn toimintaa. Muut ja-
senvaltiot voivat valmistelun aikana paatya myas toisenlaisiin toteuttamistapoihin.

Ruotsi

Ruotsi on kdynnistanyt selvitystyon siitd, mitd lainsdadanndn muutoksia ja muita toimenpiteita
tekodlyasetuksen kansallinen taytantédnpano edellyttaa. Selvitys sisaltdd muun muassa ehdo-
tukset tarvittavista toimenpiteistd yhden tai useamman séantelyn testiympariston perustamiseksi
ja viranomaisista tai muista toimijoista, jotka osallistuvat ehdotettujen toimenpiteiden tayttami-
seen. Esityksen valmisteluhetkelld ei ole tiedossa, mille kansallisille viranomaisille osoitetaan
tekodlyasetuksen taytantdéonpanoon liittyvét tehtdvat, mukaan lukien séantelyn testiymparis-
toon liittyvat viranomaisten tehtévét. Ruotsin tietosuojaviranomainen (Integritetskydd myndi-
gheten, IMY) on todennut, etté silla tulee olemaan uusia tehtévia tekoalyn saantelyn testiympa-
ristossé. Tietosuojaviranomaisen mukaan jatkossa on tarpeen tarjota toimijoille neuvontaa te-
koalyasetuksen ja yleisen tietosuoja-asetuksen soveltamisesta seka naiden saadosten suhteesta
toisiinsa.

Ruotsissa tietosuojaviranomainen on perustanut vuodesta 2022 lahtien saantelyn testiymparis-
toja keskittyen toimijoiden ohjaamiseen tietosuojalainsdddantda koskevissa kysymyksissa. Tie-
tosuojaviranomainen k&ynnista tiettyiné ajankohtina hakuja testiympéristoon. Osallistujien va-
linnan jélkeen tietosuojaviranomainen jérjestad aloitustapaamisia osallistujan kanssa hankkeen
yksityiskohdista, osallistujien odotuksista testausta kohtaan ja testauksen ehdoista. Testiympé-
ristén kesto on noin kuusi kuukautta, ja hankkeen lopuksi sen tulokset julkaistaan verkossa.
Testiymparistossa ei myodnneta poikkeuksia voimassa olevan lainsaddannon noudattamiseen,
eiké testiymparistoon osallistuminen merkitse sitd, ettei toimijaan voitaisi my6hemmin kohdis-
taa esimerkiksi valvontatoimenpiteitd. Tietosuojaviranomainen voi kaintyd muiden viran-
omaisten puoleen, jos testiymparistdssa nousee esiin kysymys, joka liittyy toisen viranomaisen
tehtaviin. Tietosuojaviranomaisen saéntelyn testiympéristot ovat koskeneet myds tekodlyn
kayttoon liittyvia kysymyksia, kuten terveydenhuollossa kaytettyd koneoppimista. Kevaalla
2024 tietosuojaviranomainen kaynnisti saantelyn testiympariston, joka koski generatiivisen te-
kodlyn kéyttoa julkisten asiakirjojen luovuttamisessa ja kasittelyssa.

Ruotsin yhtidvirasto (Bolagsverket), Verovirasto (Skatteverket) ja Tyonvélitystoimisto ovat yh-
dessé tietosuojaviranomaisen kanssa k&ynnistaneet tekodlyn séantelyn testiympariston pilotoin-
nin. Pilotoinnin ensimméistd iteraatiota koskeva valiraportti julkaistiin kesdkuussa 2024. Vali-
raportin mukaan sddntelyn testiympéristossa tulee muun muassa ratkaistavaksi kysymykset
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siitd, onko testattavassa jarjestelmassa kyse tekoélyasetuksen mukaisesta tekodlyjarjestelmésté
ja mihin asetuksen mukaiseen riskikategoriaan jarjestelmé sijoittuu. Valiraportissa tunnistettiin
tarkedksi se, ettd tahoilla, jotka osallistuvat saantelyn testiymparistoon, on riittavat kyvykkyydet
ja toimivaltuudet vuoropuhelun kdymiseen perustuen kokemuksiin Ruotsin tietosuojaviran-
omaisen perustamasta sadntelyn testiymparistosta. Testiympariston toiminnan katsottiin edel-
Iyttavan poikkihallinnollista yhteisty6té ja vuoropuhelua juridiikkaa ja tekniikkaa tuntevien asi-
antuntijoiden valilla. Valiraportin mukaan on tarkeéa, etté jokaisella testiymparistoon osallistu-
valla taholla on nimetty tehtavé ja ettd osallistuvat tahot osallistuvat testiymparistoon alusta
loppuun saakka. Testiympariston toimintojen jatkuvaa dokumentointia pidettiin myos tarkeana.

Pilotoinnin toista iteraatiota koskeva véliraportti julkaistiin joulukuussa 2024. Toisessa iteraa-
tiossa késiteltiin muun muassa yleiskayttoisia tekodlymalleja sekd tekodlyasetuksen mukaisten
toimijoiden eri rooleja ja niihin liittyvié vastuita. Valiraportissa havaittiin, ettei toimijoille ole
aina selvad, missa tekoélyasetuksen mukaisessa roolissa ne kulloinkin toimivat eri toimijoiden
valisen yhteistydssa. Vain tekoalyjarjestelmien tarjoajilla ja mahdollisilla tarjoajilla olisi oikeus
hakea saantelyn testiymparistoon. Kuitenkin esimerkiksi yleiskayttoisten tekoalymallien tarjo-
ajat voisivat tehda yhteisia hakemuksia tekoalyjarjestelmien tarjoajien tai mahdollisten tarjo-
ajien kanssa testiymparistoéon osallistumiseksi. Véliraportin mukaan voi olla vaikeaa tietda etu-
kateen, mitka kysymykset tulevat arvioitavaksi séantelyn testiymparistossa. Lisaksi voi olla
haastavaa saada kaikkea tietoa tekodlyjéarjestelméan arvioimiseksi testiympéristdssda muun mu-
assa siksi, etta tekoalyjarjestelmaa voidaan kehittaa testiympériston toiminnan aikana ja tarvit-
tava dokumentaatio ei valttamétta vield ole saatavissa. Viliraportin mukaan voidaan myds ky-
seenalaistaa, kuinka harmonisoituja sadntelyn testiymparistoista tulee, silld on olemassa riski
siitd, ettd EU-jasenvaltioiden kapasiteetissa ja testiymparistdjen fokuksessa voi olla poik-
keavuuksia. Erilaisia koordinoituja testiympéristdjé voitaisiin perustaa usealla eri oikeuden-
alalla toimivien yhteisten testiymparistdjen sijaan. Testiymparistéon osallistuvan toimijan on
osallistuttava testiympariston toimintaan ja tuotava siihen myds omaa osaamistaan esimerkiksi
tekodlyjarjestelmad koskevan kuvauksen osalta.

Tanska

Tanskan tietosuojaviranomainen (Datatilsynet) ja digitaalivirasto (Digitaliseringsstyrelsen)
ovat perustaneet tekodlyn saantelyn testiympariston vuoden 2024 alkupuolella. Testiymparis-
tossa keskitytaan tietosuojalainsaadannon vaatimusten arviointiin ja tatd koskevaan toimijoiden
ohjaamiseen. Tarpeen mukaan Tanskan tietosuojaviranomainen ja digitaalivirasto pyrkivat saa-
maan palautetta muilta viranomaisilta antaakseen ohjeita lainsdddannosta, joka liittyy muun mu-
assa alakohtaiseen tietosuojalainsdéddantoon. Esityksen valmisteluhetkelld testiymparistod ei
toistaiseksi hyddynnetd tekodlyasetuksen vaatimusten arviointiin, mutta sitd odotetaan tulevai-
suudessa hyddynnettavan myos tahan tarkoitukseen.

Séadntelyn testiymparistdssa tapahtuvan testauksen kesto mééritell&&n joustavasti esimerkiksi
hankkeen monimutkaisuuden mukaan, mutta testaus kestaa yleensé noin 3-6 kuukautta. Jokai-
selle testiympéristossa testattavalle hankkeelle laaditaan hankesuunnitelma. Kun testaus tes-
tiympdristossa on suoritettu, testauksen tulokset julkaistaan, jotta muut tahot pystyvat myos
hyodyntaméaan tuloksia. Testiympéristoon osallistuminen ei merkitse sitd, ettd viranomainen an-
taa ennakkoon hyvaksynnén tuotteelle tai palvelulle.

Séadantelyn testiympéristot ovat tarkoitettu yrityksille ja viranomaisille, jotka kehittavat tai kéyt-
tavat tekodlyratkaisuja, joissa kasitelldan henkil6tietoja. Useammat organisaatiot voivat myos
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hakea testiympadristdon yhdessa. Testiympéristoon osallistumisen kriteerejé ovat, ettd hanke si-
séltaa tekoalyn kehittamista tai kayttoa seka henkildtietojen késittelyd, ja osallistujan on oltava
Tanskan viranomainen tai Tanskaan sijoittautunut yritys tai organisaatio.

Alankomaat

Alankomaissa on kehitetty ensimmaéinen konseptointikehys tekodlyn sééntelyn testiymparisto-
jen toteuttamiseksi, jota pilotoitiin vuoden 2024 loppuun asti. Tarkoituksena olisi perustaa ylei-
nen saantelyn testiymparistd, jossa voidaan testata kaikkia tekoalyasetuksen mukaisilla sekto-
reilla kéytettavia tekoalyjarjestelmid. Alankomaissa 7.11.2024 julkaistun kolmannen suosituk-
sen mukaan tekoélyasetuksen valvontarakenteesta digitaalisesta infrastruktuurista vastaavan vi-
ranomaisen (Dutch Authority for Digital Infrastructure) ja tietosuojaviranomaisen (Dutch Data
Protection Authority) tulisi vastata tekodlyn sdéntelyn testiympériston koordinointiin liittyvista
tehtévistd, silla kyseiset viranomaiset vastaisivat tulevaisuudessa tekoélyjarjestelmien koordi-
noivien markkinavalvontaviranomaisten tehtavistd. Kyseisten viranomaisten tehtaviin kuuluisi
esimerkiksi sadntelyn testiympériston toimintaa koskevien menettelyiden luominen, tuen anta-
minen muille valvontaviranomaisille niiden osallistumiseksi testiymparistoon, vuorovaikutus
tekodlyjarjestelmien tarjoajien kanssa seké yhteydenpito tekoalytoimistoon ja tekoalyneuvos-
toon yleisissa asioissa.

Suosituksen mukaan tekodlyasetuksen 3 artiklan 48 kohdassa méériteltyjen kansallisten toimi-
valtaisten viranomaisten tulisi osallistua sadntelyn testiympariston perustamiseen ja sen toimin-
nan jarjestamiseen. Toimivaltaiset viranomaiset voisivat keskendén méaarittad, mitka viranomai-
set vastaavat saantelyn testiympdriston perustamiseen liittyvista tehtévista ja kuinka ne osallis-
tuvat sdéntelyn testiympariston toimintaan. Alankomaissa on katsottu, ettd markkinavalvonta-
viranomaiset ja ilmoittamisesta vastaavat viranomaiset voivat osallistua saantelyn testiymparis-
ton perustamiseen johtuen tekodlyasetuksen 3 artiklan 48 kohdassa tarkoitetusta kansallisen toi-
mivaltaisen viranomaisen maaritelméastd. Tapauskohtaisesti maéaritettdisiin, minka toimivaltais-
ten viranomaisten, mukaan lukien markkinavalvontaviranomaisten ja ilmoittamisesta vastaa-
vien viranomaisten, tulisi osallistua sadntelyn testiympériston toimintaan riippuen kulloinkin
testauksen kohteena olevasta tekoélyjérjestelmastd. Jokaista testattavaa hanketta varten nimet-
taisiin testausta johtava toimivaltainen viranomainen. Talla varmistettaisiin, ettd toimivaltainen
viranomainen, joka voi kohdata tekoalyjarjestelmén ja sen tarjoajan myéhempien valvontatoi-
mien yhteydessd, olisi toimivaltainen tekemaan paatokset myos sdantelyn testiympériston toi-
minnan yhteydessé.

Suosituksen mukaan saéntelyn testiympariston menestyksekas toteuttaminen edellyttaa sitd, ettd
muut valvontaviranomaiset osallistuvat hankkeiden testaukseen aktiivisesti. Esimerkkeja
muista testiymparistoon osallistuvista viranomaisista ovat Alankomaiden ihmisoikeusinstituutti
(Netherlands Institute for Human Rights), kuluttajista ja markkinoista vastaava viranomainen
(Netherlands Authority for Consumers and Markets), oikeuden ja turvallisuuden tarkastuselin
(Inspectorate of Justice and Security) sek& muut viranomaiset, jos niiden osallistuminen on tar-
peen hankkeen testaamiseksi. Suosituksen mukaan jokaisella valvontaviranomaisella on asian-
tuntemus omasta valvonnan alastaan ja muusta sovellettavasta saantelysta. Tastéd syysta on toi-
vottavaa, etta jokaista sadntelyn testiympéristdssa tapahtuvaa hankkeen testausta varten tiedus-
tellaan valvontaviranomaisten osallistumista testaukseen.

Espanja

Espanja pilotoi EU:n ensimmaéisena jasenvaltiona tekodlyn séantelyn testiympériston kayttoon-
ottoa vuonna 2022 yhteistydssa komission kanssa, jolloin tekodlyasetuksen EU-tason késittely
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oli vield kesken. Kuitenkaan sadntelyn testiympariston pilotointia ei kdynnistetty kdytannon ta-
solla Espanjassa. Espanjassa saadettiin vuoden 2023 loppupuolella asetus, joka koskee muun
muassa tekodlyn sadntelyn testiymparistdjen vaatimuksia, osallistujien valintaa ja kelpoisuus-
ehtoja.

Toimivaltainen viranomainen tekoélyn sééntelyn testiymparistoon liittyvéssa ohjausmenette-
lyssa on elinkeino- ja digitaalisesta muutoksesta vastaavan ministerion tekoélyn ja digitaalisten
mahdollistavien teknologioiden yleinen alaosasto (General Subdirectorate of Artificial Intelli-
gence and Digital Enabling Technologies) yhteistyossa kansallisen tietotoimiston (Data Office)
kanssa. Espanjassa perustettiin elokuussa 2023 uusi tekodlya valvova virasto (Spanish Agency
for the Supervision of Artificial Intelligence, jaljempand AESIA), jolla on myds tekoélyn saan-
telyn testiympéristoon liittyvié tehtavia.

Espanja julkaisi joulukuussa 2024 hakuilmoituksen hankkeille sd&ntelyn testiympariston pilo-
tointiin, ja haku paattyi tammikuun 2025 lopussa. Saantelyn testiymparistén pilotoinnin on tar-
koitus kaynnistya huhtikuussa 2025, ja sen kesto on 12—-13 kuukautta. Saantelyn testiympariston
pilotointiin valitaan 12 testattavaa hanketta, jotka liittyvét suuririskisiin tekoalyjarjestelmiin.
Pilotoinnilla pyritdén edistdmaan erityisesti kansallisten pk- ja start up -yritysten toimintaedel-
Iytyksié vahentdmaélla naiden kustannuksia, jotka aiheutuvat tekodlyasetuksen vaatimusten nou-
dattamisesta. Tekodalyjarjestelmien tarjoajien ohella jarjestelmien kayttdjat voivat osallistua tes-
tiympdriston pilotointiin. Testiympariston alussa on koulutusvaihe tekoalyasetuksen vaatimuk-
sista ja niihin liittyvista ohjeistuksista. Lisaksi testiympariston alussa analysoidaan, noudattaako
testattava tekoalyjarjestelma tekoélyasetuksen vaatimuksia ja valmistellaan tekoalyjarjestelmaa
koskeva mukauttamissuunnitelma vaatimustenmukaisuuden varmistamiseksi. Testiympériston
toiminnan aikana toimeenpannaan kyseinen mukauttamissuunnitelma asiantuntijaryhmén tu-
ella. Testiympéristossa osallistuja toteuttaa itsearvioinnin tekoalyjarjestelmén vaatimustenmu-
kaisuudesta, ja AESIA antaa vahvistukseen tekodlyjarjestelman vaatimustenmukaisuudesta.
Testiympariston toiminnan paattymisen jalkeen testattuihin tekoéalyjarjestelmiin voitaisiin koh-
distaa jalkikateistd seurantaa.

6 Lausuntopalaute

[tdydennetaan]

7 Sddnnoskohtaiset perustelut
7.1 Laki erdiden tekoalyjarjestelmien valvonnasta
3 a luku Tekodlyn sédantelyn testiymparisto ja todellisissa olosuhteissa testaaminen

Lakiin lisattaisiin uusi 3 a luku tekodlyn saantelyn testiympéristosté ja todellisissa olosuhteissa
testaamisesta. Luvussa ehdotettavan séantelyn on tarkoitus tdydentéd tekodlyasetuksen 5760
artiklaa tekodlyn saantelyn testiympaéristoista seka suuririskisten tekoalyjarjestelmien testaami-
sesta tekodlyn saédntelyn testiympariston ulkopuolella. Luvussa ehdotettavat sdanndkset ovat
tarpeellisia erityisesti kansallisten viranomaisten tehtavistd ja menettelyista sdatamiseksi seka
kansallisen liikkumavaran kayttamiseksi sddntelyn testiymparistén toiminnan ja todellisissa
olosuhteissa testaamisen jarjestdmiseksi. Liséksi luvussa ehdotetaan saadettavaksi erditd muita
sddnnoksia saantelyn testiymparistosta ja todellisissa olosuhteissa testaamisesta, jotta teko-
alyasetus voidaan taytdntdonpanna tehokkaasti kansallisella tasolla.
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11 a 8. Liikenne- ja viestintaviraston tekodlyn saantelyn testiymparistoon liittyvat tehtavéat. Py-
kalan 1 momentissa saddettaisiin Liikenne- ja viestintdviraston tehtdvastd vastata tekoalyase-
tuksen 57 artiklassa tarkoitetun tekodlyn saantelyn testiympariston toiminnan jarjestdmisesta,
sen yllapidosta ja kehittdmisesta sekd sadntelyn testiympéristoon liittyvasta yhteistydsté ja sen
koordinoinnista. Tekodlyasetuksen 57 artiklan 1 kohdassa séadetdan jasenvaltioiden velvoit-
teesta varmistaa, etta niiden toimivaltaiset viranomaiset perustavat kansallisella tasolla véhin-
td&n yhden tekoélyn sééntelyn testiympériston. Ehdotettavalla sdannoksella taytettéisiin teko-
alyasetuksen 57 artiklan 1 kohdassa tarkoitettu séantelyn testiympariston perustamisvelvoite.
Liikenne- ja viestintavirastolla olisi kokonaisvastuu séantelyn testiympériston perustamisesta ja
sen toiminnan yllapitdmisesta. Virastolla olisi myds toimivalta paattad sdéntelyn testiympaéris-
toon valittavien hankkeiden priorisoinnista komission taytantéonpanosadadoksissa saadettyjen
reunaehtojen mukaisesti. Virasto vastaisi myos sadantelyn testiympariston toimintaan liittyvasta
yleisesta kehittdmisesta.

Sadantelyn testiympariston toiminta edellyttaa tiivistd yhteistyota toimivaltaisten viranomaisten
kesken seké yhteisty6ta muiden tahojen kanssa. Tekoalyasetuksen 57 artiklan 4 kohdan mukaan
kansallisten toimivaltaisten viranomaisten on tarvittaessa tehtdva yhteisty6td muiden asiaankuu-
luvien viranomaisten kanssa, ja ne voivat sallia muiden toimijoiden osallistumisen teko-
alyekosysteemiin. Taman vuoksi Liikenne- ja viestintaviraston tehtavénd olisi vastata kyseisten
tahojen kanssa tehtévésté yhteistydsta. Viraston toteuttama yhteisty® viranomaisten kanssa mer-
kitsisi muun muassa sen varmistamista, ettd toimivaltaiset viranomaiset osallistuvat sédantelyn
testiympériston toimintaan ja muun tuen antamista viranomaisille niiden osallistumiseksi saan-
telyn testiymparistoon. Virasto vastaisi myds viranomaisten vélisen yhteistyon koordinoinnista
sdantelyn testiympadristdssa ja sen puitteissa testattavissa hankkeissa.

Liséksi virasto voisi osallistaa muut tahot saantelyn testiympéristén toimintaan, kuten yritysten
edustajat, ilmoitetut laitokset, standardointiorganisaatiot, yksittaiset tutkijat tai tutkimuslaitok-
set, eurooppalaiset digitaali-innovaatiokeskittymat (European Digital Innovation Hubs, EDIH)
seka testaus- ja kokeilulaitokset (Testing and Experimentation Facilities, TEF). Yhteisty6 voisi
kattaa esimerkiksi toimijoille suunnattujen tilaisuuksien jarjestdmisen séantelyn testiympéristo-
jen toiminnasta ja sen tyon suunnittelusta.

Liikenne- ja viestintavirasto voisi siirtdd sdantelyn testiymparistoon liittyvia erditd avustavia
tehtévia yksityiselle tai julkiselle palveluntarjoajalle Liikenne- ja viestintavirastosta annetun
lain (935/2018) 9 &:n mukaisesti. Viraston olisi myds mahdollista ostaa palveluita muilta ta-
hoilta s&antelyn testiympdriston toimintaa varten, liittyen esimerkiksi asiantuntijapalveluihin tai
tekodlyjérjestelmien tekniseen testaamiseen, mutta kyseisié ostopalveluna toteutettavia tehtavia
ei olisi kuitenkaan katsottava julkisisiksi hallintotehtaviksi perustuslain 124 8:n nojalla.

Liikenne- ja viestintaviraston tehtdviin kuuluisi myés yhteistydhon osallistuminen Euroopan
komission, tekodlyneuvoston ja muiden EU-jasenvaltioiden sdantelyn testiympéristoista vastaa-
vien viranomaisten kanssa. Tekoélyasetuksen 57 artiklassa saddetdan useista komission, sen yh-
teydessé toimivan tekodlytoimiston ja tekoédlyneuvoston tehtavista liittyen sdéntelyn testiympa-
ristihin. Liikenne- ja viestintaviraston yhteistyd komission, mukaan lukien tekoalyalytoimis-
ton, sekéa tekoélyneuvoston kanssa voisi tarkoittaa esimerkiksi tietojen antamista kansallisen
saantelyn testiympariston toiminnasta tai neuvon ja tuen pyytamisen komissiolta saantelyn tes-
tiympdriston perustamista ja toimintaa varten tekodlyasetuksen 57 artiklan 15 kohdan mukai-
sesti. Liikenne- ja viestintiviraston ohella myds ministeriét osallistuvat tekodlyneuvoston
kanssa tehtdvaan yhteistyohon saantelyn testiympériston osalta. Esityksen valmistelun hetkella
liikenne- ja viestintdministeriosta on nimetty edustaja tekodlyneuvostoon, ja tekoédlyneuvoston
séantelyn testiymparist6ja koskevaan alatydryhmaén on puolestaan nimetty varsinainen edus-

70



taja ty0- ja elinkeinoministerigsta ja varaedustaja Liikenne- ja viestintivirastosta. Viraston yh-
teistyd muiden EU-j&senvaltioiden s&antelyn testiympéristoista vastaavien viranomaisten
kanssa voisi tarkoittaa esimerkiksi sdéntelyn testiymparistojen toiminnan koordinaatiota seké
tietojen vaihtamista jasenvaltioiden viranomaisten kesken testiympariston toiminnasta.

Lisaksi pykalan 1 momentin mukaan Liikenne- ja viestintaviraston tehtéviin kuuluisivat teko-
alyasetuksen 57 artiklan 8 kohdassa tarkoitettu loppuraporttien saataville asettaminen, 15 koh-
dassa tarkoitettu ilmoittaminen s@antelyn testiympariston perustamisesta sekd 16 kohdassa tar-
koitetut kertomuksiin liittyvat tehtavat. Kyseisten tehtdvien on arvioitu sopivan parhaiten toteu-
tettavaksi Liikenne- ja viestintavirastolle, jolla on séantelyn testiympariston toimintaa yllapita-
van ja viranomaisten vélista yhteisty6té koordinoivan viranomaisen tehtava.

Pykélan 2 momentissa saddettaisiin asetuksenantovaltuudesta koskien Liikenne- ja viestintévi-
raston tehtévié séantelyn testiymparistdssa. Liikenne- ja viestintdviraston paéasialliset tehtavat
saantelyn testiympaéristdssa olisivat mééritelty ehdotettavan pykalan 1 momentissa. Valtioneu-
voston asetuksella voitaisiin kuitenkin tarvittaessa antaa tarkentavia séannoksia viraston tehtéa-
vien yksityiskohdista sadntelyn testiympéristdssa. Asetuksenantovaltuudesta saataminen olisi
tarpeellista myos siita syysta, etta esityksen valmisteluhetkell4 komissio ei ole antanut teko-
alyasetuksen 58 artiklassa tarkoitettuja taytantoonpanosaédoksia sadntelyn testiymparistdjen
yksityiskohtaisista jarjestelyistd. Taytantoonpanosaadokset sisaltdvat mahdollisesti séantelya
saantelyn testiympariston toimintaa yllapitavan viranomaisen tehtévista. Taméan vuoksi viraston
tehtévista olisi mahdollisesti tarpeen antaa mydhemmin ehdotettavaa lakia yksityiskohtaisem-
paa sdantelya valtioneuvoston asetuksella.

11 b 8. Hakeminen saantelyn testiymparistoon. Pykélan 1 momentissa séadettaisiin siitd, ettd
osallistumista saantelyn testiymparistotn haetaan Liikenne- ja viestintavirastolta. Sddnnoksessé
ehdotetaan Liikenne- ja viestintdvirastolle tehtdvda vastaanottaa hakemukset osallistumiseksi
sdantelyn testiympéristdon, koska virasto vastaa sadntelyn testiympariston toiminnan yll&pi-
dosta. Liikenne- ja viestintaviraston tehtaviin kuuluisi myos arvioida saantelyn testiymparistoon
hakijat ja tehda paatos hakijan hyvéksymisestd. Viraston suorittama hakijoiden arviointi sisél-
téisi arvioinnin siitd, tayttdako hakija kelpoisuus- ja valintakriteerit sdantelyn testiymparistoon
osallistumiseksi. Kelpoisuus- ja valintakriteereistd sdadetdan tekodlyasetuksen 58 artiklassa tar-
koitetuissa komission taytantoonpanosaadoksissa.

Pykalan 2 momentin nojalla hakijoiden arvioinnin tai hakijan hyvéaksymista koskevan paatok-
senteon yhteydessa Liikenne- ja viestintéviraston tulisi kuulla toimivaltaista markkinavalvonta-
viranomaista, jonka valvonnan alaan testiympéristdssa testattava tekodlyjarjestelma kuuluu.
Kuulemisvelvoitteen tarkoituksena olisi varmistaa, ettd Liikenne- ja viestintdvirasto voi hyo-
dyntéa toimivaltaisen markkinavalvontaviranomaisen asiantuntemusta hakijoiden valinnassa
saantelyn testiymparistoon. Liikenne- ja viestintdvirasto ei kuitenkaan olisi sidottu markkina-
valvontaviranomaisen ndkemykseen hakijan arvioinnista tai hyvaksymisesté testiympéristoon.

Liséksi ehdotettavan 2 momentin mukaan Liikenne- ja viestintavirasto voi tarvittaessa kuulla
muita viranomaisia arvioidessaan hakijoita tai tehdessaan péaatoksen hakijan hyvaksymisesta
sdantelyn testiymparistodn. Sdannoksen tarkoituksena on mahdollistaa muiden kuin markkina-
valvontaviranomaisten asiantuntemuksen hyddyntdminen, kun Liikenne- ja viestintavirasto ar-
vioi hakijoita tai tekee paatoksen hakijan hyvaksymisesta testiymparistoon. Saannos merkitsisi
Sitd, etté Liikenne- ja viestintdvirasto voisi tarvittaessa kuulla esimerkiksi tietosuojavaltuutettua,
jos testattavassa hankkeessa on tarkoitus arvioida tietosuojalainsaadannon noudattamista teko-
alyasetuksen ohella.
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11 c 8. Toimivaltaiset viranomaiset saantelyn testiymparistossa. Pykalassa saadettéisiin toimi-
valtaisten viranomaisten, mukaan lukien Liikenne- ja viestintaviraston, tekoalyjarjestelmié kos-
kevien toimivaltaisten markkinavalvontaviranomaisten sekd muiden viranomaisten tehtavista
sdantelyn testiymparistossa.

Pykélan 1 momentissa séadetdén Liikenne- ja viestintaviraston ja niiden markkinavalvontavi-
ranomaisten, joiden valvonnan alaan kuuluva tekodlyjarjestelmd on testauksen kohteena, tehta-
vistd vastata tekoalyasetuksen 57 artiklassa ja 58 artiklan 4 kohdassa tarkoitettujen tehtévien
hoitamisesta. Mainituissa tekodlyasetuksen artikloissa viitataan sekd “toimivaltaisten viran-
omaisten” ettd “kansallisten toimivaltaisten viranomaisten” tehtéviin. Selvyyden vuoksi tdssé
pykaléssd viitattaisiin ainoastaan “toimivaltaisten viranomaisten” tehtaviin.

Tekodlyjarjestelmié koskevilla toimivaltaisilla markkinavalvontaviranomaisilla olisi velvolli-
suus osallistua hankkeiden testaukseen sééntelyn testiympéristossa siltd osin kuin niiden val-
vonnan alaan kuuluva tekodlyjarjestelma on testauksen kohteena. Toimivaltaiset markkinaval-
vontaviranomaiset on maéritelty edella lain 2 luvussa. Tekodlyjarjestelmiad koskevat toimival-
taiset markkinavalvontaviranomaiset eivét kuitenkaan vastaisi tekoélyasetuksen 57 artiklan 8,
15 ja 16 kohdassa tarkoitetuista tehtévistd, koska néista tehtévista vastaisi Liikenne- ja viestin-
tavirasto edelld ehdotetun 11 a §:n mukaisesti.

Tekodlyasetuksen 57 artiklassa saddetdan useista toimivaltaisten viranomaisten ja kansallisten
toimivaltaisten viranomaisten tehtavista. Kyseiset tehtavat liittyvat testiympéristosuunnitelman
ja saantelyn testiymparistoon osallistumisen ehtojen hyvéaksymiseen (57 artiklan 5 kohta), saan-
telyn testiympadriston toiminnan aikana annettavaan neuvontaan, tukeen ja ohjaukseen toimijalle
(57 artiklan 6 ja 7 kohta), kirjallisen todisteen ja loppuraportin laatimiseen (57 artiklan 7 kohta),
testausprosessin tai testiymparistéon osallistumisen keskeyttdmiseen ja tata koskevasta paatok-
sestd ilmoittamiseen tekodalytoimistolle (57 artiklan 11 kohta) seké sopimiseen tekodlyjarjestel-
mén testaamisesta todellisissa olosuhteissa sdantelyn testiympariston toiminnan yhteydessé (58
artiklan 4 kohta). Liikenne- ja viestintavirasto seka tekoalyjarjestelmiéd koskevat toimivaltaiset
markkinavalvontaviranomaiset vastaisivat edelld mainittujen tehtdvien toteuttamisesta saante-
lyn testiympéristdssa.

Liséksi 1 momentin mukaan Liikenne- ja viestintdvirasto ja toimivaltaiset markkinavalvontavi-
ranomaiset vastaisivat yksittaisten hankkeiden testaukseen liittyvastd kaytannon hallinnoin-
nista, ohjauksesta ja valvonnasta. Liikenne- ja viestintdvirasto koordinoisi viranomaisten valista
yhteistyotd sadntelyn testiymparistossé testattavien yksittaisten hankkeiden osalta edelld 11 a
8:n nojalla. Tietyissé tilanteissa Liikenne- ja viestintavirasto voisi toimia seké testattavien hank-
keiden koordinaattorin etta toimivaltaisen markkinavalvontaviranomaisen roolissa samanaikai-
sesti, jos viraston valvonnan alaan kuuluvaa tekodlyjarjestelméaa testataan saantelyn testiympa-
ristossd. Yksittdisten hankkeiden testaukseen liittyva kaytdnnon hallinnointi voisi sisaltaa esi-
merkiksi yhteydenpidon ja vuoropuhelun séantelyn testiymparistén osallistujan kanssa, testat-
tavan hankkeen keston maérittdmisen sekd tarvittaessa pidennysten myontdmisen hankkeiden
testaukseen testiympéristossa. S&annoksessa mainituilla viranomaisilla olisi myos yleinen teh-
tAva ohjata testausprosessia sadntelyn testiymparistdssé seka valvoa, ettd testaaminen noudattaa
tekodlyasetuksen vaatimuksia.

Pykalan 2 momentin mukaan muut kuin 1 momentissa tarkoitetut viranomaiset voivat tarvitta-
essa osallistua tekoélyasetuksen 57 artiklan 6 ja 7 kohdassa tarkoitettujen toimivaltaisten viran-
omaisten tehtdvien toteuttamiseen, jos niiden toimivaltaan kuuluvan lainsdéddannén noudatta-
mista arvioidaan testattavassa hankkeessa. Asetuksen 57 artiklan 6 ja 7 kohdassa saddetyt teh-
tavat liittyvat sddntelyn testiympériston toiminnan aikana annettavaan neuvontaan, tukeen ja
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ohjaukseen toimijalle seka kirjallisen todisteen ja loppuraportin laatimiseen. Tekoélyjéarjestel-
miin voi kohdistua tekodlyasetuksen vaatimusten lisdksi monen muun lainsdadannon vaatimuk-
set koskien esimeriksi tietosuojaa, finanssialaa, tuoteturvallisuutta tai kyberturvallisuutta. Ta-
mén vuoksi testattavissa hankkeissa voi olla tarpeen antaa neuvontaa ja ohjausta muun unionin
tai kansallisen lainsaadannon noudattamisesta tekoélyasetuksen rinnalla. Muun viranomaisen
voi olla tarpeen osallistua kirjallisen todisteen ja loppuraportin laadintaan, jos sééntelyn tes-
tiymparistossd arvioidaan muun lainsaddannon vaatimusten noudattamista tekoélyasetuksen
vaatimusten lisaksi.

Ehdotettava 2 momentti merkitsisi sitd, ettd esimerkiksi tietosuojavaltuutettu voisi osallistua
edelld mainittujen tehtdvien toteuttamiseen saantelyn testiymparistdssd, jos testattavassa hank-
keessa arvioidaan tietosuojalainsdadannon noudattamista tekodlyasetuksen rinnalla. Monet te-
kodlyjarjestelmien markkinavalvontaviranomaiset vastaavat tuotekohtaisen unionin yhdenmu-
kaistamislainsaadannon valvonnasta. Esimerkiksi Ladkealan turvallisuus- ja kehittdmiskeskus
vastaa lain 3 §:n 1 momentin 5 kohdan perusteella erdiden suuririskisten tekoalyjarjestelmien
markkinavalvonnasta seka laakinnallisten laitteiden ja in vitro -diagnostiikkaan tarkoitettujen
laékinnéllisten laitteiden markkinavalvonnasta. Tekoélyjarjestelmaa koskeva toimivaltainen
markkinavalvontaviranomainen voisi arvioida samanaikaisesti muun tuotekohtaisen unionin
Khdenmukaistamislainsaédéntébn kuuluvien vaatimusten noudattamista testattavassa hank-
eessa.

Pykalan 3 momentin nojalla Liikenne- ja viestintavirasto vahvistaisi tehtdvanmaarityksen siita,
mitka toimivaltaiset markkinavalvontaviranomaiset ja muut viranomaiset osallistuvat hankkeen
testaukseen ja vastaavat 1 ja 2 momentin mukaisista tehtévista. Virasto vastaisi myos tehtavan-
maéarityksen laadinnasta. Tehtdvanmadrityksen tarkoituksena on maarittad tarkemmin, kuinka 1
ja2 momentissa tarkoitetut tehtévat jakaantuvat yksityiskohtaisesti niiden viranomaisten valilla,
joiden on méaaré osallistua hankkeiden testaukseen séantelyn testiymparistossa. Tehtavanmaa-
rityksen on tarkoitus toimia kaytannon tyovélineend sen selkeyttamiseksi, misté tehtavista kukin
viranomainen vastaa saantelyn testiymparistossa. Saantelyn testiympéristoon osallistuvien vi-
ranomaisten tehtavat olisivat méadritelty ehdotettavassa pykalassa. Tehtdvanmadrityksella ei
olisi mahdollista madrittad sadntelyn testiympéristéon osallistuvien viranomaisten tehtévia toi-
sin kuin ehdotettavassa pykaldssa on séadetty.

Liikenne- ja viestintaviraston tulee varmistaa, etta toimivaltaiset markkinavalvontaviranomaiset
osallistuvat hankkeiden testaukseen silta osin kuin niiden valvonnan alaan kuuluvaa tekoalyjar-
jestelmaa testataan sadntelyn testiympéristdssd. Ehdotettavassa 3 momentissa saddettaisiin Lii-
kenne- ja viestintaviraston velvollisuudesta kuulla toimivaltaista markkinavalvontaviran-
omaista tai muuta viranomaista, jonka on maara osallistua testaukseen, ennen tehtdvan méaari-
tyksen vahvistamista. Viraston tehtdvanmaarityksen vahvistamisessa hankkeiden testaukseen
osallistuvien viranomaisen nédkdkannat olisi otettava mahdollisuuksien mukaan huomioon.

Pyké&lan 4 momentin mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia sadnnoksié
1 ja 2 momentissa tarkoitetuista Liikenne- ja viestintaviraston, toimivaltaisten markkinavalvon-
taviranomaisten ja muiden viranomaisten tehtévisté seka Liikenne- ja viestintaviraston 3 mo-
mentin mukaisesta tehtdvanmaarityksesta. Liikenne- ja viestintdviraston, toimivaltaisten mark-
kinavalvontaviranomaisten ja muiden viranomaisten tehtévat saantelyn testiymparistossa olisi
paaasiallisesti madaritelty ehdotettavan pykalan 1 ja 2 momentissa. Valtioneuvoston asetuksella
voitaisiin kuitenkin td&smentad kyseisten viranomaisten tehtavia tekoélyn saéntelyn testiympa-
ristossé toteutettavassa hankkeiden testauksessa. Komissio antaa myohemmin taytantoonpa-
nosaédokset sdantelyn testiympériston toiminnan yksityiskohdista, joilla voi olla myos vaiku-
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tusta toimivaltaisten viranomaisten tehtaviin santelyn testiymparistossa. T&mén vuoksi kyseis-
tenviranomaisten tehtévista voi olla tarpeen antaa mydhemmin ehdotettavaa lakia yksityiskoh-
taisempaa séantelya.

Valtioneuvoston asetuksella voitaisiin sdatdd myods tehtavanmadrityksesta. Asetuksella voitai-
siin s&atéa esimerkiksi tehtdvanmadarityksen laatimisessa ja sisallossa huomioon otettavista sei-
koista. Lisaksi asetuksella voitaisiin sdataa esimerkiksi tehtdvdnmaarityksen vahvistamiseen ja
viranomaisten kuulemisvelvoitteen toteuttamiseen liittyvastd tarkemmasta menettelysta, mu-
kaan lukien paatoksenteko tehtavanmaarityksen vahvistamisesta.

11 d 8. Tiedonluovutusoikeudet. Pyké&lassa saddettaisiin viranomaisten tiedonluovutusoikeuk-
sista séantelyn testiympériston toiminnan yhteydessa. Pykélan 1 momentissa séadettaisiin Lii-
kenne- ja viestintaviraston oikeudesta luovuttaa salassapitosadnnosten estamatté valttaméattomat
tiedot testattavasta hankkeesta muille viranomaisille, jos hankkeeseen liittyy kyseisen viran-
omaisen valvonnan alaa koskevia kysymyksid, Liikenne- ja viestintaviraston neuvonnan anta-
miseksi toimijalle ennen hakemista sdantelyn testiympéristoon tai paatoksen tekemiseksi toimi-
jan hyvéaksymisesta sadntelyn testiymparistoon. Liikenne- ja viestintaviraston voi olla tarpeen
antaa toimijalle neuvontaa tekoélyasetuksen tai siihen laheisesti liittyvan lainsdddédnnon nou-
dattamiseen liittyvistd kysymyksista taikka testiympéaristoon osallistumisesta ennen kuin toi-
mija hakee saéntelyn testiymparistoon. Kyseisen neuvonnan antamiseksi viraston voi olla valt-
tdmatonta antaa tietoja testattavasta hankkeesta muulle viranomaiselle, esimerkiksi tekoéalyjar-
jestelmia koskeville toimivaltaisille markkinavalvontaviranomaisille tai tietosuojavaltuutetulle,
jos neuvonnan antaminen koskee kyseisen muun viranomaisen valvonnan alaan kuuluvan lain-
sé&adannon noudattamista. Tiedon luovuttaminen muulle viranomaiselle voi olla valttdméatonta
esimerkiksi tilanteessa, jossa testiymparistoon hakevan toimijan hanke koskee l&&kinnallisen
laitteen osana kéytettdvad tekodlyjarjestelméad, ja Liikenne- ja viestintaviraston neuvonnan an-
taminen toimijalle edellyttaa Laakealan turvallisuus- ja kehittdmiskeskuksen konsultointia. Eh-
dotetun tiedonluovutusoikeuden tarkoituksena on sujuvoittaa viranomaisten vélisté tiedonvaih-
toa, jotta toimija saisi mahdollisimman asianmukaista neuvontaa ennen hakemista testiymparis-
toon.

Toisaalta 1 momentissa ehdotetusta Liikenne- ja viestintaviraston tiedonluovutusoikeudesta
olisi tarpeen séataa, jotta virastolla olisi kdytettavissaan tarvittavat tiedot paatoksen tekemiseksi
toimijan hyvaksymisesta sadntelyn testiymparistoon. Edelld 11 b §:n 2 momentin nojalla Lii-
kenne- ja viestintdviraston tulee kuulla paatostaan tehdessaédn toimivaltaista markkinavalvonta-
viranomaista, jonka valvonnan alaan testattava tekodalyjérjestelma kuuluu, sekd tarvittaessa
muita viranomaisia. Jotta Liikenne- ja viestintdvirasto voisi toimijan hyvaksymista koskevan
paatoksenteon yhteydessé kuulla muita viranomaisia, tulisi ehdotettavassa laissa sadtéé viraston
tiedonluovutusoikeudesta muille viranomaisille kuulemisen toteuttamiseksi.

Pykalan 2 momentissa saadettaisiin siita, ettd edella 11 ¢ §:n 3 momentin mukaisilla sadntelyn
testiympéristossa hankkeiden testaukseen osallistuvilla toimivaltaisilla viranomaisilla on oikeus
luovuttaa salassapitosadnndsten estamaétta tekodlyasetuksen, tassa laissa tai sen nojalla saédet-
tyjen tehtdvien hoitamisen yhteydessd saamansa valttamattomat tiedot toisilleen niiden teko-
alyasetuksessa, tassa laissa tai sen nojalla sdadettyjen tehtavien toteuttamiseksi. Tamén lain no-
jalla saadetyilla tehtavilla tarkoitettaisiin markkinavalvontaviranomaisten ja muiden viran-
omaisten tehtavid hankkeen testauksessa, joista voitaisiin antaa tarkempia saannoksia valtio-
neuvoston asetuksella ehdotettavan lain 11 ¢ 8:n 4 momentin nojalla. S&&nnoksen tarkoituksena
on helpottaa tiedonvaihtoa niiden viranomaisten valill, jotka osallistuvat hankkeen testausta
koskevien tehtavien suorittamiseen saantelyn testiymparistossd. Hankkeiden testaukseen osal-
listuvat viranomaiset madritellddn 11 ¢ 8:n 3 momentissa sdédetyssé Liikenne- ja viestintaviras-
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ton tehtavanmaéarityksessd. Hankkeiden testaus sédntelyn testiymparistossa edellyttéda viran-
omaisten vélista tiivistd yhteistyotd, mink& vuoksi myos viranomaisten vélinen tiedonvaihto
hankkeiden testauksen yhteydessa tulisi mahdollistaa. Tiedonsaannin valttdmattémyytta arvioi-
taisiin tietoja vastaanottavan viranomaisen tehtévien hoitamisen vélttdméattdmyyden nakokul-
masta.

Pykélan 3 momentissa saddettéisiin Liikenne- ja viestintaviraston oikeudesta luovuttaa salassa-
pitosdanndsten estdmattd valttamattomat tiedot saantelyn testiympéristossa testatusta hank-
keesta sadnndksessd mainituille tahoille. Momentin 1 kohdassa saddetéan Liikenne- ja viestin-
tavirasto tiedonluovutusoikeudesta ilmoitetulle laitokselle tdman toteuttaman tekoélyjarjestel-
mén vaatimustenmukaisuuden arvioimiseksi. Saantelyn testiymparistoon osallistuneet toimijat
voivat hyodyntéda toimivaltaisten viranomaisten laatimaa Kirjallista todistetta ja loppuraporttia
tekodlyjarjestelman vaatimustenmukaisuudenarviointimenettelyssa tekodlyasetuksen 57 artik-
lan 7 kohdan mukaisesti. llmoitettujen laitosten on otettava loppuraportti ja kirjallinen todiste
huomioon vaatimustenmukaisuuden arviointimenettelyjen nopeuttamiseksi kohtuullisessa maa-
rin. Asetuksen kansallisessa taytdntédnpanossa on katsottu, ettd kansallisten toimivaltaisten vi-
ranomaisten tulisi pystya tarvittaessa antamaan lisétietoja sadntelyn testiymparistosta testatusta
tekodlyjérjestelmastd ilmoitetulle laitokselle, koska ilmoitetut laitokset voivat tarvita kyseisia
tietoja tekodlyjarjestelmien vaatimustenmukaisuudenarviointia varten.

Pykalan 3 momentin 2 kohdassa sédadetaan Liikenne- ja viestintaviraston tiedonluovutusoikeu-
desta markkinavalvontaviranomaiselle, mukaan lukien toisen EU:n jasenvaltion markkinaval-
vontaviranomaiselle kyseisen viranomaisen markkinavalvontatoimenpiteiden suorittamiseksi.
Séadntelyn testiympdristdon osallistuneet toimijat voivat hyédyntéa toimivaltaisten viranomais-
ten laatimaa kirjallista todistetta ja loppuraporttia tekoélyjarjestelmaa koskevissa markkinaval-
vontatoimissa tekodlyasetuksen 57 artiklan 7 kohdan mukaisesti. S&dnnéksen mukaan markki-
navalvontaviranomaisten on otettava kansallisen toimivaltaisen viranomaisen toimittamat lop-
puraportit ja kirjallinen todiste huomioon vaatimustenmukaisuuden arviointimenettelyjen no-
peuttamiseksi kohtuullisessa maéarin. Asetuksen kansallisessa tdytantdonpanossa on katsottu,
ettd kansallisten toimivaltaisten viranomaisten tulisi pystya tarvittaessa antamaan lisétietoja
sdéntelyn testiympéristosta testatusta tekodlyjarjestelmastd kansalliselle markkinavalvontavi-
ranomaiselle tai toisen EU-jasenvaltion markkinavalvontaviranomaiselle tdiman markkinaval-
vontatoimien toteuttamiseksi.

Pykalan 3 momentin 3 kohdassa sédadetaan Liikenne- ja viestintaviraston tiedonluovutusoikeu-
desta Euroopan unionin yhteistyéelimille Liikenne- ja viestintdviraston tekodlyasetuksessa,
téssa laissa tai sen nojalla annetuissa séadoksissa tarkoitettujen tehtavien hoitamiseksi. Euroo-
pan unionin yhteistyoelimen kasite olisi yhdenmukainen lain 6 §:n 2 momentissa tarkoitetun
késitteen kanssa. Euroopan unionin yhteistydelimiin kuuluvat erityisesti Euroopan komissio,
sen yhteydessa toimiva tekodlytoimisto seka tekodlyneuvosto. Kyseisille elimille saddetdéan
useita sadntelyn testiympaéristoihin liittyvia tehtavia tekoélyasetuksen 57 artiklassa, jotka liitty-
vat esimerkiksi neuvonnan ja tuen antamiseen jasenvaltioille testiymparistéon liittyvista kysy-
myksistd. Ehdotettavan lain 11 a 8:ss& saddettéisiin Liikenne- ja viestintaviraston tehtévasté
vastata sadntelyn testiympéristoon liittyvasta yhteistyostd, joka kattaa myds yhteistydn Euroo-
pan komission, mukaan lukien sen yhteydessa toimivan tekoalytoimiston, seka tekoalyneuvos-
ton kanssa. Lain 11 a §:ssa sdadettéisiin myds viraston tehtavista liittyen loppuraporttien saata-
ville asettamiseen, saantelyn testiympéristoon liittyvista ilmoituksista ja kertomuksista. Kyseis-
ten tehtdvien toteuttamiseksi ehdotettavassa laissa olisi tarpeen sdtad Liikenne- ja viestintavi-
raston tiedonluovutusoikeudesta Euroopan yhteisty6elimille. Lain 11 a §:n 2 momentin mukaan
Liikenne- ja viestintdviraston tehtévistd voidaan antaa tarkempia sadnnoksia valtioneuvoston
asetuksella. Tiedonluovutuksen vélttaméattomyytta voitaisiin arvioida siten myos valtioneuvos-
ton asetuksessa sééddettyjen viraston tehtavien hoitamisen kannalta.

75



Silt4 osin kuin ehdotetuissa tiedonluovutusoikeuksissa olisi kyse oikeudesta luovuttaa henkil -
tietoja, kyse olisi yleisen tietosuoja-asetuksen salliman kansallisen liikkumavaran kaytosta. Eri-
tyissadntelyd annettaisiin tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan nojalla. Ehdotetut tie-
donluovutusoikeudet perustuisivat yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakoh-
taan, silla tiedonluovutusoikeudet liittyisivét viranomaisten tekoélyasetuksessa taikka laissa tai
sen nojalla méériteltyjen tehtdvien hoitamiseen.

Pyké&lan 2 momentin sekd 3 momentin 1 ja 2 kohdan mukaiset viranomaisten tiedonluovutusoi-
keudet voisivat poikkeuksellisissa tilanteissa koskea tietosuojalainsaddannon mukaisia erityisia
henkildtietoryhmia sekd muita valtiosaantoisesti arkaluonteisia tietoja. Séantelyn testiymparis-
tossa testauksen kohteena oleviin tekoalyjarjestelmiin voi liittya kyseisten henkil6tietojen ka-
sittelyd, minka vuoksi testaukseen osallistuvien viranomaisten voi olla tarpeen luovuttaa toisil-
leen kyseisia henkilttietoja ehdotettavan pykélan 2 momentin nojalla. llmoitetulle laitokselle
luovutetut tiedot voivat koskea erityisié henkil6tietoryhmié tai valtioséantoisesti arkaluonteisia
tietoja, koska ilmoitetun laitoksen toteuttama vaatimustenmukaisuuden arviointimenettely voi
edellyttaa kyseisten henkil6tietojen kasittelyd. Myods markkinavalvontaviranomaisille luovute-
tut tiedot voivat koskea kyseisia henkil6tietoja, koska markkinavalvontaviranomaisten tekodaly-
jarjestelméan kohdistuvat valvontatoimenpiteet voivat edellyttdd kyseisten henkilGtietojen ké-
sittelyd. Erityisiin henkil6tietoryhmiin kuuluvien tietojen osalta viranomaisten oikeus kasitella
kyseisid tietoja perustuisi tietosuojalain 6 §:n 1 momentin 2 kohtaan (tietojen kasittely, josta
saddetaan laissa tai joka johtuu valittomasti rekisterinpitajélle laissa saadetysta tehtavasta). Tie-
tosuoja-asetuksen 9 artiklassa edellytettyjen suojatoimien osalta viranomaisten tulisi huolehtia
tietosuojalain 6 §8:n 2 momentissa saddetyista asianmukaisista ja erityisista toimenpiteista rekis-
terdidyn oikeuksien suojaamiseksi. Tietosuoja-asetuksen edellyttdmand suojatoimena pidettéi-
siin liséksi tiedonluovutusoikeuden sitomista valttdmattomyyteen. Ehdotettavien tiedonluovu-
tusoiteugsien suhdetta perustuslakiin on arvioitu jaljempéné kappaleessa 12.3.2 Tiedonluovu-
tusoikeudet.

11 e 8. Maksut. Pykédldn mukaan sadntelyn testiymparistoon ja suuririskisten tekoalyjarjestel-
mien testaamiseen todellisissa olosuhteissa sééntelyn testiympariston ulkopuolella liittyvien
suoritteiden maksullisuudesta ja méarésta saadetdan valtion maksuperustelaissa (150/1992).
Valtion maksuperustelaki on luonteeltaan yleislaki, jonka ohella maksuista voidaan saétéa erik-
seen. Laissa saadetaan esimerkiksi tietyista viranomaisten suoritteista, jotka ovat joko maksul-
lisia tai maksuttomia. Laissa on myds sadnnokset maksujen suuruuden maaradmisessa nouda-
tettavista periaatteista.

Ehdotettavassa sddnnoksessd mainittujen suoritteiden maksuista séadettdisiin valtioneuvoston
asetuksella. Ehdotettu s&dnnds poikkeaisi valtion maksuperustelain 8 §:n saannoksestd, jonka
mukaan asetuksenantotoimivalta kuuluu normaalitilanteessa asianomaiselle ministeriélle. Ase-
tuksenantovaltuuden saatdminen valtioneuvostotasolle on tdssa tapauksessa katsottu tarpeel-
liseksi, koska saantelyn testiympéristdssa ja todellisissa olosuhteissa testaaminen koskee mo-
nella eri toimialalla kaytettavia tekodlyjarjestelmid. Sééntelyn testiymparistdn toimintaan ja to-
dellisissa olosuhteissa testaamiseen osallistuisivat usean eri ministerion ohjauksessa toimivat
viranomaiset.

Valtion maksuperustelain 5 §:n 3 kohdan nojalla maksuttomia suoritteita ovat viranomaisen
neuvot, ohjeet, opastus ja tiedottaminen, jos naista aiheutuu vain vahaisia kustannuksia. Séan-
telyn testiympdriston toiminnan aikana osallistujille annettava viranomaisten neuvonta ja ohjaus
olisi luonteeltaan intensiivista ja yksityiskohtaista, mink& vuoksi neuvonnan ei lahtokohtaisesti
katsottaisi aiheutuvan vain vahaisia kustannuksia valtion maksuperustelain 5 §:n 3 kohdan mu-
kaisesti.
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Tekoalyasetuksen 58 artiklan 2 kohdan d alakohdan nojalla komission taytantoonpanosaadok-
silld on varmistettava, etté tekodlyn sééntelyn testiymparistdihin paasy on pk-yrityksille, myos
startup-yrityksille, maksutonta, sanotun kuitenkaan rajoittamatta kansallisten toimivaltaisten vi-
ranomaisten oikeutta perid poikkeuksellisia kustannuksia oikeudenmukaisesti ja oikeasuhtei-
sesti. Tdman vuoksi ehdotettavassa pykalassa saadettaisiin selvyyden vuoksi siitd, ettéd eraille
yrityksille paasy saantelyn testiympéristoon on maksutonta viittaamalla informatiivisesti ase-
tuksen 58 artiklan 2 kohdan d alakohtaan. Alustavien tietojen mukaan testiymparistoon osallis-
tumisen maksuttomuudesta pk-yrityksille ja muista testiympariston toiminnan yhteydessé perit-
tavistd maksuista saadettdisiin tarkemmin komission my6hemmin antamilla tdytantdonpanosaa-
doksilla. Saantelyn testiymparistdssa perittavat maksut liittyisivat erityisesti suurilta yrityksilta
perittdviin maksuihin osallistumisesta sdéntelyn testiymparistoon seka testiympariston yhtey-
dessé tarjottavista lisdarvopalveluiden kaytosta perittaviin maksuihin.

11 f 8. HenkilGtietojen jatkokasittelyd koskevien lokitietojen sailyttdminen sééntelyn testiympa-
ristossa. Pykalan 1 momentissa saddettdisiin informatiivisesta viittauksesta tekoalyasetuksen 59
artiklan 1 kohdan h alakohtaan, jossa saddetdan henkildtietojen kasittelyd koskevien lokitietojen
séilyttamisesta.

Pykalan 2 momentissa séadettaisiin lokitietojen kéyttotarkoituksista. S&dnndksen mukaan loki-
tietoja saa kayttaa ainoastaan kéasittelyn lainmukaisuuden tarkistamiseen, sisdiseen valvontaan,
henkildtietojen eheyden ja turvallisuuden varmistamiseen sekéd oikeudellisia ja hallinnollisia
menettelyja varten. Lokitietoja voitaisiin kdyttaa esimerkiksi turvaamaan sadntelyn testiympé-
ristéon kohdistuvien valvovien viranomaisten tutkintojen toteuttaminen, jos testiympariston toi-
minnassa epdill&an rikottaneen lainsdéddanndn vaatimuksia.

Pykalan 2 momentissa saddettéisiin myos siitd, ettd sdantelyn testiympéristdssa tapahtuvaa hen-
kil6tietojen jatkokasittelya koskevat lokitiedot sdilytetddn kahden vuoden ajan saantelyn tes-
tiymparistdon osallistumisen paattymisesta tekodlyasetuksen 59 artiklassa tarkoitetun henkil6-
tietojen jatkokasittelyn yhteydessa. Kyseessé olisi kansallisen liikkumavaran kéaytto tekoalyase-
tuksen 59 artiklan 1 kohdan h alakohdan nojalla. Kyseisen asetuksen sadnndksen mukaan tes-
tiymparistossa tapahtuvaa henkil6tietojen kasittelyd koskevat lokitiedot séilytetdén testiympa-
ristoon osallistumisen ajan, ellei unionin tai kansallisessa lainsd&ddanndssa toisin saddetd. Ase-
tuksen kansallisessa taytantdénpanossa on katsottu, ettd henkil6tietojen kéasittelya koskevat lo-
kitiedot olisi tarpeen sailyttad pidempéan kuin testiymparistéon osallistumisen ajan, jotta voi-
taisiin turvata testiymparistoon osallistujien oikeusturva sekd mahdollistaa valvovien viran-
omaisten testiymparistoon kohdistamat tutkinnat. Kahden vuoden sailyttdmisaikaa perustelisi
se, ettd tietosuojarikosten syyteoikeuden vanhentumisaika on kaksi vuotta.

Liséksi pykaldan 2 momentissa saddettdisiin siité, ettd lokitiedot sdilytettdisiin viiden vuoden
ajan sadntelyn testiympéristdon osallistumisen paattymisestd, jos kyseiset lokitiedot ovat julki-
sen hallinnon tiedonhallinnasta annetun lain (906/2018) 18 §:ssé tarkoitettuun turvallisuusluoki-
teltuun asiakirjaan sisaltyvad tietoa. Ehdotetun viiden vuoden sailyttdmisajan perusteena on Ka-
takri 2020 - Tietoturvallisuuden auditointi ty6kalu viranomaisille, jonka mukaan esimerkiksi
viranomaistoiminnassa rikosoikeudelliset vanhentumisajat voivat johtaa tyypillisesti vahintdén
viiden vuoden séilytysaikatarpeisiin (s. 86). Tastd syysta ehdotettavassa pykélassa lokitietojen
sédilyttamisaika olisi vastaavasti viisi vuotta turvallisuusluokitellun tiedon osalta.

Pykalan 3 momentissa saadettéisiin Liikenne- ja viestintdviraston méarayksenantovaltuudesta
koskien 1 momentissa tarkoitetun lokitietojen sdilyttdmisen teknistd toteuttamista.

11 g 8. Henkil6tietojen jatkokasittely tiettyjen yleisen edun mukaisiin tarkoituksiin tekodlyjar-
jestelmien kehittdmiseksi séantelyn testiymparistossa. Pykaldssa saddettdisiin henkildtietojen
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jatkokasittelysté tiettyjen yleisen edun mukaisiin tarkoituksiin, kun lainvalvontaviranomaiset
osallistuvat séantelyn testiymparistoon tekodalyjarjestelmien tarjoajina tai mahdollisina tarjo-
ajina. Ehdotettavan sdannoksen taustalla on tekodlyasetuksen 59 artiklan 2 kohta, jonka mukaan
kun tavoitteena on rikosten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin liittyvat syy-
tetoimet taikka rikosoikeudellisten seuraamusten taytantéonpano, mukaan lukien yleiseen tur-
vallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy, lainvalvontaviranomais-
ten valvonnassa ja vastuulla, tekodlyn sééntelyn testiympdristdissa tapahtuvan henkildtietojen
késittelyn on perustuttava tiettyyn unionin tai kansalliseen lainsd&ddant6on samoin kumulatiivi-
sin edellytyksin kuin edelld 1 kohdassa tarkoitetaan. Pykaldssa kaytettdisiin asetuksen kyseisen
sdannoksen sallimaa kansallista lilkkkumavaraa henkil6tietojen jatkokasittelysta tekoalyjérjes-
telmien kehittdamiseksi, kouluttamiseksi ja testaamiseksi rikosasioiden tietosuojadirektiivin so-
veltamisalalla, jotta rikosasioiden tietosuojalain 1 §:n 1 momentissa tarkoitetut toimivaltaiset
viranomaiset pystyisivat kasittelemaan henkil6tietoja muuhun kuin niiden alkuperaiseen tarkoi-
tukseen sddntelyn testiympariston toiminnan yhteydessa. Edella kappaleessa 3.2.4 HenkilGtie-
tojen jatkokasittely tekodlyjarjestelmien kehittamiseksi tekodlyn saantelyn testiymparistdssa on
kuvattu ehdotettavan uuden sadntelyn tarpeellisuutta ja sen suhdetta lainvalvontaviranomaisten
henkildtietojen kasittelya koskevaan lainsaadantéon, joka mahdollistaa tietyin edellytyksin hen-
kilotietojen kasittelyn muuhun kuin niiden alkuperdisiin kasittelytarkoituksiin.

Pykéla ei mahdollistaisi erityisiin henkilGtietoryhmiin kuuluvien tietojen kasittelyd, vaan ky-
seisten tietojen kasittelysta tulisi sdataa erikseen muualla laissa. Erityisiin henkilotietoryhmiin
kuuluvien tietojen kasittely saantelyn testiympéristossa pykalassa ehdotetuissa tarkoituksissa
voisi siten olla mahdollista ainoastaan, jos muualla laissa saddetaan erikseen kyseisten henkil6-
tietojen kasittelysta.

Pykala 1 momentissa séédettaisiin henkil6tietojen kasittelyn tarkoituksissa muuhun kuin niiden
alkuperdiseen tarkoitukseen lainvalvontaviranomaisten osallistuessa tekoélyjarjestelmien tarjo-
ajina tai mahdollisina tarjoajina sdéntelyn testiympéristoon. Sdannoksen mukaan, jollei muualla
laissa toisin saddetd, rikosasioiden tietosuojalain 1 8:n 1 momentissa tarkoitettuihin tarkoituk-
siin henkildtietoja kasittelevat toimivaltaiset viranomaiset saavat tekodlyjarjestelmien tarjo-
ajana tai mahdollisena tarjoajana toimiessaan kasitella sdéntelyn testiympéristdssa muihin tar-
koituksiin laillisesti keréttyja henkilGtietoja tekodlyjarjestelmien kehittdmiseksi, koulutta-
miseksi ja testaamiseksi, kun tavoitteena on rikosten ennalta estaminen, tutkinta, paljastaminen
tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten seuraamusten taytantéénpano, mu-
kaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy.
Ehdotettavassa sédnnoksessa mainittu tekodlyjarjestelmien kehittdminen, kouluttaminen ja tes-
taaminen sisaltyy tekodlyasetuksen 59 artiklan 1 kohdassa séédettyihin henkil6tietojen jatkoka-
sittelyn tarkoituksiin. S&annods ei mahdollistaisi henkilGtietojen jatkokasittelyd muihin tarkoi-
tuksiin kuin tekodlyjarjestelmien kehittdmiseksi, kouluttamiseksi ja testaamiseksi. Saannok-
sessd luetellut henkilétietojen kasittelyn tavoitteet lainvalvontaviranomaisten toiminnassa vas-
taisivat rikosasioiden tietosuojalain 1 §:n 1 momentissa saddettyyn soveltamisalaan kuuluvaa
henkilGtietojen kasittelyd. Sdannos koskisi vain rikosasioiden tietosuojalain 1 8:n 1 momentissa
tarkoitettuja toimivaltaisia viranomaisia, jotka ké&sittelevét henkilGtietoja kyseisessa sdannok-
sessé mainittuihin tarkoituksiin.

Pykaldn 1 momentin sdannoksia sovellettaisiin, jollei muualla laissa saadettaisi toisin edelly-
tyksistd momentissa tarkoitetulle henkilotietojen késittelylle. Sdanndksen tarkoituksena on
luoda yleinen oikeusperusta rikosasioiden tietosuojalain 1 §:n 1 momentissa tarkoitettujen toi-
mivaltaisten viranomaisten henkil6tietojen jatkokasittelylle séantelyn testiympériston yhtey-
dessé silloin, kun ne kasittelisivat henkilGtietoja ehdotetun pykaldn 1 momentissa tarkoitettuun
tekodlyjarjestelmien kehittdmiseen, kouluttamiseen ja testaamiseen rikosasioiden tietosuojalain
1 8:n 1 momentin mukaisiin tarkoituksiin. S&&nnos merkitsisi sitd, ettd esimerkiksi kyseisten
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viranomaisten henkil6tietojen kasittelya koskevassa erityislainsdddannossé voitaisiin séataa eh-
dotettavasta 1 momentista poikkeavaa saantelyé tekoélyasetuksen ja unionin tietosuojalainsaa-
danndn sallimissa rajoissa. Kyseiseen erityislainsdadantodn kuuluvat esimerkiksi laki henkil6-
tietojen kasittelysta poliisitoimessa, laki henkil6tietojen kasittelystd Rajavartiolaitoksessa ja
laki henkildtietojen kéasittelysta Tullissa.

Pykélan 2 momentin taustalla on tekoélyasetuksen 59 artiklan 2 kohta, jossa edellytetaan, etta
henkilGtietojen jatkokésittely lainvalvontaviranomaisten toiminnassa on perustuttava samoihin
kumulatiivisiin edellytyksiin kuin 59 artiklan 1 kohdassa tarkoitetaan. Henkil6tietojen jatkoka-
sittelya koskevien edellytysten osalta noudatetaan rikosasioiden tietosuojalaissa saddettyja edel-
Iytyksid. Kun taas rikosasioiden tietosuojalaki ei sisaltéisi asetuksen 59 artiklan 1 kohtaa vas-
taavia edellytyksid, sovellettaisiin taltd osin tekodlyasetuksen artiklan 1 kohdan sdinnoksia.
Néin ollen tekodlyasetuksen 59 artiklan 1 kohdan kumulatiivisten edellytysten tayttamiseksi
sovellettaisiin asetuksen 59 artiklan 1 kohdan b—e, g, i ja j alakohtaa seka rikosasioiden tieto-
suojalain saédnndksia. Rikosasioiden tietosuojalain osalta sovellettaisiin erityisesti lain 14 §:44
rekisterinpitdjan vastuusta, 15 §:44 sisddnrakennetusta ja oletusarvioisesta tietosuojasta, 17 §:4a
henkildtietojen késittelijasta, 20-31 §:44 koskien rekisterdityjen oikeuksia ja 41-44 §:44 koskien
henkilGtietojen siirtoja kolmansiin maihin ja kansainvalisille jarjestoille. Tekoélyasetuksen 59
artiklan 1 kohdan ¢ alakohdan mukaista edellytysta tehokkaista seurantamekanismeista olisi pi-
dettéva tarkempana edellytyksené rikosasioiden tietosuojalaissa edellytettyihin teknisiin ja or-
ganisatorisiin suojatoimenpiteisiin ndhden. Taméan osalta seka tekodlyasetuksen 59 artiklan 1
kohdan c alakohtaa ja rikosasioiden tietosuojalaissa edellytettyja teknisia ja organisatorisia suo-
jatoimenpiteitd tulisi noudattaa. Ehdotetussa pykalassa ei viitattaisi asetuksen 59 artiklan 1 koh-
dan a alakohdan mukaisiin aloihin, koska ne eivét koske lainvalvontaviranomaisen toimintaa.
Pykalassa viitattaisiin lokitietojen séilyttdmisen osalta edelld 11 f §:44n, jossa on saddetty loki-
tietojen sdilyttamisesta tekoalyasetuksen 59 artiklan 1 kohdan h alakohdan nojalla.

Henkildtietojen jatkokasittelyssd noudatettaisiin rikosasioiden tietosuojalain 2 luvussa saadet-
tyja henkilttietojen kasittelya koskevia periaatteita. Mainitun lain 6 §:ssa tarkoitettu tarpeelli-
suusvaatimus henkil6tietojen kasittelyn ja sdilyttdmisen kannalta on merkityksellinen toteutet-
taessa tekodlyasetuksen 59 artiklan 1 kohdan b alakohdan mukaista edellytysté tietojen késitte-
lyn tarpeellisuudesta ja pyrkimysta késitella muita kuin henkilétietoja.

Pykaldn 3 momentissa séadettaisiin siitd, ettei erityisiin henkildtietoryhmiin kuuluvia tietoja
voitaisi kasitella saantelyn testiympéristossa 1 momentissa saddetyissa tarkoituksissa, jollei tal-
laista kasittelya olisi sallittu muualla laissa. Erityisiin henkil6tietoryhmiin kuuluvilla tiedoilla
tarkoitetaan rikosasioiden tietosuojalain 11 §:n 1 momentissa tarkoitettuja tietoja. Ehdotettu
s&annos ei perustaisi oikeutta kasitella erityisiin henkil6tietoryhmiin kuuluvia tietoja, vaan edel-
lytyksena erityisten henkil6tietoryhmien kasittelylle olisi se, etta kasittelysta saadettaisiin erik-
seen muualla laissa. Muussa laissa saadettavassa erityisten henkil6tietojen késittelyssa tulisi
huomioida kyseisten henkil6tietojen kasittelyn edellytykset ja reunaehdot, kuten kyseisten hen-
kilotietojen késittelyn valttdméattomyys ja rekisterdidyn oikeuksien turvaamisen edellyttdmien
suojatoimien toteuttaminen.

11 h 8. Todellisissa olosuhteissa testaaminen saantelyn testiympariston ulkopuolella. Teko-
alyasetuksen 60 artiklassa sdadetéan asetuksen liitteessa 111 tarkoitettujen suuririskisten teko-
alyjarjestelmien testauksesta todellisissa olosuhteissa tekoélyn saantelyn testiympéristéjen ul-
kopuolella. Ehdotettavassa pykaldssa on tarkoitus saatdd kansallisten markkinavalvontaviran-
omaisten tehtévista ja menettelyista liittyen asetuksen 60 artiklassa tarkoitettuun testaamiseen
todellisissa olosuhteissa sdéntelyn testiympariston ulkopuolella.
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Tekoalyasetuksen 57 artiklan 5 kohdassa ja 58 artiklan 4 kohdassa saddetéan tekoélyjéarjestel-
mien testaamisesta séantelyn testiympaériston yhteydessa. Kansallisten markkinavalvontaviran-
omaisten tehtévista saantelyn testiympariston yhteydessa tapahtuvassa tekoalyjarjestelman to-
dellisissa olosuhteissa testaamisessa saédetaén edelld 11 ¢ §:ssé.

Pyké&lan 1 momentin nojalla tekoélyasetuksen liitteessa 111 tarkoitettujen suuririskisten tekoaly-
jarjestelmien osalta toimivaltaiset markkinavalvontaviranomaiset vastaisivat tekodlyasetuksen
60 artiklassa tarkoitettujen toimivaltaisten markkinavalvontaviranomaisten tehtavista silta osin
kuin on kyse todellisissa olosuhteissa testattavasta suuririskisesta tekoalyjarjestelmasta, joka
kuuluu kyseisen markkinavalvontaviranomaisen valvonnan alaan. Asetuksen liitteessa 1l tar-
koitettujen suuririskisten tekodlyjérjestelmien markkinavalvontaviranomaiset on maéaritelty
edelld lain 3 8:n 2 momentissa. Asetuksen 60 artiklassa on maéritelty toimivaltaisten markkina-
valvontaviranomaisten tehtavat tekoélyjarjestelmien todellisissa olosuhteissa testaamisen
osalta. Kyseisen artiklan nojalla toimivaltaisten markkinavalvontaviranomaisten tehtaviin kuu-
luisivat esimerkiksi valtuudet pyytaa toimijalta tietoja ja toimittaa tarkastuksia seka ilmoitusten
vastaanottaminen vakavista vaaratilanteista, testauksen keskeyttdmisesta tai paattamisesta ja
sen lopullisista tuloksista.

Pyké&lan 2 momentissa séédettdisiin toimivaltaisten markkinavalvontaviranomaisten paatoksen-
teosta todellisissa olosuhteissa suoritettavan testauksen ja todellisissa olosuhteissa toteutettavan
testaussuunnitelman hyvéksymisesta tekoalyasetuksen 60 artiklan 4 kohdan b alakohdan perus-
teella. Markkinavalvontaviranomainen tekisi paatoksensa hyvaksymisesta liitteessa 11 tarkoi-
tetun suuririskisen tekoélyjarjestelmén tarjoajan tai mahdollisen tarjoajan hakemuksesta. Ehdo-
tettavan sadnnoksen taustalla on tekodlyasetuksen 60 artiklan 4 kohdan b alakohta, joka jattaa
jasenvaltioille liikkumavaraa sen suhteen, edellytetd&nkd tosieldman olosuhteissa tapahtuvan
testauksen hyvaksymiseen nimenomaista viranomaisen lupaa hiljaisen hyvéksyntdmenettelyn
sijaan. Sadanndksen tarkoituksena on tdsmentad, etta tosielamén olosuhteissa tapahtuva testaus
edellyttda kansallisesti viranomaisen lupaa muun muassa siité syystd, etta hiljainen hyvéaksyn-
tdmenettely ei ole yleisesti kaytossd kansallisessa hallintomenettelyssa. Ehdotetun saanndksen
tarpeellisuutta on arvioitu edelld kappaleessa 3.2.5 Todellisissa olosuhteissa testaamista koske-
vat viranomaisten tehtavat ja kappaleessa 12.2 Oikeusturva.

Pykaldn 3 momentissa saddetddn todellisissa olosuhteissa tapahtuvaa testaamista koskevan ha-
kemuksen tekemisesta toimivaltaiselle markkinavalvontaviranomaiselle. Tarjoajan tai mahdol-
lisen tarjoajan tulisi tehda testaamista koskeva hakemus lain 3 8:n 2 momentissa tarkoitetulle
markkinavalvontaviranomaiselle sen mukaan kuin viranomainen vastaa testattavan suuririski-
sen tekodlyjarjestelmén markkinavalvonnasta. S&annoksessé séadettéisiin myos testaamista
koskevan hakemuksen siséllosta. Sddnndksen mukaan hakemuksessa olisi esitettava tarpeelliset
tiedot hakijasta ja sen toiminnasta, testaukseen osallistuvista muista mahdollisista osapuolista,
testauksen kohteena olevasta hankkeesta ja testaamisen tavoitteista. Saannds siséltaisi myos
asetuksenantovaltuuden todellisissa olosuhteissa tapahtuvaa testausta koskevasta hakemusme-
nettelysté ja hakemuksen siséllosta.

4 luku Valvonta ja seuraamukset

21 8. Virheellisten, puutteellisten tai harhaanjohtavien tietojen antaminen. Pykalaan lisattaisiin
uusi 2 momentti seuraamusmaksujen maaraamisesta tekoélyjarjestelman tarjoajalle tai mahdol-
liselle tarjoajalle tilanteessa, jossa tdmé on tahallaan tai huolimattomuudesta toimittanut vir-
heellisid, puutteellisia tai harhaanjohtavia tietoja vastauksena markkinavalvontaviranomaisen
tekemaén pyyntdon saantelyn testiympériston toiminnan tai suuririskisen tekoalyjarjestelman
todellisissa olosuhteissa tapahtuvan testauksen yhteydessd. Ehdotettavan sdédnnoksen taustalla
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on tekodlyasetuksen 99 artiklan 5 kohta, joka velvoittaa jasenvaltiot m&ardamaén seuraamus-
maksuja virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena
kansallisten toimivaltaisten viranomaisten pyynto6n. Ehdotettava sadnnds olisi tarpeellinen,
koska nykyisen 21 8:n 1 momentissa seuraamusmaksuja ei olisi mahdollista kohdistaa tekoaly-
jarjestelmien mahdollisiin tarjoajiin saantelyn testiympériston tai todellisissa olosuhteissa ta-
pahtuvan testaamisen yhteydessa.

Nykyinen pykalan 2 ja 3 momentti siirtyisivat 3 ja 4 momentiksi.

24 8. Seuraamusmaksun maaraamatta jattaminen. Pykalaén lisattaisiin uusi 3 momentti seuraa-
musmaksujen madradmatta jattamisesta tilanteissa, joissa saantelyn testiymparistoon osallistu-
nut tarjoaja on rikkonut tai laiminlyonyt tekoélyasetuksen velvoitteita, ja tdma on noudattanut
testiymparistosuunnitelmaa ja osallistumisensa ehtoja seké& noudattanut vilpittdmassa mielessa
toimivaltaisten viranomaisten antamia ohjeita. Ehdotettavan sdédnnoksen taustalla on teko-
alyasetuksen 57 artiklan 12 kohta seuraamusmaksujen maaraamatta jattamisesta saantelyn tes-
tiymparistdon osallistumisen johdosta. Sddnnds merkitsee sitd, ettei tekoalyjarjestelmien tarjo-
ajalle voitaisi maaréata hallinnollisia seuraamusmaksuja sen jalkeen, kun saantelyn testiymparis-
ton toiminta on péattynyt ja tekodlyjarjestelmé on asetettu markkinoille, ja tarjoaja on noudat-
tanut testiymparistésuunnitelmaa ja osallistumisensa ehtoja seké viranomaisten antamia ohjeita
57 artiklan 12 kohdan mukaisesti saantelyn testiympdriston toiminnan aikana.

Tekodlyjarjestelmén mahdolliselle tarjoajalle ei mydskaan voitaisi maarata seuraamusmaksuja
saantelyn testiympariston toiminnan aikana ennen tekoalyjarjestelméan markkinoille asettamista
tai kayttoonottoa, lukuun ottamatta seuraamusmaksujen méaraamistd mahdolliselle tarjoajalle
virheellisten, puutteellisten tai harhaanjohtavien tietojen antamisesta ehdotettavan 21 §:n 2 mo-
mentin nojalla.

Liséksi 3 momentissa sdadettaisiin siitd, ettd jos muusta unionin tai kansallisesta lainsdddannon
noudattamisen valvonnasta vastaavat muut viranomaiset ovat antaneet ohjausta ja neuvontaa
kyseisen lainsdddédnndn noudattamisesta séantelyn testiymparistdssd, hallinnollisia seuraamus-
maksuja ei maaratd sen lainsaddannon velvoitteiden rikkomisesta tai laiminlyonnist4, jota ky-
seinen ohjaus ja neuvonta on koskenut. S&&nnds merkitsisi esimerkiksi sitd, ettei tekoélyjarjes-
telman tarjoajalle voitaisi maarata hallinnollisia seuraamusmaksuja yleisen tietosuoja-asetuksen
tai tietosuojalain nojalla, jos tietosuojavaltuutettu on antanut tarjoajalle ohjausta ja neuvontaa
sdéntelyn testiymparistossé kyseisen lainsaddanndn noudattamisesta.

4 a luku Eréita suuririskisia tekodalyjarjestelmia koskeva ilmoittaminen

Lakiin lisattaisiin uusi 4 a luku erditd suuririskisia tekoalyjarjestelmia koskevasta ilmoittami-
sesta. Ehdotetun séantelyn tarkoituksena taydentaa tekodlyasetuksen saantelya liitteen |11 koh-
dassa 2 tarkoitettujen kriittiseen infrastruktuuriin liittyvien suuririskisten tekoéalyjarjestelmien
rekisterdintivelvoitteesta. Esityksesséd kdytettdisiin “tietojen rekisterdinnin” sijaan termiéd “tie-
tojen ilmoittaminen”, silld asetuksen ei ole katsottu vaativan tietojen tallettamista rekisteriin.

25 a 8. Tietojen ilmoittamisvelvollisuus. Pykalan 1 momenttiin siséltyisi informatiivinen viittaus
tekodlyasetuksen 49 artiklan 5 kohtaan ja 60 artiklan 4 kohdan c alakohtaan, jossa séadetaan
asetuksen liitteen 111 kohdassa 2 tarkoitettujen suuririskisten tekodlyjarjestelmia koskevien tie-
tojen rekistergintivelvollisuudesta. Téssa laissa rekisterdintivelvollisuuden sijaan kaytettaisiin
termid ilmoittamisvelvollisuus. Kyseiset suuririskiset tekoalyjérjestelmat kattavat kriittiseen
infrastruktuuriin liittyvat jarjestelmét, jotka on tarkoitettu kaytettaviksi turvakomponentteina
kriittisen digitaalisen infrastruktuurin, tieliikenteen tai vesi-, kaasu-, lammitys- tai séhkéhuollon
hallinnassa ja toiminnassa. Asetuksen 49 artiklan 5 kohdassa saddetdén kyseisten suuririskisten
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tekodlyjérjestelmien rekisterdinnista kansallisella tasolla. Asetuksen 60 artiklan 4 kohdan c ala-
kohdassa saddetddn puolestaan kyseisia tekoélyjérjestelmia koskevan todellisissa olosuhteissa
testaamisen rekisteroinnista.

Pykaldn 2 momentissa saddettéisiin toimijan velvollisuudesta ilmoittaa jaljempana 25 b §:ssé
sdédetyt tiedot edelld 3 §8:n 2 momentin 1-3 kohdassa tarkoitetulle toimivaltaiselle markkina-
valvontaviranomaiselle. limoitettavien tietojen vastaanottamisesta ja tallettamisesta vastaisi se
toimivaltainen markkinavalvontaviranomainen, jonka valvonnan alaan kyseinen tekoélyjéarjes-
telm& kuuluu. Lain 3 §:n 2 momentin 1-3 kohdan mukaan toimivaltaisia markkinavalvontavi-
ranomaisia eri Kriittisen infrastruktuurin sektoreilla kéytettavien tekoalyjérjestelmien osalta
ovat Energiavirasto, Turvallisuus- ja kemikaalivirasto ja Liikenne- ja viestintavirasto.

Lisaksi 2 momentissa séadettéisiin toimijan velvollisuudesta ilmoittaa toimivaltaiselle markki-
navalvontaviranomaiselle ilmoitetuissa tiedoissa tapahtuneista muutoksista sen jalkeen, kun tie-
dot on ilmoitettu talletettavaksi. Tiedoissa tapahtuneiden muutosten ilmoittamisvelvollisuu-
desta ei sdadeté tekodlyasetuksesta, mutta kyseisesta velvollisuudesta olisi tarpeen saataa ase-
tuksessa saadetyn velvoitteen taytantodnpanemiseksi kansallisesti ilmoitettujen tietojen ajanta-
saisuuden varmistamiseksi.

25 b 8. limoitettavat tiedot. Pykal&ssé saddettaisiin ilmoitusvelvollisuuden kohteena olevien tie-
tojen sisallosta viittaamalla tekoélyasetuksen liitteisiin VIII ja X, joissa on saadetty tarkemmin
ilmoitettavista tiedoista. Pykalan 1-3 alakohdassa ilmoitettavat tiedot on madritelty sen mukaan,
mité toimijaa ne koskevat. Toimijoiden ilmoitusvelvollisuudesta saddetaan tekoalyasetuksen 49
artiklassa ja 60 artiklan 4 kohdan c alakohdassa. Liséksi ilmoitusvelvollisuuden kohteena ole-
vista tiedoista on sdédetty asetuksen 71 artiklassa viittaamalla tekodlyasetuksen liitteissd méaé-
riteltyihin tietoihin. Kansallisen tietojen ilmoittamisvelvollisuuden kohteena olevien tietojen
osalta sovellettaisiin analogisesti kyseisia tekoalyasetuksen sdannoksia silta osin kuin ne kos-
kevat asetuksen liitteen I11 kohdassa 2 tarkoitettuja suuririskisié tekodlyjarjestelmia.

Pykélan 1 alakohdassa séadetdén ilmoitettavista tiedoista, jotka koskevat tekoélyjarjestelmén
tarjoajaa tai valtuutettua edustajaa. Sdanndksen taustalla on tekodlyasetuksen 49 artiklan 1 ja 2
kohta seka 71 artiklan 2 kohta, joita sovellettaisiin analogisesti kansallisen ilmoittamisvelvolli-
suuden toteuttamiseen. IImoitusvelvollisuuden kohteena olevat tiedot olisivat méaaritelty teko-
alyasetuksen liitteessa V111 jaksoissa A ja B.

Pykalan 2 alakohdassa saadetéan ilmoitettavista tiedoista, jotka koskevat tekodlyjarjestelman
kéyttoonottajaa, joka on viranomainen tai toimii sen puolesta. S&&nnoksen taustalla on teko-
alyasetuksen 49 artiklan 3 kohta seka 71 artiklan 3 kohta, joita sovellettaisiin analogisesti kan-
sallisen ilmoittamisvelvollisuuden toteuttamiseen. Iimoitusvelvollisuuden kohteena olevat tie-
dot olisivat maéritelty tekodlyasetuksen liitteessa V111 jaksossa C. lImoitettavat tiedot eivét kos-
kisi mainitun jakson 4 kohdassa tarkoitettuja tietoja, koska kyseiset tiedot sisaltavat yhteenve-
don 27 artiklan mukaisesti suoritetun perusoikeusvaikutusten arvioinnin tuloksista. Asetuksen
27 artiklassa saadettyd perusoikeuksien vaikutustenarviointivelvoitetta ei sovelleta liitteen 111
kohdassa 2 tarkoitettuihin kriittiseen infrastruktuuriin liittyviin suuririskisiin tekoalyjéarjestel-
miin, minka vuoksi kyseisista jarjestelmista ei laadita perusoikeusvaikutusten arvioinnin tulok-
siin liittyvaé yhteenvetoa.

Pykalan 3 alakohdassa saadetddn ilmoitettavista tiedoista liittyen tekoélyjérjestelméan todelli-
sissa olosuhteissa testaamiseen, joka koskee tekodlyjarjestelman tarjoajaa tai mahdollista tarjo-
ajaa. Mahdollisella tarjoajalla tarkoitettaisiin tarjoajaa, joka testaa tekodlyjarjestelméaa todelli-
sissa olosuhteissa, muttei ole viela asettanut tekoalyjarjestelmaa markkinoille. Sddnnéksen taus-
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talla on tekoalyasetuksen 60 artiklan 4 kohdan c alakohta, jota sovellettaisiin analogisesti kan-
sallisen ilmoittamisvelvollisuuden toteuttamiseen. limoitusvelvollisuuden kohteena olevat tie-
dot olisivat mééritelty tekoalyasetuksen liitteessa IX.

25 ¢ 8. Maarayksenantovaltuus. Pykéaldssa saddettaisiin lain 3 8:n 2 momentin 1-3 kohdassa
tarkoitettujen toimivaltaisten markkinavalvontaviranomaisten (Energiavirasto, Tukes, Lii-
kenne- ja viestintdvirasto) madrayksenantovaltuudesta koskien 25 a 8:n mukaisen ilmoitusvel-
vollisuuden toteuttamiseen liittyvid teknisid menettelyja ja 25 b 8:n mukaisten ilmoitettavien
tietojen yksityiskohtia. Maaraykset voisivat koskea esimerkiksi tietojen teknistéd ilmoitustapaa
tai maarayksilla voitaisiin tdsmentaa tekoalyasetuksen VIII ja IX liitteissa mainittujen tietojen
yksityiskohtia. Maarayksenantovaltuuksista olisi tarpeellista sadtaa, jotta toimivaltaiset markKki-
navalvontaviranomaiset voisivat huomioida tietojen ilmoittamiseen liittyvat virasto- ja toimi-
alakohtaiset erityispiirteet.

25 d 8. Tietojen salassapito. Pykélassa saddettdisiin lain 25 a §:n nojalla ilmoitettujen tietojen
salassapidosta. IImoittamisvelvollisuuden piiriin kuuluviin tietoihin, jotka on lueteltu teko-
alyasetuksen liitteen VIII jaksoissa A ja B, siséltyy julkisuuslain nojalla julkisena pidettavia
tietoja, kuten tarjoajan tai valtuutetun edustajan nimi, osoite ja yhteystiedot. Kuitenkin liitteen
VI ja IX mukaisiin tietoihin sisaltyy myos salassa pidettavia tietoja julkisuuslain 24 §:n 1
momentin 7 ja 20 kohdan nojalla. Laissa olisi tarpeen s&atdd kokonaisuudessaan ilmoitettujen
tietojen salassapidosta julkisuuslakia tdydentavasti, koska Kriittiseen infrastruktuuriin liittyviin
suuririskisiin tekoéalyjarjestelmiin liittyy sensitiivisia tietoja yhteiskunnan kriittisten toimintojen
kannalta. Tieto kriittiseen infrastruktuuriin liittyvan suuririskisen tekoélyjarjestelman olemas-
saolosta voidaan katsoa aiheuttavan riskin yhteiskunnan kriittisten toimintojen suojaamisen
osalta. Muutoin tietoihin sovelletaan julkisuuslakia kuitenkin siten, etta toimivaltainen markki-
navalvontaviranomainen saa luovuttaa tietoja ainoastaan jéljempéna 25 e §:ssé saadettyihin tar-
koituksiin seka julkisuuslain 11, 12 §;ssd, 26 §:n 3 momentissa tai 29 §:n 1 momentin 3 tai 4
kohdassa séadettyihin tarkoituksiin.

25 e 8. Tietojen luovuttaminen. Pykal&ssa sééadettéisiin 3 §8:n 2 momentin 1-3 kohdassa tarkoi-
tettujen toimivaltaisten markkinavalvontaviranomaisten (Energiavirasto, Tukes, Liikenne- ja
viestintavirasto) tiedonluovutusoikeuksista salassapitosadnndsten estamattd Euroopan komissi-
olle ja toisen Euroopan unionin jasenvaltion markkinavalvontaviranomaisille, joiden valvonnan
alaan kuuluvat tekodlyasetuksen I liitteen 2 kohdassa tarkoitetut suuririskiset tekoéalyjéarjestel-
mét. Tiedonluovutusoikeus koskee 25 b 8:ssd tarkoitettuja ilmoitusvelvollisuuden kohteena ole-
via tietoja. Tekodlyasetuksen 49 artiklan 5 kohdassa ei edellytetd, ettd Euroopan komission tai
muiden EU-jasenvaltioiden markkinavalvontaviranomaisten tulisi saada kansallisesti rekiste-
roidyt tiedot Kriittiseen infrastruktuuriin liittyvista suuririskisisté tekodlyjarjestelmistd. Teko-
alyasetuksen kansallisessa taytantddnpanossa on kuitenkin katsottu, etta kyseisesta tiedon-
luovutusoikeudesta olisi tarpeen saatad, koska Euroopan komissiolla ja muilla EU-jasenvaltioi-
den markkinavalvontaviranomaisilla on tekoalyasetuksen toimeenpanoon ja valvontaan liittyvia
tehtavid. Kansallisesti rekisteroitavat tiedot voivat olla valttdmattémia kyseisten tehtévien to-
teuttamiseksi. Lisaksi tekodlyasetuksen 49 artiklan 4 kohdassa edellytetéan, ettd komissiolla ja
eréilld kansallisilla markkinavalvontaviranomaisilla on padsy asetuksessa séédetyn rekisterdi-
tavien tietojen EU:n tietokannan asiaankuuluviin rajoitettuihin osiin. Vastaavasti asetuksen kan-
sallisessa taytantdonpanossa on katsottu, ettd komissiolla ja muiden EU-jasenvaltioiden mark-
kinavalvontaviranomaisille tulisi mahdollistaa tiedonsaanti kansallisesti rekistergitavista tie-
doista. Tiedonluovutuksen edellytyksend olisi valttdmattémyys Euroopan komission ja toisen
EU-jasenvaltion markkinavalvontaviranomaisen tekodlyasetuksessa tarkoitettujen tehtévien
hoitamisen kannalta.
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Silt4 osin kuin ehdotetuissa tiedonluovutusoikeuksissa olisi kyse oikeudesta luovuttaa henkil -
tietoja, kyse olisi yleisen tietosuoja-asetuksen salliman kansallisen liikkumavaran kaytosta. Eri-
tyissadntelyd annettaisiin tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan nojalla. Ehdotetut tie-
donluovutusoikeudet perustuisivat yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakoh-
taan, silla tiedonluovutusoikeudet liittyisivét toimivaltaisten markkinavalvontaviranomaisten
laissa saddettyjen tehtavien hoitamiseen tekoalyjarjestelmia koskevan ilmoitusvelvollisuuden
toteuttamisesta. Tiedonluovutusoikeuksien kayttamisen yhteydessé ei késiteltdisi erityisiin hen-
kilotietoryhmiin kuuluvia tietoja tai valtiosaantdisesti arkaluonteisia tietoja. Ehdotettavien tie-
donluovutusoikeuksien suhdetta perustuslakiin on késitelty kappaleessa 12.3.2 Tiedonluovutus-
oikeudet.

25 f 8. Maksut. Pykal&n nojalla tietojen ilmoittamisesta voitaisiin perid maksuja. Tietojen il-
moittamista koskevien suoritteiden maksullisuudesta ja maarasté saddettaisiin viittaamalla val-
tion maksuperustelakiin.

Ehdotetussa pykalassa maksuista voitaisiin saataa tarkemmin ministerididen asetuksilla. Ehdo-
tetun pykélan taustalla on valtion maksuperustelain 8 §:n 2 momentti, jonka mukaan asianomai-
nen ministerio paattad, mitk& ministerion ja hallinnonalan muiden viranomaisten suoritteet tai
suoriteryhmét ovat maksullisia ja mista suoritteesta tai suoriteryhmasta maksu maératdan oma-
kustannusarvon perusteella sekd mitka suoritteet hinnoitellaan liiketaloudellisin perustein.
Energiaviraston ja Turvallisuus- ja kemikaaliviraston perimistd maksuista saadettdisiin ty6- ja
elinkeinoministerion asetuksella, koska kyseiset virastot kuuluvat ty6- ja elinkeinoministerion
hallinnonalalle. Liikenne- ja viestintaviraston perimistd maksuista saddettéisiin vastaavasti lii-
kenne- ja viestintdministerion asetuksella, koska virasto kuuluu liikenne- ja viestintdministerion
hallinnonalalle.

5 luku Erinaiset séannokset

26 a 8. Luvanvarainen jalkikateinen biometrinen etatunnistaminen. Pykalassa saadettaisiin suu-
ririskisen tekodlyjarjestelmén, tassa yhteydessa tekodlyavusteisen jalkikateisen biometrisen eté-
tunnistamisen, kayton vaatimasta lupamenettelysta asetuksen 3 artiklan 43 kohdan ja 26 artiklan
10 kohdan mukaisesti. Esityksen yleisperusteluissa todetuin osin lupavaatimus koskisi kansal-
lisen toimivaltuussadntelyn perusteella tehtdvaa jalkikateista biometristd etdtunnistamista.

Poliisi saa jalkikateisessd biometrisessa etdtunnistamisessa kdytettdvad aineistoa oman teknisen
valvontansa jarjestelmist tai esitutkinnassa todisteena kerétyisté yritysten, yhteisojen tai yksi-
tyisten kameratallenteista. Poliisin toimivaltuudesta tekniseen valvontaan sa&detadn poliisi-
laissa (4 luvun 1 8) ja poliisin toimivaltuuksista hankkia rikosten selvittamiseksi tarvittavaa tie-
toa saadetddn pakkokeinolaissa (806/2011) ja esitutkintalaissa (805/2011). Lisaksi toimival-
tuuksilla hankittujen henkil6tietojen (ml. biometristen tietojen) kasittelysta saadetaan poliisin
henkildtietolaissa (616/2019). Liséksi poliisin toimivaltuuksista hankkia rikosten estamiseksi ja
palje}stamiseksi seké vaaran torjumiseksi tarvittavaa tietoa saddet&an poliisilaissa (872/2011) 4
ja 5 luvussa.

Tullin toimivaltuudesta tekniseen valvontaan saadetaan tullilaissa (28 8) ja Tullin toimivaltuuk-
sista hankkia rikosten selvittdmiseksi tarvittavaa tietoa saadetaan niin ikdan pakkokeinolaissa ja
esitutkintalaissa. Toimivaltuuksilla hankittujen henkilétietojen (ml. biometristen tietojen) kasit-
telysta sdadetaan henkilttietojen kasittelysta Tullissa annetussa laissa.

Rajavartiolain 31 8:ssd séadetdén rajavartioviranomaisen toimivaltuudesta biometrisen etatun-
nistamisen kayttdon pykélassé mainitulla kayttoalalla.
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Luvanantamismenettelyn alaisella jalkikateisella biometrisella etatunnistamisella tarkoitettai-
siin tunnistamisen kohteena olevan henkilén kasvokuvasta tehdyn biometrisen mallin vertaa-
mista laajaan valvontakameratallennemateriaaliin muussa kuin alustavassa tunnistamistarkoi-
tuksessa. Pykélassa todettaisiin, ettei ennakkolupaa tarvittaisi asetuksen 26 artiklan 10 kohdan
mukaisesti silloin, kun jélkikateistd biometrista etatunnistamista kéytetadn mahdollisen epaillyn
alustavaan tunnistamiseen rikokseen suoraan liittyvien objektiivisten ja todennettavissa olevien
tosiseikkojen perusteella. Silloin, kun kyse on epdillyn alustavaan tunnistamiseen liittyvésta
poikkeuksesta jalkikateiseksi biometriseksi etatunnistamiseksi kyse olisi tilanteesta, jossa hen-
kilén kasvokuvasta tehtyd biometrista mallia verrataan poliisin tuntomerkkirekisterissa tai vas-
taavassa paikassa olevaan kasvokuvien tietokantaan esitutkintaviranomaisen tarkoituksena tun-
nistaa epadilty ja tamén henkildllisyys.

Pykaldn 1 momentin mukaan tuomioistuin paattdisi pidattdmiseen oikeutetun virkamiehen tai
suojelupoliisin paallystéon kuuluvan poliisimiehen vaatimuksesta tekodalyasetuksen 3 artiklan
43 kohdassa tarkoitetun jalkikateisen biometrisen etatunnistusjarjestelmén kayttoon ottami-
sesta, jos tekodlyasetuksen 26 artiklan 10 kohdassa saddetyt edellytykset téyttyvat, lukuun otta-
matta kun jarjestelmaé kaytetddn mahdollisen epdillyn alustavaan tunnistamiseen rikokseen
suoraan liittyvien objektiivisten ja todennettavissa olevien tosiseikkojen perusteella. Edelleen
momentissa viitattaisiin 26 artiklan 10 kohdassa saadettyyn poikkeukseen, jonka mukaan en-
nakkolupaa ei tarvita tilanteissa, joissa suuririskistd tekoalyjdrjestelmad, eli tekoalyavusteista
jalkikateisen biometrisen etatunnistamisen jarjestelmaa, kaytetadn mahdollisen epaillyn alusta-
vaan tunnistamiseen.

Pykalan 2 momentin mukaan asian tuomioistuinkasittelysséd noudatettaisiin soveltuvin osin,
mité pakkokeinolain 3 luvun 1, 3, 8 ja 10 §:ssd sdddetdan vangitsemisasian késittelysta. Vaati-
mus olisi otettava viipymaéttd tuomioistuimessa kasiteltavaksi ja asia olisi ratkaistava kiireelli-
sesti. Asia voidaan vaatimuksesta ratkaista kansliassa ilman istuntokésittelyd, jos tuomioistuin
harkitsee sen soveliaaksi. Vaatimus voidaan kuitenkin kasitella sen tehneen tai hdnen maaraa-
mansa asiaan perehtyneen virkamiehen lasné ollessa, jos tuomioistuin harkitsee sen tarpeel-
liseksi. Késittely voidaan pitd4 kayttden videoneuvottelua tai muuta soveltuvaa teknista tiedon-
valitystapaa, jossa kasittelyyn osallistuvilla on puhe- ja ndkdyhteys keskendan. Tuomioistuimen
paatokseen jalkikateisen biometrisen etatunnistamisen kéayttoa koskevassa asiassa ei saisi hakea
muutosta. Paatoksesta saisi ilman maardaikaa kannella ja kantelu olisi késiteltava kiireellisesti.
Koska kyse olisi l&htokohtaisesti tuomioistuimen ennakkoluvasta, muutoksenhakuoikeus ei
olisi tarkoituksenmukainen, mutta yksilon oikeusturvan varmistamisen osalta saddettéisiin kan-
teluoikeudesta.

Pykalan 2 momentissa viitattujen menettelysaannosten mukaisesti paatoksenteossa tulisi sovel-
lettavaksi pakkokeinolain 3 luvun 1 §:n 1 momentin mukainen toimivaltaista tuomioistuinta
koskeva saantely. Sama koskisi tuomioistuimen paatdsvaltaa koskevia luvun 1 8:n 2 momentin
madrdyksid. Mainitun luvun 3 8:st4 noudatettavaksi tulisi vaatimuksen Kirjallista muotoa kos-
keva 1 momentin saannds. Jélkikateisen biometrisen etatunnistamisen edellytyksia koskevan
selvityksen osalta noudatettavaksi tulisi 3 luvun 8 8 kokonaisuudessaan. Sovellettavaksi tulisi
myo6s 3 luvun 10 8:n vaatimus siitd, ettd paatds on annettava heti tai samaan kokonaisuuteen
kuuluvien asioiden kasittelyn paatyttyd. Vaatimuksessa tulisi myds ottaa selvasti kantaa mah-
dollisiin rajoitustarpeisiin asian tuomioistuinkésittelyn julkisuuden osalta. L&htokohtana olisi
vaatimuksen kasitteleminen ja ratkaiseminen kansliassa ilman istuntokasittelyd, jos tuomiois-
tuin harkitsee sen soveliaaksi.
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Suojelupoliisin osalta sovellettaisiin soveltuvin osin, mita poliisilain 5 a luvun 35 §:ssa saade-
tdan tuomioistuinmenettelysté siviilitiedustelussa.

Pykalan 3 momentissa saadettdisiin kiiretilanteista ja niihin liittyvasta tuomioistuimen jalkikéa-
teisvalvonnasta seké keinon ja silld saatujen tietojen lopettamis- ja poistovelvollisuudesta. Py-
kélassé séédettaisiin siitd, ettd kiiremenettelyssé jérjestelman kaytosté ilman pykéldssa tarkoi-
tettua luvanantomenettelyd saa paattdé pidattdmiseen oikeutettu virkamies tai suojelupoliisin
padllystoon kuuluva poliisimies. Tallgin sdadettdisiin, ettd lupaa haettavan viipymatta, viimeis-
tdan 48 tunnin kuluessa. Pykélassé saadettaisiin myos siitd, ettd mikali tuomioistuimelta haettu
lupa hylatdan, kyseiseen lupaan liitetyn jélkikateisen biometrisen etatunnistusjarjestelmén
kaytto on lopetettava véalittdmasti ja sen kayttoon liittyvét henkil6tiedot on poistettava. Momen-
tin mukaan mikali haettu lupa hylataan, kyseiseen lupaan liitetyn jalkikateisen biometrisen eta-
tunnistusjarjestelman kaytto on lopetettava vélittomasti ja sen suuririskisen tekodlyjarjestelmén
kayttoon liittyvat henkilotiedot, jota varten lupaa haettiin, on poistettava. HenkilGtietojen pois-
tovelvollisuus olisi ehdoton, eika silla olisi lykkaavaa vaikutusta.

Pykalan 4 momentissa saddettdisiin toimivaltaiselta tuomioistuimelta haettavasta jalkikateista
biometristé etdtunnistamista koskevasta vaatimuksesta ja sitd koskevasta padtoksesta ja ndiden
sisallostad sekd niissd mainittavista tiedoista. Pykalan 4 momentissa séadettdisiin kaikista edel-
Iytyksistd kyseessa olevalle suuririskisen tekodlyjarjestelmén kayton vaatimukselle. Pykélan 4
momentissa saadettéisiin velvollisuudesta vaatimuksessa mainita ne tosiseikat, jotka tekevat
biometrisen etatunnistamisen kaytosta valttdmatonta. Valttamattdmyydella voitaisiin tarkoittaa
muun muassa tapaukseen liittyvan tallennemateriaalin laajaa maaréa tai siina esiintyvaa suurta
ihmismassaa, asian kiireellisyytta tai muuta vastaavaa perustetta esimerkiksi henke& tai ter-
veyttd uhkaavan vaaran torjumiseksi. Tallgin vastaavat tiedot eivat olisi muutoin saatavissa riit-
tdvan nopeasti tai kohtuullisella tyoméaaralla. Jarjestelmén kayttod koskevassa vaatimuksessa
tulisi ottaa kantaa niihin perusteisiin, joiden vuoksi vaatimuksen kasitteleminen ilman istunto-
kéasittelya olisi soveliasta tai tulisiko vaatimus kasitella sen tehneen pidattdmiseen oikeutetun
virkamiehen tai hanen maardaméansa asiaan perehtyneen virkamiehen lasné ollessa. Tuomiois-
tuimen péaatettavissa kuitenkin olisi kuulemistarpeen lopullinen ratkaisu. Vaatimuksessa tulisi
tehdd selkoa salassapitotarpeesta. Jalkikateisen biometrisen etatunnistusjarjestelman kayttoa
koskevassa tuomioistuimen péatoksessé olisi pakkokeinolain 3 luvun 10 §:n mukaisesti lyhyesti
mainittava tiedot kyseessd olevasta toimenpiteesta tai tapahtumasta ja siitd, hyvéaksytaanko
kayttd vaatimuksessa esitetyin perustein tai hylatadnko se. Jos vaatimuksesta kieltaydytaan,
paatokseen tulisi kirjata lyhyesti kieltdytymisen peruste. Lyhyilla perusteluilla tarkoitettaisiin
Sitd, ettd kieltdytymisen peruste tulisi selvasti paatoksesté esiin. Tuomioistuimen olisi mahdol-
lista my0ds hyvéksya tai hylatd vaatimus osittain. Tuomioistuimen péatokseen jalkikateista bio-
metrista etdtunnistamista koskevassa asiassa ei saisi hakea muutosta. Paatoksesta saisi kuitenkin
ilman médraaikaa kannella. Kantelu olisi kasiteltdvé kiireellisesti. Kantelumahdollisuus kattaisi
kaikki pykaldn mukaiset tuomioistuimen tekemét paatokset.

28 8. Muutoksenhaku. Pykalan 1 momenttia muutettaisiin siten, etté siihen liséttaisiin 1-3 ala-
kohta. Momentin 1 alakohdassa s&édettaisiin oikaisuvaatimuksen tekemisestd ilmoitetun laitok-
sen paatokseen, mika vastaisi nykytilaa. Momentin 2 alakohdassa s&édettaisiin oikaisuvaati-
muksen tekemisesta Liikenne- ja viestintaviraston paatokseen koskien hakemusta osallistumi-
sesta sadntelyn testiympéristéon. Momentin 3 alakohdassa séadettéisiin oikaisuvaatimuksen te-
kemisestd markkinavalvontaviranomaisen paatokseen hyvaksya tekodlyjarjestelmén todelli-
sissa olosuhteissa tapahtuva testaaminen saantelyn testiymparistén ulkopuolella. Nykyisen lain
mukaisesti oikaisuvaatimuksesta saddetddn hallintolaissa.
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Mahdollisuus tehda Liikenne- ja viestintaviraston tai markkinavalvontaviranomaisen péatok-
sesta oikaisu muutoksenhaun ensi asteena hallintovalituksen sijaan olisi perusteltua, koska tar-
koituksena on, ettd oikaisuvaatimus olisi muutoksenhaun ensi vaiheena mahdollisimman laa-
jasti. Oikaisuvaatimuksen johdosta annettavaan péaatokseen voitaisiin hakea muutosta valitta-
malla lain 28 8:n 4 momentin nojalla.

Pykélaan lisattaisiin uusi 3 momentti koskien muutoksenhakua téssa laissa saddetyistd mak-
suista. Maksuihin haettaisiin muutosta valtion maksuperustelain 11 b §:n mukaisesti. Saantelyn
testiympéristoon liittyvien maksujen maaraamista koskeviin paatoksiin haettaisiin oikaisua Lii-
kenne- ja viestintavirastolta, joka yllapitaa sadntelyn testiympariston toimintaa. Todellisissa
olosuhteissa testaamiseen liittyvien maksujen maardamistd koskeviin paatoksiin haettaisiin
muutosta toimivaltaiselta markkinavalvontaviranomaiselta, jonka valvonnan alaan testaaminen
kuuluu.

Nykyinen 3 momentti siirtyisi 4 momentiksi.

8 Lakia alemman asteinen saantely
Valtioneuvoston asetukset

Esityksen 11 a §:n 2 momentissa saddettaisiin asetuksenantovaltuudesta koskien Liikenne- ja
viestintaviraston tehtavid sadntelyn testiympaéristdssd. Valtioneuvoston asetuksella voitaisiin
tarvittaessa tdsmentdé Liikenne- ja viestintaviraston tehtdvié sdéntelyn testiympéristossa. Viras-
ton tehtavid koskevista perussadnnoksistd sdédettéisiin ehdotettavan lain 11 a 8:n 1 momentissa,
mutta asetuksella voitaisiin tdsmentd4 laissa maariteltyjen tehtévien yksityiskohtia. Viraston
tehtévien yksityiskohtien tdsmentamisen voidaan katsoa kuuluvan asialliselta merkitykseltaan
asetustasolle.

Esityksen 11 ¢ 8:n 4 momentissa saadettaisiin asetuksenantovaltuudesta koskien sd&nnoksia
mainitun pyk&lan 1 ja 2 momentissa tarkoitetuista Liikenne- ja viestintaviraston, toimivaltaisten
markkinavalvontaviranomaisten ja muiden viranomaisten tehtavista seka Liikenne- ja viestin-
taviraston 3 momentin mukaisesta tehtdvanmaarityksesta. Edella mainittujen viranomaisten teh-
tavia koskevat perussaannokset siséltyisivat 11 ¢ §8:n 1 ja 2 momenttiin. Valtioneuvoston ase-
tuksella voitaisiin kuitenkin tdsmentéa kyseisten viranomaisten tehtdvia saantelyn testiymparis-
t0ss4 toteutettavassa hankkeiden testauksessa. Viranomaisten tehtévien yksityiskohtien tdésmen-
tdmisen voidaan katsoa kuuluvan asialliselta merkitykseltdan asetustasolle.

Valtioneuvoston asetuksella voitaisiin antaa tdsmentavéaa sadntelya 11 ¢ §:n 3 momentin mu-
kaisen tehtdvanmaarityksesta. Asetuksen sisaltd voisi koskea esimerkiksi tehtavanmaarityksen
laatimisessa ja sisallossd huomioon otettavia seikkoja. Lisaksi asetuksella voitaisiin séataa esi-
merkiksi tehtdvanmaérityksen vahvistamiseen ja viranomaisten kuulemisvelvoitteen toteutta-
miseen liittyvéstd tarkemmasta menettelystd, mukaan lukien paatoksenteko tehtdvanmaéarityk-
sen vahvistamisesta. Tehtdvdnméaérityksen vahvistamista koskevat perusséannokset siséltyisi-
vat pykalan 3 momenttiin. Asetuksella voitaisiin tdismentaa merkitykseltdan teknisia asioita liit-
tyen tehtavanmaaritykseen.

Esityksen 11 e §:ssé saddetéédn asetuksenantovaltuudesta sédéntelyn testiympdaristoon ja suuriris-
kisten tekoélyjarjestelmien testaamiseen todellisissa olosuhteissa sééntelyn testiympériston ul-
kopuolella liittyvien suoritteiden maksuista. Valtioneuvoston asetuksessa saddettéisiin siita,
mitk& ministerion ja hallinnonalan muiden viranomaisten suoritteet tai suoriteryhmét ovat mak-
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sullisia ja mistd suoritteesta tai suoriteryhméstd maksu maaratddn omakustannusarvon perus-
teella seka mitka suoritteet hinnoitellaan liiketaloudellisin perustein. Lisaksi valtioneuvoston
asetuksella saadettaisiin valtion maksuperustelain 6 §:n 2 momentissa tarkoitetuista kiinteista
maksuista sekd mista suoritteesta tai suoriteryhmasta, milla 6 8:n 3 tai 4 momentissa sanotulla
perusteella ja miten maksun suuruus voidaan maaraté suoritteen omakustannusarvosta poiketen.
Ehdotetussa sadnndksessd mainittujen suoritteiden maksuista sdadettaisiin valtioneuvoston ase-
tuksella, minka vuoksi sadnnds poikkeaisi valtion maksuperustelain 8 §:n sd&nnoksestd, jonka
mukaan asetuksenantotoimivalta kuuluu lahtokohtaisesti asianomaiselle ministeriolle. Asetuk-
senantovaltuuden séataminen valtioneuvostotasolle on tassa tapauksessa katsottu tarpeelliseksi,
koska sadntelyn testiympéristdssa ja todellisissa olosuhteissa testaaminen koskee monella eri
toimialalla kdytettavia tekoalyjarjestelmia. Saantelyn testiympériston toimintaan ja todellisissa
olosuhteissa testaamiseen osallistuisivat usean eri ministerion ohjauksessa toimivat viranomai-
set.

Ehdotetun lain 11 h §:n 3 momenttiin sisaltyisi tekodlyjarjestelmien todellisissa olosuhteissa
testaamista koskeva asetuksenantovaltuus, jonka mukaan valtioneuvoston asetuksella voitaisiin
antaa tarkempia saannoksia hakemusmenettelystd ja hakemuksen siséllostd. Perussdannokset
hakemusmenettelystd sek& hakemuksen péaasiallisesta sisallosté sisaltyisivét ehdotettavan py-
kélan 3 momenttiin. Valtioneuvoston asetuksella voitaisiin sdataa esimerkiksi hakemusmenet-
telyn k&ytadnnon jéarjestdmiseen liittyvista asioista ja hakemukseen siséllytettavista yksityiskoh-
taisista tiedoista. Kyseiset asiat koskisivat luonteeltaan teknisia ja merkitykseltdan vahaisia asi-
oita, minka vuoksi niistd saadettdisiin asetustasolla.

Ministerion asetukset

Esityksen 25 f §:n mukaan tietojen ilmoittamista koskevien suoritteiden maksuista voitaisiin
sdataa ministerion asetuksella. Asetuksessa olisi kyse Energiaviraston, Tukesin ja Liikenne- ja
viestintaviraston perimista maksuista kriittiseen infrastruktuuriin liittyvien suuririskisten teko-
alyjarjestelmien ilmoittamisesta. Ty0- ja elinkeinoministerié antaisi asetuksen Energiaviraston
ja Tukesin perimistd maksuista ja Liikenne- ja viestintdministerio puolestaan Liikenne- ja vies-
tintdviraston maksuista, koska ndmé virastot toimivat kyseisten ministerididen hallinnonaloilla.
Perussaannokset koskien tietojen ilmoittamista koskevien suoritteiden maksullisuutta ja méaaraa
sisaltyvat valtion maksuperustelakiin. Asetuksenantovaltuus perustuisi valtion maksuperuste-
lain 8 8:aén.

Maéaraykset

Esityksen 11 f §:n 3 momentissa saadettaisiin Liikenne- ja viestintaviraston maardayksenanto-
valtuudesta koskien lokitietojen sdilyttdmisen teknista toteuttamista siltd osin kuin on kyse te-
kodlyasetuksen 59 artiklassa tarkoitetusta henkil6tietojen jatkokésittelysta. Lokitietojen séilyt-
tdmisestd séadetddn tekoalyasetuksen 59 artiklan 1 kohdan h alakohdassa. Mé&aréyksenantoval-
tuus olisi tarpeellinen lokitietojen sailyttdmisen kdytannon toteuttamiseksi. Koska maéraykset
koskisivat luonteeltaan teknisia asioita, asiasta voitaisiin antaa madrayksia asetuksen sijaan. Lii-
kenne- ja viestintdvirastolle on saddetty samankaltainen maardyksenantovaltuus koskien tapah-
tumatietojen séilyttdmista sdhkoisen viestinnan palveluista annetun lain 145 §:n 2 momentissa.

Esityksen 25 ¢ §:ssd sdadettaisiin Energiaviraston, Tukesin ja Liikenne- ja viestintaviraston
madrdayksenantovaltuuksista koskien 25 a §:n mukaisen ilmoitusvelvollisuuden toteuttamiseen
liittyvié teknisid menettelyité ja 25 b 8:n mukaisten ilmoitettavien tietojen yksityiskohtia. Koska
kyseiset seikat ovat luonteeltaan teknisig, asiasta voitaisiin antaa maarayksia asetuksen sijaan.
Perussadnnokset ilmoitusvelvollisuudesta ja ilmoitettavista tiedoista sisaltyisivat endotetun lain
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25 a §:44n ja 25 b 8:a8n. Maarayksenantovaltuuksista olisi tarpeellista sdata4, jotta toimivaltaiset
markkinavalvontaviranomaiset voisivat huomioida tietojen ilmoittamiseen liittyvét virasto- ja
toimialakohtaiset erityispiirteet.

9 Voimaantulo

Ehdotetaan, etta laki tulee voimaan 1.2.2026. Sen 11 a-11 d 8:44, 11 f §:48 ja 11 g 8:44, 21 §:n
2 momenttia, 24 8:n 3 momenttia ja 28 §:n 1 momentin 2 kohtaa ja mainitun pykéaldn 3 mo-
menttia sovelletaan kuitenkin vasta 1.4.2026 alkaen sekd 11 h §:d4ja25a8 — 25¢ 8:44, 26 a
8:44 ja 28 §:n 1 momentin 3 kohtaa 2.8.2026 alkaen.

Tekodlyasetuksen 57 artiklan mukaan sdéntelyn testiymparistdn tulee olla perustettu viimeis-
tadn 2.8.2026. Tekodélyasetuksen 113 artiklan mukaan asetuksen padasiallinen soveltaminen al-
kaa 2.8.2026. Tamé& merkitsee my0s sité, ettd luvanantamismenettelya jalkikéateiseen biometri-
seen etatunnistamiseen (26 artiklan 10 kohta), kriittiseen infrastruktuuriin liittyvien suuririskis-
ten tekoalyjarjestelmien rekisterdintivelvoitetta koskevaa sdéédnndsté (49 artiklan 5 kohta) ja te-
kodlyjarjestelmien todellisissa olosuhteissa testaamista sdantelyn testiympéristén ulkopuolella
koskevaa saanngsta (60 artikla) aletaan soveltaa myos 2.8.2026 alkaen.

Ehdotettavan lain olisi kuitenkin tarpeen tulla voimaan ennen 2.8.2026, koska lain 11 e §:ssd ja
25 f 8:ssd ehdotettujen asetuksenantovaltuuksien koskien maksuja olisi tarpeen tulla voimaan
ennen kyseista ajankohtaa. Jotta kyseisten asetusten valmistelulle voidaan varata riittavasti ai-
kaa, ehdotetaan ettd laki tulisi voimaan jo 1.2.2026.

Sédntelyn testiympariston toimintaan liittyvia sadnnoksia (11a—-11d§, 111§, 119§, 21 8n
2 momentti, 24 §:n 3 momentti, 28 8:n 1 momentin 2 kohta, 28 §:n 3 momentti) sovellettaisiin
1.4.2026 alkaen, koska Liikenne- ja viestintavirastolla on arvioitu olevan valmius kaynnistaa
saantelyn testiympéristdn toiminta kyseisena ajankohtana. Muita ehdotettavan lain saannoksia
(11h§,25a—-25¢e 8§, 26 a§, 28 8:n 1 momentin 3 kohta) sovellettaisiin 2.8.2026 alkaen, mika
vastaisi tekodlyasetuksen saantelyn soveltamista koskevaa siirtymaaikaa.

10 Toimeenpano ja seuranta

Tekodlyasetuksen 57 artiklan 16 kohdassa saddetaan kansallisten toimivaltaisten viranomaisten
velvoitteesta toimittaa vuosikertomus tekoélytoimistolle ja -neuvostolle vuoden kuluttua teko-
alyn séantelyn testiympariston perustamisesta ja sen jélkeen joka vuosi testiymparistén lopetta-
miseen saakka, seka loppukertomus. N&issa kertomuksissa on annettava tietoa testiymparistojen
toteuttamisen etenemisestd ja tuloksista, mukaan lukien niiden perustamiseen liittyvét hyvat
kaytannot, vaaratilanteet, saadut kokemukset ja suositukset, seka tarvittaessa taman asetuksen,
myos siihen liittyvien delegoitujen ja tdytantdonpanosaaddsten, soveltamisesta ja mahdollisesta
tarkistamisesta ja toimivaltaisten viranomaisten testiympéristdssa valvoman unionin oikeuden
soveltamisesta. Suomessa toteutetun tekoélyn saantelyn testiymparistolla saavutettuja tuloksia
ja sen kautta saatuja kokemuksia on tarkoitus arvioida vuosittaisten tekoalyasetuksessa sééadet-
tyjen raportointivelvoitteiden yhteydessa.

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksista
Hallituksen esityksessé EU:n tekodlyasetusta taydentévaksi lainsaadannoksi (HE XX/2025 vp)

ehdotetaan saddettavaksi laki erdiden tekodlyjarjestelmien valvonnasta Hallituksen esitysluon-
nos on saatavissa osoitteessa: https://api.hankeikkuna.fi/asiakirjat/0904a749-72c4-4301-8e13-
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https://api.hankeikkuna.fi/asiakirjat/0904a749-72c4-4301-8e13-85bad0a85062/8ce02987-9aa4-4187-9226-d012024bc47a/LAUSUNTOPYYNTO_20241028083630.PDF

85bad0a85062/8ce02987-9aa4-4187-9226-d012024bc47a/L AUSUNTO-

PYYNTO 20241028083630.PDF. Kyseisessa laissa saddettdisiin muun muassa tekoalyjarjes-
telmié koskevista markkinavalvontaviranomaisista, tekoalyasetuksen rikkomisesta aiheutuvista
seuraamuksista ja muutoksenhausta. Hallituksen esitys on tarkoitus toimittaa kasiteltavaksi
eduskuntaan kevéaalla 2025, ja ehdotetun lain on tarkoitus tulla voimaan 2.8.2025. Eduskunnan
kasittelyssa tehdyt mahdolliset muutokset erdiden tekoélyjérjestelmien valvonnasta annettuun
lakiin voivat vaikuttaa tassa esityksessa ehdotettuihin muutoksiin kyseiseen lakiin koskien eri-
tyisesti markkinavalvontaviranomaisten tehtdvia sdéntelyn testiymparistdssa ja todellisissa olo-
suhteissa testaamisessa, eréita tekodlyjarjestelmia koskevaan rekisterdintivelvoitteeseen, seu-
raamuksiin ja muutoksenhakuun. Né&in ollen eduskunnan késittelyssa tehdyt mahdolliset muu-
tokset kyseiseen lakiin tulisi huomioida tdmén esityksen mukaisen lain jatkovalmistelussa.

11.2 Suhde talousarvioesitykseen

Esitys liittyy valtion vuoden 2026 talousarvioesitykseen ja on tarkoitettu kasiteltavaksi sen yh-
teydessa.

12 Suhde perustuslakiin ja saatamisjarjestys

Esitys on merkityksellinen perustuslain 2 8:n 3 momentissa tarkoitetun oikeusvaltioperiaatteen

ja hallinnon lainalaisuusperiaatteen, 10 8:ssé tarkoitetun yksityiselamén suojan, 12 §:n 2 mo-

mentissa tarkoitetun viranomaisten asiakirjojen julkisuuden, 18 8:ssé tarkoitetun elinkeinova-

pauden, 21 §:ssa tarkoitetun oikeusturvan, 80 §:ssé tarkoitetun asetuksen antamisen ja lainsaa-

déantdvallan siirtdmisen ja 81 §:ssd tarkoitettujen valtion verojen ja maksujen kannalta. Esityk-

Eeelzlr] siséltyy myds arvio ehdotettavan lainsdadannon suhteesta Ahvenanmaan asemaan ja itse-
allintoon.

12.1 Oikeusvaltioperiaate ja hallinnon lainalaisuus
Viranomaisten tehtavat

Perustuslain 2 §8:n 3 momentin mukaan julkisen vallan kayton tulee perustua lakiin. Kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslakivaliokunnan mukaan viran-
omaisen toimivaltuuksien sadntely on merkityksellista perustuslain 2 8:n 3 momentissa vahvis-
tetun oikeusvaltioperiaatteen kannalta (PeVVL 51/2006, s. 2/1). Lahtokohtana on, ettd julkisen
vallan kayton tulee olla aina palautettavissa eduskunnan sadtdméssa laissa olevaan toimivalta-
perusteeseen (HE 1/1998 vp, s. 74/11). Lailla sdatdmiseen taas kohdistuu yleinen vaatimus lain
tasmallisyydesta ja tarkkuudesta (PeVL 19/2021 vp, 15 kohta viittauksineen). Toimivaltaisen
paatoksentekijan tulee kdyda ilmi laista yksiselitteisesti (PeVL 18/2021 vp, 2 kohta). Toimival-
tasdantely on yleensa merkityksellistd myds perustuslaissa turvattujen perusoikeuksien nako-
kulmasta (PeVL 51/2006, s. 2/1, PeVL 10/2016 vp, s. 3). Liséksi valiokunta on pitdnyt merki-
tyksellisend sitd, sopiiko tehtdvé viranomaiselle, kun ndille osoitetaan uusia tehtavié (ks. PeVL
32/2020 vp).

Tekodlyasetuksen kansallisessa taytantddnpanossa on katsottu, ettei asetus sisalla kansallista
lilkkumavaraa sen suhteen, ettd tekodlyn saantelyn testiympariston perustamiseen liittyvét teh-
tavét voitaisiin kokonaisuudessaan siirtdd muulle tahoille kuin asetuksen 3 artiklan 48 kohdassa
tarkoitetuille kansallisille toimivaltaisille viranomaisille, joita ovat markkinavalvontaviran-
omaiset ja ilmoittamisesta vastaavat viranomaiset. Lisaksi asetuksen kansallisessa taytantoon-
panossa on katsottu, ettd markkinavalvontaviranomaisten tulisi osallistua saéntelyn testiympa-
ristossé toteutettavien hankkeiden testaukseen liittyvien tehtdvien hoitamiseen, kuten ohjauksen
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ja neuvonnan antamiseen seké kirjallisen todisteen ja loppuraportin laadintaan. Asetus jattaa
kansallista lilkkkumavaraa sen suhteen, mitkd markkinavalvontaviranomaiset vastaavat saénte-
lyn testiymparistossd hankkeiden testaukseen liittyvista tehtévista ja kuinka monta markkina-
valvontaviranomaista nimetéan kyseisiin tehtaviin. Asetuksessa ei kuitenkaan estetd muiden ta-
hojen osallistumista saantelyn testiymparistén toimintaan, minka vuoksi myds muut viranomai-
set voivat osallistua hankkeiden testaukseen. Tekoélyasetuksen 60 artikla jatta4 kansallista liik-
kumavaraa sen suhteen, mitkd kansalliset markkinavalvontaviranomaiset ovat toimivaltaisia
vastaamaan todellisissa olosuhteissa tapahtuvaan testaukseen liittyvista viranomaistehtévista
sek& toimivaltaisten markkinavalvontaviranomaisten lukumé&aran suhteen.

Esityksen 11 a §:n 1 momentissa sadntelyn testiympériston toiminnan jérjestdminen, sen ylla-
pito ja kehittdminen seka testiymparistoon liittyvé yhteistyd ja sen koordinointi osoitettaisiin
Liikenne- ja viestintaviraston tehtavéksi. Lisaksi virasto vastaisi erdisté tekodlyasetuksen 57 ar-
tiklassa tarkoitetuista toimivaltaisten viranomaisten tehtavistd, jotka liittyvat loppuraporttien
saataville asettamiseen seka testiymparistoja koskeviin ilmoituksiin ja kertomuksiin. Kyseisten
viraston tehtavien tarkka sisaltd maaraytyisi tekoélyasetuksen 57 artiklan perusteella. Viraston
tehtdvien voidaan katsoa olevan méaritelty tdsmallisesti ja tarkasti ehdotettavassa laissa. Ky-
seisten tehtdvien voidaan katsoa sopivan Liikenne- ja viestintaviraston tehtéviin, silla se vastaisi
my®6s muista tekodlyasetuksen toimeenpanoon liittyvista tehtévistd, kuten erdiden tekodlyjérjes-
telmien markkinavalvonnasta ja tekoélyasetusta koskevan keskitetyn yhteyspisteen tehtévésté
tekoalyjarjestelmien valvonnasta annetun lain nojalla.

Liséksi esityksessd osoitettaisiin sadntelyn testiymparistoon liittyvia tehtdvia tekoalyjarjestel-
mien toimivaltaisille markkinavalvontaviranomaisille, koska kyseisilla viranomaisilla on par-
haat edellytykset tehtdvien toteuttamiseen niiden sektorikohtaisen asiantuntemuksen vuoksi te-
kodlyjarjestelmistd. Ehdotettavan lain 11 ¢ 8:n 1 momentin nojalla toimivaltaisilla viranomai-
silla olisi velvollisuus osallistua hankkeiden testaukseen siltd osin kuin niiden valvonnan alaan
kuuluvaa tekodlyjarjestelmaa testataan testiympadristossa. Kyseisten viranomaisten tehtavat
maéariteltaisiin mainitussa sdannoksessa viittaamalla tekoélyasetuksen 57 artiklan ja 58 artiklan
4 kohdan mukaisiin tehtdviin, jossa viranomaisten tehtévien voidaan katsoa olevan maéritelty
riittdvan tarkasti.

Ehdotettavan lain 11 ¢ 8:n 3 momentissa saddettdisiin Liikenne- ja viestintaviraston tehtavasta
vahvistaa tehtavanmadritys siitd, mitka toimivaltaiset markkinavalvontaviranomaiset ja muut
viranomaiset osallistuvat hankkeen testaukseen ja vastaavat pykaldn 1 ja 2 momentissa tarkoi-
tetuista hankkeiden testaukseen liittyvistd tehtavista. Viranomaisten tehtdvat hankkeiden tes-
tauksessa olisi maéritelty endotettavan lain 11 ¢ 8:n 1 ja 2 momentissa seka mahdollisesti myo-
hemmin annettavassa valtioneuvoston asetuksessa, jota koskevasta asetuksenantovaltuudesta
sdadettaisiin lain 11 ¢ 8:n 4 momentissa. Tehtdvanmaarityksella ei voitaisi muuttaa viranomais-
ten laissa saadettyja tehtdvia tai toimivaltaa osallistua hankkeiden testaukseen. Tehtavanmaari-
tyksen tarkoituksena on toimia kdytannon tyovélineena tehtavien yksityiskohtaisessa jakami-
sessa hankkeiden testaukseen osallistuvien viranomaisten kesken.

Ehdotettavan lain 11 h 8:ssd tekodlyjérjestelmien toimivaltaisille markkinavalvontaviranomai-
sille osoitettaisiin tehtdvia liittyen asetuksen liitteen 111 mukaisten suuririskisten tekoéalyjarjes-
telmien testaamiseen todellisissa olosuhteissa séantelyn testiympériston ulkopuolella. Tehté-
vien on katsottu olevan perusteltua osoittaa niille toimivaltaisille markkinavalvontaviranomai-
sille, jotka muutoinkin toteuttaisivat kyseisten tekoélyjarjestelmien markkinavalvontaa, koska
kyseisilla viranomaisilla on paras asiantuntemus testauksen kohteena olevista tekoalyjérjestel-
mista. Esityksessa toimivaltaisten markkinavalvontaviranomaisten tehtdvien sisalto todellisissa
olosuhteissa tapahtuvassa testauksessa olisi maéritelty viittaamalla tekodlyasetuksen 60 artiklan
séannoksiin. Kyseisessa artiklassa viranomaisten tehtévét olisi maaritelty riittdvan tarkasti.
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Edell& mainituin perustein toimivaltaisten viranomaisten tehtavét olisivat maaritelty tarkasti ja
tdsméllisesti ehdotettavassa laissa.

Seuraamusmaksut

Tekoalyasetuksen 57 artiklan 12 kohdan nojalla, jos tekoélyn séantelyn testiymparistoissa mah-
dolliset tarjoajat noudattavat erityissuunnitelmaa ja osallistumisensa ehtoja ja ne noudattavat
vilpittdmassa mielessa kansallisen toimivaltaisen viranomaisten antamia ohjeita, viranomaiset
eivat saa maarata hallinnollisia sakkoja tdméan asetuksen rikkomisesta. Jos muusta unionin ja
kansallisesta lainsaddanndsté vastaavat muut toimivaltaiset viranomaiset osallistuivat aktiivi-
sesti tekodlyjarjestelmén valvontaan testiympéristossa ja antoivat ohjausta vaatimusten noudat-
tamisesta, kyseisen lainsdddannon osalta ei maarata hallinnollisia sakkoja. Kyseiseen asetuksen
sdannokseen ei sisélly kansallista liilkkumavaraa.

Perustuslakivaliokunnan mukaan oikeasuhtaisuuden kannalta merkittavia ovat paitsi sadnnokset
sanktioiden euromaaréisesta suuruudesta myos sadnnokset seuraamuksen suuruuden maarayty-
misessd huomioon otettavista seikoista ja seuraamusmaksun maaraédmatta jattdmisesta (PeVL
12/2019 vp). Valiokunta on myds kaytannosséan edellyttanyt, ettd viranomaisen harkinnan
sanktion maaraamattd jattamisesta tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on
jatettdva madradmatta laissa saddettyjen edellytysten tayttyessa (PeVL 46/2021 vp, 17 kohta
viittauksineen).

Esityksen 24 §:n 3 momentissa séédettdisiin siité, ettei toimijoille voitaisi mé&arétd seuraamus-
maksuja tekodlyn sdéntelyn testiymparistoon osallistumisen jélkeen, jos toimija on rikkonut tai
laiminlyonyt tekodlyasetuksen velvoitteita mutta tdmd on noudattanut testiymparistosuunnitel-
maa ja osallistumisensa ehtoja seka noudattanut vilpittdémassa mielessa toimivaltaisten viran-
omaisten antamia ohjeita. Vastaavasti muun testiymparistdssa valvotun lainsaddannén noudat-
tamisen osalta ei voitaisi maarata seuraamusmaksuja. Ehdotettava saannds mahdollistaisi poik-
keamisen erdiden tekoalyjarjestelmien valvonnasta annetussa laissa sekd muussa laissa séadet-
tyjen seuraamusmaksujen maaraddmisesta ja voisi siten merkita poikkeusta perustuslain 2 8:n 3
momentissa saadetysta hallinnon lainalaisuuden periaatteesta.

Ehdotettava saannos liittyy tekodlyasetuksen 57 artiklan 12 kohtaan, johon ei sisélly kansallista
liikkumavaraa. Poikkeaminen kansallisen lainsaddannén noudattamisesta koskisi vain teko-
alyasetuksen ja mahdollisen muun sdéntelyn testiymparistdssa valvotun lainsdadannon rikko-
misesta maarattavid seuraamusmaksuja, eika yleistd poikkeamista lainsaddannén noudattami-
sesta. N&in ollen lainsdaddanndn noudattamisesta poikkeaminen olisi rajattu oikeasuhtaisesti.
Toimijat olisivat saaneet viranomaisilta ohjausta ja neuvontaa lainsaadannén noudattamisesta
testiympériston toiminnan aikana. Toimijoiden oikeusvarmuuden turvaamiseen liittyvista syista
seuraamusmaksujen madraamista sen lainsaddannon noudattamisesta, jota viranomaisen ohjaus
ja neuvonta on saantelyn testiymparistossa koskenut, ei voitaisi pitad hyvaksyttdvana. Naiden
syiden vuoksi ehdotettu sdannos olisi ongelmaton perustuslain 2 8:n 3 momentin kannalta.

12.2 Oikeusturva
Perustuslain 21 &:n oikeusturvaa koskevan saannoksen nojalla jokaisella on oikeus saada asi-
ansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa

tuomioistuimessa tai muussa viranomaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan
koskeva paatés tuomioistuimen tai muun riippumattoman lainkayttéelimen késiteltavéksi. Li-
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séksi kyseisen sadnnoksen nojalla késittelyn julkisuus sekd oikeus tulla kuulluksi, saada perus-
teltu pa4tos ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvén
hallinnon takeet turvataan lailla.

Esityksen 11 h 8:n 2 momentissa saddettaisiin siitd, ett4 viranomainen hyvaksyy tekoélyjarjes-
telmén testaamisen todellisissa olosuhteissa ja tatd koskevan suunnitelman. Kyseessa olisi kan-
sallisen liikkumavaran kayttaminen tekodlyasetuksen 60 artiklan 4 kohdan b alakohdan nojalla.
Kyseisen asetuksen sdannds mahdollistaa todellisissa olosuhteissa tapahtuvan testauksen salli-
misen hiljaisella hyvaksyntdmenettelylla tai vaihtoehtoisesti viranomaisen nimenomaisella paa-
toksella, jos hiljainen hyvéaksyntdmenettely ei ole kaytdssa jasenvaltion kansallisessa lainsaa-
danndssa. Hiljainen hyvéksyntdmenettely ei ole yleisesti kaytdssa kansallisessa hallintomenet-
telyssd. Téméan vuoksi ehdotettavassa laissa olisi tarpeen edellyttdd viranomaisen hyvaksyntaa
todellisissa olosuhteissa tapahtuvalta testaamiselta perustuslain 21 §8:ss& séédetyn oikeusturvan
vuoksi. Viranomaisen tekemé nimenomainen péatos testauksen sallimisesta on tarpeen muun
muassa viranomaisen perusteluvelvollisuuden ja toimijan muutoksenhakukeinojen kayttdmisen
nakokulmasta. Todellisissa olosuhteissa tapahtuvan testauksen sallimista koskevalla paatok-
selld on myds merkitystd muiden henkildiden perusoikeuksien turvaamiseen, minké vuoksi on
perusteltua edellyttdd viranomaisen nimenomaista paatosta testauksen sallimisesta.

Esityksen 28 §:n 1 momentissa saddettéisiin muutoksenhakumahdollisuudesta pa&atoksesté kos-
kien hakemusta saantelyn testiymparistoon ja paatoksestd koskien todellisissa olosuhteissa tes-
taamista. Lisaksi pykalan 3 momentissa sdadettéisiin muutoksenhakumahdollisuudesta esitetta-
van lain nojalla maaréattaviin maksuihin viittaamalla valtion maksuperustelakiin. Ehdotettavalla
lains@adannolld turvattaisiin siten perustuslain mukainen oikeusturvan toteutuminen.

12.3 YKksityiselaman suoja
12.3.1 Yleisesti yksityiseldman ja henkil6tietojen suojasta

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
HenkilGtietojen suojasta saddetédan tarkemmin lailla. Perustuslain 10 8:n mukaista suojaa téy-
dentévéat ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen (Euroopan
ihmisoikeussopimus) 8 artiklan mukainen yksityiselamén suoja. Yksityiseldman suojasta séa-
detddn myods Euroopan unionin perusoikeuskirjan 7 artiklassa ja henkil&tietojen suojasta 8 ar-
tiklassa. Yksityiselamén suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin saantely-
yhtey;jessé perusoikeuksien yleisten rajoitusedellytysten valossa (ks. esim. PeVL 42/2016 vp,
S. 2-3).

Perustuslakivaliokunta on pitdnyt aiemmin henkil6tietojen suojan kannalta tarkeiné saantely-
kohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkilotietojen sisaltéd, niiden sallit-
tuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen séilytysaikaa hen-
kilorekisterissé ja rekisterdidyn oikeusturvaa (PeVL 25/1998 vp). Ndiden seikkojen saantelyn
lain tasolla on tullut liséksi olla kattavaa ja yksityiskohtaista.

Perustuslakivaliokunnan mukaan henkil6tietojen suoja tulee turvata ensisijaisesti yleisen tieto-
suoja-asetuksen ja séadettavan kansallisen yleislainsaddannén nojalla. Kansallisen erityislain-
sdadannon sadtamiseen tulee siten suhtautua pidattyvasti ja rajata sellainen vain valttamatto-
madn tietosuoja-asetuksen salliman kansallisen liikkumavaran puitteissa (ks. PeVL 14/2018 vp,
s. 5). Perustuslakivaliokunnan mielestd on kuitenkin selvad, ett4 erityislainsaddannon tarpeelli-
suutta on arvioitava myos tietosuoja-asetuksenkin edellyttdmén riskiperustaisen lahestymista-
van mukaisesti kiinnittdmalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mité
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korkeampi riski kasittelysté aiheutuu luonnollisen henkilén oikeuksille ja vapauksille, sitd pe-
rustellumpaa on yksityiskohtaisempi saantely. Talla seikalla on erityistd merkitystéd arkaluon-
teisten tietojen kasittelyn osalta. (PeVL 14/2018 vp, s. 5)

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielesté arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime k&dessa muodostaa uhan
henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVVL 14/2009 vp, s. 3/1). Myds EU:n yleisen
tietosuoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perus-
oikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asia-
yhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on té-
mén johdosta kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kasittely on
syyté rajata tasmallisilla ja tarkkarajaisilla s&é&annoksilld vain vélttdméattomaan (ks. esim. PeVL
3/2017 vp, s. 5). Ndiden tietojen késittelyn osalta perusoikeuksien rajoitusedellytysten taytty-
minen on arvioitava ja perusteltava tarkasti erityisesti rajoitusten hyvaksyttavyyden ja oikea-
suhtaisuuden nédkokulmasta (ks. esim. PeVL 29/2016 vp, s. 4-5).

Perustuslakivaliokunnan lausuntokaytannossé arkaluonteisiin tietoihin kuuluviksi luetaan seka
erityisiin henkil6tietoryhmiin kuuluvien tiedot ett4 perustuslakivaliokunnan lausuntokdytan-
nossd omaksumat ns. valtiosadntoisesti arkaluonteiset tiedot. Valtiosadntoisesti arkaluonteisina
tietoina perustuslakivaliokunta on pitanyt ainakin sosiaalihuollon asiakastietoja (PeVL 15/2018
vp, s. 38), luonnollisen henkildn yksityiskohtaisia tilitietoja (PeVL 48/2018 vp) ja maksukortti-
tietoja (PeVL 36/2020 vp, s. 3-4).

12.3.2 Tiedonluovutusoikeudet

Tiedonluovutusoikeuksia koskevat edellytykset

Perustuslakivaliokunta on arvioinut usein tietojen saamista ja luovuttamista salassapitovelvol-
lisuuden estamatta koskevan sééntelyn kattavuutta, tdsmallisyyttd ja sisaltéd (ks. esim. PeVL
89/2022 vp, kappale 12). Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin",
jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltéja ei
ole samalla tavoin luetteloitu, sdantelyyn on pitanyt sisallyttdd vaatimus "tietojen valttamatto-
:nyydesté‘)' jonkin tarkoituksen kannalta (ks. esim. PeVL 8/2021 vp, kappale 24 ja siind viitatut
ausunnot).

Perustuslakivaliokunta on painottanut toistuvasti, etta erottelussa tietojen saamisen tai luovut-
tamisen tarpeellisuuden ja valttamattomyyden valilla on kyse tietosisaltdjen laajuuden ohella
myos siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjayttaa ne perusteet ja
intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Mita
yleisluonteisempi tietojensaantiin oikeuttava séantely on, sitd suurempi on vaara, etta téllaiset
intressit voivat syrjdytya hyvin automaattisesti. Mita tdydellisemmin tietojensaantioikeus kyt-
ketadn sdannoksissa asiallisiin edellytyksiin, sitd todennékdisemmin yksittéista tietojensaanti-
pyyntod joudutaan kaytannossa perustelemaan. Myos tietojen luovuttajan on talléin mahdollista
arvioida pyyntoa luovuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisaksi
kieltaytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovut-
tamisvelvollisuus eli sddnndsten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi.
Tama mahdollisuus on térked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks.
esim. PeVL 7/2019 vp, s. 7, PeVL 48/2018 vp, s. 5 ja siind viitatut lausunnot).
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Esityksen 11 d §:ssd ja 25 e §:ssd sdédettdisiin viranomaisten tiedonluovutusoikeuksista, jotka
voivat koskea henkilotietoja seka julkisuuslain 24 8:n 1 momentin nojalla salassa pidettavia
tietoja, kuten liikesalaisuuksia koskevia tietoja. Kyseisista tiedonluovutusoikeuksista ei saadeté
tekodalyasetuksessa, vaan oikeuksista sdatdminen on katsottu tarpeelliseksi tekoélyasetuksen te-
hokkaan kansallisen taytantéonpanon varmistamiseksi. Ndin ollen esitystd on arvioitava perus-
tuslain 10 §:ssd séadetyn yksityiseldmén suoja kannalta.

Tekoalyasetuksen 78 artiklan 1 kohdan nojalla komission, markkinavalvontaviranomaisten ja
ilmoitettujen laitosten sekd muiden tdman asetuksen soveltamiseen osallistuvien luonnollisten
ja oikeushenkildiden on unionin tai kansallisen lainsaddannon mukaisesti tehtaviaan ja toimiaan
suorittaessaan varmistettava saamiensa tietojen ja datan luottamuksellisuus sadnndksessé yksi-
16idylla tavalla. Edelleen artiklan 2 kohdan nojalla viranomaiset saavat pyytaa ainoastaan dataa,
joka on ehdottoman valttaméatonta tekoalyjarjestelmien aiheuttaman riskin arvioimiseksi ja val-
tuuksien kdyttamiseksi tdmén asetuksen ja markkinavalvonta-asetuksen mukaisesti. Saannok-
sen nojalla viranomaisten on otettava kayttoon riittavat ja tehokkaat kyberturvallisuustoimenpi-
teet saatujen tietojen ja datan turvallisuuden ja luottamuksellisuuden suojaamiseksi ja poistet-
tava keratyt tiedot heti, kun niitd ei enéa tarvita siihen tarkoitukseen, jota varten ne on saatu
sovellettavan unionin tai kansallisen lainsddddnnon mukaisesti. Artiklan 3 kohdassa sédédetéan
muun muassa siitd, ettd luottamuksellisesti vaihdettuja tietoja ei saa paljastaa kuulematta etuka-
teen sitd kansallista toimivaltaista viranomaista, jolta tiedot ovat perdisin. Artiklan 4 kohdan
mukaan edelld oleva 1, 2 ja 3 kohta eivét vaikuta komission, jasenvaltioiden ja niiden asiaan
kuuluvien viranomaisten eivatka ilmoitettujen laitosten tiedonvaihtoa ja varoitusten antamista
koskeviin oikeuksiin tai velvollisuuksiin, mukaan lukien rajat ylittdvan yhteistyon yhteydessa,
eivétka ne vaikuta asianomaisten osapuolten velvollisuuteen antaa tietoja jasenvaltioiden rikos-
oikeuden mukaisesti. Asetuksen 78 artikla tietojen luottamuksellisuudesta on myds merkityk-
selllinen téssé esityksessa ehdotettavien tiedonluovutusoikeuksien ja tietojen salassapidon kan-
nalta.

Esityksen 11 d 8:ssd ja 25 e §:ssé ehdotettavat viranomaisten tiedonluovutusoikeudet olisivat
sidottu véalttaméattomyysedellytykseen laissa maériteltyjen tehtavien suorittamisen kannalta.
Koska viranomaisen tiedonsaantitarpeet voivat olla moninaisia, ehdotettavassa laissa tiedon-
saantioikeutta ei olisi rajattu vain erikseen lueteltuihin tilanteisiin tai tietoihin. Tietojen luovut-
tamisen valttimattomyytta arvioitaisiin joko tietoja luovuttavan tai tietoja vastaanottavan tahon
tehtdvien suorittamisen kannalta sen mukaan kuin ehdotettavissa séannoksissa tarkemmin séa-
detdén. Viranomaisen tulisi perustella tiedonluovutukseen liittyvissa tilanteissa tietojen valtta-
méttdmyys joko tietoja luovuttavan tai tietoja vastaanottavan tahon laissa méériteltyjen tehté-
vien hoitamisen kannalta, jotta luovutettavat tiedot olisivat rajattu oikeasuhtaisesti ja vain vélt-
tdmattdmadan tarpeeseen. Nain ollen ehdotettavan sdéntelyn voidaan katsoa tayttavan perustus-
lakivaliokunnan asettamat saantelyedellytykset tiedonluovutusoikeuksista.

Tiedonluovutusoikeuksien suhde henkil6tietojen suojaan

Silté osin kuin ehdotettujen tiedonluovutusoikeuksien kdyton yhteydessa késitellaan henkil6tie-
toja, tulee henkilGtietojen kasittelyssd noudattaa sovellettavaa tietosuojalainsaddantdd, kuten
yleista tietosuoja-asetusta ja tietosuojalakia. Esityksessa annettaisiin tdydentavaa saantelya hen-
kil6tietojen késittelysta yleiseen tietosuoja-asetukseen ja tietosuojalakiin nahden. Esityksen 11
d 8:n ja 25 e §:n mukaisten tiedonluovutusoikeuksien osalta henkil6tietojen kasittelyn oikeus-
perusteena olisi tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu rekisterinpi-
tajan lakiséateinen velvoite. Ehdotetun 11 d §8:n 1 momentin osalta lakiséateiset velvoitteet pe-
rustuisivat Liikenne- ja viestintaviraston 11 a §:ssd ja 11 b 8:ssd s&édettyihin tehtaviin. Ehdote-
tun 11 d 8:n 2 momentin osalta lakisaateiset velvoitteet perustuisivat puolestaan Liikenne- ja
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viestintaviraston, toimivaltaisten markkinavalvontaviranomaisten ja muiden viranomaisten teh-
taviin tekoalyasetuksessa tai lain 11 ¢ 8:n 1 ja 2 momentissa taikka 11 ¢ 8:n 4 momentin nojalla
valtioneuvoston asetuksessa saddettyihin tehtéviin. Ehdotetun 11 d 8:n 3 momentin osalta laki-
saateinen velvoite perustuisi Liikenne- ja viestintdviraston 11 a §:ssd saddettyihin tehtéviin. Eh-
dotetun 25 e 8:n osalta kriittiseen infrastruktuuriin liittyvien suuririskisten tekoélyjérjestelmien
markkinavalvontaviranomaisten lakiséateiset tehtavat perustuisivat lain 3 8:n 2 momentin 1-3
kohtaan sekd 25 a §:4an, jossa saddetddn toimivaltaisten markkinavalvontaviranomaisten tehta-
vista vastaanottaa ilmoituksia kyseisista tekoalyjarjestelmista.

Ehdotettavassa laissa kaytettaisiin yleisen tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan sallimaa
kansallista lilkkumavaraa méaaritteleméalla henkilGtietojen kasittelyn perusta seka tarkoitukset,
joita varten henkilttietoja voidaan késitella. Liséksi tiedonluovutusoikeuden kayttdmisen yh-
teydessé viranomaisten tulisi perustella henkilGtietojen kasittelyn lainmukaisuus seké tiedon-
luovutuksen vélttaméattdmyys laissa maéariteltyjen tehtavien hoitamisen kannalta.

Esityksen 11 d 8:ssd ehdotetuilla tiedonluovutusoikeuksilla pyrittaisiin turvaamaan saantelyn
testiympéristdjen tehokas toiminta kansallisesti. Saantelyn testiymparistoon liittyvéat tehtavat
edellyttavat toimivaltaisten viranomaisten valista tiivista yhteistyot4, ja ehdotetut tiedonluovu-
tusoikeudet tukisivat yhteistyon toteuttamista. Tiedonluovutusoikeudet tukisivat myés yhteis-
tyon toteuttamista EU:n yhteisty6elimien kanssa ja ilmoitettujen laitosten tekoalyjarjestelmia
koskevien vaatimustenmukaisuuden arviointimenettelyiden toteuttamista. Henkil6tietoja voi-
taisiin kasitella vain laissa madriteltyihin valttaméattomiin tarkoituksiin. Néin ollen sééantely tayt-
téisi yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan edellytyksen siitd, ettd jasenvaltion lain-
sd&dannon on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhteinen sill tavoitel-
tuun oikeutettuun pdamaaraan nahden.

Esityksen 11 d §:n 1 momentin ja 3 momentin 3 kohdan seka 25 e §:n mukaisten tiedonluovu-
tusoikeuksien kdyttamisen yhteydessé ei késiteltaisi erityisiin henkilotietoryhmiin kuuluvia tie-
toja tai valtiosaantoisesti arkaluonteisia tietoja. Sen sijaan esityksen 11 d 8:n 2 momentin mu-
kaiseen tiedonluovutusoikeus voisi koskea poikkeuksellisissa tilanteissa myos kyseisia henki-
I6tietoja, silla sdéntelyn testiympéristossé testattavien hankkeiden yhteydessa toimivaltaisilla
viranomaisilla voi olla tarve kyseisten henkil6tietojen késittelyyn ja niitd koskevien tietojen
vaihtamiseen. Esityksen 11 d §:n 3 momentin 1 kohdassa séadetaan tiedonluovutusoikeudesta
ilmoitetulle laitokselle ja 2 kohdassa puolestaan tiedonluovutusoikeudesta markkinavalvontavi-
ranomaisille, mukaan lukien toisen EU:n jasenvaltion markkinavalvontaviranomaiselle. 1Imoi-
tetun laitoksen voi olla valttdmé&tonté kasitella erityisiin henkilotietoryhmiin kuuluvia tietoja tai
valtioséantdisesti arkaluonteisia tietoja tekodlyjarjestelmén vaatimustenmukaisuuden arvioi-
miseksi, jos kyseisté jarjestelm&& on aiemmin testattu sadntelyn testiymparistossa. Vastaavasti
markkinavalvontaviranomaisten voi olla valttdmatonta kéasitella kyseisia henkil6tietoja, jotka
liittyvat saantelyn testiymparistossa testattuun hankkeeseen, jotta nama pystyvét kohdistamaan
tekodlyjarjestelmiin markkinavalvonnan toimenpiteité.

Erityisten henkilGtietoryhmien kasittely perustuisi tietosuojalain 6 8:n 1 momentin 2 kohtaan,
jonka mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta tietojen késittelyyn, josta
sdadetaan laissa tai joka johtuu valittomasti rekisterinpitajalle laissa sdadetysta tehtavasta. Esi-
tyksen 11 d &:n 2 momentin osalla sdantelyn testiymparistéssa hankkeiden testaukseen osallis-
tuvien viranomaisten tehtévista olisi sdadetty tekodlyasetuksessa tai ehdotettavassa laissa. Esi-
tyksen 11 d 8:n 3 momentin mukainen tiedonluovutusoikeus perustuisi Liikenne- ja viestintavi-
raston ehdotettavassa laissa sadadettyyn tehtdvaan yllapitaa sdantelyn testiympériston toimintaa.
My0s tietoja vastaanottavien tahojen (markkinavalvontaviranomaiset, ilmoitetut laitokset) teh-
tavat perustuisivat unionin tai kansalliseen lainsdddant6on. Perustuslakivaliokunnan lausunto-
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kaytannon edellyttamalla tavalla oikeus saada arkaluonteisia henkil6tietoja olisi rajattu valtté-
méattomaan. Tietosuoja-asetuksen 9 artikla asettaa jasenvaltioille edellytyksen huolehtia riitta-
vista ja asianmukaisista suojatoimista. Suojatoimien osalta tulisi noudatettavaksi tietosuojalain
6 8:n 2 momentissa saddetyt suojatoimet. Tietosuojalain 6 &:n 2 momentin ohella suojatoimena
pidettéisiin myos tiedonluovutusoikeuksien kédyttamisen valttdmattomyyden edellytysta. Tie-
donluovutusoikeuksien kayttamisen valttaméattomyyden edellytysten voidaan katsoa olevan riit-
tavid turvamaan yleisen tietosuoja-asetuksen 9 artiklan vaatimuksen suojatoimista.

12.3.3 Henkil6tietojen jatkokasittely tiettyihin yleisen edun mukaisiin tarkoituksiin tekoalyjar-
jestelmien kehittdmiseksi

Esityksen 11 g §:ssa séadettdisiin henkilotietojen jatkokasittelyd koskevasta oikeusperustasta
tekodlyjarjestelmien kehittdmiseksi, kouluttamiseksi ja testaamiseksi, kun lainvalvontaviran-
omaiset osallistuvat séantelyn testiympéristoon tekoalyjarjestelman tarjoajana tai mahdollisena
tarjoajana. Kyseessé olisi tekodlyasetuksen 59 artiklan 2 kohdan salliman kansallisen liikkuma-
varan kayttd. Kyseisen asetuksen sdanntksen mukaan kun tavoitteena on rikosten ennalta esta-
minen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten seu-
raamusten taytantéonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu
tai tallaisten uhkien ehkaisy, lainvalvontaviranomaisten valvonnassa ja vastuulla, tekoélyn
sdéntelyn testiymparistoissa tapahtuvan henkil6tietojen késittelyn on perustuttava tiettyyn unio-
nin tai kansalliseen lainsadadantd6n samoin kumulatiivisin edellytyksin kuin edelld 1 kohdassa
tarkoitetaan.

Perustuslakivaliokunta on korostanut tarvetta varmistaa kayttotarkoitussidonnaisuuden periaat-
teen toteutuminen henkilGtietojen késittelyssa (PeVL 20/2016 vp, PeVL 13/2016 vp, PeVL
21/2012 vp, PeVVL 47/2010 vp ja PeVL 25/2009 vp). Valiokunta on erityisesti biometristen tun-
nistetietojen kasittelyn kansallisen sadntelyn arvion yhteydessa korostanut, etta tietojen kaytta-
miseen varsinaisen kerdamis- ja tallettamistarkoituksen ulkopuolelle jaaviin tarkoituksiin on
laajojen biometrisia tunnisteita sisaltavien rekisterien yhteydessa syyta suhtautua Kielteisesti.
Kayttotarkoitussidonnaisuudesta on valiokunnan mielesté voitu tehdé vain tasmaéllisia ja vahéi-
siksi luonnehdittavia poikkeuksia. S&éntely ei ole saanut johtaa siihen, ettd muu kuin alkuperai-
seen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin péaasialliseksi tai edes merkit-
tavaksi kayttotavaksi (esimerkiksi PeVL 47/2010 vp).

Ehdotettavassa lain 11 g 8:ssd madriteltdisiin ne tarkoitukset, joita varten henkil6tietoa voitaisiin
my6hempdaa kasitelld. Kyseiset tarkoitukset liittyvét lainvalvontaviranomaisten tekodlyjarjes-
telmien kehittdmiseen, kouluttamiseen ja testaamiseen séantelyn testiympariston yhteydessa,
kun on kyse ehdotettavassa sadnnoksesséd mainituista lainvalvontaan liittyvista tehtavisté. Esi-
tyksen tavoitteena on mahdollistaa henkil6tietojen jatkokésittely myds lainvalvontaviranomais-
ten toiminnassa, jotta kyseiset viranomaiset voisivat kehittdd innovatiivisempia tekoélyjarjes-
telmid. Henkildtietojen jatkokasittelyn olisi taytettava turvaavat edellytykset, joista sdadetaan
tekodlyasetuksen 59 artiklan 1 kohdan b—e, g, i ja j alakohdassa ja rikosasioiden tietosuojalaissa.

Esityksessa ei sdddettaisi oikeusperustasta erityisten henkil6tietojen kasittelyyn. Jos henkil6tie-
tojen jatkokasittelyn kohteena on erityisia henkil6tietoryhmid, tulisi tasta saataa erikseen lailla
ehdotettavan 11 g §:n 3 momentin mukaisesti. Erityislainsdadantoa saadettaessa tulisi huomi-
oida erityisten henkil6tietoryhmien késittelyn edellytykset ja reunaehdot. Nain ollen esitys ei
aiheuttaisi riskia erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelylle.
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12.3.4 Kiriittiseen infrastruktuuriin liittyvien suuririskisten tekoélyjarjestelmien ilmoittamis-
velvoite

Esitykseen siséltyva sadntely kriittiseen infrastruktuuriin liittyvien suuririskisten tekoélyjarjes-
telmien ilmoittamisvelvoitteesta on merkityksellista perustuslain 10 8:n mukaisen yksityisela-
man ja henkilGtietojen suojan kannalta.

Tietojen rekisterdintiin sovellettaisiin l[&htokohtaisesti yleisté tietosuoja-asetusta seké tietosuo-
jalakia. Suurin osa ilmoitettavista tiedoista on muita kuin henkil6tietoja, kuten tekodlyjarjestel-
méaa koskevia teknisid tietoja. llmoitettavat henkil6tiedot koskevat muun muassa toimijoiden
nimeéd, osoitetta ja yhteystietoja. Myos tekoalyjarjestelman EU-vaatimustenmukaisuusvakuu-
tusta koskevassa jaljenndksessd, joka kuuluu ilmoitettavien tietojen piiriin, siséltyy toimijaa
koskevia henkil6tietoja. Tekoalyjarjestelmid koskevat toimijat toimivat elinkeinoeldéméssa tai
julkisen sektorin palveluksessa, ja rekisteréinnin kohteena olevat henkil6tiedot ovat usein ylei-
sesti saatavilla. Ndin ollen ilmoittamisvelvollisuuden kohteena olevien henkil6tietojen ei kat-
sottaisi koskevan yksityisyydensuojan ydinalueeseen kuuluvia tietoja.

Siltd osin kuin ilmoitettavat tiedot siséltéisivat henkil6tietoja, henkilGtietojen késittely perus-
tuisi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka mukaisesti henkiltie-
tojen késittely on lainmukaista, kun kasittely on tarpeen rekisterinpitdjan lakiséateisen velvoit-
teen noudattamiseksi. Kriittiseen infrastruktuuriin liittyvien suuririskisten tekoélyjérjestelmien
markkinavalvontaviranomaisilla olisi lakisaateinen velvoite vastata ilmoitettavien tietojen tal-
lettamisesta. Rekisterdityjen oikeudet madraytyisivat asetuksen 6 artiklan 1 kohdan c alakoh-
dassa tarkoitetun késittelyperusteen perusteella. Ehdotettavassa laissa rekisterdintivelvoitteesta
kéytettéisiin yleisen tietosuoja-asetuksen sallimaa kansallista liikkumavaraa asetuksen 6 artik-
lan 2 ja 3 kohdan mukaisesti. Asetuksen 6 artiklan 3 kohdan nojalla yleisen tietosuoja-asetuksen
sdannoksia voidaan mukauttaa antamalla erityisia sdannoksia esimerkiksi kasiteltavien tietojen
tyypistd, rekisterdidyistd, yhteisoista joille ja tarkoituksista joihin henkil6tietoja voidaan luo-
vuttaa seké kasittelyn kayttotarkoitussidonnaisuudesta. Ehdotettavassa laissa saadettéisiin il-
moitettavista henkilGtiedoista, ilmoitettavien tietojen tallettamisesta vastuussa olevista viran-
omaisista sekd yhteisoista ja tarkoituksista, joihin tietoja voidaan luovuttaa rekisterista yleisen
tietosuoja-asetuksen salliman kansallisen liikkumavaran mukaisesti.

Kun kasittely perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, tulee ja-
senvaltion lainsdaddannon tayttad yleisen edun mukainen tavoite ja sen oltava oikeasuhteinen
silld tavoiteltuun oikeutettuun padmaaréan nahden. Ehdotetun ilmoittamisvelvoitteen tarkoituk-
sena on tayttaa tekodlyasetuksen 49 artiklan 5 kohdan mukainen tekoalyjarjestelmid koskeva
kansallinen rekisterdintivelvoite, jonka tayttdmiseen ei sisally kansallista lilkkumavaraa. Siten
ehdotettu lainsaadantd on valttamatonta asetuksen mukaisen rekisterdintivelvoitteen taytan-
toonpanemiseksi, eika ehdotetun lain tavoitteita voitaisi saavuttaa ilman toimijoiden yksityisyy-
den suojaan kohdistuvia rajoituksia. llmoittamisvelvoite tukisi kriittiseen infrastruktuuriin liit-
tyvien tekodlyjdrjestelmien markkinavalvonnasta vastaavien viranomaisten tehtévien hoita-
mista, koska tiedot kyseisten viranomaisten valvonnan alaan kuuluvista tekodlyjarjestelmista
olisi saatavissa kansallisella tasolla. Ehdotetun ilmoittamisvelvoitteen voitaisiin siten katsoa
tayttavan yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan edellytyksen yleisen edun mukaisesta
tavoitteesta. lImoitettavat tiedot rajautuisivat vain tekodlyasetuksen nojalla ilmoitettaviksi vaa-
dittuihin tietoihin, mink& vuoksi ehdotettu ilmoittamisvelvoite olisi katsottava oikeasuhtaiseksi
toimenpiteeksi huomioiden tietojen tallettamisella saavutettavat hyddyt markkinavalvontavi-
ranomaisten valvontatehtavien kannalta.
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Ehdotetun ilmoittamisvelvoitteen kohteena oleviin tietoihin ei kuuluisi yleisen tietosuoja-ase-
tuksen 9 artiklassa tarkoitettuja erityisiin henkildtietoryhmiin kuuluvia tietoja tai valtiosaantoi-
sesti arkaluonteisia tietoja.

Esityksen 25 e 8:5s4 saddetadn toimivaltaisten markkinavalvontaviranomaisten tiedonluovutta-
misoikeudesta koskien ilmoittamisvelvollisuuden piiriin kuuluvia tietoja. Ehdotetun saannok-
sen suhdetta perustuslakiin on kasitelty edelld kappaleessa 12.3.2 Tiedonluovutusoikeudet.

12.4 Viranomaisten asiakirjojen julkisuus

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole valttdmé&ttémien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Esityksessa saadettéisiin kriittiseen infrastruktuuriin liittyvien suuririskisia tekoéalyjarjestelmia
koskevasta ilmoittamisvelvoitteesta. Esityksen 25 d 8:n mukaan kyseisista tekoélyjarjestelmista
ilmoitetut tiedot olisivat salassa pidettdvia. Esitettdva sdantely merkitsisi siten rajoitusta perus-
tuslain 12 §:n 2 momentissa séadettyyn julkisuusperiaatteeseen.

liImoitettujen tietojen salassapitoa perustellaan sill, ettd tekodlyasetuksen liitteen V111 jaksoihin
A ja B sisaltyy julkisuuslain nojalla julkisena pidettdvia tietoja, kuten tarjoajan tai valtuutetun
edustajan nimi, osoite ja yhteystiedot. Kuitenkin liitteen VIII ja 1X mukaisiin tietoihin siséltyy
myos salassa pidettavia tietoja julkisuuslain 24 §:n 1 momentin 7 ja 20 kohdan nojalla. Kriittisen
infrastruktuurin turvakomponenttien viat tai toimintah&iriot voivat vaarantaa ihmisten hengen
ja terveyden suuressa mittakaavassa ja aiheuttaa tuntuvia héirioitd yhteiskunnallisen ja talou-
dellisen toiminnan tavanomaisessa harjoittamisessa tekoélyasetuksen johdanto-osan 55 kappa-
leen mukaisesti. Tdman vuoksi olisi tarpeen saatda kyseisia tekoalyjarjestelmid koskevien tie-
tojen salassapidosta kokonaisuudessaan. Jo tiedon Kkriittiseen infrastruktuuriin liittyvan suuriris-
kisen tekoalyjarjestelman olemassaolosta voidaan katsoa aiheuttavan riskin yhteiskunnan kriit-
tisten toimintojen suojaamiselle. Rajoitukset julkisuusperiaatteeseen olisi katsottava oikeasuh-
taisiksi, koska osa ilmoitettavista tiedoista olisi muutoinkin salassa pidettavia julkisuuslain no-
jalla. Ilmoitettuihin tietoihin sovellettaisiin muutoin julkisuuslakia kuitenkin siten, etta toimi-
valtainen markkinavalvontaviranomainen saa luovuttaa tietoja ainoastaan jaljempana 25 e 8:ssd
sdadettyihin tarkoituksiin seka julkisuuslain 11 ja 12 §;ssd, 26 §:n 3 momentissa tai 29 §:n 1
momentin 3 tai 4 kohdassa saddettyihin tarkoituksiin.

12.5 Elinkeinovapaus

Tekodlyasetuksen 49 artiklan 5 kohdassa sédadetaan kriittiseen infrastruktuuriin liittyvien suuri-
riskisten tekodlyjarjestelmien rekisterdintivelvoitteesta kansallisella tasolla. Rekisterdintivel-
voitteen tayttdmiseen ei sisally kansallista liikkumavaraa. Sen sijaan rekisterdintivelvoitteen to-
teutustapaan ja muotoon, rekisterdintid koskeviin kansallisiin menettelyihin seka rekisterdin-
nistd vastaavien kansallisten viranomaisten maarittdmiseen on katsottu sisdltyvan kansallista
liikkumavaraa.

Ehdotettavassa laissa saadettaisiin edella mainittuja tekodlyjarjestelmia koskevan kansallisen
ilmoittamisvelvoitteen toteuttamista, minka vuoksi esitys on merkityksellinen perustuslain 18
8:n 1 momentissa tarkoitetun elinkeinovapauden kannalta. Perustuslakivaliokunta on lausunto-
kéytanndssaan rinnastanut elinkeinotoiminnan aloittamisen edellytykseksi sdédettévan rekiste-
réitymisvelvollisuuden luvanvaraisuuteen (PeVL 58/2010 vp ja PeVL 15/2008 vp, PeVL
24/2000 vp, PeVL 45/2001 vp). Pelkésta ilmoitusvelvollisuudesta sdatamisté ei ole pidetty elin-
keinovapauden kannalta ongelmallisena, jos viranomaisen ei edellytetd tekevdn ilmoituksen
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johdosta paatosta (PeVVL10/2012 vp, s. 4-5; PeVL 54/2002, s. 3) tai jos ilmoituksen tekemétta
jattdminen ei ole merkinnyt kieltoa harjoittaa toimintaa (PeVVL 16/2009, s. 3). Esitys merkitsisi
Sitd, ettei toimija voi asettaa tekodlyjarjestelmaa markkinoille tai ottaa sita kayttoon, jos jarjes-
telmaé koskevaa ilmoittamisvelvollisuutta ei ole taytetty. Markkinavalvontaviranomainen ei
kuitenkaan tekisi ilmoituksen johdosta paatosta sallia tekoélyjarjestelméan markkinoille asetta-
minen tai kdyttoonotto, vaan viranomaisen tehtaviin kuuluisi vain vastaanottaa tekoélyjéarjestel-
mé&a koskevat tiedot toimijalta ja tallettaa ne. Ehdotettavan lain sddnndkset kansallisesta ilmoit-
tamisvelvoitteesta ovat valttaméattomié tekodlyasetuksen pakottavan rekisterointivelvoitteen to-
teuttamiseksi. Naista syisté esityksen voidaan katsoa olevan ongelmaton perustuslain 18 &:n 1
momentissa tarkoitetun elinkeinovapauden kannalta.

12.6 Maksut

Perustuslain 81 8:n 2 momentin mukaan valtion viranomaisten virkatoimien, palvelujen jamuun
toiminnan maksullisuuden sekd maksujen suuruuden yleisista perusteista saadetaan lailla. Eh-
dotettavan lain 11 e 8:4an sisaltyy viittaus valtion maksuperustelakiin, jonka nojalla maaraytyi-
sivat séantelyn testiympéristoa ja tekodlyjarjestelmien todellisissa olosuhteissa testaamista
sdéntelyn testiympériston ulkopuolella koskevien suoritteiden maksullisuus ja maard. Kyseisten
suoritteiden maksuista saddettéisiin valtioneuvoston asetuksella. Vastaavasti esityksen 25 f
8:4an siséltyy viittaus valtion maksuperustelakiin kriittiseen infrastruktuurin tekodlyjérjestel-
miin liittyvien tietojen ilmoittamista koskevien suoritteiden maksullisuuden ja méaran osalta.
Kyseisten suoritteiden maksuista saadettdisiin ministerion asetuksella. Nain ollen maksujen
suuruuden yleiset perusteet perustuisivat perustuslain 81 §:n 2 momentin mukaisesti lakiin.

12.7 Asetuksen antaminen ja lainséadantévallan siirtéminen

Perustuslain 80 §:n 1 momentin nojalla tasavallan presidentti, valtioneuvosto ja ministerit voi-
vat antaa asetuksia tassa perustuslaissa tai muussa laissa sdadetyn valtuuden nojalla. Lailla on
kuitenkin saadettdava yksilon oikeuksien ja velvollisuuksien perusteista seké asioista, jotka pe-
rustuslain mukaan muuten kuuluvat lain alaan. Jos asetuksen antajasta ei ole erikseen saadetty,
asetuksen antaa valtioneuvosto. Perustuslain 80 §:n 2 momentin mukaan my®s muu viranomai-
nen voidaan lailla valtuuttaa antamaan oikeussaantja méaratyista asioista, jos siihen on séén-
telyn kohteeseen liittyvia erityisia syité eika sadntelyn asiallinen merkitys edellytd, etta asiasta
séadetdén lailla tai asetuksella. Téllaisen valtuutuksen tulee olla soveltamisalaltaan tdsmallisesti
rajattu.

Perustuslakivaliokunta on painottanut, ettd kun asetuksia voidaan antaa vain laissa saddetyn
valtuuden nojalla eiké asetuksenantovaltaa voida antaa asioissa, joista perustuslain mukaan on
saadettava lailla, on lakiin otettava asetuksenantovaltuus laadittava niin, ettd valtuuden sisaltd
selvasti ilmenee laista ja etta se rajataan riittavén tarkasti (ks. esim. PeVL 26/2017 vp). Perus-
tuslain 80 §&:n takia on olennaista, ettd sdanneltavasta asiasta on riittavat perussdannokset laissa
ja ettd valtuus on syyté sijoittaa padsaantoisesti lain asianomaisen perussadnnoksen yhteyteen
(ks. esim. PeVL 10/2016 vp ja PeVL 49/2014 vp).

Esityksen siséltyy valtuuksia antaa valtioneuvoston ja ministerion asetuksia seké viranomaisten
maéarayksia ehdotetussa laissa yksiloidyista asioista. Asetusten ja madraysten sisaltoa on kuvattu
tarkemmin edella kappaleessa 8. Lakia alemman asteinen saantely.

Ehdotettavan lain 11 a §:n 2 momentin mukaan Liikenne- ja viestintaviraston tehtavista saante-
lyn testiympadristossd voidaan antaa tarkempia saédnnoksié valtioneuvoston asetuksella. Perus-
sdénnokset viraston sadntelyn testiymparistod koskevista padasiallisista tehtavista sisaltyisivat
ehdotettavan lain 11 a 8:n 1 momenttiin. Asetuksella ei voitaisi poiketa tai sd4taa toisin viraston
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tehtavista sadntelyn testiymparistossa ehdotettavaan lakiin nahden. Liikenne- ja viestintaviras-
ton tehtévien yksityiskohtia voitaisiin siten tdsmentad asetustasolla. Viraston tehtévien tdsmen-
tdminen voisi koskea vain lain 11 a 8:n 1 momentissa maériteltyjé tehtdvid, mink& vuoksi ase-
tuksenantovaltuus tayttaisi tisméllisyyden vaatimuksen.

Ehdotettavan lain 11 ¢ §:n 4 momentin mukaan valtioneuvoston asetuksella voidaan antaa tar-
kempia sdédnnoksid pykalan 1 ja 2 momentissa tarkoitetuista Liikenne- ja viestintaviraston, toi-
mivaltaisten markkinavalvontaviranomaisten ja muiden viranomaisten tehtévistd seka Lii-
kenne- ja viestintaviraston 3 momentin mukaisesta tehtavanmaarityksesta. Perussaannokset Lii-
kenne- ja viestintaviraston, toimivaltaisten markkinavalvontaviranomaisten ja muiden viran-
omaisten tehtévista sadntelyn testiymparistdssa testattavien hankkeiden osalta sisaltyisivat eh-
dotettavan lain 11 c 8:n 1 ja 2 momenttiin. Asetuksella ei voitaisi poiketa tai sadtéa toisin viran-
omaisten tehtavista testattavissa hankkeissa ehdotettavan lain 11 ¢ 8:n 1 ja 2 momenttiin ndhden.
Naiden syiden vuoksi viranomaisten laissa méadriteltyjen tehtévien yksityiskohtia voitaisiin tés-
mentad asetustasolla. Viranomaisten tehtavien tdsmentdminen voisi koskea vain ehdotetun 11 ¢
8:n 1 ja 2 momentissa maariteltyja tehtavid, minka vuoksi asetuksenantovaltuus tayttaisi tas-
méllisyyden vaatimuksen. Liikenne- ja viestintaviraston tehtdvanméaarityksen vahvistamista
koskevat perussadnnokset sisaltyisivét lain 11 ¢ 8:n 3 momenttiin. Valtioneuvoston asetuksella
voitaisiin tdsmentéé tehtdvanmaadritykseen liittyvia teknisia yksityiskohtia, minka vuoksi asiasta
voitaisiin s&ata4 asetustasolla.

Edellad mainitut sadntelyn testiymparistoon liittyvat asetuksenantovaltuudet olisi katsottava tar-
peelliseksi johtuen sééntelyn testiympériston kaytdnnon toimeenpanon aikaisesta vaiheesta. Te-
kodlyasetuksen toimeenpanon edetessé voi olla tarve antaa lakia yksityiskohtaisempaa sdante-
lya sééntelyn testiympdristoon liittyvista viranomaistehtavista ja niihin liittyvistd menettelyista.
Néin ollen ehdotetut asetuksenantovaltuudet mahdollistaisivat sadntelyn testiymparistoon liit-
tyvistd viranomaistehtévista ja menettelyista sdatamisen joustavasti myéhemmin lain saatami-
sen jalkeen. Asetuksenantovaltuuksista sdataminen olisi tarpeellista myds siita syystd, etta esi-
tyksen valmisteluhetkelld komissio ei ole antanut tekodlyasetuksen 58 artiklassa tarkoitettuja
taytantoonpanosaadoksia sadntelyn testiymparistdjen yksityiskohtaisista jarjestelyistd. Taytan-
tdonpanosaadokset sisaltavat mahdollisesti tekodlyasetusta tarkempaa saéntelya saantelyn tes-
tiympadriston toimintaan osallistuvista viranomaisista ja néita koskevista menettelyistd. Asetuk-
senantovaltuuksien myota voitaisiin tarvittaessa antaa lakia yksityiskohtaisempaa saédntelya vi-
ranomaistehtévista ja niitd koskevista menettelyistd, jos se on kansallisesti tarpeen taytantoon-
panosaadosten taydentamiseksi.

Ehdotettavan lain 11 h §:n 3 momentin mukaan valtioneuvoston asetuksella voidaan antaa tar-
kempia sadnnoksia tekodlyjarjestelmien todellisissa olosuhteissa testaamiseen liittyvasta hake-
musmenettelystd ja hakemuksen siséallosta. Perussadannokset hakemusmenettelysta seka hake-
muksen padasiallisesta sisallosta sisaltyisivat ehdotettavan pykalan 3 momenttiin. Asetuksella
voitaisiin ainoastaan tdsmentaa perussaannoksiin liittyvia teknisia yksityiskohtia. Valtioneuvos-
ton asetuksella ei sdadettaisi yksilon oikeuksien ja velvollisuuksien perusteista. Naiden syiden
vuoksi asiasta voitaisiin sdatda asetustasolla. Asiat, joista voitaisiin saatdé valtioneuvoston ase-
tuksella, olisi madritelty tasmaéllisesti asetuksenantovaltuudessa.

Ehdotettavan lain 11 e §:n mukaan saantelyn testiymparistdon ja suuririskisten tekoalyjarjestel-
mien testaamiseen todellisissa olosuhteissa séantelyn testiympariston ulkopuolella liittyvien
suoritteiden maksullisuudesta ja maérésté saddettéisiin valtion maksuperustelaissa (150/1992).
Mainituista suoritteiden maksuista séadettéisiin valtioneuvoston asetuksella. Valtion maksupe-
rustelain 8 8§ mahdollistaa ministerién antamat asetukset viranomaisten suoritteiden maksuista
ja muista maksun méaérittdmiseen vaikuttavista seikoista kyseisen lain mukaan. Ehdotettu ase-
tuksenantovaltuus maksuista noudattaisi valtion maksuperustelain 8 §:n lahtokohtaa siita, ettd
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maksuista voidaan antaa tarkempaa sééntelya asetustasolla. VValtion maksuperustelain 8 §:n l&h-
tokohdasta poiketen maksuista ehdotetaan séadettavaksi kuitenkin valtioneuvoston asetuksella
johtuen muun muassa séantelyn testiympariston poikkihallinnollisesta luonteesta. Perusséan-
noksistd koskien suoritteiden maksullisuutta ja maaraa saadettaisiin valtion maksuperustelaissa,
ja valtioneuvoston asetuksella voitaisiin antaa kyseista lakia tismentavaa séantelya. Valtioneu-
voston asetuksella ei sdadettdisi yksilon oikeuksien ja velvollisuuksien perusteista. Asiat, joista
voitaisiin sditda valtioneuvoston asetuksella, olisi yksil6ity asetuksenantovaltuudessa, minka
vuoksi asetuksenantovaltuus tayttéisi tasméllisyyden vaatimuksen.

Ehdotettavan lain 25 f 8:ss& sdédettdisiin ministerididen asetuksenantovaltuuksista koskien toi-
mivaltaisten markkinavalvontaviranomaisten perimia maksuja kriittiseen infrastruktuuriin liit-
tyvien suuririskisten tekoalyjéarjestelmien ilmoittamisesta. Asetuksenantovaltuus perustuisi val-
tion maksuperustelain 8 8:a4n. Perussédannoksista koskien suoritteiden maksullisuutta ja méaraa
séadettaisiin valtion maksuperustelaissa, eika asetuksella saédettaisi yksilon oikeuksien ja vel-
vollisuuksien perusteista. Asetuksenantovaltuus tayttaisi tdsmallisyyden vaatimuksen, koska
asetuksenantovaltuudessa on tdsmennetty asetuksen sisalléllinen kohde.

Ehdotettavan lain 11 f 8:n 3 momentissa saddettéisiin Liikenne- ja viestintdviraston maarayk-
senantovaltuudesta koskien lokitietojen séilyttdmisen teknista toteuttamista henkil6tietojen jat-
kokasittelyn osalta sééntelyn testiympadristdssd. Lokitietojen séilyttdmisestd séédetdan teko-
alyasetuksen 59 artiklan 1 kohdan h alakohdassa. Maarayksenantovaltuus olisi tarpeellinen lo-
kitietojen sdilyttamisen kdytannon toteuttamiseksi, minkd vuoksi méaarayksenantovaltuudesta
saatamiseen on perustuslain edellyttdma erityinen syy. Maarayksenantovaltuus koskisi luonteel-
taan teknisid seikkoja, minka vuoksi asiasta sdatdminen ei edellyttaisi asetuksen tasoista s&én-
telyd. Madrayksenantovaltuus olisi muotoiltu td&sméllisesti, koska siind on td&smennetty mita
seikkoja méaaraykset voivat koskea.

Ehdotettavan lain 25 ¢ 8:ssd séédettdisiin toimivaltaisten markkinavalvontaviranomaisten maa-
rayksenantovaltuudesta koskien ilmoitusvelvollisuuden toteuttamiseen liittyvid teknisia menet-
telyita ja ilmoitettavien tietojen yksityiskohtia. M&aréyksenantovaltuuksista olisi tarpeellista
s&atad, jotta toimivaltaiset markkinavalvontaviranomaiset voisivat huomioida tietojen ilmoitta-
miseen liittyvét virasto- ja toimialakohtaiset erityispiirteet. Nain ollen maardyksenantovaltuu-
desta saatdmiselle on perustuslain edellyttdma erityinen syy. Perusséadokset kriittiseen infra-
struktuuriin liittyvien suuririskisten tekoalyjarjestelmien ilmoitusvelvollisuudesta sisaltyisivat
ehdotettavan lain 25 a §:44n ja ilmoitettavista tiedoista puolestaan lain 25 b §:44n. Méaarayksen-
antovaltuus koskisi luonteeltaan teknisid seikkoja, minka vuoksi asiasta séataminen ei edellyt-
téisi asetuksen tasoista sadntelyd. Madrayksenantovaltuus olisi muotoiltu tdsmallisesti, koska
siind on tdsmennetty mité seikkoja maaraykset voivat koskea.

12.8 Luvanantamismenettely jalkikateiseen biometriseen etdtunnistamiseen

Esityksessa ehdotetun 26 a §:n seurauksena tuomioistuin arvioisi 26 artiklan 10 kohdan s&éta-
mad poikkeusta lukuun ottamatta jalkikateisen biometrisen etitunnistusjarjestelmén kéyton
edellytysten tayttymistd suhteessa perusoikeuksien toteutumiseen. Esityksessa ehdotetusti tuo-
mioistuimen etukateisvalvonnasta, tdssa yhteydessa luvanantomenettelystd, voitaisiin poiketa
tietyissa erikseen pykalassa madritellyissa tilanteissa. Tallaisilla tilanteilla tarkoitettaisiin tilan-
teita, missé kyse on mainittuun poikkeukseen sisaltyvaksi katsottavaksi jalkikateisesta biomet-
risesta etatunnistamisesta, jossa henkilon kasvokuvasta tehtyd biometrista mallia verrataan po-
liisin tuntomerkkirekisterissé tai vastaavassa paikassa olevaan kasvokuvien tietokantaan.
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Ehdotetut sdannokset tayttavat perustuslain 2 8:n 3 momentissa sdédetyn julkisen vallan ké&yton
lainmukaisuuden vaatimuksen. Jalkikateinen biometrinen etdtunnistaminen on poliisille ja
eréille muille lainvalvontaviranomaisille jo nykyisin sallittua voimassa olevan, tdman esityksen
nykytilan kuvauksessa kuvatun, lainsdddanndn nojalla, ja esityksessd ehdotettu tuomioistuimen
lupamenettely tarkentaa ja selkeyttad sadntelyd yksilon oikeusturvan vahvistamiseksi. Luvanan-
tomenettelyd koskevat sddnnokset ovat riittdvén tarkkarajaisia, perusteltuja ja suhteellisuuspe-
riaatteen mukaisia. Esitys turvaa perustuslain 21 8:n edellyttamall& tavalla yksilon oikeuden
saada asia kasitellyksi toimivaltaisessa tuomioistuimessa ilman aiheetonta viivytysta ja oikeu-
den saada paatos, joka koskee hdnen oikeuksiaan tai velvollisuuksiaan, perustelluksi. Tuomio-
istuinkontrolli muodostaa keskeisen oikeusturvaa varmistavan elementin, ja osaltaan myds ta-
kaa sdantelyn hyvaksyttavyyden perusoikeusjarjestelman kannalta.

Esityksessd ehdotetun seurauksena tuomioistuin arvioisi asetuksen tarkoittaman 26 artikla 10
kohdassa todetun poikkeukseen kuulumattoman jélkikateisen biometrisen etatunnistamisen
edellytysten tayttymisté suhteessa perusoikeuksien toteutumiseen jo etukéteisesti. Lisaksi hen-
kilolla olisi kanteluoikeus tuomioistuimen asiassa tekemén paatoksen osalta. Kéytettavissa olisi
my0s tuomioistuimen jalkikateisvalvonta perustelluissa kiiretilanteissa. Tuomioistuimen etu- ja
jalkikateisvalvonnalla varmistettaisiin oikeudenmukainen tasapaino yhtaalta rikollisuuden tor-
junnan yhteydessa suoritettavan tutkinnan tarpeisiin liittyvien julkisten intressien ja toisaalta
yksityiseldméan kunnioittamista ja henkil6tietojen suojaa koskevien perusoikeuksien vélilla.

Vaatimus on otettava viipymatta tuomioistuimessa késiteltavaksi ja asia on ratkaistava kiireel-
lisesti. Ehdotuksen mukaan kyseessa olisi tuomioistuimen etu- ja jalkik&teisvalvonta, minka li-
séksi olisi myds kanteluoikeus tuomioistuimen péaétoksestd. Paasaantona olisi, ettd asian kasit-
teleminen tuomioistuimessa olisi julkista. Julkisuudesta olisi kuitenkin mahdollista poiketa oi-
keudenkéynnin julkisuudesta yleisissa tuomioistuimissa annetun lain (370/2007) mukaisesti.

Perustuslain 21 8:ssd on turvattu muutoksenhakuoikeus, mutta perustuslain kannalta hyvaksyt-
tavistd muutoksenhakuoikeuden rajoituksista on mahdollista saitéda lakiin otettavilla yksi-
16idyilla muutoksenhakukielloilla (PeVL 21/2011 vp, s. 2 ja PeVVL 20/2005 vp, s. 8). Muutok-
senhakuoikeus ei ole ehdoton oikeus (PeVL 33/2014 vp). Perustuslain 21 §:n sdannokset eivéat
estd sadtamasta lailla vahéaisia poikkeuksia niissé turvattuihin oikeuksiin, kunhan téllaiset poik-
keukset eivat muuta kulloinkin kyseessé olevan oikeusturvatakeen asemaa padsaantond eivatka
yksittaistapauksessa vaaranna yksilon oikeusturvaa (ks. esim. PeVL 68/2014 vp, s. 3/1).

Koska esityksen ehdotuksen mukaisesti nykytilasta poiketen sadadetdén tuomioistuimen etuka-
teisvalvonnasta asetuksen tarkoittaman luvanalaisen jalkikéteisen biometrisen etatunnistamisen
kéyton suhteen, perustelluksi on katsottu sdatdd muutoksenhakukiellosta tuomioistuimen asi-
assa tekemaan péatokseen. Téstd huolimatta jarjestelmén kéyton kohteella olisi kanteluoikeus
ilman maérdaikaa. Esityksen muutosehdotuksen itsessdén on jo arvioitu parantavan perusoi-
keuksien suojan turvaamista eiké erillistd muutoksenhakuoikeutta ehdotetun tuomioistuimen
etukéteisvalvonnan lisaksi ole arvioitu tarkoituksenmukaiseksi, pois lukien kanteluoikeus. N&in
ollen ehdotetun muutoksenhakukiellon ei katsota olevan perustuslain kannalta ongelmallinen ja
ehdotus on perustuslakivaliokunnan asiaan liittyvan vakiintuneen k&ytdnnon mukainen.

103



12.9 Ahvenanmaan asema ja suhde itsehallintoon
Lains&dadantovallan jakautumisen lahtokohdat

Ahvenanmaan itsehallintolaissa ei nimenomaisesti sdddetd, kuinka lainsdéddantévalta jakautuu
valtakunnan ja maakunnan valilla tekoélyjéarjestelmien ja niihin kohdistettavan valvonnan
osalta. Taman vuoksi lainsdddantdvallan jakautumiseen liittyviin kysymyksiin liittyy osittain
myos tulkinnanvaraa. Lainsdadantdvallan jakautumista tekoalyjarjestelmien valvonnassa on
mahdollista arvioida niiden alojen perusteella, jotka itsehallintolaissa sadadetdan kuuluvan val-
takunnan lainsédadantévaltaan ja vastaavasti maakunnan lainsaadantovaltaan. Esitettavan séan-
telyn voidaan katsoa jakautuvan osin valtakunnan ja osin maakunnan lainsaadantévaltaan. Esi-
tykseen siséltyvisté ehdotuksista valtakunnan lainsaddantovaltaan kuuluvat osat tulisivat sovel-
lettavaksi myds Ahvenanmaan maakunnassa. Esityksen niissé osissa, jotka Ahvenanmaan itse-
hallintolain nojalla kuuluvat maakunnan lainsaddantdvaltaan, kuulu lainsdadantévalta maakun-
nalle. Esityksessa ei sdadettéisi erikseen Ahvenanmaan maakuntaa koskevista asioista tai eri-
tyisolosuhteista.

Tekodlyn séantelyn testiymparistdn perustaminen

Itsehallintolain 59 b 8:n 2 momentin mukaan maakunnan ja valtakunnan viranomaisten tulee
neuvotella keskendén, jos niiden toimenpiteet ovat toisistaan riippuvaisia. Jos jasenvaltiossa
voidaan paattad vain yhdesta toimenpiteesté sellaisessa hallintoasiassa, jossa seka maakunnalla
ettd valtakunnalla olisi timén lain mukaan toimivaltaa, toimenpiteesta paittaa valtakunnan vi-
ranomainen. Tekoélyasetuksen 57 artiklan 1 kohdassa mahdollistetaan useamman kuin yhden
tekoalyn séantelyn testiympariston perustaminen kansallisesti, minkd vuoksi Ahvenanmaan
maakunnalla on toimivalta perustaa saantelyn testiympaéristo siltd osin kuin testiympériston pe-
rustamisen katsotaan liittyvan maakunnan lainsdadantovallassa olevaan alaan itsehallintolain
mukaisesti. Itsehallintolain 59 b §:n 2 momentin ei tulisi sovellettavaksi, koska valtakunnan ja
maakunnan perustamien saantelyn testiympaéristdjen ei katsota olevan toisistaan riippuvaisia.

Itsehallintolain 59 b §:n 3 momentin mukaan, jos jasenvaltio yhteison oikeuden mukaan voi
nimeté vain yhden hallintoviranomaisen sellaisessa tilanteessa, jossa seka maakunnalla etta val-
takunnalla olisi toimivaltaa, viranomaisen nimedminen kuuluu valtakunnalle. Taméan viran-
omaisen sellainen p&atos, joka muutoin kuuluisi maakunnan toimivaltaan, tulee tehdd maakun-
nan hallituksen esittdmén kannan mukaisesti. Tekodlyasetus mahdollistaa useamman kuin yh-
den toimivaltaisen viranomaisen nimedmisen tekodlyn saantelyn testiymparistoja, mink& vuoksi
itsehallintolain 59 b 8:n 3 momentti ei tule sovellettavaksi. Itsehallintolain 18 §:n 1 kohdan
nojalla maakunnalla on lainsdadantdvalta asioissa, jotka koskevat maakuntapéivien jarjestys-
muotoa ja tehtdvia sekd maakuntapdivien jasenten vaalia, maakunnan hallitusta seka sen alaisia
viranomaisia ja laitoksia. Itsehallintolain 27 8:n 3 kohdan mukaan valtakunnan lainsaadanto-
valtaan kuuluvat asiat, jotka koskevat valtion viranomaisten jarjestysmuotoa ja toimintaa. Te-
kodlyasetuksessa mahdollistetaan se, ettd Ahvenanmaan maakunta voi nimeta toimivaltaiset vi-
ranomaiset saantelyn testiympariston tarkoituksia varten asioissa, jotka kuuluvat maakunnan
lainsdadantdvaltaan.

Ahvenanmaan maakuntahallitus on katsonut lausunnossaan, ettd maakunnalla on toimivalta ni-
metd tekodlyjarjestelmia koskevat toimivaltaiset markkinavalvontaviranomaiset tekoélyasetuk-
sen 70 artiklan 1 kohdan ja 74 artiklan 8 kohdan nojalla silt4 osin kuin kyseiset viranomaiset
valvovat tekodlyjarjestelmid alalla, joka kuuluu maakunnan lainsdédantovaltaan. N&in ollen
maakunnan tulee lainsd&danndssédén nimeté kyseiset markkinavalvontaviranomaiset. Ahvenan-
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maan maakuntahallitus valmistelee lainsdadantomuistiota, joka koskee tekoédlyasetuksen tay-
tantdonpanoa maakunnassa siltd osin kuin on kyse maakunnan lainsaédantovaltaan kuuluvista
asioista (ks. Ahvenanmaan maakuntahallituksen lausunto hallituksen esitysluonnoksesta kos-
kien tekoalyasetuksen taytantd6npanoa, ALR 2025/157, 4.2.2025). Ahvenanmaan valtuuskun-
nan lausunnon perusteella maakunnan lainsaadantdvallan ja siita seuraavan hallintovallan laa-
juus tekoalyjarjestelmien markkinavalvonnan osalta ratkaistaan maakunnan lainsaddannon saa-
tamisen yhteydessa (ks. Ahvenanmaan valtuuskunnan lausunto hallituksen esitysluonnoksesta
koskien tekodlyasetuksen taytantéonpanoa, D 10 24 05 23, 14.2.2025).

Ahvenanmaan maakunta voisi tayttda tekoalyasetuksen 57 artiklan 1 kohdassa séédetyn teko-
alyn séantelyn testiympériston perustamisvelvoitteen eri tavoin. Yhtend vaihtoehtona on, ettd
maakunta perustaisi yleisen saéntelyn testiympariston, jonka toiminta rajautuisi ainoastaan te-
koélyjéarjestelmiin, joita kdytetddn maakunnan lainsdadantdvaltaan kuuluvilla aloilla. On myds
mahdollista, ettd maakunta perustaisi yleisen sééntelyn testiympdriston rinnalle yhden tai use-
amman tuote- tai sektorikohtaisen sééantelyn testiympadriston, jossa testataan tekoalyjarjestelmia
alalla, joka itsehallintolain nojalla kuuluu maakunnan lainsaadantdvaltaan. Lainsdadantévallan
jakautumista maakunnan ja valtakunnan kesken eri sektoreilla ja tuotteissa kaytettavien teko-
alyjarjestelmien osalta on arvioitu hallituksen esityksessa EU:n tekodlylainsdédéantod taydenta-
vaksi lainsdéddannoksi (HE XX/2025 vp). Toisena vaihtoehtona on, ettd valtakunnan osalta pe-
rustettavassa yleisessd séantelyn testiymparistossé voitaisiin testata myds tekoélyjarjestelmié
siltd osin kuin ne kuuluvat maakunnan lainsaadantévallassa oleviin aloihin. Esityksen valmis-
telun aikana Ahvenanmaan maakuntahallitus on tuonut esiin, ettei maakunnassa perustettaisi
erillista saantelyn testiymparistda vaan ettd valtakunnan sdantelyn testiymparistossa voitaisiin
telstqt_a mly(_)ﬁ_ tekoalyjarjestelmia silta osin kuin ne kuuluvat maakunnan lainsaadantovallassa
oleviin aloihin.

Tekodlyjarjestelmien testaaminen todellisissa olosuhteissa sadntelyn testiympariston ulkopuo-
lella

Tekodlyasetuksen 60 artiklassa séadetdan kansallisten markkinavalvontaviranomaisten tehta-
vista liittyen suuririskisten tekodalyjarjestelmien testaukseen todellisissa olosuhteissa tekoalyn
saantelyn testiymparistdjen ulkopuolella. Itsehallintolain 18 §:n 1 momentissa ja 27 §:n 3 mo-
mentissa sadadetaan lainsaadantdvallan jakautumisesta maakunnan alaisten viranomaisten ja lai-
tosten sekd valtion viranomaisten jarjestysmuodon ja toiminnan osalta. Maakunnan lainsa&dén-
tovaltaan kuuluisi nimetd markkinavalvontaviranomaiset todellisissa olosuhteissa toteutettavaa
t?stausta varten siltd osin kuin testauksessa on kyse maakunnan lainsdadantdvaltaan kuuluvasta
alasta.

Kriittiseen infrastruktuuriin liittyvien tekoalyjarjestelmien rekisterdinti

Tekodlyasetuksen 49 artiklan 5 kohdassa séadetééan asetuksen liitteen 111 kohdassa 2 tarkoitet-
tujen kriittisen infrastruktuuriin liittyvien suuririskisten tekoélyjarjestelmien rekisterdintivel-
voitteesta kansallisella tasolla. Kansallisten viranomaisten tehtaviin kuuluisi tallettaa toimijoi-
den ilmoittamat tiedot kyseisistd tekoalyjarjestelmistd. Maakunnan lainsaadantvaltaan voidaan
katsoa kuuluvan rekisterdintivelvoitteen toteuttaminen silt4 osin kuin on kyse maakunnan toi-
mivaltaan kuuluvasta alasta. Liitteen 111 kohdassa 2 tarkoitetun kriittisen infrastruktuurin osalta
on huomattava, etté itsehallintolain 18 §:n 21 kohdan mukaan maakunnalla on toimivalta asi-
oissa, jotka koskevat teitd ja kanavia, tieliikennettd, raideliikennettd, veneliikennetta ja paikal-
lisen meriliikenteen vaylid. Maakunnan lainsaddantdvaltaan kuuluu myos yleinen jérjestys ja
turvallisuus 27 §:n 27, 34 ja 35 kohdassa sdadetyin poikkeuksin sek& palo- ja pelastustoimi
(itsehallintolain 18 8:n 6 kohta). On myds Kkatsottu itsehallintolain 18 §:n 12, 21 ja 22 kohdan
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perusteella, ettd maakunnalla on lainséadantovalta tietyilla yhteiskunnan kriittisen infrastruk-
tuurin, kuten terveydenhuollon, s&hko-, vesi-, elintarvike- ja polttoainehuollon seké kemikaa-
lien kannalta keskeisilla aloilla Ahvenanmaalla (ks. Ahvenanmaan lausunto CER-direktiivin
taytantvonpanosta, ALR 2024/1440, 23.3.2024). Valtakunnan lainsdadantévaltaan kuuluu tele-
toiminta; valtion viranomainen voi kuitenkin myontéa luvan yleisen teletoiminnan harjoittami-
seen maakunnassa vain maakunnan hallituksen suostumuksella (itsehallintolain 27 §:n 40
kohta).

Luvanantamismenettely jalkikateiseen biometriseen etatunnistamiseen

Itsehallintolain 18 §:n 6 kohdan mukaan maakunnalla on lains&dadantdvalta yleisté jarjestysta ja
turvallisuutta koskevissa asioissa, mutta itsehallintolain 27 §:n 34 kohdan mukaan valtakunnalla
on lainsaddanttvalta asioissa, jotka koskevat valtion turvallisuutta. Poliisihallinnosta Ahvenan-
maan maakunnassa annetun tasavallan presidentin asetuksen (56/2020) mukaan poliisitoimesta
maakunnassa huolehtivat sekd maakunta etta valtakunta. Maakunnan poliisi vastaa yleisen jar-
jestyksen ja turvallisuuden yllapitdmisestd, kun taas valtakunnan poliisi vastaa valtion turvalli-
suudesta seké hoitaa suojelupoliisille ja keskusrikospoliisille kuuluvat tehtavat. Poliisihallitus
johtaa poliisitoimintaa maakunnan poliisin osallistuessa néihin tehtaviin.

Poliisi-, rajavartio- ja turvallisuusasiat kuuluvat padsaéntoisesti Suomen valtion toimivaltaan
myo6s Ahvenanmaalla. Néihin kuuluvat rikostutkinta, jarjestyksen yllapito, rikosten ennaltaeh-
kaisy ja yleinen turvallisuus. Ahvenanmaalla toimii oma poliisilaitos, Ahvenanmaan poliisilai-
tos, joka on osa valtakunnallista poliisihallintoa. Ahvenanmaalla ei ole omaa poliisihallintoa,
mutta maakunnalla on oikeus antaa mééarayksié tai saadoksia silté osin kuin se liittyy sen omaan
toimivaltaan, esimerkiksi julkisten tilojen jérjestyssaantoihin tai liikenteeseen, mikali ne liitty-
véat maakunnan lainsadadanttvaltaan.

Poliisin toimialaan liittyvat asiat kuuluvat valtakunnan lainsaadantdvaltaan, eikd Ahvenanmaan
itsehallintoa ole tarpeen erikseen huomioida.

Edelld mainituilla perusteilla lakiehdotukset voidaan kasitelld tavallisessa lainsaatdmisjarjes-
tyksessa.
Ponsi

Koska tekoélyasetuksessa on sdannoksid, joita ehdotetaan tdydennettéviksi lailla, annetaan
eduskunnan hyvéksyttavéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

erdiden tekodalyjarjestelmien valvonnasta annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan eraiden tekodlyjarjestelmien valvonnasta annetun lain (x/2025) 28 &:n 1 momentti,
seké

lisataan lakiin uusi 3 a ja 4 a luku, 21 8:44n uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti
siirtyy 3 ja 4 momentiksi, 24 §:84n uusi 3 momentti, uusi 26 a § ja 28 §:4&n uusi 3 momentti,
jolloin nykyinen 3 momentti siirtyy 4 momentiksi, seuraavasti:

3aluku
Tekoélyn sdéntelyn testiymparisto ja todellisissa olosuhteissa testaaminen
11a8§
Liikenne- ja viestintaviraston tekoalyn sdantelyn testiymparistoon liittyvat tehtavat

Liikenne- ja viestintdvirasto vastaa tekodlyasetuksen 57 artiklassa tarkoitetun tekodlyn saan-
telyn testiympariston (jaljempéana sdantelyn testiympéristd) toiminnan jarjestamisestd, sen ylla-
pidosta ja kehittdmisestd seké séantelyn testiymparistoon liittyvésté yhteistydsta ja sen koordi-
noinnista. Viraston tehtaviin kuuluvat tekoélyasetuksen 57 artiklan 8 kohdassa tarkoitettu lop-
puraporttien saataville asettaminen, 15 kohdassa tarkoitettu ilmoittaminen sééantelyn testiympa-
ristén perustamisesta sekd 16 kohdassa tarkoitetut kertomuksiin liittyvét tehtavat.

Liikenne- ja viestintaviraston séantelyn testiympéristoon liittyvista tehtdvisti voidaan antaa
tarkempia sd&nnoksia valtioneuvoston asetuksella.

11b§
Hakeminen saantelyn testiymparistoon

Osallistumista sdantelyn testiymparistoon haetaan Liikenne- ja viestintavirastolta.

Liikenne- ja viestintaviraston on kuultava toimivaltaista markkinavalvontaviranomaista,
jonka valvonnan alaan testattava tekodlyjarjestelmé kuuluu. Liikenne- ja viestintavirasto voi
tarvittaessa kuulla muita viranomaisia arvioidessaan hakemusta.

11c8§
Toimivaltaiset viranomaiset sdantelyn testiymparisttssa

Liikenne- ja viestintavirasto ja ne markkinavalvontaviranomaiset, joiden valvonnan alaan
kuuluva tekoalyjarjestelma on testauksen kohteena, vastaavat tekoalyasetuksen 57 artiklassa ja
58 artiklan 4 kohdassa tarkoitettujen toimivaltaisten viranomaisten tehtévist4 sdéntelyn testiym-
paristdssa lukuun ottamatta Liikenne- ja viestintaviraston edelld 11 a 8:ss& saddettyjé tehtavia.
Lisaksi Liikenne- ja viestintavirasto ja toimivaltaiset markkinavalvontaviranomaiset vastaavat
yksittaisten hankkeiden testaukseen liittyvastd kdytdnndn hallinnoinnista, ohjauksesta ja val-
vonnasta.
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Muut kuin 1 momentissa tarkoitetut viranomaiset voivat tarvittaessa osallistua tekodlyasetuk-
sen 57 artiklan 6 ja 7 kohdassa tarkoitettujen toimivaltaisten viranomaisten tehtévien toteutta-
miseen, jos niiden toimivaltaan kuuluvan lainsdadannon noudattamista arvioidaan testattavassa
hankkeessa.

Liikenne- ja viestintavirasto vahvistaa tehtavanmaérityksen siitd, mitka toimivaltaiset mark-
kinavalvontaviranomaiset ja muut viranomaiset osallistuvat hankkeen testaukseen ja vastaavat
1 ja 2 momentin mukaisista tehtavista. Ennen tehtdvanmaarityksen vahvistamista viraston tulee
kuulla toimivaltaista markkinavalvontaviranomaista tai muuta viranomaista, jonka on méaaré
osallistua testaukseen.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdannoksia 1 ja 2 momentissa tarkoite-
tuista Liikenne- ja viestintaviraston, toimivaltaisten markkinavalvontaviranomaisten ja muiden
viranomaisten tehtévisté seké Liikenne- ja viestintdviraston 3 momentin mukaisesta tehtdvén-
madarityksesta.

11d8
Tiedonluovutusoikeudet

Liikenne- ja viestintavirastolla on oikeus luovuttaa salassapitosddnndsten estamatta valttamat-
tomat tiedot testattavasta hankkeesta muille viranomaisille, jos hankkeeseen liittyy kyseisen vi-
ranomaisen valvonnan alaa koskevia kysymyksid, Liikenne- ja viestintdviraston neuvonnan an-
tamiseksi toimijalle ennen hakemista séantelyn testiymparistoon tai paatoksen tekemiseksi toi-
mijan hyvéksymisestd sdantelyn testiymparistoon.

Edella 11 c 8:n 3 momentin mukaisilla toimivaltaisilla viranomaisilla, jotka osallistuvat hank-
keiden testaukseen séantelyn testiymparistdssa, on oikeus luovuttaa salassapitosaannosten esta-
maétta tekoalyasetuksen, téssa laissa tai sen nojalla sdédettyjen tehtdvien hoitamisen yhteydessa
saamansa valttamattémat tiedot toisilleen niiden tekoalyasetuksessa, tassa laissa tai sen nojalla
séédettyjen tehtdvien toteuttamiseksi.

Liikenne- ja viestintavirastolla on oikeus luovuttaa salassapitosadnndsten estdmatté valttdmat-
tdmat tiedot séantelyn testiymparistdssa testatusta hankkeesta:

1) ilmoitetulle laitokselle tekoalyjarjestelman vaatimustenmukaisuuden arvioimiseksi;

2) markkinavalvontaviranomaiselle, mukaan lukien toisen Euroopan unionin jasenvaltion
markkinavalvontaviranomaiselle, markkinavalvontatoimenpiteiden suorittamiseksi;

3) Euroopan unionin yhteistyoelimille Liikenne- ja viestintaviraston tekoalyasetuksessa, t4ssé
laissa tai sen nojalla annetuissa saddoksissa tarkoitettujen tehtdvien hoitamiseksi.

11e8§
Maksut
Saantelyn testiymparistéon ja suuririskisten tekodlyjarjestelmien testaamiseen todellisissa
olosuhteissa sadntelyn testiympdriston ulkopuolella liittyvien suoritteiden maksullisuudesta ja
maarasta sdadetaan valtion maksuperustelaissa (150/1992). Mainittujen suoritteiden maksuista
sdadetaan valtioneuvoston asetuksella. Tekoalyasetuksen 58 artiklan 2 kohdan d alakohdassa
sdadetaan saantelyn testiympéristdon paasyn maksuttomuudesta eréille yrityksille.
11§

HenkilGtietojen jatkokasittelyd koskevien lokitietojen sdilyttdminen sdéntelyn testiympéris-
tossa
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Henkil6tietojen kasittelyd koskevien lokitietojen séilyttamisesta saddetéan tekoélyasetuksen
59 artiklan 1 kohdan h alakohdassa silta osin kuin on kyse henkil6tietojen jatkokésittelysta tiet-
tyjen yleisen edun mukaisten tekoalyjérjestelmien kehittamiseksi sadntelyn testiymparistossa.

Lokitietoja saa kayttaa ainoastaan késittelyn lainmukaisuuden tarkistamiseen, sisaiseen val-
vontaan, henkil6tietojen eheyden ja turvallisuuden varmistamiseen seké oikeudellisia ja hallin-
nollisia menettelyjé varten. Lokitiedot séilytetddn kahden vuoden ajan saantelyn testiymparis-
t66n osallistumisen péaattymisestd tekoélyasetuksen 59 artiklassa tarkoitetun henkilétietojen jat-
kokasittelyn yhteydessa. Jos kyseiset lokitiedot ovat julkisen hallinnon tiedonhallinnasta anne-
tun lain (906/2019) 18 §:ssd tarkoitettuun turvallisuusluokiteltuun asiakirjaan sisaltyvaa tietoa,
lokitiedot sdilytetdadn kuitenkin viiden vuoden ajan saantelyn testiympéristoon osallistumisen
paattymisesta.

Liikenne- ja viestintévirasto voi antaa tarkempia méarayksia 1 momentissa tarkoitetun sailyt-
tamisen teknisestd toteuttamisesta.

119§

HenkilGtietojen jatkokasittely tiettyjen yleisen edun mukaisiin tarkoituksiin tekoalyjarjestel-
mien kehittamiseksi saantelyn testiymparistossa

Jollei muualla laissa toisin s&adetd, rikosasioissa ja kansallisen turvallisuuden yll&pitamisen
yhteydessa annetun lain (1054/2018), jaljempéna rikosasioiden tietosuojalaki, 1 8:n 1 momen-
tissa tarkoitettuihin tarkoituksiin henkilotietoja kasittelevét toimivaltaiset viranomaiset saavat
tekoalyjarjestelmien tarjoajana tai mahdollisena tarjoajana toimiessaan kasitella sadntelyn tes-
tiymparistossd muihin tarkoituksiin laillisesti keréttyja henkilttietoja tekoalyjarjestelmien ke-
hittamiseksi, kouluttamiseksi ja testaamiseksi, kun tavoitteena on rikosten ennalta estdminen,
tutkinta, paljastaminen tai rikoksiin liittyvét syytetoimet taikka rikosoikeudellisten seuraamus-
ten taytantdonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tal-
laisten uhkien ehkaisy.

Edelld 1 momentissa tarkoitettuun henkilétietojen kasittelyyn sovelletaan tekoélyasetuksen
59 artiklan 1 kohdan b—e, g, i ja j alakohtaa sekd mita rikosasioiden tietosuojalaissa saadetéan.
Henkil6tietojen kasittelyd koskevien lokitietojen sdilyttamisestd sédadetdan edelld 11 f 8:ssé.

Jollei muualla laissa toisin saddetd, edell4 1 momentissa tarkoitetun henkil6tietojen késittelyn
yhteydessa tekodlyjarjestelmien kehittamiseksi, kouluttamiseksi ja testaamiseksi sédantelyn tes-
tiymparistossa ei saa kasitella rikosasioiden tietosuojalain 11 §:n 1 momentissa tarkoitettuja
erityisia henkil6tietoryhmia.

11h8§
Todellisissa olosuhteissa testaaminen saantelyn testiympariston ulkopuolella

Edelld 3 &:n 2 momentissa tarkoitetut markkinavalvontaviranomaiset vastaavat tekodalyase-
tuksen 60 artiklassa tarkoitetuista markkinavalvontaviranomaisen tehtavista siltd osin kuin on
kyse todellisissa olosuhteissa testattavasta suuririskisesta tekoélyjérjestelmastd, joka kuuluu ky-
seisen markkinavalvontaviranomaisen valvonnan alaan.

Edelld 3 &:n 2 momentissa tarkoitettu markkinavalvontaviranomaisen tekee paatoksen teko-
alyasetuksen 60 artiklan 4 kohdan b kohdassa tarkoitetun todellisissa olosuhteissa suoritettavan
testauksen ja todellisissa olosuhteissa toteutettavan testaussuunnitelman hyvaksymisesta teko-
alyasetuksen liitteessa I1 tarkoitetun suuririskisen tekodlyjarjestelméan tarjoajan tai mahdollisen
tarjoajan hakemuksesta.

Hakemus todellisissa olosuhteissa testaamisesta on tehtdva edelld 3 §:n 2 tarkoitetulle mark-
kinavalvontaviranomaiselle. Hakemuksessa on esitettava tarpeelliset tiedot hakijasta ja sen toi-
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minnasta, testaukseen osallistuvista muista mahdollisista osapuolista, testauksen kohteena ole-
vasta hankkeesta ja testaamisen tavoitteista. Valtioneuvoston asetuksella voidaan antaa tarkem-
pia sadnnoksia hakemusmenettelysta ja hakemuksen sisallosta.

4 luku
Valvonta ja seuraamukset
218

Virheellisten, puutteellisten tai harhaanjohtavien tietojen antaminen

Séantelyn testiympériston toiminnan tai suuririskisen tekoalyjarjestelmén todellisissa olosuh-
teissa tapahtuvan testauksen yhteydessa toimivaltainen markkinavalvontaviranomainen tai seu-
raamusmaksulautakunta voi my6s maarata seuraamusmaksun tekodlyjarjestelmén tarjoajalle tai
mahdolliselle tarjoajalle, joka tahallaan tai huolimattomuudesta toimittaa virheellisia, puutteel-
lisia tai harhaanjohtavia tietoja vastauksena markkinavalvontaviranomaisen tekeméaan pyyn-
toon.

24 8§

Seuraamusmaksun maaraamatta jattaminen

Seuraamusmaksua ei saa madratd, jos sadntelyn testiympéristéon osallistunut tarjoaja on rik-
konut tai laiminlydnyt tekoalyasetuksen velvoitteita, ja tdméa on noudattanut testiymparistésuun-
nitelmaa ja osallistumisensa ehtoja seka noudattanut vilpittdmassa mielessé toimivaltaisten vi-
ranomaisten antamia ohjeita. Jos muusta unionin tai kansallisesta lainsdadannon noudattamisen
valvonnasta vastaavat muut viranomaiset ovat antaneet ohjausta ja neuvontaa kyseisen lainséé-
danndn noudattamisesta saantelyn testiymparistéssd, hallinnollisia seuraamusmaksuja ei maa-
rata sen lainsdaadannon velvoitteiden rikkomisesta tai laiminlydnnistd, jota kyseinen ohjaus ja
neuvonta on koskenut.

4 a luku
Eraita suuririskisia tekoalyjarjestelmia koskeva ilmoittaminen
25a8§
Tietojen ilmoittamisvelvollisuus

Tekodlyasetuksen liitteen 111 kohdassa 2 tarkoitettuja suuririskisié tekoalyjarjestelmié koske-
vien tietojen ilmoittamisvelvollisuudesta saadetaan tekodlyasetuksen 49 artiklan 5 kohdassa ja
60 artiklan 4 kohdan c alakohdassa.

Toimijan on ilmoitettava jaljempana 25 b 8§:ssa saadetyt tiedot edelld 3 §:n 2 momentin 1-3
kohdassa tarkoitetulle toimivaltaiselle markkinavalvontaviranomaiselle. Toimijan on tarvitta-
essa ilmoitettava toimivaltaiselle markkinavalvontaviranomaiselle ilmoitetuissa tiedoissa ta-
pahtuneista muutoksista.

25b §
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lImoitettavat tiedot

Edelld 25 a 8:ss tarkoitettu ilmoittamisvelvollisuus koskee seuraavia tietoja:

1) tekoalyasetuksen liitteen VIII jaksoissa A ja B tarkoitetut tiedot siltd osin kuin on kyse
tekoalyjarjestelman tarjoajasta tai valtuutetusta edustajasta;

2) tekodlyasetuksen liitteen V111 jaksossa C tarkoitetut tiedot lukuun ottamatta mainitun jak-
son 4 kohdassa tarkoitettuja tietoja silt4 osin kuin on kyse tekodalyjérjestelman kayttéonottajasta,
joka on viranomainen tai toimii sen puolesta;

3) tekodlyasetuksen liitteessa X tarkoitetut tiedot tekodlyjarjestelman testaamisesta todelli-
sissa olosuhteissa silta osin kuin on kyse tekoélyjarjestelman tarjoajasta tai mahdollisesta tarjo-
ajasta.

25c8§
Maarayksenantovaltuus

Edelld 3 8:n 2 momentin 1-3 kohdassa tarkoitettu toimivaltainen markkinavalvontaviranomai-
nen voi antaa tarkempia madrayksié 25 a 8:n mukaisen ilmoitusvelvollisuuden toteuttamiseen
liittyvista teknisistd menettelyisté ja 25 b §:n mukaisten ilmoitettavien tietojen yksityiskohdista.

25d8§
Tietojen salassapito

Edelld 25 a §:n mukaisesti ilmoitetut tiedot ovat salassa pidettavid. limoitettuihin tietoihin
sovelletaan muutoin, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999),
jaljempéna julkisuuslaki, saddetaén, kuitenkin siten, etta toimivaltainen markkinavalvontaviran-
omainen saa luovuttaa tietoja ainoastaan jaljempana 25 e §:ssé séadettyihin tarkoituksiin seké
julkisuuslain 11, 12 8:ss4, 26 &:n 3 momentissa tai 29 §:n 1 momentin 3 tai 4 kohdassa saadet-
tyihin tarkoituksiin.

25¢e 8§
Tietojen luovuttaminen

Edelld 3 8:n 2 momentin 1-3 kohdassa tarkoitettu toimivaltainen markkinavalvontaviranomai-
nen saa luovuttaa salassapitosadnndsten estamattd edelld 25 b 8:ssé tarkoitettuja ilmoitusvelvol-
lisuuden kohteena olevia tietoja Euroopan komissiolle ja toisen Euroopan unionin jasenvaltion
markkinavalvontaviranomaisille, joiden valvonnan alaan kuuluvat tekoélyasetuksen liitteen 111
kohdassa 2 tarkoitetut suuririskiset tekoalyjarjestelmat, jos tiedot ovat valttdmattomia niiden
tekodlyasetuksessa tarkoitettujen tehtdvien hoitamisen kannalta.

258§

Maksut
Tietojen ilmoittamisesta koskevien suoritteiden maksullisuudesta ja madrasta sdadetaan val-
tion maksuperustelaissa. Edelld 3 8:n 2 momentin 1 ja 2 kohdassa tarkoitetun toimivaltaisen
markkinavalvontaviranomaisen perimistd maksuista saadetaan tyo- ja elinkeinoministerion ase-

tuksella ja mainitun momentin 3 kohdassa tarkoitetun toimivaltaisen markkinavalvontaviran-
omaisen perimistd maksuista liikenne- ja viestintdministerion asetuksella.
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5 luku
Erinaiset séannokset
26a8§

Luvanvarainen jalkikateinen biometrinen etatunnistaminen

Esitutkintaviranomaiselle ja suojelupoliisille voidaan antaa lupa kéyttaa tekoélyasetuksen 3
artiklan 43 kohdassa tarkoitettua jalkikateistd biometrista etatunnistusjarjestelméaa, jos teko-
alyasetuksen 26 artiklan 10 kohdassa saadetyt edellytykset tayttyvat. Toimivaltainen tuomiois-
tuin paattaa pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin paallystéén kuuluvan po-
lilsimiehen vaatimuksesta jalkikéteisen biometrisen etatunnistusjérjestelman kayttéon ottami-
sesta, tekodlyasetuksen 26 artiklan 10 kohdassa saddettyjen edellytysten tayttyessd, lukuun ot-
tamatta tilanteita, kun jarjestelméaa kaytetdadn mahdollisen epdillyn alustavaan tunnistamiseen
rikokseen suoraan liittyvien objektiivisten ja todennettavissa olevien tosiseikkojen perusteella.

Asian tuomioistuinkasittelyssd noudatetaan soveltuvin osin, mitd pakkokeinolain (806/2011)
3 luvun 1, 3, 8 ja 10 §:ssé saddetddn vangitsemisasian kasittelystd. Vaatimus on otettava viipy-
maétta tuomioistuimessa kasiteltavéksi ja asia on ratkaistava kiireellisesti. Asia voidaan vaati-
muksesta ratkaista kansliassa ilman istuntokésittelyd, jos tuomioistuin harkitsee sen soveliaaksi.
Vaatimus voidaan kuitenkin késitella sen tehneen tai hdnen maaradmansé asiaan perehtyneen
virkamiehen lasné ollessa, jos tuomioistuin harkitsee sen tarpeelliseksi. Kasittely voidaan pitaa
kayttaen videoneuvottelua tai muuta soveltuvaa teknistd tiedonvalitystapaa, jossa kasittelyyn
osallistuvilla on puhe- ja nédkdyhteys kesken&an. Tuomioistuimen paatokseen jalkikéateisen bio-
metrisen etatunnistamisen kayttda koskevassa asiassa ei saa hakea muutosta. Paatoksesta saa
ilman mééaraaikaa kannella. Kantelu on kasiteltava kiireellisesti. Suojelupoliisin osalta sovelle-
taan soveltuvin osin, mitd poliisilain 5 a luvun 35 §:ssd s&adetdén tuomioistuinmenettelysta si-
viilitiedustelussa.

Jos asia ei siedé viivytysta, pidattamiseen oikeutettu virkamies tai suojelupoliisin paallystoon
kuuluva poliisimies saa péattad jalkikateisen biometrisen etatunnistamisjarjestelmén kayttoon
ottamisesta siihen asti, kunnes tuomioistuin on ratkaissut luvan myéntamista koskevan vaati-
muksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin
viimeistdan 48 tunnin kuluttua jalkikateisen biometrisen etatunnistamisjrjestelman kéayton
aloittamisesta. Luvan hylk&amistilanteissa sovelletaan asetuksen 26 artiklan 10 kohdan toisen
kappaleen mukaista vélitonta lopettamis- ja poistovelvollisuutta.

Jalkikéateista biometristd etatunnistamista koskevassa vaatimuksessa ja tuomioistuimen sitéa
koskevassa paatoksessa on mainittava:

1) toimenpiteen perusteena oleva rikos tai tapahtuma ja sen oletettu tekoaika taikka toimenpi-
teen perusteena oleva vaara;

2) rikoksesta epdilty tai tuomittu henkil6 tai muu henkild, jonka tunnistamiseen jarjestelma&
kéytetéan;

3) tosiseikat, joiden perusteella jalkikateisen biometrisen etatunnistamisen kayttd on valtta-
métonta seka perusteet kayton rajoittumisesta valttaméattomaan;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) paikka, muu alue tai sijainti, josta kerattyd tallennemateriaalia saa kdyttdd biometriseen
etatunnistamiseen;

112



6) jalkikateisen biometrisen etatunnistamisen suorittamista johtava ja valvova pidattdmiseen
oikeutettu virkamies tai suojelupoliisin paallystodn kuuluva poliisimies;
7) mahdolliset jalkik&ateisen biometrisen etdtunnistamisen rajoitukset ja ehdot.

28 §
Muutoksenhaku

Seuraaviin paatoksiin saa hakea oikaisua:

1) ilmoitetun laitoksen péaatokseen;

2) paatokseen koskien hakemusta sddntelyn testiymparistoon;

3) paatdkseen koskien todellisissa olosuhteissa testaamista.

Oikaisuvaatimuksesta sdédetdan hallintolaissa (434/2003).

Taman lain nojalla maarattyd maksua koskevasta muutoksenhausta sdadetdan valtion maksu-
perustelain 11 b §:ssé.

Tama laki tulee voimaan [1 pdivanad helmikuuta 2026]. Sen 11 a-11 d 8:44, 11 f §:44, 11 g
8:44, 21 §:n 2 momenttia, 24 8:n 3 momenttia, 28 §:n 1 momentin 2 kohtaa ja mainitun pykalan
3 momenttia sovelletaan kuitenkin vasta 1.4.2026 alkaen sekéd 11 h 8:44 ja25a 8 — 25 e §:44,
26 a 8:44 ja 28 8:n 1 momentin 3 kohtaa 2.8.2026 alkaen.

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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