Lausunto RVL2521045
2 00.01.00
“#  RMAVARTIOLAITOS RVLDNo-2025-1019
Rajavartiolaitoksen esikunta
Oikeudellinen osasto 03.06.2025

Ty6- ja elinkeinoministerio

Tyo- ja elinkeinoministerion lausuntopyynto 25.04.2025, VN/31658/2024

Rajavartiolaitoksen esikunnan lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
erdiden tekoalyjarjestelmien valvonnasta annetun lain muuttamiseksi

Tyo6- ja elinkeinoministeric on pyytanyt Rajavartiolaitoksen esikunnalta lausuntoa
otsikossa mainitusta hallituksen esitysluonnoksesta. Esityksen tavoitteena on an-
taa tdaydentadvat kansalliset sdannokset EU:n tekoédlyasetuksen ((EU) 2024/1689)
taytantoonpanemiseksi. Esityksessa ehdotetaan sddntelya tekoalyn sdantelyn
testiympariston perustamisesta kansallisesti seka siihen liittyvista viranomaisteh-
tavistd ja menettelyistd. Esityksessa mahdollistettaisiin henkilotietojen jatkoka-
sittely tekoalyjarjestelmien kehittamiseksi, kouluttamiseksi ja testaamiseksi saan-
telyn testiympariston yhteydessa lainvalvontaviranomaisen toiminnassa. Lisaksi
esityksessa saadettaisiin luvanantamismenettelystad koskien jalkikateisen biomet-
risen etatunnistamisen kayttoa lainvalvontaviranomaisten toiminnassa.

Henkil6tietojen jatkokasittely tekodlyn saantelyn testiymparistossa

Esitykseen sisaltyy sdantely uudesta henkilotietojen jatkokdsittelyperusteesta,
jonka tarkoituksena on mahdollistaa henkil6tietojen jatkokasittely tekoalyjarjes-
telmien kehittamiseksi, kouluttamiseksi ja testaamiseksi sddantelyn testiymparis-
ton yhteydessa lainvalvontaviranomaisten toiminnassa. Esitysluonnoksen nykyti-
lan kuvauksessa kaydaan lapi ehdotettavan uuden saantelyn tarpeellisuutta ja
sen suhdetta esitutkintaviranomaisten henkil6tietojen kasittelya koskevaan lain-
saadantoon. Lapikaynnin johtopaatdksena todetaan, etta kyseinen saantely on
annettu ennen tekodlyasetuksen voimaantuloa eika ole taytta varmuutta siit3,
voidaanko sdantelyssa tarkoitettuun suunnittelu-, kehittamis- ja koulutustoimin-
taan katsoa sisaltyvan myos tekoalyjarjestelmien kayttoa.

Rajavartiolaitoksen esikunta katsoo oman toimialansa osalta, etta henkilotietojen
toisiokayttoa kasittelevan henkilotietojen kasittelysta Rajavartiolaitoksessa anne-
tun lain (639/2019) 16 §:n 2 momentti mahdollistaa lakisaateisten tehtdvien yh-
teydessd kerattyjen henkilotietojen toisiokdyton tekoalyn kehittdmiseen ja kou-
luttamiseen tietyissa kayttotapauksissa. Rajavartiolaitoksen esikunta pitaa erilli-
sen henkil6tietojen jatkokasittelyperusteen sadtamistd sdantelyn testiymparis-
tossa tapahtuvan henkilotietojen kasittelyn osalta kuitenkin perusteltuna siksi,
ettd sdantelyn testiymparistoon ja sen puitteissa toteutettavaan tekoalyjarjes-
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telmien kehittamis-, kouluttamis- ja testaamistoimintaan voidaan katsoa hallituk-
sen esitysluonnoksessa todetusti liittyvan erityisiad piirteita ja riskeja.

Jalkikateista biometrista etatunnistamista koskeva lupamenettely

Esityksessa ehdotetaan sdadntelyd myos luvanantamismenettelysta koskien jalki-
kateisen biometrisen etatunnistamisen kaytt6a lainvalvontaviranomaisten toi-
minnassa. Rajavartiolaitoksella ei talla hetkelld ole kaytossa jalkikateiseen bio-
metrisen etatunnistamisen mahdollistavaa teknologiaa, mutta Rajavartiolaitok-
sen oma toimialakohtainen lainsaadanto sisaltaa toimivaltuussaanndkset kysei-
sen teknologian kayttoon. Rajavartiolain (578/2005) 29 §:n mukaan Rajavartiolai-
toksella on oikeus suorittaa teknista valvontaa valtakunnanrajan laheisyydessa,
merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen valittomassa
laheisyydessa seka Rajavartiolaitoksen hallinnassa olevalla alueella ja sen valit-
tomassa laheisyydessa rajavalvonnan suorittamiseksi, rajaturvallisuuden ja raja-
jarjestyksen yllapitamiseksi, Rajavartiolaitokselle sadadetyn valvontatehtdvan suo-
rittamiseksi ja Rajavartiolaitoksen toiminnan suojaamiseksi. Teknisella valvonnal-
la tarkoitetaan jatkuvaa tai toistuvaa kulkuneuvoihin, kulkuneuvon kuljettajiin,
jalankulkijoihin tai yleis66n kohdistuvaa teknisella laitteella tapahtuvaa katselua
tai kuuntelua seka danen tai kuvan automaattista tallentamista.

Teknisessa valvonnassa kertyvan kuvan ja danen kayttaminen esimerkiksi jalkika-
teiseen biometriseen etdatunnistamiseen on mahdollistettu rajavartiolain 31
§:ssd, jossa sadadetddn Rajavartiolaitoksen oikeudesta kayttaa rajanylityspaikalla
teknisessa valvonnassa kertyvaa kuvaa ja aanta henkiléiden automaattiseen tun-
nistamiseen toimivaltaisten viranomaisten antaman etsintakuulutuksen mukaan
haastettavien, kiinniotettavien, pidatettavien, sdiloon otettavien, vangittavien tai
viranomaisten seurantaan otettavien henkildiden tunnistamiseksi. Pykala koskee
nimenomaisesti vain rajanylityspaikalla kertyneen teknisen valvonnan kuvan ja
danen hyodyntamista. Rajanylityspaikkoja ovat rajanylityspaikoista seka rajatar-
kastustehtdvien jakamisesta niilla annetussa valtioneuvoston asetuksessa
(901/2006) saadetyt lentokentat, satamat, merivartioasemat ja maarajan rajan-
ylityspaikat. Kdytannossa rajanylityspaikalla tarkoitetaan maantieteellisesti hy-
vinkin laajaa aluetta. Esimerkiksi maarajan rajanylityspaikoilla rajanylityspaikan
alueeseen katsotaan kuuluvan raja-asemarakennus tai muu rajanylitysliikenteen
valvontaan ja rajatarkastuksiin kdytettdava maa- tai ratapiha-alue seka sielta val-
takunnan rajalle johtava tie- tai rautatiealue.

Henkilotietojen kasittelysta Rajavartiolaitoksessa annetun lain 15 a §:ssa sadde-
tdan Rajavartiolaitoksen oikeudesta kasitelld henkil6tietoja rajavartiolain 29 §:ssa
tarkoitetun teknisen valvonnan suorittamiseksi. Jalkikdteinen biometrinen eta-
tunnistaminen edellyttaa erityisiin henkilotietoryhmiin kuuluvien biometristen
tietojen kasittelya. Erityisiin henkilétietoryhmiin kuuluvia tietoja, kuten biometri-
sia tietoja, voidaan henkil6tietojen kasittelysta Rajavartiolaitoksessa annetun lain
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4 §:n mukaan kasitelld vain, jos kasittely on kasittelytarkoituksen kannalta valt-
tamatonta. Rajavartiolaitoksen esikunta pitad asetuksen edellyttamasta lupame-
nettelystd saatamista tarkeana, jotta jalkikdteinen biometrinen etdtunnistaminen
on myods Rajavartiolaitokselle mahdollista siind vaiheessa, kun Rajavartiolaitok-
sella on kyseisen toiminnan mahdollistava teknologia kaytdssaan. Teknista val-
vontaa ja jalkikateista biometristd etatunnistamista koskevien toimivaltuuksien
riittavyytta voisi olla tarpeen tarkastella yhteisesti kaikkien toimivaltuutta mah-
dollisesti kayttavien lainvalvontaviranomaisten osalta.

Hallituksen esitysluonnoksessa esitetaan, etta riittavan perusoikeussuojan ta-
kaamiseksi jalkikateista biometrista etatunnistamista koskeva luvanantamisme-
nettely tulisi tuomioistuinten hoidettavaksi. Esitysluonnoksen vaikutustenarvi-
ointia koskevassa osuudessa arvioidaan, ettd lupamenettelylla olisi vain vahaisia
vaikutuksia tuomioistuimen tyomaaraan eika etatunnistamiseen liittyvasta lupa-
menettelysta katsota aiheutuvan kohtuutonta viivastysta tunnistamisen kayttoon
vallitsevassa tilanteessa.

Rajavartiolaitoksen esikunta kiinnittaa huomiota siihen, etta jalkikateista biomet-
rista etdatunnistamista koskevan lupamenettelyn vaikutuksia on arvioitu esitys-
luonnoksessa ainoastaan poliisin nykyisten kayttotarpeiden kautta. Vaikutus-
tenarvioinnissa ei ole esitetty arviota tulevien lupamenettelyiden maarasta tek-
nologian tullessa laajamittaisesti kaikkien esitutkintaviranomaisten kayttéon. Ra-
javartiolaitoksen osalta mahdollisten lupahakemusten maaraa on haastavaa ar-
vioida, koska kyse on uudesta teknologiasta, josta ei ole vielad kayttokokemuksia.

Rajavartiolaitoksen esikunta kiinnittda huomiota my®os siihen, etta nykyinen EU-
oikeudellinen kehitys on johtamassa tilanteeseen, jossa monet aikaisemmin esi-
tutkintaviranomaisten itse tekemat paatokset ovat jatkossa tulossa tuomiois-
tuinkontrollin piiriin. Talla hetkella lausunnolla tai valmistelussa on monta halli-
tuksen esitysta ja lakihanketta, joiden osalta on suunnitelmissa, etta esitutkinta-
viranomaisten olisi tulevaisuudessa haettava lupaa tuomioistuimesta ja joissa
asia tulisi kasitella kiireellisesti. Vaikka jalkikateisen biometrisen etdtunnistami-
sen lupahakemusten maara voidaan arvioida huomattavasti vahaisemmaksi, kuin
vaikkapa laite-etsintddn vaadittavien lupien, olisi valmistelussa syyta huomioida
my0s edelld mainitun kehityksen kokonaisvaikutukset tuomioistuinten edellytyk-
siin ratkaista jalkikateista biometrista etatunnistamista koskeva lupahakemus esi-
tetyn pykdlan 2 momentissa todetusti kiireellisena.

Lisaksi Rajavartiolaitoksen esikunta huomauttaa, ettd Ahvenanmaan asemaa on
jalkikateista biometrista etatunnistamista koskevan luvanantamismenettelyn yh-
teydessa kuvailtu etupaassa poliisin nakdkulmasta. Nykyisellaan esitysluonnok-
sessa kaytetyn muotoilun voidaan katsoa antavan osin harhaanjohtavan kuvan
Rajavartiolaitoksen toiminnasta Ahvenanmaalla. Rajavartiolaitoksen esikunta to-
teaa, ettad Rajavartiolaitosta koskevat asiat kuuluvat Ahvenanmaan itsehallinto-
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lain (1144/1991) 27 §:n 1 momentin 34 kohdan mukaisesti valtakunnan lainsaa-
dantdvaltaan. Esimerkiksi rajavartiolain ja rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) toimivaltuussaannokset ovat voimassa koko valtakun-
nassa. Lisaksi erditd maakunnan lainsdadantovaltaan kuuluvia asioita on siirretty
Rajavartiolaitoksen tehtavista Ahvenanmaalla annetulla tasavallan presidentin
asetuksella (255/2024) Rajavartiolaitoksen hoidettavaksi.

Muita huomioita

Tekodlyasetuksen 5 artiklassa sadadetdan kielletyista tekoalyyn liittyvista kaytan-
noista ja sallitaan lainvalvontatarkoituksessa tapahtuva reaaliaikaisen biometri-
sen etatunnistamisen kaytto julkisissa tiloissa vain tietyissa asetuksessa saade-
tyissa kayttotapauksissa silloin, kun jasenvaltio on nimenomaisesti kansallisesti
paattanyt, milta osin se ottaa tekodlyasetuksen 5 artiklan 1 kohdan ensimmaisen
alakohdan h alakohdassa kuvatun liikkkumavaran kayttéon ja vahvistanut kansalli-
sessa lainsaadanndssaan tarvittavat yksityiskohtaiset saanndkset julkisessa tilas-
sa tapahtuvan reaaliaikaisen biometrisen etatunnistamisen lupien pyytamista,
myontamista ja kdayttda seka niihin liittyvaa valvontaa ja raportointia varten.

Rajavartiolain 31 §:n mukaan Rajavartiolaitoksella on oikeus my0s reaaliaikaiseen
biometrisen etatunnistamisen kayttéon pykaldassa saadetylla kayttoalalla. Nykyi-
sellaan pykalan kadyttoala ei tdaysin vastaa asetuksen kayttoalaa, silla pykaldssa
saadettyyn rajanylityspaikkaan sisaltyy niin julkista kuin ei-julkistakin tilaa, ja ny-
kyinen toimivaltuuspykald edellyttaa myos asiallisen kdyttdalansa osalta tarkem-
paa tarkastelua, kun on selvilld, milta osin Suomi kansallisesti haluaa kayttaa
edelld todettua liikkumavaraa. Kayttoalan lisdksi tekoalyasetuksen voimaantultua
Rajavartiolaitos ei voi kayttaa rajavartiolain 31 §:n toimivaltuutta mydskaan sen
vuoksi, ettd asetuksen mukaisesta luvan myodntavasta viranomaisesta ja luvan
myontamistd koskevien vaatimuksista tai paatoksen sisallosta ei ole saadetty
kansallisesti.

Nyt lausunnolla olevassa hallituksen esitysluonnoksessa kasitellaan vain jalkika-
teisen biometrisen etdtunnistamisen lupamenettelya. Rajavartiolaitoksen esikun-
ta pitda perusteltuna, ettd myos reaaliaikaisen biometrisen etdatunnistamisen
kayttoa niin julkisissa kuin muissa kuin julkisissa tiloissa tarkasteltaisiin myo6-
hemmin tekodlyasetuksen kansallisen toimeenpanon yhteydessa. Tekodlyasetus
ottaa selkedsti kantaa vain julkisissa tiloissa lainvalvontatarkoituksissa tapahtu-
van reaaliaikaisen biometrisen etatunnistamisen lupamenettelysta sdaatamiseen.
Asetuksen kansallisessa taytantéonpanossa olisi syyta varmistaa, ettd muuta,
kuin julkisissa tiloissa tapahtuvaa reaaliaikaista biometrista etatunnistusta voi-
daan hyddyntaa asetuksen poikkeuksen mukaisesti. Reaaliaikaisesta biometrises-
ta etatunnistamisesta tulisi sdatdaa yhdenmukaisesti kaikkien toimivaltuutta
mahdollisesti kdyttavien lainvalvontaviranomaisten osalta.
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