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Lausunnonantajan lausunto

Yleiset kommentit hallituksen esitysluonnoksesta.

Jos organisaationne toimii tekoalyjarjestelmien markkinavalvontaviranomaisena, mitka ovat
nakemyksenne hallituksen esityksen luonnoksen 4.2.7. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

TIETOSUOJAVIRANOMAISEN ROOLI SAANTELYN TESTIYMPARISTOSSA

Esitysluonnoksessa ndytetdan lahtevan siita oletuksesta, etta tietosuojaviranomaisen osallistuminen
saantelyn testiympariston toimintaan olisi harkinnanvaraista. Epdselvaksi jaa, mihin
tekodlyasetuksen kohtaan tama harkinnanvaraisuus perustuu.

Kuten esitysluonnoksessa todetaan, tekodlyasetuksessa on velvoittavaa sdaantelya testiymparistoihin
osallistuvien viranomaisten osalta, eika tahan liity kansallista liikkumavaraa. Tekoalyasetuksen 57
artiklan 10 kohdan mukaan kansallisten toimivaltaisten viranomaisten on varmistettava, etta silta
osin kuin innovatiivisiin tekoalyjarjestelmiin liittyy henkilotietojen kasittelya, kansalliset
tietosuojaviranomaiset ovat mukana saantelyn testiympariston toiminnassa ja naiden nakokohtien
valvonnassa tehtdviensa ja valtuuksiensa laajuudessa. Kohdan sanamuodon perusteella
toimivaltaisilla kansallisilla viranomaisilla ei ole harkintavaltaa sen suhteen, varmistavatko ne
tietosuojaviranomaisen osallistumisen sdantelyn testiympariston toimintaan, jos
tekodlyjarjestelmaan liittyy henkil6tietojen kasittelya. Kuten hallituksen esitysluonnoksessa
todetaan, kyseiseen velvollisuuteen ei liity kansallista liikkumavaraa.

Edelld todetun perusteella tietosuojavaltuutettu arvioi, ettd tekodlyasetuksen 57 artiklan 10 kohdan
perusteella tietosuojaviranomaisen tulee osallistua sdantelyn testiympariston toimintaan aina, kun
sadntelyn testiymparistossa mukana olevaan tekoalyjarjestelmaan liittyy henkilotietojen kasittelya.
Esitysluonnoksen sivulla 49 kuitenkin esitetaan, etta tietosuojaviranomaisella ei olisi ehdotonta
velvollisuutta osallistua hankkeiden testaukseen saantelyn testiymparistossa. Samalla sivulla
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todetaan myos, ettd muun lainsddadannon kuin tekoalyasetuksen noudattamisen valvonnan
tarpeellisuus arvioitaisiin tapauskohtaisesti.

Esitysluonnoksessa esitetty lahtokohta tietosuojaviranomaisen osallistumisen
harkinnanvaraisuudesta ei vastaa tekodlyasetuksen 57 artiklan 10 kohdan sisaltéa. Kuten
luonnoksessa on todettu, tama tekoalyasetuksen kohta ei sisalla kansallista liikkumavaraa.
Jatkovalmistelussa on valttamatonta selkeyttaa sadntelyn testiymparistoon liittyvaa menettelya talta
osin. Hallituksen esityksessa lienee joko todettava, etta tietosuojaviranomaisen osallistuminen on
varmistettava tekoalyasetuksen 57 artiklan 10 kohdan sanamuodon mukaisesti aina, kun
kysymyksessa olevaan tekoalyjarjestelmaan liittyy henkilotietojen kasittelya, tai esitettava selkeasti,
mihin tekodlyasetuksen kohtaan tietosuojaviranomaisen osallistumisen harkinnanvaraisuus
perustuu. (Ks. taltd osin my6s tdman lausunnon kohta "Viranomaisten resursointi".)

Esitysluonnoksen 11 ¢ § 3 momentin mukaan Liikenne- ja viestintdvirasto vahvistaisi
tehtavanmaarityksessa, mitka toimivaltaiset markkinavalvontaviranomaiset ja muut viranomaiset
osallistuvat hankkeen testaukseen. Liikenne- ja viestintdvirasto vastaisi myos tehtavanmaarityksen
laadinnasta. Tehtavanmaarityksessa maariteltaisiin yksityiskohtaisesti tehtdvien jakaantumisesta
viranomaisten valilla.

Tietosuojavaltuutettu pitaa tietosuojaviranomaisen riippumattomuuden nakdkulmasta hyvin
ongelmallisena, jos muu viranomainen maarittelee miltaan osin, milloin ja milla tavalla
tietosuojaviranomainen osallistuu sddntelyn testiympariston toimintaan. Tietosuojaviranomaisen
osallistuminen saantelyn testiymparistdtoimintaan on osa tietosuojaviranomaisen tehtavien
toteuttamista, tietosuojaviranomaiselle saddettyjen tehtdvien ja toimivaltuuksien mukaisesti. Jos
tietosuojaviranomaisen osallistumisen katsottaisiin olevan harkinnanvaraista, tietosuojavaltuutetun
on riippumattomana ja itsendisena tietosuojaviranomaisena voitava paattaa tasta itse, toimivaltansa
ja tehtaviensa puitteissa. Tietosuojaviranomainen paattaa, minkalaisiin tietosuojasdantelyn
noudattamisen valvontaa koskeviin toimenpiteisiin se kulloinkin ryhtyy. Tama ei voi olla minkaan
muun viranomaisen maaraysvallassa.

Jatkovalmistelussa on valttamatonta muuttaa saantelyn testiymparistoon liittyvaa menettelya edella
todettujen lahtékohtien mukaiseksi. Tietosuojaviranomaisen on saatava tieto niista hankkeista,
joihin liittyy henkilotietojen kasittelya. Taman jalkeen tietosuojaviranomainen maarittelee itse,
mihin hankkeisiin sen on tarpeellista osallistua - jos osallistumisen harkinnanvaraisuus ylipaansa on
mahdollista tekodlyasetuksen kansallinen liikkumavara huomioon ottaen.

Esitysluonnoksen 11 ¢ § 3 momentin seka sivulla 73 todetun mukaan Liikenne- ja viestintavirasto
ottaisi tehtdvanmaarityksessa mahdollisuuksien mukaan huomioon hankkeen testaamiseen
osallistuvien muiden viranomaisten nakemykset. Samoin sivulla 71 todetaan, etta Liikenne- ja
viestintdvirasto ei olisi sidottu markkinavalvontaviranomaisen nakemykseen hakijan arvioinnista tai
hyvaksymisesta testiymparistoon. Kaytannossa tama tarkoittaisi, etta Liikenne- ja viestintavirasto
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paattdisi muiden viranomaisten tyoskentelysta ja sen aikatauluttamisesta. Tietosuojavaltuutettu on
kuitenkin itsendinen viranomainen, joka maarittelee itse, milld tavalla se toteuttaa sille sdadettyja
tehtavid. Talld on keskeinen merkitys myos viranomaisen rajallisten resurssien kayton kannalta.

SAANTELYN TESTIYMPARISTOSSA ANNETTAVAN VIRANOMAISOHJAUKSEN TASO

Esitysluonnoksen perusteella jaa epdselvaksi, minka tasoista ohjausta tekodlyasetuksen 57 artiklan
10 kohdassa tarkoitetut viranomaiset antavat sdantelyn testiymparistossa toteutettavissa
hankkeissa. Toisaalta esitysluonnoksessa todetaan, etta osallistuminen sdantelyn testiympariston
toimintaan on harkinnanvaraista (ks. tdman lausunnon kohta "Tietosuojaviranomaisen rooli
sadntelyn testiymparistdssa") seka, etta 57 artiklan 10 kohdassa tarkoitetusta tehtavasta ei
aiheutuisi merkittavaa lisatydmaaraa naille viranomaisille. Toisaalta taas sivulla 77 todetaan, etta
saantelyn testiympariston toiminnan aikana osallistujille annettava viranomaisten neuvonta ja
ohjaus olisi luonteeltaan intensiivista ja yksityiskohtaista.

Saantelyn testiymparistdssa annettavan neuvonnan ja ohjauksen luonne on jatkovalmistelussa
tarpeen kuvata tasmallisemmin. Annettavan ohjauksen tarkkuustaso vaikuttaa useisiin sdantelyn
testiymparistoon liittyviin seikkoihin. Se maarittaa testiymparistotoiminnan houkuttelevuutta ja
hyodyllisyytta toimijoille. On tarkeda, ettad saantelyn testiymparistod koskeva sdantely ja siihen
liittyva viestintd muodostavat toimijoille selkedn palvelulupauksen. Annettavan ohjauksen taso
vaikuttaa suoraan myos viranomaisten tyomaaraan - mita yksityiskohtaisempaa ohjaus on, sita
enemman se edellyttda viranomaisresursseja. Vastaavasti annettavan ohjauksen taso vaikuttaa
vaatimuksiin viranomaisten sisaisesta rakenteesta riippumattomuuden nakékulmasta. Jos ohjaus on
yleisella tasolla, eika oteta kantaa siihen, miten valvottavaa lainsddadantoa on tulkittava yksittdisessa
hankkeessa, ei valvontatehtavan riippumattomuuden kannalta todennakoisesti synny ongelmaa.
Talloin ohjauksen tarkkuustaso vastaa esimerkiksi tietosuojaviranomaisen verkkosivuilla annettavaa
yleista ohjausta.

Jos kuitenkin tavoitteena on antaa yksityiskohtaista ja tapauskohtaista ohjausta, ei kyse ole enda
yleisluonteisesta ohjauksesta. Talléin on varmistettava viranomaisen toiminnan ja paatoksenteon
riippumattomuus sen eri rooleissa viranomaisen sisaisilla rakenteilla ja menettelytavoilla.

Tietosuojavaltuutetun toimisto on tekodlyasetuksen mukaisiin tehtaviin valmistautuessaan seka
aiemmissa resurssitarvearvioissaan lahtenyt siitd, ettd sdantelyn testiymparistolla on tarkoitus
tuottaa lisdarvoa toimijoille ja tukea niitd konkreettisesti tietosuojasaantelyn velvoitteiden
huomioimisessa.

Tietosuojaviranomaisella ei ole kdytettavissaan hallinnollista seuraamusmaksua tilanteissa, joissa se
antaa saantelyn testiympariston hankkeissa tietosuojasaantelyyn liittyvaa ohjausta. Hallinnollinen
seuraamusmaksu on yksi tehokkaimmista tietosuojaviranomaisen kdytdssa olevista korjaavista
toimivaltuuksista, silla sen uhka kannustaa osaltaan organisaatioita huolelliseen tietosuojatyohon.
Tietosuojavaltuutettu korostaa, etta tietosuojasaantelylld ja sen noudattamisen valvonnalla tuetaan
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rekisteroityjen henkilotietojen suojaa ja oikeusturvaa. Samalla tietosuojan huomioiminen
muodostaa vahvan perustan tekodlyn luotettavalle kadytolle. Jotta nama ndakokohdat tulevat
huomioiduksi myds ilman seuraamusmaksun mahdollisuutta, on tietosuojaviranomaiselta saatavan
ohjeistuksen perusteltua olla tilanteeseen raataloitya. Nain tuetaan sita, etta toimijat kykenevat
tosiasiallisesti tayttdmaan tietosuojalainsdadannon velvoitteet hankkeissa.

Jatkovalmistelussa on tarpeen tdsmentda, minka tasoiseen ohjaukseen viranomaisten on tarpeen
varautua ja kuinka konkreettista ohjausta testiymparistoon osallistuvien toimijoiden on perusteltua
odottaa. Tama vaikuttaa suoraan myo6s viranomaisten resurssitarpeisiin.

VIRANOMAISTEN RESURSOINTI

Kuten hallituksen esitysluonnoksessa todetaan, viranomaisilta saatuihin alustaviin
resurssitarvearvioihin liittyy merkittavia epavarmuuksia. Kaytettavissa ei ole ollut arvioita siit3,
kuinka paljon tekodlyasetuksen soveltamisalaan kuuluvia tai suuririskisia tekoalyjarjestelmia on
kehitteilla tai tulossa testaukseen saantelyn testiymparistoon. Lisaksi, kuten edelld tdssa lausunnossa
on kuvattu, on edelleen epaselvda, missa tilanteissa ja minka tasoista ohjaamista viranomaisilta
tullaan saantelyn testiympariston yhteydessa odottamaan.

Tama epavarmuus koskee myos tietosuojavaltuutetun toimiston esittdmaa resurssitarvearviota.
Arvio on annettu ilman tarkkaa tietoa siita, milla tasolla palvelua testiymparistossa tullaan antamaan
ja mita hyotya toimijat voivat perustellusti odottaa saavansa. Jos kyse on yleisluonteisesta
ohjauksesta, on hankekohtainen resurssitarve pienempi kuin mita tietosuojavaltuutettu on aiemmin
arvioinut. Tietosuojavaltuutetun arvio on perustunut oletukseen, etta toimijoille tarjotaan muuta
kuin yleista ohjausta. Arvio on my6s perustunut siihen oletukseen, etta saantelyn testiympariston
tarkoituksena on tuottaa lisdarvoa osallistuville toimijoille tarjoamalla yksityiskohtaisempaa ohjausta
kuin mita tietosuojaviranomainen yleensa antaa esimerkiksi verkkosivujen tai puhelinneuvonnan
kautta.

Jos sdantelyn testiymparistoon osallistuville toimijoille on tarkoitus antaa yksityiskohtaista,
kyseiseen hankkeeseen raataloitya ohjausta, joka liittyy nimenomaan testiymparistossa
kehitettavana ja testattavana olevaan tekoalyjarjestelmaan, resurssitarve vastaa todennakdisemmin
hallituksen esitysluonnoksessa esitettya tasoa.

Esitysluonnoksen sivulla 49 todetaan, ettei esimerkiksi tietosuojaviranomaisen tyémaaran odoteta
kasvavan merkittavasti, koska silld ei olisi ehdotonta velvollisuutta osallistua hankkeiden testaukseen
saantelyn testiymparistdssa. Esitysluonnoksessa todetaan edelleen, ettda muun lainsaadannén kuin
tekoalyasetuksen noudattamisen valvonnan tarpeellisuudesta paatettaisiin tapauskohtaisesti.
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Tietosuojavaltuutetun toimiston roolia sddntelyn testiymparistétoiminnassa ei pida arvioida
tehtavan edellyttdmien resurssien vaan sadantelyn tavoitteiden nakékulmasta. On varsin
todenndkaoista, ettd sddntelyn testiymparistoon osallistuvat hankkeet valikoituisivat joka tapauksessa
tietosuojaviranomaisen valvonnan kohteeksi. Kysymys onkin ldhinna siitd, missa vaiheessa prosessia
tietosuojaviranomainen arvioi henkil6tietojen kasittelyn lainmukaisuutta. Seka tekoéalyasetuksen
ettd tietosuojasdantelyn tavoitteiden - kuten perusoikeusmydnteisen innovaatiotoiminnan
tukemisen - kannalta paras ratkaisu on, etté tietosuojaviranomaisella on selked ja vahva rooli jo
prosessin alkuvaiheessa. Painottuminen jalkivalvontaan ei ole tarkoituksenmukaista
tekoadlyjarjestelmien kehittdjien, rekisteroityjen eika valvontaviranomaisen nakokulmasta.
Tyypillisesti ne seikat, joihin joudutaan puuttumaan jalkikateen, on helpointa ja
kustannustehokkainta ratkaista ennakoivasti.

Tietosuojavaltuutettu korostaa, etta sen tehtdavana on valvoa henkil6tietojen kasittelyn
lainmukaisuutta rekisterdityjen oikeusturvan ja henkilétietojen suojan varmistamiseksi. Kyse on
perusoikeuksien toteutumisesta.

Kun tietosuojavaltuutetulla on tekodlyasetuksen 57 artiklan 10 kohdan sanamuodon mukaan
tehtava osallistua kaikkiin sellaisiin hankkeisiin, joissa sdantelyn testiymparistossa kehitettavaan ja
testattavaan tekodlyjarjestelmaan liittyy henkilotietojen kasittelya, eika tietosuojaviranomainen voi
kayttaa naissa tilanteissa taysimaaraisesti sille sdadettyja korjaavia toimivaltuuksia, on erityisen
tarkeda, etta tietosuojaviranomainen arvioi henkilotietojen kasittelyn lainmukaisuutta riittavan
tasmallisesti. Tama on tarkedaa myds rekisterinpitdjien oikeusvarmuuden nakokulmasta.

Tietosuojavaltuutettu korostaa lisaksi, etta osallistuminen sadntelyn testiymparistétoimintaan
muodostaa sille uuden tehtdvan, vaikka tehtavan toteuttamisen yhteydessa kaytetaankin
tietosuojaviranomaiselle aiemmin saadettyja toimivaltuuksia.

Resursoinnissa on otettava huomioon eri viranomaisrooleissa toimimisen edellyttama
riippumattomuus. Tama tulee edellyttdmaan muutoksia tietosuojavaltuutetun toimiston sisdisiin
rakenteisiin. Kdytannossa se, ettd sama virkamies ei voi osallistua seka toiminnan ennakkoarviointiin
etta jalkikateiseen valvontaan, kasvattaa viranomaisten resurssitarpeita. Mita useampia
viranomaisrooleja yhdella viranomaisella on, sitd kuormittavampia sisaisia jarjestelyja tarvitaan.

HENKILOTIETOJEN JATKOKASITTELY TEKOALYJARJESTELMIEN KEHITTAMISEKSI, KOULUTTAMISEKSI JA
TESTAAMISEKSI SAANTELYN TESTIYMPARISTON YHTEYDESSA LAINVALVONTAVIRANOMAISTEN
TOIMINNASSA

Tekodlyasetuksen 59 artiklan mukaan tekoalyn sdantelyn testiymparistossa voidaan kasitella muihin
tarkoituksiin laillisesti kerattyja henkil6tietoja tiettyjen tekoalyjarjestelmien kehittamiseksi,
kouluttamiseksi ja testaamiseksi, jos artiklan 1 kohdassa asetetut edellytykset tayttyvat. Artiklan 2
kohdan mukaan, jos tavoitteena on rikosten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin
liittyvat syytetoimet taikka rikosoikeudellisten seuraamusten taytantéonpano
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lainvalvontaviranomaisten valvonnassa ja vastuulla, henkilotietojen kasittelysta saantelyn
testiymparistossa on sdaadettdva kansallisesti. Lausuttavana oleva luonnos hallituksen esitykseksi
sisaltaa tata toimintaa koskevan kansallisen sdaantelyn.

Esitysluonnoksen mukainen saantely merkitsee kayttotarkoituksen muutosta niissa tilanteissa, joissa
saantelylla on tarkoitus mahdollistaa sellaisten henkildtietojen kasittely, jotka on alun perin keratty
muihin kuin rikosten ennalta ehkdisemista, tutkintaa, paljastamista, rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantéonpanoa koskeviin tarkoituksiin. Esitysluonnoksessa ei ole
nimenomaisesti yksildity, minka viranomaisten laillisesti kerdamia tietoja kukin viranomainen voisi
kasitella. Esitysluonnoksen mukainen sanamuoto nayttaisi merkitsevan henkil6tietojen
luovuttamista viranomaisten valilla, jolloin olisi noudatettava viranomaisten tiedonsaantioikeuksia
koskevalta sdaantelylta edellytettya riittavaa yksityiskohtaisuutta. Pykalatasolla on syyta todeta, mita
viranomaisia ja minka viranomaisten tietoja sadntely koskee. Esitysluonnoksessa kuvatun
henkil6tietojen jatkokasittelyn mahdollistavan sdantelyn vaikutuksia kasitellaan lisaksi pitkalti
viittaamalla muuhun lainsaadantoon. Naiden syiden vuoksi esitysluonnoksesta ei muodostu
itsendisesti kattavaa kasitysta siitda, minka viranomaisten toimintaa, mita tietoja ja mita
kayttotarkoituksia kunkin toimijan osalta kasittely sdantelyn testiymparistossa tarkalleen ottaen
koskisi. Nadiden seikkojen kuvaaminen tasmallisesti vaikuttaa myos aiemmin kerattyjen
henkil6tietojen kayttotarkoituksen muutoksen oikeasuhtaisuuden arviointiin.

HALLINNOLLISEN SEURAAMUSMAKSUN POISSULKEMINEN

Tietosuojavaltuutetun toimisto ehdottaa, ettd 24 §:ssa sadadettdva seuraamusmaksun
poissulkeminen rajataan koskemaan vain sitd osaa saantelysta, jota viranomaisen antama ohjaus on
koskenut, ja vain siltd osin kuin annettua ohjausta on noudatettu. Esimerkiksi tietosuojasaantely
muodostuu useista eri velvollisuuksista, joiden kattava arviointi sdantelyn testiymparistotoiminnassa
olisi hyvin tyolasta, jos ylipaansa mahdollista.

Muotka Tanja
Tietosuojavaltuutetun toimisto
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