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valvonnasta annetun lain muuttamiseksi

Lausunnonantajan lausunto

Yleiset kommentit hallituksen esitysluonnoksesta.

Jos organisaationne toimii tekoalyjarjestelmien markkinavalvontaviranomaisena, mitka ovat
nakemyksenne hallituksen esityksen luonnoksen 4.2.7. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Tulli kiittaa mahdollisuudesta lausua ja toteaa, etta Tullin liittymapintoja tekodlyasetukseen on
useita. Tulli on lausunnossaan arvioinut rooliaan markkinavalvontaviranomaisena testiymparistdssa,
rikostorjunnan osalta tekoalyjarjestelmien kayttajana seka reaaliaikaisen biometrisen
etatunnistamisen kayttajana julkisissa tiloissa lainvalvontatarkoituksissa.

Tulli pitaa kannatettava niin sanotun horisontaalisen saantelyn testiympariston perustamista ja sita,
ettd sen yllapidosta vastaisi Liikenne- ja viestintdvirasto. Testiymparistossa kasiteltavien tietojen
osalta on varmistettava seka teknisesti ettd organisatorisesti, ettei niihin paase kasiksi henkil6t, joilla
ei ole perusteita kasitella tietoja. Sdantelyn testiymparistoon liittyy monia eri toimijoita. Tullin
ndakemyksen mukaan olisi hyva, etta hallituksen esityksessa olisi avattu eri toimijoiden rooleja
tietosuojan ndakokulmasta eritellen erityisesti, ketka olisivat sddntelyn testiymparistossa kasiteltdvien
henkil6tietojen rekisterinpitajia ja ketka henkilotietojen kasittelijoita.

Tullin rooli markkinavalvontaviranomaisena testiymparistossa

Lakiehdotuksessa erdiden tekoélyjarjestelmien valvonnasta (HE 46/2025 vp) Tullia on esitetty
tekodlyasetuksen 6 artiklan 1 kohdassa tarkoitetuksi suuririskisia tekoalyjarjestelmia valvovaksi
markkinavalvontaviranomaiseksi lelujen osalta. Tulli jakaa taman markkinavalvontaviranomaisen
tehtavan Turvallisuus- ja kemikaaliviraston kanssa lelujen turvallisuudesta annetun lain (1154/2011)
56 §:n mukaisesti. Pykdlan mukaan Tulli toimii markkinavalvonnasta ja tuotteiden
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vaatimustenmukaisuudesta seka direktiivin 2004/42/EY ja asetusten (EY) N:o 765/2008 ja (EU) N:o
305/2011 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1020,
(markkinavalvonta-asetus), 25—-28 artiklassa tarkoitettuna markkinavalvontaviranomaisena lelujen
osalta. Lisaksi Tulli valvoo markkinavalvontaviranomaisena lelulain noudattamista toimitettaessa
leluja Suomeen Euroopan unionin jasenmaista Suomessa tapahtuvan tavaraeran purkamisen ja
siihen liittyvan varastoinnin yhteydessa. Tullin toimiessa markkinavalvontaviranomaisena
sovelletaan tullilain (304/2016) lisaksi markkinavalvontalain 6 ja 7 §:33, 3 lukua seka 27-29 §:33.

Tullin toimivalta on maaritelty markkinavalvonta-asetuksen 25-28 artiklassa koskemaan
tullimenettelya luovutus vapaaseen liikkeeseen tuotaessa tavaroita unionin markkinoille
kolmannesta maasta. Kun tavarat asetetaan menettelyyn luovutus vapaaseen liikkeeseen, Tulli
tarkastaa tuonnin edellytykset. Vapaaseen liikkeeseen luovutus sisdltdaa unionin tullikoodeksin
(asetus (EU) N:0 952/2013) 201 artiklan mukaiset toimet. N&ita ovat mahdollisten tuontitullien
kantaminen, tarvittaessa muiden maksujen kantaminen, kauppapoliittisten toimenpiteiden seka
kieltojen ja rajoitusten soveltaminen seka tavaroiden tuontia koskevien muiden muodollisuuksien
noudattaminen. Tekodlyasetuksen vaatimusten katsotaan sijoittuvan kieltojen ja rajoitusten
joukkoon. Asiaa voidaan tarkastella seka markkinavalvontaviranomaisen etta tullimenettelyjen
nakodkulmista.

Siind vaiheessa, kun tavara asetetaan menettelyyn luovutus vapaaseen liikkeeseen, Tulli voi
markkinavalvontaviranomaisena tarkastaa maahantuotavien lelujen vaatimustenmukaisuuden.
Tassa vaiheessa arvioitaisiin siis, tayttaako lelu ja lelun sisaltama suuririskinen tekoalyjarjestelma
niille asetetut vaatimukset. Kun tavarat esitetaan Tullille ja asetetaan menettelyyn vapaaseen
liikkeeseen luovutus, on ns. sinisen oppaan (Komission tiedonanto Sininen opas — EU:n
tuotesadntojen taytantddnpano-opas 2022) mukaan katsottu, etta tavarat saatetaan EU:n
markkinoille. Lahtokohtaisesti tuotteiden tulee tayttaa niille asetetut vaatimukset, kun niita
saatetaan markkinoille. Kdytannossa on mahdotonta valvoa lelun sisdltaman tekoalyjarjestelman
vaatimustenmukaisuutta ja mahdollistaa samanaikaisesti kyseisen tekoalyjarjestelman testaaminen
tekoalyasetuksessa tarkoitetussa testiymparistossa. Tullin valvonta markkinavalvontaviranomaisena
on ennakollista, muut markkinavalvontaviranomaiset tekevat jalkikateista valvontaa jo markkinoilla
oleviin tuotteisiin. Markkinavalvontaviranomaisena valvoessaan Tulli ei voi antaa samalla toimijalle
ohjausta ja neuvontaa lainsddadannon noudattamisesta testiymparistossa, vaikka nama toiminnot
olisivatkin eriytetty. Tullin mielesta tuontivaiheessa tehtava tekoalysadadoksen 57 artiklassa
tarkoitettu testaus ja kehitystyo tekoadlyjarjestelman sisaltavan lelun osalta on jo lilan my6haista, silla
tavara on jo fyysisesti saapunut EU:n alueelle. Toimijan on huomioitava tuotteiden
vaatimustenmukaisuus aiemmassa vaiheessa.

Tulli on arvioinut ehdotusta myos tullimenettelyjen nakokulmasta ja toteaa, ettd tekodlyasetuksen
testiymparistossa testaamiseen osallistuminen vapaaseen liikkeeseen luovutuksen yhteydessa on
ongelmallista. Mahdollisia testaamisen mahdollistavia tullimenettelyja voisivat olla valiaikainen
maahantuonti ja/tai sisdinen jalostus. On huomioitava, etta Tullilla ei ole ndissa tullimenettelyissa
toimivaltaa toimia erdiden tekodlyjarjestelmien valvonnasta ehdotetun lain mukaisena
markkinavalvontaviranomaisena, silla kyse ei ole markkinavalvonta-asetuksen 25 — 28 artikloissa
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tarkoitetusta tullimenettelysta eli luovutuksesta vapaaseen liikkeeseen. Viliaikaisessa
maahantuonnissa ja sisdisessa jalostuksessa ei ole myoskaan kyse markkinoille saattamisesta.

Lisaksi Tulli toteaa, etta lelulain 56 §:n mukaisen sisdliikenteen valvonnan osalta Tullilla ei ole roolia
testiymparistdssa. Kun era saapuu Suomeen toisesta Euroopan unionin jasenmaasta,
tekoadlyjarjestelman mahdollinen testaus testiymparistdssa on pitanyt tehda jo I1ahtomaassa, koska
se on jo saatettu markkinoille.

Lakiehdotuksen 11 b §:ssd ehdotetaan, etta Liikenne ja viestintavirasto kuulee toimivaltaista
markkinavalvontaviranomaista ja 11 c §:ssa ehdotetaan, ettd markkinavalvontaviranomaiset
vastaavat tekoadlyasetuksen 57 artiklassa ja 58 artiklan 4 kohdassa tarkoitettujen toimivaltaisten
viranomaisten tehtavista sdaantelyn testiymparistdssa seka markkinavalvontaviranomaiset vastaavat
yksittdisten hankkeiden testaukseen liittyvasta kaytannon hallinnoinnista, ohjauksesta ja
valvonnasta. Tulli katsoo, etta Tullin toimivalta vapaaseen liikkeeseen luovutuksen yhteydessa ei
ulotu ndihin ehdotettuihin tehtaviin. Tulli ehdottaa, ettad ndihin pykaliin lisatdan tasmennys "Tullia
lukuun ottamatta”. Selvyyden vuoksi Tulli toteaa, ettei sille olla ehdottomassa tehtavia todellisissa
olosuhteissa testaamiseen liittyen, koska Tullia ei ole ehdotettu markkinavalvontaviranomaiseksi
tekoalysaadoksen liitteessa Il tarkoitettujen suuririskisten tekoalyjarjestelmien osalta.

Tullin kommentit rikostorjunnan nakoékulmasta

Nykytila ja sen arviointi

Alaotsikon 3.1.8 HenkilGtietojen kasittely muihin kuin alkuperdisiin tarkoituksiin alla kuvataan
lainvalvontaviranomaisten henkilotietolaeista |6ytyvia toissijaista kayttoa koskevia sdannoksia (s.
32-33). Tulli tarkentaa, etta kyseisissa saannoksissa yksi toissijaisista kayttotarkoituksista on rikosten
ennalta estdminen ja paljastaminen, ei rikosten ennaltaehkdiseminen.

Alaotsikon 3.1.12 Jalkikateinen biometrinen etdatunnistaminen alla kuvataan Tullia koskevaa
lainsdadantoa. Tulli ehdottaa, etta sita koskevaa lainsdaadant6a taydennetdaan kuulumaan seuraavasti
(s. 35-36):

e “Tata nykya asetuksen tarkoittama jalkikateinen biometrinen etatunnistaminen on kaytossa
poliisissa ja Tullissa, eli lainsaadantd mahdollistaa ja sallii jalkikateisen biometrisen etdatunnistamisen
kayton ja poliisilla seka Tullilla on siihen tekninen mahdollisuus seka soveltuva teknologia. Poliisi ja
Tulli saavat jalkikateisessa biometrisessa etatunnistamisessa kaytettdavaa aineistoa oman teknisen
valvontansa jarjestelmista tai esitutkinnassa todisteena keratyista yritysten, yhteisdjen tai yksityisten
kameratallenteista.”

¢ "Tullin toimivaltuudesta tekniseen valvontaan saadet&an tullilaissa (304/2016) (28 §). Tullilakia
sovelletaan tullirikostorjuntaan, jollei rikostorjunnasta Tullissa annetussa laissa (623/2015,
jaljempana Tullin rikostorjuntalaki) toisin saddeta. Tullin toimivaltuuksista hankkia rikosten
selvittdamiseksi tarvittavaa tietoa sdadetdan niin ikdan pakkokeinolaissa ja esitutkintalaissa seka
Tullin rikostorjuntalaissa, joka on erityissaantelya esitutkintalakiin ja pakkokeinolakiin nahden.
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Rikostorjunnallisia kayttotarkoituksia varten hankittujen henkil6tietojen (ml. biometristen tietojen)
kasittelysta sddadetaan rikosasioiden tietosuojalain lisdksi Tullin henkilGtietolaissa. Tullin
henkil6tietolain 14 §:n 2 momentin mukaan Tullilla on oikeus kasitella henkilotietoja myos
automaattisessa kasvojentunnistuksessa vertaamalla teknisessa valvonnassa saatuja henkil6tietoja 8
ja 10 §:n perusteella tallennettuihin henkilotietoihin rikosten ennalta estamiseen, selvittamiseen,
paljastamiseen tai syyteharkintaan saattamiseen liittyvdan toimenpiteeseen taikka pakkokeinon
kayttoon liittyvaa toimenpidetta varten.”

* “Nykyinen laki henkil6tietojen kasittelysta poliisitoimessa sallii 2 luvun 15 §:n mukaisesti erityisiin
henkilotietoryhmiin kuuluvien tietojen, kuten biometristen tietojen kayton silloin, kun se on
kasittelytarkoituksen kannalta valttamatonta. Tullin henkilotietolakiin sisaltyy vastaava sdaannos (4
§). Jalkikateisessa biometrisessa etatunnistamisessa valttamattomyyden perustana on poliisin tarve
selvittda asianosaisen henkilon liikkeet rikoksen tekoajankohtana tai sen jalkeen. Vastaavasti
poliisilla tai Tullilla voi olla tarve saada tieto tai varmuus epaillyn henkil6llisyydesta Ioytamalla
hdnesta parempilaatuinen kuva tallennemassasta. Joissain kayttotapauksissa poliisi tai Tulli voi
esimerkiksi tietdd tuntemattoman tekijan olleen tietyssa paikassa tai kulkeneen tiettya reittia
useasti, jolloin ristiin vertaamalla pyritdan l6ytamaan oikea henkilo tallennemassasta.”

*”Rikosasioiden tietosuojalain 6 §:n tarpeellisuusvaatimuksen mukaisesti kasiteltavien
henkilotietojen on oltava kasittelyn tarkoituksen kannalta asianmukaisia ja tarpeellisia eivatka ne saa
olla liian laajoja niihin tarkoituksiin, joita varten niitad kasitellaan. Lisdksi poliisin henkil6tietolain 1
luvun 2 §:n mukaisesti henkilotietojen kasittelyssa on noudatettava suhteellisuus- ja
tarkoitussidonnaisuusperiaatetta, jolloin biometristd etatunnistamista ei ole voitu kdyttaa minka
tahansa rikoksen tai rikkomuksen selvittamiseen. Siksi Poliisihallitus on linjannut, ettd mm. kasvojen
tunnistukseen kaytettavaa KASTU-jarjestelmaa saa kayttaa vain vankeusuhkaisten tekojen
selvittdmiseen. Myos Tullin henkilotietolaissa saadetdan, ettd henkilotietojen kasittelyssa on
noudatettava tullilain 6 luvussa saddettyja perusoikeuksien ja ihmisoikeuksien kunnioittamisen
vaatimusta, suhteellisuusperiaatetta, vahimman haitan periaatetta ja tarkoitussidonnaisuuden
periaatetta (3.1 §). Myos Tulli on tdhan mennessa arvioinut, ettd automaattista kasvojentunnistusta
voidaan kayttaa ainoastaan vankeusuhkaisten tullirikosten ennalta estamiseen, paljastamiseen,
selvittdmiseen ja syyteharkintaan saattamiseen.”

Tulli ehdottaa alaotsikon 3.2.7 Luvanantamismenettely jalkikateiseen biometriseen
etatunnistamiseen alle lisattavaksi Tullia koskevan kappaleen poliisin toimintaa koskevan kappaleen
jalkeen (s. 44):

*Myds Tullilla on tekninen mahdollisuus seka soveltuva teknologia jalkikateiseen biometriseen
etatunnistamiseen. Tulli kayttaa jalkikateista biometrista etatunnistamista ja kdayttaminen on rajattu
ainoastaan vankeusuhkaisin rikoksiin. Tullin suorittamaan henkil6tietojen kasittelyyn
rikostorjunnallisiin tarkoituksiin sovelletaan rikosasioiden tietosuojalain lisdksi Tullin
henkil6tietolakia, joissa asetetaan tiukat vaatimukset henkilotietojen kasittelylle.

Ehdotukset ja niiden vaikutukset

Lausuntopalvelu.fi 4/10



Alaotsikon Luvanantamismenettely jalkikdateiseen biometriseen etatunnistamiseen (s. 50-51) alla on
kuvattu luvanantamismenettelyn vaikutuksia lainvalvontaviranomaisiin. Tulli huomauttaa, ettd kyse
olisi uudesta menettelysta, joka edellyttaisi henkiloston kouluttamista, josta aiheutuu kuluja.

Ehdotettu 11 g § Henkilotietojen jatkokasittely tiettyjen yleisen edun mukaisiin tarkoituksiin
tekoalyjarjestelmien kehittamiseksi saantelyn testiymparistdssa

Ehdotetussa 11 g §:ssa saddettaisiin henkilotietojen jatkokasittelysta tiettyjen yleisen edun mukaisiin
tarkoituksiin tekoalyjarjestelmien kehittamiseksi saantelyn testiymparistossa. Tulli pitda pykalaa
tarpeellisena. Tulli on kuitenkin kiinnittanyt huomiota siihen, etta pykalan 3 momentin mukaan
saantelyn testiymparistdssa ei saisi kasitella erityisiin henkildtietoryhmiin kuuluvia tietoja, jollei
muualla laissa toisin saadeta. Tullin ei ole toistaiseksi tunnistanut muualla kansallisessa
lainsdadannossa saannoksia, jotka oikeuttaisivat erityisiin henkilotietoryhmiin kuuluvien tietojen
kasittelyyn sdantelyn testiymparistossa, silla tekodlysaadosta taydentavia saadoksia ollaan vasta
antamassa ja HE-luonnoksessakin on erikseen todettu, ettd PTR-viranomaisten henkildtietolait on
annettu ennen tekodlyasetuksen voimaantuloa eika ole taytta varmuutta, onko edella viitattuun
suunnittelu-, kehittamis- ja koulutustoimintaan tarkoitettu sisdltyvan myos tekodlyjarjestelmien
kayttoa. Tulli pitaa ehdotettua rajausta haastavana, silla se rajaisi sddntelyn testiympariston
kayttomahdollisuuksia merkittavasti Tullin kaltaiselta toimijalta, jonka toiminnassa kasitellaan myds
erityisiin henkilétietoryhmiin kuuluvia tietoja, kun muualla sdaatamisesta ei ole varmuutta. Jos
viittauksella muualle lainsdaadantéon tarkoitetaan kuitenkin esimerkiksi Tullin henkil6tietolain 4 §:n
kaltaista saanndsta, jonka mukaan Tulli saa kasitella erityisiin henkilotietoryhmiin kuuluvia tietoja
vain, jos kasittely on kasittelytarkoituksen kannalta valttamatonta, tulisi taman kayda selkeasti ilmi
perusteluista. Tulli ehdottaa harkittavaksi, etta myos 11 g §:n 3 momentissa lahtékohtaisen kiellon
sijaan kasittely sidottaisiin valttamattomyyden vaatimukseen.

Ehdotetun pykdlan 2 momentissa sddadetaan, etta pykdlan 1 momentissa tarkoitettuun
henkil6tietojen kasittelyyn sovelletaan, mita rikosasioiden tietosuojalaissa saadetdan. Saantelyn
testiymparistossa kayttotarkoituksena on tekoalyjarjestelmien kehittaminen, kouluttaminen ja
testaaminen. Lahtokohtaisesti erilaisten jarjestelmien kehittdminen, kouluttaminen ja testaaminen
lienee tietosuojalainsaadannon nakokulmasta tietosuoja-asetuksen ja sita tdydentdvan kansallisen
tietosuojalain alaista kasittelya. Siksi olisikin hyva, ettd pykalan yksityiskohtaisissa perusteluissa viela
tarkennettaisiin, sovelletaanko tahan kasittelyyn rikosasioiden tietosuojalakia vai pitadko kasittelyssa
noudattaa rikosasioiden tietosuojalain vaatimuksia. On hyva huomata, etta rikosasioiden
tietosuojalaki sisaltaa paikoin yleista tietosuoja-asetusta tiukempia sdannoksia henkilotietojen
kasittelysta, esimerkiksi henkiltietojen siirrosta kolmansiin maihin yksityisille vastaanottajille.

11 h § Todellisissa olosuhteissa testaaminen saantelyn testiympariston ulkopuolella

Tekodlyasetuksen 60 artiklan 4(b) kohdan mukaan yhtena edellytyksena tosielaman olosuhteissa
tapahtuvalle testauksessa on, ettd sen jasenvaltion markkinavalvontaviranomainen, jossa tosielaman
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olosuhteissa tapahtuvaa testausta on maara toteuttaa, on hyvaksynyt tosielaman olosuhteissa
tapahtuvan testauksen ja tosielaman olosuhteissa tapahtuvaa testausta koskevan suunnitelman; jos
markkinavalvontaviranomainen ei ole antanut vastausta 30 paivan kuluessa, tosielaman olosuhteissa
suoritettava testaus ja todellisissa olosuhteissa toteutettava testaussuunnitelma on katsottava
hyvaksytyiksi; jos kansallisessa lainsadadanndssa ei saddeta hiljaisesta hyvaksymisestd, testaukseen
tosielaman olosuhteissa tarvitaan edelleen lupa. Ehdotuksessa on kdytetty kohdan sallimaa
kansallista liikkumavaraa ja 11 h §:ssa sdadettdisiin, ettd viranomaiselta edellytettaisiin
nimenomaista hyviaksyntda suunnitelmaa. Tulli ehdottaa harkittavaksi, ettd pykalaa tdydennettdisiin
saatamalla maaraaika, jossa markkinavalvontaviranomaisen tulisi tehda pykalassa tarkoitettu
hyvaksymispaatos, tai tallainen saannods annettaisiin valtioneuvoston asetuksella. Tama toisi
selkeytta ja varmuutta prosessiin. Artiklassa sadadetdan lahtokohtaisesta 30 pdivdan maaraajasta,
joten Tullin ndkemyksen mukaan lahtokohtainen kasittelyaika voisi olla 30 paivaa. Jos taman
maaradajan katsotaan jo seuraavan suoraan tekoadlysaaddksen sdaannoksesta, olisi tama hyva todeta
pykalan perusteluissa.

Tullin ndkemyksen mukaan todellisissa olosuhteissa tapahtuvan testaamisen osalta perusteluissa
olisi vielda hyva tasmentaa, kumman tietosuojan yleissaddoksen soveltamisen alaisesta kasittelysta
on kyse: EU:n yleisen tietosuoja-asetuksen ja sitd tdydentavan kansallisen tietosuojalain vai
rikosasioiden tietosuojalain alaisesta kasittelystda. On hyva huomata, etta rikosasioiden tietosuojalaki
sisaltaa paikoin yleista tietosuoja-asetusta tiukempia sdanndksia henkilotietojen kasittelysta,
esimerkiksi henkilotietojen siirrosta kolmansiin maihin yksityisille vastaanottajille.

26 a § Luvanvarainen jalkikateinen biometrinen etatunnistaminen

Tulli ehdottaa pykalan perusteluissa olevaa Tullia koskevaa lainsdaadantoa tarkistettavaksi kuulumaan
seuraavasti (s. 84):

¢ “Tullin toimivaltuudesta tekniseen valvontaan sdadetdan tullilaissa (28 §). Tullilakia sovelletaan
tullirikostorjuntaan, jollei Tullin rikostorjuntalaissa toisin sdddeta. Tullin toimivaltuuksista hankkia
rikosten selvittamiseksi tarvittavaa tietoa saadetaan niin ikdan pakkokeinolaissa ja esitutkintalaissa
seka Tullin rikostorjuntalaissa. Rikostorjunnallisia kdyttotarkoituksia varten hankittujen
henkilotietojen (ml. biometristen tietojen) kasittelystd sdddetaan rikosasioiden tietosuojalain lisdksi
henkil6tietojen kasittelysta Tullissa annetussa laissa.”

Tulli ehdottaa, ettd pykadlan 1 momenttiin tadydennettaisiin niiltad osin, mihin kasittelytarkoituksiin
lupamenettely soveltuu. Muutoin sallitut kasittelytarkoitukset jaavat epaselviksi asetuksen 26
artiklan 10 kohdan ja sitd taydentavan 26 b §:n pykalan nojalla, silld edelld mainitussa artiklassa
maaritelladn selkedsti ainoastaan kayttotapaukset, ei kasittelytarkoituksia. Téllaisessa
lupamenettelyssa kasitellaan henkilotietoja, joten kayttotarkoitukset on tietosuojalainsdadannon
kayttotarkoitussidonnaisuuden nakokulmasta tarkea maaritelld. Nykyisella artiklan ja pykalan
sanamuotoja voidaan tulkita niin, etta lupamenettely soveltuu ainoastaan rikosten selvittamiseen ja
ennalta estaminen ja paljastaminen ovat sallittua ilman lupamenettelya.
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Pykadlan 2 momentissa ehdotetaan, ettd asian tuomioistuinkasittelyssa noudatetaan soveltuvin osin,
mita pakkokeinolain (806/2011) 3 luvun 1, 3, 8 ja 10 §:ssa sdaadetdan vangitsemisasian kasittelysta.
Samoihin pakkokeinolain saannoksiin viitataan myds salaisten pakkokeinojen menettelya
tuomioistuimessa koskevassa pakkokeinolain 10 luvun 43 §:ssa ja salaisen tiedonhankinnan
menettelya tuomioistuimessa koskevassa TRT-lain 3 luvun 44 §&:ssa. Tullin nakemyksen mukaan
jalkikateisen biometrisen etdatunnistamisen kaytossa olisikin kyse juuri salaisiin pakkokeinoihin ja
salaisiin tiedonhankintaan vertautuvasta toimenpiteestd, mika pitaisi tuoda myo6s perusteluissa
erikseen esiin. Ehdotuksessa tulisi lisdksi pykalatasolla saataa jalkikateisen biometrisen
etatunnistamisen kayttoon liittyen ainakin ilmaisukiellosta, toimenpiteen kdyton ilmoittamisesta ja
asianosaisjulkisuuden rajoittamisesta eraissa tapauksissa samalla tavalla, kuin pakkokeinolain 10
luvun 49 §:ssd, 60 §:ssa ja 62 §:ssd ja TRT-lain 3 luvun 47 §:ssd, 57 §:ssa ja 59 :ssd on tehty, ja
mahdollisesti muistakin salaisia pakkokeinoja ja salaista tiedonhankintaa koskevista yhteisista
saannoksista. Toinen vaihtoehto olisi, ettd ehdotetussa 26 a §:ssa viitattaisiin pakkokeinolain ja TRT-
lain salaisia pakkokeinoja ja salaista tiedonhankintaa koskeviin yhteisiin sdannoksiin.

Lisaksi Tulli katsoo, etta tuomioistuinkasittelyn julkisuus tulisi maaraytya samalla tavalla kuin
salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kohdalla, jolloin ainakin
oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain (370/2007, YTJulkL)
pakkokeinoasioiden julkisuutta koskevaa 16 §:3 ja asianosaisen oikeutta tiedonsaantiin koskevaa 12
§:a tulisi muuttaa. Jalkikateisen biometrisen etatunnistamisjarjestelman kaytto tulisi lisata YTJulkL:n
16 §:n 4 momentin ensimmaiseen virkkeeseen, jolloin julkisuus maaraytyisi samoin kuin salaisten
pakkokeinojen. Samoin YTJulkL:n 12 §:n 2 momentin 3 kohtaa tulisi muuttaa siten, etta siina
viitattaisiin jalkikateiseen biometriseen etatunnistamiseen. Jos jalkikdteisen biometrisen
etatunnistamisen kayton lupamenettelyn katsottaisiin olevan tuomioistuimessa julkista tai
asianosaisjulkista, johtaisi tdma siihen, ettd kdytdanndssa etatunnistamisen kaytto ei olisi mahdollista
rikostorjunta vaarantamatta.

Ehdotetussa 26 a §:ssa viitattaisiin pakkokeinolain 3 luvun 1 §:3an. Pykalan nojalla on annettu
vangitsemisasioiden ja muiden kiireellisten asioiden kasittelysta karajaoikeuksissa erdissa
tapauksissa annettu oikeusministerion asetus (953/2013). Tulli katsoo, ettad asetuksessa saddettya
paivystysjarjestelya kiireellisissa tapauksissa tulee soveltaa myos jalkikateisen biometrisen
etatunnistamisen luvanantamismenettelyssa. Oikeusministerion asetusta tulisi taydentaa siten, etta
soveltamisalaa koskevaan 1 §:n 1 kohtaan lisattaisiin jalkikateinen biometrinen etatunnistaminen.

Tulli pitaa tarpeellisena, etta pykdlan 2 momentissa on sadadetty menettelysta kiireellisissa
tilanteissa.

Reaaliaikainen biometrinen etatunnistaminen julkisissa tiloissa lainvalvontatarkoituksissa
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Tekodlysaadoksen 5 artiklassa saddetaan kielletyista tekoalyyn liittyvista kdaytannoista. Artiklan 1(h)
kohdan mukaan reaaliaikaisten biometristen etatunnistusjarjestelmien kaytto julkisissa tiloissa
lainvalvontatarkoituksessa on laht6kohtaisesti kiellettya. Se on kuitenkin sallittua, jos ja siltd osin,
kuin se on ehdottoman valttamatonta jonkin alakohdassa erikseen mainitun tavoitteen
saavuttamiseksi. Yksi ndistd tavoitteista on rikoksesta epaillyn henkilon paikantaminen tai
tunnistaminen tekoalysaadoksen liitteessa Il tarkoitettujen rikosten tutkintaa tai syytteeseenpanoa
tai rikosoikeudellisen seuraamuksen taytantdoonpanoa varten ja joista voi asianomaisessa
jasenvaltiossa seurata vapaudenmenetyksen kasittava rangaistus tai turvaamistoimenpide, jonka
enimmaisaika on vahintaan nelja vuotta. Reaaliaikaisten biometristen etatunnistusjarjestelmien
kaytto jasenvaltioissa edellyttdaa kansallista lainsaadantoa.

Tullin teknisesta valvonnasta sddadetaan tullilaissa ja Tullin henkil6tietolaissa. Tullilain 28 §:ssa
sdddetddn, mita teknisella valvonnalla tarkoitetaan ja missa ja miten Tullilla on oikeus suorittaa
teknista valvontaa. Tullin henkil6tietolain 14 §:ssa puolestaan sdaddetaan teknisessa valvonnassa
saatujen henkilotietojen kasittelysta. Tullin henkil6tietolain 14 §:n 2 momentin mukaan Tullilla on
oikeus kasitelld henkilotietoja myds automaattisessa kasvojentunnistuksessa vertaamalla teknisessa
valvonnassa saatuja henkilotietoja 8 ja 10 §:n perusteella tallennettuihin henkildtietoihin rikosten
ennalta estamiseen, selvittamiseen, paljastamiseen tai syyteharkintaan saattamiseen liittyvdan
toimenpiteeseen taikka pakkokeinon kayttdon liittyvaa toimenpidetta varten. Pykalissa ei erotella
reaaliaikaista ja biometrista etatunnistamista. Molemmat pykaldt on annettu ennen
tekodlysaadosta, eika Tulli ole katsonut niiden tayttavan niitd vaatimuksia, joita tekoalysaadoksessa
kansalliselle reaaliaikaisen biometrisen etatunnistamisen saantelylle asetetaan.

Ennen tekodlyasetuksen voimaantuloa Tullilla oli kansallisessa lainsdaadanndssa oikeus asetuksen
tarkoittamaan reaaliaikaiseen biometriseen etatunnistamiseen julkisissa tiloissa
lainvalvontatarkoituksissa. Lisdaksi Tullilla on siihen tekninen valmius.

Tullin nadkemyksen mukaan reaaliaikaisesta biometrisesta etatunnistamisesta tulisi saataa
kansallisella lailla, koska tekoalyasetuksen 5 artiklan 1 kohdan ensimmaisen alakohdan h alakohta
kieltaa julkisissa tiloissa tehtdvan reaaliaikaisen biometrisen etatunnistamisen
lainvalvontatarkoituksissa ilman, etta sen kdytosta on erikseen saddetty kansallisen lilkkkumavaran
puitteissa. Lisdksi 5 artiklan 3 kohta tuo mukanaan luvanantamismenettelyn, joka tulee huomioida
kansallisessa lainsdadannossa.

Asetuksen voimaan tultua lainsdadannoéllinen tila on kaventanut Tullin toimivaltuuksia, silla Tullin
nykyisen henkilotietolain sdannds automaattisesta

kasvojentunnistuksesta ei ole tarkkuudeltaan ja tasmallisyydeltdan riittava asetuksessa tarkoitetun
kansallisen liikkumavaran saatamiseksi. Lisdksi asetuksen tarkoittamaa luvan myontavaa
viranomaista ei ole maaritelty kuten ei myoskdan vaatimuksen tai paatoksen siséltod. Tama on jo
johtanut tilanteeseen, jossa asetuksen tarkoittama julkisissa tiloissa lainvalvontatarkoituksissa
tehtdva reaaliaikainen biometrinen etatunnistaminen on olemassa olevista toimivaltuuksista
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huolimatta Tullille kiellettya. Toimivallan kaventaminen heikentdaa Suomen sisdista turvallisuutta
seka rikoksen uhrin asemaa.

Nykytila osoittaa, etta Tullilla on jo nyt asetuksen tarkoittamaan julkisissa tiloissa
lainvalvontatarkoituksissa tehtdavaan reaaliaikaiseen biometriseen etatunnistamiseen tekninen
valmius. Tullin henkil6tietolaki ja rikosasioiden tietosuojalaki asettavat tiukat vaatimukset tietojen
kasittelylle. Lisaksi Tulli noudattaa henkil6tietojen kasittelyssa 6 luvussa saddettyja perusoikeuksien
ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vahimman haitan
periaatetta ja tarkoitussidonnaisuuden periaatetta, mika turvaa henkilotietojen kasittelya
rekisteroidyn kannalta.

Lahtokohtaisesti kameravalvonnan tuottamat tiedot ovat aina henkil6tietoja, jos henkild on niista
kuvan tai ddnen perusteella tunnistettavissa joko suoraan tai vélillisesti. Tekoalyn avulla
jarjestelmista pyritaan tekemaan vield entisestdaan proaktiivisempaa, jolloin tapahtumiin reagointi
olisi nopeampaa.

Etenkin rikostapauksissa, joissa Tulli kerdaa materiaalia omista jarjestelmistaan, tyon keskeinen
tarkoitus on rikoksesta epaillyn henkilén tunnistaminen seka rikosvastuun tayttyminen. Naissa
tapauksissa kaytannossa Tullilla on kdytettavissaan varsin merkittdva maara tietoa tapauksesta ja
biometrinen tunnistaminen kaytannossa tukee ja tehostaa tunnistus ja tavoittamistyota, joka muissa
tapauksissa sy6 merkittdvan maara henkilostoresursseja ja tuottaa kustannuksia. Loytamalla
nopeasti epailty henkild suuresta joukosta muita henkil6ita, pystytdaan haneen kohdistamaan
tarvittavat jatkotoimet rikosvastuun toteutumiseksi.

Reaaliaikainen biometrinen etatunnistaminen julkisessa tilassa lainvalvontatarkoituksissa kohdistuu
Tullin teknisen valvonnan tavoin suureen joukkoon ihmisia. Erityista siind on tietyn tai tiettyjen
henkildiden liikkeiden selvittaminen ja tunnistamistarkoitus datamassasta. Tunnistaminen perustuu
henkilon kasvokuvasta jarjestelman avulla luotuun biometriseen malliin, jolle Idhdekuvan avulla
etsitdan vastaavuuksia reaaliaikaisesta kuvavirrasta. Lahdekuvan avulla esiin seulotetut ehdokkaat
ovat aina suuntaa antavia, eika vertailutulos olisi koskaan henkildllisyyden taydella varmuudella
osoittava tunnistus. Lopullisen paatoksen tuloksesta ja jatkotoimenpiteista tekee aina virkamies eli
luonnollinen henkil®.

Tulli ehdottaakin hallituksen esitysta taydennettavaksi siten, etta siind ehdotettaisiin séannokset
reaaliaikaisten biometristen etatunnistamisjarjestelmien kaytosta julkisissa tiloissa rikosten
selvittamiseksi. Ehdotetussa pykalassa saddettaisiin (esimerkiksi 26 b §) Tullin oikeudesta julkisissa
tiloissa rikosten selvittamiseksi tehtdvasta reaaliaikaisesta biometrisesta etatunnistamisesta seka
siihen liittyvasta lupamenettelysta.

Lausuntopalvelu.fi 9/10



Pykalan lisdadamisen myota nykytilan kuvaukseen ja arviointiin seka sdanndskohtaisiin perusteluihin
lisattaisiin vastaavat kohdat. Lisddmisen on tunnistettu aiheuttavan mahdollisesti myds muita pienia
taydennystarpeita muualle hallituksen esitykseen.

Tullissa on jo laadittu alustavaa luonnosta tassa lausunnossa ehdotetusta uudesta pykalasta seka sen
saannoskohtaisista perusteluista, nykytilan kuvauksesta ja arvioinnista.

Tulli on mielellddn mukana valmistelemassa sddanndksia seka reaaliaikaisen etta jalkikateisen
biometrisen etatunnistamisen osalta.

Etelamaki Suvi
Tulli.fi
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