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Lausuntopyynto: Luonnos hallituksen esitykseksi erdaiden tekoalyjarjestelmien
valvonnasta annetun lain muuttamiseksi

Lausunnonantajan lausunto

Yleiset kommentit hallituksen esitysluonnoksesta.

Jos organisaationne toimii tekoalyjarjestelmien markkinavalvontaviranomaisena, mitka ovat
nakemyksenne hallituksen esityksen luonnoksen 4.2.7. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Asia: Hallituksen esitys eduskunnalle laiksi erdiden tekodlyjarjestelmien valvonnasta annetun lain
muuttamiseksi

Esityksen tavoitteena on saataa kansallisesta lainsadadanndsta EU:n tekodlyasetuksen
taydentamiseksi. Esityksessa sdadettaisiin tekodlyn sdaadntelyn testiympariston perustamisesta
kansallisesti, siihen liittyvista viranomaistehtavista ja menettelyista. Liikenne- ja viestintaviraston
tehtdvana olisi perustaa tekoalyn sdantelyn testiymparisto, yllapitda sen toimintaa ja vastata siihen
liittyvasta yhteistyosta.

Lisaksi tekoalyjarjestelmien toimivaltaisille markkinavalvontaviranomaisille ja muille viranomaisille
ehdotettaisiin tekodlyn saantelyn testiymparistdon liittyvia tehtavia. Esityksessa saadettaisiin myds
erdista muista tekodlyn saantelyn testiymparistdon liittyvista menettelyista, jotka ovat tarpeen
testiympariston toiminnan jarjestamiseksi, kuten viranomaisten tiedonluovutusoikeuksista,
testiympariston toiminnan yhteydessa maarattavista seuraamusmaksuista seka testiympariston
toiminnasta perittavista maksuista. Esityksessa mahdollistettaisiin henkildtietojen jatkokasittely
tekoalyjarjestelmien kehittamiseksi, kouluttamiseksi ja testaamiseksi sdaantelyn testiympariston
yhteydessa lainvalvontaviranomaisten toiminnassa.

Esityksessa saddettaisiin kriittiseen infrastruktuuriin liittyvien suuririskisten tekodlyjarjestelmien
kansallisesta ilmoittamisvelvoitteesta. Kukin kyseisten tekodlyjarjestelmien osalta toimivaltainen
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markkinavalvontaviranomainen vastaisi ilmoittamiseen liittyvistd menettelyistd oman toimialansa
osalta.

Lisaksi esityksessa sadadettaisiin toimivaltaisten markkinavalvontaviranomaisten tehtavista vastata
erdiden suuririskisten tekoalyjarjestelmien testaamisesta todellisissa olosuhteissa saantelyn
testiympariston ulkopuolella seka luvan antamismenettelysta koskien jalkikateisen biometrisen
etatunnistamisen kaytt6a lainvalvontaviranomaisten toiminnassa.

Taustaa

Hallituksen esitysluonnoksessa ehdotetun saantelyn arvioimista vaikeuttaa se, ettei ehdotuksella
muutettavaa lakia ole vield saadetty (HE 46/2025 vp). Silti voidaan katsoa, etta tarkasteltavaan
esitysluonnokseen sisaltyva saantely olisi padosin sellaista, etta se taydentaisi, eika valttamatta
juurikaan muuttaisi, sita saantelya jota hallitus ehdottaa laiksi erdiden tekodlyjarjestelmien
valvonnasta. Silti nyt tarkasteltavaa hallituksen esitysluonnosta on arvioitava myds siita
nakokulmasta, voisiko se muodostaa johdonmukaisen kokonaisuuden eduskunnassa kasiteltavana
olevan lain kanssa.

Talta osin voidaan todeta, etta hallituksen esitysluonnoksessa on tehty varsin hyvin selkoa siita,
mitkd ehdotettavan sdadntelyn suhteet muuhun lainsdadantoon ovat. Myos tekodlyasetuksesta
annetaan varsin selked kuva. Tosin tassa hallituksen esityksessa ehdotetun sdadantelyn kannalta
merkittavimmat asetuksen artiklat, jotka koskevat testiymparist6ja ja kansallista liikkumavaraa, ovat
hallituksen esityksen luvussa 2.5 Tekoalyn sdantelyn testiymparistot ja luvussa 2.13 Yhteenveto
asetuksen sallimasta kansallisesta lilkkkumavarasta kuvatuin tavoin jossain maarin avoimia
tulkinnalle. Tdma koskee toki useita muitakin asetuksen artikloja, joiden tulkintaan vaikuttanee myos
komission asteittain antamat ohjeet ja suuntaviivat. Silti sddantelyn testiymparistdjen osalta
asetuksen 58 artikla jattaa komissiolle merkittavaa valtaa maarittaa testiymparistojen jarjestelyja ja
toimintaa taytantoonpanosadadoksilld, joita komissio ei ole vield antanut. Siten on selvaa, etta
hallituksen esitysluonnoksessa esitetyt tulkinnat ovat jossain maarin epavarmoja. Kyse ei ole
pelkasta hienosaadosta, vaan komission taytantoonpanosadadoksilla tulee olemaan merkittavaa
vaikutusta nyt ehdotettavan saantelyn yhteydessa. Lienee tarpeen odottaa komission saadoksia
ennen, kuin nyt ehdotettavaa saantelya viimeistellaan.

Valittu lainsaadantomalli

Esityksessa on valittu sddntelyn testiympariston perustamisen osalta malli, jossa Liikenne- ja
viestintdvirastoon perustettaisiin yleinen sdantelyn testiymparisto, joka olisi avoin kaikille
tekoadlyjarjestelmille. Luonnoksessa todetaan, ettéd yritysten ndkokulmasta esityksessa valittu malli
palvelisi asiakkaiden tarpeita parhaiten, silld se edistdisi mahdollisuuksia saada sdantelyn
testiymparistoon liittyvat palvelut keskitetysti yhdelta viranomaiselta.
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Tekodlyasetuksen 57 artiklan 1 kohdassa mahdollistetaan se, etta jasenvaltiot voivat tayttaa
velvoitteen perustaa vahintdaan yksi sdantelyn testiymparistd perustamalla testiymparistd yhdessa
muiden jasenvaltioiden toimivaltaisten viranomaisten kanssa. Yhteisen sadntelyn testiymparistén
perustamiseen ei ole kuitenkaan paadytty, koska konkreettisia yhteistyon mahdollisuuksia
testiymparistdjen perustamiseksi ei ole ilmennyt, eivdatkd muiden jasenvaltioiden yksityiskohtaiset
suunnitelmat sdantelyn testiymparistojen perustamisen suhteen ole olleet tiedossa esityksen
valmistelun aikana. Jotta Suomi pystyy tayttamaan tekoalyasetuksessa sdaadetyn velvoitteen
perustaa sdantelyn testiymparisto 2.8.2026 mennessa, esityksen valmistelussa on paadytty
perustamaan testiymparistd ainoastaan kansallisesti. Tulevaisuudessa Suomen on kuitenkin
tarkoitus jatkaa yhteistyomahdollisuuksien kartoittamista muiden jasenvaltioiden kanssa
mahdollisten yhteisten testiymparistdjen perustamiseksi.

Hallituksen esitysluonnoksessa on kiitettavasti perusteltu valittuja saantelyratkaisuja. Luonnokseen
sisaltyy myos vaihtoehtoisten ratkaisujen arvio, mika onkin tarpeellinen tallaista uudenlaista
saantelya ehdotettaessa.

Kokeilulainsaadannon valtiosaantoinen kehikko

Hallituksen esitysluonnoksen luvussa 3.2.2 Kokeilulainsdadantohankkeille asetettavat edellytykset
on kiitettavasti arvioitu ehdotettavaa lainsdadantoa perustuslakivaliokunnan kokeilulainsaadannolle
asettamien edellytysten valossa. Kuten luonnoksessa todetaan, ehdotettavan kaltaista lainsaadantoa
ei ole Suomessa saadetty aiemmin. Voitaneen kyseenalaista myo6s se, onko ehdotettava
testiymparistoja koskeva saantely kokeilulainsdadadantoa lainkaan siind merkityksessa kuin termia on
tavattu kayttaa, ottaen huomioon muun muassa se, ettei lainsdadantoa ole tarkoitettu
maaradaikaiseksi taikka alueelliseksi kokeiluksi. Pidan silti hyvana sitd, etta hallituksen esitysluonnosta
on perusteluissa verrattu myos kokeilulainsaadantoon.

Nakemykseni mukaan yhdenvertaisuusnakékulmat ovat ehdotuksen kannalta keskeisia siksi, etteivat
kaikki halukkaat valttamatta paasisi testiymparistoihin. Testiympariston hakijoiden valinta- ja
kelpoisuusperusteista saddetdan kuitenkin komission taytantéonpanosaaddksissa, eika niihin
sisaltyne kansallista liikkkumavaraa. Syrjimattomyysvaatimusten tayttymisen arviointi ei siten
tarkalleen ottaen ole mahdollista hallituksen esitysluonnoksen valossa.

Syrjimattomyysvaatimuksen kannalta yhdyn kuitenkin hallituksen esityksessa ilmaistuun
ndakemykseen siitd, ettd yleinen sddntelyn testiymparistd mahdollistaisi sen, etta kaikkia
tekodlyasetuksen soveltamisalaan kuuluvia tekodlyjarjestelmia voitaisiin testata saantelyn
testiymparistossa. Yleinen saantelyn testiymparisto edistdisi toimijoiden syrjimattomyytta myos
sikali, silla testiympariston toiminnasta ei rajattaisi pois tietylla sektorilla tai maantieteellisella
alueella toimivia toimijoita sektorikohtaisiin testiymparistéihin nahden.
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Tiedonluovutusoikeudet

Ehdotetussa 11 d § 1 momentissa saadettaisiin, etta Liikenne- ja viestintavirastolla on oikeus
luovuttaa salassapitosdaannosten estamatta valttamattomat tiedot testattavasta hankkeesta muille
viranomaisille, jos hankkeeseen liittyy kyseisen viranomaisen valvonnan alaa koskevia kysymyksia,
Liikenne- ja viestintdviraston neuvonnan antamiseksi toimijalle ennen hakemista saantelyn
testiymparistoon tai paatoksen tekemiseksi toimijan hyvaksymisesta saantelyn testiymparistdéon.

Momentin ensimmadinen osa on muotoiltu tavanomaiseen tiedonluovutuksia viranomaiselta toiselle
saatelevaan muotoon. Koska tiedon luovuttaminen on sidottu valttamattomyyteen, tayttaa se myos
perustuslakivaliokunnan kdytanndssa asetetun vaatimuksen. Sen sijaan toinen ja kolmas osa
herattavat kysymyksia. Sdannodskohtaisissa perusteluissa todetaan, etta jalkimmaisissa on kyse siita,
ettd Liikenne- ja viestintavirastolla on tarve saada muilta viranomaisilta tietoja neuvonnan
antamiseksi tai paatoksen tekemiseksi ja ilmeisesti taman tiedon saamiseksi Liikenne- ja
viestintdviraston on myos tarpeen luovuttaa salassapidettavia tietoja. Sdantelyn tavoite on jarkeen
kaypa, mutta sdantelytekniikka pykalatasolla epaselva. Ministerion tulisi vield harkita momentin
muotoilua. Kysymyksia herdttda myos 1 momentin suhde 3 momenttiin, jossa sdadettdisiin Liikenne-
ja viestintaviraston tiedonluovutusoikeudesta markkinavalvontaviranomaiselle, mukaan lukien
toisen EU:n jasenvaltion markkinavalvontaviranomaiselle.

Yleisesti hallituksen esitysluonnoksessa ehdotetun tiedonluovutussaantelyn yhteydessa ei kay kovin
selvasti ilmi, mitad salassapidettavien tietojen luovutuksia sdaantelylla ensisijaisesti tavoitellaan. Kyse
lienee ainakin liikesalaisuuksista ja henkilotiedoista, mutta tata olisi hyva selostaa perusteluissa.

Henkilotietojen jatkokasittely

Luvussa 12.3.3 tarkastellaan kootusti henkil6tietojen jatkokasittelya tiettyihin yleisen edun mukaisiin
tarkoituksiin tekoalyjarjestelmien kehittamiseksi. Kyse on siitd, etta tekoalyasetuksen 59 artikla
jattaa kansallista lilkkkumavaraa tietyista jatkokasittelyyn liittyvista yksityiskohdista saatamiseen.
Saantelya ehdotetaan 11 g §:3an.

Perusoikeusndkokulmasta oleellinen on tassa yhteydessa henkil6tietojen
kayttotarkoitussidonnaisuuden periaate, jota tarkastellaan luvussa 12.3.3. Henkil6tietojen
kayttotarkoitusten laajentaminen ja toissijaisen kayton mahdollistaminen on useissa vireilld olevissa
lainsdadantdhankkeissa pohdinnassa. Tassa hallituksen esityksessa voisi viela tarkastella sitd, miten
nyt ehdotettava sdaantely suhtautuu henkil6tietojen jatkokasittelyyn lainvalvonta- ja rikosasioissa
yleisesti Suomessa saddettyyn. Erityisesti tulee kiinnittda huomiota siihen, ettei nyt ehdotettava
saantely muodosta sellaista poikkeusta, jolla muussa lainsddadannossa asetettuja reunaehtoja
henkilotietojen kasittelylle voidaan kiertaa.
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Hallituksen esitysluonnoksessa jatetaan saatamatta oikeusperusta erityisten henkilotietoryhmien
jatkokasittelyyn. Tama on nahdakseni perusoikeusmydnteinen ratkaisu, silla erityiset henkildtiedot
edellyttavat erityista suojelua seka EU-oikeuden ettd kansallisen lainsdaadannon ja
perustuslakivaliokunnan tulkintakdytanndn mukaan. Ndin ollen on perusteltua, etta hallituksen
esitysluonnoksen mukaan silloin, kun erityisia henkilotietoryhmia halutaan jatkokasitella
tekodlyasetuksen 59 artiklan mukaisesti, tulee siita joka kertaa sdataa kansallisessa lainsdaadannossa
erikseen. Toisaalta voidaan todeta, ettd tata kautta tekodlyjarjestelmia koskeva saantely (ja
tietosuojasaantely) saattaa tulevaisuudessa muodostua hyvinkin pirstaloituneeksi ja entista
sekavammaksi.

Saantelyteknisesti 11 g §:ssa valittu ratkaisu ei nahdakseni ole kaikkein selkein. Sen 1 momentissa
saadettaisiin, etta rikosasioiden tietosuojalain 1 §:n 1 momentissa tarkoitettuihin tarkoituksiin
henkil6tietoja kasittelevat toimivaltaiset viranomaiset saavat tekoalyjarjestelmien tarjoajana tai
mahdollisena tarjoajana toimiessaan kasitella saantelyn testiymparistossa muihin tarkoituksiin
laillisesti kerattyja henkilotietoja tekoalyjarjestelmien kehittamiseksi, kouluttamiseksi ja
testaamiseksi, kun tavoitteena on rikosten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin
liittyvat syytetoimet taikka rikosoikeudellisten seuraamusten taytantéonpano, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy. Teksti on osittain
samaa kuin tekoalyasetuksen 59 artiklan 2 kohdassa, jolloin viittaus voisi olla selkeampi ratkaisu.

Sisallollisesti mielenkiintoisempi kysymys on kuitenkin se, miten hallituksen esitysluonnoksessa
hahmotetaan ne kotimaiset viranomaiset, joihin tekoalyasetus yleisesti ja sddntelyn testiymparistoja
koskeva sadntely erityisesti soveltuu. EU-oikeudessa asetuksen soveltamisalasta on 2 artiklalla
rajattu ulos kansallinen turvallisuus ja sotilaalliseen tai puolustukseen tarkoitetut jarjestelmat.
Lainvalvonta ja yleinen turvallisuus sen sijaan kuuluvat asetuksen soveltamisalaan. Viittauksella
tietosuojalain 1 §:n 1 momentissa lueteltuihin toimivaltaisiin viranomaisiin saavutetaan se, etta
testiymparistoja koskeva saantely soveltuisi vain lainvalvontaa ja kansallista turvallisuutta hoitaviin
viranomaisiin. Viittaus rikosasioiden tietosuojalakiin on tastd syysta selkeésti perusteltu ratkaisu, silla
se jattaa sotilaallisen kaytdn selkeammin ulkopuolelle kuin esimerkiksi tietosuojalaki, joka soveltuu
myo0s sellaiseen toimintaan, johon EU-oikeus ei sovellu, esimerkiksi kansalliseen turvallisuuteen.

Silti lienee syyta kiinnittada huomiota siihen, minkalaisia jarjestelmia 11 g §:ssa ehdotetut
viranomaiset voisivat testiymparistdissa testata. Kotimaisen lainsadadanndn tietosuojaa koskevista
saantelyratkaisuista johtuen on huomattava, etta tietyt viranomaiset tulevat tekodlyasetuksen
soveltamisalaan silloin, kun ne hoitavat lainvalvontaan ja yleiseen turvallisuuteen liittyvia tehtavia,
mutta samat viranomaiset eivat tule soveltamisalan alle silloin, kun ne hoitavat kansalliseen
turvallisuuteen liittyvia tehtavia. Jarjestelmat sen sijaan voinevat olla sellaisia, etta niissa tavoitellaan
molempia. Selkeyden vuoksi hallituksen esityksessa tulisi ottaa kantaa siihen, voivatko viranomaiset
testata tadllaisia monikayttojarjestelmia testiymparistoissa. Lisdksi tulee yleisesti tdsmentaa se,
voisiko testiymparistOissa testata jarjestelmia kansallisen turvallisuuden suojelua varten silla
perusteella, ettd ne ovat tekodlyasetuksen soveltamisalan ulkopuolella, vai tarkoittaako
soveltamisalan ulkopuolelle jaaminen sitd, ettd niita ei voisi testata.
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Huomionarvoinen lienee myos se 11 g §:n yksityiskohta, ettd lainvalvonta- ja rikosasioihin liittyvien
jarjestelmien testaaminen testiymparistdssa olisi ilmeisesti mahdollista vain viranomaisille. Yksityiset
toimijat eivat voisi testata tallaisiin tarkoituksiin kdytettavia jarjestelmia testiymparistoissa.

Tietosuojan nakokulmasta lienee tarpeen maarittaa hallituksen esityksessa se, mitd 11 g §:ssa
tarkoitetaan ilmaisulla “muihin tarkoituksiin laillisesti kerattyja henkilotietoja” téssa yhteydessa.
Voivatko testauksessa keratyt henkilétiedot olla keratty mihin tahansa lailliseen tarkoitukseen? Enta
tuleeko niiden olla sen viranomaisen keraamia, joka jarjestelmaa testaa? Mikali viranomainen voi
kayttaa testaamiseen muiden viranomaisten kerdaamia henkilotietoja, on henkilotietojen
rajoitukseen liittyva problematiikka vakavampi.

Ehdotettavan 11 g §:n 2 momentissa sdadettdisiin, ettd edelld 1 momentissa tarkoitettuun
henkilotietojen kasittelyyn sovelletaan tekodlyasetuksen 59 artiklan 1 kohdan b—e, g, i ja j alakohtaa
seka mita rikosasioiden tietosuojalaissa saddetaan. Henkiltietojen kasittelya koskevien lokitietojen
sailyttamisesta sdddetdan edelld 11 f §:ssa. Sdanndskohtaisissa perusteluissa selostetaan kylla, miksi
pykaldssa viitataan vain 59 artiklan 1 kohdan tiettyihin alakohtiin, mutta selostuksesta huolimatta
asia on hyvin vaikeaselkoinen.

Esitysluonnoksen saannoskohtaisissa perusteluissa mainitaan muun muassa, etta ehdotetussa
pykalassa ei viitattaisi asetuksen 59 artiklan 1 kohdan a alakohdan mukaisiin aloihin, koska ne eivat
koske lainvalvontaviranomaisen toimintaa. 1 kohdan a alakohdan i kohta koskee kuitenkin myos
yleista turvallisuutta, jolloin kyseeseen voi tulla myds lainvalvontaviranomaisen toiminta. Tata
seikkaa tulisi viela selostaa perusteluissa.

Mita tulee 59 artiklan jattamaan kansalliseen liikkumavaraan, on myos otettava huomioon 2 kohtaan
sisaltyva saannos siitd, etta saantelylla mahdollistettavan henkilotietojen kasittelyn on tapahduttava
samoin kumulatiivisin edellytyksin kuin edelld 1 kohdassa tarkoitetaan. Selkeyden vuoksi voisi olla
hyva viela selostaa selkeammin se, milla tavoin ehdotettu 11 g §:n muotoilu, jossa viitataan vain
joihinkin 59 artiklan 1 kohdan alakohtiin varmasti toteuttaa tata vaatimusta. Esimerkiksi alakohta f
herattaa kysymyksen, mika on se lainsdaadanto, joka toteuttaa vaatimusta siita, etta
testiymparistossa tapahtuva henkilotietojen kasittely ei johda rekisterdityihin vaikuttaviin
toimenpiteisiin tai paatoksiin.

Yksityiskohtana todettakoon, ettd luonnoksen 11 g §:n 1 momentin muotoiluun on jaanyt virhe
rikosasioiden tietosuojalain koko nimen kohdalle.

Asetuksenantovaltuudet
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Hallituksen esitysluonnokseen sisaltyy useita asetuksenantovaltuuksia valtioneuvostolle. Ne ovat
varsin laajoja ja ndahddkseni jossain maarin epatasmallisia. Asetuksenantovaltuudet on perusteltu
luvussa 12.7 Asetuksen antaminen ja lainsdaadantovallan siirtaminen muun muassa silla perusteella,
ettd tekoalyasetuksen toimeenpano on niin aikaisessa vaiheessa, ettei kaikista viranomaisten
tehtdvista voida vield saataa. Lisaksi perusteluissa todetaan, ettd asetuksenantovaltuuksista
saataminen olisi tarpeellista myo0s siita syystd, etta esityksen valmisteluhetkelld komissio ei ole
antanut tekodlyasetuksen 58 artiklassa tarkoitettuja taytantdonpanosaadoksia sadantelyn
testiymparistojen yksityiskohtaisista jarjestelyista. Vaikka ndma syyt ovatkin kaytannossa
ymmarrettdvia, voidaan kysya, tayttavatko hallituksen esitysluonnoksessa ehdotetut
asetuksenantovaltuudet perustuslain asettamat vaatimukset.

Perustuslain 80 §:n 1 momentin nojalla tasavallan presidentti, valtioneuvosto ja ministerio voivat
antaa asetuksia tassa perustuslaissa tai muussa laissa saddetyn valtuuden nojalla. Lailla on kuitenkin
saadettava yksilon oikeuksien ja velvollisuuksien perusteista seka asioista, jotka perustuslain mukaan
muuten kuuluvat lain alaan. Hallituksen esityksen perusteluissa on arvioitava sitd, sadadettaisiink®
yksiléiden oikeuksien ja velvollisuuksien perusteista asetuksilla.

Lahtokohtaisesti perustuslain 119 §:n mukaan valtionhallinnon toimielinten yleisista perusteista
saddettdva lailla, jos niiden tehtaviin kuuluu julkisen vallan kayttoa. Yleisilla perusteilla tarkoitetaan
muun muassa paaasiallisia tehtavia ja toimivaltuuksia (PeVL 67/2022 vp, s. 5). Hallituksen
esitysluonnoksen perusteella vaikuttaa silta, etta asetuksilla sdadettaisiin valtionhallinnon
toimielinten tehtavista.

Huomionarvoinen on myos perustuslakivaliokunnan kanta siita, etta kun asetuksenantajan
toimivaltaa rajoittaa lakiehdotuksen niukkojen saanndsten lisaksi Euroopan unionin lainsaadanto,
tulisi laissa asetuksenantovaltuutusta tasmentda vahintaan viittaamalla asian kannalta
merkitykselliseen EU-lainsaddantéon (PeVL 90/2022 vp, s. 5).

Ehdotettu sdadntely asetuksenantovaltuuksista vaikuttaisi olevan jannitteisessa suhteessa
perustuslakivaliokunnan kdytannon kanssa. Hallituksen esitysta on ensisijaisesti muokattava. Jos
hallitus kuitenkin ehdottaa taman kaltaista sdantelya, tulee hallituksen esitykseen sisallyttaa
kannanotto perustuslakivaliokunnan lausunnon pyytamisesta.

Tama asiakirja on allekirjoitettu sahkoisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Esittelijaneuvos Susanna Lindroos-Hovinheimo
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