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Lausunnonantajan lausunto

Yleiset kommentit hallituksen esitysluonnoksesta.

Jos organisaationne toimii tekoalyjarjestelmien markkinavalvontaviranomaisena, mitka ovat
ndakemyksenne hallituksen esityksen luonnoksen 4.2.7. kappaleeseen “"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Asia: VN/31658/2024

Lausuntopyynto: luonnos hallituksen esitykseksi eduskunnalle laiksi erdiden tekodlyjarjestelmien
valvonnasta annetun lain muuttamiseksi

Turvallisuus- ja kemikaalivirasto (Tukes) kiittdd mahdollisuudesta lausua luonnoksesta hallituksen
esitykseksi tekodlyjarjestelmien valvonnasta annetun lain muuttamiseksi.

1. Sdantelyn testiymparist6ja koskevat viranomaistehtavat

Tekodlyasetuksen 2 artiklan 2 kohdan mukaan "tekoélyjarjestelmiin, jotka on luokiteltu suuririskisiksi
tekoalyjarjestelmiksi 6 artiklan 1 kohdan mukaisesti ja jotka liittyvat liitteessa | olevassa B jaksossa
luetellun unionin yhdenmukaistamislainsaddannon soveltamisalaan kuuluviin tuotteisiin, sovelletaan
ainoastaan 6 artiklan 1 kohtaa, 102—109 artiklaa ja 112 artiklaa. Asetuksen 57 artiklaa sovelletaan
vain siltd osin kuin tdman asetuksen mukaiset suuririskisia tekoalyjarjestelmia koskevat vaatimukset
on sisédllytetty kyseiseen unionin yhdenmukaistamislainsaadantoon.”
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Tukes kiinnittda huomiota edelld mainittuun tekoalyasetuksen 2 artiklan 2 kohtaan, jossa asetuksen
suomenkielisen sanamuodon mukaan jaa epaselvaksi, milloin 57 artiklaa sovelletaan. Tekodlyn
testiymparistoon liittyvien viranomaistehtdvien kannalta on valttamatonta, etta kyseisen asetuksen
2 artiklan 2 kohdan merkitys avataan hallituksen esityksessa.

2. Toimivaltaisten markkinavalvontaviranomaisten puolueettomuus

Esitysehdotuksen mukaan (s. 38) viranomaisten tulisi huomioida puolueettomuuden vaatimus
antaessaan ensin neuvontaa ja ohjausta toimijalle sdantelyn testiympariston toiminnan aikana, kun
se mahdollisesti myohemmin kohdistaa samaan toimijaan markkinavalvontatoimenpiteita.
Ratkaisuksi esitysluonnoksessa esitetdaan viranomaisen sisdisia hallinnollisia jarjestelyita (s. 50),
esimerkiksi eriyttdamalla viranomaisen sisalla eri toimintoja (s. 60).

Testiymparistotehtavat luovat puolueettomuus ja resurssimielessa hyvin haastavan tilanteen
yksittdisten virkamiesten varaan rakennetulle markkinavalvonnalle, silld puolueettomuuden
varmistamiseksi samat virkamiehet eivat voi osallistua testiympariston toimintaan ja tehda
markkinavalvontaa. Talla hetkelld useiden EU:n tekodlyasetuksen liitteen 1, A-jakson mukaisten
saadosalueiden, kuten lelut, koneet ja kaasulaitteet, markkinavalvonta on yhden vastuuasiantuntijan
ja alle yhden henkilétyévuoden panoksen varassa.

Nykyisilla resursseilla toimintaa ei voida sisdisesti eriyttaa niin, etta eri virkamiehet osallistuisivat
testaukseen ja valvontaan. Esitetylld rakenteella ei samasta syystd myoskaan saavutettaisi
esityksessa tavoiteltua usean asiantuntijan substanssiosaamisnakdkulmaa.

Tukes esittaa kansallisesti sdadettavan tekoalyn testiymparistoon liittyvien tehtavien keskittamisesta
sellaiselle taholle, jolla ei ole markkinavalvontatehtavia, kuten nykyisellaan Traficomin
kyberturvallisuuskeskukseen. Nain turvataan markkinavalvontaviranomaisten hallintolain mukainen
puolueeton ja riippumaton valvontarooli jatkossakin.

3. Lainalaisuusperiaatteen toteutuminen

Tekodlyasetuksen 58 artiklan 1 kohdan mukaan komissio hyvaksyy taytantédnpanosaadoksia, joissa
kasitellaan laajasti tekoalyn testiymparistdjen yksityiskohtaisia jarjestelyja (s. 15—16). Naiden
tulevien taytantdédnpanosaadosten sisallosta tai kansallisesta lilkkkumavarasta ei viela ole tietoa.

Tasta huolimatta viranomaistehtavien maarittelyn [ahtokohtana ei voi olla lakiluonnoksen 11 a §:ssd,
11 c §:ssa sekd 11 h §:ssd esitetty ns. etukdteinen avoimeksi jattava sadntely, jossa valtioneuvostolle
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annetaan laaja valta antaa Tukesille viranomaistehtavia asetustasolla. Lainalaisuusperiaatteen
mukaisesti viranomaistehtavien tulee olla selkedsti, tarkkarajaisesti ja laintasolla maaritetty.

4. Toimivaltaisten markkinavalvontaviranomaisten itsenaisyys

Esitysehdotuksen mukaan Traficomilla olisi toimivalta varmistaa, ettd Tukes osallistuu testaukseen,
sekd maarittda Tukesin tehtdvien laajuus, myos vastoin Tukesin omaa ndakemysta (s. 73). Tukesilla
olisi velvollisuus osallistua hankkeiden testaukseen sdadantelyn testiymparistossa silta osin kuin sen
valvonnan alaan kuuluva tekoalyjarjestelma on testauksen kohteena (s. 72, 11 c §).

Tukes korostaa, etta toimivaltaisen markkinavalvontaviranomaisen taytyy voida paattaa itsendisesti
tehtdviensa priorisoinnista ja resurssiensa kaytosta. Tukes vastaa tekemisestaan virastona, minka
vuoksi on tarkeaa, ettd paatosvalta on virastolla. Markkinavalvontalain (1137/2016) 6 § mukaan
markkinavalvontaviranomaisen on hoidettava tehtavansa tehokkaalla ja riskinarviointiin perustuen
mahdollisimman tarkoituksenmukaisella tavalla. Olosuhteiden vaatiessa tehtavat on asetettava
tarkeysjarjestykseen.

Tukes viittaa lisdksi hallintolain 10 §:n yleissdanndkseen viranomaisten keskindisesta yhteistydsta.
Sen mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustettava
toista viranomaista taman pyynnosta hallintotehtavan hoitamisessa sekda muutoinkin pyrittava
edistdmaan viranomaisten valista yhteistyota. Kuten sadannoksen yksityiskohtaisissa perusteluissa on
tuotu esiin (HE 72/2002 vp, s. 61), toisen viranomaisten avustaminen edellyttaa kuitenkin sita, etta
pyynnon kohteena olevalla viranomaisella on riittavat resurssit avun antamiseen.

Yhdelle viranomaiselle (Traficom) ei voida sdatda toimivaltaa paattaa muiden itsenaisten
viranomaisten (mm. Tukes) tehtavista tai resurssienkdytosta kuulemismenettelyn jalkeen, kuten nyt
lakiluonnoksen 11 c §:ssa on esitetty. Lisaksi Tukesin nakemyksen mukaan Traficomin tehtavaksi
esitetty testiymparistéon hyvaksyminen tarkoittaa kdaytannossa testauksen aloittamista, johon
Traficom ei voi sitoutua muiden testaukseen osallistuvien markkinavalvontaviranomaisten puolesta.

Tukes on tuonut jo tekodlya koskevan ensimmaisen vaiheen hallituksen esityksen kasittelyvaiheessa
tiedoksi, ettei se kykene nykyisilla resursseilla suoriutumaan ehdotetuista testiymparistoon liittyvista
tehtavista esitetyssa laajuudessa.

5. Toimivaltaisten markkinavalvontaviranomaisten tehtavat testauksessa
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Esitysluonnoksessa todetaan (s. 39), etta saantelyn testiympariston toimintalogiikka ei perustu sille,
ettd testiymparistossa myonnettaisiin poikkeuksia tekodlyasetuksen tai muun asiaankuuluvan
lainsdddannon noudattamisesta. Toisaalta luonnokseen on kirjattu, ettd saantelyn testiymparistossa
voitaisiin tarvittaessa myontaa poikkeuksia voimassa olevan lainsdadanndn noudattamisesta, jos
unionin tai kansallinen lainsdaadantdé mahdollistaa taman.

Tukes huomauttaa, etta esitysluonnoksessa esitetyt kirjaukset ovat epdselvia sen suhteen, millaisia
poikkeuksia lainsdaadanndn noudattamiseen voidaan sallia. Lisaksi esitysluonnoksessa tulee
tdsmentaa, etta poikkeus voi olla voimassa vain testaushankkeen ajan. Niin markkinavalvonnan kuin
mahdollisen luvituksen tulee perustua lainsaadantoon. Nain ollen poikkeusten ja niiden perusteiden
saantelyn tulee olla yksiselitteista.

6. Suostumusten kerdaminen suuririskisten tekoalyjarjestelmien testauksessa todellisissa
olosuhteissa

Esitysehdotuksen mukaan (s. 16—17) tekodlyasetuksen 61 artiklassa saadetaan osallistujan
antamasta tietoon perustuvasta suostumuksesta osallistua tosielaman olosuhteissa tapahtuvaan
testaukseen. Osallistujien on annettava suostumus vapaaehtoisesti ennen heidan osallistumistaan
testaukseen ja sen jalkeen, kun heille on annettu sadannoksessa yksildidyt tiedot. Suostumus on
paivattava ja dokumentoitava, ja siita on annettava jaljennos osallistujille tai heidan laillisille
edustajilleen. Tekodlyasetuksen 60 artiklan 4 kohdan i alakohdan seka 61 artiklan mukaan
suostumusten kerdamiseen liittyva vastuu on tarjoajalla.

Esitysehdotus on epdselva sen suhteen, voiko suostumusten kerdamiseen liittya valvontavastuu,
joka kohdistuu toimivaltaisille markkinavalvontaviranomaisille niiden osallistuessa testaukseen.
Lisdksi, jos viranomaiseen kohdistuu tallainen valvontatehtava, esitysehdotuksen tulisi ottaa kantaa
valvontavastuun jakautumiseen Traficomin ja muiden viranomaisten kesken, valvontavastuun
toteutumiseen, seka suostumuksen antaneiden muodostamaan henkilorekisteriin liittyviin
tietosuojakysymyksiin.

7. Kriittisen infrastruktuurin maaritelma ja kerattavat tiedot

Tukes kiinnittaa huomiota siihen, etta esitysluonnoksessa (s. 81) todetaan suuririskisten
tekoadlyjarjestelmien kattavan kriittiseen infrastruktuuriin liittyvat jarjestelmat, jotka on tarkoitettu
kaytettaviksi turvakomponentteina kriittisen digitaalisen infrastruktuurin, tieliikenteen tai vesi-,
kaasu-, lammitys- tai séhkohuollon hallinnassa ja toiminnassa. Esitysehdotuksessa tai
tekodlyasetuksessa ei kuitenkaan ole kuvausta siitd, miten "huolto” maaritetdan eli keita
tekodlyasetuksen mukainen ilmoitusvelvollisuus koskee.
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Lakiluonnoksen 4a-luvussa kasitelldan kriittiseen infrastruktuuriin liittyvista suuririskisista
tekoadlyjarjestelmista ilmoittamista. Lakiluonnoksen perusteluosassa todetaan, ettd asetuksen ei ole
katsottu vaativan tietojen tallettamista rekisteriin minka vuoksi tietojen rekisterdinnin sijaan
kdytetaan termia tietojen ilmoittaminen (s. 81). Epaselvaksi jaa, minka vuoksi asetuksen ei ole
katsottu vaativan tietojen tallettamista rekisteriin. Esitysehdotuksessa kaytetdan lisaksi rekisterdinti-
termia laajasti seka tekoalyasetukseen etta lakiluonnokseen viitattaessa. Tulevan laintulkinnan
ndkokulmasta olisi tarkeda tarkentaa, ovatko rekisterdinti ja ilmoittaminen tédssa hallituksen
esityksessa toistensa synonyymeja.

Lisaksi Tukes tunnistaa, etta viranomaisten valisen tehtavanjaon ollessa riippuvainen vield
vahvistamattomasta lakiehdotuksesta (HE 46/2025 vp) kaikki kriittiseen infrastruktuuriin liittyvat
Tukesille tulevat tehtavat eivat ole vield Tukesin tiedossa.

8. Muut hallituksen esitysluonnokseen liittyvat huomiot

Tukes on kiinnittanyt huomiota, etta lakiluonnostekstissa on vaara sijamuoto 11 h §:n 2 momentin
alussa sanassa "markkinavalvontaviranomaisen” (s. 109).

Tukes on lisdksi kiinnittanyt huomiota, etta lakiluonnostekstista vaikuttaa puuttuvan 11 h §:n 3
momentista numeron ”2” jalkeen sana “momentissa” (s. 109).

Taman lisaksi hallituksen esitysluonnokseen sisaltyy kaksi samanumeroista lukua ”2.1 Asetuksen
tavoitteet ja soveltamisala” (s. 7) seka ”2.1 Suhde muuhun

EU-lainsaadantoon” (s. 8).

9. Tiedonhallinnan muutosvaikutukset

Esitysehdotuksen perustelujen kohdassa 4.2.7 kasitelldan esityksen vaikutuksia viranomaisten
tiedonhallintaan. Tukes on selvittanyt kriittisen infrastruktuurin suuririskisiin tekodlyjarjestelmiin
liittyvan ilmoitusvelvoitteen ja ilmoituksen tietojen rekisterdinnin vaikutuksia. Esitysehdotuksessa
esitetty arvio on alustava, koska tiedossa ei ole, mika tulee olemaan lakiesityksen 25 a §:ssa
saadettyyn tietojen ilmoittamisvelvollisuuteen liittyvan Tukesin rekisterdintitehtdvan laajuus.
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Lounema Tomi
Turvallisuus- ja kemikaalivirasto

Tulonen Tuuli
Turvallisuus- ja kemikaalivirasto
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