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Lausunnonantajan lausunto

Yleiset kommentit hallituksen esitysluonnoksesta.

Jos organisaationne toimii tekoalyjarjestelmien markkinavalvontaviranomaisena, mitka ovat
nakemyksenne hallituksen esityksen luonnoksen 4.2.7. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

F-Secure kiittdaa mahdollisuudesta lausua hallituksen esityksesta liittyen tekoalyjarjestelmien
valvontaa koskevan lain muuttamiseen.

Yleiset huomiot

F-Secure suhtautuu myonteisesti esitettyyn tekoalyn testiymparistoa koskevaan aloitteeseen.
Kansallinen testiymparisto voi parhaimmillaan tukea alan innovaatiotoimintaa ja edistaa
suomalaisten yritysten kilpailukykya tekoalymarkkinoilla. Samalla on kuitenkin varmistettava, etta
testiympariston toteuttamistapa aidosti palvelee naita tavoitteita lisaamatta merkittavasti yritysten
tydmaaraa innovaatio- ja kehitystoiminnassa.

Tekodlyn testiympariston tavoitteet ja niiden selkeyttaminen

Esitamme, ettd testiympariston ensisijaisena tavoitteena tulee selkeasti olla yritysten
innovaatiotoiminnan ja kilpailukyvyn tukeminen. Tama nakokulma ei nykyisessa esityksessa korostu
riittavasti. Erityisesti yrityksille koituvat hyodyt tulisi maaritella eksplisiittisesti. F-Securen
ndkemyksen mukaan testiympariston tulee:

1. Helpottaa yritysten sopeutumista tekodlyasetuksen vaatimuksiin
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2. Tarjota mahdollisuus testata teknologioita luotettavassa ja tietoturvallisessa ymparistossa
ilman kohtuutonta hallinnollista taakkaa ja kustannuksia

3. Tukea kaiken kokoisten yritysten mahdollisuuksia kehittdaa asetuksen mukaisia
tekoalyratkaisuja

Kaytannon toimintamallin tarkennukset

Testiympariston kaytannon toimintamalli ja menetelmat vaativat merkittavaa tarkentamista, jotta
ne palvelevat yritysten tarpeita ja tukevat innovaatiotoimintaa sen sijaan, etta loisivat uusia esteita
tai hidasteita kehitystyolle. F-Secure katsoo erityisen tarkeaksi, ettei testiymparistd muodostu
sellaiseksi mekanismiksi, joka lisaa yritysten tydmaaraa merkittavasti osana innovaatio- ja
kehitystoimintaa.

Testiympariston tuottamien dokumenttien oikeudellinen merkitys

F-Secure korostaa, etta lakiesityksessa tulee selkeyttaa, mika oikeudellinen merkitys testiympariston
toimenpiteista saatavilla dokumenteilla on:

J Voiko viranomaisen myontamaa kirjallista todistetta ja loppuraporttia kayttaa virallisena
dokumentaationa siitd, etta tuote tayttda tekodlyasetuksen vaatimukset?

. Milld tavoin valvontaviranomaiset ja ilmoitetut laitokset konkreettisesti huomioivat nama
dokumentit vaatimustenmukaisuuden arvioinnissa "kohtuullisessa maarin"?

. Miten dokumentit suhteutuvat muihin asetuksen mukaisiin vaatimuksiin ja niihin liittyviin
dokumentaatiovelvoitteisiin?

Testiympariston kayton ajankohta tuotekehityksessa

Tietoturvayrityksena F-Secure painottaa, etta lakiesityksessa tulisi maaritella tarkemmin, missa
vaiheessa tuotekehitysta testiymparistda olisi tarkoituksenmukaista hyédyntaa:

Innovaatioaihiovaihe:

. Aihiotasolla testaus on arvokasta varhaisen palautteen saamiseksi
. Tdssa vaiheessa on kuitenkin vaikea testata kaikkia ulottuvuuksia, jotka lopputuotteessa tulisi
huomioida
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. Testiympariston tulisi tarjota kevyempi prosessi aihiotason testaukselle, joka keskittyisi
potentiaalisten riskien tunnistamiseen ja kehityssuuntien ohjaamiseen

Pidemmalle viety tuotekehitys:
. Kehittyneemmalla tuotteella testaus tuottaa tarkempia tuloksia

. Riskind on, ettd jos tuote ei tassa vaiheessa tayta vaatimuksia, tehty kehitystyo voi osoittautua
taysin tai osittain turhaksi

. Testiympariston tulisi tarjota yrityksille mahdollisuus vaiheittaiseen testaukseen, jossa
vaatimustenmukaisuutta voidaan arvioida iteratiivisesti kehitystyon edetessa

Kehitysehdotukset

F-Secure ehdottaa seuraavia tarkennuksia lakiesitykseen:

1. Testiympariston kaytto tulisi mahdollistaa joustavasti eri kehitysvaiheissa olevien
tekoalyratkaisujen testaamiseen raataloidyilla prosesseilla, jotka eivat lisdd kohtuuttomasti yritysten
tyotaakkaa tai kustannuksia.

2. Testiympariston tuottamien raporttien oikeudellinen asema tulisi maaritella selkeasti, jotta
yritykset voivat luottaa niiden kayttokelpoisuuteen viranomaisyhteistyossa.

3. Testiympariston tulisi tarjota riittavaa neuvontaa ja ohjausta, mika aidosti auttaisi yrityksia
kehittamaan tekoalyratkaisujaan asetuksen vaatimusten mukaisesti tehokkaasti ilman ylimaaraista
hallinnollista kuormitusta.

4, Testiymparisto ja siihen liittyvat toimintatavat seka ohjeistukset tulee laatia niin, ettd ne
takaavat ymparistoa kayttavien yritysten tiedon luotettavuuden.

Lopuksi

F-Secure pitda tekoalyn testiymparistoa koskevan lainsdadannon kehittamista tarkedna askeleena
kohti innovatiivista mutta vastuullista tekoalyn hyodyntamista. Korostamme, etta testiympariston
tulisi sujuvoittaa, ei monimutkaistaa, tekoalyratkaisujen kehittamista ja kdyttéonottoa. Toivomme,
ettd esittamamme nakokohdat huomioidaan lakiesityksen jatkovalmistelussa, jotta testiymparistdsta
muodostuisi aidosti suomalaisten yritysten kilpailukykya edistdva ja innovaatiotoimintaa tukeva
mekanismi ilman merkittavaa lisatyotaakkaa.
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