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Ty6- ja elinkeinoministeridlle

Oikeusministerion lausunto luonnoksesta hallituksen
esitykseksi eraiden tekoalyjarjestelmien valvonnasta
annetun lain muuttamiseksi

Ty6- ja elinkeinoministerié on pyytanyt oikeusministeri6lta lausuntoa otsikon asiassa. Oi-
keusministerio esittaa lausuntonaan seuraavaa.

Asetuksenantovaltuudet

Esitysluonnoksen 11 a §:n 1 momentissa tietyt tekoalyasetuksen 57 artiklassa tarkoitetut
tekoalyn saantelyn testiymparistoon liittyvat tehtavat saadettaisiin kuuluvaksi Liikenne- ja
viestintaviraston vastuulle. Pykadlan 2 momentin mukaan Liikenne- ja viestintaviraston
saantelyn testiymparistoon liittyvista tehtavista voitaisiin antaa tarkempia saannoksia valtio-
neuvoston asetuksella.

Ehdotuksen osalta jaa epaselvaksi, missd maarin pykalassa tarkoitettuihin tehtaviin kuuluu
sellaista kansallista likkumavaraa, josta voitaisiin sdataa asetuksella. Siltéa osin kuin teh-
tava maaritellaan tekoalyasetuksessa tai myohemmin annettavassa komission taytantéon-
panosaadoksessa, kansallista likkumavaraa ei valttdmatta ole. Sikali kuin mahdollinen tay-
tantddnpanosaados sisaltaisi sellaisia muutoksia viranomaisen tehtaviin, joista on saadet-
tava lailla, tarkempia saanndksia ei voida antaa valtioneuvoston asetuksella.

Oikeusministerio6 viittaa lisdksi apulaisoikeuskanslerin esitysluonnoksesta antamaan lau-
suntoon ja siind asetuksenantovaltuutuksista lausuttuun.

Viranomaisten kuuleminen

Esitysluonnoksen 11 b §:n 2 momentin mukaan Liikenne- ja viestintavirasto voisi (toimival-
taisen markkinavalvontaviranomaisen liséksi) tarvittaessa kuulla muita viranomaisia arvioi-
dessaan hakemusta.
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Hakemuksen kasittelyyn sovelletaan hallinnon yleislakina hallintolakia, jonka 31 §:n 1 mo-
mentin mukaan viranomaisen on huolehdittava asian riittdvasta ja asianmukaisesta selvitta-
misesta hankkimalla asian ratkaisemiseksi tarpeelliset tiedot seka selvitykset. Viranomai-
sella on siten jo hallintolain perusteella velvollisuus kuulla muita viranomaisia, jos se asian
rittavaksi ja asianmukaiseksi selvittdamiseksi on tarpeen.

Hallintolain saantelysta ei tule poiketa tai sita ei tule toistaa erityislainsdddanndssa, jollei
painavista syistd muuta johdu (ks. Lainkirjoittajan opas 12.1). Luonnoksessa kaytettyyn sa-
namuotoon "voi tarvittaessa kuulla” sisaltyy myds mahdollisuus sellaiseen tulkintaan, etta
velvollisuus asian selvittdmiseen olisi tdssa yhteydessa jotenkin kapeampi kuin hallintolais-
sa.

Naista syista mainittu virke on syyta poistaa.

Valvontaviranomaisten tehtavia ja toimivaltuuksia koskeva muu saantely

Esitysluonnoksen 11 ¢ §:n 1 momentissa sdadettaisiin eraat tehtavat Liikenne- ja viestinta-
viraston ja markkinavalvontaviranomaisten vastuulle. Momentin kirjoittamistapa on sen mu-
kainen, ettd vastuu kuuluisi viranomaisille yhteisesti. SGannoksia tulee muuttaa siten, etta
niista selkeasti iimenee, milla yksittaisella viranomaisella toimivalta ja vastuu on missakin ti-
lanteessa.

Pykaldn 2 momentissa saadettaisiin, ettd muut kuin 1 momentissa tarkoitetut viranomaiset
voivat tarvittaessa osallistua tekoalyasetuksen 57 artiklan 6 ja 7 kohdassa tarkoitettujen toi-
mivaltaisten viranomaisten tehtavien toteuttamiseen, jos niiden toimivaltaan kuuluvan lain-
saadannon noudattamista arvioidaan testattavassa hankkeessa. Perustuslain 2 §:n 3 mo-
mentin ja 119 §:n mukaisesti viranomaisten tehtavista ja toimivaltuuksista tulee saataa lail-
la. Saannosta tulisi selkeyttaa siten, etta siitd ilmenee, missd maarin viranomaisella on vel-
vollisuus osallistumiseen ja missa maarin tdma on viranomaiselle harkinnanvaraista. Il-
maisu "voivat tarvittaessa osallistua” ei ole tassa suhteessa kovinkaan selva.

Pykalan 3 momentin mukaan Liikenne- ja viestintavirasto vahvistaa tehtdvanmaarityksen
siitd, mitka toimivaltaiset markkinavalvontaviranomaiset ja muut viranomaiset osallistuvat
hankkeen testaukseen ja vastaavat 1 ja 2 momentin mukaisista tehtavista. Perustelujen
mukaan "saantelyn testiymparistédn osallistuvien viranomaisten tehtavat olisivat maaritelty
ehdotettavassa pykalassa. Tehtavanmaarityksella ei olisi mahdollista maarittaa saantelyn
testiymparistoon osallistuvien viranomaisten tehtavia toisin kuin ehdotettavassa pykalassa
on saadetty.” Esitysluonnoksen perustelujenkin valossa jaa epaselvaksi, mika tehtavan-
maarityksen oikeudellinen merkitys olisi. Mikali tehtdvanmaarityksella ei ole oikeudellista
merkitysta vaan se on vain tarkoitettu helpottamaan viranomaisten yhteisty6ta, on syyta
harkita, onko tehtavanmaarityksesta tarvetta sdataa laissa.

Pykalan 4 momenttiin sisaltyisi asetuksenantovaltuutus. Siihen vaikuttaa osin liittyvan sa-
manlaisia kysymyksia kuin edelld on tuotu esiin 11 a §:n osalta.

Suoritteiden maksullisuus

Esitysluonnoksen 11 e § koskee suoritteiden maksullisuutta. Pykalaa on syyta korjata laki-
teknisesti. Sen ensimmainen virke on kirjoitettu informatiivisen viittauksen muotoon, mutta
ei tosiasiassa pida paikkaansa, koska valtion maksuperustelaissa ei ole nimenomaista
saantelya saantelyn testiymparistdén maksuista niin kuin virke antaisi ymmartaa. Jos mak-
sut ovat luonteeltaan sellaisia, etta niiden katsotaan jo kuuluvan maksuperustelain sovelta-
misalaan, lahtdékohtaisesti viittaus ei ole tarpeen. Jos katsotaan, ettd maksut eivat lahtékoh-
taisesti kuulu maksuperustelain soveltamisalaan ja sité tulisi niihin kuitenkin soveltaa, en-
simmainen virke tulisi kirjoittaa aineellisen viittauksen muotoon (ks. Lainkirjoittajan opas
12.2.). Pykalan 2. virkkeesta tulisi ilmeta, etta tarkoitus on poiketa valtion maksuperustelain
paasaannosta asetuksenantajaa koskien.
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Esitysluonnoksen 25 f § tulisi korjata vastaavasti.

Seuraamusmaksut

Esitysluonnoksen 21 §:n 2 momentissa saadettaisiin seuraamusmaksujen maaraamisesta
tekoalyjarjestelman tarjoajalle tai mahdolliselle tarjoajalle tilanteessa, jossa tama on tahal-
laan tai huolimattomuudesta toimittanut virheellisia, puutteellisia tai harhaanjohtavia tietoja
vastauksena markkinavalvontaviranomaisen tekemaan pyyntéén. Oikeusministerio kiinnit-
tda huomiota siihen, ettd seuraamusmaksu olisi kiinnitetty tavanomaiseen huolimattomuu-
teen, ei esimerkiksi térkeaan huolimattomuuteen kuten kansallisessa rikoslaissa. Jos teko-
alyasetukseen sisaltyy talta osin kansallista likkumavaraa, jatkovalmistelussa on syyta tar-
kastella erityisesti suhteellisuusperiaate huomioon ottaen, tulisiko kynnyksena olla térkea
huolimattomuus tavanomaisen huolimattomuuden sijaan.

Tiedonluovutussaanndkset ja salassapitosadantely

Esitysluonnoksen 11 d §:ssa saadettaisiin toimivaltaisten viranomaisten tiedonluovutusoi-
keuksista. Sadanndksen ensimmaisen momentin mukaan Liikenne- ja viestintavirastolla on
oikeus luovuttaa salassapitosadnndsten estamattd valttamattomat tiedot testattavasta
hankkeesta muille viranomaisille, jos hankkeeseen liittyy kyseisen viranomaisen valvonnan
alaa koskevia kysymyksia, Liikenne- ja viestintaviraston neuvonnan antamiseksi toimijalle
ennen hakemista saantelyn testiymparistoon tai paatdoksen tekemiseksi toimijan hyvaksy-
misesta saantelyn testiymparistéon. Sdanndksen toisen momentin mukaan toimivaltaisilla
viranomaisilla, jotka osallistuvat hankkeiden testaukseen saantelyn testiymparistdssa, on
oikeus luovuttaa salassapitosdannosten estamatta tekodlyasetuksen, tassa laissa tai sen
nojalla sdadettyjen tehtavien hoitamisen yhteydessa saamansa valttamattdémat tiedot toisil-
leen niiden tekodlyasetuksessa, tassa laissa tai sen nojalla sdadettyjen tehtavien toteutta-
miseksi.

Oikeusministerid kiinnittdd huomiota siihen, ettd edelld selostetuissa tiedonluovutussaan-
noksissa saattaisi ainakin jossain maarin olla paallekkaisyytta. Jatkovalmistelussa saan-
ndksia olisi arvioitava tastd nakdkulmasta kasin niiden mahdolliseksi uudelleenmuotoilemi-
seksi. Vaihtoehtoisesti kyseisten tiedonluovutussaanndsten suhdetta toisiinsa seka niiden
tarpeellisuutta olisi avattava tarkemmin esityksen perusteluissa.

Lisaksi oikeusministerio katsoo, ettd saannoksista ei ilmene riittavan selkeasti se, mihin te-
kijaan nahden tietojen valttamattomyytta tulisi arvioida. Ensimmaisessa momentissa valtta-
mattomyysedellytyksen merkitys tulisi selkeammin ilmi, jos sdanndksen mukaan Liikenne- ja
viestintavirastolla olisi oikeus luovuttaa salassapitosaannésten estamatta muille viranomai-
sille neuvonnan antamiseksi valttamattdmat tiedot testattavasta hankkeesta ennen toimijan
hakemista saantelyn testiymparistédn tai paatoksen tekemiseksi toimijan hyvaksymisesta
saantelyn testiymparistddn, jos hankkeeseen liittyy kyseisen viranomaisen valvonnan alaa
koskevia kysymyksia.

Toisessa momentissa valttamattémyysedellytyksen merkitys olisi selkedampi, jos saannok-
sen mukaan hankkeiden testaukseen saantelyn testiymparistossa osallistuvilla toimivaltai-
silla viranomaisilla olisi oikeus luovuttaa salassapitosaanndsten estamatta toisilleen tekoa-
lyasetuksen, tdssa laissa tai sen nojalla sdadettyjen tehtavien hoitamisen yhteydessa saa-
mansa tiedot, jotka ovat valttdamattémia naiden tehtavien toteuttamiseksi.

My6s kolmannessa momentissa valttamattémyysedellytyksen merkitys olisi selkedmpi, jos
sen ensimmaisen virkkeen mukaan Liikenne- ja viestintavirastolla olisi oikeus luovuttaa sa-
lassapitosaanndsten estamatta saantelyn testiymparistdossa testatusta hankkeesta tiedot,
jotka ovat valttamattomia momentin 1-3 kohdan mukaisten tehtavien suorittamiseksi. Lisaksi
oikeusministerié kiinnittdd huomiota siihen, ettd 11 d §:n 3 momentin 2 kohdan mukainen
viittaus markkinavalvontatoimenpiteiden suorittamiseen vaikuttaa melko lavealta.
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Jatkovalmistelussa olisi arvioitava, olisiko sdannodsta mahdollista tarkentaa koskemaan esi-
merkiksi tekoalysdaddksen mukaisia markkinavalvontatoimenpiteita.

Esitysluonnoksen 25 d §:ssa olisi kyse salassapitosdanndksesta, jonka mukaan 25 a §:n
mukaisesti ilmoitetut tiedot, jotka koskevat tiettyja suuririskisia tekoalyjarjestelmia, olisivat
salassa pidettavia. Salassapitosaanndksen mukaan ilmoitettuihin tietoihin sovellettaisiin
muutoin, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljem-
pana julkisuuslaki, saadetaan, kuitenkin siten, ettd toimivaltainen markkinavalvontaviran-
omainen saa luovuttaa tietoja ainoastaan jaliempana 25 e §:ssa saadettyihin tarkoituksiin
seka julkisuuslain 11, 12 §:ssa, 26 §:n 3 momentissa tai 29 §:n 1 momentin 3 tai 4 kohdassa
saadettyihin tarkoituksiin.

Oikeusministerid kiinnittda huomiota siihen, ettad salassapitosdaanndsta koskevien peruste-
luiden mukaan salapidettaviksi esitettyihin tietoihin sisaltyisi jo julkisuuslain mukaan salassa
pidettavia tietoja ja esitettavassa sdaanndksessa olisi kyse julkisuuslakia tdydentavasta sa-
lassapitosaantelysta. Oikeusministerié katsoo, ettd edelld mainitut perustelut huomioiden
saannoksessa olisi perusteltua saataa siita, ettd sen lisaksi mita julkisuuslaissa sdadetaan,
edella 25 a §:n mukaisesti ilmoitetut tiedot olisivat salassa pidettavia. Lisaksi oikeusministe-
rio katsoo, ettd saanndkseen sisaltyva viittaus julkisuuslain soveltamisesta vaikuttaisi tar-
peettomalta, silla lienee selvaa, etta kyseessa oleviin tietoihin sovelletaan julkisuuslakia.

Oikeusministerioé kiinnittaa salassapitosddnnoksen osalta huomiota lisaksi siihen, etta
saanndkseen sisaltyisi tiedonluovutussaantelya, mika ei kuitenkaan ilmene saannoksen ot-
sikosta. Jatkovalmistelussa saannokseen sisaltyvan luovutussaantelyn sijoituspaikkaa olisi
viela arvioitava, huomioiden sen, ettd salassapitosdanndsta seuraavassa 25 e §:ssa on
saadetty kyseessa olevan tietojen luovuttamisesta salassapitosaantelyn estamatta.

Lisaksi oikeusministerid katsoo, ettd jatkovalmistelussa on tarpeen taydentaa saannosta
koskevia perusteluita tarkemmalla arviolla ja perusteilla koskien sita, milld perusteella
sdanndksessa viitatut julkisuuslain salassa pidettavan tiedon luovuttamista koskevat saan-
nokset on haarukoitu sdannokseen sisaltyvaan tiedonluovutussaantelyyn. Taman osalta oi-
keusministerid kiinnittdd huomiota esimerkiksi siihen, etta esitettavalla saantelylla olisi il-
meisesti tarkoitus poiketa julkisuuslain 26 §:n 1 momentin 1 kohdan ja 29 §:n 1 momentin 1
kohdan mukaisesta erityislain sdanndkseen perustuvasta tiedon luovuttamisesta. Toisaalta
esitysluonnoksen 25 e §:aan sisaltyy naiden julkisuuslain saanndsten tarkoittamaa erityis-
saantelya, joiden nojalla kyseessa olevia tietoja voitaisiin luovuttaa salassapitosaantelyn
estamatta.

Esitettavalla salassapitosaantelyyn sisaltyvalla tiedonluovutussaantelylla poikettaisiin myods
julkisuuslain 28 §:sta, jossa saadetaan salassa pidettavan tiedon luovuttamisesta tieteellista
tutkimusta, tilastointia taikka viranomaisen suunnittelu- tai selvitysty6ta varten. Jatkovalmis-
telussa olisi viela arvioitava, olisiko esitettava poikkeus tarpeen huomioiden sen, etta kysei-
nen julkisuuslain saannds jattaa tietojen luovuttamisen viranomaisen harkintaan, jolloin tie-
tojen luovuttamisesta voidaan myos kieltaytya.

Mikali jatkovalmistelussa tehtdvan tarkemman arvion perusteella pidetdan edelleen tarpeel-
lisena esittdd saantelya, jolla poiketaan tiettyjen julkisuuslain salassa pidettavan tiedon luo-
vuttamista koskevien yleisten sdanndsten soveltamisesta, olisi saanndksen muotoilua tar-
peen viela arvioida. Oikeusministerio katsoo, etta voisi olla selkeampaa saataa esimerkiksi
siita, etta julkisuuslaista poiketen tietoja voitaisiin luovuttaa vain sdanndksessa maariteltyihin
julkisuuslain mukaisiin kayttotarkoituksiin.

Esitysluonnoksessa on asianmukaisesti arvioitu 11 d §:ssa ja 25 e §:ssa esitettdvaa tiedon-
luovutussaantelyd EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 (jaliempana yleinen
tietosuoja-asetus) likkumavaran kannalta. Esitysluonnoksen saanndskohtaisten perustelui-
den mukaan tiedonluovutussaannokset annettaisiin tietosuoja-asetuksen 6 artiklan 2 ja 3
kohdan nojalla ja niiden mukainen henkilétietojen kasittely perustuisi yleisen tietosuoja-ase-
tuksen 6 artiklan 1 kohdan c alakohtaan, silla tiedonluovutusoikeudet liittyisivat viranomais-
ten tekoalyasetuksessa taikka laissa tai sen nojalla maariteltyjen tehtavien hoitamiseen.
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Oikeusministerid katsoo, etta jatkovalmistelussa esitettaviin tiedonluovutussaannoksiin so-
vellettavaa yleisen tietosuoja-asetuksen 6 artiklan mukaista kasittelyn oikeusperustetta olisi
vield arvioitava huomioiden sen, etta Idhtdkohtaisesti viranomaisen henkilbtietojen kasittely
perustuu joko asetuksen 6 artiklan 1 kohdan c alakohtaan (rekisterinpitdjan lakisaateinen
velvollisuus) tai 6 artiklan 1 kohdan e alakohtaan (yleinen etu, julkisen vallan kaytto).

Se, miten erotellaan, onko kyse c¢ alakohtaan liittyvasta kasittelysta vai e alakohtaan liitty-
vasta kasittelysta, riippuu keskeisilta osin siitd, miten viranomaisen tehtavista on saadetty ja
saadetaanko tehtavaa koskevassa saantelyssa henkilotietojen kasittelysta. Lakisaateista
velvoitetta koskevan c-alakohdan osalta on katsottu, ettd jasenvaltion lainsdadanndssa
saadetyn laillisen velvoitteen olisi oltava riittdvan selva sen edellyttdman henkilotietojen ka-
sittelyn suhteen. Nain ollen tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohdan kasittelyn
oikeusperustetta tulisi soveltaa sellaisten saanndsten perusteella, joissa viitataan nimen-
omaisesti henkilGtietojen kasittelyn luonteeseen ja tavoitteeseen. Silloin kun kasittely pe-
rustuu 6 artiklan 1 kohdan c alakohtaan, rekisterinpitajalla ei saisi olla my6sk&an kohtuutonta
harkinnanvaraa sen suhteen, miten se noudattaa lakisaateista velvoitetta.

Tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan on puolestaan katsottu kattavan ti-
lanteet, joissa itse rekisterinpitdjalla on julkista valtaa tai yleista etua koskeva tehtava (mutta
ei valttdmattd myos lakisaateista velvoitetta kasitella tietoja) ja tietojenkasittely on tarpeen
tdman vallan kayttdmiseksi tai tehtavan suorittamiseksi.

Oikeusministerié katsoo, ettd kasittelyn oikeusperustetta koskevassa arviossa olisi huo-
mioitava, etta esitettavissa tiedonluovutussaantelyssa saadettaisiin oikeudesta luovuttaa
saannosten mukaisia tietoja eika saantely olisi siten viranomaista velvoittavaa. Siten myo6s 6
artiklan 1 kohdan e alakohta voisi olla esitettavien sdanndsten kohdalla soveltuva kasittelyn
oikeusperuste. Kasittelyn oikeusperusteen maarittaminen on tarkeaa, silla perusteella on
vaikutusta siihen, mita yleisen tietosuoja-asetuksen mukaisia oikeuksia rekisterdidylla on
kaytettavissa (ks. yleisen tietosuoja-asetuksen 21 artiklan 1 kohta).

Henkildtietojen jatkokasittely

Esitysluonnoksen 11 g §:ssd saadetaan henkilttietojen jatkokasittelysta tiettyjen yleisen
edun mukaisiin tarkoituksiin tekoalyjarjestelmien kehittdmiseksi saantelyn testiymparistossa.
Saanndksen mukaan jollei muualla laissa toisin saadeta, sddnndksessa tarkoitetut viran-
omaiset saisivat tekoalyjarjestelmien tarjoajana tai mahdollisena tarjoajana toimiessaan ka-
sitelld saantelyn testiymparistdssa muihin tarkoituksiin laillisesti kerattyja henkildtietoja te-
koalyjarjestelmien kehittdmiseksi, kouluttamiseksi ja testaamiseksi, kun tavoitteena on ri-
kosten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka ri-
kosoikeudellisten seuraamusten taytantéonpano, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy.

Esitettavan 11 g §:n 2 momentin mukaan edella 1 momentissa tarkoitettuun henkil6tietojen
kasittelyyn sovelletaan tekoalyasetuksen 59 artiklan 1 kohdan b—e, g, i ja j alakohtaa seka
mitd rikosasioiden tietosuojalaissa saadetaan. Saanndskohtaisten perusteluiden mukaan
henkil6tietojen jatkokasittelyd koskevien edellytysten osalta noudatettaisiin rikosasioiden
tietosuojalaissa saadettyja edellytyksia.

Esitysluonnoksessa on asianmukaisesti arvioitu esitettavaa saantelya tekoalysaadoksen
kansallisen liikkumavaran kannalta sekd kuvattu ehdotettavan uuden saantelyn tarpeelli-
suutta ja sen suhdetta lainvalvontaviranomaisten henkiltietojen kasittelya koskevaan lain-
sdadantdon, jossa sdadetdan henkildtietojen kasittelystd muuhun kuin niiden alkuperaisiin
kasittelytarkoituksiin. Oikeusministerio kiinnittda kuitenkin huomiota siihen, etta esitettavaa
saantelya ei ole arvioitu EU:n yleisen tietosuojasaantelyn liikkumavaran kannalta. Peruste-
luiden valossa jaa tasmentymattdomaksi, olisiko saantelyssa kyse rikosasioiden tietosuojala-
kia koskevista viittauksista huolimatta yleisen tietosuoja-asetuksen liikkumavaran nojalla
annettavasta saantelysta. Jatkovalmistelussa perusteluita olisi taltd osin taydennettava
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huomioiden rikosasioiden tietosuojadirektiivin ja yleisen tietosuoja-asetuksen soveltamisa-
lasdannokset.

Jalkikateinen biometrinen etatunnistaminen (26 a §)

Esitysluonnoksessa ehdotetaan saadettavaksi tekoalyasetuksen 26 artiklan 10 kohdan
edellyttdmalla tavalla oikeusviranomaisen tai hallintoviranomaisen luvanantamismenette-
lysta liittyen jalkikateisen biometrisen etatunnistamisen kayttdoon. Jalkikateisesta biometri-
sesta etatunnistamisjarjestelmastd saadetdan tarkemmin tekodlyasetuksen 3 artiklan 43
kohdassa.

Oikeusministerid pitaa tarkeana, etta jatkovalmistelussa asian tuomioistuinkasittelya koske-
vaa saantelya arvioidaan perusteellisemmin. Esitetyssd muodossa saantely perusteluineen
ei ole riittdvan selkeda. Esityksessa tulee selventad tarkemmin jalkikateen ilmoitettavaa
biometrista etatunnistamista toimenpiteena selostaen tarkemmin sitd koskevaa kansallista
toimivaltuussaantelya. Ehdotettua saantelya on hankala arvioida tarkemmin ottaen huo-
mioon epaselvyys liittyen keinon luonteeseen.

Biometrinen etatunnistaminen on toimivaltuutena merkityksellinen erityisesti perustuslain 9,
10 ja 13 §:ssa turvattujen perusoikeuksien kannalta. Esitysluonnoksen saatamisjarjestys-
perusteluissa ehdotusta ei ole arvioitu mainittujen perusoikeuksien osalta. Eduskunnan pe-
rustuslakivaliokunnan mukaan (PeVL 51/2018 vp, PeVL 26/2018 vp, s. 3, PeVL 14/2018 vp,
s. 7) perustuslain 10 §:ssa turvatut oikeudet saavat erityistd merkitysta korostuneen perus-
oikeusherkissad saantelykonteksteissa. Valiokunta on esimerkiksi jo ennen perusoikeusuu-
distusta esittanyt sittemmin vakiintuneen luonnehdinnan, jonka mukaan "poliisilaki on tyypil-
lisesti sellainen sdados, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien,
varsinkin klassisten vapausoikeuksien kanssa" (PeVL 15/1994 vp, s. 1/Il, PeVL 67/2010 vp,
s. 2—3). Perustuslakivaliokunta on pitanyt henkilotietojen kasittelya koskevassa valtiosaan-
toisessa arviossa merkityksellisena myos kasittelyn tarkoitusta yksiloon kohdistuvan julkisen
vallan kaytén mahdollistajana (ks. PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin
mukaan julkisen vallan kayton tulee perustua lakiin. Lailla sdatadmiseen taas kohdistuu ylei-
nen vaatimus lain tdsmallisyydesta ja tarkkuudesta. Poliisin toimivaltuuksien tulee perus-
tuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen vuoksi perustua lakiin (PeVL
51/2018 vp, ks. myds PeVL 10/2016 vp, s. 3, PeVL 51/2006 vp, s. 2/1).

Esitysluonnoksessa selostetaan vain hyvin tiiviisti asiaan liittyvaa kansallista toimivaltuus-
saantelya, jonka perusteella etdtunnistamiseen kaytettavia tietoja olisi mahdollista saada.
Esitysluonnoksessa viitataan tiiviisti poliisilain teknista valvontaa koskevaan saannokseen,
yleisesti pakkokeino- ja esitutkintalakeihin seka poliisin henkilbtietojen kasittelystd annettuun
lakiin, erityisesti 2 luvun 5-8 ja 15 §:iin. Kaytettavien tietojen hankkimista koskevan saante-
lyn suhde esitysluonnoksessa esitettyyn asian kasittelemiseen tuomioistuimessa jaa epa-
selvaksi. Saanndksessa ei mydskaan maariteltaisi etatunnistamisen sallittuja kayttétarkoi-
tuksia tai -kohteita. Toisin sanoen jalkikateisen biometrisen etatunnistamisen luonne toimi-
valtuutena ei selvia riittdvan selkeasti esitysluonnoksesta. Esitysta tulee selkeyttaa ja pe-
rusteluja taydentda jatkovalmistelussa. Myo6s esimerkkitapauksien esittdminen keinon
konkreettisesta kayttamisestad suhteessa ehdotettuun tuomioistuinmenettelyyn olisi suota-
vaa.

Ehdotettu saantely vaikuttaa perustuvan arvioon, jonka mukaan jalkikateisen biometrisen
etatunnistuksen kayttd voitaisiin perustaa paaasiassa voimassa olevaan saantelyyn siten,
ettd ainoastaan luvan myontamisesta jalkikateisen biometrisen etatunnistuksen kayttéon
tulisi saataa. Oikeusministerid katsoo, etta jalkikateista biometrista etatunnistusta koskevan
toimivaltuuden saataminen on arvioitava ja perusteltava kokonaisuutena ottaen huomioon
muun muassa saantelyn tasmallisyytta ja tarkkuutta koskeva lahtdkohta. Ei ole selvaa, etta
etatunnistamista voidaan valtiosaantéoikeudellisesti arvioida pelkastadan tekoalyasetuksen
velvoitteiden tayttamisen nakodkulmasta tai pelkkdna henkildtietojen kasittelyna, koska silla
on muitakin selkeitd perusoikeusvaikutuksia. Arviossa on otettava huomioon, etta
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esimerkiksi teknistd valvontaa koskevan toimivaltuuden luonne muuttuu, jos silla kerattyja
tietoja aletaan kayttaa laajamittaisesti uusiin kayttotarkoituksiin.

Sisaministeriossa on valmisteilla (asia VN/27189/2023) esitys poliisin ja Maahanmuuttovi-
raston rekistereihin tallennettuja biometrisia tietoja koskevan saantelyn muuttamiseksi. Ke-
vaalla 2025 lausuntokierroksella olleen esitysluonnoksen mukaan esitetyt sdannokset mah-
dollistaisivat lahes kaikkien Suomen kansalaisten ja Suomessa ulkomaalaislain nojalla re-
kisteroityjen ulkomaalaisten biometristen tietojen kayttamisen vertailuaineistona tilanteissa,
joissa uusien saannosten edellytykset tayttyisivat. Luonnoksen mukaan passirekisterissa ja
henkilokorttirekisterissa on yhteensa noin neljan miljoonan henkildn tiedot, minka lisaksi tie-
toja on keratty sadoista tuhansista ulkomaalaisista henkildistd (luonnoksen s. 32-33). Ar-
viossa olisi syyta ottaa kantaa esimerkiksi siihen, tulisivatko nama kaikki tiedot kaytettavaksi
jalkikateisen biometrisen etatunnistuksen vertailuaineistona ja arvioitava, miten tama vai-
kuttaisi toimivaltuutta koskevaan valtiosaantdiseen arvioon ja sdantelytarpeeseen.

Toimivaltuudet tulee laissa rajata siihen, mika on valtiosdantoisessa arviossa oikeasuhtaista
ja valttdmatonta, eikd esimerkiksi sen mukaisesti, mitd EU-oikeus enimmilldan sallisi. Huo-
mionarvoista on, etta tekoalyasetuksen 26 artiklan 10 kohdan mukaan jasenvaltiot voivat
unionin oikeuden mukaisesti ottaa kayttdon jalkikateisten biometristen etatunnistusjarjestel-
mien kayttda koskevaa rajoittavampaa lainsaadantoa.

Tekoalyasetus on luonteeltaan sisdmarkkinasaantelya, johon kyllakin sisaltyy rajoituksia ja
menettelyllisia velvoitteita jalkikateisen biometrisen etatunnistuksen kayttoon liittyen, mutta
siita ei voi oikeusministerion kasityksen mukaan johtaa kansallisten viranomaisten toimival-
taa etatunnistuksen kayttdéon, vaan tasta on saadettava kansallisesti. Eduskunnan perus-
tuslakivaliokunta on toisessa yhteydessa huomauttanut, ettd EU-asetuksen liikkkumavaran
kayttdéa koskevilla sdannésehdotuksilla ei voida sivuuttaa perustuslaissa asetettujen perus-
oikeuksien ja julkisen vallan kaytdn rajoituksia ja vastuuta koskevien vaatimusten toteutta-
mista (PeVL 7/2019 vp). Oikeusministerid huomauttaa, ettéd saantelytarvetta olisi arvioitava
my0s reaaliaikaisen biometrisen etatunnistuksen osalta. Epaselvaksi esitysluonnoksessa jaa
myos esimerkiksi se, miten toimivaltuutena tai keinona jalkikateinen biometrinen etatunnis-
taminen rinnastuu pakkokeinoihin. Jalkikateista biometrista etatunnistamista ei ole esitys-
luonnoksessa suoraan rinnastettu esimerkiksi pakkokeinoksi, vaikkakin muiden toteutta-
misvaihtoehtojen yhteydessd on huomioitu, etteivat "esitutkintaviranomaiset voisi paattaa
etatunnistamisesta, koska ei voida pitda hyvaksyttavana, ettd sama taho, joka kayttaa pak-
kokeinoa, myos itse paattaisi sen kayttdluvasta” (s. 66). Esityksen jatkovalmistelussa olisi
syyta selventaa vield toimivaltuuden luonnetta nykyisessa saantely-ymparistossa avaten
myos tarkemmin kansallista soveltuvaa toimivaltuussaantelya.

Esitysluonnoksen 26 a §:n mukaan lupa voitaisiin antaa esitutkintaviranomaiselle. Lakieh-
dotukseen ei sisally esitutkintaviranomaisen maaritelmaa. Esityksessa tulee selventaa, mita
esitutkintaviranomaisia toimivaltuus koskisi ja perustella ehdotus ottaen huomioon muun
muassa perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvat valttamattomyys- ja oikea-
suhteisuusperiaate.

Perustuslakivaliokunta on katsonut, ettad poliisin kaytdssa olevien toimivaltuuksien kanssa
samojen valtuuksien saataminen toiselle esitutkintaviranomaiselle ei valttamatta ole sopu-
soinnussa perusoikeuksien rajoitusedellytyksiin kuuluvan valttamattomyysvaatimuksen na-
kékulmasta (PeVL 10/2016 vp, PeVL 49/2014 vp, s. 2/l, PeVL 37/2002 vp, s. 1—2 ja PeVL
2/1996 vp, s. 3/1). Toimivaltuuksien epasymmetria ei sellaisenaan ole perusoikeuksien ra-
joitusedellytysten vaatima painava yhteiskunnallinen tarve, joka perustelisi toimivaltuuksien
valttamattomyyden (PeVL 10/2016 vp).

Esitysluonnoksesta ei mydskaan selvia se, rinnastuuko keino salaisiin pakko- tai tiedon-
hankintakeinoihin vai onko kyse jalkikateisen biometrisen etdtunnistamisen kohteen tietaen
suoritetusta toimenpiteestd kaikissa tapauksissa. Talld on merkitystd tuomioistuinkasittelya
koskevan menettelysaantelyn osalta. Tiiviisti avatun toiminnan perustana toimivan kansalli-
sen toimivaltuussaantelyn perusteella vaikuttaisi silta, ettd kyseeseen voisivat tulla myds
esimerkiksi poliisilain 5 luvun salaiset tiedonhankintakeinot siltd osin, kun kyse on
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etatunnistamiseen kaytettavistad niin sanotuista lahtétiedoista. Esitysta perusteluineen tulisi
sel-keyttda myds talta osin jatkovalmistelussa.

Oikeusministerio kiinnittdd huomiota siihen, etta kansallisen soveltuvan toimivaltuussaante-
lyn selventaminen on merkityksellistd myos jalkikateiseen biometriseen etatunnistamiseen
littyvan henkildtietojen kasittelyn oikeusperusteen kannalta. Nykytilan kuvausta ja arviointia
koskevissa perusteluissa on jalkikateisen biometrisen etatunnistamisen lakiperusteen osalta
viitattu poliisin henkil6tietolain 2 luvun 5-8 §:iin, joissa saadetaan poliisin tehtavien suoritta-
miseen liittyvasta henkilttietojen kasittelysta. Talta osin oikeusministerio kiinnittda huomiota
siihen, ettd kyseisen henkilbtietojen kasittelyd koskevan saantelyn ei sellaisenaan voida
katsoa luovan poliisille perustetta suorittaa jalkikateista biometrista etatunnistamista. Toi-
minnan perusteiden osalta on keskeistd maaritelld soveltuva toimivaltuus, jonka nojalla
suoritettavaan toimintaan liittyvassa henkilotietojen kasittelyssd on huomioitava relevantit
henkilGtietojen kasittelya koskevat edellytykset.

Jalkikateisen biometrisen etatunnistamisen yhteydessa tulee varmistua, ettd muun muassa
pakkokeinolaissa ja poliisilaissa sdadetyt yleiset periaatteet, kuten suhteellisuus- ja vahim-
man haitan periaatteet, tulevat sovellettavaksi tekoalyjariestelmaa kaytettdessa. Pakkokei-
nolain osalta yleiset periaatteet tulevat sovellettavaksi Iahtdkohtaisesti niin pakkokeinon
kayttda koskevassa paatoksenteossa tuomioistuimessa kuin pakkokeinoa kaytettaessakin.
Esitysluonnoksen mukainen lupamenettelyd koskeva saantely sijoittuisi kuitenkin esitys-
luonnoksessa esiin tuodusta toimivaltuussaantelysta irrallisesti lakiin eraiden tekoalyjarjes-
telmien valvonnasta. Ehdotetussa 26 a §:ssa on viitattu asetuksen 3 artiklan 43 kohtaan,
eikd kansalliseen toimivaltasaantelyyn. Jatkovalmistelussa on tarpeen arvioida, tulevatko
edella tarkoitetut yleiset periaatteet riittdvissd maarin huomioiduksi myos jalkikateisen bio-
metrisen etatunnistusjarjestelman kayttéon ottamisesta paatettdessa. Asetus itsessaan vel-
voittaa rajoittamaan kayton siihen, mika on ehdottoman valttamatdnta kyseessa olevan ri-
koksen tutkintaa varten.

Jatkovalmistelussa on my6s syyta vield tarkemmin arvioida, olisiko tarkoituksenmukaisem-
paa saataa jalkikateisesta biometrisesta etatunnistamisesta esimerkiksi poliisilaissa. Esityk-
sessa ei vaikuttaisi arvioidun tarkemmin vaihtoehtoja saantelypaikan suhteen. Esitysta tulee
taltakin osin tdydentaa jatkovalmistelussa.

Jatkovalmistelussa on syyta tarkastella uudelleen ehdotettua 26 a §:4a kokonaisuudessaan
sisaltden myods siihen liittyvat perustelut. Ehdotetussa pykalassa tuomioistuinmenettelyn
osalta on seurattu pakkokeinolaissa omaksuttua systematiikkaa, mika sinansa voidaan kat-
soa johdonmukaisuussyiden kannalta tarkoituksenmukaiseksi, mutta ehdotetussa muodos-
saan perusteluineen pykalassa saadetty menettely ei vaikuta selvaltd varsinkaan kun siina
ei voida nojautua esimerkiksi poliisilain muuhun saantelyyn.

Ehdotetusta pykalastd ei mydskaan selvia riittdvan tadsmallisesti, onko toimenpiteen koh-
teena olevalla henkildlla oikeus tulla kuulluksi asian tuomioistuinkasittelyssa. Tata ei perus-
tella tarkemmin mydskaan sdanndskohtaisissa perusteluissa. Mikali tarkoituksena on, etta
asia voitaisiin ratkaista henkil6d kuulematta, siita tulisi nimenomaisesti saataa. Tata koske-
vaa poikkeusta on myo6s perusteltava saatamisjarjestysperusteluissa perustuslain 21 §:ssa
turvatun oikeusturvan kannalta.

Lisdksi pykalaehdotuksen sadanndskohtaiset perustelut vaikuttavat kokonaisuudessaan
epaselvilta. Epaselvaksi jaa esimerkiksi se, miksi ehdotetun pykalan 4 momentin sdannds-
kohtaisissa perusteluissa tarkennetaan vaatimuksen tehneen virkamiehen kuulemista, eika
2 momentin kohdalla. Lisaksi sdanndskohtaisissa perusteluissa on sellaisia perusteluita,
jotka kuuluvat esitettavaksi muualle esityksessa.

Ehdotetun lain 26 a §:n 2 momentissa saadettaisiin, ettd vaatimus on otettava viipymatta
tuomioistuimessa kasiteltavaksi ja asia on ratkaistava Kiireellisesti. Oikeusministerié huomioi
asian kiireelliseen ratkaisemiseen liittyen, ettd pakkokeinolain 3 luvun 1 §:n mukaisesti ka-
rajaoikeuksien paivystyksesta kiireellisissa tapauksissa saadetdan oikeusministeriéon ase-
tuksella. Mikali esityksen tarkoituksena on asian kasitteleminen tuomioistuimessa
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paivystysaikaan, se tulisi erikseen huomioida esityksessa tarkastellen mahdolliset tarvittavat
muu-tokset edelld mainittuun oikeusministerion asetukseen.

Uuden 26 a §:n 1 momentissa viitataan toimivaltaiseen tuomioistuimeen. Teknisena huo-
miona toimivaltainen tuomioistuin maaraytyisi ehdotetun sdéanndksen 2 momentin mukaan
pakkokeinolain 3 luvun 1 §:n perusteella, jolloin 1 momentissa voisi mainita vain tuomiois-
tuimen. Oikeusministerio kiinnittda huomiota lisaksi, ettei ehdotetussa sadnnoksessa eika
sen perusteluissa oteta kantaa taikka rajata luvan voimassaoloaikaa. Ehdotusta tulisi tay-
dentaa talta osin.

Pykalan 3 momentissa saadettaisiin oikeudesta kannella. Epaselvaksi jaa, kenella olisi oi-
keus kanteluun ottaen huomioon, etta toimenpide kohdistuu seka etsittavaan henkiloon etta
niihin henkildihin, jotka tutkittavassa videokuvassa tms. esiintyvat.

Saantelya tulisi korjata hyvan saantelytekniikan mukaiseksi. Kaikki luonnoksessa ehdotet-
tava saantely on pyritty sisallyttamaan yhteen pykalaan (26 a §), johon sisaltyy viisi pitkaa
momenttia ja niihin useita erillisia asioita, jotka tulisi pikemminkin jakaa omiin momenttei-
hinsa (esimerkiksi 3 momentin Idsndoloa ja muutoksenhakukieltoa koskevat saannokset
kuuluisivat luontevammin omiin momentteihinsa; ks. Lainkirjoittajan oppaan luku 14.2). On-
kin syyta harkita, tulisiko saantely jakaa erillisiin pykaliin ja mahdollisesti omaan lukuunsa.

Lisaksi vaikuttaisi silta, etta esitysluonnoksessa ei ole tarkemmin arvioitu sita, miten asiaa
koskevat vaatimukset toimitettaisiin tuomioistuimelle. Esityksessa tulisi siten myos arvioida
tuomioistuinmenettelyyn liittyvia tietojarjestelmaratkaisuja kustannusarvioineen.

Jalkikateisen biometrisen etatunnistamisen saantelyyn liittyy luonnoksessa ehdotetussa
muodossa uudentyyppisia toimivaltuussaantelya koskevia valtiosaantdsaantoisia kysymyk-
sid, joten esityksen saatamisjarjestysperusteluissa tulisi ehdottaa, ettd eduskunnan perus-
tuslakivaliokunta antaa asiasta lausunnon.

Tietosuojavaltuutettuun kohdistuvat vaikutukset

Esitysluonnoksessa on kuvattu ehdotuksen taloudellisia vaikutuksia tietosuojavaltuutetun
toimistoon. Tiedot perustuvat tietosuojavaltuutetun toimiston antamiin arvioihin. Tilanteessa,
jossa tietosuojavaltuutettu olisi toimivaltainen markkinavalvontaviranomainen, yksi testiym-
paristdhanke edellyttaisi keskimaarin 0,33 htv:n resursoinnin. Arvio pitda sisallaan myds
tietosuojaviranomaisen roolissa tapahtuvan neuvonnan ja valvonnan hankkeessa.

Tietosuojavaltuutetun toimiston arvion mukaan, jos esimerkiksi vuosittain kasiteltaisiin kuusi
hanketta, olisi resurssitarve 2 henkildtydvuotta vuodessa. Testiymparistdon liittyvat valmis-
tautumistehtavat edellyttaisivat lisdksi kertaluonteisia resursseja vuonna 2026.

Testiymparistdhankkeissa, joissa tietosuojavaltuutettu toimisi vain tietosuojaviranomaisen
roolissa edellyttaisi keskimaarin 0,25 htv:n resursoinnin. Hallituksen esityksen mukaan nain
ollen esimerkiksi vuosittain kuusitoista arvioitavaa hanketta, joihin liittyy henkilotietojen ka-
sittelya, vaatisi 4 htv:n resurssoinnin. Lisaksi valmistautumistehtaviin on katsottu kertaluon-
teisesti tarvittavan 1 htv vuonna 2026. Esitysluonnoksen mukaan todellisissa olosuhteissa
testaamista koskeva kustannusarvio on 1 htv vuodessa 2026 alkaen.

Esitysluonnoksesta tietosuojavaltuutetulle ehdotettavia uusia tehtavia seka tydmaaran kas-
vua voidaan pitaa merkittavana suhteessa valtuutetun tilanteeseen seka resursseihin. Tie-
tosuojavaltuutetun resurssitilanne on haastava. Valtuutetun valvontatehtavat ovat merkitta-
vasti lisdantyneet ja lisdantyvat edelleen. Tietosuojavaltuutetulle kohdistuvat valvontatehta-
vat ovat erityisesti uuden voimaan tulleen EU-saantelyn vuoksi jatkuvasti lisdantyneet. Tama
on johtanut asiamaarien lisdantymiseen, kasittelyn ruuhkaantumiseen ja kasittelyaikojen pi-
dentymiseen. Tietosuojavaltuutetun toiminnan haasteet ovat muodostuneet pitkalla aikava-
lilla. Tehdyista toiminnan tehostamistoimenpiteista ja kasittelyn sujuvoittamiseen tahtaavista
tehtavista huolimatta resurssitilanne on vakava.
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Lahtdkohtaisesti tydmaaran kasvu ja uudet tehtavat tulisi hoitaa talouspoliittisen ministeri-
valiokunnan linjauksen mukaisesti nykyisten maararahojen puitteissa. Tietosuojavaltuutetun
toimiston resurssien kokonaistilanne kuitenkin vaikeuttaa tata. Huoli tietosuojavaltuutetun
resurssien riittdvyydesta on vahvasti tiedostettu ja oikeusministerion tarkoituksena on, etta
resursseja tullaan kasittelemaan kokonaisuutena tulevissa talousarvio- ja kehysprosesseis-
sa.
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