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Lausunnonantajan lausunto

Yleiset kommentit hallituksen esitysluonnoksesta.

Jos organisaationne toimii tekoalyjarjestelmien markkinavalvontaviranomaisena, mitka ovat
nakemyksenne hallituksen esityksen luonnoksen 4.2.7. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Energiateollisuus ry kiittda mahdollisuudesta lausua luonnosta hallituksen esitykseksi ja toteaa
lausuntonaan seuraavaa:

Kansallinen rekisterdintivelvoite koskien kriittiseen infrastruktuuriin liittyvia suuririskisia
tekoalyjarjestelmia

Esityksessa sdadetdan asetusta taydentavasti kriittiseen infrastruktuuriin liittyvien suuririskisten
tekoadlyjarjestelmien kansallisesta ilmoittamisvelvoitteesta. Kansallinen ilmoittamisvelvoite koskee
tekoadlyasetuksen liitteen Il kohdassa 2 saadettyja suuririskisisia tekoalyjarjestelmia, jotka on
tarkoitettu kaytettaviksi turvakomponentteina kriittisen kaasu-, lammitys- tai sahkéhuollon
hallinnassa ja toiminnassa.

Ehdotetussa 25 a §:ssd sdadetaan kayttéonottajille velvollisuus ilmoittaa edelld mainittuja
jarjestelmia koskevia tietoja markkinavalvontaviranomaiselle. Energiatoimialalla on koettu asetusta
tulkitessa erittdin epaselvaksi se, millaiset jarjestelmat tulkitaan kaasu-, [ammitys- tai sdhkohuollon
hallinnassa ja toiminnassa kdytettaviksi turvakomponenteiksi. Soveltamisalaan kuuluvien
jarjestelmien tunnistaminen on valttamatonta, jotta tallaisten tekoalyjarjestelmien kayttoonottajat
voivat noudattaa lakisaateista ilmoittamisvelvollisuuttaan. Energiateollisuus ry pitda tarpeellisena,
ettd soveltamisalaan kuuluvia jarjestelmia tulee tarkentaa ennen lain voimaantuloa.
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Luonnoksessa ehdotetaan, etta rekisterdintivelvoite toteutetaan hajautetulla mallilla, silla keskitetyn
mallin ei katsota tarjoavan hyotya tai lisdarvoa. On syytda huomata, etta energiatoimialalla
markkinavalvontaviranomaisvastuut on esitetty jakautuvan Energiaviraston ja Tukesin kesken.
Energiateollisuus ry kiinnittda huomiota siihen, etta hajautettu malli voi velvoittaa useilla kriittisen
infrastruktuurin sektoreilla toimivat energiayhtiot ilmoittamaan tiedot samasta
tekoadlyjarjestelmasta erikseen kummallekin viranomaiselle.

Esitysluonnoksessa ei ole huomioitu sitd, ettd hajautettu malli voi aiheuttaa edella kuvatulla tavalla
ylimaaraista hallinnollista taakkaa ilmoituksen tekemiseen velvoitetuille toimijoille. Lisaksi
markkinavalvontaviranomaisille jatetty vastuu jarjestaa ilmoitustavat ja maarata ilmoitettavien
tietojen yksityiskohdista voi johtaa kaytantdjen eriytymiseen aiheuttaen jarjestelmaa ilmoittavalle
toimijalle epavarmuutta. On tarkeaa, etta viranomaiset tekevat vahintaan yhteistyota
ilmoitustapojen jarjestamisessa yhtenevasti. lImoitusprosessin sujuvoittamiseksi ja paallekkaisen
tyon vahentamiseksi tarkoituksenmukaista mahdollistaa ilmoitustietojen siirto viranomaisten
jarjestelmien valilla esimerkiksi teknisen rajapinnan kautta.

Kriittisen infrastruktuurin tietojen salassa pidettavyys

Energiateollisuus ry pitaa erittdin perusteltuna esitysta siita, etta kriittisen infrastruktuurin
suuririskisiin tekodlyjarjestelmiin liittyvat tiedot sdadetaan salassa pidettaviksi. Kuten hallituksen
esitysluonnoksen perustelutekstissa todetaan, pelkastdaan tieto suuririskisen tekoalyjarjestelman
olemassaolosta voi aiheuttaa riskin yhteiskunnan kriittisten toimintojen suojaamisen osalta.

Muuttunut turvallisuusymparistd on asettanut uusia haasteita ja kriittisen infrastruktuurin
suojaamisen kannalta merkityksellisten tietojen paatyminen vaariin kasiin on varteenotettava uhka.
Nykyiset julkisuuslain 24 §:n mukaiset salassapidon kriteerit on luotu toisenlaisessa
toimintaymparistossa luonteeltaan erilaisten toimijoiden tarpeisiin. Energia-alan toimijoiden
kdaytannon kokemus on, etta voimassa olevat lakisaateiset salassapitoperusteet ovat liian
tulkinnanvaraisia eivatka ne ole riittavan yksiselitteisia tdman paivan tarpeisiin kriittisen
infrastruktuurin kannalta. Ndin ollen on erittdin perusteltua, etta kyseiset tiedot tullaan sdatamaan
lain nojalla salassa pidettavaksi.
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