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YLEINEN OSA

Esityksessa  ehdotetaan  s&adettdvaksi  laki  henkilGtietojen  kasittelysta
Puolustusvoimissa. Lakia sovellettaisiin  Puolustusvoimien  suorittamaan ja
Puolustusvoimien lukuun suoritettavaan henkilGtietojen kasittelyyn ja siihen
ehdotetaan keskitettavéksi henkilotietojen késittelyd koskeva séantely muista
puolustushallinnon  laeista.  Esitys liittyy  Suomen tietosuojalainsd&ddannon
kokonaisuudistukseen, jonka taustalla on Euroopan unionin tietosuojaa koskeva
séantely.

Esityksen tarkoituksena on sdatdd uusi henkilttietojen kasittelystda Puolustusvoimissa
annettu laki. Lakiin koottaisiin Puolustusvoimien henkilotietojen késittelya koskevat
sddnnokset puolustushallinnon toimivaltuuslaeista.  Kansallisen turvallisuuden
kysymykset eivat kuulu unionin toimivaltaan ja ndin ollen, EU:n yleistd tietosuoja-
asetusta (2016/679) tai tietosuojadirektiivid (2016/680) ja sen nojalla annettavaa
kansallista lakia ei suoraan sovelleta nyt kysymyksessa olevaan henkilGtietojen
késittelyyn. Lain tarkoituksena on varmistaa, ettd perustuslain 10 §8:n 1 momentin
vaatimus saatda henkiltietojen suojasta tayttyy asianmukaisesti Puolustusvoimien
toiminnassa.

Laki ehdotus on merkittdva henkilttietojen kasittelyn ndkokulmasta, koska siihen on
tarkoitus keskittdd lahes kaikki Puolustusvoimien tehtévien yhteydessa kasiteltavien
henkilGtietojen kasittelyd koskevat sadnndkset. Ehdotetun henkil6tietojen késittelysta
Puolustusvoimissa annetun lain rinnalla sovellettaisiin tietosuojalainsdddannon
yleisend osana ehdotettua henkilotietojen kasittelystd rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessé annettua lakia (HE ?/2018). Naiden lakien
muodostaman kokonaisuuden soveltamisalalla ei sovellettaisi lainkaan EU:n
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tietosuoja-asetusta eiké ehdotettua yleista tietosuojalakia.

Esityksen arvioimisesta tekee erityisen haastavaa se, ettd nyt lausunnon kohteena
olevaan lakiin keskeisesti linkittyvd henkil6tietojen kaésittelystd rikosasioissa ja
kansallisen turvallisuuden yllapitdmisen yhteydessa annettu laki on myo6s parhaillaan
lausuntokierroksella, eik& sen lopullisesta siséllosta ole vield tdssa vaiheessa
varmuutta. MyGskéaéan sotilastiedustelua koskevan lainsdadannon lopullinen sisalto ei
vield ké&sitykseni mukaan ole varmistunut. Ottaen huomioon tulevan
lainsdadantoympariston sirpaleisuus, korostuu koko toimialaa koskevassa
lainsdadantotydssa selkeyden vaatimus. Edelld esitetyistd syistd ja avoimista
kysymyksista johtuen, Puolustusvoimien toimintaan liittyvdn henkil6tietojen
késittelyd koskevan kokonaiskuvan saavuttaminen on tdssé vaiheessa haastavaa. Nyt
lausunnon kohteena olevan esitysta pyritddn kuitenkin tarkastelemaan niilta osin, kuin
se nyt on kasill4 olevan tiedon perusteella mahdollista.

Henkilotietojen kasittelyn osalta tarkastelu suoritetaan perustuslakiin nojaten, joka
turvaa oikeuden yksityiseldmén suojan. Suomen perustuslain 10 §:n 1 momentti
sisdltaa lainsdadantdtoimeksiannon, jonka mukaan henkilttietojen suojasta séadetdén
tarkemmin lailla.  Perustuslakivaliokunnan vakiintuneen kaytdnnén mukaan
lainsaatgjan lilkkkumavaraa rajoittaa taman s&annoksen lisdksi myods se, ettd
henkiltietojen suoja osittain sisaltyy samassa momentissa turvatun yksityiseldman
suojan piiriin. Kysymys on kaiken kaikkiaan siitd, ett4 lainsaatgjan tulee turvata tama
oikeus tavalla, jota wvoidaan pitdd hyvéksyttdvdna perusoikeusjarjestelman
kokonaisuudessa. Eduskunnan perustuslakivaliokunta ja hallintovaliokunta ovat
lausunnoissaan ottaneet kantaneet siihen, minkélaisista henkilGtietojen késittelyyn
liittyvistd asioista tulee s&atdd lain tasolla. Valiokunta on kaytanndssaan pitanyt
henkilotietojen suojan kannalta térkeind sddntelykohteina ainakin rekisteréinnin
tavoitetta, rekisterditdvien henkilGtietojen siséltod, niiden sallittuja kayttotarkoituksia
mukaan luettuna tietojen luovutettavuus seka tietojen séilytysaikaa henkilorekisterissa
ja rekisterdidyn oikeusturvaa. Néiden seikkojen saantelyn lain tasolla tulee liséksi olla
kattavaa ja yksityiskohtaista (ks. esim. PeVL 17/2016 vp, s. 6—7 ja siind viitatut
lausunnot). My6s Euroopan ihmisoikeussopimus (EIS) tulee Suomea sitovana
kansainvalisend velvoitteena ottaa huomioon.

YKSITYISKOHTAINEN TARKASTELU

2 § Suhde muuhun lainsaadantéon

Ehdotetun saénndksen mukaan ”Jollei tdssd laissa toisin sd&detd, edelld 1 §:ssa
tarkoitettuun henkilttietojen késittelyyn sovelletaan tdman lain lisdksi henkil6tietojen
késittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa
annettua lakia (XXX/2018) sen 7 lukua lukuun ottamatta. Tassa laissa tarkoitettuun
henkilotietojen kasittelyyn ei sovelleta Euroopan parlamentin ja neuvoston asetusta
EU/2016/679, eiké yleista tietosuojalakia (XXX/2018).”

Nyt ehdotetun lain ohella sovelletaan henkilGtietojen késittelystd rikosasioissa ja

Postiosoite
PL 315
00181 Helsinki

Kayntiosoite Vaihde Sahkoposti ja kotisivut
Albertinkatu 25 A 010 366 6700 tietosuoja@om.fi
3. kerros http://www.tietosuoja.fi

Neuvonta

010 36 16670 0100 862 05 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00



TIETOSUOJAVALTUUTETUN TOIMISTO 3/9

kansallisen turvallisuuden yllapitdmisen yhteydessa annettua lakia sen 7 lukua lukuun
ottamatta, jollei tassé laissa ole séédetty poikkeusta. Erdilta osin lainsaatdja on tuonut
hyvinkin selkeasti esille sen, milloin on tarkoitus poiketa henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd annettua laista
(esim. 20 8), mutta toisissa kohdissa ei, vaikka sdadnndksen sisalté on luonteeltaan
sellainen, ettd se on selkedsti ristiriidassa rikosasioissa ja kansallisen turvallisuuden
yllapitdamisen yhteydessa annettua lain ja sen taustalla olevan direktiivin kanssa
ristiriidassa (esim. kayttotarkoitussidonnaisuuden osalta esimerkiksi 15 § 2 mom.,16 §
2 mom. sekd 178).

Saantelyn selkeyden vuoksi lainsaatajan tulisi vahintaankin perusteluissa tuoda
vield selkeasti esille ne tilanteet, joissa on nimenomaisesti tarkoitus poiketa
yleislaiksi valitusta tietosuojadirektiivista (2016/680) ja sen nojalla annettavasta
kansallisesta laista. Nyt lausunnon kohteena olevaa lakia tulee vield peilata
yksityiskohtaisemmalla tasolla tietosuojadirektiiviin (2016/680) ja henkilGtietojen
késittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa
annettuun lakiin, kun sen lopullinen sisalt6 selviaa.

12 § Sotilastiedustelurekisterin kayttotarkoitus

Sotilastiedustelua koskevaa henkilGtietojen késittelya ei tule erottaa sitd koskevasta
muusta lainséaddannosta. Toisin sanoen, sotilastiedustelua koskevia henkilGtietojen
kasittelya koskevia sdannoksia ei tule sisallyttdd nyt lausunnon kohteena olevaan
lakiin, vaan ne tulisi sisdllyttda sotilastiedustelulakiin. Tahan kaksi keskeista
perustetta:

Ensinndkin, sotilastiedustelu laki maarittad yksityiskohtaisesti sité toimintaympéristoé,
sotilastiedustelun toimivaltuuksia ja niitd edellytyksid, joiden nojalla erilaisia
sotilastiedustelun  vélineitd voidaan hyoddyntdd.  Sotilastiedustelulain  kautta
méaaraytyvat myos  yksityiskohtaisemmin ne parametrit, joihin  perustuen
tiedustelutoimintaa kohdistetaan. Tama saantely luo jo osaltaan henkilGtietojen
késittelylle kayttotarkoitussidonnaisuuden kehikkoa, joka on perustuslakivaliokunnan
lausuntokdytanndsséd yksi keskeisimmistda vaatimuksista henkilotietojen késittelya
koskevalla lainsdaddénndlle. Sen, ettd sotilastiedustelun yhteydessa tapahtuvaa
henkilotietojen kasittelyd koskevat sadnndkset ovat samassa Yyhteydessa
sotilastiedustelutoiminnan toimivaltuuksien sek& muutoin toimintaymparistoa ja
menetelmien kayton edellytyksid koskevan saantelyn kanssa, on myds edellytys
sdantelyn tasmallisyydelle ja tarkkarajaisuudelle. Ottaen huomioon, kuinka
keskeisesti sotilastiedustelutoiminta rajoittaa ja puuttuu kansalaisille perusoikeutena
perustuslain 10 §:ss& turvattuun yksityisyyden suojaan, ei sitd koskevassa
lainsdddannossa voida lahted tinkim&an tasmallisyyden ja tarkkarajaisuuden
vaatimuksista.

Tahédn  asiakokonaisuuteen  liittyen  ehdotetun lain 13  8n  mukaan
”Sotilastiedustelurekisteriin saadaan tallettaa 1 momentissa tarkoitettuja tietoja myos
sen arvioimiseksi, ovatko tiedot merkityksellisia rekisterin kéyttotarkoituksen
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kannalta. Tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot poistettava
viipymattd, kuitenkin viimeistadn kuuden kuukauden kuluttua niiden tallettamisesta.”
Kun tiedustelutoiminnasta kertyvien henkilGtietojen merkityksellisyydenarviointi
irrotetaan muusta toimintaymparist6a koskevasta lains&d&dannosta,
kayttotarkoitussidonnaisuuden periaatteen toteutuminen jaa kyseenalaiseksi. Ehdotus
tietojen tallentaminen niiden merkityksellisyyden arviointia varten tarkoittaa
kéytdnnossa sitd, ettd henkildtietoja késiteltéisiin ilman k&yttotarkoitusta ja sen
arvioimiseksi, olisi tiedoille jokin k&yttotarkoitus olemassa. Perustuslakivaliokunta on
arvioinut EU-oikeuden lainsaadénto- ja sopimushankkeita muun muassa kiinnittamalla
huomiota tuomioistuinkaytantoon (esim. PeVL 20/2016 vp), erityisesti EU-
tuomioistuimen antamiin ratkaisuihin tapauksissa C-293/12 ja C-594/12 (Digital
Rights Ireland) ja C-362/14 (Schrems). Perustuslakivaliokunta on muun muassa
todennut, ettd perusoikeusrajoituksen merkittavyyden vuoksi on keskeistd, etta seka
tietojen tallentamisen edellytyksista ettd tietojen k&ytOsta saadet&dan tdsmallisesti ja
rajoittuen hyvéksyttdvan perusteen kannalta valttaméattémaan (PeVL 18/2014 vp).
Perustuslakivaliokunta on Kkatsonut, ettd tallaisten rekisterien perustamista on
arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten
hyvaksyttavyyden ja oikeasuhtaisuuden kannalta (PeVL 38/2016 vp, PeVL 21/2012
vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Ehdotukseen ei sisally tasmallisia ja
tarkkarajaisia saannoksia merkityksellisyyden arvioinnin osalta kasiteltavista
henkil6tiedosta.

Se, ettd kokonaisuudessaan tiedustelutoiminnassa kertyvien henkil6tietojen
késittelysddnnokset otettaisiin nyt lausunnon kohteena olevaan lakiin johtaa siihen,
etta sotilastiedustelun kokonaiskonteksti ja tiedustelutoimintaa koskevat olennaiset
parametrit eivat olisi havaittavissa kasittelyd koskevista saannoksista. Tama
puolestaan voisi johtaa siihen, ettd tiedustelutoimintaa ja siitd seuraavaa
henkilGtietojen kasittelyd voitaisiin - suorittaa laaja-alaisemmin ja kevedmmin
perustein, kuin perusoikeusndkokulmasta arvioituna olisi suotavaa.

Toiseksi, nyt lausunnon kohteena olevan lain osalta, henkilGtietojen kasittelystéa
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa annetun lain
(XXX/2018) kautta, valvontaviranomaisena on tietosuojavaltuutettu.
Tiedustelutoiminnan osalta laillisuusvalvontaa ehdotetun sotilastiedustelua koskevan
séantelyn  mukaan suorittaisi  tiedustelun  valvontaviranomainen, ei  Ssiis
tietosuojavaltuutettu. Tiedustelutoiminnan tehokkaan valvonnan edellytyksena on, etta
sitd valvoo yksi valvontaviranomainen, tiedustelun valvontaviranomainen, jolla on
mahdollisuusuus arvioida tiedustelutoimintaa kokonaisuudessaan. Tiedustelun
valvontaviranomaisen yksi keskeisimpia tehtévia tulisi olla tiedustelutoiminnan
yhteydesséd  késiteltdvien  henkilGtietojen  késittelyn ~ valvominen,  koska
tiedustelutoiminnan kohteiden olevien yksiloiden oikeuksien ja vapauksien kannalta
tdmé& on juuri se keskeisin asia, joka edellyttdd toiminnan lainmukaisuuden valvontaa.
Nyt ehdotettu saantely johtaisi siihen, ettd tiedustelutoiminta jakautuisi kahden
valvontaviranomaisen kesken ja valvontaviranomainen voisi vaihtua kesken
valvontaprosessin. Tam& ei ole tarkoituksenmukainen ratkaisu, mikali
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tiedustelutoiminnan osalta valvonnan halutaan olevan tehokasta, uskottavaa ja
toimivaa.

Jotta tiedustelutoiminta on ylipdatddn mahdollista, tulee tiedustelua koskevan
lainsdddannon tayttad kriteerit, joita EIT ja EUT ovat ratkaisukdytanngissaan sille
asettaneet. VValvontajérjestelmén tulee taytta4 vaatimukset valvonnan tehokkuudesta ja
rilppumattomuudesta. Nyt ehdotettu lainsdéddantératkaisu ei ole harmoniassa ndiden
vaatimusten kanssa.

15 § Turvallisuustietorekisterin tietosisaltd

Edella esitetyt kommentit merkityksellisyyden arvioimisesta on huomioitava
my0s ehdotetun lain 15 §:n 2 momenttia arvioitaessa.

16 § Muut henkildrekisterit

Tilapaisten henkildrekisterien osalta 16 §:n 3 momentissa séadetéan, ettd “Rekisterin
perustamisesta on ennen késittelyn aloittamista laadittava henkilttietojen kasittelysté
rikosasioissa ja kansallisen turvallisuuden yll&pitamisen yhteydessd annetun lain 22
8:ssd tarkoitettu tietosuojaseloste ja toimitettava se paaesikunnalle.”

Padesikunnalle tulisi ilmoittaa my0ds siitd, kun tilapdinen henkilorekisteri
poistetaan kaytosta. Tatda kautta puolustusvoimien kaytdssé olevista aktiivisista
henkilorekistereista olisi olemassa realistinen kokonaiskuva, joka osaltaan helpottaisi
esimerkiksi valvontaviranomaisen toimintaa.

Epéselvaksi jaa, mika on 16 §:n suhde on esimerkiksi 12 ja 13 8:ssd saadettyyn:
mika tieto menee tilapdiseen rekisteriin ja mika pysyvaan? Millad edellytyksilla
tilapdisessd  henkil6rekisterissd  olevat  tiedot voidaan  siirtdd  pysyviin
henkilorekistereihin? Nailt4 osin sadntely on epaselvéé ja sitd on syyta tdsmentaa.

17 § Henkilotietojen kasittely muuhun kuin niiden kerdadmis-. ja
tallettamistarkoitukseen

Ehdotetun s&annoksen mukaan “Jollei t&ssé laissa tai muualla laissa toisin sdédeta,
Puolustusvoimat voi késitelld henkilotietoja muuhun kuin niiden alkuperdiseen
kerdadmis- ja tallettamistarkoitukseen silloin, kun se on tarpeen kyseisessa pykélassa
sdddettyja kayttotarkoituksia varten.”

Koko s&anndés on sellaisenaan hyvin  hdmmentdvd, koska kaytto- ja
siirtomahdollisuudet koskevat tietoja, joista ei "téssé laissa tai muualla toisin sd&detd”.
Téssd laissa puolestaan jokaiselle rekisterille on jo madritelty nimenomainen
kayttotarkoitus, joka vaikuttaisi johtavan pykéldn sanamuodon mukaisesti ehdotetun
17 8:n soveltamisen estymiseen.
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Kyseinen pykéla vaikuttaisi pyrkivdn k&ytdnndsséd siihen, ettd kaikkia
puolustusvoimien henkilOrekistereissa olevia henkildtietoja voisi hyddyntéa kaikissa
kyseisessa pykélassé séédetyissa tarkoituksissa. Tdma vie kokonaisuudessaan pohjan
rekisterikohtaiselta kayttotarkoitusmadrittelyltd sekda myos kyseiselle rekistereille
sdadetyiltd sailytysajoilta, koska perustelujen mukaan ” Oikeus kasitella henkil6tietoja
johonkin 1 momentissa mainittuun kayttotarkoitukseen loisi samalla myds oikeuden
tarvittaessa siirtad kyseiset henkilotiedot toiseen Puolustusvoimien henkilGrekisteriin
siltd osin, kun kyseisten tietojen kasittely myohempééan kéayttotarkoitukseen olisi 2
luvun tai muun lain nojalla sallittua.”

Ehdotetun lain 17 8:n 2 momenttia tulee tarkastella jo aiempia kommentteja vasten.

Ehdotetun pyké&ldn 3 momentin mukaan tietoja voidaan kasitelld “suunnittelua ja
kehittamista varten sek& koulutuksen yhteydessd, jos tiedot ovat koulutuksen
toteuttamiseksi valttdmattomia”. Edelld mainitut kayttotarkoitukset ovat hyvin
epamadraisia ja ne voidaan tulkita hyvinkin laajalla tavalla. Myosk&an néiltd osin
saantely ei ole tarpeeksi tarkkarajaista.

Ehdotettu sddnnos ’rikkoo” kokonaisuudessaan nyt ehdotetun laissa méaaritellyt
rekisterikohtaiset kayttotarkoitukset sek& samalla sdailytysaikaa koskevat
maarittelyt, eikd tdma ratkaisu tayta perustuslain edellyttamaa tarkkarajausuus-
tai tasmallisyysvaatimusta miltddn osin. NA&in ollen ehdotettu sdannds ei
nykymuodossaan ole mahdollinen.

18 § Tietosuojaselosteen julkaisemista ja rekisterdidyn tarkastusoikeutta
koskevat poikkeukset

Tietosuojaselostetta sekd rekisterdidyn tarkastusoikeutta koskevat poikkeukset
tulisi selkeyden vuoksi olla omissa pykalissaan.

19 § Yksittaiseen tehtavaan liittymattomien tietojen kasittely

Ehdotetun sddnndksen mukaan “Yksittéisessd sotilastiedustelutehtdvéassa tai
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 5 tai 9 luvussa
tarkoitetussa tehtavassa saatuja henkilotietoja, jotka eivéat liity kyseiseen tai muuhun
suoritettavana olevaan tehtdvaan, mutta ovat tarpeellisia muussa tehtdvassa, saa kerata
ja tallettaa sotilastiedustelurekisteriin, turvallisuustietorekisteriin tai tilapéiseen
henkilorekisteriin 2 luvussa saddetyin edellytyksin. Edelld 1 momentissa tarkoitettujen
tietojen kayttdmisesta saddetdan erikseen.”

Edelld esitetty pykéld varaa kaytdnnossa oikeuden kayttédd sotilastiedustelutehtévassa
tai sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 5 tai 9
luvussa tarkoitetussa tehtdvassd saatuja henkildtietoja muussa, kuin alkuperdisessa
tehtdvéssad. S&annds on kyseenalainen siitd nékokulmasta, ettd edelld mainituilla
tavoilla saadun tiedon lainmukaisuus on sidottu osin kayttotarkoitukseen, mutta
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keskeiseltd osin nimenomaan maarétyn tehtdvan suorittamiseen. Epéaselvéksi ja&, mika
olisi késittelyperuste siltd osin, kuin tietoa sailytetddn mahdollista tulevaa tarvetta
varten. Kaytannossa alkuperdiseen tehtavaan liittyméaton tiedon ker&ddminen
mahdollistaa my6s muunlaisen, kuin suunnitellun ja ennalta maaritellyn
kayttotarkoituksen kannalta tarpeellisen tiedon kasittelyn.

HenkilGtietojen kasittelyn sekd yksityisyyden suojan ndkodkulmasta taméa
nimenomainen saannos ei ole tarpeeksi tarkkarajainen ja on osin ristiriidassa
my0ds henkildtiedon tarpeellisuutta ja kayttétarkoitussidonnaisuutta koskevan
vaatimuksen kanssa.

28 § Tietojen luovuttamisesta paattaminen

Ehdotetussa s&annoksen mukaan “Oikeudesta luovuttaa Puolustusvoimien
henkilorekisterin tietoja teknisen kayttoyhteyden avulla tai tietojoukkona paattaa
rekisterinpitgjd. Henkilotietojen luovuttamisesta paatettdesséd on otettava huomioon
luovutettavien tietojen laatu ja luovutuksen merkitys henkilGtietojen suojalle.
Luovutettaviin  henkil6tietoihin  on tarpeen mukaan liitettdvd ehtoja tietojen
kayttotarkoituksesta ja jatkoluovuttamisesta. DNA-tietojen luovuttamisesta saddetdén
21 §:ss4.”

Henkilotietojen  luovutusten  osalta on  syytd  havaita, ettd pelkkd
salasssapitosaannnoksen syrjayttaminen ei vield sellaisenaan tuo lainmukaista
késittelyperustetta vastaanottajalla kasitella kyseista tietoa. Nain ollen, luovutuksen
edellytyksid arvioitaessa on myds varmistuttava siitd, ettd vastaanottajalla on
olemassa lainmukainen oikeus kasitella kyseisia henkilotietoja. Tamé vaatimus
tulee lisata nyt ehdotetun lain 28 §:an.

32 8§ Muiden viranomaisten tietojen luovuttaminen Puolustusvoimille
suorakayttoisesti tallettamalla

Nyt lausunnon kohteena olevassa hallituksen ehdotuksessa ei l0ydy télle
pykalalle perusteluita. Nailta osin esitysta on tdydennettava.

Ehdotetun sddnndksen 1 momentin  mukaan “Puolustusvoimat voi antaa
Rajavartiolaitokselle oikeuden tallettaa 5 8:ssa tarkoitettuja henkilGtietoja
suorakayttoisesti asevelvollisrekisteriin.”  Lupamenettely on hiukan erikoista
huomioon ottaen, ettd ehdotetun lain 3 8:n 3 momentin mukaisesti ” Rajavartiolaitos
toimii asevelvollisrekisterin rekisterinpitdjand siltd osin, kun se késittelee 4 ja 5 §:n
mukaisesti henkilotietoja Rajavartiolaitoksen laissa sdidettyjen tehtévien hoitamista
varten.” Koska perusteluita ei kyseisen sadnnoksen osalta ole kaytettdvissd, jaa
epamaaraiseksi, mitd talla sdanndkselld on tarkalleen ottaen haettu? On kuitenkin
todettava, etta Rajavartiolaitoksen lakisaateisten tehtavien tai
rekisterinpitdjyyteen liittyvien velvollisuuksien tosiasiallinen toteutumisen ei
tulisi olla luvanvaraisuuden varassa.
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Ehdotetun s&anndksen 2 momentin mukaan “Puolustusvoimat voi antaa poliisille,
Rajavartiolaitokselle ja Tullille oikeuden tallettaa suorakayttoisesti
henkilOrekistereihinsd tietoja, jotka ovat tarpeen palvelukseen madraamist,
sotilastiedustelutehtdvien  suorittamista  tai  rikosten ennalta estdamis- tai
paljastamistehtdvien  suorittamista  varten.” Jaa osin  epéselvaksi, miksi
”Puolustusvoimat” myontavat kyseesséd olevan luvan, kun huomioidaan se, ettd
rekisterinpidollisessa  vastuussa ovat lahtokohtaisesti péaédesikunta (38) ja
Puolustusvoimista vastaava hallintoyksikko (16 8). Herdd my0ds kysymys siitd, voiko
kyseisen luvan siis tosiasiassa myontdd myods jokin muu taho kuin rekisterinpit&ja?
Tatd taustaa vasten herad kysymys myos siitd, kuinka tosiasiallinen rekisterinpitégja
varmistaa ndilta osin ja nain tallennettujen tietojen osalta tietosuojaperiaatteiden
toteutumisen? Herdd myods kysymys, kuinka Puolustusvoimat valvoo téllaisten
tietojen tallentumista omiin jarjestelmiinsd@? S&&ntelyn tulee olla ndiltd osin
huomattavasti yksityiskohtaisempaa. Ehdotettu 2 momentti ei ole tarpeeksi
tarkkarajainen.

Saanndksen 3 momentin mukaan “Toisen viranomaisen oikeudesta luovuttaa tietoja
suorakéyttoisesti  Puolustusvoimien henkilOrekisteriin  paattdd rekisterinpitgja.”
Epéselvaksi ja4, mik& on tdmén sd&dnnoksen ratio? Selkeyden vuoksi olisi myds syyta
tdsmentdd, kehen rekisterinpitdjdédn  viitataan  “pé&atdksentekijand”  (tietoja
luovuttavaanko?) Henkil6tietojen luovutus viranomaiselta toiselle on mahdollista
vain silloin, kun siihen on laissa nimenomainen saannos ja vastaanottavalla
viranomaisella on oikeus kasitella kyseisia tietoja lakisdateisen tehtavansa
vuoksi. Nyt ehdotetusta pykalasta voi jaada sellainen kuva, ettd tastd periaatteesta
voitaisiin poiketa pelkalla paatokselld. Nailta osin sddnndsta on tdsmennettava.

5 luku Henkil6tietojen poistaminen Puolustusvoimien henkilorekistereista

Kuten jo edelld todettu, poistamista koskevien sdadnnosten turva yksityisyyden
suojan takeena on hyvin kyseenalainen nyt ehdotetun lain 17 §:std johtuen.
Lausunnon kohteena olevan lain 17 §, joka vaikuttaisi mahdollistavan eri tietojen
siirtelyn rekisteristd toiseen ja t&td kautta myos tiedon sdilytysaikaa ja poistoa
koskevien reunaehtojen muuttumisen ja ndin ollen vievén pohjaa poistosaannoksilta
rekisterdidyn oikeuksia turvaavina takeina.

37 § Henkil6tietojen poistaminen sotilastiedustelurekisterista

Huomioon ottaen, miten laaja- ja ep&maardinen sotilastiedustelun tarkoituksissa
tapahtuva henkilGtietojen kasittely nyt ehdotetun lain pohjalta, viimeisimmasta
merkinnéstd alkava 50 vuoden séilytysaika tuntuu kohtuuttoman pitkalta.
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JOHTOPAATOS

Lausunnon kohteena oleva lainsdadant0 ja siind ehdotettu henkilGtietojen kasittely
koskettaa monella tapaa yksityisyyden suojan ydinaluetta. Nyt ehdotettu laki sisaltaa
useilta osin sellaisia ratkaisuja, joissa kokonaiskuvan saaminen ja johdonmukaisten
prosessien hahmottaminen henkil6tietojen kasittelyn osalta edellyttavat usean eri lain
soveltamista yhtdaikaisesti. Ehdotetut saédnnokset eivat kaikilta osin olen tarpeeksi
tarkkarajaisia ja edellyttavat nailta osin tdsmentamista. Toisten ratkaisujen
osalta on kokonaisuudessaan arvioida sité, ovatko ne nyt ehdotetulla tavalla edes
mahdollisia. Esityksen arvioimisesta tekee erityisen haastavaa se, etta nyt lausunnon
kohteena olevaan lakiin keskeisesti linkittyva henkil6tietojen kasittelysté rikosasioissa
ja kansallisen turvallisuuden yll&pitamisen yhteydessa annetun lain lopullisesta
sisallosta ole viela tassé vaiheessa varmuutta. Myos sotilastiedustelua koskevan sisalto
on vield auki. Ottaen huomioon tulevan lainsdadantéympariston sirpaleisuus,
korostuu koko toimialaa koskevassa lainsaadantotydssa selkeyden vaatimus. Nyt
ehdotettua lakia on syyta vield tdsmentaa edella esitettyjen kommenttien pohjalta
siten, ettd se vastaisi niitd Kkriteereitd, joita perustuslakivaliokunta ja
hallintovaliokunta ovat edellyttdneet henkil6tietojen Kasittelyd koskevalta
lainsdadannolta.

Tietosuojavaltuutettu Reijo Aarnio

Y litarkastaja

Raisa Leivonen

Tietosuojavaltuutetun toimivalta

Henkildtietolain

(523/1999) 38 8&:n 1 momentin mukaan tietosuojavaltuutettu antaa henkilttietojen kasittelyé koskevaa

ohjausta ja neuvontaa seka valvoo henkil6tietojen kasittelyd tdman lain tavoitteiden toteuttamiseksi ja kayttaa
paatosvaltaa siten kuin tassa laissa saadetaan.

Henkilttietolain 40 8:n 1 momentin mukaan tietosuojavaltuutetun on edistettéava hyvaa tietojenkéasittelytapaa seké ohjein
ja neuvoin pyrittdva siihen, ettei lainvastaista menettelyd jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on
saatettava asia tietosuojalautakunnan paatettéavéaksi taikka ilmoitettava syytteeseen panoa varten.
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