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Luonnos hallituksen esitykseksi laiksi henkilotietojen kasittelysta
Puolustusvoimissa seka erdiden siihen liittyvien lakien muuttamisesta

Laki henkilotietojen kasittelysta Puolustusvoimissa
Yleiset kommentit lakiluonnoksesta

Puolustusministerié on pyytanyt viiteasiakirjalla Poliisihallituksen lausuntoa luonnoksesta laiksi
henkildtietojen kasittelystd Puolustusvoimissa ja erdiden siihen liittyvien lakien muuttamisesta.

Esityksessa ehdotetaan saadettavaksi uusi laki henkilotietojen kasittelysta Puolustusvoimissa, johon
koottaisiin Puolustusvoimien henkilotietojen kasittelya koskevat sdannokset. Esitys liittyy Suomen
tietosuojalainsdadannon kokonaisuudistukseen, jonka taustalla on Euroopan unionin
tietosuojapaketti.

Puolustusvoimia koskeva tietosuojasadntely vastaisi muutoksen myo6ta rakenteeltaan muun muassa
poliisin, rajavartiolaitoksen ja Tullin henkilGtietojen kasittelya koskevaa lainsadadantoa. Sen lisaksi,
ettd uuteen lakiin siirrettaisiin voimassa oleva sdantely muista puolustushallinnon laeista, siina
saadettaisiin kokonaan uutena kokonaisuutena sotilastiedusteluun liittyvasta henkilotietojen
kasittelysta.

Poliisihallitus lausuu lausuntopyynnén mukaisiin valiotsikoihin jaotellusti kunnioittaen seuraavaa:

Laki henkilotietojen kasittelysta Puolustusvoimissa

Poliisihallitus pitda yleisesti hyvana esityksen tavoitetta yhtenaistaa, nykyaikaistaa ja joustavoittaa
henkil6tietojen kasittelya koskevaa saantelya. Erityisen tarkoituksenmukaisena pidetaan pyrkimista
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rakenteelliseen yhdenmukaisuuteen poliisin, Rajavartiolaitoksen ja Tullin vastaavan sdantelyn
kanssa. Padosin tahan tavoitteeseen on paastykin.

Poliisihallitus pitaa kuitenkin tarkeana, etta jatkovalmistelussa varmistetaan sdaannoksien
yhdenmukaisuus mahdollisimman pitkalle ainakin niiden re-kistereiden kayttotarkoitusten ja
tietosisaltojen osalta, joissa eri rikostorjun-taviranomaisten toiminta on hyvin samankaltaista ja
tietoja tultaisiin toden-ndkoisesti kasittelemaan yhteisilla teknisilla alustoilla (erityisesti esitukinta
siihen liittyvine tietoineen, sekd mahdollisesti rikostiedustelutietojen kasittely). Myéhemmin on
erikseen mainittuina keskeiset yhtendistamista kaipaavat kohdat poliisin nakékulmasta.

Poliisi yhtyy yleisperusteluissa esitettyyn nakemykseen tietosisaltojen yksityiskohtaisen
saantelytavan joustamattomuudesta ja haastavasta ajan tasalla pitamisesta (s. 15) ja pitda nyt
esitettya saantelytapaa tarkoituksenmukaisena. Poliisihallitus pitaa tarkoituksenmukaisena myds
pyrkimysta joustavoittaa sdantelyd vahentamalla tarpeetonta yksityiskohtaisuutta siten, etta laissa
saadettaisiin niista tietoluokista, joihin kuuluvia henkilotietoja rekisteriin olisi sallittua tallettaa -
tietoluokkien yksityiskohtaisempi sisaltdé maaraytyisi rekisterin kayttotarkoituksen perusteella.

Esityksessa on perustellusti valittu tietojarjestelmaneutraali saantelytapa, joka kuitenkin eroaa
poliisin vastaavan sadntelyn valmistelussa valitusta ratkaisusta. Laissa ei esitetd luovuttavaksi
kokonaan henkilGrekistereista ja siirryttavaksi vain kayttotarkoitusten saantelyyn.

Poliisihallitus yhtyy perusteluissa esitettyyn nakemykseen siita, ettd henkilorekisterin ja tietyn
kayttotarkoitusjoukon ero ei tosiasiallisesti ole kovin merkittava, jos rekisteria ei sidota laissa
tiettyyn tietojarjestelmaan, silla myos henkilorekisteri muodostuu tall6in kdytdnndssa nimenomaan
tietojen kayttotarkoituksen perusteella. Kyse on enemman sddannosten erilaisesta
kirjoittamistavasta, joissa kummassakin on omat hyvét puolensa. Viranomaisten viliselle yhteistyolle
erilaiselle kirjoittamistavalla ei pitaisi olla vaikutusta.

1 luku: Yleiset sadnndkset

Kommentit lain soveltamisalasta ja suhteesta muuhun lainsadadant6on
Ei lausuttavaa

2 luku: Puolustusvoimien henkilérekisterit

8 ja 9 §: Aluevalvontaviranomaisia pyydetdan esittdmaan nakemyksensa siita, onko aluevalvonnan lupa- ja
valvonta-asiain rekisteria koskevan saantelyn siirtaminen aluevalvontalaista tahan lakiin perusteltua.
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Lausuntopyynndssa on erityisesti pyydetty aluevalvontaviranomaisia esittdmaan nakemyksensa siitd,
onko aluevalvonnan lupa- ja valvonta-asiain rekisteria koskevan saantelyn siirtdminen
aluevalvontalaista tahan lakiin (8 ja 9 §) perusteltua. Poliisihallitus pitda siirtdmista samaan lakiin
perusteltuna kun saantely asiallisesti sdilyy samansisaltoisena.

Kommentit 13 §:n 2 momentista ja 15 §:n 2 momentista: Sdanndksissa sallittaisiin henkilotietojen kasittely
kuuden kuukauden ajan sen selvittamiseksi, ovatko kasiteltavat tiedot merkityksellisia rekisterin
kayttotarkoituksen kannalta.

Poliisihallitus pitda hyvana myos ehdotusta siitd, etta sotilastiedustelurekisteria ja
turvallisuustietorekisteria koskevissa sdaannoksissa (13 §:n 2 momentti ja 15 §:n 2 momentti)
sallittaisiin henkil6tietojen kasittely kuuden kuukauden ajan sen selvittamiseksi, ovatko kasiteltavat
tiedot merkityksellisia rekisterin kayttotarkoituksen kannalta. Poliisihallitus toivoo jatkovalmistelussa
kiinnitettavan huomiota mahdollisimman yhdenmukaiseen saantelyyn muiden
rikostorjuntaviranomaisten kanssa.

Muut kommentit sotilastiedustelurekisterin ja turvallisuustietorekisterin tietosisallon sddntelysta

Henkilotietojen kasittely sotilastiedustelussa seka rikosten ennalta estamiseksi ja paljastamiseksi

Poliisihallitus pitaa tarkoituksenmukaisena sitd, etta lakiin otettaisiin uutta sddntelya henkildtietojen
kasittelysta sotilastiedustelutehtdvien yhteydessa sellaisena kuin Puolustusvoimat sitad harjoittaa
puolustusvoimista annetun lain 2 §:n 1 momentin nojalla seka erikseen valmistelussa olevien sotilas-
tiedustelutoimivaltuuksien kayton yhteydessa. Poliisihallitus esittaa kuitenkin, etta
sotilastiedustelurekisterin kdyttotarkoitusta tasmennetaan vahintaan kuvaamalla
sotilastiedustelutehtavia perusteluissa tarkemmin. Nyt kasittelyn tarkoitus jaa avoimeksi.

Poliisihallitus yhtyy yksityiskohtaisissa perusteluissa esitettyyn nakemykseen siita, etta
sotilastiedustelun luonteesta johtuen rekisterin sallitun tieto-sisallon tulisi olla laajempi kuin muiden
henkilorekisterien. Tiedustelun tarkoituksena on kerata laajasti monenlaista tietoa ja toiminnan
tehokkuuden kannalta on valttamatonta, ettd on laaja oikeus kasitella eri ldhteista hankittuja
henkilotietoja. Kaiken rekisteriin talletettavan tiedon tulisi silti olla rekisterin kdyttotarkoituksen
kannalta tarpeellista.

Tama on perusteltua myos rikostiedustelussa, minka vuoksi Poliisihallitus pitaa hyvana etta
ehdotetun sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta
estamis- ja paljastamistehtavien hoitamista varten perustettavan turvallisuustietorekisterin
tietosisalto (15 §) vastaisi padosin sotilastiedustelurekisterin tietosisaltoa koskevaa pykalaa, kuten
yksityiskohtaisissa perusteluissa erikseen tuodaan esille (s. 34).
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Turvallisuustietorekisterin tietosisaltd poikkeaa kuitenkin merkittavalla tavalla poliisin vastaavasta
saannoksestd. Ehdotuksen 15 §:ssd ei ole lainkaan maaritelty henkilopiiria kenesta tietoja voidaan
tallettaa. Ratkaisua ei ole mydskaan perusteltu muuten kuin viittaamalla sddnndksen vastaavan
padosin sotilastiedustelurekisterin tietosisaltod koskevaa pykalaa. Tama jattaa
rikostiedustelutarkoituksessa kasiteltdavien henkildiden piirin ja heidan roolinsa avoimeksi tavalla,
jota poliisin vastaavassa sdaantelyssa ei ole pidetty mahdollisena. Talta osin sdantelyn
vhdenmukaisuutta poliisin vastaa-van sdantelyn kanssa olisi jatkovalmistelussa syyta vield
tarkastella.

Lisaksi Poliisihallitus pitda erikoisena erityisesti sotilastiedustelurekisterin kayttotarkoituksen
yksityiskohtaisissa perusteluissa (s. 33) esitettyd nakemysta siitd, ettd "Puolustusvoimat voi tietojen
hankkimiseksi ... kayttaa sellaisia tiedustelumenetelmia jotka eivat vaadi erityista laintasoista
toimivaltuussaantelya. Tallaisia ovat muun muassa avointen lahteiden tiedustelu...". Poliisissa asiaan
on osittain erilainen lahestymistapa; tiettyyn henkil66n kohdistuvana avointenkin lahteiden kaytossa
tiedustelumenetelmana on kyse tarkkailusta tai suunnitelmallisesta tarkkailusta, jotka ovat
laintasoisia toimivaltuussaanndoksia.

Perusteluita on tdman osalta syyta tasmentda. Muuten jaa epaselvaksi milla perusteella
sotilastiedustelu- tai turvallisuustietorekisteriin voi paatya ja missa roolissa.

Muut kommentit 2 luvusta

Tuntomerkkitietojen ja kuulutustietojen rekisterinpito ja kasittely

Ehdotus pitaa sisalladn merkittavan muutoksen nykytilaan, kun tuntomerkkitietojen tallettaminen
siirtyisi Poliisihallituksen tulkinnan mukaan esitetyn 11.2 § 4 kohdan perusteella poliisin
rekisterinpidossa olevasta poliisiasiain tietojarjestelmasta puolustusvoimien rekisterinpidossa
olevaan sotilasoikeudenhoitorekisteriin. Sama muutos rekisterinpidossa koskisi ilmeisesti myos
Puolustusvoimien kuuluttamien henkiléiden, ajoneuvojen ja omaisuuden tietoja osana esitutkinnan
vaiheita (11.2 §:n 2 kohta) ja omaisuus-tietoja (3 kohta).

Saannokset jattavat paljon tulkinnan varaa, mutta ovat tulkittavissa rekisterinpidon siirtyman
aiheuttavalla tavalla. Ndin merkittavaa uudistusta ei tulisi jattaa epaselvaksi ja taysin
perustelematta. Ehdotuksen vaikutuksia ei ole arvioitu lainkaan ja ehdotus tulee ainakin poliisille
yllatyksena.

Poliisihallitus ei pida ehdotetun kaltaista rekisterinpidon muutosta perusteltuna ja rikosperusteisten
tuntomerkkitietojen osalta myds ilmeisen tarpeettomana, koska pakkokeinolain nojalla taltioitujen
tuntomerkkitietojen kasittelysta vastaisi jatkossakin esitutkinnan yleistoimivaltaisena viranomaisena
poliisi. Kdytanndn osoituksena poliisin roolista yleistoimivaltaisena esitutkintaviranomaisena, seka
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keskeisimpana rikostorjuntaviranomaisena on se, etta poliisille on asianmukaisissa
toimivaltuuslaeissa annettu erdanlainen yleiskoordinaatio- ja otto-oikeus muiden
esitutkintaviranomaisten kasiteltavina oleviin rikosasioihin.

Tama ilmenee esimerkiksi sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain
(255/2014) 40 §:ssd, jossa puolustusvoimille on asetettu velvoite ilmoittaa poliisille kdynnistetyista
toimenpiteista tiettyjen rikosten selvittamiseksi seka salaisten pakkokeinojen kaytésta. Myos
esitutkintalaki asettaa yleislakina kaikille esitutkintaviranomaisille velvollisuuden muun muassa heti
siirtad toimintavastuulleen kuulumaton rikosasia aineistoineen toimivaltaiselle
esitutkintaviranomaiselle, eli padsaantoisesti yleistoimivaltaiselle poliisille.

Keskeisten rikostorjunnallisten tietojen sirpaloituminen usean eri viran-omaisen rekistereihin
vaikeuttaisi rikostorjuntatyotd tarpeettomasti. Ehdotetun kaltainen muutos rekisterinpidossa
aiheuttaisi merkittavia ja laajoja muutoksia tiedonhallinta ja -luovutuskaytantoéihin, nykyisiin ja myos
tuleviin poliisin tietojarjestelmiin, seka nadiden valitykselld myos tietojen tehokkaaseen
yhteiskayttoon.

Lisaksi tietojarjestelmien maarittelytyo erityisesti rekisterdidyn tuntomerkki-en
kasittelyjarjestelmien osalta on suurelta osin toteutettu nykyisen rekisterinpidon vastuujaon
mukaisesti. Muutos voisi aiheuttaa teknisia muutoksia poistosdaantdihin, sormenjalki ja DNA-
tunnisteiden vertailusdaantoihin kansainvalinen tiedonvaihto mukaan lukien, tietojen erillaan pitoon
ja nakyma-oikeuksiin. Ehdotettujen muutosten teknisia, taloudellisia ja viranomaistoimintaan
liittyvia vaikutuksia ja niiden huomioonottamisen aikatauluja ei ole esityksessa arvioitu lainkaan.

Naista syista Poliisihallitus ehdottaa ettd jatkossa tuntomerkkitiedot ja kuu-lutustiedot talletettaisiin
suorakayttoisesti poliisin henkilorekisteriin vastaavasti kuin puolustusvoimat talla hetkella tallettaa
etsintdkuuluttamiaan henkil6itd koskevia tietoja henkilotietojen kasittelysta poliisitoimessa annetun
lain (poliisin henkilotietolaki, 761/2003) 14.1 §:n 2 kohdan mukaisesti. Muutos voitaisiin toteuttaa
muuttamalla kyseista poliisin henkilotietolain sadnnosta esimerkiksi seuraavasti (kursivointi tdssa):

14 § Muiden viranomaisten tietojen luovuttaminen poliisille suorakayttoisesti tallettamalla tai
tietojoukkona tallettamista varten. Poliisin henkilorekistereihin voivat, siten kuin rekisterinpitdjan
kanssa sovitaan, suorakdyttoisesti tallettamalla tai tietojoukkona tallettamista varten luovuttaa:

2)Tulli ja sotilasviranomaiset etsintakuuluttamiaan henkilditad koskevia tietoja, rikosten ennalta
estamiseksi, paljastamiseksi ja selvittamiseksi tarpeellisia tietoja, seka Tulli ulkomaalaisten
tunnistamistietoja;
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Muut mahdolliset muutostarpeet tulisi arvioida poliisin henkil6tietolain yhteydessa ja Poliisihallitus
tulee tarvittaessa lausumaan asiasta sisdministeriolle valmistelun yhteydessa.

Asianosaisen tunnistetietojen kasittely

Ehdotetun 11.2 § 4 kohdan tarkoitus jaa osittain epdselvaksi. SGdnnds koskisi rikoksen asianosaisen
fyysisiin ominaisuuksiin perustuvien tunniste-tietojen kasittelya. Yksityiskohtaiset perustelut (s. 32)
viittaavat pakkokeino-lain nojalla otettavien henkildtuntomerkkien kaltaisten tietojen kasittelyyn,
joita myos padesikunnan esitutkintaa hoitavat virkamiehet voivat ottaa pakkokeinolain mukaisesti
sotilaskurinpidosta ja rikostorjunnasta puolustus-voimissa annetun lain (255/2014) 37 §:n nojalla.

Poliisia koskevat voimassa olevat henkildtietojen kasittelysadannokset mahdollistavat
tuntomerkkitietojen tallettamisen vain rikoksesta epaillystd, ei asianosaisesta. Lisdksi
toimivaltasdannosten mukaankin (PKL 9:3.2 §) muista kuin epadillystd saa henkilotuntomerkit ottaa
tunnistamista ja rikoksen selvittamista varten vain painavista rikostutkinnallisista syista, jos asia
koskee rikosta, josta sddadetty ankarin rangaistus on vahintdan vuosi vankeutta. N&aitad saa kayttaa
vain tutkittavan rikoksen selvittamiseksi eika saa sailyttda muuta tarkoitusta varten. Sdannosta olisi
syyta talta osin selkeyttda.

3 luku: Henkil6tietojen kasittely

Kommentit 17 §:sta: HenkilGtietojen kasittely muuhun kuin niiden alkuperdiseen kerdaamis- ja
tallettamistarkoitukseen

Ehdotuksessa esitetdaan mahdollistettavan henkilotietojen kasittely muuhun kuin niiden kerdaamis- ja
tallettamistarkoitukseen myads silloin, kun se on tarpeen esitutkintatehtavan,
sotilastiedustelutehtavien seka rikosten ennalta estamis- ja paljastamistehtavien suorittamiseksi
(17.1 § 6-8 kohdat). Poliisihallitus pitdd ehdotusta tarkoituksenmukaisena, mutta korostaa etta
saantely eroaa osin merkittavasti poliisin voimassa olevasta vastaavasta sadntelysta. Poliisi saa
kasitella tietoja ns. yhteensopivassa kasittelyntarkoituksessa vain sellaisen rikoksen ennalta
estamiseksi ja selvittamiseksi, josta saattaa seurata vankeutta. Rikostorjunnassa olisi muissakin
viran-omaisissa tarkoituksenmukaista voida kasitella tietoja nyt Puolustusvoimille esitettavalla
tavalla ilman erillista rikoksen torkeyteen liittyvaa kynnysta.

Lisdksi ehdotus pitaa sisalladan selkean saantelyn tietojen kayttamisestd virka-avun antamista varten,
mikd on omiaan selkeyttamaan yhteistyota (17.1 § 9 kohta). Lisdksi ehdotettu 17 §:n 2 momentti
mahdollistaisi tarkoituksenmukaisella tavalla tiedustelutiedon kayton valttamattomissa tilanteissa
myos luotettavuuden arvioinnissa.

Kommentit 18 §:sta: Yksittdiseen tehtavaan liittymattomien tietojen kasittely
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Muut kommentit 3 luvusta

4 luku: Henkilotietojen luovuttaminen ja tiedonsaantioikeudet
Yleiset kommentit henkil6tietojen luovuttamista ja tiedonsaantia koskevan sadntelyn rakenteesta

Poliisihallitus esittaa, ettd ehdotetun 24.1 §:n 2 kohdan mukaista tietojen luovuttamista teknisella
kayttoyhteydella tai tietojoukkona poliisille laajennettaisiin kattamaan myds tarpeelliset tiedot
passin ja henkilokortin hakijan esteettomyyden selvittdmiseksi. Muotoilu voisi olla esimerkiksi
seuraava (lisays kursivoitu):

24 §

Oikeus luovuttaa henkilotietoja lakisaateisten tehtavien suorittamiseksi

Puolustusvoimat saa salassapitosaanndsten estamatta luovuttaa teknisella kayttoyhteydella tai
tietojoukkona muulle viranomaiselle ja julkista tehtdavaa hoitamaan asetetulle yhteisolle
henkil6tietoja, jotka ovat tarpeen taman laissa sadadetyn tehtavan suorittamiseksi, seuraavasti:

2) poliisille

d) passilain (671/2006) ja henkilokorttilain (663/2016) mukaisen luvan hakijan ja haltijan
esteettomyyden selvittamiseksi

Ehdotetussa 31 §:ssa Puolustusvoimille ehdotetaan oikeutta saada henkiltietoja
sotilastiedustelutehtadvien ja rikosten ennalta estamis- ja paljastamistarkoituksessa. Lainkohdan 2
momentin mukaan lentoliikenteen harjoittajan olisi toimitettava Puolustusvoimille lentoliikenteen
matkustajatiedot Puolustusvoimien niitd pyytdessa.

Ehdotettu lainkohta ei kuitenkaan huomioi Euroopan Parlamentin ja Neuvoston direktiivin (EU)
2016/681 matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden
ennalta estamista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten (PNR -
direktiivi) asettamia vaatimuksia. Erityisen ongelmallisena voidaan nahda se, etta lainkohta jattaa
avoimeksi, mika ndiden nyt ehdotettujen matkustajatietojen suhde on PNR -direktiivissa mainittuihin
tietoihin. Asian selventamiseksi tahan tulisi ottaa kantaa vahintaan saanndksen yksityiskohtaisissa
perusteluissa.
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Ehdotetun 32 §:n mukaan Puolustusvoimat voisi antaa poliisille, Rajavartio-laitokselle ja Tullille
oikeuden tallettaa suorakayttoisesti henkilorekistereihinsa tietoja, jotka ovat tarpeen palvelukseen
maaraamista, sotilastiedustelutehtavien suorittamista tai rikosten ennalta estamis- tai
paljastamistehtavien suorittamista varten. S3anndsta ei ole perusteltu lainkaan ja epaselvaksi jaa
mita ehdotetun kaltainen tietojen luovuttaminen suorakayttoisesti tallettamalla voisi poliisin osalta
kaytannossa tarkoittaa. Sdannos on syyta perustella ja kuvata tarvittaessa viranomaiskohtaisin
esimerkein mita tietoja kdytannossa koskisi, seka arvioida onko sdannos tarpeen huomioiden laajasti
saadetty muu tietojen vaihdon mahdollisuus teknisen kayttoyhteyden valityksella tai tietojoukkona.

Kommentit 26 ja 27 §:sta: Henkil6tietojen luovuttaminen toiselle valtiolle tai kansainvaliselle jarjestolle

Ei lausuttavaa.

Muut kommentit 4 luvusta

Ei l[ausuttavaa.

5 luku: Henkil6tietojen poistaminen Puolustusvoimien henkilorekistereista

Kommentit 5 luvusta

Poliisihallitus korostaa, etta poistosaantdjen yhdenmukaisuus poliisin valmistelussa olevien
vastaavien sdannosten kanssa tulisi jatkovalmistelussa varmistaa erityisesti
sotilasoikeudenhoitorekisterin esitutkintaa koskevien tietojen kasittelyn osalta (36 §) seka
muutenkin siltd osin kun tietoja kasitel-taisiin yhteisilla teknisilla alustoilla. Erityisesti esitutkinnan
osalta toiminnan on tarkoituksenmukaista olla yhdenmukaista aina tietojen poistamiseen saakka.
Lisaksi erilaiset poistosaanndt voivat aiheuttaa merkittavia kustannuksia yhteisten teknisten
alustojen kehittamiselle.

Liitelait

Kommentit puolustusvoimista annetun lain tiedonsaantia koskevasta 17 §:std

Muut kommentit liitelaeista

Hallituksen esityksen perustelut

Kommentit yleisperusteluihin

Kommentit yksityiskohtaisiin perusteluihin
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