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Luonnos hallituksen esitykseksi laiksi henkildtietojen kasittelystd Puolustusvoimissa seka
erdiden siihen liittyvien lakien muuttamisesta

Puolustusministerié on pyytanyt lausuntoa luonnoksesta hallituksen esityk-
seksi laiksi henkildtietojen kasittelysta Puolustusvoimissa seka eraiden sii-
hen liittyvien lakien muuttamisesta. Liikenne- ja viestintaministerio kiittaa
mahdollisuudesta lausua asioissa. Liikenne- ja viestintdministeri6 pitaa tar-
kedna, etta henkilttietojen kasittelysta puolustusvoimissa saadetaan lais-
sa. Omaksuttu ratkaisu, jossa henkilGtietojen kasittelyyn sovellettaisiin
Puolustusvoimissa osittain omaa erityislainsaadantta ja osittain (nyt val-
misteltavana olevaa) henkilotietojen kasittelysta rikosasioissa ja kansalli-
sen turvallisuuden yllapitamisen yhteydessa annettua lakia, on lainsaa-
dannon sisallon hahmottamisen kannalta hieman hankalaa, huomioiden
nyt ehdotetun henkildtietojen kéasittelya koskevan saantelyn yhteyden
my0s valmistelussa olevaan sotilas- ja siviilitiedustelua koskevaan lainsaa-
dantoon.

Liikenne- ja viestintaministerio on tarkastellut esityksessa ehdotettua saan-
telyd perustuslain 10 8:ssé turvatun yksityiselaméan suojan ja erityisesti
10.2 8&:ssa suojatun luottamuksellisen viestin salaisuuden kannalta. Halli-
tuksen esitysluonnoksen lakiehdotusten ja perusteluiden valossa ei ole
taysin selvaa, voivatko puolustusvoimien henkilotietorekisterit, erityisesti
sotilastietorekisteri, jota koskeva saantely sisaltyy luonnoksen 13 §:4an, si-
saltda luottamuksellisen viestin salaisuuden suojan alaan kuluvia tietoja,
kuten esimerkiksi sdhkoisen viestinnan sisaltda sellaisenaan (s&hkoposti-
viesteja, tekstiviesteja jne.). Yksityiskohtaisissa perusteluissa on mainittu,
etta sotilastiedustelutehtévien suorittaminen edellyttaa laajaa tiedonhankin-
taa, eikd kaikkien saatavien tietomassojen osalta ole valttamatta mahdollis-
ta arvioida valittémasti sitd, onko tieto tehtavan kannalta merkityksellista
vai ei. Perusteluiden valossa ei ole selvd millaisia tietoja ndma tieto-
massat voivat sisaltaa tai viitataanko tietomassoilla esimerkiksi tieto-
liikennetiedustelun kohdentamisen seurauksena saatuun tietoon. Esi-
tyksen jatkovalmistelussa on tarkennettava sitd, voiko rekisteriin tal-
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lennettaviin tietoihin sisaltya luottamuksellisen viestin salaisuuden
suojan alaan kuuluvia tietoja seka sita, milla kriteereilld yksittaisen
henkildn viestinnan luottamuksellisuuden alaan kuuluvia tietoja voi-
taisiin lain mukaan tallentaa rekisteriin.

Jos tietomassoihin sisaltyy tietoliikennetiedustelun seurauksena saatuja
tietoja, liikenne- ja viestintaministerio viittaa ehdotettua siviili- ja sotilastie-
dustelulainsdadant6a koskevaan lausuntoonsa (LVM/866/02/2017). Kuten
lausunnossa on todettu, tietoliikennetiedustelua vaikuttaisi olevan teknisten
realiteettien ja tietoliikenteen toimintaperiaatteiden valossa vaikea toteuttaa
ainakaan kovin tarkkaan kohdennetusti. Nyt tarkasteltavana olevan henki-
I6tietojen k&sittelyn osalta tama voisi tarkoittaa sita, etté tietomassasta olisi
vaikeaa tai mahdotonta erottaa yksinomaan tiedustelutehtavan kannalta
olennaisia henkilttietoja. Tahan voi vaikuttaa esimerkiksi tietoliikenteen sa-
laus, jonka purkaminen ei valttamatta onnistu edes viranomaisilta.

Luottamuksellisen viestin salaisuuden suoja on merkityksellinen myds, kun
arvioidaan tiedustelutiedon luovuttamista toiselle valtiolle tai kansainvalisel-
le jarjestdlle. Tietojen luovuttamisesta saadetaisiin luonnoksen mukaan
lain 27 §:ss&, jonka mukaan Puolustusvoimat saisivat luovuttaa tietoja, mi-
kali se olisi valttamatonta kansallisen turvallisuuden tai rikosten ennalta es-
tamisen ja paljastamisen varmistamiseksi. Paatettdessa tietojen luovutta-
misesta olisi lisaksi otettava huomioon henkilétietoja vastaanottavan valti-
on ihmisoikeustilanne, luovutuksen merkitys Suomen kansainvalisille suh-
teille seka Suomea sitovat kansainvaliset sopimukset ja muut velvoitteet.
Luovutettaviin henkil6tietoihin olisi tarpeen mukaan liitettéava ehtoja tietojen
kayttotarkoituksesta ja jatkoluovuttamisesta. Pykalan toisen momentin mu-
kaan Suomen kansalaisia tai Suomessa asuvia henkil6ita koskevien arka-
luonteisten henkildtietojen luovuttaminen laajamittaisesti olisi kielletty.

Liikenne- ja viestintdministerid katsoo esitysluonnoksen perustelujen
valossa jadvan epaselvaksi, voidaanko lain 27 8:n nojalla luovuttaa
myos luottamuksellisen viestin salaisuuden suojan alaan kuuluvia
tietoja. Pykalaan lisatty kielto luovuttaa laajamittaisesti tiettyjd arka-
luonteisia henkildtietoja on sinallaan kannatettava, mutta jatkovalmis-
telussa olisi kuitenkin arvioitava tulisiko laajamittaisen luovuttamisen
kielto ylettyd my6s muuhun yksityiselaman suojan kannalta merkitta-
vaén tietoon. Tallaisia tietoja voivat olla sahkodisen viestinnan sisallén li-
saksi myods esimerkiksi sdhkoisen viestinnan kayttéon liittyvat tunnistamis-
tiedot (ks. PeVL 18/2004 vp s. 6, yhdistetyt asiat C-293/12 ja C-594/12 Di-
gital Rights Ireland para 37) riippumatta siité ovatko ne arkaluonteisia hen-
kilotietoja (yhdistetyt asiat C-293/12 ja C-594/12, Digital Rights Ireland pa-
ra 33).

Liikenne- ja viestintaministerio pitaa tarkeana, etta esityksen jatkovalmiste-
lussa arvioidaan huolellisesti vaikutuksia, joita kansalaisten ja yritysten

Liikenne- ja viestintAministerio

Kéayntiosoite Postiosoite Puhelin www.lvm.fi
Etelaesplanadi 16 PL 31 029516001 etunimi.sukunimi@Ilvm.fi
(kirjaamo) 00023 Valtioneuvosto kirjaamo@Ivm.fi

Helsinki



3(3)

luottamuksellisen viestin salaisuuden suojan alaan kuuluvien viestintatieto-
jen tallentamisella taikka niiden luovuttamisella valtioille tai kansainvalisille
jarjestdille olisi. Erityisen huolellisesti tulisi arvioida niita vaikutuksia, joita
laajamittaisilla Suomen kansalaisten tai Suomessa toimivien yritysten vies-
tintatietojen luovutuksilla voisi olla.

Laura Vilkkonen
Osastopaallikkd, ylijohtaja

Piia Nystrom
Neuvotteleva virkamies
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