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Puolustusministerion lausuntopyynté 20.10.2017 luonnoksesta hallituksen esitykseksi laiksi henkilétie-
tojen kasittelystd Puolustusvoimissa seka eradiden siihen liittyvien lakien muuttamisesta

| Keskusrikospoliisin lausunto
Tausta

Esityksesséa ehdotetaan saadettavaksi uusi laki henkilbtietojen kasittelysta
Puolustusvoimissa. Esityksen mukaan lakiin koottaisiin Puolustusvoimien
henkildtietojen kasittelyd koskevat sddnndkset muista laeista. Puolustus-
voimia koskeva tietosuojasdéntely vastaisi muutoksen myéta paaosin ra-
kenteeltaan muun muassa poliisin, Rajavartiolaitoksen ja Tullin henkil6tie-
tojen kasittelyd koskevaa lainsdadantéa. Sen lisaksi, ettd uuteen lakiin siir-
rettéisiin voimassa oleva sadantely muista puolustushallinnon laeista, siina
sdadettaisiin kokonaan uutena kokonaisuutena sotilastiedusteluun liittyvas-
tad henkilétietojen kasittelysta.

Esityksen ensisijaisena tavoitteena on varmistaa, etta henkilétietojen suo-
| jasta Puolustusvoimissa sdadetdan tietosuojalainsdadannén kokonaisuu-
distuksen jalkeenkin perustuslain 10 §:n edellyttdmalla tavalla. Tavoitteena
on samalla yhtendistéa3 ja nykyaikaistaa voimassa olevaa hajanaista eri-

| tyissdantelya. Saantelya pyritddn myés mahdollisuuksien mukaan muutta-
maan joustavampaan muotoon vahentdmalla tarpeetonta yksityiskohtai-
suutta.

Lausuntopyyntd

Puolustusministerié on pyytényt asiasta lausuntoa Keskusrikospoliisilta.
Lausuntopalautteen kasittelyn helpottamiseksi puolustusministerié on pyy-
tanyt, ettd lausunto jaotellaan lausuntopyynnéssa ilmoitettujen valiotsikoi-
den mukaisesti.

Keskusrikospoliisin lausunto

Laki henkil6tietojen kasittelystd Puolustusvoimissa

Keskusrikospoliisi pitda yleisesti tarkoituksenmukaisena esityksen tavoitet-
ta yhtenaistda, nykyaikaistaa ja joustavoittaa henkilotietojen kasittelya kos-
kevaa saéntelya. Erityisesti pyrkimista rakenteelliseen yhdenmukaisuuteen

poliisin, Rajavartiolaitoksen ja Tullin vastaavan sédantelyn kanssa voidaan
pitdd hyvéna.
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Keskusrikospoliisi korostaa, etta jatkovalmistelussa tulee huomioida saan-
ndsten yhdenmukaisuus ainakin sellaisten rekistereiden osalta, joissa eri
rikostorjuntaviranomaisten tietoja tullaan jatkossa kasittelemaan mahdolli-
silla yhteisilla teknisilla alustoilla.

1 luku: Yleiset sadnnokset
Ei lausuttavaa
2 luku: Puolustusvoimien henkil6rekisterit

Ehdotettu henkil6tietojen kasittelykokonaisuus liittyy ja seuraa nyt erikseen
valmistelussa olevaa sotilastiedustelutoimivaltuuksia koskevaa uudistusta.
Keskusrikospoliisi on toisessa yhteydessa lausunut mainittujen sotilastie-
dustelutoimivaltuuksien uudistamisen osalta laajasti. Aluksi Keskusrikospo-
liisi nostaa esiin yleisend huomiona, etta kasiteltdva ehdotus henkildrekis-
terilainsdadannén uudistamisesta eroaa poliisin voimassa olevasta vastaa-
vasta saantelysta.

Ehdotuksessa esitetdan, etta henkildtietojen kasittely olisi mahdollista
muuhun kuin niiden kerdamis- ja tallettamistarkoitukseen myés silloin, kun
se on tarpeen esitutkintatehtdvan, sotilastiedustelutehtavien seka rikosten
ennalta estamis- ja paljastamistehtévien suorittamiseksi (17.1 § 6-8 koh-
dat). Ehdotuksen mukaan rekisterien kayttétarkoituksen ja sallittujen tieto-
lahteiden maarittelyssa siirryttaisiin yksittaisten henkilttietojen sallitta-
vuusarviosta tietoluokkaperusteiseen arviointiin.

Rekisterien kayttétarkoitussidonnaisuuden osalta Keskusrikospoliisi huo-
mauttaa, etté tdssd ehdotuksessa sotilastiedustelurekisterin kayttétarkoitus
toiminnan luonnekin huomioiden jaa etenkin sotilastiedustelutehtavien ku-
vaamisen osalta varsin avoimeksi.

Poliisi saa nykyisin késitelld tietoja ns. yhteensopivassa kayttétarkoitukses-
sa vain sellaisen rikoksen ennalta estédmiseksi ja selvittamiseksi, josta saat-
taa seurata vankeutta. Kayttétarkoitus huomioiden poliisille saadetyt edelly-
tykset ovat tiukkoja. Keskusrikospoliisin ndkemyksen mukaan toisaalta oli-
sikin tarkoituksenmukaista, jos kaikissa rikostorjuntaviranomaisissa voitai-
siin tietoja kasitelld samalla ja nyt Puolustusvoimille esitettavalla tavalla il-
man erillisté rikoksen térkeyteen liittyvaa kynnysta.

Sotilaalliseen maanpuolustukseen liittyva tiedustelu ja rikostiedustelu ovat
eri instrumentteja, mutta aiemmissa yhteyksissa lausumaansa viitaten
Keskusrikospoliisi toteaa, ettd kaytdnnon yhtenevaisyyksia operaatiotasolia
todennékoisesti tulee. Sotilastiedusteluksi maaritellyista kohteista valtaosa
koskee sellaisia tekoja tai tapahtumia, jotka Keskusrikospoliisin kasityksen
mukaan tayttavat Suomessa rikoksen tunnusmerkistén ja kuuluvat esitut-
kinnan osalta sen esitutkintavastuualueelle.

Ehdotus pita4 siséllasn perustettavan turvallisuustietorekisterin, joka vas-
taisi ainakin paaosin sotilastiedustelurekisterin tietosisaltta. Keskusrikos-
poliisi huomauttaa, ettd turvallisuustietorekisterin tietosisalté poikkeaa polii-
sin vastaavasta sdanntksesta. Henkildpiiria, joista tietoja voidaan tallettaa,
ei ole maaritelty. Menettely jattda avoimeksi rikostiedustelutarkoituksessa
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kasiteltdvien henkildiden piirin ja heidan roolinsa tavalla, jota poliisin vas-
taavassa saantelyssé ei ole pidetty mahdollisena. Poliisin epéiltyjen tieto-
jarjestelmaan Epriin voidaan kirjata henkildité ainoastaan tietyssé asemas-
sa ja muutenkin tarkkojen ehtojen tayttyessa. Lisaksi erityisesti Eprin kayt-
tajat ovat tarkoin méaaritelty; heidan tehtavénsa tulee olla rikostiedustelus-
sa, -analyysissa tai -tarkkailussa.

Ehdotuksen mukaan tuntomerkki- ja kuulutustietojen rekisterinpito ja kasit-
tely tulevat mahdollisesti muuttumaan merkittévastikin. Keskusrikospoliisin
saaman kasityksen mukaan tuntomerkkien tallettaminen siirtyisi Poliisihalli-
tuksen rekisterinpidossa olevasta poliisiasiain tietojarjestelmasta Puolus-
tusvoimien sotilasoikeudenhoitorekisteriin ja samalla Puolustusvoimien re-
kisterinpidolle. Téhéan asti poliisi on syéttanyt esimerkiksi Puolustusvoimien
tuntomerkkitiedot virka-avun perusteella. Sama mahdollinen rekisterinpidol-
linen muutos koskee ilmeisesti myds puolustusvoimien erilaisia esitutkin-
nallisia kuulutuksia. Keskusrikospoliisin ndkemyksen mukaan olisi perustel-
tua, ettd esimerkiksi paddosin esitutkinnassa ja pakkokeinolain mukaan otet-
tavien tuntomerkkitietojen kasittelysta vastaisi esitutkinnan yleistoimivaltai-
nen viranomainen eli poliisi. Poliisilla on perusteltu rooli yleistoimivaltaisena
viranomaisena, johon kuuluu erilaisia ilmoitusvelvollisuuksia poliisille ja
yleiskoordinaatio- seké otto-oikeus muiden esitutkintaviranomaisten kasitel-
tavana oleviin asioihin. Rikostorjunnalliset tiedot tulisi sailyttaa mahdolli-
simman kaytettdvassd muodossa, jota tarkoitusta erilainen jakaantuminen
tai sirpaloituminen heikentaa.

3 luku: Henkildtietojen kasittely
Lausuttu jo 2 luvun asiayhteydessa.
4 luku: Henkil6tietojen luovuttaminen ja tiedonsaantioikeudet

Keskusrikospoliisi nostaa ehdotuksen osalta esiin Euroopan Parlamentin ja
Neuvoston direktiivin matkustajarekisteritietojen kaytosta terrorismirikosten
ja vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka
tallaisiin rikoksiin liittyvia syytetoimia varten asettamat vaatimukset (PNR).
Ehdotuksessa puolustusvoimille ehdotetaan oikeutta saada henkilétietoja
sotilastiedustelutehtavien ja rikosten ennalta estamis- ja paljastamistarkoi-
tuksessa. Lainkohdassa on liséksi sddnndkset lentoliikenteen harjoittajan
velvollisuudesta toimittaa puolustusvoimille lentoliikenteen matkustajatiedot
puolustusvoimien niita pyytdessé. Keskusrikospoliisille jaad epavarmaksi,
onko tarkoitus, ettéd Puolustusvoimat saa PNR -tiedot kokonaisuudessaan
arvioitavakseen niiden merkityksen kannalta. Arviointiaikakin on suhteelli-
sen pitka ainakin poliisille linjattuun 24 tuntia verrattuna. Mainittu linjaus on
tietosuojavaltuutetun kanta.

PNR - tietojen edelleen luovuttamisarvioinnissa on térked huomioida kan-
sainvaliset luovuttamista rajoittavat velvoitteet. Tama on merkityksellista
erityisesti Puolustusvoimien arvioidessa poliisilta saatujen PNR -tietojen
luovutettavuutta.

Ehdotetussa 32 §:ssd on méaéritelty Puolustusvoimien mahdollisuus antaa
muun muassa poliisille oikeuden tallettaa suorakayttéisesti henkilérekiste-
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reihinsa tietoja, jotka ovat tarpeen muun muassa sotilastiedustelutehtavien
suorittamista tai rikosten ennalta estédmis- taikka paljastamistehtavien suo-
rittamista varten. Perusteluissa ei ole avattu mité kyseinen séannos kay-
tdnndssa tarkoittaisi. Keskusrikospoliisi viittaa edelleen aiemmin mainitse-
maansa sotilastiedustelusta ja korostaa molemminpuolista edellytykset
huomioiden mahdollisimman avointa tiedonvaihtoa.

5 luku: Henkilétietojen poistaminen Puolustusvoimien henkilérekistereista

Keskusrikospoliisi katsoo vélttamattomaksi, etta esitutkintatietoja koskevien
poistosaéntdjen tulee olla yhdenmukaisia muun muassa poliisin valmiste-
lussa olevien sdénndsten kanssa. Tdma tulisi huomioida asian jatkovalmis-
telussa

Muuta:

Keskusrikospoliisi korostaa rekisterien laillisuusvalvonnan merkitysta ja sen
huomioimista jo lain sdatadmisvaiheessa. Ehdotetun lain mukaisessa rekis-

terissa toiminnan laillisuuden kontrollilla on erityinen merkitys, kuten omien
tietojen tarkastusoikeuden kayttamista koskevilla maarittelyillakin.
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