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Selvitys Kansallisen turvallisuusviranomaisen (NSA)
ja valtionhallinnon organisaatioturvallisuuden ohja-
uksen nykytilasta ja sen kehittimisesta

Esitetddn, ettd asetetaan tydryhma, jonka tehtdvéna on

+ laatia poikkihallinnollinen selvitys kansallisen turval-
lisuusviranomaisen (NSA) ja siihen kuuluvien maa-
rattyjen turvallisuusviranomaisten (DSA, NCSA) se-
ka valtionhallinnon organisaatioturvallisuuden nyky-
tilasta ja jarjestelyistd sekd esitys niiden kehittami-
seksi osana yhteiskunnan kokonaisturvallisuuden
jarjestelyja. '

Tydssé otetaan huomioon mm. Hallbergin komitean joh-
topédatodkset sekd kansallisen kyber-strategian laatimi-
nen. Tyd toteutetaan turvallisuus- ja puolustusasiain
komitean ohjauksessa.

P.M.

Tasavallan presidentin ja valtioneuvoston ulko- ja turvalll-
suuspoliittisen ministerivaliokunnan kokouksessa keskustel-
tiin tlistaina 8. maaliskuuta kokonaisvaltaiseen tietoverkko-
turvallisuuteen liittyvistd kansallisista valmiuksista. Valio-
kunta paatti kdynnistda kansallisen kyber-strategian laati-
misen osana Yhteiskunnan turvallisuusstrateglan toimeen-
panoa. Aslan valmisteluvastuu on Turvallisuus- ja puolus-
tusasiain komitealla.

Turvallisuus- ja puclustusasiain komitea padtti kokoukses-
saan 11. huhtikuuta 2011, ettd puolustusministerié perus-
taa tydryhmén, jonka tehtdv@nad on kdynnistdé kansallinen
valmistelu- ja esiselvitystyd. Puolustusministerit asetti paé-
toksellddn 28. huhtikuuta 2011 asiaa selvittdvan tydryh-
man.

Téssa yhteydessd tulee laatia erillinen selvitys valtionhallin-
non organisaatioturvallisuuden ohjauksen nykytilasta. Or-
ganisaatioturvallisuuden katsctaan sisaltdvan kaikki ne kei-
not, joilla turvataan organisaation henkildstd, tiedot, mate-
riaali ja tekninen infrastruktuuri. Organisaatioturvallisuudel-
la varmistetaan organisaation toiminnan jatkuvuus kaikissa
tilanteissa.

Yhé haasteellisemmaksi muuttunut teimintaymparisté edel-
lyttéd& toimintojen tehokkuuden ja tarkoituksenmukaisuu-
den tarkastelua. Témé selvitystyd on tarkoituksenmukaista
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man tyoryhmén tydskentelyn kanssa.

Kysymys on erityisesti slitd, onko viliaikaiseks! aikanaan
tarkoitettu hajautettu kansallinen turvallisuusviranomainen
edelleen toimiva ratkaisumalli vai tulisiko yhtendisen nor-
miohjauksen ja kustannustehokkuuden tehostamiseksi kan-
sainvélisten tietoturvallisuusvelvoitteiden vaatima ohjaus ja
kansallinen valtionhallinnon tietoturvallisuuden ohjaus yh-
distaa ja keskittaa.

TYORYHMAN KOKOONPANO

Puheenjohtaia

Ulkoasiainneuvos Charles Murto
Ulkoasiainministerid (NSA)

Varapuheenjohtaja

Lainsddddntdéneuvos Anna-Riitta Wallin
- Qikeusministerid

Jdsenet

Valtioneuvoston turvallisuusjohtaja Timo Harkdnen
Valtioneuvoston kanslia

Ulkoasiainneuvos Kim Luotonen
Ulkoasiainministeri®

Poliisijohtaja Pentti Saira
Sisaasiainministerién Poliisiosasto

Puolustushallinnon turvallisuusjohtaja Juha Pekkola
Puolustusministerié (DSA)

Hallinto- ja kehitysjohtaja Paivi Nerg
Valtiovarainministeric

Budjettisihteeri Niko Ijas
Valtiovarainministerid

Viestintdneuvos Sanna Helopuro
Liilkenne- ja viestintdministeri®

Turvallisuusjohtaja Rauli Parmes
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Johtaja Henrik Raiha ,
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Apulaisosastopédéllikké Jari Ylitalo
Padesikunnan tutkintacsasto (DSA)

Yritysturvallisuuden dosentti Mikko Valkonen
Aalto-yliopisto Teknillinen korkeakoulu

Yritysturvallisuustoimiston paallikko Jyrki Hollmén
Elinkeinoeldman keskusliitto (EK) '

Tybryhman sihteerit

Hallitusneuvos Maftti Piispanen
Turvaliisuus- ja puolustusasiain komitean sihteeristd

Suunnittelija Lauri Holmstrom
Suojelupoliisi

MAARAAIKA JA KAYTANNON TOIMINTA

Ty@ryhmaén tulee saada tybnsa valmiiksi viimeistaan
31.3.2012. :

Ty6 tehd&én virkatyonéd. Kukin organisaatio maksaa edus-
tajiensa kulut. Muut kustannukset maksetaan puclustusmi-
nisterién toimintamenomomenteilta 27.01.01.

Tybryhma voi myds kuulla valmistelutydn aikana haluami-
aan asiantuntijoita ja teettda tydn kannalta valttdmattémid
selvityksid. TySryhma voi myds palkata tarvittaessa henki-
I6n avustamaan tyéryhmaa ja sihteeristéa.

TOIMIVALTA

Valtioneuvostolaki 12 § ja 15 §:n 1 mom., VNOS 9 ja 118§,
puolustusministerién tydjarjestys 20 §

Tyéryhman toimeksiannon luonteen vucksi tyéryhmééan ei
ole voitu valita riittdvad m&ardé naisehdokkaita. Kokoonpa-
no ei siten ole naisten ja miesten vélisestd tasa-arvosta an-
netun lain (609/1986) 4 a §:n mukainen.

Liite: Perustelumuistio TPAK 31.5.2011
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Komitean jasenet

KANSALLISEN TURVALLISUUSVIRANOMAILSEN (NSA) JA ‘
ORGANISAATIOTURVALLISUUDEN! JARJESTELYT VALTIONHALLINNOSSA

1. Nykytila
1.1.Kansallinen turvallisuusviranomainen (NSA)

Kansallisen turvallisuusviranomaisen tehtdvand on erityisesti ohjata ja valvoa, et-
td laissa kansainvélisistd tietoturvallisuusvelvoitteista tarkoitetut erityissuojatta-
vat tietoaineistot suojataan ja niitd kdsitellddn asianmukaisesti.

Kansallinen turvallisuusviranomainen on organisoitu hajautetusti. Ohjaava taho
{NSA) eli kansallinen turvallisuusviranomainen on sijoitettu ulkoasiainministeriéén
maédrattyjen turvallisuusviranomaisten (DSA) sijaitessa puolustusministeridssa,
P&desikunnan tutkintaosastossa, Suojelupoliisissa seké Viestintdvirastossa
(NCSA). Organisaatio ja toimivallat perustuvat kansainvalisistd tietoturvallisuus-
velvoitteista annettuun lakiin (588/2004). Kyseistad lakia koskevassa hallituksen
esityksessd (HE 66/2004 vp) todetaan:

"Esityksessé ehdotettua ratkalsua pidet&an kuitenkin valiaikaisena, ja hallitus
asettaakin kevéén 2004 aikana valmisteluelimen, jonka tehtdvana on selvittas,
miten-kansallisen turvailisuusviranomaisen tehtavat olisi tarkoituksenmukaisim-
malla tavalla hoidettavissa Suomessa”.

Edelld esitettyyn perustuen ulkoasiainministerié asetti 11.10.2004 tydryhman (nk.
Vilon tydryhmad), jonka tehtdvand oli ohjata virkamiestydna tehtévaa selvitystyota
kansallisen turvallisuusviranomaisen tehtdvien hoitamisesta Suomessa. Selvitys-
ty0 myotéili kyseistd lakia eikd padtynyt esittdmaan merkittavid muutoksia. Ha-
jautettua organisaatiota perusteltiin sen joustavuudella ja edullisuudella eiks toi-
minnan volyymin nahty edellyttdvan keskitettyd ratkaisua.

Suomeen kohdistuvat kansainvdliset tietoturvallisuusvelvoitteet lisdantyvat jatku-
vasti. Tietoturvallisuus ja sitd mydta organisaatioturvallisuuden kokonaisuus ovat
tulleet maanpuolustuksen ohella enenevéssid maérin osaksi siviiliyhteiskuntaa ia
sen hankkeita etenkin kansainvélisessa yhteistydsséd. Pelkdstédn Suomen NSA-
organisaation edustautuminen erindisissé Eurcopan unicnin neuvoston ja komissi-
on turvallisuuskomiteoissa ja niiden alaisissa tydryhmissé {Galileo-hanke ja Eu-
roopan avaruusidrjestd ml.) on saattanut vihéiset ja hajautetut resurssit koetuk-
selle. N&ihin foorumeihin osallistuminen on Suomen vaikutuskanava EU:n neuvos-
ton, ulkosuhdehallinnon sekd komission ja sen alaisten virastojen ja hankkeiden
turvallisuusohjeistuksiin ja -kulttuuriin. Kyseessa on vaikuttamisen liséksi myds
Suomen kansainvalinen maine. NSA-organisaation tehokkuus ja edustautuminen
valkuttavat osaltaan Suomen kansantalouteen, silld niilld on merkitystd Suomen

! organisaatioturvallisuus siséltas kalkki ne keinot, joilla turvataan organisaation henkildstd, tledot, materiaali
ja tekninen infrastruktuuri. Organisaatioturvallisuudetla varmistetaan organisaation toiminnan
jatkuvuus kaikissa tilanteissa.

POSTIOSOITE KAYNTIOSOQITE PUHELIN FAKSI © SAHKGPOSTL
Puglustusministerii Eteldinen Makaslinikatu 8 A Vaihde Sihteeristd etunimi.sukunimi@pim.vn.fi
PL 31 HELSINKL (09) 16001 (09) 160 88211

00131 HELSINKE



2(3) .

elinkeinoel&dman osallistumismahdollisuuksille sellaisiin kansainvélisiin hankkeisiin,
joissa liikkkuu viranomaisen turvallisuusluokiteltua tietoa. Esimerkkingd mainitta-
koon Euroopan avaruusjarjestdn (ESA) ja Euroopan komission avaruushankkeet,
jolhin panostaminen tuottaa merkittédvaa hydtya seka elinkeincelamalle ettd vi-
ranomaisille pitkalla aikavélilld. NSA:n myéntdmien henkild- ja yritysturvallisuus-
todistusten tarve kasvaa alati lisdéntyvén yritysmaailman kansainvalisen vuoro-
vaikutuksen myoté.

1.2 vValtionhallinnon tietoturvallisuuden ohjaus

Vaitionhallinnon tietoturvallisuuden ohjaus on valtiovarainministeritssé, k&ytan-
néssd sen nimedman valtionhatlinnon tietoturvallisuuden johtoryhman (VAHTI)
tehtdvénd. VAHTI:ssa on uselta hallinnonaloja edustettuna ja sen toiminta on
edesauttanut valtionhallinnon, kuntien (ja osin yritysten) tietoturvallisuutta mer-
kittavasti. Valtionhallinnossa ei kuitenkaan ole organisaatioturvallisuuden koko-
naisvaltaista chjausta, vaikka sen osa-alueet tulevat osin katetuksi tietoturvalli-
suuden kautta.

2. Kehittamistarpeet

3. Esitys

« Kansainvdlisten tietoturvallisuusvelvoitteiden vaatima ohjaus ja kansallinen
tietoturvallisuuden ohjaus ovat eri tahollla, mikd hankalolttaa viranomaisten
vilistd yhteistoimintaa. Yhteisten normistojen laatiminen ja kustannustehok-
kaiden turvallisuusratkaisujen toteuttaminen on haasteellista.

» Kansallisen turvallisuusviranomaisen hajautetussa organisaatiossa tehd&an eri
tahoilla osin pééllekkaisid toimintoja kuten henkildturvallisuustodistusten
mydntaminen. Yhdenmukaisuuden vuoksi olisi perusteltua, etta olisi vain yksi
henkildturvallisuustodistuksia my&ntéva taho, kuten myés yritysturvallisuus-
menettelyssad nykyisin toimitaan. Riippumattomuuden takaamiseksi pagtdsval-
ta todistuksen mydntamisestd ei tulisi olla taustojen selvittdjalla. Toimivaltai-
sia taustaselvitystahoja on nykyisellddn kaksi, mik& on aiheuttanut ristiriitati-
lanteita esimerkiksi turvallisuusverkkohankkeessa. Toisistaan poikkeavat tul-
kinnat ovat johtaneet yliméardiseen tydhodn ja tarpeettomaan resurssien kayt-
toén.

e Tydskentely puolustushallinnossa tai muussa valtionhallinnossa méaérittelee
taustojen selvityksen tekevan toimivaltaisen viranomaisen. Tama voi olla yksi-
IGnsuajan kannalta arveluttavaa, jos taustojen selvitysprosessi ei ole téysin
yhdenrmukainen elkd perustu vhteisiin rekistereihin ja tuloksia tulkitaan eri ta-
voln. Taustojen selvittéimisen keskittaminen olisi myds valtiontalouden kannai-
ta perusteltua. .

+ Hajautetun organisaatiomallin seurauksena ja reviiriajattelusta johtuen aiheu-
tuu ajoittain ongelmia eri toimijoiden kesken mm. suojattaessa kansallista ja
kansainvélistd tietoaineistoa.

« Hajautetun organisaation on vaikeaa saada tarvittavia liséresursseja ilman po-
liittisia p&atdksid. Olisikin tarkasteltava, onko nykyinen malli tarkoituksenmu-
kainen ja paras mahdollinen. Vaikuttaisi siltd, ettd selkedsti parempi hyo-
tysuhde saataisiin aikaan keskittdmalla toiminnot, jolloin my&s resurssitarpeet
vahenisivét. Yksi henkilotySvuosi tuottaa yleensé keskitetyssé ratkaisussa ha-
jautettua enemman.

Edelld kuvattujen olosuhteiden perusteella ja tasavallan presidentin ja valtioneu-
voston ulko- ja turvallisuuspoliittisen ministerivaliokunnan (UTVA) kokouksessa
8.3.2011 paatettyyn kansallisen kyber-strategian laatimiseen liittyen esitetdan,
ettd asetetaan poikkihallinnollinen tydéryhma, jonka tehtdvana on:
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» |aatia poikkihallinnollinen selvitys kansallisen turvallisuusviranomaisen (NSA)
ja siihen kuuluvien méaéarattyjen turvallisuusviranomaisten (DSA, NCSA) seki
‘valtionhallinnon organisaatioturvallisuuden nykytilasta ja jarjestelyistd seké
esitys niiden kehittdmiseksi osana yhteiskunnan kokonaisturvallisuuden jarjes-
telyjd.

Tydssa otetaan huomioon mm. Hallbergin komitean johtop&atdkset sekéd kansalli-
sen kyber-strategian laatiminen. Ty toteutetaan turvallisuus- ja puolustusasiain
komitean chjauksessa. '



