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Maksupalvelulain uudistaminen

1. Yleistä

Onko teillä yleistä lausuttavaa työryhmän ehdotuksesta?

-

2. Maksutoimeksiantopalveluja ja tilitietopalveluja koskeva sääntely

Lausuntonne ehdotuksesta tältä osin:

-

3. Muut maksupalvelulain soveltamisalan muutokset

Lausuntonne ehdotuksesta tältä osin:

-

4. Maksutapalisiä koskeva sääntely

Lausuntonne ehdotuksesta tältä osin:

-

5. Vastuuta ja maksupalautusta koskeva sääntely

Lausuntonne ehdotuksesta tältä osin:

-

6. Vahvaa tunnistamista koskeva sääntely

Lausuntonne ehdotuksesta tältä osin:

1. Vahvan sähköisen tunnistamisen ja maksupalvelusääntelyn yhteensovittaminen 
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Kuten maksupalvelulain uudistamista koskevassa mietinnössä todetaan, suomalaiset maksulaitokset 
tarjoavat yleisesti vahvaa sähköistä tunnistusta käytettäväksi myös muussa sähköisessä asioinnissa 
kuin maksupalveluissa ja tähän tarjontaan sovelletaan yleistä vahvan sähköisen tunnistamisen 
sääntelyä.

Vahvan sähköisen tunnistamisen ja maksupalvelusääntelyn noudattamiseen samanaikaisesti liittyy 
toistaiseksi paljon avoimia kysymyksiä.

Vahvan sähköisen tunnistamisen sääntelyn valossa kysymysten tarkastelussa on lähtökohtana se, 
että 

- vahvoja sähköisiä tunnistusvälineitä ei voi yleisesti tarjota kaksilla eri ehdoilla eli esimerkiksi 
heikommilla teknisillä määrittelyillä maksupalvelulain mukaisessa tunnistamisessa ja 

- yleisesti tarjolla olevaa vahvaa sähköistä tunnistusta tulisi tunnistuslain tukkusääntelyn 
valossa aina voida tarjota myös ulkoisen tunnistusvälityksen kautta.

Mahdollisten sääntelyristiriitojen ratkaisemiseksi Viestin-tävirasto on tunnistanut ainakin kolme 
vaihtoehtoa:

1) Vahvan sähköisen tunnistamisen käyttäminen maksupalvelu-lain mukaisissa palveluissa voisi olla 
tietyillä edellytyksillä tunnistuslain 1 §:n soveltamisalapoikkeuksen takia lain soveltamisalan 
ulkopuolella. 

Asiaa tarkastellaan jäljempänä kohdassa 5. Tunnistuslain soveltamisalan rajaus ja maksupalvelu.

2) Tunnistuslain ja maksupalvelulain ja komission säädöksellä voimaansaatettavan teknisen 
sääntelystandardin (RTS) yhteensopivuutta voidaan tarkastella ja arvioida yksityiskohtaisella tasolla. 
Tarvittaessa valvovat viranomaiset voisivat mahdollisuuksien mukaan yhteen sovittaa tulkintojaan ja 
selkeyttää vaatimusten suhteita toimijoille.

Tässä lausunnossa on poimittu keskeisiä kohtia, joiden tarkastelu voi olla tarpeen. Myös 
lausuntopyynnön RTS:ää koskevan kysymyksen 9 kohdalla Viestintävirasto on alustavasti poiminut 
seikkoja, joita yhteensovittamisessa voisi tarkastella.

3) Maksupalvelulaki voitaisiin mahdollisesti katsoa tai tarvittaessa säätää erityislaiksi suhteessa 
tunnistuslakiin, jolloin tunnistuslain vaatimuksista voisi poiketa siltä osin, kun asiasta säädetään 
maksupalvelusäädännössä eli tunnistamisessa kolmannen osapuolen maksutoimeksiantopalvelulle 
tai tilitietopalvelulle. 
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Viestintävirasto ei ole lausunnossa arvioinut yleislaki-erityislaki-kysymystä tarkemmin. Mitä 
laajempaa soveltamisalaa erityislaille harkittaisiin suhteessa tunnistamisen yleisääntelyyn, sitä 
tärkeämpää olisi arvioida vaikutukset vahvan sähköisen tunnis-tamisen markkinoihin. Tätä 
näkökulmaa käsitellään kohdassa 3. Tunnistusmenetelmien eriytyminen.

2. Vahvan sähköisen tunnistamisen säädökset yleisesti

Vahvaa sähköistä tunnistusta koskee laki vahvasta sähköisestä tunnistamisesta ja sähköisistä 
luottamuspalveluista (617/2009, jäljempänä tunnistuslaki) ja sen nojalla annettu Viestintäviraston 
määräys sähköisistä tunnistus- ja luottamuspalveluista 72/2016 M (jäljempänä määräys 72). 

Siinä tapauksessa, että suomalainen tunnistuspalveluntarjoaja haluaa notifioida 
tunnistusmenetelmänsä EU:lle siten, että se hyväksytään kaikissa ETA-alueen vastaavaa 
tunnistamisen varmuustasoa edellyttävissä julkisissa asiointipalveluissa, tunnistusmenetelmään 
tulevat sovellettavaksi EU:n eIDAS-asetus (EU) 910/2014 ja sen nojalla annetut komission 
täytäntöönpanosäädökset, joista keskeisin on nk. EU:n komission varmuustasoasetus (EU) 
1502/2015.

Suomen ja EU-säädännön vaatimukset vahvalle sähköiselle tunnistukselle ovat yhdenmukaiset. 

3. Tunnistusmenetelmien eriytyminen

Mietinnössä todetaan, että teknisen ja muun sääntelyn erot yleisessä vahvassa sähköisessä 
tunnistuksessa ja maksupalvelusääntelyn mukaisessa vahvassa tunnistamisessa voivat johtaa siihen, 
että menetelmät eriytyvät toisistaan.

Viestintävirasto on tulkinnut tunnistuslain perusteella, että samaa tunnistusmenetelmää ei voi 
tarjota käyttäjille ja asiointipalveluille sekä tunnistuslain mukaisena vahvana tunnistuksena että 
tunnistuslain näkökulmasta heikkona tunnistuksena, joka ei täytä tunnistuslain vaatimuksia. Tämä 
seikka vaikuttaa siihen, kuinka perusteellisesti yleinen ja maksupalveluissa käytettävä 
tunnistusmenetelmä olisi eriytettävä.

Viestintävirasto pitää tärkeänä sitä, että kotimaiset maksulaitokset voivat halutessaan sovittaa 
yhteen tunnistuslain ja maksupalvelulain vaatimukset siten, että samaa vahvaa sähköisen 
tunnistamisen menetelmää voi hyödyntää sekä maksupalveluissa että muissa tunnistamista 
käyttävissä asiointipalveluissa. 
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Maksulaitokset tekevät luonnollisesti ratkaisunsa tunnistusmenetelmien eriyttämisestä ja ylipäätään 
yleisen vahvan sähköisen tunnistamisen tarjoamisesta paitsi sääntelyn reunaehtojen mukaan myös 
ennen kaikkea liiketoiminnallisin perustein. 

Viestintävirasto kiinnittää huomiota siihen, että käyttäjien, julkisten ja yksityisten asiointipalveluiden 
sekä uusien tunnistusvälityspalveluiden kannalta on huomattava muutos, jos pankkitunnukset 
lakkaavat kelpaamasta vahvana sähköisenä tunnistuksena ja siirrytään laajamittaisesti käyttämään 
muita vahvoja sähköisiä tunnistusvälineitä, joita tällä hetkellä ovat mobiilivarmenteet ja 
Väestörekisterikeskuksen tarjoamat varmenteet po-liisin myöntämällä henkilökortilla tai eräillä 
Väestörekisterikes-kuksen tarjoamilla organisaatiokorteilla.

4. Kansallinen luottamusverkostosääntely

Seuraavassa tarkastellaan luottamusverkoston tarjonta-mallin ja teknisten rajapintavaatimusten 
suhdetta maksupalvelulain sääntelyyn, joka koskee maksulaitosten rajapintojen avaamista 
kolmansille osapuolille mukaan lukien mahdollisuus käyttää vahvaa tunnistamista.

Kansallisesti vahvan sähköisen tunnistamisen tarjontaa koskee 1.5.2017 lähtien 
luottamusverkostosääntely (tunnistuslain 12 a § ja valtioneuvoston asetus vahvan sähköisen 
tunnistuspalvelun tarjoajien luottamusverkostosta 169/2016). 

Sekä tunnistusvälineen että tunnistusvälityspalvelun tarjoajat ilmoittautuvat Viestintävirastoon ja 
niitä koskevat osaltaan tunnistuslain vaatimukset. Viestintävirasto arvioi, täyttävätkö toimijat 
säädetyt vaatimukset ja merkitsee toimijat lain mukaiseen rekisteriin.

Lain mukaan Viestintäviraston rekisteriin merkityt vahvan sähköisen tunnistuspalvelun tarjoajat 
muodostavat sähköisen tunnistamisen luottamusverkoston. Luottamusverkostossa on kaksi erilaista 
tunnistuspalveluiden tarjoamisen roolia. Tunnistuspalvelun tarjoaja voi tarjota sähköisiä 
tunnistusvälineitä loppukäyttäjille (välineen tarjoaja) tai se voi välittää tunnistustapahtumia 
sähköisten palveluiden tarjoajille (tunnistusvälityspalvelu). Sama toimija voi toimia molemmissa 
rooleissa. 

Sääntely velvoittaa vahvan sähköisen tunnistusvälineen tarjoajat antamaan tunnistusvälineensä 
tunnistusvälityspalveluiden välitettäväksi asiointipalveluille. Toimintamallin tavoitteena on, että 
sähköiset asiointipalvelut voivat hankkia sähköistä tunnistamista asiointipalveluunsa keskitetysti 
tunnistusvälityspalvelulta tarvitsematta tehdä sopimuksia kaikkien tunnistusvälineen tarjoajien 
kanssa.
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Tunnistuslain ja Viestintäviraston määräyksen vaatimukset koskevat pääsääntöisesti vain 
tunnistusvälineen tarjoajaa ja tunnistusvälityspalvelua sekä näiden välistä suhdetta ja rajapintaa. 
Sääntelyssä määritellään ne attribuutit, jotka toimijoiden välisessä rajapinnassa on kyettävä 
välittämään, tietoliikenteen salausvaatimukset rajapinnassa ja tietoturvavaatimukset toimijoiden 
omissa järjestelmissä, jotka vaikuttavat tunnistuspalvelun tietoturvallisuuteen.

Sääntelyn vaatimukset ulottuvat asiointipalvelu- ja käyttäjärajapintaan saakka siltä osin, että myös 
asiointipalvelurajapinnassa on täytettävä määräyksessä 72 määritellyt tietoliikenteen 
salausvaatimukset ja yhteyskäytännön TLS-protokollan vähimmäisvaatimukset ja henkilötietojen 
luottamuksellisuudesta ja eheydestä on huolehdittava asiointipalvelu- ja käyttäjärajapinnassa. 
Verkkopankkitunnuksilla tunnistamisen vallitsevassa toteutustavassa vaatimukset eivät tällä hetkellä 
kaikilta osin täyty. Vaatimusten toteuttamiselle on määräyksessä 72 siirtymäaika 18.9.2018 saakka.

Maksupalvelulain luonnoksen mukaan maksulaitoksen on sallittava maksutoimeksiantopalvelulle ja 
tilitietopalvelulle (kolmannet osapuolet) vahvan tunnistamisen menettelyn hyödyntäminen (38 a § ja 
82 a §). Kolmannen osapuolen on tunnistauduttava maksulaitokselle. Maksulaitos ei voi ilmeisesti 
edellyttää kolmannelta osapuolelta sopimusta.

Viestintävirasto toteaa, että maksupalvelulain mukaiset kolmannet osapuolet ovat tunnistuslain 
luottamusverkoston näkökulmasta lähtökohtaisesti asiointipalveluita. Tunnistuspalvelu tai jopa 
useiden maksulaitosten tunnistuspalvelut kootusti olisivat kolmannen osapuolen saatavilla 
tunnistusvälityspalvelun kautta, mutta tämä edellyttäisi sopimusta tunnistusvälityspalvelun ja 
kolmannen osapuolen välillä. 

Maksujen kannalta voi todeta, että tunnistusvälityspalvelun on maksettava tunnistusvälineen 
tarjoajalle tunnistetietojen välittämisestä näiden sopimuksen mukainen maksu (enintään 10 senttiä), 
mutta tunnistusvälityspalvelun hinnoittelua asiointipalveluille ei säännellä tunnistuslaissa.    

Viestintäviraston käsityksen mukaan vaatimus kolmannen osapuolen tunnistautumisesta 
maksulaitokselle voidaan nähdä osana tavanomaista tietoliikenteen tietoturvallisuutta. 
Luottamusverkoston kautta tapahtuvassa tunnistamisessa maksulaitos ja kolmas osapuoli eivät olisi 
yhteydessä toisiinsa suoraan vaan tunnistusvälityksen kautta. Vaatimusta osapuolten 
tunnistautumisesta voisi arvioida siitä näkökulmasta, että tunnistusväli-tyspalvelun katsottaisin 
edustavan tunnistusvälineen tarjo-ajaa/maksulaitosta kolmannen osapuolen tunnistamisessa. 

Tunnistuslain sääntely koskee vain identiteetin vahvistamista sähköisessä asioinnissa ja asioinnin 
sisältö tai oikeustoimet eivät kuulu lain soveltamisalaan.
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Asioinnin sisältö eli maksutapahtuma tai tilitietokysely eivät siis kuulu tunnistuslain sääntelyn piiriin 
eikä niiden tietojen välittämiselle siten ole valmiita rajapintamäärittelyjä tunnistusvälityspalvelulta 
tunnistusvälineen tarjoajalle, vaan tämä olisi näiden välinen sopimusasia. Tunnistuslaki ei sinänsä 
estä tunnistusvälityspalvelua tarjoamasta myös muuta palvelua kuin tunnistuspalvelua. Asiaan liittyy 
myös tekninen toteutus eli se, välite-täänkö tunnistustieto vaiheittain eli myös erikseen vai 
ainoastaan heti ensivaiheessa yhdistettynä maksutietoon tai tilitietoon, kuten maksupalvelulaki 
edellyttää. 

On tulkinnanvaraista, voiko maksupalvelulain edellyttämän tunnistuksen tarjonnan ja rajapinnan 
avaamisen kolmansille osapuolille tarjota tunnistuslain mukaisen luottamusverkoston 
tunnistusvälityspalvelun kautta. Tunnistuslain kannalta tälle ei ole estettä. Olennaista on arvioida, 
mitä seikkoja kattaa maksupalvelulain periaate siitä, ettei kolmannelta osapuolelta voi vaatia 
sopimusta. Olennaista on arvioida myös, voiko maksulaitos/tunnistusvälineen tarjoaja 
maksupalvelulain valossa käyttää rajapinnan ja tunnistamisen tarjoamisessa alihankkijaa tai muuta 
kumppania. 

  

5. Tunnistuslain soveltamisalan rajaus ja maksupalvelu

Seuraavassa tarkastellaan sitä, voiko tunnistuslain soveltamisalan poikkeus ulottua siihen, että 
käyttäjä asioi tunnistusvälineen myöntäjän omassa asiointipalvelussa kolmannen osapuolen kautta.

Tunnistuslain 1 §:n mukaan:

Lakia ei sovelleta yhteisön sisäiseen tunnistamiseen käytettävien palveluiden tarjontaan. Lakia ei 
sovelleta myöskään yhteisöön, joka käyttää omaa tunnistusmenetelmäänsä omien asiakkaidensa 
tunnistamiseen omissa palveluissaan.

Hallituksen esityksessä 74/2016 todetaan mm. seuraavaa:

Ehdotetun 4 momentin jälkimmäisen lauseen mukaan lain soveltamisalaan eivät kuulu myöskään 
sellaiset tilanteet, joissa yhteisö käyttää omaa tun-nistusmenetelmäänsä omien asiakkaidensa 
tunnistamiseksi omissa palveluissaan. Tällaisessa toiminnassa ei ole varsinaisesti lainkaan kysymys 
vahvan sähköisen tunnistuspalvelun tarjoamisesta, vaan palveluntarjoajan tavoitteena on muun 
oman palvelunsa tarjoaminen, ja tunnistaminen liittyy siihen ainoastaan sivutuotteena. 

Viestintävirasto on katsonut vakiintuneesti lain 1 §:n perusteella, että pankin tunnistusvälineen 
käyttö pankin omissa sähköisissä palveluissa ei kuulu lain soveltamisalaan. 



Lausuntopalvelu.fi 7/15

Lain sanamuodon ja perustelujen valossa on tulkinnanvaraista, voidaanko poikkeuksen tulkita 
ulottuvan myös tunnistamiseen kolmannen osapuolen palveluiden tarjoamiseksi, koska tällöin on 
kysymys myös kolmannen osapuolen palveluista eikä yhteisön omista palveluista. 
Maksutoimeksiantopalvelussa ja tilitietopalvelussa on toisaalta kysymys vastaavista palveluista, joita 
maksulaitos itse tarjoaa ja tunnistaminen on rajattu tiukasti näihin palveluihin, eikä kolmas osapuoli 
saa esimerkiksi tallentaa tunnistamiseen liittyviä tietoja. 

Viestintävirasto katsoo, että kun käytetään maksulaitoksen omaa tunnistusmenetelmää sen oman 
asiakkaan tunnistamisessa vaikkakin kolmannen osapuolen palvelun kautta, tilanne voinee kuulua 
tunnistuslain soveltamisalan poikkeuksen piiriin. 

On kuitenkin selvää, että tunnistuslaki tulee sovellettavaksi siinä tapauksessa, että tunnistamisessa 
käytetään jonkun toisen tunnistusvälinettä tai menetelmää. Jos pankki esimerkiksi hyväksyy 
asioinnissa toisen pankin pankkitunnukset tai mobiilivarmenteen, ei kysymys ole oman tunnis-
tusmenetelmän käytöstä omien asiakkaiden tunnistamiseen.

   

6. Tunnistusvälineen luovuttamattomuus ja turvatunnusten käsittely

Seuraavassa tarkastellaan tunnistuslain luovutuskiellon suhdetta maksupalvelulain mukaisten 
henkilökohtaisten turvatunnusten käsittelyyn. 

Tunnistuslain 23 §:ssä säädetään tunnistusvälineen käyttäjälle kielto luovuttaa välinettä toisen 
käyttöön. 

Lain 8 §:n 1 momentin 3 kohdan mukaan tunnistusmenetelmällä on voitava varmistua, että 
ainoastaan tunnistusvälineen haltija voi käyttää välinettä siten, että sähköisen tunnistamisen 
varmuustasoasetuksen liitteen kohdissa 2.2.1 ja 2.3 vähintään korotetulle varmuustasolle säädetyt 
edellytykset täyttyvät. 

Viestintäviraston määräyksen 72 6 §:ssä määrätään että palve-luntarjoajan on varmistettava, 
etteivät tunnistusvälineeseen liittyvät salaiset tiedot paljastu sen henkilöstölle missään tilanteessa ja 
että palveluntarjoaja ei saa kopioida tunnistusvälineeseen liittyviä salaisia tietoja. Salaisia tietoja 
ovat esimerkiksi tunnistusvälineeseen liittyvä yksityinen avain ja sen käyttöön tarvittava PIN-koodi. 

Maksupalvelulaissa säädettäisiin sekä maksutoimeksiantopalvelun että tilitietopalvelun osalta 
velvollisuus huolehtia siitä, että maksupalvelun/tilitietopalvelun käyttäjän henkilökohtaiset 
turvatunnukset eivät ole muiden kuin maksupalvelun/tilitietopalvelun käyttäjän ja tunnusten 
myöntäjän saatavilla (38 a § ja 82 a §).
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Maksupalvelulain 8 §:ssä säädettäisiin turvatunnusten määritelmästä:

25) henkilökohtaisilla turvatunnuksilla henkilökohtaisia toimintoja, jotka palveluntarjoaja antaa 
maksupalvelun käyttäjälle tunnistamistarkoituksiin;

Lakiluonnoksen perusteluissa todetaan seuraavaa:

Direktiivin mukainen sanamuoto ”maksupalveluntarjoaja antaa” on ymmärrettävä laajasti niin, että 
henkilökohtaisten turvatunnusten määritelmän piiriin kuuluvat esimerkiksi maksupalvelun käyttäjän 
biometriset ominaisuudet, jos niiden käyttämisestä tunnistamistarkoituksiin on sovittu 
palveluntarjoajan ja maksupalvelun käyttäjän välillä.

Viestintäviraston käsityksen mukaan maksupalvelulain vaatimukset eivät tältä osin näyttäisi olevan 
ristiriidassa tunnistuslain vaatimusten kanssa.

Terminologisesti tunnistussäädännön salaiset tiedot vaikuttaa olevan suppeampi käsite kuin 
maksupalvelulain turvatunnukset eli salaisten tietojen voi olettaa sisältyvän maksupalvelulain 
käsittelyrajoitusten piiriin. 

7. Muut työryhmän ehdotukset

Lausuntonne ehdotuksesta tältä osin:

Tietoyhteiskuntakaaren 134 §:n muuttaminen

Mietinnössä ehdotetaan tietoyhteiskuntakaaren 134 §:n 2 momentin 1 kohdasta "poistettavaksi 
tulkinnanvarainen maininta säännöksen soveltamisesta, jollei maksupalvelulaista muuta johdu. 
Selvää on, että maksupalvelulain soveltamisalaan kuuluvien maksutapahtumien osalta on 
noudatettava maksupalvelulain tiedonantovelvollisuutta koskevia säännöksiä sen ohella, mitä 
tietoyhteiskuntakaaressa säädetään. Sikäli kuin tietoyh-teiskuntakaaren mukainen erittely täyttää 
sisältönsä ja antamistapansa puolesta maksupalvelulain mukaisen tiedonantovelvollisuuden, ei 
samoja tietoja luonnollisesti tarvitse antaa kahteen kertaan." (Huom. Rinnakkaistekstissä (s. 133) 
pykälän numerossa on kirjoitusvirhe.)

Viestintävirasto pitää ehdotusta kannatettavana, sillä se parantaa kuluttajien tiedonsaantia heidän 
laskutuksensa perusteista.

 

Viestintävirasto toteaa ehdotuksen perustelujen osalta, että kyseessä vaikuttaa olevan perusteluista 
poiketen asiallinen muutos voimassaolevaan säännökseen, sillä tiedonantovelvoitteita ei ole tällä 
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hetkellä käsitetty rinnakkaisiksi. Myös säännöksen esitöissä todetaan maksupalvelulain ensisijaisuus 
(LiVM 4/2012): "Ehdotuksen tarkoituksena on, että tietojen antamiseen maksupalvelulaissa 
tarkoitetuista maksutapahtumista sovelletaan ensisijaisesti maksupalvelulain säännöksiä siltä osin 
kuin ne poikkeavat sähköisen viestinnän tietosuojalain säännöksistä."

 

Mikäli maksupalvelulain mukaan kaikkia tietoyhteiskuntakaaren säännöksessä mainittuja tietoja – 
maksun määrä, ajankohta ja saaja – ei ole tullut antaa, eivät tiedot siis tulisi annettavaksi myöskään 
tieto-yhteiskuntakaaren nojalla maksupalvelulain ensisijaisuuden johdosta. Näin saattaa 
Viestintäviraston käsityksen mukaan olla esimerkiksi pienmaksuvälineellä toteutettavista 
maksutapahtumista annettavien tietojen osalta, mitä koskevassa 21 §:ssä ei erikseen mainita 
maksunsaajaa. 

8. Muuta

Onko teillä muuta lausuttavaa työryhmän ehdotukseen liittyen?

-

9. Komission tekniset sääntelystandardit

Mahdollinen lausuntonne teknisten sääntelystandardien luonnoksesta asian neuvostokäsittelyä silmällä 
pitäen:

Siinä tapauksessa, että tunnistuslain ja maksupalvelulain ja komission säädöksellä 
voimaansaatettavan teknisen sääntely-standardin (RTS) yhteensopivuutta pyritään tarkastelemaan 
yksityiskohtaisesti, Viestintävirasto on tehnyt tässä joitain poimintoja sääntelyistä. Virasto ei 
kuitenkaan ole käynyt RTS-luonnosta läpi yksityiskohtaisesti.

1. Tunnistusmenetelmän todentamistekijät 

Todentamistekijöitä koskevat vaatimukset säädetään varsin yhdenmukaisesti tunnistuslain 8 a §:ssä 
ja maksupalvelulain luonnoksen 8 §:n 24 kohdassa

Tunnistuslain 8 a §: 

Tunnistusmenetelmässä on käytettävä vähintään kahta seuraavista todentamistekijöistä:

1) tiedossa oloon perustuvaa todentamistekijää, jonka henkilön on osoitettava olevan tiedossaan;

2) hallussapitoon perustuvaa todentamistekijää, jonka henkilön on osoitettava olevan hallussaan;

3) luontaista todentamistekijää, joka perustuu johonkin luonnollisen henkilön fyysiseen 
ominaisuuteen.
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Maksupalvelulain luonnoksen 8 §:n 24 kohta: 

24) vahvalla tunnistamisella maksupalvelun käyttäjän sähköistä tunnistamista, jossa suojataan 
tunnistamistiedon luottamuksellisuutta ja käytetään menettelyä, joka perustuu vähintään kahteen 
seuraavista kolmesta toisistaan riippumattomasta vaihtoehdosta: 

a) johonkin, mitä vain maksupalvelun käyttäjä tietää; 

b) johonkin, mitä vain maksupalvelun käyttäjällä on hallussaan; 

c) maksupalvelun käyttäjän yksilöivään ominaisuuteen;

2. Tunnistusmenetelmän tietoturvallisuus

Tunnistusmenetelmän tietoturvallisuutta sekä sitä turvaavaa tapahtumakohtaisuutta koskevat 
ainakin seuraavat vaatimukset:

Tunnistuslain 8 §

[..]

3) tunnistusmenetelmällä voidaan varmistua, että ainoastaan tunnistusvälineen haltija voi käyttää 
välinettä siten, että säh-köisen tunnistamisen varmuustasoasetuksen liitteen kohdissa 2.2.1 ja 2.3 
vähintään korotetulle varmuustasolle säädetyt edellytykset täyttyvät;

4) tunnistusjärjestelmä on turvallinen ja luotettava siten, että sähköisen tunnistamisen 
varmuustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja 2.4.6 vähintään korotetulle varmuustasolle 
säädetyt edellytykset täyttyvät ottaen huomioon kulloinkin käytettävissä olevaan tekniikkaan 
liittyvät tietoturvallisuusuhat […]

Säännöksessä viitatussa EU:n komission varmuustasoasetuksen kohdassa 2.3.1 säädetään seuraavaa, 
varmuustasoista korotettu ja korkea katsotaan vahvaksi sähköiseksi tunnistamiseksi:

Matala

1. Henkilön tunnistetietojen luovutusta edeltää sähköisen tun-nistamisen menetelmän ja sen 
voimassaolon luotettava var-mentaminen. 

2. Jos henkilön tunnistetiedot tallennetaan osana todentamis-mekanismia, nämä tiedot on suojattu 
niiden menetykseltä ja vaarantamiselta, mukaan lukien analyysi verkkoympäristön ul-kopuolella. 

3. Todentamismekanismissa toteutetaan turvatoimenpiteitä sähköisen tunnistamisen menetelmän 
varmentamiseksi siten, että on erittäin epätodennäköistä, että viestin arvaaminen, sa-lakuuntelu, 
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toisto tai manipulointi hyökkäyksessä, jonka vaka-vuusaste on korkeampaa perustasoa (”enhanced-
basic”), voi heikentää todentamismekanismeja.

Korotettu

Taso ”matala” lisättynä seuraavalla:

1. Henkilön tunnistetietojen luovutusta edeltää sähköisen tun-nistamisen menetelmän ja sen 
voimassaolon luotettava var-mentaminen käyttämällä dynaamista todentamista. 

2. Todentamismekanismissa toteutetaan turvatoimenpiteitä sähköisen tunnistamisen menetelmän 
varmentamiseksi siten, että on erittäin epätodennäköistä, että viestin arvaaminen, sa-lakuuntelu, 
toisto tai manipulointi hyökkäyksessä, jonka vaka-vuusaste on kohtuullinen (”moderate”), voi 
heikentää todenta-mismekanismeja.

Korkea

Taso ”korotettu” lisättynä seuraavalla: Todentamismekanismissa toteutetaan turvatoimenpiteitä 
sähköisen tunnistamisen menetelmän varmentamiseksi siten, että on erittäin epätodennäköistä, 
että viestin arvaaminen, salakuuntelu, toisto tai manipulointi hyökkäyksessä, jonka vakavuusaste on 
korkea (”high”), voi heikentää todentamismekanismeja.

Tunnistuslain 8 a §: 

Jokaisessa tunnistusmenetelmässä on käytettävä sähköisen tunnistamisen varmuustasoasetuksen 
liitteen kohdassa 2.3.1 tarkoitettua sellaista dynaamista todentamista, joka muuttuu jokaisessa 
uudessa henkilön ja hänen henkilöllisyytensä varmentavan järjestelmän välillä tapahtuvassa 
todentamistapahtumassa.

Maksupalvelulain 85 b §:ssä säädettäisiin mm. seuraavaa:

[…]

Jos maksaja käynnistää sähköisen maksutapahtuman etäviestimellä, palveluntarjoajan on käytettävä 
vahvaa tunnistamista, johon yhdistetään maksutapahtuman määrä ja maksunsaaja maksupalveluista 
sisämarkkinoilla, direktiivien 2002/65, EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 
1093/2010 muuttamisesta sekä direktiivin 2007/64/EY kumoamisesta annetun Euroopan 
parlamentin ja neuvoston direktiivin, jäljempänä maksupalveludirektiivi, 97 artiklan 2 kohdassa 
tarkoitetulla tavalla. 

Palveluntarjoajan on riittävin turvatoimenpitein huolehdittava vahvassa tunnistamisessa 
käytettävien henkilökohtaisten turvatunnusten luottamuksellisuuden ja eheyden suojaamisesta. 
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Edellä 1 ja 2 momentissa tarkoitetun vahvan tunnistamisen sekä 3 momentissa tarkoitettujen 
turvatoimenpiteiden on täytettävä tarkemmat vaatimukset, joista säädetään 
maksupalveludirektiivin 98 artiklan nojalla annetuissa komission teknisissä sääntelystandardeissa.

[…]

Maksupalvelulain luonnoksen perustelujen mukaan

Direktiivin mainitun säännöksen sanamuodon mukaan sähköis-ten etämaksutapahtumien osalta on 
käytettävä vahvaa tunnis-tamista, joilla maksutapahtuma kytketään dynaamisesti määri-teltyyn 
määrään ja tiettyyn maksunsaajaan. Tällä erityisellä vaatimuksella pyritään varmistamaan, että 
maksutapahtuma toteutuu maksun määrän ja maksunsaajan osalta muuttumat-tomana. 
Vaatimuksen tarkempi sisältö määräytyy komission teknisten sääntelystandardien perusteella siten 
kuin pykälän 4 momentissa säädetään.

RTS Article 4 Authentication code

Where payment service providers apply strong customer authentication in accordance with Article 
97(1) of Directive (EU) 2015/2366, the authentication based on two or more elements categorized as 
knowledge, possession and inherence shall result in the generation of an authentication code. The 
authentication code shall be accepted only once by the payment service pro-vider when the payer 
uses the authentication code to access its payment account online, to initiate an electronic payment 
transaction or to carry out any action through a remote channel which may imply a risk of payment 
fraud or other abuses. 

Artiklan vaatimus on ainakin tältä osin yhdensuuntainen tunnistuslain ja eIDAS-asetuksen sen 
vaatimuksen kanssa, että jokaisen todentamistapahtuman on oltava uniikki.

Mietinnössä todetaan, että tarkoitus on, että eIDAS-asetuksen korotetun ja korkean varmuustason 
mukainen vahva sähköinen tunnistaminen täyttää aina myös maksupalveludirektiivin ja 
maksupalvelulain mukaisen vahvan tunnistamisen vaatimukset, mutta maksupalvelulain mukainen 
vahva tunnistaminen voi olla muutakin, joka täyttää tulevaisuudessa annettavien komission 
teknisten sääntelystandardien vaatimukset.

Viestintäviraston käsityksen mukaan tunnistusmenetelmän perusvaatimukset tunnistuslain tai 
eIDAS-asetuksen sääntelyssä eivät näyttäisi eroavan maksupalvelusääntelyn tunnistamisen 
vaatimuksista.

3. Luottamusverkoston tunnistuspalvelun ja maksupalvelulain rajapinnat ja salausvaatimukset
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Viestintäviraston määräyksen 72/2016 M 9 §:ssä säädetään Tietoturvavaatimukset 
asiointipalvelurajapinnassa:

Tunnistusvälityspalvelun tarjoajan ja asiointipalvelun välisen rajapinnan tulee täyttää edellä 7 §:n 1 - 
4 momentissa määrätyt vaatimukset. Tunnistusvälineen tarjoajan ja tunnistusvälityspalvelun tulee 
huolehtia henkilötietojen luottamuksellisuudesta ja eheydestä asiointipalvelu- ja 
käyttäjärajapinnassa.

Määräyksen 72/2016 M 7 §:ssä määrätään seuraavaa:

Tunnistuspalveluntarjoajien välisten ja tunnistuspalveluntarjoajan ja asiointipalvelun välisten 
rajapintojen liikenne on salattava. Salauksessa, avaintenvaihdossa sekä salaukseen liittyvässä 
allekirjoituksessa on noudatettava seuraavia menetelmiä: 

1) Avaintenvaihto: Avaintenvaihdossa on käytettävä DHE -menetelmiä tai elliptisiä käyriä käyttäviä 
ECDHE -menetelmiä. Laskutoimituksissa käytetyn äärellisen kunnan (finite field) koon tulee olla DHE 
-menetelmässä vähintään 2048 bittiä ja ECDHE -menetelmässä vähintään 224 bittiä. 

2) Allekirjoitus: Käytettäessä RSA:ta sähköiseen allekirjoituk-seen, avaimen pituuden tulee olla 
vähintään 2048 bittiä. Käy-tettäessä elliptisen käyrän menetelmää ECDSA:ta alla olevan kunnan koon 
tulee olla vähintään 224 bittiä. 

3) Symmetrinen salaus: Salausalgoritmin on oltava AES tai Serpent. Avaimen pituuden tulee olla 
vähintään 128 bittiä. Sa-lausmoodin on oltava CBC, GCM, XTS tai CTR. 

4) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-3 tai Whirlpool. SHA-2:lla tarkoitetaan 
funktioita SHA224, SHA256, SHA384 ja SHA512. 

Salausasetukset tulee teknisesti pakottaa edellä lueteltuihin vä-himmäis-tasoihin, jotta 
yhteyskättelyissä ei päädyttäisi vähimmäistasoja heikompiin asetuksiin. 

Mikäli yhteyskäytännössä käytetään TLS-protokollaa, tulee käyttää vähintään TLS versiota 1.2 tai 
uudempaa versiota. TLS versiota 1.1 voi käyttää ainoastaan, jos käyttäjän päätelaite ei tue uudempia 
versioita. 

Henkilötietoja sisältävien sanomien eheys ja luottamuksellisuus on suojattava edellä 1 momentissa 
tarkoitetun liikenteen salauksen lisäksi sanomatasolla 1 momentin mukaisesti. 

Tunnistusjärjestelmässä säilytettävien tietojen eheydestä ja luottamuksellisuudesta on 
huolehdittava. Jos tiedon suojaaminen perustuu ainoastaan niiden salaukseen, sovelletaan edellä 1 
momentissa allekirjoittamisen, symmetrisen salaamisen ja tiivistefunktioiden vaatimuksia.
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Viestintävirasto on siis tarkentanut määräyksessä 72 tunnistusmenetelmän tietoturvavaatimuksia ja 
ottanut tässä huomioon toimialan yleisen kehityksen ja mm. eIDAS-sääntelyyn liittyvät rajat ylittävän 
tunnistusvälityksen tietoturvavaatimukset, jotta kansallisesti ei vaadita tiukempaa tietoturvallisuutta 
kuin rajat ylittävässä tunnistuksessa. 

 

RTS-luonnoksen 27 artiklassa käsitellään rajapintaa, mutta oletettavasti tietoturvallisuusvaatimuksia 
seuraa kokonaisuutena myös joistakin muista artikloista.

Viestintävirasto pitäisi toivottavana, että RTS:n valmistelun yhteydessä pohdittaisiin sitä, miten 
hyväksyttävä salauksen taso ja muut tietoturvallisuusvaatimukset määritellään 
maksupalvelusääntelyssä ottaen huomion, että sääntelyn on tarkoitus olla täysharmonisoivaa.

Viestintäviraston käsityksen mukaan vaatimus kolmannen osapuolen tunnistautumisesta 
maksulaitokselle voidaan nähdä osana tavanomaista tietoliikenneturvallisuutta. Vaatimusta voisi 
arvioida luottamusverkoston kannalta siitä näkökulmasta, että tunnistusvälityspalvelun katsottaisin 
edustavan tunnistusvälineen tarjoajaa/maksulaitosta kolmannen osapuolen tunnistamisessa.

 

RTS Article 27 Communication interface 

1. Account servicing payment service providers that offer to a payer a payment account that is 
accessible online shall have in place at least one interface which meets each of the following 
requirements: 

(a) account information service providers, payment initiation service providers and payment service 
providers issuing card-based payment instruments **can identify themselves towards the account 
servicing payment service provider**; 

(b) account information service providers **can communicate securely** to request and receive 
information on one or more designated payment accounts and associated payment transactions; 

(c) payment initiation service providers **can communicate securely** to initiate a payment order 
from the payer’s payment account and receive information on the initiation and the execution of 
payment transactions. 

2. Account servicing payment service providers shall establish the interface(s) referred to in 
paragraph 1 by means of a **dedicated interface or by allowing use** by the payment service 
providers referred to in points (a) to (c) of paragraph 1 of the interface used for authentication and 
communication with the account servicing payment service provider’s payment services users. 

3. For the purposes of authentication of the payment service user, the interfaces referred to in 
paragraph 1 **shall allow account information service providers and payment initiation service 
providers to rely on the authentication procedures provided by the account servicing payment 
service provider to the payment service user**. In particular the interface shall meet all of the 
following requirements: 
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(a) a payment initiation service provider or an account information service provider** shall be able 
to instruct the account servicing payment service provider to start the authentication**; 

(b) communication **sessions** between the account servicing payment service provider, the 
account information service provider, the payment initiation service provider and the payment 
service user(s) **shall be established and maintained throughout the authentication**; and 

(c) **the integrity and confidentiality of the personalised security credentials and of authentication 
codes transmitted by or through the payment initiation service provider or the account information 
service provider shall be ensured.**

4. Account servicing payment service providers shall ensure that their **interface(s) follows 
standards of communication which are issued by international or European standardisation 
organisations.** Account servicing payment service providers shall also ensure that the **technical 
specification of the interface is documented** and, as a minimum, available, at no charge, upon 
request by authorised payment initiation service providers, account information service providers 
and payment service providers issuing card-based payment instruments or payment service 
providers that have applied with their competent authorities for the relevant authorisation. This 
**documentation shall specify a set of routines, protocols, and tools** needed by payment initiation 
service providers, account information service providers and payment service providers issuing card-
based payment instruments for allowing **their software and applications to interoperate with the 
systems of the account servicing payment service providers**. Account servicing payment service 
providers shall make the summary of the documentation publicly available on their website. 

[…]

4. Maksutoimeksiannon tietojen sisällyttäminen/yhdistäminen tunnistustapahtumaan

RTS Article 5 Dynamic linking

Viestintäviraston käsityksen artiklan vaatimukset näyttävät liittyvän siihen, miten maksuun liittyvien 
tietojen eheys varmistetaan eli käytännössä tunnistamisen ja maksutapahtuman tietojen sähköiseen 
allekirjoitukseen ml. know what you sign -periaatteen toteuttamiseen.  

Artiklasta ei ilmene, onko jotain estettä toteutukselle, jossa maksutapahtumaan liittyy erikseen 
tunnistustapahtuma ja 5 artiklan mukainen maksutapahtuma.

Lohtander Anne


