Tietosuojavaltuutetun toimisto

Lausunto

02.05.2017

Asia: OM 1/479/2016

Maksupalvelulain uudistaminen

1. Yleista

Onko teilld yleista lausuttavaa tyéryhman ehdotuksesta?

2. Maksutoimeksiantopalveluja ja tilitietopalveluja koskeva saantely
Lausuntonne ehdotuksesta talta osin:

Eraat kuluttajaluottoja tarjoavat yritykset ovat viime vuosina omaksuneet toimintatavan, jossa
luotonhakija velvoitetaan paastamaan ulkopuolinen palveluntarjoaja pankkitililleen keraamaan
tiedot tilitapahtumista esimerkiksi kuuden kuukauden aikavalilta. Palveluntarjoaja laskee niiden
perusteella arvion luotonhakijan luottokelpoisuudesta tai maksuvarasta, ja toimittaa sen
luotonantajalle.

Menettelytapa on vaikuttanut palvelevan paaasiassa luotonantajan seka palveluntarjoajan etua, ja
sithen on liittynyt monia kdytanndn ongelmia ja epaselvyyksia. Tietoista suostumusta ei ilmeisesti ole
pyydetty, luotonhakija ei ole saanut tietojaan itselleen, palveluntarjoaja ei ole tunnistautunut
pankille, ja se on kayttanyt tietoja myds omiin tarkoituksiinsa. Toimintatapa ei ole vaikuttanut
asiallisesti perustellulta, eivatka kaikki maksutililta kerattavat tiedot tarpeellisilta. Toisaalta tiedot
ovat voineet kokonaisuutena antaa epataydellisen vaikutelman luotonhakijan luottokelpoisuudesta.

Henkilotietojen suojan kannalta kysymys on automatisoidusta paatoksenteosta ja profiloinnista, jolla
on luotonhakijaa koskevia oikeusvaikutuksia. Tallainen toiminta edellyttaa toisenlaisia suojatoimia,
kuin tilanne, jossa ihminen haluaa kayttaa tilitietopalvelua omiin tarkoituksiinsa.

Kannatamme tyoryhman ratkaisua pidattaytya tassa vaiheessa sadatamasta maksupalvelulakiin
oikeutta kayttaa tilitietopalveluja luottokelpoisuuden arvioimiseksi. Mahdollisuudet varmentua
luottokelpoisuuden arvioimiseksi tarpeellisten tietojen oikeellisuudesta nayttaisivat joka

Lausuntopalvelu.fi 1/5



tapauksessa olevan lisddantymadssa lahivuosina. Kasityksemme mukaan tdssa vaiheessa ei ole
perusteltua ohjata luottokelpoisuuden arviointikaytantoja siihen suuntaan, etta tilitapahtumien
automatisoidusta analysoinnista tai tilinhaltijan profiloinnista alkaisi muodostua normi

luotonannossa.

Toinen vaihtoehto olisi toki ollut sdataa luottokelpoisuuden arviointipalvelut maksupalvelulain
soveltamisalan piiriin, ja palveluntuottajat Finanssivalvonnankin valvottaviksi. Tall6in laissa olisi

kasityksemme mukaan pitdanyt muun ohella vahvistaa myos yleisen tietosuoja-asetuksen 22 artiklan
2 kohdan b alakohdan mukaiset asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien

seka oikeutettujen etujen suojaamiseksi.

3. Muut maksupalvelulain soveltamisalan muutokset

Lausuntonne ehdotuksesta talta osin:

4. Maksutapalisia koskeva saantely

Lausuntonne ehdotuksesta télta osin:

5. Vastuuta ja maksupalautusta koskeva saantely

Lausuntonne ehdotuksesta talta osin:

6. Vahvaa tunnistamista koskeva saantely

Lausuntonne ehdotuksesta tilta osin:

7. Muut tyoryhman ehdotukset

Lausuntonne ehdotuksesta télta osin:

86 § 1 momentti: nimenomaisesta suostumuksesta ja erityisia henkilotietoryhmia koskevasta

kasittelysta

Kuten perusteluissa todetaan, EU:n yleinen tietosuoja-asetus (2016/679) tuli voimaan 24 paivana
toukokuuta 2016. Asetuksen soveltaminen alkaa 25. paivana toukokuuta 2018, jolloin
tietosuojadirektiivi (95/46/EY) kumoutuu. On viisainta ottaa asetus jo nyt mahdollisimman

taysimaaraisesti huomioon kaikessa lainsaadantotyossa.
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Tyoryhman mietinnon yksityiskohtaisten perustelujen perusteella jaa epaselvaksi, mista 82b ja 86
§:iin ehdotetussa nimenomaisessa suostumuksessa on kyse, ja voisiko olla mahdollista, etta kyseessa
olisi muu oikeustoimi, kuin tietosuojalainsaddanndssa tarkoitettu suostumus. Kuitenkin
maksupalveludirektiivin 94 artiklan 2 kohdan sanamuoto "Payment service providers shall only
access, process and retain personal data necessary for the provision of their payment services, with
the explicit consent of the payment service user." johtaa ajattelua vahvasti silhen suuntaan, ettd
kyse on henkilotietojen kasittelyn perusteeksi annettavasta nimenomaisesta suostumuksesta.

Jos kyseessa on henkil6tietojen kasittelyn perusteena toimiva nimenomainen suostumus, on syyta
ottaa huomioon seuraavaa. Tietosuojadirektiivi on implementoitu henkilétietolailla, jonka
nimenomaisen suostumuksen tulkintakdytannoista mietinndssa pyritdaan irtautumaan.
Henkilotietolaissa saddetyn suostumuksen tulkintakdytannot ovat muodostuneet pitkalti
eurooppalaisessa kontekstissa, mm. tietosuojadirektiivin 29 artiklan mukaisen tietosuojatyéryhman
suostumuksen maaritelmasta antaman lausunnon 15/2011 perusteella. Linkki lausuntoon:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_fi.pdf.

Em. tietosuojatyoryhman lausunnon (s. 36) mukaan “Suostumuksen on oltava yksiloity. Yleinen
suostumus, jossa ei maaritella tarkasti kasittelyn tarkoituksia, ei tayta vaatimuksia. Suostumukseen
liittyvia tietoja ei voida lisata sopimuksen yleisiin ehtoihin vaan on kaytettava erityisia, yleisista
sopimusehdoista erillaan pidettavia suostumuslausekkeita.” Lausunnon sivulla 7 kasitellaan
yksityisoikeudellisen suostumuksen ja direktiivin mukaisen suostumuksen paallekkaisyytta ja
todetaan:” Sen lisdksi, ettd direktiivin 7 artiklan a kohdassa vaadittavaan suostumukseen on
sovellettava yksityisoikeudellisia sopimuksen patevyytta koskevia yleisia ehtoja, sen tulkinnassa on
otettava huomioon myos direktiivin 2 artiklan h alakohta” (suostumuksen maaritelma). Sikali kuin
henkil6tietojen kasittelya koskevan nimenomaisen suostumuksen maaritelma muuttuu tietosuoja-
asetuksen myota, tulkintalinjaukset tahankin muodostetaan yhteisesti EU-tasolla.

Tietosuoja-asetus on lainsdadannon hierarkiassa maksupalveludirektiivia ja -lakia ylempéana. Siina
kaytettyja kasitteita ei tule kayttaa asetuksesta poikkeavalla tavalla, silloin kun sdadetaan
henkilotietojen kasittelysta. Asetuksen 7 artiklan 2 alakohdassa saadetdaan suostumuksen
edellytyksistd seuraavaa: ”Jos rekisteroity antaa suostumuksensa kirjallisessa ilmoituksessa, joka
koskee my6s muita asioita, suostumuksen antamista koskeva pyynto on esitettdva selvasti erillaan
muista asioista helposti ymmarrettavassa ja saatavilla olevassa muodossa selkeilld ja yksinkertaisella
kielella. Mikaan tata asetusta rikkova osa sellaisesta ilmoituksesta ei ole sitova.”

Toinen maksupalveludirektiivi jattdaa kansallisen lainsaatajan haastavaan tilanteeseen, koska siina on
kaytetty kasitetta “explicit consent” (artiklat 67 ja 94), mutta siitd ei selvid, missa maarin tietosuoja-
asetusta on voitu ottaa huomioon sita laadittaessa. Direktiivissa ei mainita tuolloin vasta
valmisteltavana ollutta tietosuoja-asetusta lainkaan, ainoastaan joitakin asetukseen sittemmin
paatyneita uusia henkilotietojen kasittelyn periaatteita.

Lausuntopalvelu.fi 3/5



Tietosuoja-asetuksen 9 artiklassa sdddetaan erityisia henkilotietoryhmia koskevasta kasittelysta.
Artiklan 1. kohdan mukaan sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen
alkuperad, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys
seka geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai
terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kdyttaytymista ja
suuntautumista koskevien tietojen kasittely on kiellettya.

Tilitapahtumista voi, esimerkiksi tehdyista maksusuorituksista johtuen, ilmeta ainakin poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus seka ammattiliiton jasenyys, terveytta koskevia
tietoja seka seksuaalista suuntautumista koskevia tietoja. Lainsaatdjan on syyta selvittaa, seuraako
tasta, etta tilitietojen kasittelylle on asetuksen soveltamisen alettua oltava 9 artiklan 2 kohdassa
saadetty peruste. Jos tarkoitus on, ettd tilitietojen kasittelyn peruste on a alakohdan mukainen
nimenomainen suostumus (explicit consent), on selvaa, ettd suostumuksen on kaikilta osin
taytettdava asetuksen vaatimukset, alkaen 7 artiklassa sadadetyista suostumuksen edellytyksista.

Oikeusvarmuuden yllapitamiseksi lainsdatdjan on hyva selkeyttad, minka tietosuoja-asetuksen
mukaisen perusteen se on kulloinkin tarkoittanut toimivan henkildtietojen kasittelyn perusteena.
Tietosuojanakokulmasta yksi peruste kerrallaan riittda. Jos sdddetaan, ettd nimenomainen
suostumus annetaan sopimuksessa, on vaarana ajautua henkil6tietojen kasittelyn perusteen osalta
epaselvaan tilanteeseen. Palvelutarjoajien on tiedettava, miten toimia lain mukaan. Onko
ajatuksena, etta puitesopimuksen henkil6tietojen kasittely perustuu sopimukseen (tietosuoja-
asetuksen 6 artiklan 1 kohdan b ala-kohta), ja maksutililla olevien tietojen kasittely nimenomaiseen
suostumukseen (asetuksen 6 artiklan 1 a-alakohta seka 9 artiklan 2 kohdan a alakohta)?

Jatkovalmistelussa on selvitettdava, mika on maksupalvelulain mukaisen ja tietosuoja-asetuksen
mukaisen nimenomaisen suostumuksen valinen suhde, jotta varmistutaan, etta lopullinen
saadosteksti on yhteensopiva asetuksen kanssa.

86 § 2 — 4 momentit

Tyoryhma toteaa, ettd pykalan 3 ja 4 momentti, joissa on erdita tarkempia sadnndksia 2 momentissa
tarkoitetuista tilanteista, vastaisivat voimassa olevaa lakia. Ndiden saannosten suhdetta EU:n
yleiseen tietosuoja-asetukseen arvioidaan mietinnén mukaan myéhemmin erikseen asetuksen
edellyttamien lainsaadantétoimien valmistelun yhteydessa. Niinpa tietosuojavaltuutetulla ei ole
tassa vaiheessa syyta lausua esityksen ndista kohdista, vaan jadmme odottamaan lausuntopyyntoa.

8. Muuta

Onko teilld muuta lausuttavaa tyéryhman ehdotukseen liittyen?

Lausuntopalvelu.fi 4/5



9. Komission tekniset saantelystandardit

Mahdollinen lausuntonne teknisten sadntelystandardien luonnoksesta asian neuvostokasittelya silmalla
pitden:

Jarvinen Johanna
Tietosuojavaltuutetun toimisto
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