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LAUSUNTO OIKEUSMINISTERION TYORYHMAN MIETINNOSTA MAKSUPALVELULAIN UUDISTAMISEKS

Lausuntopyynté OM 1/479/2016

OP Ryhma kiittaa mahdollisuudesta lausua otsikkoasiassa ja pyytaa kunnioittaen, ettd
alla olevat OP Ryhman esiin tuomat asiat otetaan huomioon lain jatkovalmistelussa.

Lausunnon valiotsikointi vastaa lausuntopalvelussa esitettya otsikointia ja vastaus lau-
suntopalvelussa esitettyihin kysymyksiin loytyy aina saman numeroisen ja -nimisen
otsikon alta ilman, etta olemme toistaneet tassa kysymyksia.

1. VYleista

OP Ryhma pitaa hyvana sitd lahtokohtaa, etta valmistelussa on keskitytty direktiivin
vaatimiin muutoksiin eika saantelya ole lahdetty muilta osin avaamaan. Samoin pi-
damme tarkeana sita, etta voimassa olevaan maksupalvelulakiin otettuihin kansallisiin
linjauksiin ei ole tassa yhteydessa koskettu vaan nykyinen vakiintunut oikeustila on py-
ritty sailyttamaan. Pelkat pakolliset direktiivin vaatimat toimenpiteet erityisesti rajapin-
tojen avaamisesta kolmansille osapuolille aiheuttavat pankeille valtavia jarjestelman-
muutoksia ja kustannuksia.

Osa direktiivin saannoksista on tarkoitus implementoida maksulaitoslakiin. On valitetta-
vaa, etta kyseinen lakiluonnos valmistuu vasta myohemmin, silla tissa vaiheessa ei ole
saatavilla kokonaiskuvaa asiasta ja kahden lain valisesta suhteesta. Erityisesti maksu-
toimeksiantopalveluja ja tilitietopalveluja koskevat toimilupavaatimukset olisi tarkeaa
saada toimijoiden tietoon mahdollisimman aikaisessa vaiheessa.

Verkkopalvelutunnuksiin sovelletaan sekd maksuvalineen osalta maksupalvelulakia ja
tunnistusvalineen osalta vahvasta sahkodisesta tunnistamisesta ja luottamuspalveluista
annettua lakia (jatkossa tunnistuslaki). Saannokset eroavat esimerkiksi vastuu-kysy-
mysten ja vahvan tunnistamisen maaritelman osalta. Lisaksi 1.5.2017 voimaan tuleva
tunnistuslain mukainen luottamusverkosto muuttaa tunnistusvalineiden ja sahkoisen
tunnistaminen logiikkaa ja liiketoimintaa merkittavasti. Koska tunnistuslaki ja erityisesti
luottamusverkosto on puhtaasti kansallista saantelya, ei direktiivissa ole luonnollisesti-
kaan otettu huomioon naita kysymyksia. Nakemyksemme mukaan tyoryhma ei ole ot-
tanut riittavasti huomioon naiden kahden lain suhdetta toisiinsa. Saannokset ovat osit-
tain tulkinnanvaraiset ja jopa ristiriitaiset seka johtavat toimijoiden kannalta haasteelli-
siin tilanteisiin. Asiaa on kasitelty tarkemmin kohdassa 6.

Erityisesti maksutoimeksianto- ja tilitietopalvelujen harjoittamista koskevat siirtyma-
saannokset ovat epaselvat ja tulkinnanvaraiset. Direktiivin siirtymaaikaa koskevaa ar-
tiklaa 115 (6) ei ehdoteta erikseen pantavaksi taytantddn. Taman vuoksi jaa epasel-
vaksi, milla edellytyksella uusien palvelujen kaytté on mahdollista valiaikana ennen
RTS:n voimaantuloa. Pyydammekin, etta lain jatkovalmistelussa kiinnitettaisiin erityista
huomioita valiaikaa koskeviin siirtymasaannaksiin.
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Maksutoimeksiantopalveluja ja tilitietopalveluja koskeva saantely

Uusia palveluntarjoajia koskevat saannokset perustuvat direktiiviin, eika niissa ole kan-
sallista liikkumavaraa. Oletettavaa on, etta saanndsten myota markkinoille tulee uusia
innovatiivisia palveluita ja uusia toimijoita perinteisten pankkien rinnalle. Markkinoiden
avautuminen merkitsee pankeille sita, etta niiden pitaa voimakkaasti kehittaa toimin-
taansa ja loytaa uusia toimintatapoja. Pidamme kuitenkin ensiarvoisen tarkeana sita,
ettd uusia toimijoita koskevat kaikilta osin samat saannot liittyen esim. turvallisuuteen,
rahanpesun ja terrorismin torjuntaan seka asiakkaan suojaan kuin mita pankit noudat-
tavat tarjotessaan vastaavia palveluita, jotta kuluttajien luottamus naihin palveluihin ei
vaarannu.

Maksutoimeksiantopalveluiden osalta ensisijainen vastuu oikeudettomasta maksuta-
pahtumasta seka virheellisesti tai myohassa toteutetusta maksutapahtumasta on direk-
tiivin mukaisesti tilinpitajapankilla. Vaikka tilinpitajapankilla onkin takautumisoikeus
maksutoimeksiantopalveluiden tarjoajaa kohtaa, sopimussuhteen puuttuminen maksu-
toimeksiantopalvelun tarjoajaan tekee takautumisoikeuden kayttamisen kaytannossa
vaikeaksi. Jatkossa jaakin nahtavaksi, milla tavoin takautumisoikeutta pystytaan kaytan-
nossa hyodyntamaan. Esimerkiksi tilanteessa, jossa toimijoilla on selva erimielisyys asi-
akkaan huolimattomuuden asteesta ja sen myota asiakkaalle korvattavasta maarasta,
saattaa olla haastavaa kayttaa takautumisoikeutta esimerkiksi toisessa jasenvaltiossa
toimivaa maksutoimeksiantopalvelun tarjoajaa kohtaan.

Lakiehdotuksen mukaan maksajan oikeus kayttaa maksutoimeksiantopalveluita (38 a §)
ja tilitietopalveluita (82 a §) koskee vain tilanteita, joissa maksutilid voidaan kayttaa tie-
toverkon valityksella. Englanninkielisessa direktiivitekstissa kaytetaan ilmaisua "accessi-
ble online” (esim. artikla 66). Online-termi viittaa yleisesti ajantasaiseen yhteyteen. Eh-
dotamme sen vuoksi, etta ilmaisu "tietoverkon valityksella” korvattaisiin ilmaisulla
"ajantasaisesti tietoverkon valityksella”.

Laissa on maaritelty "arkaluontoinen maksutieto” henkilokohtaiseksi turvatunnuksiksi ja
muiksi maksutiedoiksi, joita voidaan kayttaa petollisesti, lukuun ottamatta tilinhaltijan
nimea ja tilinumeroa. Tilitietopalvelun tarjoaja ei saa pyytaa maksutileihin liittyvia arka-
luontoisia tietoja. Tunnistamista ja viestintaa koskevassa teknisessa saantelystandar-
dissa (RTS) kaytetaan samaan termia. Yhdenmukaisen soveltamisen kannalta olisi en-
siarvoisen tarkeaa, etta "arkaluontoinen maksutieto” maariteltaisiin nykyista yksityis-
kohtaisemmin esimerkiksi RTS:ssa. Jos jokainen palveluntarjoaja joutuu itse maarittele-
maan arkaluontoisen maksutiedon sisallon antaessaan sita eteenpain esim. tilitietopal-
velun kautta, on soveltamiskaytanto todella kirjava koko EU:n alueella.

Epaselvaa lain ja direktiivin perusteella on myos se, kuinka laajasti maksupalvelun kayt-
taja voi kayttaa AlS-palveluita. Verkkopankissa nakyy tilinomistajan omien maksutilien
tilitapahtumien lisaksi myos kayttooikeustilien tilitapahtumat. Tietosuojasaannosten
perusteella lupa niiden nayttamiseen AlS-palvelussa pitaa saada tilin omistajalta, eika
kayttooikeuden haltijalla ole oikeutta antaa suostumusta niiden nayttamiseen, saatikka
sitten muuhun jatkojalostamiseen. Samoin pankkisalaisuutta pitaa tulkita siten, etta tilin
omistajalla on yksin paatantavalta omistamiensa tilien suhteen. Tata perustuvaa laatua
olevaa asiaa ei kuitenkaan ole tuotu selvasti esille laissa tai sen perusteluissa.
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Muut maksupalvelulain soveltamisalan muutokset

Soveltamisalan laajennukset etenkin ETA:n ulkopuoliseen palveluntarjoajaan johtavat
usein erittain hankalaiin tulkintatilanteisiin erityisesti silloin, kun maksutapahtumaan
osallistuu useita eri tahoja kuten esimerkiksi korttimaksamisessa. Esimerkkina tasta on
tilanne, jossa suomalainen kayttda maksukorttiaan verkkokaupassa, joka toimii ETA:n
ulkopuolella. Jos korttitapahtumaan osallistuvat kauppias ja/tai korttitapahtumien tilit-
taja (acquirer) sijaitsevat molemmat ETA:n ulkopuolella, sdanndsten soveltuvuus naihin
tilanteisiin on erittain epaselvaa, vaikka kortin liikkeellelaskija ja kortin kayttaja olisivat-
kin ETA-alueella. Kansainvaliset korttijarjestot kuten Visa ovat useissa yhteyksissa tul-
kinneet, etta nama tilanteet olisivat maksupalvelulain soveltamisen ulkopuolella ja sa-
malla mydskaan RTS:n maarittelema vahvan tunnistamisen vaatimus ei soveltuisi. RTS
dokumentissa EBA:n 2. kysymykseen antama analyysi toteaa, etta maksuvalineelld to-
teutetuissa rajat ylittavissa maksuissa vahvaa sahkoista tunnistusta ei voida aina nou-
dattaa, mutta eurooppalaisen palveluntarjoajan tulee (artiklan 73 kohdan 2 mukaisesti
omalla riskillaan) huolehtia, ettei maksuvalinetta kayteta oikeudettomasti. Tama tulkinta
olisi hyva kirjoittaa myos kansallisen lain perusteluihin. Pyydammekin, etta asiaan kiin-
nitetaan erityista huomioita ja tilannetta selkiytetaan.

Direktiivin 2 artiklan mukaan direktiivia sovelletaan vain unionissa tarjottaviin maksu-
palveluihin ja, jos maksutapahtumaan liittyy unionin ulkopuolinen valuutta tai palvelun-
tarjoaja, vain niihin maksutapahtuman osiin, jotka toteutetaan unionissa. Ehdotamme,
ettd vastaava lausuma sisallytetaan selvyyden vuoksi lakitekstiin tai ainakin asia tuo-
daan selvemmin esille perusteluissa esimerkiksi 4 §:n perustelujen ensimmaisessa kap-
paleessa seuraavasti: “lakia sovelletaan vain niihin maksutapahtuman osiin, jotka toteu-
tetaan Euroopan talousalueella”.

Maksutapalisia koskeva saantely

Nakemyksemme mukaan ehdotettu saantely on kannatettava. Saantely mahdollistaa
sen, etta tehokkailta sahkoisilta maksutavoilta, kuten tilisiirrolta tai yleisimmin kayte-
tyilta korteilta, ei voida peria lisamaksua. Tama puolestaan ohjaa kuluttajaa kustannus-
tehokkaiden maksutapojen kayttoon ja vahentaa osaltaan kateisen kayttamista, mista
aiheutuu toimijoille lisakustannuksia.

Vastuuta ja maksupalautusta koskeva saantely

Maksupalvelun kayttajan vastuun aleneminen 150 eurosta 50 euroon ns. tavallisessa
huolimattomuudessa perustuu direktiiviin. Koska kyseessa on taysharmonisointisaan-
nos, talta osin ei mahdollista kayttaa kansallista likkkumavaraa muulla tavoin kuin pie-
nentamalla omavastuuta tai poistamalla se kokonaan. Kannatamme sita, etta omavas-
tuu on direktiivin mukainen maksimimaara. Omavastuun alentamien nykyisesta lisaa
kuitenkin merkittavasti pankin korvattavaksi tulevia vahinkoja maksuvalineen oikeudet-
toman kayton seurauksena. Lisaksi omavastuu aleneminen ei missaan nimessa kan-
nusta asiakasta huolehtimaan maksuvalineesta, vaan painvastoin on omiaan lisaamaan
valinpitamattomyytta maksuvélineesta huolehtimisesta. OP Ryhma pitaa tata kehitysta
valitettavana.

Kuten jo kohdassa 2 tuotiin esille, maksutoimeksiantopalveluiden osalta ensisijainen
vastuu oikeudettomasta maksutapahtumasta on tilinpitajapankilla. Vaikka talla onkin
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takautumisoikeus, sopimussuhteen puuttuminen maksutoimeksiantopalvelun tarjoajaan
tekee takautumisoikeuden kayttamisen kaytannossa hyvin vaikeaksi.

Lakiehdotuksen 62 §:n mukaan maksupalvelun kayttaja ei vastaisi maksuvalineen oi-
keudettomasta kaytosta, jos palveluntarjoaja ei ole edellyttanyt maksajan vahvaa tun-
nistamista. Vahvaa tunnistamista koskeva RTS tulee kuitenkin voimaan vasta 18 kk sen
hyvaksymisesta. Taman vuoksi olisi tarkeaa tuoda hallituksen esityksen perusteluteks-
teissa esille se, etta ennen RTS:n voimaantuloa vahvana tunnistamisena taman saan-
noksen soveltuvuutta arvioitaessa pidetaan nykyisin yleisesti kaytossa olevia tunnista-
mismenetelmia.

Vahvaa tunnistamista koskeva saantely

Aluksi haluaisimme kiinnittda huomioita kaytettyyn terminologiaan. Maksupalvelulaissa
maaritelty vahva tunnistaminen on eri asia kuin tunnistuslain mukainen vahva sahkoi-
nen tunnistaminen. e-IDAS-asetuksen mukaista vahvaa sahkoista tunnistamista voi
olla myos luottaverkosto ulkopuolella, esimerkiksi kaikki ulkomailla tapahtuva tunnis-
tautuminen. Maksupalveludirektiivi ei myoskaan edellytd, ettd maksupalveluissa kaytet-
tava vahva tunnistamisvaline olisi luottamusverkostoon ilmoitettu tunnistusvaline. Nyt
l&hes identtista terminologiaa eli "vahvaa tunnistamista” kaytetaan seka maksupalvelu-
laissa etta tunnistuslaissa, mika on omiaan aiheuttamaan sekaannuksia. Taman vuoksi
ehdotamme, ettd vahvasta sahkadisesta tunnistamisesta kaytettaisiin selvyyden vuoksi
eri laeissa selvasti eri termeja. Maksupalvelulaissa olisi mahdollista kayttaa esim. termia
"maksupalvelulain mukainen vahva tunnistaminen”. Lisadksi maksupalveluiden kayttami-
seen kelpaaviksi tunnuksiksi pitaisi hyvaksya kaikki e-IDAS saantelyssa korotetulle ta-
solle saadetyt tunnukset. Maksupalveluita tulisi siten voida jatkossa kayttaa esim.
avainlukulistalla, HST-kortilla ja mobhiilivarmenteella.

Maksupalvelulain ja tunnistuslain valinen suhde aiheuttaa epaselvyytta mm. maksuvali-
neen myontaneen palveluntarjoajan vastuusta oikeudettomien maksutapahtumien
osalta. Epaselvaa jatkossa voi olla esimerkiksi se, mita pidetaan maksutapahtuman
osalta maksuvalineena. Avaamme tilannetta seuraavaksi kahden esimerkin avulla. En-
nen luottamusverkostoa pankin A myontamien vahvojen sahkadisten tunnusten kaytta-
misesta asiointipalvelussa (esim. toisen pankin B verkkopankissa) on sovittu pankkien A
ja B valisessa sopimuksessa. Kahdenvalisessa sopimuksessa on ollut mahdollista sopia
vastuista tilanteesta, jossa pankki B haluaa kayttaa pankin A liikkeelle laskemia tunnuk-
sia tunnistusvalineen lisaksi myos maksuvalineena. 1.5.2017 voimaan tuleva kansalli-
nen luottamusverkosto johtaa kuitenkin siihen, ettei tunnukset liikkeelle laskeva pankki
ole enda sopimussuhteessa tunnuksia maksuvalineena kayttavan pankin B kanssa.
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Maksupalvelulain maaritelmien ja 63 §:n sanamuodon mukaan on mahdollista tulkita
pankki A palveluntarjoajaksi, joka vastaa maksuvalineen oikeudettomasta kaytosta,
vaikka pankilla A ei ole mitaan tietoa siita, etta sen mydntamaa tunnistusvalinetta kay-
tetddn myos maksuvalineena. Lakiin tulisikin kirjata selkeasti, ettd tunnistuslain mu-
kaista tunnistusvélineen tarjoajaa (pankkia A) ei voida katsoa maksupalvelulain 63 §:n
mukaiseksi palveluntarjoajaksi.

Toisessa esimerkissa maksu voidaan suorittaa pankin A liikkeelle laskemalla maksukor-
tilla, mutta se vahvistetaan toisen luottamusverkostoon kuuluvan palveluntarjoajan
myontamilla tunnuksilla. Tallaisessa tilanteessa maksuvalineena ei voida pitaa kaytettya
tunnistusvalinetta (joka vastaa passin esittdmista maksutapahtuman yhteydessa) vaan
sita valinetta, jolla maksutapahtuma tosiasiassa annetaan, kuten korttia. Talloin tosiasi-
allisen maksuvalineen myontajalla pitaa olla vastuu vaarinkaytostilanteista. Tunnistus-
valineelld varmennetaan naissa tapauksissa puolestaan maksajan henkilollisyys ja siihen
sovelletaan tunnistusvalineeseen liittyvaa vastuuta.

Mikali tulkinta olisi toinen, tarkoittaisi se sita, etta henkilollisyyden todentamisen vali-
neesta olisi tosiasiassa tehty maksuvaline. Talloin kaikki luottamusverkostossa toimivat
tunnistusvalineet tulisi olla tasavertaisessa asemassa ja tallaisia tunnistusvalineen tar-
joajia ovat myés muut toimijat kuin finanssisektorin toimijat, kuten valtio (HST-kortti) ja
operaattorit (mobiilivarmenne). Kyseisilld toimijoilla on tuskin halua lahted vastaamaan
edella mainituista maksuvalineisiin liittyvista vaarinkaytoksista. Pyydammekin, etta
edella olevat esimerkit otetaan huomioon ja saannoksia vastuukysymyksista talta osin
selkiytetaan.

Lisaksi haluamme kiinnittaa huomioita siihen, etta suomalaisten pankkien vakiintuneesti
kaytossa olevien maksupalvelukuorien kayttaminen saattaa jatkossa vaarantua. Ky-
seessa on palvelu, jossa maksaja toimittaa maksupalvelukuoressa allekirjoittamansa
tilisiirtotoimeksiannot pankkiin maksettavaksi postin valityksella. Toimeksiannot hoide-
taan pankissa manuaalisesti toimihenkilotyona sovittuna paivana. Direktiivi vaatii vah-
van tunnistamisen kayttoa etakanavassa (97 artiklan 1 alakohdan c-kohta). Toisaalta
EBA on RTS:ssé kysymyksen 46 kohdalla analysoinut, ettd vahvaa tunnistamista ei tar-
vitse noudattaa postin valityksella toimitettujen maksupalvelutoimeksiantojen osalta.
Maksupalvelukuorten osalta vahvaa tunnistamista ei voida toteuttaa saannésten vaati-
malla tavalla. Pankki on tunnistanut ja todentanut asiakkaansa henkilollisyyden aiem-
min konttorissa. Maksupalvelukuoria kayttavat erityisesti sellaiset iakkaat asiakkaat,
joilla ei ole kaytéssa verkkaopalvelutunnuksia. Mikali direktiivia tulkitaan ahtaasti, johtaa
se siihen, etta palvelua ei voida jatkossa tarjota.

Muut tyoryhman ehdotukset

OP Ryhmalla ei ole lausuttavaa asiasta.

Muuta

Direktiivin 68 artiklan 6 kohdassa sadadetaan tilia yllapitavan maksupalveluntarjoajan
velvollisuudesta ilmoittaa tilitietopalvelun tarjoajaan tai maksutoimeksiantopalvelun tar-
joajaan liittyvista poikkeamista toimivaltaiselle viranomaiselle. Saman artiklan 5 koh-
dassa saadetaan oikeudesta evata maksutoimeksiantopalvelun tarjoajan tai tilitietopal-
velun tarjoajan paasy maksutilille, jos kyseessa on oikeudeton tai petollinen menettely,
ja velvollisuudesta ilmoittaa asiasta maksajalle. Esityksesta loytyy saannokset 5 kohdan
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taytantoonpanosta, mutta 6 kohta on jatetty implementoimatta maksupalvelulakiin.
Loogisinta olisi, etta ilmoitusvelvollisuus viranomaisille loytyisi maksupalvelulaista, jossa
kyseisesta toiminnasta saadetaan. Pyydamme talta osin, etta kyseinen kohta imple-
mentoitaisiin maksupalvelulakiin.

Luottolaitoslain 15 luvun 7 § velvoittaa pankkia aina sopimuksella sopimaan tilin avaa-
jan kanssa siitd, kuka tilia saa kayttaa. Maksupalvelulakiin ehdotetut uudet saannokset
maksutoimeksianto- ja tilitietopalveluista puolestaan oikeuttavat kolmannen osapuolen
paasyn maksutilille ilman, etta tilinomistaja on nimenomaisesti sopinut asiasta pankin
kanssa. Jotta luottolaitoslain sanamuoto ei olisi ristiriidassa uuden saantelyn kanssa,
pyydamme tarkistamaan, tulisiko samassa yhteydessa korjata luottolaistolain kyseista
pykalaa tai vaihtoehtoisesti lisata lain perustelutekstiin maininta siita, etta maksupalve-
lulain tarkoittamien uusien palveluiden kaytto ei ole ristiriidassa luottolaitoslain kyseisen
vaatimuksen kanssa.

Luottolaitoslain mukaan 15-vuotias voi avata tilin omille tyonasioilleen ja maarata ky-
seisesta tilista. Tietosuoja-asetuksen & artiklan mukaan tietoyhteiskunnan palveluihin
tarvitaan vanhempien suostumus, jos lapsi on alle 16 vuotta. Jasenvaltioilla on kuiten-
kin mahdollista saataa, etta kyseista ikarajaa lasketaan aina 13 vuoteen. Talla hetkella
ei ole lopullista varmuutta siitd, mika ikdrajaksi Suomessa muodostuu. Mikali ikarajaksi
jaisi tietosuoja-asetuksessa maaritelty 16 vuotta, olisi epdselvaa, pystyisikd 15-vuotias
kayttamaan esim. tilitietopalveluita ilman vanhempien suostumusta. Tama olisi ristirii-
dassa luottolaitoslaissa 15-vuotiaalle annetun oikeuden kanssa. Tarkoituksenmukaista
olisi, ettd 15-vuotias voisi kayttaa tilitietopalveluita ilman vanhempien suostumusta.
Pyydamme seuraamaan lainsaadannon kehittymista tietosuoja-asetuksen osalta ja tar-
vittaessa tarkentamaan asiaan esim. hallituksen esityksen yksityiskohtaisissa peruste-
luissa.

Komission tekniset saantelystandardit

OP Ryhma kannattaa l@mpimasti sita, etta teknisessa saantelystandardissa on lahdetty
siita perusajatuksesta, etta yhteydenpito tapahtuu dedikoidun rajapinnan kautta eika
ruutukaappaus ole mahdollista. Tama lisaa huomattavasti palvelun turvallisuutta, va-
hentaa vaarinkaytoksia ja mahdollistaa asiakkaalle paremman kontrollin siita, mita tie-
toja palveluntarjoajille valitetaan. Mikali ruutukaappaus sallittaisiin, saisi tilitietopalvelun
tarjoaja rajoittamattoman nakyman kaikkeen verkkopankissa olevaan tietoon. Tama
tarkoittaisi sita, ettda nakyma olisi myods sellaisiin tileihin, joissa maksupalvelun kaytta-
jalla on vain kayttooikeus tilin omistajuuden ja maaraamisvallan ollessa toisella henki-
[61& (ks. tarkemmin kohta 2 tilitietopalveluista). Tata ei voida pitaa tietosuojasaannés-
ten ja pankkisalaisuuden valossa sallittuna.

Yleisena huomiona haluamme tuoda esille sen, ettd RTS:n tulisi olla mahdollisimman
valine- ja ratkaisuneutraali, eika sen tulisi pakottaa tietyn tunnistusvalineen tai tavan
kayttoon, vaan maksupalveluntarjoajille tulisi antaa vapaus siirtya kayttamaan tiettya
tekniikkaa oman aikataulunsa mukaan. Uusien esitettyjen tunnistusratkaisujen osalta
huomioita pitaisi lisaksi kiinnittaa siihen, saadaanko lisaantyneilla kustannuksilla aikaan
vastaavaa hyotya turvallisuuden suhteen. Saantelyn yhteydessa on syyta huolehtia
myas siita, ettei viranomainen tahattomasti ohjaa tunnistamisessa sellaisiin ratkaisui-
hin, jotka ovat erityisryhmille ongelmallisia (esim. nakévammaiset) tai jotka aiheuttavat
ymparistorasitusta esim. elektroniikkaromun muodossa.
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Suuri huolenaiheemme teknisiin saantelystandardeihin liittyen on se, ettd saannokset
eivat ole tarpeeksi hyvin huomioon yritysasiakkaiden maailmaanlaajuisesti kaytossa ole-
via erasiirtopohjaisia aineistosiirtoja. Yritykset kayttavat maksuliikenteessaan pitkalle
automatisoitua ja keskitettya prosessia, jossa jarjestelmat valittavat aineistoja pankkiin.
Maksuaineistot luodaan useissa eri yrityksen jarjestelmissa odottamaan valitysta. Tiliot-
teet ja saapuvien maksujen automaattisen tasmayttamisen mahdollistavat viiteluettelot
ladataan myos automaattisesti pankista yrityksen jarjestelmiin. Prosessi on nykyisellaan
hyvin pitkdlle automatisoitu, ajastettu ja tehokas. Yritys hallinnoi kdyttooikeuksia aineis-
tojen valittamisessa pankin jarjestelmiin.

RST:ssa esitettya vaatimusta henkildkohtaisten turvatunnusten kayttamisesta ei voida
toteuttaa ilman suuria lisainvestointeja yritysten maksukanavia kayttaville yrityksille
seka niita tarjoaville pankeille. Yritysten automatisoidut prosessit heikentyisivat merkit-
tavasti, jos tarpeettomia manuaalisia lisatarkistuksia luotaisiin nykyiseen yritysten ai-
neistosiirtoon. Kuitenkin turvallisuustaso ndissa kanavissa on jo nyt korkea. Kaytossa
oleva PKI turvaratkaisu ("knowledge”) ja varmenne ("possession”) vastaavat vahvaa
tunnistamista. Taman vuoksi on ehdottoman tarkea eurooppalaisten yritysten kilpailu-
kyvyn varmistamiseksi, etta yritysten maksuliikenteessa kaytettavissa kanavissa olevat
nykyiset PKI| turvaratkaisut ja varmennepalvelut todetaan tayttavan nykyisellaan tekni-
sen saantelystandardin vaatimukset.

Maksutoimeksiantopalvelua ja tilitietopalvelua koskevissa pykalissa (38 a § ja 82 b §) on
maininta siita, etta palveluntarjoajan on "huolehdittava siita, ettda maksupalvelun kayt-
tajan henkilokohtaiset turvatunnukset eivat ole muiden kuin maksupalvelun kayttajan ja
tunnusten myontdjan saatavilla”. Saannokset perustuvat suoraan direktiiviin. Tama on
luettavissa siten, etta tunnukset eivat saa olla myoskaan maksutoimeksiantopalvelua tai
tilitietopalvelua tarjoavan palveluntarjoajan saatavilla. Teknista saantelystandardia kos-
kevassa kommenttiyhteenvedossa ja niihin liittyvissa EBA:n analyyseissa kuitenkin to-
detaan kommentin 281 kohdalla, etta tunnukset on mahdollista EBA:n nakemyksen
mukaan syottaa muuallekin kuin vain tilinpitajapankin tarjoamalle verkkosivustolle. Ka-
sityksemme mukaan tassa on ristiriita direktiivin, kansallisen lain ja teknisten saante-
lystandardien kesken, johon tulisi puuttua selventamalla asiaa teknisissa saantelystan-
dardeissa.

Teknisen saantelystandardin artiklan 31 kohdassa 1 ¢ todetaan, etta “they shall, upon
request, immediately provide payment service providers with a confirmation whether the
amount necessary for the execution of a payment transaction is available on the pay-
ment account of the payer. This confirmation shall consist of a simple yes’ or ‘no’ an-
swer.” Artiklassa 65 todetaan, etta kyseinen kylla tai ei —vastaus annetaan, kun tiedus-
tellaan varojen riittavyytta korttipohjaiseen maksutapahtumaan. Artiklassa 66, joka
koskee maksutoimeksiantopalveluita, ei kuitenkaan velvoiteta tilinpitajapankkia vastaa-
maan tiedusteluihin varojen riittavyydesta vaan ainoastaan toteuttamaan maksun tai
katteen puuttuessa hylkaamaan sen. RTS:n 31(1) c siten laajentaa alun perin vain
korttipohjaisiin maksutapahtumiin kaytettavaa tiedustelua varojen riittavyydesta kaikkiin
muihinkin maksutapahtumiin. Tama direktiivin tulkinnan laajentuminen tulisi korjata
siten, etta RTS:ssa kyseisessa kohdassa nimenomaisesti todetaan taman soveltuvan
vain korttipohjaisiin maksutapahtumiin.

Pyydamme lisaksi huomioimaan kohdassa 2 esitetyn sensitiivisen maksutiedon maarit-
telyn seka kohdassa 3 esitetyn lain ja teknisten saantelystandardien soveltumisen ETA-
alueen ulkopuolisiin maksupalvelutarjoajiin erityisesti korttimaksuissa.

Tekninen saantelystandardi tulee voimaan vasta 18 kuukauden siirtymaajan jalkeen.
Toimijoille on kuitenkin ensiarvoisen tarkeaa tietaa, milla tavoin valiajalla toimitaan
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esim. tunnistamisen ja kammunikoinnin osalta. Taman vuoksi RTS:aan olisi tarkeaa
saada selvat saannokset siita, miten valiajalla tulee toimia.

Tekninen saantelystandardi ei ole ollut viela lopullisessa muodossaan, kun tyoryhma on
jattanyt mietintonsa maksupalvelulain uudistamisesta. Pyydammekin, etta lopullisen

saantelystandardin valmistuttua viela tarkistetaan, etta ehdotettu lainsaadanto on lin-
jassa teknisten saantelystandardien kanssa.

Helsingissa, 28. huhtikuuta 2017
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