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Lausunnonantajan lausunto

Huomioita alueidenkaytén kokonaisuudesta (erityisesti luvut 1-16, 37-40)

87 § Alueidenkayton tietomalli

Kohdassa tulisi maaritella myos, ettd ymparistoministerion asetuksella voidaan antaa tarkempia
saannoksia tietomallien ja niiden tiedonsiirron tietoturvallisuudesta, jotta vahintdaan tietomallien
eheyttd voidaan seurata.

Huomioita kaavojen toteuttamisen kokonaisuudesta (erityisesti luvut 1, 17-24, 37-40)

Huomioita rakentamisen kokonaisuudesta (erityisesti luvut 1, 25-36, 37-40)

Yleisesti voitaneen todeta, etta esityksessa ehdotetaan muutettavaksi tai lisdattavaksi useita
kaavoitukseen, rakentamisen suunnitteluun ja toteutukseen seka kiinteistdjen muun elinkaaren
aikana vaadittavia toimia, jotka ovat joko kokonaan tai suurelta osin digitaalisia palveluita tai
vaativat digitaalisten jarjestelmien kayttoa. Esityksessa ei kuitenkaan ole huomioituna naiden
digitalisaation myo6ta vaistamattomien muutosten turvallisuudenhallintaa tai yleisesti rakentamiseen
sisaltyvan verkko ja jarjestelma kokonaisuuden rakentamisen reunaehtoja. Rakentamista uhkaa sita
laajemmat ja vaikuttavammat riskit, mitd enemman eri digitaalisia palveluita, laitteita tai yhteyksia,
saati osapuolia tai sidosryhmia kiinteisto- ja rakentamisenala (KIRA-ala) tulee mm. lausuttavan
esityksen seurauksena kohtaamaan.

KIRA-ala on pyrkinyt omalla ohjeistuksellaan kiinnittdamaan huomioita digitaaliseen turvallisuuteen.
My®ds joidenkin muiden KIRA-alaan liittyvien hallinnonalojen ohjeistusta on laajennettu tai muokattu
siten, etta niiden vaikutuksen katsotaan ulottuvan myds kiinteistoihin, mutta tdssa rakentamista
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Suomessa ylimmalla tasolla sdatelevassa lainsdadannossa ei ole kdytannossa viitteita digitaalisen
turvallisuuden huomioimisesta.

Se, etta digitaalinen turvallisuus esiintyisi kaavoitus- ja rakentamislaissa edes termind, johon
viitataan soveltuvissa lain kohdissa, auttaisi parantamaan digitaalista turvallisuutta uhkaavien riskien
hallittavuutta myds huoltovarmuuden kannalta. Osana digitaalista turvallisuutta on myos tiettyjen
tehtdvien vaatimalle henkil6tietojen kasittelylle annettava laillisuusperuste samaan tapaan, kuin
mitd esim. hallituksen esityksessa VN/372/2021 laiksi sahkomarkkinalain muuttamisesta ja eraiksi
siihen liittyviksi laeiksi sen luvussa 12.3 on sahkotoimitusten mittaamisen yhteydessa mainittu.

Seuraavassa esitetdan joitakin lausunnolla olevan esityksen kohtia, joissa digitaalinen turvallisuus
tulisi mainita tai muuten ottaa huomioon. (Tdssa yhteydessa digitaalisella turvallisuudella
tarkoitetaan rakennusten sekad maa- ja vesialueiden rakentamiseen, ml. vaylat seka infra, ja niiden
suunnitteluun seka kayttoon ja yllapitoon kohdistuvaa tai liittyvaa tieto- ja kyberturvallisuutta seka
tietosuojaa.)

179 § Rakentamisen ohjaus

Itse kohdassa mainitaan turvallisuus, joten digitaalista turvallisuutta ei erikseen ole tarvetta mainita
tassa kohdassa, mutta pykalaan liittyvassa perustelumuistiossa turvallisuus tulisi maaritella esim.
siten, etta turvallinen elinymparisto edellyttdaa rakennuskohteelta myds digitaalisen turvallisuuden
huomiointia; nythan turvallisuutta ei ole ko. kohdassa maaritetty mitenkaan.

200 § Kayttoturvallisuus

Kohdassa tulisi mainita erikseen digitaalinen turvallisuus, jotta esim. talotekniikkaan kohdistetun
kybervaikuttamisen seurauksena ei valaistusta tai liukkauden torjuntaan kaytettya lammitysta voisi
manipuloida siten, etta kiinteiston kayttoturvallisuus vaarantuu.

203 § Energiatehokkuus

Kohdassa asetetaan vaatimuksia rakennuksen taloteknisille jarjestelmille seka niiden saato- ja
mittaustekniikalle tavoitteena hyva energiatehokkuus ja sen seurattavuus. Digitaalisen
turvallisuuden kannalta kokonaisuus on hyvin merkittdva. Kohdassa tulisi edellyttda rakennuksen
taloteknisilta jarjestelmilta seka niiden saato- ja mittaustekniikalta sellaista toteutusta ja yllapitoa,
joka vaaditaan tavoitteeksi asetetulta digitaaliselta turvallisuudelta, ja jota voidaan saadella
ymparistéministerion asetuksella. Lisdksi vaatimus energiankulutuksen seurannasta olisi muutettava
energiatehokkuuden seurannaksi ja sen vaatimalle LVI-mittaustietojen kasittelylle annettava
laillisuusperuste samaan tapaan, kuin mita esim. hallituksen esityksessa VN/372/2021 laiksi
sahkémarkkinalain muuttamisesta ja eraiksi siihen liittyviksi laeiksi sen luvussa 12.3 on
sahkotoimitusten mittaamisen yhteydessa mainittu.

222 § Rakennuskohteen tietomalli
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Selvyyden vuoksi olisi syyta tarkentaa, mita rakennuskohteen tietomalli sisaltaa. Kuvatun perusteella
vaikuttaa silta, etta tietomalli ei pyrkimyksestdan huolimatta ole eritteleméassa rakennuskohteeseen
liittyvia tietoverkkoja, laitteita tai ohjelmistoja, saati niiden tarkoituksia. Kohtaan tulisi joko
tarkentaa sen nimeamista liittyvaksi vain rakennuskohteen fyysisiin ominaisuuksiin tai sisallytettdva
ndita tietoja mukaan kuvaukseen.

29 luku Kelpoisuusvaatimukset ja
30 luku Vastuu

Digitaalisen turvallisuuden huomiointi edellyttaa rakentamisen hankkeissa uusia osaamisia,
huolehdittavia asiakokonaisuuksia eli vastuita. Tama tarkoittaa joko taysin uusia ammattikuntia tai
lisdantyvaa tyota tai uusia vastuita olemassa oleville toimijoille. Esim. paa- ja erityissuunnittelijoille
on tarjolla rutkasti lisdantyvaa tyota ja uusia vastuita.

Valtioneuvoston asetuksia suunnittelutehtdavan vaativuusluokan maaraytymisesta tulisi tarkistaa
talotekniikan ja sen automaation laajuuden merkittavyyden perusteella. Suunnittelijoilta ja
tyonjohdolta edellytettava, nykyista parempi, osaaminen digitaalisen turvallisuuden osa-alueilla
vaatii tadydennyskoulutuksia seka uudistuksia useisiin perustutkintoihin.

Syvempi ja laajempi KIRA-alan digitaalisen turvallisuuden osaaminen on mahdollista saavuttaa
tyokokemuksen ja jatko- seka tdydennyskoulutusten kautta. Siihen liittyva saantely
kelpoisuusvaatimuksineen jaanee KIRA-alan oman aktiivisuuden ja markkinoiden ohjauksen varaan.

Suunnittelijoiden, toteuttajien ja yllapitajien lisdksi digitaalisen turvallisuuden kannalta hyvin
merkittava toimija on rakennushankkeeseen ryhtyva, jonka hyvan rakentamistavan mukaisiin
velvollisuuksiin digitaalisen turvallisuuden osalta sisdltyy vahintaan vaatimusten asettaminen, jos
mikdaan muu saannostd ei muuta pakota.

279 § Ulkopuolinen tarkastus

Rakennuskohteissa on aina ollut merkittavassa roolissa valmiin tyon luovutus. Kiinteistdjen
verkkotekninen, laitteita ja ohjelmistoja sisaltava kokonaisuus on koko rakennushankkeen ajan avoin
muutoksille ja sen tarkoituksenmukaisuuden varmistaminen on tulevaisuudessa yksi
merkittavimmista tehtavista alalla. Kohteen luovutukseen liittyva tarkastus tulee sisaltaa verkon, sen
laitteiden seka laitteiden sisdltamien ohjelmistojen tarkistuksia.

Mikali rakennusvalvontaviranomainen haluaa varmistua kohteiden digitaalisen turvallisuuden
suunnitelmien ja toteutuksen vaatimusten mukaisuudesta, on tarkastukseen luontevaa kayttaa
riippumatonta ja patevaa ulkopuolista asiantuntijaa.

303 § Rakennuksen kaytto- ja huolto-ohje ja
304 § Rakennuksen kunnossapito

Naihin kahteen kohtaan digitaalinen turvallisuus linkittyy monin tavoin.
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Ymparistoministerion asetuksella annettavissa tarkemmissa sdannoksissa kaytto- ja huolto-ohjeen
sisallosta on syyta saataa mita tietoja tietomallista saatavien talotekniikan laitetietojen lisaksi
tarvitaan niihin liittyvista ohjelmistoista ja niiden parametreista seka kiinteiston talotekniikan
tietoverkosta. Esimerkkina todettakoon, ettd tulee myos kirjata kohteen kadyttotarkoituksesta
seuraavan verkkoarkkitehtuurin periaatteet ja erityisesti se, jos kayttotarkoitus ja siten periaatteet
elinkaaren aikana muuttuvat.

Ylldpidon seurantatiedoissa tulee kirjata seka laite- ettd ohjelmistomuutokset, kuin myos miten on
harjoiteltu mm. poikkeustilanteissa toimintaa, mikali niin on kohteesta sovittu tehtavan. Ylipaansa
esitetdan kannustettavan poikkeustilanteiden ja jatkuvuuden hallinnan kannalta tarpeellisten
suunnitelmien luomiseen ja yllapitdmiseen osana ohjeistoa.

Taloteknisten jarjestelmien osalta tulee hallittavaksi se, kuinka niiden kayttoon liittyva
kayttovaltuus- ja padsynhallinta on toteutettu. Yleiskayttétunnuksista tulee paasta eroon seka on
pyrittava kayttamaan monivaiheista tunnistautumista. Ja mikali mitdan muuta kayttdkelpoista
menettelya ei ole esittda, niin tarvittavat tiedot on oltava kdytt6- ja huolto-ohjeessa pois lukien
erikseen sovitusti sailytettavat tunnukset.

Kysymyksia lausunnonantajille

Lakiuudistuksen valmistelun aikana kdydyissa keskusteluissa on ollut esilla myés maakuntakaavaa
koskeva vaihtoehtoinen malli.

Vaihtoehtoisen mallin oleellisin ero lakiehdotukseen olisi se, ettd maakuntakaavan oikeusvaikutuksia ei
rajattaisi laissa vaan maakuntakaava olisi nykyiseen tapaan kokonaisuudessaan oikeusvaikutteinen.
Vaihtoehtoinen malli olisi oikeusvaikutusten osalta padosin nykyisen lain kaltainen, mutta malli ei
kuitenkaan sisaltdisi nykyisen lain mukaista maakuntakaavan toteuttamisen edistamisvelvoitetta.

Myos vaihtoehtoisessa mallissa maakuntakaavassa olisi esitettava aluerakenteen, liikennejarjestelman ja
liikenneverkon seka viherrakenteen kehittdmisen periaatteet, ja lisaksi maakuntakaavassa voitaisiin
esittda myods muita maakunnan kehittamisen kannalta tarpeellisia asioita. Vaihtoehtoisen mallin mukaan
maakuntakaavassa esitettadvistd asioista kuitenkin rajattaisiin laissa nimenomaisesti pois yksittaisen
kunnan yhdyskuntarakenne. Yksittdisen kunnan yhdyskuntarakenteeseen kuuluvia asioita ei olisi siten
mahdollista sisdllyttdd maakuntakaavaan vaan ne ratkaistaan kuntakaavoituksessa.

Lausunnonantajia pyydetdan esittimaan nakemyksensd myos vaihtoehtoisesta mallista.

Vaihtoehtoisen mallin, kuten varsinaisen ehdotuksenkin osalta lausunnonantajat toivovat paremmin
huomioitavan malleissa Digitaalisen turvallisuuden vastuista huolehtimista malleista huolimatta.

Maksuvelvollisuuden alkamisen raja (kerrosneliometria

Kunnalle maksettavan maksun maksimimaara tontin arvonnoususta (% arvonnoususta)
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60 (nykylaki)

Erityisharkinta-alueen sijoittamisluvan lupaedellytyksissa ollaan palaamassa oikeusharkinnasta
rakennuslain aikaiseen tarkoituksenmukaisuusharkintaan. Miten lupaedellytykset pitaisi kirjoittaa, jotta:

a. tuomioistuimen kannalta kunnan myéntama lupa on mahdollista pitda voimassa eika lupa mene
valituksen johdosta nurin oikeudessa automaattisesti esimerkiksi siksi, etta luvalla kasitelldan vain
yhden rakennuspaikan, eika sita ympardoivien alueiden tilanne?

b. kunnan kannalta on mahdollista evata lupa esimerkiksi siksi, ettd kyseinen rakentamisen lievealue
on suunniteltava kaavoituksellisesti kokonaisuutena?

NA

Miten paavastuullisen toteuttajan toteutusvastuuta koskevan pykalan perustelut pitaisi kirjoittaa, jotta
niista kavisi kyllin selkedasti ilmi, etta allianssimallin tai muiden yhteistoiminnallisten toteutusmuotojen
kdayttaminen on hankkeessa mahdollista?

Lausunnonantaja haluaa korostaa myds toteutusvastuiden osalta Digitaalisen turvallisuuden
hallinnan jatkumoa kayttotarpeen maarittelystd hankkeeseen ryhtyvan kautta ylldpitoon ja tarve
korostuu allianssimallissa tai aina kun osapuolten maara lisdantyy.

Millaisia ja kuinka suuria taloudellisia vaikutuksia naette padvastuullisen toteuttajan toteutusvastuun
aiheuttavan kuluttajille?

Vastuiden lisddntyessa myos kustannukset lisaantyvat ja Digitaalisen turvallisuuden kustannukset
pelkastaan voivat olla merkittavat riippuen kohteen kayttotarkoituksesta ja sen maarittamasta
turvallisuuden tasosta. Kustannusvaikutuksien arvioimiseksi tulisi arvioida muutamia eri
esimerkkitapauksia.

Olennaisten teknisten vaatimusten vaatimustasoa ei ole lahtokohtaisesti muutettu kaavoitus- ja
rakentamislaissa lukuun ottamatta luonnonvalon johtamista asuintilaan. Miten asumista ja majoitusta
koskevia olennaisia teknisia vaatimuksia pitdisi mielestanne muuttaa ottaen huomioon kalustettujen
asuntojen vuokraus ja Airbnb-toiminta?

Asumisen ja majoittamisen digitaalisen turvallisuuden ndkokulmat tulisi huomioida nykyista
paremmin lapi aihealueen. Asumisen ja majoituksen osalta tietosuojan merkitys tulee
ensimmaisena huomioida.

Millaisia vaikutuksia ndette ehdotettujen muutosten aiheuttavan?

Hallinnan kokonaisuus entisestaan kompleksoituu ja hankkeissa tarvitaan uusia rooleja tai
ammattiryhmia niistd huolehtimaan.

Voit jattaa kommentit lausuntoon myos liitteena
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https://www.lausuntopalvelu.fi/FI/Proposal/DownloadAttachmentQuestionAnswerFile?FileId=e008cf28-94b6-48b8-af47-adf70081b9ab

Nyqvist Antti
Teknologiateollisuus ry - Huoltovarmuusorganisaation Digipooli
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