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Luonnos hallituksen esitykseksi laeiksi vaarallisten kemikaalien ja rdjahteiden
kasittelyn turvallisuudesta annetun lain muuttamisesta ja
turvallisuusselvityslain 19 §:n muuttamisesta turvauhkiin varautumiseksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Liikenne- ja viestintavirasto on osallistunut lausuttavana olevan hallituksen esityksen valmisteluun
ty6- ja elinkeinoministerion johdolla toimineen turvauhkatyéryhman jasenena ja kannattaa sen
ehdotuksia.

Vaarallisten aineiden kuljetusta koskevan sdaantelyn huomioiminen

Lilkenne- ja viestintavirastolla on ollut tilaisuus kommentoida tyo- ja elinkeinoministerion johdolla
toimineen turvauhkatyoryhman tyota. Esitys sivuaa myos vaarallisten aineiden kuljetusta, jota
koskevan lain kokonaisuudistus on parhaillaan eduskunnassa kasiteltdavana (HE 220/2021 vp).
Tyoryhman nakemyksena on ollut, ettd vaarallisten aineiden kuljetukseen liittyvien turvatoimien
osalta tarvittavat paivitykset voidaan toteuttaa uuden vaarallisten aineiden kuljetuksesta annettavan
lain antamisen jalkeen.

Kyberturvallisuuskeskus ja sen tehtavat

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen tehtavista saadetaan Liikenne- ja
viestintdvirastosta annetun lain 3 §:ssa seka sahkoisen viestinnan palveluista annetussa laissa
(917/2014, jaljempana SVPL). Liikenne- ja viestintaviraston Kyberturvallisuuskeskus palvelee koko
suomalaista yhteiskuntaa luottamuksen kasvattamisessa ja tietoturvallisuuden edistamisessa.
Kyberturvallisuuskeskuksen toiminnassa yhdistyvat erilaiset tietojarjestelmien ja -liikenteen
turvallisuusviranomaistehtavat ja tietoturvayhteyspisteena toimiminen. Kyberturvallisuuskeskuksen
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yhtena paaasiallisista tehtavista on valvoa SVPL:n tietoturvaan ja tietosuojaan liittyvien velvoitteiden
noudattamista.

Kyberturvallisuuskeskuksen tehtdvia on viime vuosina laajennettu koskemaan myés muuta kuin
teleyritysten ja viestinnan valittdjien tietoturvallisuutta. Kyberturvallisuuskeskus tukee ja neuvoo
viranomaisia ja yrityksia yhteiskunnan eri sektoreilla. Kyberturvallisuuskeskuksen toiminnan
keskidssa on tietoturvaloukkausten ja -hairididen selvittaminen ja ennaltaehkdiseminen. Tahan
ty6hon liittyy vahvasti kyberturvallisuuden kansallisen tilannekuvan yllapito. Tietoturvaloukkausten
ehkdiseminen ja yhteisen tilannekuvan yllapitaminen edellyttavat, etta Kyberturvallisuuskeskus saa
joko vapaaehtoisesti tai sddantelyyn perustuvia ilmoituksia tietoturvaloukkauksista ja -hairioista.
Saatujen ilmoitusten lisdksi Kyberturvallisuuskeskuksen kansainvaliset verkostot ovat merkittavassa
asemassa tilannekuvan yllapitamiseksi.

Kyberturvallisuuden huomioiminen turvauhkien yhteydessa

Lilkenne- ja viestintavirasto pitaa hyvana, etta luonnos hallituksen esitykseksi huomioi myds
selkedsti kyberturvallisuusnakdkulman lain tarkoittamien turvauhkien yhteydessa.

Turvauhkiin varautumisessa ehdotettu laki perustuu riskiperusteiseen lahestymistapaan, jossa
keskiossa on ennen kaikkea turvauhkien ennaltaehkaisyyn pyrkiminen. Liikenne- ja viestintavirasto
katsoo, etta kyberturvallisuuden ndakdkulmasta uhkien etukateen tapahtuva tunnistaminen seka
niiden muodostamien riskien mahdollisimman hyva rajoittaminen riskienhallinnan keinoin on oikea
lahestymistapa. Tama lahestymistapa ottaa myods huomioon suuren vaihtelun lain tarkoittamien
toiminnanharjoittajien koossa sekd naiden kadytettavissa olevien kyberturvallisuusresurssien osalta.

Lakiesityksen 12 a § kokoaa yhteen kyberturvallisuuden kannalta oleelliset keinot turvauhkiin
varautumiseksi. Ehdotettu pykala huomioi Liikenne- ja viestintdviraston nakemyksen mukaan
riittavan teknologianeutraalisti kyberturvallisuuden kannalta oleelliset asiat lain soveltamisalan
yhteydessa.

Ehdotetun lain 21 § antaa mahdollisuuden saataa valtioneuvoston asetuksella tarkemmin
toimenpiteista turvauhkiin varautumiseksi. Liikenne- ja viestintavirasto pitdaa hyvana, etta tama
antaa mahdollisuuden tarkentaa myos kyberturvallisuuden osalta prosessien ohjaukseen ja
valvontaan tarvittavien tieto- ja automaatiojarjestelmien suunnitteluun, rakentamiseen, yllapitoon
seka sijoittamiseen liittyvia vaatimuksia.

Ehdotettu hallituksen esitys ei sisdlla voimassa olevan lain 115 § koskevia muutoksia. Talta osin
Turvallisuus- ja kemikaalivirasto (HE-luonnoksessa myds Tukes) valvoo edelleen taman lain
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noudattamista. Esityksen 27 a § maarittelee Tukesin vastuulle myds prosessien ohjaukseen ja
valvontaan tarvittavien tieto- ja automaatiojarjestelmien 12 a §:ssa tarkoitetun
vaatimustenmukaisuuden valvonnan. Tama sisdltda myos kyberturvallisuuden valvonnan ja Liikenne-
ja viestintavirasto pitaa tata esitysta hyvana.

Ehdotetun lain 98 § sisdltaa myds turvauhkiin sisaltyvan ilmoitusvelvollisuuden
toiminnanharjoittajille. Koska kyberturvallisuusnakékulma sisaltyy lain tarkoittamiin turvauhkiin,
tukee tama Liikenne- ja viestintaviraston nakemyksen mukaan tulevaisuudessa myds kansallista
kyberturvallisuuden tilannekuvaa. Mikali turvauhkaan on syyta olettaa liittyvan myos
tietoturvanakokulman, tulisi toiminnanharjoittajaa kannustaa ilmoittamaan siita vapaaehtoisesti
myos Liikenne- ja viestintaviraston Kyberturvallisuuskeskukselle.

Lakiehdotuksen 122 § koskee virka-avun antamista. Liikenne- ja viestintdviraston ja samalla myds
Kyberturvallisuuskeskuksen oikeudesta saada ja mahdollisuudesta antaa virka-apua saadetdan SVPL
309 §:ssa. Pykalassa saadetdan, etta liikenne- ja viestintdvirasto voi pyynnosta antaa virka-apuna
asiantuntija-apua toiselle viranomaiselle. Virka-apua koskevan kokonaiskuvan saamiseksi tdma olisi
hyva tarkentaa ehdotetun lain 122 §:33 koskeviin sdannoskohtaisiin perusteluihin.

Viitanen Mikko
Traficom Kyberturvallisuuskeskus
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