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Lausunto Kemikaaliturvallisuuslain muutoksesta

Esitetty muutos koskee turvauhkien lisdamista kemikaaliturvallisuuslakiin. Viranomaiset
ovat kiitettavasti kuulleet kemianteollisuuden ndkemyksia ja hyddyntaneet kemianteolli-
suuden osaamista lain valmistelussa. Esimerkiksi viranomaisten ja kemianteollisuuden
edustajien kanssa yhdessa valmisteltu turvauhkaopas on ensiarvoisen tarkea yritysten
kannalta, koska siina on kuvattu, millaista varautumista lakiehdotus tarkoittaa. Yrityk-
sien on sen avulla mahdollista arvioida omaa toimintaa ja tunnistaa niin kunnossa olevat
asiat kuin kehityskohteet. Lakimuutoksesta on myds jarjestetty useita informaatiotilai-
suuksia, joissa yritykset ovat voineet nostaa esille epaselvia kohtia.

Lakiehdotuksessa turvauhkiin varautuminen on riskiperusteista. Tama on hyva lahto-
kohta, koska yritysten nakdékulmasta voimavarat tulee suunnata niihin asioihin, joista on
yritykselle eniten hyotyd. Tassa tapauksessa yritysten kannattaa varautua erityisen hy-
vin riskeihin, joiden seuraukset voivat olla merkittdvia ja joiden todennakdisyys on suuri.

Johtuen ajankohtaisesta maailmantilanteesta yrityksissa on laaja yhteisymmarrys siita,
etta laki tulee tarpeeseen. On selvaa, ettd seka viranomaisen etta yritysten yhteinen in-
tressi on varautua erilaisiin turvauhkiin. Lain valmistelun aikana ulkoinen kyberuhka on
kasvanut tai sen koetaan kasvaneen. Esityksessa huomioidaan kuitenkin hyvin myés fyy-
siset uhat.

Selkean lainvalmistelun ja hyvan informoinnin takia kemianteollisuuden yritysten on var-
sin suoraviivaista sopeutua lain vaatimuksiin. Tuleva lakikokonaisuus on kuitenkin pyka-
1aa nykyistd monimutkaisempi, ja tulevaisuudessa voi olla jarkevaa kirjoittaa laki selke-
ampiin kokonaisuuksiin. Lisaksi kannattaa selkeyttda painelaitelain ja kemikaaliturvalli-
suuslakien yhtenaisyytta.

Riskiperusteisuus laissa tarkoittaa muun muassa sita, etta vaatimukset ovat erilaiset
isoille ja pienille yrityksille. Tama on hyva asia yritysten kannalta. Viranomaisten kan-
nalta asia on sikali mutkikkaampi, etta valvovia viranomaisia on useita. Tukes valvoo
isoja yrityksia ja pelastuslaitokset pienia. Lain hyva ja tasapuolinen soveltaminen edellyt-
taa viranomaisilta hyvaa yhteisty6ta ja mahdollisuutta perehtya erilaisiin turvauhkiin ja
tietenkin kykya valvoa ja tehda yhteistyota yritysten kanssa. Koska laki on kirjoitettu laa-
jaksi, joutuu viranomainen vakisinkin tekemaan tulkintoja siitd, mika on riittavaa varau-
tumista. Kaikki tdma edellyttaa viranomaisilta nykyistéa enemman henkiléresursseja.
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Kuten on jo mainittu, lakiesitys on kirjoitettu laajaksi. Se muun muassa edellyttaa yritys-
ten yksiselitteisesti varautuvan turvauhkiin. Teoriassa tdma on vaikeaa ja jopa mahdo-
tonta. Siksi onkin tarkeaa, etta lakia seuraa asetus, jossa tdma ja muutama muukin asia
kuvataan tarkemmin. Yritysten vastuiden lisaksi on tarkedaa kuvata, mitka kemikaalit
ovat keskeisia turvauhkien nakékulmasta.

Kemianteollisuuden yritysten haasteena on tunnistaa yritykseen kohdistuvat turvauhat.
Lisaksi fyysinen turvallisuus ja kyberturvallisuus ovat hyvin erilaisia luonteeltaan ja tur-
vallisuusratkaisuiltaan. Lakiesitys edellyttaa kaiken aikaista varautumista ja ettd yrityk-
sissa nimetaan turvauhkiin liittyva vastuuhenkil®. Suurissa yrityksissa naita hoidetaan
todennakdisesti eri henkildiden ja usein myods eri organisaatioiden toimesta. Pienem-
missa yrityksissa voi olla vaikeaa 10ytaa syvaa asiantuntemusta naista molemmista tur-
vallisuuden alueista.

Hyvakaan yritys ei yksin parjaa turvauhkien kanssa. Siksi on tarkeaa, etta yrityksilla on
tukena viranomainen kuten esimerkiksi Tukes ja Kyberturvallisuuskeskus, jotka keraavat
tietoja erilaisista uhista ja osaltaan auttavat yrityksia tunnistamaan ja siten myds varau-
tumaan rikollisten uusimpiin yrityksiin.

Erityinen kiitos lainvalmistelussa siitd, etta lakiehdotuksessa korostetaan prosessinhallin-
tajarjestelmien turvallisuutta. Se on erittdin tarkeaa.
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