Hallituksen esitys eduskunnalle laeiksi vaarallisten kemikaalien ja rajahteiden kasittelyn tur-
vallisuudesta annetun lain muuttamisesta ja turvallisuusselvityslain 19 8:n muuttamisesta tur-
vauhkiin varautumiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi vaarallisten kemikaalien ja réjahteiden kasittelysta anne-
tun lain (jaljempana kemikaaliturvallisuuslain) soveltamisalaa kattamaan my®ds toimintojen suo-
jaaminen turvauhilta. Kemikaaliturvallisuuslaissa sdadettaisiin turvauhkiin varautumisen ja tur-
vallisuusjdrjestelyjen yleiset perusteet kaikkia toiminnanharjoittajia velvoittavasti. Turvauhkiin
varautumista koskeviin sdannoksiin ehdotetaan riskiperusteista l1&hestymistapaa varautumistoi-
mien laajuuteen ja tarpeellisuuteen. Kemikaaliturvallisuuslakiin lisattaisiin uutena velvoitteena
toiminnanharjoittajalle tieto- ja automaatiojarjestelmien suojaamista koskeva sdannds, joka olisi
tarkoituksenmukaista ottaa lakiin myds nykyisen soveltamisalan eli onnettomuusvaaroihin va-
rautumisen puitteissa. Liséksi ehdotetaan muutosta perusmuotoista henkil6turvallisuusselvi-
tysta koskevaan turvallisuusselvityslain 19 §:aan.

Lait on tarkoitettu tulemaan voimaan 1.9.2023.
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PERUSTELUT
1 Johdanto

Viimeaikaiset rikollisessa ja terroristisessa tarkoituksessa tehdyt teot maailmalla ja lahialueella
aiheuttavat tarpeen tarkastella yhteiskunnan varautumista eri sektoreissa ja toiminnoissa. Tuk-
holmassa (7.4.2017), Berliinissd (19.12.2016) ja Nizzassa (14.7.2016) tehtiin terrori-iskut, jossa
anastettu kuorma-auto tormaytettiin tarkoituksellisesti ihmismassaan mahdollisimman suuren
vahingon tuottamiseksi. Terroristisessa tarkoituksessa tehdyssa teossa aiheutetaan pelkoa yh-
teiskunnassa ja vaarannetaan yleista turvallisuutta. Lievimmilladn taas kyberhydkkéyksella voi-
daan aiheuttaa toiminnan keskeyttaminen, vaikka vain varotoimenpiteend kuten tapahtui Yh-
dysvaltain suurimman polttoaineen siirtoon tarkoitetun putkilinjaston osalta toukokuussa 2021.
Kevaan 2022 aikana on herannyt huoli myds valtiollisten toimijoiden mahdollisista vaikutta-
misyrityksistéd tuotantolaitosten automaatiojarjestelmiin.

Vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta annetun lain (390/2005, jal-
jempénad kemikaaliturvallisuuslaki) soveltamisalalle kuuluviin kohteisiin liittyy riski edella
mainitun kaltaisen toiminnan kohteeksi joutumisesta, jolloin teollisuuslaitoksen prosessia tai
kemikaalivarastoja voitaisiin kdyttdd vahingoittamistarkoituksessa merkittdvien henkil6-, ym-
péristd- ja omaisuusvahinkojen tuottamiseksi. Tdssa esityksessad edelld kuvatun kaltaisesta
uhasta kaytetadn nimitysta turvauhka, joka maéritelldan tarkemmin esitykseen siséltyvissa py-
kalaehdotuksissa. Turvallisuudella tarkoitetaan téssa yhteydessa tilaa, jossa sekd onnettomuus-
vaarat ettd turvauhat ovat hallittavissa.

Voimassa olevassa kemikaaliturvallisuutta koskevassa saéntelyssé lahtokohtana on kemikaali-
turvallisuuden parantaminen estdmalld tahattomia onnettomuuksia. Onnettomuuksien esta-
miseksi sdadetyt toimenpiteet tukevat myods turvauhkiin varautumista. Nama eivéat kuitenkaan
yksin ole riittdvia. Tahattomasta onnettomuudesta ja tahallisesta teosta aiheutuvat seuraukset,
kuten henkil6-, ymparistd- ja omaisuusvahingot, voivat olla samanlaisia, vaikka tarpeellisten
varautumistoimien osalta on eroavaisuutta. Onnettomuusvaaroihin varautuminen ei tasté syysta
yksin riittavassa madrin suojaa kemikaalikohteita tahallisilta teoilta. Yhteiskunnan turvallisuus-
strategiassa (2017) kemikaalionnettomuuksiin varautuminen on méadritetty yhdeksi strategiseksi
tehtévaksi. Yhteiskunnan turvallisuusstrategian péaivitys valmistuu syksylla 2022. VVakavat ke-
mikaali- ja rdjahdeonnettomuudet vaarallisia aineita késittelevissa teollisuuslaitoksissa on tun-
nistettu myds kansallisissa riskiarvioissa. Pdivitetty kansallinen riskiarvio valmistuu kevaalla
2022.

Rikoslaissa (39/1889) tietyt teot ja laiminlydnnit on sdddetty rangaistavaksi, mutta sdéntely ei
estd, eikd valttamatta hillitse etenkaan terroristisessa tarkoituksessa toimivia tahoja. Sisdinen
turvallisuus kuuluu sisaministerion vastuulle. Ty6- ja elinkeinoministerio ja sisaministerié ovat
keskustelleet turvauhkiin varautumisesta kevaalla 2017, jolloin todettiin, ettd turvauhkiin va-
rautumista tulee kehittadd. Luonteva séantelyinstrumentti olisi asianomainen substanssisadntely,
eli tyo- ja elinkeinoministerion valmisteluvastuulla oleva kemikaaliturvallisuuslaki, jolloin tur-
vallisuusvaatimukset olisivat riskiperusteisesti kohdennettuja ja turvallisuusvaatimuksilla olisi
my0s tehokas rikollisuutta ennaltaehkéiseva vaikutus. Myos muilla sektoreilla on vastaavalla
tavalla séadetty turvavaatimuksista erikseen. Ydinlaitosten osalta turvallisuusvaatimuksista on
sdadetty ydinenergialaissa (990/1987). Satamien turvajarjestelyistd saadetdan laissa erdiden
alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta (485/2004). Vaa-
rallisten aineiden kuljetusten turvallisuutta koskee vaarallisten aineiden kuljetusta koskeva
saantely. Tarkoituksenmukaista on, ettd kansallisesti vaarallisten kemikaalien kasittely-, varas-
tointi- sekd kuljetussadnndkset muodostaisivat johdonmukaisen ja selkeésti sovellettavan koko-
naisuuden.



Kemikaaliturvallisuuslain soveltamisalan mukaisiin kohteisiin liittyy moninaisesti sadntelyé eri
hallinnonaloilta ja myés muulla saantelylla voi olla positiivisia vaikutuksia kokonaisturvalli-
suuden kannalta kemikaaliturvallisuuslain soveltamisalan mukaisissa kohteissa.

Kemikaaliturvallisuuslain vaatimukset koskevat myés puolustusvoimia, jollei kemikaaliturval-
lisuuslaissa toisin saadeta. Puolustusvoimien kemikaalikohteiden osalta turvauhkiin varautumi-
nen on jo nyt korkealla tasolla.

Lahtokohtana turvallisuuden varmistamisessa kaikilla sen osa-alueilla on toiminnanharjoittajan
oma vastuu. Turvallisuus- ja toimintaympéristd on muuttunut viime aikoina. Yhteiskunnan di-
gitalisoituminen muuttaa jo sellaisenaan toimintaymparistoa ja sadntelytarvetta, silla se on osin
helpottanut ja nopeuttanut tiedonsiirtoa ja toimintatapoja, mutta samalla asettanut paljon my6s
turvauhkakriittista tietoa helpommin saavutettavaksi. Rikolliseen toimintaan ja terrorismiin liit-
tyva vaara vaatii osin aiemmasta poikkeavaa varautumista. Vakavien turvauhkien toteutumisen
mahdollisuutta ei voida Suomessakaan poissulkea. Yhteiskunnassa on uusien uhkakuvien va-
lossa haavoittuvuutta, jonka korjaaminen edellyttaa pitkdjanteista riskitasojen seurantaa ja arvi-
ointia seka tarvittavien toimenpiteiden mééaratietoista toteutusta hyvassa yhteistyssd. Varautu-
misessa tulee ottaa huomioon lainsdadantétoimien ja toimeenpanon vaatima aika. Talla hetkella
kemianteollisuuden ja vaarallisten kemikaalien kayttajien turvauhkiin varautuminen on hyvin
eritasoista ja -tahtista. Suurilla yrityksill4 varautuminen on paasaéantoisesti edistyneempéa kay-
tossa olevien suurempien resurssien vuoksi. Kuten muidenkin vaarallisten kemikaalien ja rajéh-
teiden seka turvallisuusjérjestelyiden osalta, tulee ainakin turvauhkiin varautumisen yleisten pe-
riaatteiden olla kaikkia toimijoita velvoittavasti laissa. Liséksi tulee saataa toimivaltaisista vi-
ranomaisista ja riittavista viranomaisten toimivaltuuksista. Pelkastaan vapaaehtoisuuteen perus-
tuva etenemistapa on liian hidas ja voi jattda osan toiminnanharjoittajista sivuun. Ratkaisut toi-
minnanharjoittajien velvoitteiden ja viranomaisten uusien valvontatehtévien osalta tulee hakea
riskiarviointiin perustuen siten, ettd ne ovat kohtuullisia, mutta silti tarpeeksi vaikuttavia.

Haasteita sdantelylle aiheuttaa kemikaaliturvallisuuslain mukaisten kohteiden moninaisuus
maérallisesti ja toiminnallisesti. Kohteet voivat erota toisistaan hyvin paljon kooltaan ja ne voi-
vat sijaita hyvin erilaisissa toimintaymparistdissa. Liséksi kohteissa olevien vaarallisten kemi-
kaalien ja rdjéhteiden laatu ja mééra vaihtelevat. Kohteet vaihtelevat aina kansainvalisestikin
merkittavista suurista teollisuuskombinaateista pienempiin kohdetyyppeihin, joita on lukumaa-
raisesti hyvin paljon eri puolilla maata ja jotka sijaitsevat paikoissa, joissa liikkuu paljon ihmi-
sid. Huomioon tulee ottaa my0ds kohteet, joissa vaaralliset kemikaalit eivét ole toiminnan keski-
0ssd, mutta joissa ne silti voivat aiheuttaa merkittavié turvallisuusriskejé.

Valmistelun aikana paadyttiin siihen, etté tarvitaan toimenpiteitd kemikaaliturvallisuuslain koh-
teiden turvallisuustason parantamiseksi sdantelya kehittdmalld. Turvauhkiin varautumista tulisi
kansallisesti kehittad, jotta saavutetaan kemikaaliturvallisuuslaissa sdédetty onnettomuusvaa-
roihin varautumista vastaava taso. Onnettomuusvaaroihin ja turvauhkiin varautuminen tukevat
toisiaan ja poikkeusoloihin seka vakaviin hairiétilanteisiin varautumista.

Esivalmistelussa kiinnitettiin huomiota muun muassa voimassa olevan kemikaaliturvallisuus-
lain soveltamisalaan ja sen laajentamisen vaikutuksiin. Tarkasteltavana oli esimerkiksi kysymys
siitd, takaako kemikaaliturvallisuuslain soveltamisalan laajentaminen riittavan turvallisuustason
mya0s turvauhkiin varautumisessa vai onko soveltamisalan laajentamisen liséksi tarpeen lisatéa
kemikaaliturvallisuuslakiin uusia nimenomaisia vaatimuksia ja velvoitteita toiminnanharjoitta-
jille. Uusia vaatimuksia ja velvoitteita harkittiin esimerkiksi liittyen riskien kartoittamiseen,
suunnitteluun, johtamisjarjestelmaan, henkildston koulutukseen ja harjoitteluun, teknisiin ja ra-
kenteellisiin toimiin, tieto- ja automaatiojérjestelmien suojaamiseen kemikaalikohteissa sekd
kemikaalikohteen henkiloston luotettavuuden selvittdmiseen. Lisaksi esivalmistelussa on otettu
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huomioon muun muassa viranomaisia ja toiminnanharjoittajia koskevat julkisuuteen ja tiedot-
tamiseen liittyvét velvollisuudet, viranomaisten toimivalta ja toimivaltuudet, resurssitarpeet
seka siirtymaajat.

2 Valmisteluvaiheet ja aineisto

Tyo- ja elinkeinoministerio sek& sisdministerid keskustelivat kemikaalikohteiden turvauhkiin
varautumisesta kevaalla 2017. Tuolloin todettiin, ettd turvauhkiin varautumista tulee kehitta4 ja
luontevana pidettiin turvauhkiin varautumista koskevien sdénndsten siséllyttdmista kemikaali-
turvallisuuslakiin.

Ty0- ja elinkeinoministerio asetti kesékuussa 2017 tydryhman, jonka tehtdvana oli selvittaa ri-
kolliseen toimintaan ja terrorismin uhkaan varautumiseen liittyvat sddntelyn kehittdmistarpeet
vaarallisten kemikaalien ja rdjahteiden késittelyn turvallisuutta koskevassa séantelyssa ja tehda
esitys tarvittavista sdadostoimista. Tydryhman tehtavana oli selvittad séantelytarpeet koskien
tavanomaiseen rikolliseen toimintaan, tahalliseen vahingontekoon, terrorismiin seka kybervai-
kuttamiseen varautumista.

Tyoryhméssa olivat edustettuina tyo- ja elinkeinoministerio, liikenne- ja viestintdministerio,
puolustusministeri®, siséministeridn poliisi- ja pelastusosastot, sosiaali- ja terveysministerio,
ympéristdministerid, Poliisihallituksen nimeamana Helsingin poliisilaitos, Tukes, Pirkanmaan
pelastuslaitos, Metsateollisuus ry, Elinkeinoeldméan keskusliitto EK, Kemianteollisuus ry sek&
Oljy- ja biopolttoaineala ry. Tydnsa aikana tyoryhma kuuli Kaupan liitto ry:td, Energiateollisuus
ry:t4, Liikenteen turvallisuusvirasto Trafia sekd Viestintaviraston Kyberturvallisuuskeskusta.

Tyoryhmé laati tyonsé aikana raportin, jossa se antoi ehdotukset kemikaaliturvallisuuslain seké
turvallisuusselvityslain muuttamisesta. Joulukuussa 2017 ty6- ja elinkeinoministerit pyysi lau-
suntoja tydryhman raportista. Lausuntoja saatiin 40 kappaletta ja niista laadittiin kevaalla 2018
lausuntoyhteenveto. Taman jéalkeen tyo- ja elinkeinoministeridssa kaynnistettiin hallituksen esi-
tyksen valmistelu, joka perustui tydryhmén tyohon seka tydryhman raportista saatuun lausun-
topalautteeseen.

Esivalmistelun aikana on pidetty yhteyttd keskeisiin sidosryhmiin ja pyydetty kommentteja
muun muassa turvallisuustekniikan neuvottelukunnalta (Valtioneuvoston asetus turvallisuus-
tekniikan neuvottelukunnasta 340/2017) seké syksylla 2017 toimineelta tydryhmalta. Turvalli-
suustekniikan neuvottelukunnalla on useita jaostoja, jotka keskittyvét teknisen turvallisuuden
eri alueisiin. Resurssipulan vuoksi hallituksen esityksen valmistelu jai tauolle syksylla 2018.

Hallituksen esityksen valmistelu kaynnistettiin uudelleen syksylla 2021 ja valmistelua varten
nimitettiin uusi tydryhma. Tyéryhmassa ovat edustettuna tyo- ja elinkeinoministerid, sisaminis-
teridn poliisi- ja pelastusosastot seka kansallisen turvallisuuden yksikkd, sosiaali- ja terveysmi-
nisterio, ymparistoministerio, puolustusministerion nimedmana puolustusvoimat, maa- ja met-
satalousministerid, Suomen Kuntaliitto, Traficom, Kyberturvallisuuskeskus, Tukes, Kemiante-
ollisuus ry (edustaa jarjestojen kemikaaliryhméad), Teollisuusliitto, Suojelupoliisi, Poliisihallitus
ja Turvallisuuskomitean sihteeristd. Ty6ryhmén toimikausi paattyy 31.5.2023.

Valmistelun aikana on pidetty yhteytta sidosryhmiin ja valmistelun tilasta on kerrottu turvalli-
suustekniikan neuvottelukunnassa ja sen alaisissa jaostoissa. Valmistelun tavoitteista ja tilasta
on kerrottu my6s useissa sidosryhmien seminaareissa ja koulutustilaisuuksissa.



Turvauhkavaatimusten vaikuttavuutta ja vaikutuksia on arvioitu pelastuslaitoksille (joulukuu
2021) ja toiminnanharjoittajille (tammikuu 2022) suunnattujen kyselyjen avulla. Toiminnanhar-
joittajille jarjestettiin lakimuutoksesta lisaksi kuulemistilaisuus helmikuussa 2022.

3 Nykytila
3.1 Lainsdadanto ja kaytanto
3.1.1 Lains&&danto

Kemikaaliturvallisuuslaki tuli voimaan vuonna 2005, jolloin se korvasi lain rajahdysvaaralli-
sista aineista (263/1953). Lakia on uudistettu sen voimaantulon jalkeen useaan otteeseen. Lain
nojalla on annettu uusia valtioneuvoston asetuksia, minka liséksi lain voimaantullessa jéi voi-
maan aiemman lain nojalla annettua alemman asteista sdéntelya. Lain 138 §:ssa on lueteltu ne
ennen lain voimaantuloa annetut asetukset ja kauppa- ja teollisuusministerion péaatokset, jotka
ovat jaéneet edelleen voimaan.

Lain tarkoitus, soveltamisala ja soveltamisalan rajaukset

Kemikaaliturvallisuuslain tarkoituksena on ehkéisté ja torjua vaarallisten kemikaalien seké ra-
jahteiden valmistuksesta, kaytostd, siirrosta, varastoinnista, sailytyksesta ja muusta kasittelysta
aiheutuvia henkil®-, ymparisto- ja omaisuusvahinkoja. Henkilévahingoilta suojellaan seké tuo-
tantolaitoksessa tyoskentelevia ettd tuotantolaitoksen ulkopuolella toimivia ja asuvia ihmisia.
Lain tarkoituksena on liséksi edistaa yleista turvallisuutta.

Lain soveltamisala on laaja ja yleislain luonteinen. Lakia sovelletaan kaikkien vaarallisten ke-
mikaalien teolliseen kasittelyyn, varastointiin, siirtoon ja sailytykseen. Néin ollen soveltamis-
alaan kuuluvat fysikaalista vaaraa aiheuttavat palo- ja rajahdysvaaralliset kemikaalit seka ter-
veydelle ja ympéristolle vaaralliset kemikaalit. Lisdksi laki koskee rdjéhteiden valmistusta,
maahantuontia, kayttéd, siirtoa, kauppaa, luovutusta, hallussapitoa, varastointia, séilytysta ja
hévittdmista. Laki koskee myds vaarallisia kemikaaleja seké rajéhteitd koskevissa toiminnoissa
kaytettaville laitteille ja laitteistoille asetettavia vaatimuksia seka niiden varmentamiseen liitty-
via toimenpiteitd. Edella mainittujen laitteiden ja laitteistojen asennukseen ja huoltoon liitty-
vistd vaatimuksista sekd muista vahinkojen estamiseksi tarvittavista toimenpiteista saddetdan
my0s kemikaaliturvallisuuslaissa. Lain soveltamisalaan kuuluu lisaksi pdlyjen aiheuttaman ré-
jahdysvaaran ehkadiseminen vaarallisten kemikaalien teollisen ké&sittelyn ja varastoinnin yhtey-
dessa. Lain sddnndksia sovelletaan myds puolustusvoimien toimintaan, jollei kemikaaliturval-
lisuuslaissa erikseen muuta saadeta. Lain nojalla annettuja valtioneuvoston asetuksia ei sovel-
leta puolustusvoimien toimintaan, vaan laissa on saddetty, mistd asioista voidaan tarkemmin
saataa puolustusministerion asetuksella. Puolustushallinto valvoo kemikaaliturvallisuuslain
sdénndsten noudattamista puolustusvoimissa.

Kemikaaliturvallisuuslailla on pantu taytantoon EU-lainsaddantoa ja osin kansainvélisten sopi-
musten velvoitteita, kuten esimerkiksi yhdistyneiden kansakuntien yleissopimus teollisuuson-
nettomuuksien rajojen yli ulottuvista vaikutuksista. Suuronnettomuusvaaraa aiheuttavien kemi-
anlaitosten ja rajahteiden valmistuksen kannalta keskeisin EU-saddds on Euroopan parlamentin
ja neuvoston direktiivi 2012/18/EU vaarallisista aineista aiheutuvien suuronnettomuusvaarojen
torjunnasta sek& neuvoston direktiivin 96/82/EY muuttamisesta ja my6hemmasta kumoami-
sesta (Seveso Il -direktiivi). Kyseinen direktiivi on pantu tdytantoon Suomessa padosin kemi-
kaaliturvallisuuslailla.



Lain soveltamisalan rajauksista sdadetdan kemikaaliturvallisuuslain 4 §:ssa. Lakia ei muun mu-
assa sovelleta tuotantolaitoksen alueen ulkopuolella tapahtuvaan, vaarallisten aineiden kulje-
tuksesta annetussa laissa (719/1994) tarkoitettuun kuljetukseen eiké kuljetustapahtumaan suo-
raan liittyvadn tilapaisen varastointiin. Lakia ei sovelleta myosk&éan vaarallisten kemikaalien
kayttoon ja séilytykseen aluksessa. Vaarallisten aineiden kuljetuksesta annettuja saédnnoksia
noudatetaan aluksien osalta kappaletavarakuljetuksissa tietyin rajauksin. Vaarallisten aineiden
kuljetusta koskevan lainsdadannon uudistus (HE 220/2021) on eduskunnan kasiteltdvana.

Yleiset turvallisuusvaatimukset

Vaarallisten kemikaalien ja rdjéhteiden valmistusta, kasittelya ja varastointia koskevista ylei-
sistd turvallisuusvaatimuksista sd&detdan lain 2 luvussa. Toiminnanharjoittajalla on vastuu ka-
sittelemistddn vaarallisista kemikaaleista ja rgjahteistd. Luvussa séadetddn keskeisista turvalli-
suusperiaatteista, joita ovat toiminnanharjoittajan selvillaolovelvollisuus, valintavelvollisuus ja
huolehtimisvelvollisuus. Toiminnanharjoittajan tulee ottaa ne huomioon toimintaa suunnitelta-
essa ja harjoitettaessa. Turvallisuusvaatimuksiin sisdltyvat myos keskeiset sadannokset toimin-
nan jdrjestamisesté tuotantolaitoksessa, tuotantolaitoksen suunnittelusta ja rakentamisesta seka
tuotantolaitoksen sijoituksesta. Yksityiskohtaisemmista turvallisuusvaatimuksista s&adetaan
lain nojalla annettavissa asetuksissa seka lain nojalla voimaan jatetyilla alemman asteisissa séa-
doksissé. Vaarallisten kemikaalien osalta keskeisié asetuksia ovat valtioneuvoston asetus vaa-
rallisten kemikaalien teollisen késittelyn ja varastoinnin turvallisuusvaatimuksista (856/2012),
valtioneuvoston asetus nestekaasulaitosten turvallisuusvaatimuksista (858/2012) ja valtioneu-
voston asetus maakaasun kasittelyn turvallisuudesta (551/2009). Réjahteiden valmistuksen ja
varastoinnin osalta keskeinen asetus on valtioneuvoston asetus rajéhteiden valmistuksen, késit-
telyn ja varastoinnin turvallisuusvaatimuksista (1101/2015). My6s valvontaviranomaisten esit-
tdmat vaatimukset turvallisuustoimenpiteistd perustuvat naihin turvallisuusvaatimuksiin.

Vaarallisten kemikaalien k&sittely ja varastointi

Teollinen kasittely ja varastointi jaetaan vaarallisten kemikaalien maaran ja vaarallisuuden mu-
kaan laajamittaiseen ja vahdiseen teolliseen kasittelyyn ja varastointiin. Jaottelun mukaisesti
madraytyvat tatd toimintaa koskevat hallintomenettelyt ja valvontaviranomainen. Jaottelusta
laajamittaiseen ja vahdiseen toimintaan saddetaan valtioneuvoston asetuksessa vaarallisten ke-
mikaalien késittelyn ja varastoinnin valvonnasta (685/2015) ja sen liitteessa I. Liitteessa on esi-
tetty vahimmadismaarat eri kemikaaleille ja kemikaaliluokille. Vaarallisten kemikaalien teolli-
nen késittely ja varastointi voi méaéraytyé laajamittaiseksi yksittdisen vaarallisen kemikaalin tai
samaan kemikaaliluokkaan kuuluvien kemikaalien yhteisméaaran perusteella tai terveydelle vaa-
rallisten, ymparistolle vaarallisten tai fysikaalista vaaraa aiheuttavien palo- ja rajahdysvaaral-
listen kemikaalien yhteismaaran perusteella. Laajamittaista toimintaa valvoo Turvallisuus- ja
kemikaalivirasto (Tukes). Muun kuin laajamittaisen, eli niin sanotun vahéisen toiminnan ja séi-
Iytyksen valvonta kuuluu pelastusviranomaiselle. VVaarallisen kemikaalin laajamittaista teollista
kéasittelyd ja varastointia saa lain mukaan harjoittaa vain Tukesin luvalla. VVahéisen teollisen
kasittelyn ja varastoinnin harjoittaminen edellyttdd ilmoituksen tekemisté pelastusviranomai-
selle. Laissa on tarkempia sdanndksia lupa- ja ilmoitusmenettelysta seka luvan myodntamisestéa
ja ilmoituksen kasittelysta. Laissa on sdannokset myods tuotantolaitosten tarkastuksesta, siséi-
sestd pelastussuunnitelmasta seké teollisen kasittelyn ja varastoinnin vastuuhenkildsta.

Lain 3 luvussa on myds saannokset toimenpiteistd vaarallisista kemikaaleista aiheutuvien suur-
onnettomuuksien ehk&isemiseksi. Nama saannokset perustuvat Seveso Il -direktiivin vaati-
muksiin. Niin sanotut suuronnettomuusvaaralliset tuotantolaitokset méaraytyvét vaarallisten



kemikaalien kasittelyn ja varastoinnin valvonnasta annetun asetuksen liitteen | mukaisesti sa-
mojen periaatteiden mukaan kuin jaottelu laajamittaiseen ja véhaiseen toimintaan. Tuotantolai-
toksessa, jossa vaarallisten kemikaalien kasittelystd ja varastoinnista voi aiheutua suuronnetto-
muus, toiminnanharjoittajan on laadittava asiakirja, jossa selostetaan toimintaperiaatteet suur-
onnettomuuksien ehkéisemiseksi. Vastaavasti, jos toiminnasta voi aiheutua huomattava suur-
onnettomuus, toiminnanharjoittajan on laadittava turvallisuusselvitys, jossa toiminnanharjoit-
taja osoittaa toimintaperiaatteensa suuronnettomuuksien ehkaisemiseksi ja rajoittamiseksi seké
antaa tarvittavat tiedot niiden toteuttamiseksi tarvittavasta organisaatiosta ja turvallisuusjohta-
misjarjestelmastd. Laissa saddetddn myos turvallisuusselvityksen esilla pitdmisesta seké suur-
onnettomuusvaarallisten kohteiden tiedottamisvelvollisuudesta. Seveso I11 -direktiivin toimeen-
panon vuoksi tiedottamisvelvollisuus on laajentunut aiempaan verrattuna. Liséksi kemikaalitur-
vallisuuslaissa on séé&detty myos Tukesin velvoitteista laatia tarkastussuunnitelma ja -ohjelma
seké valvoa ja tarkastaa vaarallisten kemikaalien laajamittaista teollista kasittelya ja varastointia
harjoittavia tuotantolaitoksia. Edella mainittujen sadnnosten liséksi 3 luvussa on yleiset s&én-
nokset vaarallisten kemikaalien séilytyksestd, sailytysmadrista ja niitd koskevista rajoituksista
seké vaarallisten kemikaalien siirrosta putkistoissa tuotantolaitoksen ulkopuolella.

Vaarallisiin kemikaaleihin liittyvat tuotteet

Vaarallisten kemikaalien kasittelyssa ja varastoinnissa kaytettavia laitteita ja laitteistoja koske-
vista vaatimuksista ja niiden vaatimustenmukaisuuden osoittamiseen liittyvista toimenpiteistéa
sdadetaan lain 5 luvussa. Sdannokset koskevat aerosoleja seka vaarallisten kemikaalien sailioita.
Sailioitd koskevat vaatimukset ovat kansallisia, mutta muut vaatimukset perustuvat asian-
omaista laitetta ja laitteistoa koskevaan EU-direktiiviin. Lain 6 luvussa séédetdan vaarallisiin
kemikaaleihin liittyvien laitteistojen asennusta ja huoltoa koskevasta yleisesté velvoitteesta.

Rajéhteiden valmistus ja varastointi

Réjahteiden valmistusta saa harjoittaa vain Tukesin luvalla. Téstd saddetdén lain 7 luvussa.
Edellytyksend luvan myontamiselle on, ettd toiminnanharjoittaja on osoittanut, ettd toiminta
tayttaa lain 2 luvun mukaiset turvallisuusvaatimukset. Tukesin on valvottava luvanvaraista ra-
jahteiden valmistusta ja varastointia harjoittavan tuotantolaitoksen teknisté toteutusta seké sen
toimintaperiaatteiden, toimintatapojen ja johtamisjarjestelmien vaatimustenmukaisuutta ja toi-
mivuutta vastaavasti kuin vaarallisten kemikaalien teollista k&sittelyé ja varastointia harjoittavia
tuotantolaitoksia. Lisaksi edellytetaan, ettd toiminnanharjoittaja nimedd vastuuhenkildn, jonka
tehtdvana on huolehtia siitd, ettd tuotantolaitoksessa toimitaan rajahteitd koskevien saanndsten
ja lupaehtojen seké laadittujen toimintaperiaatteiden ja suunnitelmien mukaisesti. Kemikaali-
turvallisuuslaissa on erikseen sédannokset rajahteiden valmistuksesta siirrettavalla laitteistolla
(58 a 8) seka rajahteiden tilapaisesta varastoinnista (58 b §). Tarkemmista vaatimuksista sdéde-
tddn valtioneuvoston asetuksessa rajahteiden valmistuksen ja varastoinnin valvonnasta
(819/2015) ja valtioneuvoston asetuksessa rajahteiden valmistuksen, kasittelyn ja varastoinnin
turvallisuusvaatimuksista (1101/2015).

Kemikaaliturvallisuuslain 8 luvussa on rajahteiden hyvaksymista, maahantuontia ja siirtoa kos-
kevia vaatimuksia. Lain 9 luvussa sdddetddn rajahteiden kaytostd. Lain 10 luvussa saddetddn
ilotulitteita koskevista erityissaannoksista. Lain 11 luvussa saddetddn toiminnanharjoittajan vel-
vollisuudesta ilmoittaa kemikaali- ja rdjahdeonnettomuuksista ja kemikaali- ja rajahdeonnetto-
muuden tutkinnasta. Lain 12 luvussa séddetéén tarkastuslaitoksista sek& 12 a luvussa lupa-asi-
asta kuulemisesta ja tiedottamisesta.

Viranomaisten valvontakeinot, pakkokeinot ja rangaistussaannokset
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Lain 13 luvussa sééadetddn kemikaaliturvallisuuslain valvontaviranomaisen valvontakeinoista.
Myds lain 14 luvussa on valvontakeinoja, kuten tiedonsaantia ja tarkastusoikeutta koskevia
sdannoksia sekd saannos virka-avusta. Lain 15 luvussa on hallinnollisia pakkokeinoja (uhka-
sakko, teettdmis- tai keskeyttamisuhka) koskevat sdannokset, rangaistussaannokset ja muutok-
senhakua koskeva sdédnnos.

Lain valvontaviranomaiset ja tyonjako

Lain 14 luvussa on valvontaviranomaisia koskevat sadnnokset. Lain s&éadnndsten noudattamista
koskevan valvonnan ylin johto ja ohjaus kuuluvat lain 114 §:n mukaan ty0- ja elinkeinominis-
teridlle. Lain 115 8:n 1 momentin mukaan Tukes valvoo kemikaaliturvallisuuslain noudatta-
mista silta osin kuin tehtdvaa ei ole saddetty muulle viranomaiselle. Vaarallisten kemikaalien
laajamittaisen teollisen kasittelyn ja varastoinnin luvitus ja valvonta kuuluvat Tukesille ja va-
héisen teollisen késittelyn ja varastoinnin valvonta pelastusviranomaiselle. Pelastusviranomai-
set valvovat pyroteknisten tuotteiden varastointia kaupan yhteydessa. Pyroteknisten tuotteiden
varastoinnista kaupan yhteydessé edellytetdan tehtavan ilmoitus pelastusviranomaiselle. Pelas-
tusviranomainen tarkastaa kaupan yhteydessa olevien varastojen toimintatavat ja teknisen to-
teutuksen vaatimustenmukaisuuden. Rajéhteiden kauppaa harjoittavalta liikkeeltd edellytetaan
myos vastuuhenkil6d, jonka tehtdvana on huolehtia siité, ettd kauppaa ja varastointia hoidetaan
réjahteita koskevien sdanndsten ja valvontaviranomaisten asettamien ehtojen mukaisesti. Poliisi
valvoo rdjahteiden kayttoa, siirtoa, luovutusta ja havittdmista seké ilotulitusnaytoksia. Muilta
osin réjahteiden valvonta kemikaaliturvallisuuslain, rajahteiden vaatimustenmukaisuudesta an-
netll(Jn Ilallin ja pyroteknisten tuotteiden vaatimustenmukaisuudesta annetun lain nojalla kuuluu
Tukesille.

Tukes ohjaa ja yhtendistaa pelastusviranomaisten ja poliisin toimintaa lain valvonnassa (116 §).
Jatkossa on huomioitava, etta sote-uudistuksessa pelastustoimi organisoituu osittain uudelleen.
Uudistuksen myoté pelastustoimen jarjestamisesta vastaavat vuoden 2023 alusta lahtien hyvin-
vointialueet ja Helsingin kaupunki. Hyvinvointialueet ja Helsingin kaupunki vastaavat myos
sosiaali- ja terveyspalveluiden jérjestdmisesta alueellaan. Pelastustoimi on kuitenkin jatkossa-
kin erillinen, sosiaali- ja terveystoimen kanssa rinnakkainen toimiala.

Turvallisuus- ja kemikaaliviraston tehtavista

Kemikaaliturvallisuuslain 115 §:n 1 momentin mukaan Tukes valvoo kemikaaliturvallisuuslain
noudattamista siltd osin kuin tehtdvéa ei ole saddetty muulle viranomaiselle. Lain 116 §:n mu-
kaan Tukes myds ohjaa ja yhtenaistaa pelastusviranomaisten ja poliisin toimintaa lain valvon-
nassa. Ohjaus vaatinee jatkossa tehostamista. Ohjaus- ja yhtenaistamisty6 on kérsinyt resurssien
puutteesta. Tehostamistarve on ollut olemassa jo voimassa olevan lain aikana, mutta tdma teh-
téva korostuu tulevaisuudessa, kun lain soveltamisala laajenee.

Tukes valvoo vaarallisten kemikaalien laajamittaista teollista késittelya ja varastointia, jota saa
lain mukaan harjoittaa vain Tukesin luvalla. Lisdksi kemikaaliturvallisuuslaissa on saadetty Tu-
kesin velvoitteista laatia tarkastussuunnitelma ja -ohjelma seka valvoa ja tarkastaa vaarallisten
kemikaalien laajamittaista teollista kdsittelya ja varastointia harjoittavia tuotantolaitoksia. Ny-
kyisin kemikaaliturvallisuuslain 130 8:n mukaan Tukes pit&d rekisterid kemikaaliturvallisuus-
lain soveltamisalaan kuuluvista valvontakohteista vaarallisten kemikaalien ja rdjahteiden kasit-
telyn valvontaa ja sen kehittdmista varten.

Pelastusviranomaisten tehtavista



Pelastusviranomaiset valvovat kemikaaliturvallisuuslain noudattamista, kun on kyse vaarallis-
ten kemikaalien vahdisesté teollisesta kasittelysté ja varastoinnista tai sailytyksestd, jollei toi-
minta ole osa Tukesin valvonnassa olevaa toiminnallista kokonaisuutta. Lisaksi pelastusviran-
omainen valvoo yksityiseen kulutukseen hyvéksyttyjen ilotulitteiden ja vahaista vaaraa aiheut-
tavien muiden pyroteknisten tuotteiden varastointia kaupan yhteydessa seké rajahteiden ja vaa-
rallisten kemikaalien kéyttoa erikoistehosteena kokoontumislaissa (530/1999) tarkoitetuissa
yleisissé kokouksissa ja yleisotilaisuuksissa.

Vaarallisen kemikaalin véahaista teollista késittelya ja varastointia saa harjoittaa vain tekemalla
siitd ilmoituksen pelastusviranomaiselle, joka tekee asiasta padtoksen. Pelastusviranomaisen on
tarkastettava vaarallisten kemikaalien vahaista teollista kasittelyd ja varastointia harjoittavan
tuotantolaitoksen toimintatavat ja teknisen toteutuksen vaatimustenmukaisuus ennen tuotanto-
laitoksen kayttoonottoa. Pelastusviranomaisen on tarkastettava suunnitelmallisesti, jarjestel-
mallisesti ja mé&aréajoin valvonnan alaiset tuotantolaitokset niiden toiminnan edellyttdmassa
laajuudessa riskinarviointiin perustuen. Pelastuslain (379/2011) mukaisen palotarkastuksen yh-
teydessa valvotaan myos kemikaaliturvallisuuslain velvoitteiden toteutumista. Tarkastukset si-
séllytetaén pelastuslain 79 8:n mukaiseen valvontasuunnitelmaan. Valvontasuunnitelman sisal-
16sté ei ole tarkempaa saantelyd eiké sen sisaltod ohjata valtakunnallisella valvontaohjelmalla.
Valvontasuunnitelman sisallosté ja riskinarvioinnin perusteista on pelastuslaitosten yhteistyoné
laadittu ohje, jota soveltaen pelastuslaitokset ovat laatineet valvontasuunnitelmansa. Pelastus-
laki jattaa pelastuslaitoksille valvontatehtavén osalta laajan harkinnanvaran valvonnan toteutta-
misesta. Yksityiskohtaisen saantelyn sijasta edellytetaan, ettd valvonta perustuu riskien arvioin-
tiin, ja on laadukasta, saénndllista ja tehokasta. Valvonnan suorittamiseksi pelastuslaitoksen on
tehtava palotarkastuksia ja muita valvontatehtavan edellyttdmié toimenpiteitd kuten asiakirja-
valvontaa. Pelastuslaissa ei ole sdédetty tarkemmin valvonnan kohdentamisesta tai valvontatoi-
menpiteistd eiké& esimerkiksi palotarkastusten maaravaleista.

Pelastuslaitoksilla on usein nimetty yksi henkil6 koordinoimaan kemikaaliturvallisuuslain mu-
kaista valvontaa ja olemaan tarkemmin selvilld kemikaaliturvallisuussdadosten velvoitteista.
Vaarallisten kemikaalien késittelya ja varastointia koskevien ilmoitusten kasittely ja paatésten
valmistelu on keskitetty yleensd muutamalle laitoksen henkil6lle. Kohteiden valvontaan ja esi-
merkiksi Tukesin tarkastuksille osallistutaan laajemmin.

Pelastusviranomaisen tehtdvakenttd on laajentunut vuosien saatossa lupa- ja ilmoitusrajojen
muutosten myota. Pelastusviranomaiselle on tullut tehtavia lisaa, mika on kuitenkin huomioitu
resurssien lisayksissa niukasti.

Pelastuslaitokset tekevat kemikaaliturvallisuuslain nojalla paatoksié ja tarkastuksia seka késit-
televét ilmoituksia. Nama ovat maksullisia toimintoja ja hinnoittelussa kéytetdan omakustanne-
hintaa. Edelld mainittujen toimintojen hinnoittelu vaihtelee pelastuslaitoskohtaisesti. Esimer-
kiksi vaarallisten kemikaalien vahéista teollista kasittelya tai varastointia koskevan pelastusvi-
ranominaisen paatoksen hinta vaihtelee noin 150 eurosta 400 euroon. Vaarallisten kemikaalien
vahaista teollista késittelya tai varastointia harjoittavan laitoksen tarkastuksen hinnat vaihtelevat
noin 100 eurosta 350 euroon. Muutostydta koskevien paétoksien ja tarkastuksien hinnat vaihte-
levat puolestaan noin 100 eurosta 400 euroon.

Pelastuslaitokset valvovat myds turvallisuutta alueellaan madraaikaisilla palotarkastuksilla,
joita tehd@an myos kemikaaliturvallisuuslaissa tarkoitettuihin laajamittaista toimintaa harjoitta-
viin kemikaalikohteisiin. Pelastusviranomainen antaa my6s lausuntoja muille viranomaisille,
laatii ulkoiset pelastussuunnitelmat, toimii yhteistydssa toiminnanharjoittajan kanssa seké har-
joittelee kohteissa sdannollisesti.
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Valvottavien kohteiden maarat

Tukesin valvontarekisterista saadaan tietoja kemikaalikohteiden madrista. Tukesin valvonnassa
on rekisterin mukaan laajamittaisia kemikaalilaitoksia noin 680, joista 336 kohdetta on Seveso
Il —direktiivin mukaisia niin sanottuja suuronnettomuusvaarallisia kohteita. Liséksi Tukesin
valvonnassa on noin 245 nestekaasulaitosta ja noin 414 rdjdhdevarastoa, jotka eivét ole edell
mainittuja suuronnettomuusvaarallisia kohteita. Pelastuslaitosten valvonnassa olevia kohteita
on yhteensé noin 7 000. Tietojen ajantasaisuus kuitenkin vaihtelee pelastuslaitoksittain.

Kemikaaliturvallisuus puolustusvoimissa

Kemikaaliturvallisuuslain 3 8:ssé& séadetdén lain soveltamisesta puolustusvoimissa. Pykélan 1
momentin mukaan lakia sovelletaan puolustusvoimien toimintaan, jollei kemikaaliturvallisuus-
laissa erikseen muuta séddetd. Puolustusministerion asetuksilla sdddetdén kemikaalien teollisen
kasittelyn ja varastoinnin turvallisuusvaatimuksista (712/2017) ja valvonnasta (713/2017) puo-
lustushallinnossa. Sotilasrdjéhteistd sdadetddn puolustusministerion asetuksella 772/2009. Puo-
lustusministeridssa on k&ynnissa hanke (PLM010:00/2020), jossa uudistetaan sotilasrgjahteita
koskeva saantely. Puolustusvoimista annetun lain (551/2007) 15 8:ssd sdédetadén puolustusvoi-
mien hallinnassa olevilla alueilla liikkumista koskevista kielloista ja rajoituksista. Puolustusmi-
nisterion asetuksella (1253/2007) saadetdan puolustusvoimista annetun lain 15 §:ssd tarkoite-
tuista oleskelu- ja vierailuluvasta, 15 8:n 7 momentissa tarkoitetuista kieltotauluista, 19-22
8:ssd tarkoitetun vartio- tai paivystystehtdvaa suorittavan virkamiehen koulutuksesta seka 43
8:ssd tarkoitettujen ammattisotilaan perustaitojen ja kunnon arvioimisesta. Ammattisotilaita toi-
mii kemikaalikohteissa vartiointitehtdvissa.

Valtioneuvoston asetuksella annetaan tarkemmat saannékset maanpuolustuksen kannalta eri-
tyissuojattavien kohteiden maéritelmastd, niihin padsyn rajoittamisesta ja niiden salassapidosta.

Puolustusvoimien kemikaalikohteet ovat yleensa paremmin suojattuja kuin siviilipuolen koh-
teet. Lahtokohtaisesti kemikaaliturvallisuuslain s&éannokset koskevat puolustusvoimia, jollei ke-
mikaaliturvallisuuslaissa toisin saddetd. Kiinteé ja pysyva puolustusvoimien hallinnassa oleva
rajahdekohde ympardidaan aidalla, jonka rakenteesta ja varustuksesta annetaan yksityiskohtai-
semmat ohjeet Padesikunnan antamassa Sotilasrdjahdemaérayksessa.

Puolustusvoimien hallintoyksikéissa toimivat péatoimiset turvallisuuspaéllikét sekd heidéan
alaisuudessaan turvallisuushenkil6st6d, joka osaltaan toteuttaa tilaturvallisuutta mm. suunnitte-
lemalla, johtamalla ja valvomalla tilaturvallisuuden rakentamista ja kayttdonottoa, seka hallin-
noimalla turvallisuusvalvontajérjestelmia. Hallintoyksikoiden on laadittava seka yllapidettava
kohteistaan tilaturvallisuussuunnitelmaa, joka kattaa mm uhka- ja riskianalyysin, kdytettavissa
olevat turvallisuusvalvontajérjestelmat seka kehittamistarpeet.

Painelaitesaantely

Painelaitteet ovat usein osana kemikaaliturvallisuuslain mukaista kohdetta, esimerkiksi voima-
laitosta, ja painelaitteet liittyvéat laheisesti kemikaaliturvallisuuslain soveltamistilanteisiin. Esi-
valmistelussa selvitettiin, tulisiko painelaitelaki (1144/2016) ottaa huomioon teollisuuskohtei-
den turvauhkiin varautumista koskevaa sééntelyé kehitettdessé. Painelaitteisiin voi liittyd mer-
kittavia riskejad. Painelaitelaki vastaa nykyistd kemikaaliturvallisuuslakia siten, ettd myds pai-
nelaitelaissa lahtokohtana on onnettomuuksiin varautuminen. Monesti painelaite sijaitsee kemi-
kaaliturvallisuuslain soveltamisalan mukaisessa kohteessa, jolloin kemikaaliturvallisuuslakiin

11



ehdotettavat turvauhkiin varautumista koskevat séadnnokset soveltuvat. Toimintaympéristomuu-
tosten vuoksi on myds painelaitelain turvauhkasaantelyn tarve arvioitava lahivuosina uudelleen.

3.1.2 Kéaytéanto
Standardit ja toimijoiden parhaat kaytannot

Kemikaaliturvallisuuslain 135 §:n mukaan Tukes julkaisee luettelon niistd standardeista, joita
noudattaen katsotaan kemikaaliturvallisuuslain nojalla annettujen saédnndsten vaatimusten tayt-
tyvan. Tukes paivittad luetteloita noin kerran vuodessa. Kyseisten standardien kaytdssa on nou-
datettava uusinta versiota. Tall4 hetkelld turvauhkiin varautumisen kannalta merkittavia ole-
massa olevia standardeja ovat palavien nestemaisten kemikaalien varastopaikka ja sielld olevat
kemikaalien kasittelypaikat (SFS 3350), palavien nesteiden késittely satama-alueella (SFS
3355), palavien nesteiden varaston sammutus- ja palontorjuntakalusto (SFS 3357), palavien
nesteiden jakeluasema (SFS 3352) seké palavan nesteen valmistuslaitos ja teknillinen kayttolai-
tos (SFS 3353). Lisaksi yrityksilla on kdytdssddn muita standardeja, jotka voivat myos tukea
turvauhkiin varautumisessa. Nama standardit koskevat mm. laadunhallintajérjestelmia, riskien-
hallintaa, toimitusketjun turvallisuutta, jatkuvuudenhallintaa, ympéristjohtamista, tietoturval-
lisuuden hallintaa, omaisuudenhallintaa, tyoterveys- ja turvallisuusjohtamista, yhteiskuntavas-
tuuta ja energianhallintaa.

Kemianteollisuuden ja kemikaalikaupan alojen itseséantely

Responsible Care on Euroopan kemianteollisuuden neuvoston yllapitdma vapaaehtoinen oh-
jelma, jonka avulla alan yritykset parantavat toimintaansa ymparisto-, terveys- ja turvallisuus-
kysymyksissa ja laajemminkin kestédvén kehityksen eri alueilla.

Responsible Care -ohjelman turvasdannodstossa kuvaillaan peruskaytannét ihmisten, kiinteisto-
jen, omaisuuden, tuotteiden, prosessien, tiedon ja tietojarjestelmien suojaamiseksi niihin koh-
distuvilta rikoksilta ja ilkivallalta. Responsible Care -ohjelman turvaséanndston tarkoituksena
on auttaa yrityksia parantamaan turvallisuuden hallintaa riskiperusteisen ldhestymistavan
avulla. Tavoitteena on lisata kaikkien osapuolten tietoa siitd, ettd yleista turvallisuutta voidaan
parantaa vain tiiviilla yhteisty6lla ja turvallisuuskaytantdjen saannéllisella uudelleenarvioin-
nilla.

Suomessa Responsible Care -ohjelmaa on kaytetty noin 30 vuotta. Mukana on tall4 hetkell&
yhteensé lahes 100 kemianteollisuuden eri toimialojen yritysté ja ohjelma kattaa yli 80 % ke-
mianteollisuuden tuotannosta Suomessa. Responsible Care —ohjelman periaatteet ovat kaytossa
my06s maahantuonti- ja jakeluyrityksissa.

Kemikaali-raaka-ainekaupalla on niin ikddn oma kansainvalinen responsible Care —ohjelma,
joka otettiin k&yttoon Suomessa lahes 30 vuotta sitten. Teollisuudella ja kaupalla on myds Res-
ponsible Care —yhteistyésopimus vastuullisuustyon kehittdmisesta.

Elinkeinoeldmén keskusliitto on kehittanyt yritysturvallisuusmallin, joka on jaettu eri osa-alu-
eisiin. Osa-alueet voivat olla osittain paéllekkéisia. Turvauhkiin varautumisen kannalta yritys-
turvallisuusmallin osa-alueista merkittdvéssé osassa on véarinkdytosten ja poikkeamien hal-
linta, jonka avulla organisaatio ennaltaehkaisee ja selvittdd vaarinkaytoksié, rikoksia tai muita
toimintaan vaikuttavia poikkeavia tapahtumia. Myd6s muilla yritysturvallisuusmallin osa-aluilla,
kuten tietoturvallisuudella sekd varautumisella ja kriisienhallinnalla, voi olla merkitysta tur-
vauhkiin varautumisen kannalta.
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3.2 Rajapinnat muuhun saantelyyn

Kemikaaliturvallisuuden turvauhkien huomioimiseksi on olemassa sadntelya eri saadoksissé eri
hallinnonaloilla, mutta kokonaisuus ei ole kattavasti koottuna. Nyt valmisteltu HE tuo yhden-
mukaisen lahestymistavan kemikaaliturvallisuuslain soveltamisalan kohteisiin, jota muu jo voi-
massa oleva sadntely taydent&a.

Vaarallisten aineiden kuljetusta koskeva saantely on uudistumassa

Kemikaalien ja rajahteiden kasittelyyn kuuluu olennaisena osana niiden kuljetus. Vaarallisten
aineiden kuljetusta koskevat omat sd&dnnoksensd, eivatka tuotantolaitoksen alueen ulkopuolella
tapahtuva kuljetus ja kuljetustapahtumaan suoraan liittyvé tilapainen varastointi siten kuulu ke-
mikaaliturvallisuuslain soveltamisalan piiriin. Vaarallisten aineiden kuljetusta koskevien séan-
ndsten ja maardysten vaatimukset painottuvat padosin onnettomuusvaaroihin varautumiseen,
mutta niissa on my®ds turvauhkiin varautumista koskevia vaatimuksia. Valmisteluvastuu ndiden
sdannosten osalta on liikenne- ja viestintaministeriolla. Turvallisuuteen liittyy vaarallisten ai-
neiden kuljetuksissa seuraavia osa-alueita: liikenneturvallisuus, kemikaaliturvallisuus, palotur-
vallisuus, ympéristéturvallisuus, tyoturvallisuus sekd kasittelyturvallisuus. Vaarallisten ainei-
den kuljetuksesta annetun lain (719/1994) voimaan tulon jalkeen vaarallisten aiheiden kuljetus-
ten toimintaympaéristd ja olosuhteet ovat muuttuneet, minké vuoksi lain kokonaisuudistus aloi-
tettiin 2019. Uudistetun lain on méaara tulla voimaan vuonna 2022 (HE220/2021). Lakiuudis-
tuksen tavoitteena on poistaa lainsaadantda rasittavaa tulkinnanvaraisuutta ja puutteellisuuksia
seké saattaa lainsédadantt jondonmukaiseksi kokonaisuudeksi. Nain yll&pidetaan liikenneturval-
lisuutta ja vaikutetaan ympariston tilaan myonteisesti sekd mahdollistetaan liiketoimintaa.

Turvauhkiin varautumista koskevia vaatimuksia on vaarallisten aineiden kuljetuksesta anne-
tussa laissa, sen nojalla annetuissa asetuksissa ja liikenteen turvallisuusvirasto Traficomin vaa-
rallisten aineiden kuljetusta koskevissa maarayksissa. Turvavaatimuksilla pyritadn ehkéise-
madn vaarallisen aineen varkauksia ja muuta tahallista vaarinkayttoa, josta voi aiheutua vaaraa
ihmisille, omaisuudelle tai ympdristolle. Yleisistd turvavaatimuksista séadetdan esimerkiksi
vaarallisten aineiden kuljetuksesta annetun lain 11 d §:ssd, jossa sd&detdan turvatoimista ja -
velvoitteista vaarallisten aineiden kuljetuksessa.

Vaarallisen aineen kuljetukseen liittyvien osapuolten on asianmukaisin turvatoimin ehkéistava
aineen varkaudet ja muu tahallinen vaarinkayttd. Turvatoimia koskevien sadnndsten ja maa-
raysten tarkoituksena on estéa kuljetusten aikana vaarallisten aineiden vaarinkaytto, joka voisi
aiheuttaa vaaraa ihmisille, ympéristolle tai omaisuudelle. Turvatoimia koskevat vaatimukset
riippuvat kuljetettavan aineen ominaisuuksista, méarasta ja siitd, ovatko aineet niin sanottuja
suuren riskin siséltavia aineita. Turvatoimia ovat esimerkiksi tiekuljetuksessa yrityksen turva-
suunnitelma, kuljetusvélineen turvaaminen asianmukaisin menetelmin ja toimenpitein, aineen
jattdminen kuljettavaksi vain asianmukaisesti tunnistetulle kuljetuksen suorittajalle, henkil6-
kunnalle jarjestettava turvakoulutus, johon kuuluu turvauhkien tunnistaminen ja toimenpiteet
seka kuljetukseen liittyvaan tilapaiseen sailytykseen kdytettdvan alueen turvaaminen.

Esivalmistelussa ei késitelty liikenne- ja viestintaministerion hallinnonalalle kuuluvaa vaaral-
listen aineiden kuljetusta koskevaa sééantelya, joka perustuu pitkélti Euroopan unionin lainsaa-
dantoon ja kansainvalisiin sopimuksiin. Tarkoituksenmukaista kuitenkin olisi, ettd késittely-,
varastointi- sekd kuljetussaédnnokset muodostaisivat johdonmukaisen ja helposti sovellettavan
kokonaisuuden.
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Vaarallisten kemikaalien sdilytys rautatiesdilidvaunuissa vastaa luonteeltaan kemikaaliturvalli-
suuslain mukaista varastointia siten, etta niihin voi liittyd hyvinkin samanlaisia turva- ja turval-
lisuusuhkia. Ongelmaksi muodostuu turva- ja turvallisuusuhilta suojautumisen taso. Vaarallis-
ten aineiden kuljetusta koskevan saantelyn edellyttdman varautumisen tason ja kemikaaliturval-
lisuuslain varastointia koskevien sdanndsten edellyttaman varautumisen tason tulisi olla toisiaan
vastaavia.

Pelastuslaki

Pelastuslaki (379/2011) on yleislaki, jonka tavoitteena on parantaa ihmisten turvallisuutta ja
véahentd4 onnettomuuksia. Seveso Il —direktiiviin siséltyy tietyille kohteille vaatimus laatia ul-
koinen pelastussuunnitelma, jota koskee myas pelastuslain 48 8. Pelastuslain nojalla on annettu
sisdministerion asetus ulkoisista pelastussuunnitelmista (1286/2019). Asetuksen 4 §:ssé sadde-
tdan valmisteluvaiheen kuulemisesta ja asiakirjojen néhtéville asettamisesta. Julkisuuslaissa
velvoitetaan nykyisellddn viranomaista salassapitoon niiden tietojen osalta, joissa késitellaan
turvauhkien kannalta kriittisi seikkoja.

Poliisilaki

Poliisilain (872/2011) 9 luvun 8 &:n mukaan sisaministerion asetuksella voidaan rajoittaa liik-
kumista tai oleskelua tietylla alueella erittdin tarkedn toiminnan tai omaisuuden turvaamiseksi
taikka ihmisten suojaamiseksi. Liikkumisen tai oleskelun rajoittaminen on mahdollista koh-
teesta aiheutuvan tai siihen kohdistuvan vaaran vuoksi. Turvallisuutta vaarantavien esineiden
tai aineiden tuonti kohteeseen voidaan my0s kieltdd. Kiellon tai rajoituksen rikkomisesta voi-
daan tuomita sakkoon, jos teosta ei ole muualla laissa sdadetty ankarampaa rangaistusta. Pyka-
lan nojalla on annettu sisaministerion asetus liikkumis- ja oleskelurajoituksista (1104/2013).
Liikkumis- ja oleskelurajoituksen kohteena olevat alueet on lueteltu asetuksen liitteessa ja talla
hetkell& osa kohteista on kemikaaliturvallisuuslain soveltamisalaan kuuluvia kohteita. Tallaisia
kohteita voivat olla esimerkiksi tuotantolaitokset, varastoalueet tai satamat. Asetuksen mukaan
alue on merkittava ja kayttotarkoituksen kannalta keskeisimmat alueet on tarvittaessa aidattava.

Ty6turvallisuuslaki

Sosiaali- ja terveysministerion valmisteluvastuulla olevassa tyoturvallisuuslaissa (738/2002)
séadetd&n muun ohella suuronnettomuusvaaran torjunnasta. Sen mukaan, jos ty0ssa késitellaan
tai tydpaikalla séilytetdan aineita, joista saattaa aiheutua suuronnettomuus tai tydssa muutoin
saattaa olla suuronnettomuuden vaara, tyéntekijoille on annettava tarpeellista opetusta ja ohjeet
vaaran torjumisesta ja menettelytavoista onnettomuuden sattuessa. Tarkempia sdannoksia on
annettu valtioneuvoston paatoksessa tyontekijoille aiheutuvan suuronnettomuusvaaran torjun-
nasta (922/1999). Valtioneuvoston paatoksessé on sddnndkset muun muassa tydnantajan ja tyo-
tekijan velvoitteista, tydnantajan ja tyontekijoiden yhteistoiminnasta seké& opetuksesta, ohjeista
ja harjoituksista.

Terveydensuojelulaki

Terveydensuojelulain (763/1994) tarkoituksena on yll&pitad ja edistdd véeston ja yksilon ter-
veyttd sekd ennalta ehkaistd, vahentaa ja poistaa sellaisia elinymparistdssa esiintyvia tekijoita,
jotka voivat aiheuttaa terveyshaittaa. Terveydensuojelulailla on siten yhtymakohtia kemikaali-
turvallisuuslakiin. Kemikaaliturvallisuuslain yhtend tarkoituksena on ehkaistd ja torjua henki-
I6vahinkoja. Terveydensuojelulain 2 §:ssd saédetdan elinympéristoon vaikuttavan toiminnan
harjoittajan velvollisuudesta tunnistaa toimintansa terveyshaittaa aiheuttavat riskit ja seurata
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niihin vaikuttavia tekijoitd. Terveydensuojelulain 8 8:n mukaan terveydensuojeluviranomai-
sella on velvollisuus yhteistydssa muiden viranomaisten ja laitosten kanssa laatia suunnitelma
elinympéristéon vaikuttaviin héiriétilanteisiin varautumiseksi.

Ympéristonsuojelulaki

Ymparistonsuojelulain (527/2014) ja kemikaaliturvallisuuslain soveltamisalat taydentévét toi-
sinaan. Esimerkkind ympéristonsuojelulain 15 8:ssé on séadetty ennaltavarautumisvelvollisuu-
desta. Kyse on velvollisuudesta laatia riskinarviointiin perustuva varautumissuunnitelma, varata
tarpeelliset laitteet ja muut varusteet, laatia toimintaohje, testata laitteet ja varusteet seka harjoi-
tella toimia onnettomuuksia ja muita poikkeuksellisia tilanteita varten. Suunnitelmaa ei tarvitse
laatia, jos valvontaviranomainen arvioi, ettd toiminta, sen vaikutukset ja riskit eivat edellyta
suunnitelman laatimista. Suunnitelmaa ei my6skaén ole tarve tehda siltd osin kuin vastaava
suunnitelma on laadittu kemikaaliturvallisuuslain, pelastuslain, kaivoslain tai muun lain nojalla
eikd eldinsuojan toiminnasta. Ympéristonsuojelulaissa tarkoitettu varautumissuunnitelma siis
l&hinnd tdydent&d& muiden lakien mukaista varautumisvelvollisuutta.

Ympaéristolupaan sisaltyvissa lupaméarayksissa annetaan tarpeelliset méardaykset mm. toimista
héirio- ja muissa poikkeuksellisissa tilanteissa. Y mparistonsuojelulain 52 §:n mukaan lupaméaé-
rayksissd otetaan tarpeen mukaan huomioon varautuminen onnettomuuksien ehkéisemiseen ja
niiden seurausten rajoittamiseen.

Maankaytto- ja rakennuslaki

Kaavoituksen osalta liittymakohtia kemikaaliturvallisuussaantelyyn on erityisesti Seveso Il —
direktiivin vaatimusten kautta. Maankaytdn suunnittelua koskevan 13 artiklan mukaan jasen-
valtioiden on varmistettava, ettd suuronnettomuuksien ehkaisemisen ja niiden ihmisten tervey-
teen ja ymparistoon kohdistuvien seurausten rajoittamisen tavoite otetaan huomioon jasenvalti-
oiden maankaytén suunnittelussa tai muissa asiaankuuluvissa toimintaperiaatteissa.

Seveso Ill -direktiivin maankéyton suunnittelua ja tuotantolaitosten turvallisuutta koskeva
osuus on Suomessa saatettu voimaan kemikaaliturvallisuuslainsdddannon ja maankaytto- ja ra-
kennuslain (132/1999) liséksi maankaytto- ja rakennusasetuksella (895/1999). Onnettomuus-
vaaran huomioon ottamista kaavoituksessa kuvataan tarkemmin ohjekirjeessa YM4/501/2015
(22.6.2015). Maankaytto- ja rakennuslaki on télla hetkelld uudistumassa. Uudistuksen péata-
voitteita ovat hiilineutraali yhteiskunta, luonnon monimuotoisuuden vahvistaminen, rakentami-
sen laadun parantaminen seké digitalisaation edistdminen.

Kemikaalilaki ja Euroopan unionin kemikaalilainséadanto

Kemikaalilainsd&dd&dnnon valmisteluvastuu on sosiaali- ja terveysministeriolla. Kemikaalilain
(599/2013) tarkoituksena on terveyden ja ympériston suojelu kemikaalien aiheuttamilta vaa-
roilta ja haitoilta. Valvontaviranomaisena Tukes valvoo vaarallisten kemikaalien varoitusmer-
kintdjen, mukaan lukien rajahteiden lahtbaineet, ja kayttdturvallisuustiedotteiden oikeellisuutta
sekd aineiden markkinoille saattamista ja luovuttamista koskevien rajoitusten ja lupamenette-
lyiden noudattamista. Liséksi Tukes yll&pitdd kemikaalituoterekisterid, jossa on tiedot Suo-
messa valmistetuista ja maahantuoduista vaarallisista kemikaaleista. Monilla kemikaalilainsa-
danndn nojalla rajoitetuilla tai luvanvaraisilla aineilla on vaarinkaytettyna merkittavia terveys-
haittoja, joten niiden kaytto terroristiseen tarkoitukseen saattaisi olla mahdollista.

Sateilylaki
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Séteilylain (859/2018) 1 §:n 1 momentin mukaan lain tarkoitus on ehkaista ja vahentaa satei-
lystd aiheutuvia terveys- ja ympéristohaittoja sekd muita haittavaikutuksia. Pykalan 2 mukaan
laki koskee sateilytoimintaa, valitsevaa altistustilannetta ja sateilyvaaratilannetta. Valmistelu-
vastuu séteilylain osalta kuuluu sosiaali- ja terveysministeritlle. Sateilyturvakeskus on lain mu-
kainen valvontaviranomainen, joka paaasiallisesti myontaa turvallisuusluvat toiminnanharjoit-
tajille. Sateilyturvakeskus tekee my0s séteilyn kayttopaikoille tarkastuksia. Tarkastuksissa var-
mistetaan, etta sateilyn kaytto tayttaa sdadoksissa esitetyt turvallisuusvaatimukset ja on lupaeh-
tojen ja maardysten mukaista.

Sateilylain 22 §:n mukaan toiminnanharjoittaja vastaa toiminnan sateilyturvallisuudesta. Lain
23 §:n mukaan toiminnanharjoittajan on huolehdittava toiminnan jérjestdmisesta siten, etta toi-
minta tayttad sateilylaissa saédetyt vaatimukset ja etta sateilyturvallisuuspoikkeamat on riitté-
van tehokkaasti estetty ja niiden seuraukset ovat mahdollisimman véhdiset. Toiminnanharjoit-
taja on velvollinen toteuttamaan sellaiset toimenpiteet sateilyturvallisuuden parantamiseksi,
joita niiden laatuun ja kustannuksiin seké sateilyturvallisuutta parantavaan vaikutukseen kat-
soen voidaan pitaa perusteltuina. Toiminnanharjoittajan onkin tehtava ja yllapidettava ajanta-
sainen lain 26 §:n mukainen turvallisuusarvio, jossa tunnistetaan, miten toiminnasta voi aiheu-
tua séteilyaltistusta ottaen huomioon mahdolliset sateilyturvallisuuspoikkeamat. Turvallisuus-
arviossa on mydgs esitettdva toimet sateilyturvallisuuden varmistamiseksi ja sateilysuojelun op-
timoimiseksi seka toimet, joilla tunnistettuja sateilyturvallisuuspoikkeamia ennaltaehkéistéan ja
miten niihin varaudutaan

Sateilya koskevissa sdannoksissa on huomioitu turvauhkiin varautuminen lain 67 §:ssd. Toi-
minnanharjoittajan on suojattava turvallisuuslupaa edellyttavat sateilylahteet niiden kaytto- ja
séilytyspaikoillaan lainvastaiselta toiminnalta, katoamiselta ja joutumiselta muuten sivullisten
kasiin. Turvajérjestelyjen on oltava toiminnan ja séteilylahteisiin liittyvien riskien kannalta riit-
tavét ja niiden on muodostettava yhteensopiva kokonaisuus sateilyturvallisuutta koskevien toi-
mien kanssa, Turvajarjestelyihin kuuluu mm kulunvalvonnan ja muiden teknisten valvontakei-
nojen kayttaminen seké paasyn rajoittaminen sateilylahteita ja turvajarjestelyja koskevaan ai-
neistoon. Sateilyturvakeskus antaa tarkemmat méaaraykset turvajarjestelyisté ja niiden madray-
tymisesté sateilylahteiden mukaan. Sateilyturvakeskuksen ohje ST 1.11 koskee sateilylahteiden
turvajarjestelyja. Kyseisessa ohjeessa on huomioon otettu turvauhkiin varautuminen riittavin
turvajarjestelyin. Ohjeen mukaan turvajarjestelyistd vastaa toiminnanharjoittaja. Turvajarjeste-
Iyt on mitoitettava sateilyldhteeseen kohdistuvien lainvastaisen toiminnan ja sateilylahteen ka-
toamisen tai vahingoittumisen mahdollisten seurausten ja todennakdisyyden perusteella. Turva-
jarjestelyt on suhteutettava lahteiden vaarallisuuteen ja toiminnan laatuun. Turvajarjestelyjen
tasot on luokiteltu kolmeen tasoon eli tasoihin C, B ja A. Esimerkiksi tasossa A turvajarjeste-
lyihin kuuluu muun muassa seuraavia osa-alueita: séteilylahteiden ja -laitteiden tarkistukset,
vastaanotot, luovutukset ja kirjanpito; rakenteelliset esteet; kulunvalvonta; turvajarjestelysuun-
nitelma; tietoturvallisuus; héalytysjarjestelmat seka halytyksen varmentaminen.

Ydinenergialaki

Ydinenergialain (990/1987) tarkoituksena on pitad ydinenergian kayttd yhteiskunnan kokonai-
sedun mukaisena ja varmistaa, ettd ydinenergian kayttd on ihmisen ja ymparistdn kannalta tur-
vallista eikd edistd ydinaseiden leviamista. Ydinenergian kdytté on luvanvaraista ja toimintaa
harjoittaville on laissa séédetty useita velvollisuuksia, kuten ydinenergian kayton turvallisuu-
desta huolehtiminen. Turvallisuutta koskeviin vaatimuksiin kuuluu sadnnoksia myos turvajér-
jestelyisté ja turvavalvonnasta. Turvajérjestelyjen tulee perustua ydinenergian kayttéon kohdis-
tuviin uhkakuviin ja suojaustarpeiden analyyseihin. Liséksi turvallisuutta koskeviin vaatimuk-
siin kuuluu varautuminen lainvastaisen toiminnan torjumiseen, josta maérdtdan tarkemmin
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ydinlaitoksen turvaohjesd&nndssa, jonka vahvistaa Séteilyturvakeskus siséministerioté ja ydin-
energian kayton turvajarjestelyja koskevia asioita késittelevaa neuvottelukuntaa kuultuaan.

Huoltovarmuutta koskeva séantely

Huoltovarmuutta koskevan sééntelyn osalta ei ole olemassa horisontaalista koko elinkeinoelé-
man kenttéa koskevaa séantelyd. Séantelya on eréilla sektoreilla, esimerkiksi televiestinnan ja
terveydenhuollon osalta. Huoltovarmuus perustuu padosin elinkeinoelaman vapaaehtoisiin toi-
miin. Valmisteluvastuu huoltovarmuutta koskevasta sadntelysta on ministerioilld substanssin
mukaan. Huoltovarmuuskriittisten kohteiden varautumistoimet yleensa edistévat osaltaan myos
turvauhkiin varautumista. Yhteiskunnan toimintojen kannalta kriittisten kemikaalikohteiden
erityisvaatimukset tulee kuitenkin huomioida esimerkiksi prosessien ja varastotietojen salassa
pidettavén seka turvaluokitellun tiedon kasittelyssa.

Yhteiskunnan kannalta vélttamattdmien palveluiden turvaamista ollaan parantamassa lahivuo-
sien aikana koko yhteison alueella Euroopan parlamentin ja neuvoston direktiiviehdotuksella
kriittisten toimijoiden hairionsietokyvysté (jaljempana CER-direktiivi). CER-direktiivi korvaa
Euroopan kriittisen infrastruktuurin suojaamista koskevan ECI-direktiivin (2008/114EC), joka
on komission mukaan vanhentunut, soveltamisalaltaan liian kapea eiké vastaa enda nykyisia
uhkakuvia. Ehdotus perustuu komission vuonna 2020 julkaisemaan uuteen turvallisuusuni-
onistrategiaan vuosille 2020 — 2025. Strategiassa korostettiin kokonaisvaltaista nykyiset ja tu-
levaisuuden riskit seka fyysisen ja digitaalisen infrastruktuurin keskinaisriippuvuudet huomioi-
vaa lahestymistapaa. CER-direktiivi huomioi koko uhkaspektrin turvauhkien osalta niin kuin
fyysisen infrastruktuurin suojaamisen osalta. Direktiiviehdotuksen soveltamisala koskee kym-
menté sektoria, kattaen liikenteen, energian, pankit, finanssimarkkinat, terveyden, vesi- ja jate-
vesihuollon, digitaalisen infrastruktuurin, julkishallinnon ja avaruuden.

EU:n verkko- ja tietoturvadirektiivin kansallinen taytantdénpano

Useita yhteiskunnan keskeisten palveluiden tietoturvallisuutta seké viranomaisten tietoturvalli-
suuteen liittyvaa yhteisty6ta edistavia lakimuutoksia tuli voimaan toukokuussa 2018. Muutos-
ten tarkoituksena on lisata kansalaisten ja elinkeinoeldmén luottamusta digitaalisiin toimintata-
poihin seké kasvattaa koko yhteiskunnan turvallisuutta. Muutoksilla pantiin taytantdén EU:n
verkko- ja tietoturvadirektiivi Suomessa. Valmisteluvastuu kyseessé olevalla alueella on lii-
kenne- ja viestintaministeriolla.

Muutoksilla velvoitetaan useiden yhteiskunnan kannalta keskeisten palveluiden tarjoajat huo-
lehtimaan tietoturvallisuudesta seka ilmoittamaan tietoturvahairidista valvontaviranomaiselle.
Velvoitteet koskevat sahkoverkonhaltijoita, maakaasun siirtoverkon haltijoita, liikenteen oh-
jausta, keskeisien satamien ja lentoasemien pitdjia seka vesihuoltolaitoksia, jotka toimittavat
vettd tai ottavat vastaan jatevettd vahintdén 5 000 kuutiometrid vuorokaudessa. Liséksi velvoit-
teet koskevat pilvipalveluita, hakukoneita sek& verkossa toimivia markkinapaikkoja. Muutok-
silla varmistetaan, ettd tietoturva otetaan huomioon keskeisenad osana toimintaan liittyvaa ris-
kienhallintaa.

Tietoturvadirektiivin kansallisen taytantdénpanon yhteydessa muutettuja lakeja ovat laki séh-
koisen viestinnan palveluista, ilmailulaki, alusliikennepalvelulaki, eréiden alusten ja niit4 pal-
velevien satamien turvatoimista ja turvatoimien valvonnasta annettu laki, liikennepalvelulaki,
sdhkoémarkkinalaki, maakaasumarkkinalaki, séhko- ja maakaasumarkkinoiden valvonnasta an-
nettu laki, vesihuoltolaki, Finanssivalvonnasta annettu laki sekd Sosiaali- ja terveysalan lupa-
ja valvontavirastosta annettu laki.
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EU:n verkko- ja tietoturvadirektiivi on tarkoitus korvata lahitulevaisuudessa uudella direktii-
villd. Uuden direktiivin tavoitteena on vahvistaa sekd EU:n yhteistd, ettd jasenvaltioiden kan-
sallista kyberturvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden osalta. Eh-
dotuksessa esitetadn yhteiskunnan kriittisille sektoreille kyberturvallisuutta vahvistavia riskien-
hallintavelvoitteita ja raportointivelvoitteet kyberhairidista. Ehdotus yhdenmukaistaisi kyber-
turvallisuus- ja raportointivelvoitteita ja laajentaisi soveltamisalaa koskettamaan uusia sekto-
reita ja toimijoita, kuten julkishallintoa, elintarvikealaa ja jatehuoltoa.

Rikoslaki

Rikoslaissa (39/1886) on saddetty rikoksista ja niiden seuraamuksista. Kemikaaliturvallisuus-
lain soveltamisalan mukaisiin kohteisiin ja toimintoihin tai kohteissa tyGskenteleviin henkiloi-
hin voi kohdistua hyvin erilaisia rikoksia. Téllaiset rikokset voivat olla luonteeltaan omaisuu-
teen kohdistuvia, kuten esimerkiksi vaarallisiin kemikaaleihin tai rajahteisiin liittyva varkaus,
tai vahingonteko, joka kohdistuu kemikaalikohteeseen. Rikos voi olla myds henkeen ja tervey-
teen kohdistuva teko. Lisaksi rikoslaissa on saddetty myds erindisista tietojarjestelmiin kohdis-
tuvista rikoksista. Téallaisia rikoslaissa séadettyjé tekoja ovat esimerkiksi datavahingonteko, tie-
tojarjestelman héirinté ja tietomurto.

Sen lisaksi, etté rikoslaissa on kriminalisoitu rikollisia tekoja, myds useiden tahallisten rikosten
yritys on séadetty rangaistavaksi. Rikoksen yrityksella tarkoitetaan tekoa, jossa rikoksen tekija
on aloittanut rikoksen tekemisen ja saanut aikaan vaaran rikoksen tayttymisestd, vaikka rikos
itsessadn ei ole toteutunut. Rikoksen yritys on kysymyksessa myos silloin, kun vaaraa ei ai-
heudu, mikéli vaaran syntyméttd jaédminen on johtunut vain satunnaisista syisté. Rikoksen val-
mistelulla tarkoitetaan subjektiivisessa suhteessa rikokseen tahtadvaa toimintaa, jolla luodaan
edellytyksia rikoksen mydhemmélle toteuttamiselle. Valmistelutoimet ovat yritysta varhaisem-
pia tekoja, joissa rikoksen tekemista ei ole vield aloitettu. Valmistelu on kriminalisoitu vain
tapauksissa, jossa siitd on erikseen saadetty.

3.3 Kansainvalinen kehitys sekd ulkomaiden ja EU:n lainsdadanto
Tanska

Tanskassa on vuodesta 2016 valmisteltu sd&nnoksia, jotka koskevat vaarallisten kemikaalien
teollisuuslaitosten varautumista turvauhkiin (Bekendtgarelse om kontrol med risikoen for starre
uheld med farlige stoffer 372 af 25/04/2016, jaljempand BEK 372). Sd4dos koskee SEVESO-
direktiivin toimeenpanoa ja saaddshierarkiassa BEK 372 vastaa Suomen valtioneuvoston ase-
tusta vaarallisten kemikaalien kasittelyn ja varastoinnin valvonnasta (685/2015). Sdadokseen on
lisatty uusi 11 §, joka madrittad velvoitteet yleisesti. Tarkemmin asiasta séadetéén liitteessa 6.

BEK 372:ssa sdédetyt velvoitteet koskevat laitoksia, jotka Suomessa méaritetdén valtioneuvos-
ton asetuksen (685/2015) liitteen 1 osan 1 taulukon sarakkeen 3 mukaisesti toimintaperiaa-
teasiakirjalaitoksiksi. Saadoksesta ei kuitenkaan kay ilmi mitka vaatimukset kohdistuvat turval-
lisuusselvityslaitoksiin, jotka Suomessa méaaritellaan asetuksen (685/2015) liitteen 1 osan 1 tau-
lukon sarakkeessa 4.

BEK 372:n 11 §:n mukaan tahallisten vahingollisten toimien ehkaisemiseksi tulee toimintape-

riaatelaitosten laatia arvio yrityksen haavoittuvuudesta liitteen 6 periaatteiden mukaisesti. Yri-
tyksen tulee antaa arvioinnin tulokset poliisin arvioitavaksi ennen toimien kayttoonottoa.
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Hyvaksytyn haavoittuvuusarvioinnin perusteella poliisi voi paattéa, ettd yrityksen tulee méaré-
ajassa liitteen 6 periaatteiden mukaisesti laatia turvallisuussuunnitelma ja nimeté turvallisuus-
vastaava.

BEK 372:n liite 6 Haavoittuvuusarviointi ja turvallisuussuunnitelma on jaettu kahteen osaan.
Ensimmaéinen osa koskee haavoittuvuusarviointia ja toinen osa turvallisuussuunnitelmaa. Haa-
voittuvuusarviointiin kuuluu johdanto, joka siséltdd kuvauksen arvioinnin perusteista ja tavoit-
teista sek& arvioinnin tekijan aseman ja yhteystiedot. Taman lisaksi haavoittuvuusarvioinnin
tulee siséltaa yleinen kuvaus yrityksesta, sen vaarallisista kemikaaleista, yrityksen toiminnasta,
yrityksen organisaatiosta, laitoksen sijainnista ja pohjapiirroksesta, turvatoimenpiteistd, merki-
tyksellisistd haavoittuvuuksista ja uhista seka riskinarviointi. Turvallisuussuunnitelman taas tu-
lee sisaltda turvatoimien vastuuhenkilon yhteystiedot, turvatoimista vastaavan oman henkilos-
ton tiedot, tiedot ulkoisesta turvapalvelusta, tiedot suunnitelmista ja harjoituksista, kuvaus tur-
vatoimista ja niihin suunnitelluista muutoksista, kuvaus normaalin valmiuden menettelyist,
valmistelut korkeampaa uhkatasoa varten, tiedot lisatysta valvonnasta yrityksessa tai sen osissa,
kuvaus vahvoista menettelyistd kemikaalien késittelyssa seka tiedot turvallisuussuunnitelman
péivityksista.

Norja

Norjan palo- ja rdjahdyssuojauslaissa (Lov om vern mot brann, eksplosjon og ulykker med farlig
stoff og om brannvesenets redningsoppgaver (brann- og eksplosjonsvernloven), LOV-2002-06-
14-20) on asetettu vaatimuksia turvauhkien huomioimiseksi. Turvauhkavaatimukset, jotka tuo-
tiin lakiin vuonna 2009, koskevat kaikkia varastoia koosta riippumatta. Lain tarkoituksena on
suoiata henked, tervevttd, vmparistdd ia omaisuutta tulipalolta. raiahdvkselta ia vaarallisten ke-
mikaalien aiheuttamilta onnettomuuksilta seké turvauhkilta. Toiminnanharioittaiien on lain mu-
kaan siséllvtettava onnettomuuksien ohella mvés turvauhkiin varautuminen kaikkiin vaarallis-
ten kemikaalien elinkaaren vaiheisiin. Laki edellvttaa, ettd raiahteita kasittelevilla henkildilla
on oltava poliisin mydntama todistus siitd, ettd henkild on soveltuva rajéhteiden késittelyyn.

Vuoden 2011 terroristi-iskun jalkeen Norjassa laadittiin raportti rajahteiden laht6aineiden saan-
telyn tehostamiseksi. Raportti herétti laajaa kansainvélistd mielenkiintoa. Turvauhat onkin huo-
mioitu myds useissa muissa saddoksissa kuten siviilirajahteiden kasittelysta annetussa maarayk-
sesséd (Forskrift om sivil handtering av eksplosjonsfarlige stoffer (eksplosivforskriften), FOR-
2017-06-15-844), rajahteiden lahtoaineista annetussa maarayksessa (Forskrift om handtering av
utgangsstoffer for eksplosiver, FOR-2015-06-02-588) ja vaarallisten aineiden kasittelysta anne-
tussa maarayksessa (Forskrift om handtering av brannfarlig, reaksjonsfarlig og trykksatt stoff
samt utstyr og anlegg som benyttes ved handteringen, FOR-2009-06-08-602).

Norjassa on laadittu toiminnanharjoittajille myds ohje turvauhkien riskinarviointiin. Ohje on
suunnattu kaikille yrityksille kemikaalien méarésta ja tyypista riippumatta.

Taman liséksi Norjalla on kansallinen CBRNE -strategia. Strategia on ylatason dokumentti, eiké
se suoraan anna konkreettisia herétteita teollisuuden toimenpiteille. Strategian pohjalta on laa-
dittu useita yksityiskohtaisia toimintaohjeita eri viranomaisille erilaisiin CBRNE —uhkiin.
Ruotsi

Ruotsissa teknisen turvallisuuden sédddsrakenne on kolmiportainen. Lain ja asetuksen liséksi

valvontaviranomaisella oikeus antaa sitovia méaérdyksia. Vaarallisten kemikaalien osalta viran-
omainen on Myndigheten for samhéllsskydd och beredskap (jaljempana MSB).
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Vaarallisten kemikaalien ké&sittelya koskeva lainsdadanto ei ole kaikilta osiltaan samanlainen
kuin Suomessa. Lain 1999:381 (lag om atgarder for att forebygga och begransa féljderna av
allvarliga kemikalieolyckor) ja sen nojalla annettujen sadddksien tarkoituksena on ehkaista va-
kavia kemikaalionnettomuuksia ja rajoittaa onnettomuuksien vaikutuksia ihmisten terveyteen
ja ymparistoon. Naita sdadoksié sovelletaan toimintaan, johon liittyy tiettyja vaarallisia kemi-
kaaleja ja ndiden avulla on implementoitu myds Seveso-direktiivit Ruotsissa. Toiminnot jaetaan
alempaan ja korkeampaan vaatimustasoon riippuen kayttoon tarkoitetuista aineista ja aineméaa-
ristd. Lain nojalla annetut asetukset vastaavat soveltamisalaltaan suomalaisia vaarallisten kemi-
kaalien valvonta- ja turvallisuusasetuksia.

Laki 2010:1011 (lag om brandfarliga och explosiva varor) vastaa soveltamisalaltaan Suomen
kemikaaliturvallisuuslakia edeltavaa lakia rajahdysvaarallisista aineista. Laki koskee palavien
kaasujen ja nesteiden ja rdjahteiden kasittelyd, siirtoa, maahantuontia, maastavientia seka va-
rautumista ja jalkiseurausten toimenpiteité. Lain tarkoitus on ennalta ehkaistd, torjua ja rajoittaa
henkeen, terveyteen, ympéristdon tai omaisuuteen kohdistuvia onnettomuuksia tai vahinkoja,
joita voi aiheutua palavien kaasujen, nesteiden tai rajahteiden aiheuttamasta palosta tai rajah-
dyksesta. Laissa ja sen nojalla annetuissa sdadoksissa on implementoitu EU-séantelyn mukaiset
turvauhkiin liittyvat asiat kuten siviilirdjahteiden siirtolupa ja rajahteiden yksil6llinen tunniste
ja seurantajarjestelmé. Réjéhteiden valmistuksen ja varastoinnin osalta on kansallista séantelyd,
joka rajoittuu turvauhkien torjunnan osalta ndiden kohteiden kulunvalvonnasta sadtdmiseen.

Varastoinnin osalta sdddetéan, ettd varaston avaimet, lukituskoodit ja vastaavat on sdilytettdva
niin, etteivat ne ole asiattomien saatavilla. Ovet on pidettava lukittuna lukuun ottamatta tava-
roiden siirtoa sisaén tai ulos tai tilassa tehtdvad muuta tyota.

Kulunvalvonnan osalta saddetéan, ettd varasto on suojattava asiaankuulumattomien pééasylta ti-
laan. Kulunvalvonta on sovitettava varastoitavan tavaran mukaisesti. Tavarat on luokiteltu luok-
kiin A, B ja C sen mukaan, kuinka alttiita niiden arvioidaan olevan varkaudelle. Luokkaan liit-
tyy my0s vaatimus siitd, kuinka kauan varastotilan on kestettava tunkeutumisyritysta sahko-
kayttoisin késityokaluin toteutettuna. Luokituksen mukaisen suojauksen sijaan varasto voidaan
suojata aitauksella ruotsalaisen kansallisen standardin vaatimukset tayttavasti. Jos varastoimi-
seen kaytetddn kuljetuskonttia, jonka kokonaismassa on alle 500 kilogrammaa, se on ankkuroi-
tava niin, ettei sitd voida kuljettaa luvatta pois.

Ruotsissa on tiedostettu, ettd vaarallisten aineiden saannoksissa on merkittava puute turvauhkiin
varautumisen suhteen. Turvauhkiin varautumista tullaan kehittdméan sen mukaan, mité havain-
toja tehtiin MSB:n ja kokonaismaanpuolustuksen tutkimuslaitoksen yhteistydssd tekeméssé
kartoituksessa. Réjahteiden késittelyd koskevassa MSB:n méaardyksessd MSBs foreskrifter
(MSBFS 2016:3) om hantering av explosiva varor on joitakin rajahteiden kasittelyyn liittyvén
tilan tai toiminnan suojaamiseen tahtadvia saannoksia. Turvauhat on paéasiassa huomioitu oh-
jetasolla ja muilla vapaaehtoisilla ohjausmenetelmilla. MSB on mm. laatinut ohjeen Kan era
kemikalier anvéndas for terrorattacker? En vagledning om att motverka terrorism och annan
allvarlig brottslighet med kemiska produkter (MSB1426 —september 2019).

Ranska

Ranskassa kehitettiin toimintasuunnitelma Seveso-direktiivin mukaisten suuronnettomuusvaa-
rallisten kohteiden suojaamiseksi turvauhilta sen jalkeen, kun vuonna 2015 kemikaalikohteisiin
kohdistui kaksi hyokkaysta. Vuosien 2015 ja 2016 aikana kaikkiin suuronnettomuusvaarallisiin
kemikaalikohteisiin tehtiin erityiset turvauhkiin liittyvét tarkastukset. Ensisijaisena tarkoituk-
sena néilla tarkastuksilla oli lisatd tietoisuutta turvauhkiin varautumisesta. Tarkastuksia tekivét
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ymparistoviranomaiset yhdessa poliisin kanssa. Lisaksi suuronnettomuusvaarallisille kohteille
laadittiin Ranskassa erityinen tyokalu, jonka avulla toiminnanharjoittaja voi arvioida ja kehittaa
teknisia keinoja ja jarjestelmia tuotantolaitoksen suojaamiseksi.

Ranskassa ei ole ryhdytty lainsdéddanndén muutoksiin turvauhkiin varautumiseksi kemikaali- ja
rajéhdekohteiden osalta. Nykyiseen lainsaddantoon siséltyvat sadnnokset esimerkiksi asiatto-
mien padsyn estdmisesta ja videovalvonnasta tukevat osaltaan turvauhkiin varautumista. Rans-
kassa on kuitenkin kiinnitetty huomiota erityisesti kemikaali- ja rajadhdekohteista saatavilla ole-
viin tietoihin. Marraskuussa 2017 julkaistiin viranomaisen ohje, jossa erilaisia tuotantolaitosta
koskevia tietoja jaotellaan tiedon herkkyyden perusteella kolmeen luokkaan. Taman luokittelun
perusteella ensimmaiseen luokkaan kuuluvat ei-herkét tiedot ovat julkisesti saatavilla, toiseen
luokkaan kuuluvat herkét tiedot ovat saatavilla tiettyjen edellytysten téyttyessé ja kolmanteen
luokkaan kuuluvat erityisen herkat tiedot eivat koskaan ole yleistn saatavilla

3.4 Nykytilan arviointi

Nykyinen kemikaaliturvallisuuslaki yhdessa muun séantelyn ja kaytantojen kanssa asettaa hy-
vt edellytykset onnettomuuksista aiheutuvien henkil6-, ymparistd- ja omaisuusvahinkojen eh-
kaisemiselle ja torjumiselle. S&annoksiin siséltyy yleisten turvallisuusperiaatteiden lisaksi pal-
jon yksityiskohtaisia velvoitteita, joiden tavoitteena on kattavasti edistéé riittdvan turvallisuus-
tason saavuttamista ja yllapitamista. Sdannoksissa on huomioitu riskiperusteisuus, minka avulla
pyritdan varmistamaan se, ettei toiminnanharjoittajille aseteta kohtuuttomia velvoitteita toimin-
nan luonteeseen ja laajuuteen nahden. Suuronnettomuusvaaraa aiheuttavien kohteiden turvalli-
suusvaatimukset perustuvat EU-séantelyyn.

Onnettomuusvaaroihin varautumisen lisaksi nahdaan tarkeéné varautua riittdvasti myos tahalli-
siin, vahingoittamistarkoituksessa toteutettuihin tilanteisiin, joilla vaarannetaan kemikaalitur-
vallisuutta. Vaikka onnettomuuksista ja toteutuneista turvauhista aiheutuvat vahingot voivat
olla hyvin samanlaisia, ovat vahinkojen ehkéisemiseksi tarpeelliset toimet luonteeltaan osin eri-
laisia. Liséksi nykyisessa lainsdadanndssa ei riittavasti huomioida tuotantolaitoksissa tapahtu-
nutta digitalisaatiota. Onnettomuuksien ehkaisemiseksi ja rajoittamiseksi kemikaali- ja rajahde-
kohteissa tehdyt toimenpiteet eivat yksin riitd, vaan toimenpiteitd myos turvauhkien toteutumi-
sesta aiheutuvien vahinkojen ehkéisemiseksi tarvitaan. Osa toiminnanharjoittajista on jo nykyi-
sin ottanut turvauhat huomioon ja kehittdnyt varautumistaan sen mukaan, mutta turvauhkiin
varautuminen olisi tarpeen huomioida toiminnanharjoittajien keskuudessa kattavasti. Kemi-
kaali- tai rajahdekonhteisiin ei ole Suomessa tehty vahingoittamistarkoituksessa tahallisia tekoja,
jotka olisivat heréattaneet julkista keskustelua tai huomiota. Téllaisten tapahtumien puuttuminen
saattai antaa virheellisen kuvan varautumisen riittdvyydestd, mink& vuoksi asian korostaminen
on tarkeaa.

Kemikaaliturvallisuuslain kokonaisuudistustarve on ollut esilla jo lakimuutoksen 358/2015 ja
viimeisten kemikaaliturvallisuusasetusten muutosten yhteydessa. Kemikaaliturvallisuuslain ko-
konaisuudistus on kuitenkin erittdin laaja kokonaisuus, jonka valmistelu vie runsaasti aikaa.
Vaikka lain kokonaisuudistukselle on tunnistettu tarvetta, nyt esitettavat lakimuutokset ndhd&an
perustelluksi toteuttaa erikseen ja omana kokonaisuutenaan, koska kemikaalikohteiden turvauh-
kiin varautumista on tarpeen kehittdd nopeammalla aikataululla.
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4 Esityksen tavoitteet ja keskeiset ehdotukset
4.1 Tavoitteet

Esityksen ensisijaisena tavoitteena on turvallisuustason parantaminen kemikaaliturvallisuuslain
soveltamisalaan kuuluvissa kohteissa. Samalla edistettéisiin koko yhteiskunnan yleista turvalli-
suutta. Esityksessé tavoitteena on suojata tarkeitd oikeushyvia merkittaviltédkin loukkauksilta.
Voimassa olevassa kemikaaliturvallisuuslain séantelyssa keskitytdan onnettomuuksiin ja onnet-
tomuusvaaroilta suojautumiseen. Onnettomuuksiin varautumisen tarkoituksena on padasiassa
vaarallisista kemikaaleista aiheutuvien henkil-, ymparistd- ja omaisuusvahinkojen ehkaisemi-
nen ja torjuminen. Vastaavia vahinkoja voi kuitenkin syntya tahattoman onnettomuuden liséksi
tahallisen vahingoittamistarkoituksessa tehdyn teon seurauksena. Tahallisella suunnitelmalli-
sella teolla kemikaalikohteessa olisi mahdollista saada aikaan esimerkiksi kohteen lahistolla
merkittavié vahinkoja, joiden vaikutukset voisivat olla jopa onnettomuuden vaikutuksia mitta-
vampia.

Vaikka onnettomuuksista ja toteutuneista turvauhista aiheutuvat vahingot voivat olla hyvin sa-
manlaisia, ovat vahinkojen ehkéisemiseksi tarpeelliset toimet luonteeltaan osin erilaisia. Sellai-
set suojaustoimenpiteet, jotka ovat vaivatta poistettavissa tai kierrettavissa, eivét ole riittavia
rikollisuuden ja terrorismin uhan ehk&isemiseksi. Onnettomuusvaaroihin varautuminen ei siten
yksin ole riittavad, vaan lisaksi on tarkeaa lisata toiminnanharjoittajien tietoisuutta toimintaan
kohdistuvista turvauhista ja parantaa turvauhkiin varautumisen tasoa.

Lahtokohtana turvallisuuden varmistamisessa kaikilla sen osa-alueilla on toiminnanharjoittajan
oma vastuu. Koska turvallisuusympéristd muuttuu rikollisuuden ja terrorismin uhan kasvaessa,
tarvitaan kemikaaliturvallisuuden varmistamiseksi aiemmasta poikkeavia toimenpiteitd. Tur-
vallisuustilanne muuttuu ajan myo6ta, minka vuoksi varautumista koskevaa saantelya on tarpeen
tarkastella suhteessa kulloiseenkin tilanteeseen. Tavoitteena on kehittdd kemikaali- ja rajahde-
kohteiden turvallisuustasoa siséllyttdméalla niiden suojaustoimenpiteisiin myos turvauhkiin va-
rautumisen kannalta olennaisia tekijoita saatamalla teknologianeutraalit vahimmaisvaatimukset
turvauhkiin varautumiseksi. Ehdotettava sadntely perustuisi kansalliseen tarpeeseen.

4.2 Toteuttamisvaihtoehdot

Valmistelun aikana on arvioitu erilaisia toteuttamisvaihtoehtoja ja saantelymalleja. Arvioin-
nissa on péadytty siihen, ett4 sadntely turvauhkiin varautumisen parantamiseksi kemikaalikoh-
teissa on tarpeen. Pelkastaan vapaaehtoisuuteen perustuva etenemistapa olisi liian hidas ja voisi
jattdé osan turvauhkien kohteena olevista toiminnanharjoittajista sivuun. Kuten muunkin vaa-
rallisten kemikaalien ja rajahteiden késittelyd koskevan turvallisuuden osalta, tulee ainakin va-
rautumisen ja turvajarjestelyjen yleisten perusteiden olla kaikkia toiminnanharjoittajia velvoit-
tavasti laissa.

Kemikaalikohteiden varautumista turvauhkiin esitetdén kehitettavaksi ensisijaisesti kemikaali-
turvallisuuslakia muuttamalla. Seveso 111 —direktiivissd, joka on pantu Suomessa taytantoon
paaosin kemikaaliturvallisuuslailla, ei sdannelléd turvauhkiin varautumisesta, vaan sen on kat-
sottu kuuluvan jasenvaltioiden kansallisen toimivallan piiriin. Kemikaaliturvallisuuslain sovel-
tamisalaa ehdotetaan laajennettavaksi kattamaan myds turvauhkiin varautumisen nakékulma.

Valmistelussa on huomioitu se, ettd toiminnaltaan ja kooltaan hyvin erilaisia kohteita on paljon,
minka vuoksi saantelyn ei tule olla liian yksityiskohtaista. Ratkaisut on pyritty tekemaan koh-
tuullisuusnakdkulma, riskiperusteisuus ja tekniikkaneutraalius huomioiden. Téllaisissa tilan-
teissa korostuu lupa- ja valvontaviranomaisen keskeinen rooli ja osaamistarve, kun kdytannon
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turvallisuusratkaisut arvioidaan kohteiden luvissa, viranomaispaatoksissa seka viranomaisen
valvonta- ja tarkastuskaytannossa. Myos alemmanasteisen saantelyn muutostarpeiden huomioi-
minen samanaikaisesti lain muutosten kanssa on térkeda sekd toimijoiden ettd viranomaisten
kannalta.

Valmistelussa on harkinnan jélkeen p&adytty malliin, jossa turvauhkiin varautumista koskevat
velvoitteet ehdotetaan lisattavaksi lain voimassa olevaan 2 lukuun. Valmistelun aikana on esilla
ollut myds vaihtoehtona lakiteknisesti uusien sdédnndsten kokoaminen omaan lukuunsa. Tur-
vauhkiin varautumisesta sddtdminen omassa luvussaan korostaisi turvauhkiin varautumista ke-
mikaaliturvallisuuslaissa uutena asiana ja voisi tehda kokonaisuuden ymmartdmisesta seké vaa-
timusten lukemisesta helpompaa. Voimassa olevan 2 luvun sdéédnnokset ovat jo nykyisin pitkia,
ja uusien vaatimusten lisaédminen 2 lukuun voisi tehdé pykalistd entistd pidempié. Toisaalta
my®s voimassa olevan 2 luvun sdéannokset soveltuvat lain soveltamisalan laajentamisen jélkeen
turvauhkiin varautumiseen. Onnettomuuksiin ja turvauhkiin varautuminen tukevat toisiaan ja
uusi 2 a luku voisi aiheuttaa tarpeettomia paallekkaisyyksia saantelyssa. Lisaksi erillinen luku
turvauhkiin varautumista koskevalle sadntelylle voisi ohjata lain soveltajia késittelemaan tur-
vauhkiin ja onnettomuuksiin varautumista erillisind asioina, vaikka tarkoituksena on kokonais-
turvallisuuden varmistaminen.

Lainsd&ddanndn muutostarpeita arvioitaessa on tehty yhteisty6td muiden asian kannalta keskeis-
ten sektoreiden ja hallinnonalojen kanssa. Lain muutostarpeita on tarkasteltu esimerkiksi tur-
vallisuusselvityslain mukaisen henkiloturvallisuusselvitysté koskevan sééantelyn kannalta.

4.3 Keskeiset ehdotukset

Kemikaaliturvallisuuslaissa ei ole ennestdan turvauhkiin varautumista koskevia sadnnoksié.
Suuronnettomuusvaaran aiheuttavien laitosten on kuitenkin jo aikaisemmin edellytetty VNa
685/2015 liitteen V kohdan 6 e mukaan analysoimaan ja huomioimaan turvallisuusselvityksis-
séan laitoksen turvaan (security) vaikuttavia seikkoja, mutta seikkaperaisia vaatimuksia ei ole
asetettu. Lisaksi kemikaaliturvallisuuslain 16 §:ssd on ollut vaatimus asiattomien paasyn esta-
misestd. Esityksessd ehdotetaan kansallisista syisté lain soveltamisalaa muutettavaksi katta-
maan my0s vaarallisia kemikaaleja kasittelevien toimintojen suojaamisen turvauhilta. Lisaksi
lakiin ehdotetaan lisdttavéaksi uusi turvauhan méaaritelma, joka maarittaisi osaltaan lain sovelta-
misalaa. Esityksessa ehdotetaan, ettd kemikaaliturvallisuuslaissa sdadettéisiin varautumisen ja
turvallisuusjarjestelyjen yleiset perusteet kaikkia toiminnanharjoittajia velvoittavasti. Turvauh-
kiin varautumista koskeviin saannoksiin ehdotetaan riskiperusteista l&hestymistapaa varautu-
mistoimien laajuuteen ja tarpeellisuuteen. Useaan sdédnnokseen ehdotettavalla ilmaisulla “tar-
peen mukaan”, riittdvasti” ja “mahdollisuuksien mukaan” tarkoitetaan riskiperusteisuutta. Il-
maisuja on kaytetty jo nykymuotoisessa laissa kuvaamaan riskiperusteisuutta, mika samalla
huomioi myds menetelmien ja teknologisen kehityksen. Kaikissa kemikaalikohteissa ei olisi
uusien saannosten perusteella valttamatonta ryhtya merkittaviin toimenpiteisiin, mikali riskeja
turvauhkien toteutumisesta ei yksittaisen kohteen osalta lainkaan ole. Kaikissa kohteissa tulisi
kuitenkir|1I tehd& vahintadn arvio siitd, millaisiin toimenpiteisiin on syyté ryhtyd uuden séantelyn
perusteella.

Toiminnanharjoittajan uusiin velvoitteisiin liittyy seuraavia nakdkulmia: riskien kartoittaminen,
varautumisen suunnittelu, tekniset ja rakenteelliset toimet, kemikaalikohteiden oman henkilds-
ton luotettavuuden arviointi seké johtamisjérjestelma. Laissa saadettdisiin myds toimivaltaisesta
lupa- ja valvontaviranomaisesta sagtamalla lain soveltamisalan laajenemisen myota turvauhkiin
varautumisen lupa- ja valvontaviranomaistehtavat nykyisille valvontaviranomaisille Tukesille
ja pelastusviranomaisille. Liséksi laissa sdddettéisiin riittdvista viranomaisen toimivaltuuksista
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seké tarpeellisista viranomaisten yhteistydmenettelyista turvauhkia koskevien vaatimusten val-
vomiseksi.

Kemikaaliturvallisuuslakiin liséttéisiin uutena velvoitteena toiminnanharjoittajalle tieto- ja au-
tomaatiojarjestelmien suojaamista koskeva saannds, joka olisi tarkoituksenmukaista ottaa lakiin
my0ds nykyisen soveltamisalan puitteissa. Asia on teknologian kehittyessé entista tarkedmpi
my®Gs onnettomuusvaaroihin varautumisen kannalta. Tulevaisuudessa kyberturvallisuuteen liit-
tyvét onnettomuudet ja turvauhat voivat olla entisté todennakoisempié, minka vuoksi varautu-
minen ja kyberhyokkayksen jalkeinen toipuminen on tarkedssa asemassa.

Lakiin lisattavaksi ehdotettavat 2 luvun turvallisuusvaatimukset koskevat myos rajahteitd. Ra-
jahteitd koskevien asetusten vaatimukset tulee kuitenkin tarkistaa turvauhkiin varautumisen na-
kdkulmasta. R&jéhdevarastojen osalta turvallisuustason lisddminen turvauhkiin varautumisen
osalta ndhdaan tarkednd. Varastot ja niihin kohdistuvat uhat ovat teknisesti melko samankaltai-
sia, joten kohdetyypille olisi mahdollista lisata teknisia vaatimuksia turvauhkiin varautumiseksi
alemmanasteisiin sdadoksiin.

Kemikaaliturvallisuuslain soveltamisalan laajentamisella olisi merkittavia vaikutuksia myos
sellaisten voimassa olevien pykalien osalta, joihin ei tdssd yhteydessé ehdoteta muutoksia. Lain
7 8:ss4 saadetylld toiminnanharjoittajan selvilldolovelvollisuudella on jatkossa merkitystd myds
turvauhkiin varautumisen kannalta. Pykalan mukaan toiminnanharjoittajan tulee hankkia vaa-
rallisista kemikaaleista ja rdjahteista riittavat tiedot lain velvoitteiden tayttamiseksi. Jatkossa
tietojen riittavyyttd arvioitaessa huomioon tulisi ottaa my0s turvauhkiin varautumista koskevat
séannokset, silld lain velvoitteisiin kuuluisi jatkossa my0s turvauhkiin varautumista koskevia
velvoitteita. Vastaavasti lain 9 8:ssé séadetty huolehtimisvelvollisuus laajenee onnettomuuksien
ehkaisyn liséksi koskemaan lainvastaiselta toiminnalta suojautumista.

Kemikaaliturvallisuuslain 12:ssd ja 13 §:ssé kiinnitetddn huomiota tuotantolaitoksen laitteisto-
jen ja laitteiden kayttoon seké suunnitteluun, mitoittamiseen, rakentamiseen, sijoittamiseen ja
suojaamiseen siten, ettei ennalta mahdollisiksi arvioitavissa poikkeustilanteissa aiheutuisi sel-
laisia rajahdyksig, tulipaloja tai kemikaalipaastojd, joista seuraisi valittdmia henkil6-, ympéa-
ristd- tai omaisuusvahinkoja tuotantolaitoksessa tai sen ulkopuolella. Lain soveltamisalan laa-
jentamisen jalkeen tulisi ennalta mahdollisiksi arvioitavina poikkeustilanteina arvioida myos
turvauhkien toteutumista.

Kemikaaliturvallisuuslain 17 § koskee tuotantolaitoksen sijoitusta rakennetulla alueella. Sijoi-
tuksessa on huomioitava, ettei ennalta mahdollisiksi arvioitavat rajahdykset, tulipalot ja kemi-
kaalipa&stot aiheuta henkil6-, ympéristd- tai omaisuusvahinkoja. Onnettomuuksista aiheutuvat
rajahdykset, tulipalot ja kemikaalipaastot saattavat olla luonteeltaan erilaisia, kuin vahingoitta-
mistarkoituksessa tahallisesti aiheutetut vastaavat tilanteet. Suunnitelmallinen tahallinen teko
voi olla kohdennettu siten, ettd tavoitteena on saada tietty vaikutus, mika voi olla laajuudelta
onnettomuutta suurempi. Mikali vahinkoa aiheuttavan tahon tavoitteena on saada aikaan mah-
dollisimman voimakkaita haitallisia vaikutuksia, saattaa tuotantolaitoksen sijoituksen arvioin-
nissa olla tarpeen ottaa erikseen huomioon mahdollisiksi arvioitavia turvauhkia. Mikali tuotan-
tolaitoksessa on kaytdsséd suojaustoimenpiteitd, joilla mahdollisesti aiheutuvaa vahinkoa pyri-
taan rajoittamaan pienelle alueelle, tulee soveltamisalan laajentamisen jalkeen huomioida myos
se, onko téllaiset suojaustoimenpiteet mahdollista kiertad tai poistaa sellaisen tahon toimesta,
jonka tavoitteena on saada aikaan mahdollisimman laajaa vahinkoa. Mikali téllainen suojaus-
toimenpiteiden ohittaminen tai muu vastaava olosuhteiden muuttaminen on mahdollista, tulisi
se ottaa tuotantolaitoksen sijoituksessa huomioon.
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Laajamittaista toimintaa harjoittavien tuotantolaitosten luvanvaraisuudesta sdédetaén kemikaa-
liturvallisuuslain 23 §:ssd ja luvan myontamisestd sek& muutosilmoituksen kasittelystd 23 a
8:ssé. Véhaista toimintaa harjoittavien kohteiden ilmoitusvelvollisuudesta sd&detdén puolestaan
24 8:ss8 ja ilmoituksen Kkasittelystd 25 8:ssé. Yhteistd lupahakemukselle ja ilmoitukselle on
muun ohella se, ettd toiminnanharjoittajan tulee kuvata niissa turvallisuusjérjestelyita. Lain so-
veltamisalan laajentamisen jalkeen tulisi turvallisuusjérjestelyiné ottaa lupahakemuksessa ja il-
moituksessa huomioon myos turvauhkiin varautumiseksi tehdyt toimenpiteet. Lisaksi 23 a §:n
ja 25 §:n mukaisesti toiminnalle voidaan asettaa ehtoja 2 luvussa saddettyjen turvallisuusvaati-
musten tayttdmiseksi. Lain 2 lukuun tehtéavien lisdysten jalkeen tulisi myos uudet turvauhkiin
varautumista koskevat turvallisuusvaatimukset ottaa huomioon téllaisia ehtoja arvioitaessa.

Tuotantolaitosten yhteisty6té koskevaan lain 30 8:n 4 momenttiin ehdotetaan lisattdvén turvauh-
kiin varautumista koskeva uusi velvoite, joka edellyttaisi turvauhkien huomioimisen myds tuo-
tantolaitosten yhteistydssé. Néiden tuotantolaitosten osalta tiedottamisvelvollisuutta esitetdén
muutettavaksi siten, ettd 31 8:4an lisattdisiin vaatimus, jonka mukaan tiedottaminen ei vaaranna
turvauhkiin varautumista. Vastaavalla tavalla 32 §:n 1 momenttiin lisattaisiin, etta yleisén néh-
tavéksi ei tule asettaa turvallisuusselvityksen osia, joissa kuvataan toimenpiteet turvauhkiin va-
rautumiseksi.

Ré&jéhteiden valmistuksen ja varastoinnin luvanvaraisuudesta sdédetadn 58 8:ssé, réjahteiden
valmistuksen luvanvaraisuudesta siirrettavalla laitteistolla 58 a §:ssd, rajahteiden tilapaisen va-
rastoinnin luvanvaraisuudesta 58 b 8:ssd sekd ilmoitusvelvollisuudesta liittyen varastointiin
kaupan yhteydessa 63 §:ssd. Lupahakemuksessa tai ilmoituksessa tulee myds naiden pykalien
mukaan esitt&a tiedot turvallisuusjarjestelyistd, joihin soveltamisalan laajenemisen jalkeen kuu-
luisivat my0s turvauhkiin varautumista koskevat jarjestelyt. Vastaavasti myos rajéhteitd koske-
vaan lupaan tai 63 §8:n 3 momentissa tarkoitettuun paatokseen voidaan liittda turvallisuusvaati-
musten tayttdmiseksi tarpeellisia ehtoja, joita arvioitaessa tulisi jatkossa huomioida myos tur-
vauhkiin varautuminen.

Kemikaaliturvallisuuslain 66 §:ssd saadetdédn varastoitavien rdajahteiden enimmaismaérista kau-
pan yhteydessa. Pykaldn mukaan rajahteitd saa varastoida enintaén sellaiset maarat, etta niiden
varastoinnin aiheuttama henkil®- ja omaisuusvahinkojen vaara jaa niin alhaiseksi kuin rajéhtei-
den jakelun tarpeen kannalta on perusteltua. Kemikaaliturvallisuuslain soveltamisalan laajene-
misen jalkeen tulisi 66 §:n mukaisessa mahdollisten henkil- ja omaisuusvahinkojen vaaran ar-
vioinnissa ottaa huomioon myds turvauhat.

Voimassa olevan kemikaaliturvallisuuslain 98 8:n kemikaali- ja rdjahdeonnettomuuksia koske-
van ilmoitusvelvollisuuden rinnalle ehdotetaan lisattavan velvollisuus ilmoittaa my®és turvauhan
toteutumisesta, kun siitd voi aiheutua henkil6-, ymparisto- tai omaisuusvahinkoja. Esimerkiksi
kemikaalilaitokseen kohdistuva kyberhyokkays tai kemikaaliturvallisuuslain soveltamisalaan
liittyva kemikaalivarkaus voivat kuulua ilmoitusvelvollisuuden alueelle.

Turvauhkavaatimusten laiminlydnti voisi jatkossa johtaa siihen, etté tuotantolaitoksen toimintaa
voitaisiin rajoittaa vastaavalla tavalla kuin onnettomuuksiin varautumisen laiminlyonneissa 109
8:n mukaisesti.

Virka-apua koskevaa 122 § esitetaan laajennettavaksi siten, etta poliisi, tulliviranomainen, ra-
javartiolaitos ja Huoltovarmuuskeskus ovat tarvittaessa velvollisia antamaan asiantuntija-apua
Tukesille ja pelastusviranomaiselle turvauhkien ja niihin liittyvien toimenpiteiden arvioi-
miseksi.
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Henkildiden luotettavuuden varmistamiseksi kéytettavista menettelyisté sdédetéan turvallisuus-
selvityslaissa (726/2014). Toiminnanharjoittajat ja turvallisuusviranomaiset ovat tuoneet esiin
tarpeen perusmuotoisen turvallisuusselvityksen teettamiselle turvauhkakriittisissa tehtavissd
tyoskentelevista henkildisté. Turvallisuusselvityslain 19 8:44n esitetaan lisattavaksi kohta, jossa
perusmuotoisen henkilturvallisuusselvityksen teettdminen mahdollistettaisiin tietyin edelly-
tyksin henkildistd, jotka tyoskentelevat Euroopan parlamentin ja neuvoston direktiivin
2012/18/EU soveltamisalan piiriin kuuluvissa tuotantolaitoksissa tieto-, ohjaus- tai valvontajar-
jestelman péaékayttajana vahingoittaa kriittisten jarjestelmien toimivuutta tai henkil6 késittelee
rajahteiksi luokiteltuja aineita tai ndiden ominaisuuksia vastaavia vaarallisia jatteita tai henkild
kasittelee Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1148 liitteen | tai 1l mukai-
sia kemikaaleja.

Huomionarvoista on, etté turvallisuusselvityslaki edellyttéd, etté henkiloturvallisuusselvityksen
laatimisen yleisend edellytyksené on, ettd hakija on rajoittanut teknisin ja muin toimenpitein
paasya suojattaviin tietoihin seka huolehtinut toimitilojen ja tietojarjestelmien suojaamisesta ja
ryhtynyt muihin asianmukaisiin toimenpiteisiin tietoturvallisuuden sek& muiden turvallisuus-
jarjestelyjen toteuttamiseksi. Kemikaaliturvallisuuslain turvauhkavaatimukset toteutettuaan toi-
minnanharjoittaja on tdman velvoitteen tayttanyt.

5 Esityksen vaikutukset
5.1 Taloudelliset vaikutukset

Esitetyista lakimuutoksista aiheutuu monille kemikaaliturvallisuuslain soveltamisalalla toimi-
ville toiminnanharjoittajille kustannuksia. Toisaalta sédnnosten tavoitteena on ehkaista turvauh-
kien toteutumisesta aiheutuvia vahinkoja ja turvata toiminnan hairiéton jatkuminen, mika on
mya0s toiminnanharjoittajan etu taloudellisen toiminnan kannalta. Tall4 saattaa olla toiminnan-
harjoittajille myos taloudellisesti positiivisia vaikutuksia. Esityksen taloudellisia vaikutuksia
toiminnanharjoittajille on kasitelty jaksossa 4.2. Lisaksi esityksellda on yhteiskunnan kannalta
positiivisia taloudellisia vaikutuksia, silla enkéiseméalla turvauhkien toteutumista véahennetéén
turvauhkien toteutumisesta aiheutuvia henkil®-, ymparist6- ja omaisuusvahinkoja seké esimer-
kiksi pelastuskustannuksia. Turvauhkiin varautumisella parannetaan yleisesti yhteiskunnan héi-
rionsietokykya ja vakautetaan toimintaymparistod. Myos lupa- ja valvontaviranomaiselle aiheu-
tuu vaikutuksia esimerkiksi lupa- ja valvontatehtavien laajentumisesta ja osaamistarpeen lisaan-
tymisesté. Esityksen vaikutuksia viranomaisten toimintaan on késitelty tarkemmin jaksossa 4.3.

5.2 Toiminnanharjoittajille aiheutuvat vaikutukset

Teollisuudelle ja muille vaarallisia kemikaaleja kasitteleville ja varastoiville toimijoille voi ai-
heutua lisataakkaa. Uusien toimien taytantdonpanoon liittyen lisataakkaa saattaa aiheutua esi-
merkiksi suunnitelmien ja uhka-arvioiden laatimisesta tai paivittamisesta. Lisdtaakka voi vaih-
della kohteittain merkittavasti, sill& osassa kohteista voi olla nykydankin hyvin pitkalle menevét
turvajarjestelyt. Ndin ollen kyse voi olla eréissé tapauksissa hyvinkin pienista paivityksisté ja
toisaalta joissakin tapauksissa tydmaara voi olla suurikin ja edellyttdé ulkopuolisen asiantuntija-
avun kayttod. Henkildturvallisuusselvityksen teettdminen olisi tarkoituksenmukaista séataa toi-
minnanharjoittajalle mahdolliseksi laajemmin vaarallisten kemikaalien parissa kriittisissa teh-
tavissa tyoskentelevien osalta. Tastakin aiheutuvat kustannukset vaihtelevat laitoskohtaisesti
henkildstomaadrista riippuen. Tall4 hetkelld suppea henkiléturvallisuusselvitys maksaa 60 euroa
ja perusmuotoinen 120 euroa selvitystd kohden. Henkil6turvallisuusselvityksen laatiminen on
kuitenkin toiminnanharjoittajalle vapaaehtoista. Henkiloston kouluttaminen uusien velvoittei-
den osalta vie myos tyoaikaa, mika aiheuttaa kuluja. Mahdollisesti kustannuksia voi aiheutua
my0s ulkopuolisen koulutuksen tarjoajien kaytosta.
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Turvauhkiin varautumista koskevien sdénndsten osalta keskeista on riskiperusteisuus. Toimin-
nanharjoittajan tulisi aina tehdd vahintaén arvio siit4, millaisiin toimenpiteisiin turvauhkiin va-
rautumiseksi on tarpeen ryhtyd. Riskin arviointi turvauhkien osalta saattaa olla erilaista, kuin
onnettomuusvaaran osalta, sillé turvauhkien toteutumisesta ei valttdmaétta ole saatavilla saman-
laista tietoa uhan todennédkdisyydestd, kuin onnettomuusvaaran osalta. Eri tyyppisiin kohteisiin
my®6s kohdistuu erilaisia turvauhkia, eivatka tarpeelliset varautumistoimet siten ole suoraan suh-
teutettavissa esimerkiksi vaarallisen kemikaalin maaraan. Myos kemikaalien laatu on ratkaise-
vassa roolissa turvauhkanakokulmasta. Arvioiden mukaan pienten kohteiden osalta tarvittavat
toimet ovat melko véhdisia ja yksinkertaisia. Tallaisiin pieniin kohteisiin kuuluvat esimerkiksi
kaupat ja vaarallisten kemikaalien séilytys maatiloilla. Suurimmassa osassa vahaisiksi méaaritel-
lyistd kemikaalikohteista ei valttamatta tarvitse tehdé riskiarvion perusteella toimenpiteité lain-
kaan.

Johtamisjarjestelmén kehittdmisesta saattaa aiheutua toiminnanharjoittajalle lisdtaakkaa. Myos
tasta aiheutuvat vaikutukset voivat vaihdella merkittavasti kohteittain. Johtamisjérjestelman ke-
hittdminen voi aiheuttaa joissakin kohteissa suurtakin ty6td, kun taas joissain kohteissa johta-
misjarjestelma voi olla nykyisellaan niin pitkalle viety, ettd kustannuksia ei aiheudu juuri lain-
kaan.

Teknisilla turvajérjestelyihin liittyvilld toimenpiteilld on myo6s vaikutuksia. Tahan liittyvat esi-
merkiksi mahdollisesti tarpeelliset ajoesteet laitosalueella, aitaaminen ja portit, tietoturvallisuu-
den tehostaminen, kulunvalvontajarjestelméan hankkiminen tai tehostaminen, turvallisuus-
vybhykeajattelu ja toimeenpano, aluevalvonta sekd muut vastaavat toimenpiteet. Osa teknisista
turvajarjestelyihin liittyvista toimenpiteistd on mahdollista toteuttaa hyvinkin nopeasti, kun taas
osa vaatii huomattavasti enemmaén aikaa ja resursseja. Osa toimenpiteistd on helppoja toteuttaa
ja osa voi vaatia pitkélle menevid suunnitelmia ja investointeja. Esimerkiksi aluevalvonnan li-
sdadminen voi tuoda merkittavia kustannuksia asennusten ja jarjestelmien suhteen seké lisaksi
aluevalvonnan halytyksiin reagoinnin suhteen.

Olemassa olevien kohteiden osalta kertaluonteiset viranomaismaksujen kohoamiseen liittyvét
lisdkustannukset ajoittuvat lain siirtyméajan puitteisiin. Uusien kohteiden osalta kustannukset
realisoituvat kohdetta perustettaessa, samoin kuin muutkin perustamiseen liittyvat kustannuk-
set, kuten muun muassa onnettomuusvaaroihin liittyvét varautumistoimet. Uutta kohdetta ra-
kennettaessa saattaa olla helpompaa ottaa huomioon turvauhkiin varautumista koskevat velvoit-
teet, kuin olemassa olevan kohteen osalta. Esimerkiksi uusi tuotantolaitos on mahdollista suun-
nitella jo lahtokohtaisesti siten, ettd uudet velvoitteet otetaan huomioon. Jo kdytossé olevan tuo-
tantolaitoksen turvallisuustason korottaminen taas voi aiemmin tehtyjen ratkaisujen vuoksi olla
haastavampaa.

Toiminnanharjoittajille tehdyn kyselyn perusteella merkittavimmat vaikutukset tulevat kohdis-
tumaan erityisesti keskisuuriin toimijoihin, silla monilla suurilla yrityksilla on jo nyt kdytannot
turvauhkiin varautumiseen liittyen. Suurilla toimijoilla on myds suuremmat henkildstoresurssit
jamonesti myds pidemmaélle menevad asiantuntijaosaamista, mitka voivat helpottaa uusien vel-
voitteiden tayttdmisessd. Vaikutukset voivat olla eritasoisia kokonaan uusissa kohteissa ja ny-
kyiselldan jo toimivissa kohteissa. Suunniteltaessa riskiperusteisia toimenpiteitd varautumisen
parantamiseksi on huomioitava toiminnan laajuus ja sijainti seké eri toimialat ja teollisuuden-
alat, silla kaikki kohteet eivat sisalla turvauhkien toteutumisen riskia lainkaan tai riski on erittain
védhdinen eikd tdman tyyppisiin kohteisiin tule mydskdin velvoitteita turvauhkien ehkéise-
miseksi. Vaikutuksia on myos sill&, miten eri toimialoilla on jo varauduttu turvauhkiin. Toimin-
nanharjoittajat itse arvioivat, ettd turvauhkasadadannan ulkopuolelle ei tulisi kategorisesti jattaa
tiettyja kemikaalikohdetyyppejd tai -aloja, joskin kyselyssa tuotiin vahvasti esille se, ettéa vel-
voitteet tulisi asettaa riskiperusteisesti.
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Erityisesti suuronnettomuusvaarallisten kohteiden velvollisuus pdivittad turvallisuusselvitys tai
toimintaperiaateasiakirja uusien 30 §:4&n saadettavaksi ehdotettujen velvoitteiden mukaiseksi
seka kaikkia toiminnanharjoittajia koskeva 11 §:4an ehdotettu velvollisuus jérjestaa saannolli-
sesti harjoituksia tarpeellisessa laajuudessa aiheuttavat toiminnanharjoittajille kustannuksia ja
hallinnollista taakkaa.

Toiminnanharjoittajille tehdyn kyselyn perusteella toiminnanharjoittajat arvioivat, etté fyysisiin
turvauhkiin varautumisen kustannukset vuositasolla olisivat noin 3000 — 10 000 euroa tuotan-
tolaitoksen koosta riippuen. Kertaluontoinen ensimmaéisen vuoden kuluerd olisi keskiméaarin 50
000 — 200 000 euroa. Kustannusarvioissa ei ole huomioitu riskitasosta aiheutuvia vaatimuksia
eli arvioiden lahtokohtana on ollut, etta kaikki tuotantolaitokset aidataan seké saatetaan kamera-
ja kulunvalvonnan piiriin riskitasosta riippumatta. Tuotantolaitoksen kulkuoikeuksia hallinnoi
Jo 100 % vastaajista ja yli 70 % ilmoitti estdneensd ulkopuolisten padsyn tuotantolaitokselle
seké suojanneensa Kriittiset kohteet fyysisin toimenpitein. Henkilokunnan ja kumppaneiden tie-
toisuutta turvauhkista ja niihin varautumisesta oli suunnitelmallisesti lisdnnyt yli 60 % kyselyyn
vastanneista toiminnanharjoittajista.

Varautuminen kyberuhkiin on toiminnanharjoittajille tehdyn kyselyn perusteella korkealla ta-
solla. Lahes 80 % yrityksista oli varautunut hairiohallintaan erilaisin toimenpitein. Tietoturva-
valvontaa ja monitorointia tehdaén jo yli 90 % yrityksistd. Tdman vuoksi turvauhkin varautu-
minen ei aiheuta merkittavia lisakustannuksia suurimmalla osalla toiminnanharjoittajia. On kui-
tenkin huomioitava, ettd toiminnanharjoittajilla, joilla varautuminen ei ole riittavalla tasolla,
ensimmaisen vuoden kustannukset voivat olla jopa 200 000 euroa ja myéhemmin vuositasolla
jopa 50 000 euroa. Valmisteluvaiheessa tehdyn arvion mukaan kyberturvallisuuteen liittyvat
vaatimukset eivat paasaantoisesti koskisi toiminnanharjoittajia, joilla toiminnan laajuus ovat
kemikaaliturvallisuuslain mééaritelmien mukaan vahaista.

Toiminnanharjoittajille voi aiheutua uusista velvoitteista myos positiivisia vaikutuksia siind
suhteessa, ettd uudet toimet voivat ehkaista ja minimoida turvauhkien toteutumisesta aiheutuvia
vahinkoja. Pienimuotoisenkin turvauhan toteutuminen voi aiheuttaa kemikaaliturvallisuuslain
soveltamisalan mukaisissa kohteissa pahimmillaan merkittavid vahinkoja, jotka voivat olla
luonteeltaan myos taloudellisia, esimerkiksi toiminnan keskeytymisesté aiheutuvia vahinkoja.
Uusilla velvoitteilla voidaan ehkdista tallaisia vahinkoja tai pienentda niiden vaikutusta. Tur-
vauhkiin varautuminen turvaa myos yhteiskunnan huoltovarmuudelle kriittisia toimintoja.

Toimintaympdriston kehittdmista turvauhkien osalta ei tule ndhda vain kulueréna, sill& suoritet-
tavilla toimilla parannetaan verkostoituneen elinkeinoeldman resilienssid kokonaisuudessaan.
Turvauhat huomioiva, lainvastaisia tekoja ennaltaehkéiseva sdéddosympéristo luo turvaa elin-
keinoelamalle ja tekee investointiympéristdsta houkuttelevamman.

Toiminnanharjoittajat ovat kyselyssa tuoneet esille, ettd toiminnanharjoittajat tarvitsevat tukea
turvauhkia koskevan tilannekuvan osalta. Vastaajista yli 50 %:lla ei ollut menetelmid, toimin-
tatapoja tai tyokaluja turvauhkien arvioimiseksi tai tilannetietouden kerd@miseksi. Vastaajista
40 % muodosti tilannekuvaa uutisten ja toimialaliittojen vélittdmén tiedon avulla. Kyberturval-
lisuuskeskus tuottaa jo kyberturvallisuuden tilannekuvaa yritysten kayttoon, joskaan tilanne-
kuva ei kattavasti tavoita kaikkia toiminnanharjoittajia. Tata tilannekuvamallia toivotaan kehi-
tettavan ja laajennettavan myds fyysisiin turvauhkiin liittyen. Varautumisen tueksi toiminnan-
harjoittajat kaipaavat apua eri turvauhkien tunnistamisessa, oikeasuhtaisten toimenpiteiden va-
linnassa, turvallisuusviranomaisten jérjestamaé koulutusta seké tukea reaaliaikaisen ja trendei-
hin perustuvan turvallisuuden tilannekuvan muodostamisessa.
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Vaikutustenarviointikyselyyn vastanneista toiminnanharjoittajista suurin osa oli tunnistanut
omaan toimintaansa vaikuttavista uhista aktivismin (52 %), ilkivallan (71 %), varkaudet (85 %)
sekd henkildkohtaisen kaunan ja katkeruuden (64 %). Sen sijaan kiristyksen, terrorismin ja vie-
raan valtion uhkaavan toimintaa suomalaiset kemikaaliturvallisuusalan toiminnanharjoittajat ei-
vét juurikaan koe uhkaavan omaa toimintaansa.

5.3 Vaikutukset viranomaisten toimintaan

Kemikaalionnettomuusiin varautumiseen seka onnettomuustilanteen aikaiseen toimintaan osal-
listuu useita eri viranomaistahoja. Ennaltaghkaiseva tyd onnettomuuksien ja turvauhkien ehkai-
semiseksi on siten erittdin merkittavassa asemassa viranomaisten tytaakan hallinnassa.

Viranomaisille lisatyota ja sitd my0ta resurssi- ja osaamistarpeita aiheutuisi lupa- ja paatospro-
sessiin sekd valvontaan liittyvistd mahdollisista uusista huomioon otettavista seikoista. Lupa- ja
paatdsprosessin osalta on otettava huomioon uusien lupien ja paatdsten myontamisprosessin
aiempaa laajempi tarkastelualue seka jollakin aikavélilla nykyiselladn voimassa olevien lupien
paivittdminen vastaamaan lain uutta soveltamisalaa. Kohteiden valvontaan ja tarkastuksiin tar-
vitaan my0s aiempaa enemman resursseja seké Tukesiin ettd pelastuslaitoksille, kun huomioon
on otettava onnettomuusvaarojen lisaksi turvauhkiin liittyvét seikat.

Kemikaaliturvallisuuslain soveltamisalan laajentumisen seké uusien velvoitteiden myota Tukes
tulee tarvitsemaan uuden tyyppista turvauhkiin liittyvaa osaamista seké kyberosaamista. Vaikka
on mahdollista tukeutua viranomaisyhteistydhdn ja asiantuntijaviranomaisten (mm. suojelupo-
liisi ja Kyberturvallisuuskeskus) apuun, tarvitaan edell& mainittujen sektoreiden osaamista
my0s Tukesissa, jotta turvauhka- ja kyberturvallisuusasiat pystytdan ottamaan huomioon ni-
menomaan kemikaaliturvallisuuden kontekstissa. Talt4 osalta asia on verrattavissa Sateilytur-
vakeskuksen ydinturvallisuusvalvontaan. Kemikaaliturvallisuuslain soveltamisalan mukainen
kyberturvallisuuden valvonta kuuluisi kokonaisuudessaan Tukesin tehtaviin myos vahaisten ke-
mikaalikohteiden osalta.

Jo nykyiselldaén kemikaaliturvallisuuslain 116 §:ssa& séadetddn, ettd Tukes ohjaa ja yhtendistaa
pelastusviranomaisten ja poliisin toimintaa tdman lain sé&nndsten noudattamisen valvonnassa.
Tehtévéa on varsin ohuesti resursoitu ja uusien tehtavien takia asia vaatii jatkossa huomattavasti
enemman jamakoittamista ja resursointia. Mahdollisten uusien sddnndsten myota lisatyota tulee
aiheutumaan viranomaisten ohjaus- ja yhtendistdmistyostd, koulutuksesta ja koulutusmateriaa-
lin laatimisesta. Uusien sd&ddsten mydté viranomaisten koulutus ja ohjeistus on merkittavassa
asemassa, jotta pelastuslaitosten lain mukaisten ilmoitusten késittely ja valvontaty® olisi yhden-
mukaisia eri hyvinvointialueilla.

Liséksi Tukesiin tarvitaan valvontaa tekevé uusi tarkastaja, koska lain soveltamisalan laajentu-
misen johdosta nykyisten valvontakohteiden valvomiseen tulee lisaty6ta ja nain ollen nykyisilla
resursseilla ei pystytd valvomaan kaikkea sitd, mitd laajentuva saantely edellyttad. Alustavan
arvion mukaan liséresurssitarve Tukesissa on kolme henkildtyOvuotta, joista yksi kéytettaisiin
turvauhkia koskeviin asioihin, yksi kyberturvallisuusasioihin, yksi pelastuslaitosten ohjausta
koskeviin asioihin ja valvontaan. Vuositasolla méararahalisays olisi 240 000 euroa.

Edelld mainitut seikat patevat myos pelastuslaitosten toimintaan. Niiden tulee ottaa jatkossa
huomioon fyysisiin turvauhkiin varautumiseen liittyvét asiat kasitellessadn toiminnanharjoitta-
jien ilmoituksia uusista kohteista ja nykyisten kohteiden toiminnan muutoksista. Turvauhkiin
liittyvét asiat tulisi myds tarkastella palotarkastusten tai valvontakéyntien yhteydessa. Tésta ai-
heutuu lisatyotd ja osaamistarvetta ilmoitusten késittelijoille ja tarkastuksia tekevélle henkilds-
tolle. Pelastuslaitokset kayttavat nykyisellddn kemikaalivalvontaan pelastuslaitoksesta riippuen
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0,2 — 1,75 htv. Arvion mukaan tydmaara lisadntyy turvauhkavalvonnan vuoksi enintdén 7 %.
Talla hetkelld kuntien vastuulla on jarjestad alueen pelastustoimen tehtévét ja huolehtia pelas-
tusviranomaiselle saadetystéd valvontatehtavasta kemikaaliturvallisuuslaissa. On kuitenkin huo-
mioitava, ettd sote-uudistuksessa pelastustoimen jérjestamisvastuu siirtyy vuoden 2023 alusta
hyvinvointialueille ja Helsingin kaupungille. Jatkossa myds pelastuslaitosten maksutulojen kéy-
tOstd paattdd hyvinvointialue, joiden toiminta rahoitetaan valtion yleiskatteellisella rahoituk-
sella. Rahoituksessa otetaan huomioon maksutulot, mutta ne eivat valittomasti vaikuttaisi val-
tion rahoituksen maaraytymiseen.

Lisatyota valvontaviranomaisille aiheutuu myds toiminnanharjoittajien neuvomisesta ja koulut-
tamisesta uusien vaatimuksien osalta, mahdollisten ohjeiden ja oppaiden laatimisesta, tilanne-
kuvien laatimisesta, vaatimustason mitoittamisesta seka viestinndn ja osaamisen kehittamisesta.
Tukes on julkaissut ensimmaéisen toiminnanharjoittajille suunnatun turvauhkaoppaan tammi-
kuussa 2022. My0s tama lisatyo tulee huomioida kustannuksissa. On huomioitava, etta pelas-
tuslaitosten maksutuloilla ei voida kattaa niita resurssitarpeita, joita pelastuslaitoksille tulee li-
sdantyneesta toiminnanharjoittajien neuvonnasta. Sote-uudistuksen toimeenpano vie todenna-
koisesti alkuvaiheessa hyvinvointialueiden pelastusviranomaisten resursseja valvontatehtavista
ja uusien tehtdvien opettelusta. Myds Tukesin ohjaava tehtava jatkossa hyvinvointialueen pe-
lastusviranomaiseen néhden teettanee alkuvaiheessa jonkin verran lisatyotd. Etenkin alkuvai-
heessa Tukesin kemikaaliturvallisuuslain 116 §:n mukaisen ohjaavan roolin on tarpeen koros-
tua. Pelastusviranomainen voi tarpeen vaatiessa tukeutua myds viranomaisyhteistyohon.

Pelastusviranomaiselle tehdyn vaikuttavuusarvioinnin mukaan pelastusviranomaisten tietoisuus
turvauhista, turvauhkakriittisistd kohteista sek& merkittavan turvauhan siséltavista kemikaa-
leista on korkealla tasolla. Toisaalta pelastusviranomaiset kuitenkin toivovat lisdd koulutusta
turvauhkien ja kriittisten kohteiden tunnistamiseen seké valvontakayténteiden ohjeistamiseen ja
puutteisiin reagointiin. Vaikuttavuusarvioinnissa tuli my®ds esille, ettd nykyisessa toimintaym-
paristdssa valvontaan kohdistuu muutenkin kasvavaa resursointitarvetta, niin maarallisista kuin
laadullisista syistd johtuen. Valvontatoiminnan vaatimustasoa nostaa asiakasvaatimustason
nousu ja valvontamenetelmien kehittyminen.

Toiminnanharjoittajien neuvonnasta aiheutuvaa hallinnollista taakkaa kevennettdisiin laaditta-
valla omavalvontajarjestelmalld, joka ohjaisi toiminnanharjoittajaa oikeasuhtaiseen varautumi-
seen turvauhkien osalta. Samalla olisi mahdollista ohjeistaa toiminnanharjoittajaa onnetto-
muuksiin varautumiseksi. Viranomaiset voisivat hyddyntaa jarjestelmaa myos vuosittaista tar-
kastus- ja valvontasuunnitelmaa laatiessaan. Jérjestelman perustamiseen on varattava 350 000
euroa.

My®os kunta voi olla kemikaaliturvallisuuslain mukainen toiminnanharjoittaja, mikali kunta vas-
taa esimerkiksi jaahallin tai uimahallin toiminnasta. Tallaisissa kohteissa kasitelladn usein vaa-
rallisia kemikaaleja, joten kemikaaliturvallisuuslain sadnnokset koskevat myods ndité kohteita.

Lisdéntynyt viranomaisty0 vaikuttaa toiminnanharjoittajiin myos siten, ettd ne viranomaisten
suoritteet, joista peritddn valtion maksuperustelain (150/1992) mukainen tai hyvinvointialueen
asianomaisen toimielimen maaradma maksu, tulisi lakimuutoksen myoté tarkistaa. Suoritteiden
hinnoittelun perusteena on omakustannushinta. Pelastuslaitosten osalta maksutulot kirjautuvat
laitokselle itselleen ja hinnoittelussa on kadytetty omakustannushintaa, eli tulojen pitdisi kattaa
menot. Hinnat vaihtelevat pelastuslaitoksittain. Kunnallisina maksuina pelastusviranomaisen
maksuilta ei ole edellytetty tayttd kustannusvastaavuutta, eivatkd maksut nykyisin ole kattaneet
taysimaaraisesti tehtavista aiheutuvia kustannuksia. Valtaosa kemikaaliturvallisuuslain mukai-
sesta valvonnasta tehd@én osana pelastuslain valvontaa eli maérdajoin ja sdannollisesti toteute-
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tun niin sanotun yleisen palotarkastuksen yhteydessa. Soveltamisalan laajentuessa ja uusien vel-
voitteiden vuoksi pelastuslaitosten tekemiin kemikaaliturvallisuuslain mukaisiin tarkastuksiin
tulee kulumaan enemman aikaa, mika vuoksi hinnoittelu tulee tarkistaa. Lisaksi pelastuslaitok-
sien henkil6ston kouluttaminen aiheuttaa resurssitarpeita. Tukesin osalta huomioon otettavaa
on se, ettd talla hetkella lupamaksut eivét nettoudu Tukesille, joten soveltamisalan laajentuessa
valvontaan tarvitaan liséa budjettirahoitusta.

Kemikaaliturvallisuuslain 122 §:4&n ehdotettava velvollisuus antaa asiantuntija-apua aiheuttaa
lisatyotd viranomaisille. Jatkossa poliisi, tulliviranomainen, rajavartiolaitos seka kyberturvalli-
suuskeskus olisivat tarvittaessa velvollisia antamaan asiantuntija-apua Tukesille seké pelastus-
viranomaiselle turvauhkien ja niihin liittyvien toimenpiteiden arvioimiseksi. Jo nykyisellaan vi-
ranomaiset tekevét yhteistyotd, eikd sadnnoksell& siten arvioida olevan merkittavaa lisataakkaa
aiheuttavia vaikutuksia. Eri viranomaisten asiantuntemuksen hyddyntaminen turvauhkiin liitty-
vassa arvioinnissa nahdaan kuitenkin tarkeénd, joten asiasta on tarpeen saatééd kemikaaliturval-
lisuuslaissa erikseen.

Ehdotettavalla turvallisuusselvityslain 19 §:n muutoksella on vaikutuksia turvallisuusselvityk-
sié laativalle suojelupoliisille. Alan toiminnanharjoittajien kanssa yhdessé tehdyn arvion mu-
kaan perusmuotoisia henkiloturvallisuusselvityksié olisi tarve teettdd kemikaalikohteissa tyds-
kentelevistd vuosittain yhteensd muutamia satoja. Joissakin kemikaalikohteissa suppeita hen-
kiloturvallisuusselvityksia teetetadn kuitenkin jo talla hetkella 21 8§:n edellytysten tayttyessa.
Muutoksen pohjalta arvioidaan laadittavan alle 1500 uutta perusmuotoista henkiléturvallisuus-
selvitystéd vuosittain. Tama tarkoittaa Suojelupoliisille noin yhden HTV:n lisdysta. Toimin-
nasta aiheutuneet kustannukset katetaan valtion maksuperustelain perusteella annetun sisami-
nisterion asetuksen Suojelupoliisin toiminnan maksullisuudesta saadettyjen maksujen mukai-
sesti.

Puolustusvoimat on jo nykytilassa varautunut turvauhkiin kemikaali- ja rdjahdekohteissaan. Nyt
esitettdvat muutokset eivat aiheuttane merkittavaa lisataakkaa puolustusvoimille. Oletuksena
talloin on, ettd nykytilassa kéytdssé olevat menettelyt riittdvat yleisvaatimusten tayttdmiseen ja
yksityiskohtainen sé&antely voisi tapahtua puolustushallinnon toimesta. Turvauhkiin varautu-
mista koskevien vaatimusten sisaltod ja soveltamisalaa méadritettdessa on puolustusvoimien eri-
tyispiirteet valmiuden tehostamisen ja kohottamisen tilanteessa seké& poikkeusoloissa otettava
erityisesti huomioon.

5.4 Ymparistovaikutukset

Kemikaaliturvallisuuslain tarkoituksena on ehkaisté ja torjua henkil®-, ymparisto- ja omaisuus-
vahinkoja. Onnettomuuksien ehkaiseminen ja niiden vaikutusten rajoittaminen osaltaan véhen-
tavat naita vahinkoja. My0s uusien turvauhkiin varautumista koskevien velvoitteiden tarkoituk-
sena on henkil6-, ympdristo- ja omaisuusvahinkojen ehkdiseminen ja torjuminen. Onnettomuu-
den ja toteutuneen turvauhan vaikutukset voivat olla vaarallisia kemikaaleja kasittelevissé koh-
teissa hyvin samanlaisia, mutta niiden torjumiseen saatetaan tarvita erilaisia varautumiskeinoja.
Kemikaalikohteeseen kohdistunut toteutunut turvauhka saattaa aiheuttaa merkittaviakin ympéa-
ristdvahinkoja. Uudet turvauhkiin varautumista koskevat velvoitteet edistavat siten osaltaan
ymparistovahinkojen ehk&isemisté ja torjumista.

5.5 Yhteiskunnalliset vaikutukset

Kemikaaliturvallisuuslain soveltamisalan mukaisiin kohteisiin kohdistuvat turvauhat ovat Suo-
messa harvinaisia ja toteutuneista turvauhista aiheutuvat vaikutukset voivat olla hyvin erilaisia.
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Pahimmillaan kemikaaliturvallisuuslain soveltamisalan mukaiseen kohteeseen kohdistuvan tur-
vauhan toteutuminen voi aiheuttaa merkittdvia henkilo-, ymparist- ja omaisuusvahinkoja.
Tasta syysta turvallisuuden kannalta seké edella mainittujen vahinkojen vélttamiseksi ja mini-
moimiseksi asianmukaiset jarjestelyt turvauhkiin varautumiseksi ovat tarkedssé asemassa. Li-
séksi laissa saadetyilla toimilla voi olla pelotevaikutus, joka ennaltaehkaisee turvauhkien toteu-
tumista ja tekee kemikaalikohteesta véhemman houkuttelevan. Etukdteen on kuitenkin vaikea
arvioida tarkasti sitd, kuinka paljon jarjestelyt turvauhkiin varautumiseksi ehkéaisevét niiden to-
teutumista. Uusien velvoitteiden tarkoituksena on suojata kansalaisia ja yhteiskuntaa turvauh-
kien toteutuessa aiheutuvilta vahingoilta silloin, kun turvauhka kohdistuu kemikaaliturvalli-
suuslain soveltamisalan mukaiseen kohteeseen. Uudet saannokset myds suojaavat huoltovar-
muuskriittisid kemikaalikohteita seké parantavat yhteiskunnan héiriénsietokykyd normaali- ja
poikkeusoloissa.

Turvauhkien osalta on kiinnitettava eritysta huomiota kaavoituksen, aluesuunnittelun ja raken-
tamisen kaytanteisiin, joiden vaikutukset ulottuvat kymmenié vuosia eteenpéin ja virheet tur-
vallisuusratkaisujen mitoituksessa ovat omiaan tuottamaan jalkikéteen vaikeasti ratkaistavissa
olevia haasteita. Turvallisuusymparistén muutokset voivat olla nopeitakin. Valittavien perus-
ratkaisujen tulisi olla sellaisia, etta ne tukisivat siviiliyhteiskunnan hairidnsietokykya eri turval-
lisuustilanteissa.

Kemikaaliturvallisuuslain turvauhkia koskeva sédadéanta on myos osa kansallista CBRNE-stra-
tegia (chemical, biological, radiological, nuclear weapon and explosives), joka valmistui
vuonna 2017 (sisaministerion julkaisu 29/2017). Strategiassa kasitelladn CBRNE-uhkia, jotka
liittyvat onnettomuuksiin seké kyseisten aineiden kayttoa vahingolliseen toimintaan. Osa tur-
vallisuuden vaikeista haasteista sijaitsee edelleen hallinnonalojen valisilla rajapinnoilla ja stra-
tegian yksi tavoite on kaventaa nditd lisédmalla hallinnanalojen valisesta suunnittelua. TAméa
hanke kédytanndssa osaltaan toteuttaa CBRNE —strategiaa tyo- ja elinkeinoministerion hallin-
nonalalta.

6 Lausuntopalaute

7 Saanndskohtaiset perustelut
7.1 Laki vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta

1 8. Lain tarkoitus. Pykaldan ehdotetaan lisattdvén maininta turvauhan toteutumisesta mahdol-
lisena vahingon aiheuttajana vaarallisten kemikaalien ja rajahteiden kasittelyssa. Lisaykselld on
tarkoitus korostaa lain tarkoituksena jatkossa turvauhkiin varautumista onnettomuusvaaroihin
varautumisen rinnalla. Tahallisesta teosta aiheutuvat henkil6-, ymparist6- ja omaisuusvahingot
voivat olla onnettomuudesta aiheutuvia vahinkoja vastaavia, mutta tarpeelliset varautumistoi-
met voivat erota toisistaan. Turvauhkiin varautuminen on merkittdva osa vahinkojen ehkaisya
jatorjuntaa seka yleisen turvallisuuden edistamista, minka vuoksi se on tarpeen siséllyttdd myos
lain tarkoitusta koskevaan pykélaan lain soveltamisalan laajentuessa ehdotetun 2 §:n mukai-
sesti.

2 8. Lain soveltamisala. Lain soveltamisalaa ehdotetaan laajennettavaksi siten, ettd lain 2 §:n 1
momenttiin lisattaisiin uusi 6 kohta, jossa viitattaisiin voimassa oleviin 1 momentin 1 ja 2 koh-
tiin. Lisdys merkitsisi lain soveltamisalan laajentamista koskemaan jatkossa myos turvauhkiin
varautumista. Lain soveltamisala kattaa jo nykyisin onnettomuusvaaroihin varautumisen, mutta
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tdtd on tarpeen nyt korostaa, silla vahingon aiheuttajalla ja syntytavalla on merkitysta myos
varautumiseen.

Soveltamisalan laajentuessa tulee voimassa olevia kemikaaliturvallisuuslain sadnnoksia sovel-
taa turvauhkiin varautuminen huomioon ottaen. Tama korostuu etenkin lain 2 luvussa, jossa
asetetaan turvallisuusvaatimuksia. Turvauhkiin varautumisella tarkoitetaan suojautumista ke-
mikaaliturvallisuuslain soveltamisalan kontekstissa, eli tarkoituksena ei ole sa4taa sellaisiin tur-
vauhkiin varautumisesta, jotka eivat liity kemikaaliturvallisuuteen. Esimerkkind toiminnasta,
jolla ei ole liitantaa kemikaaliturvallisuuteen, voidaan kayttaa laitoksen sisalla tapahtuvaa né-
pistystd, joka kohdistuisi esimerkiksi tydntekijan omaisuuteen. Vaikka kemikaalipaasto, rajah-
dys tai tulipalo ei sellaisenaan aiheuttaisi merkittavaa ja laajamittaista vahinkoa ihmisten tai
ympariston terveydelle tai omaisuudelle, on turvauhkiin varautumisessa kuitenkin huomioitava,
ettd tapahtuman kohdistuessa yhteiskunnan kannalta kriittiseen toimintoon, kemikaalivuoto, ra-
jahdys tai tulipalo voi lamaannuttaa kyseisen toiminnon ja vaikuttaa siten yhteiskuntaan laajasti.
Kemikaaliturvallisuuden varmistamisen johdosta tehdyt suojaamistoimet voivat monesti edes-
auttaa muunkinlaisiin uhkiin varautumisessa. Kohteiden kokonaisturvallisuus paranee turvauh-
kien huomioimisen myo6té.

Monet nykyisin voimassa olevista kemikaaliturvallisuuslain sdédnnoksisté edistavét soveltamis-
alan laajenemisen jalkeen myds turvauhkiin varautumisen tavoitteita. Useissa 2 luvun turvalli-
suusvaatimuksissa yhdistyy sekd onnettomuusvaaroihin etta turvauhkiin varautuminen. Nyt lain
2 8:44n ehdotettava lisdys korostaa varautumisen tarkeytta seka tahattomista onnettomuuksista
etté tahallisista teoista aiheutuvien vahinkojen ehkdisemisessé.

4 §. Soveltamisalan rajaukset. Turvauhkiin varautumiseksi asetettuja kemikaaliturvallisuuslain
vaatimuksia ei sovellettaisi vesihuoltolain (119/2001) mukaisiin vesihuoltolaitoksiin. Vesihuol-
tolaitokset ovat kemikaaliturvallisuuslain mukaisia toiminnanharjoittajia, mutta tavoite, pro-
sessi ja kaytettavat kemikaalit huomioon ottaen vesihuoltoon liittyvien turvauhkavaatimusten
asettaminen on tarkoituksenmukaisempaa toteuttaa maa- ja metsatalousministerion hallinnon-
alan vastuulla olevassa substanssilainsdadanngssa.

5 8. Suhde muuhun lainsdadantoon. Pykéldn 7 momenttia ehdotetaan muutettavaksi. Kyseessé
on tekninen muutos. Muutoksella halutaan korostaa ty6nantajan ja tyontekijoiden yhteistydvel-
voitetta, josta sdadetdan tyoturvallisuuslaissa (738/2002) ja laissa tydsuojelun valvonnasta ja
tyopaikan tydsuojeluyhteistoiminnasta (44/2006).

6 §. Maaritelmat. Pykaldn 1 momentin kohtaa 11 ehdotetaan muutettavan siten, ettd tuotanto-
laitoksen madritelmaan liséttaisiin seka aluetta, joista vaarallisten kemikaalien tai rajahteiden
valmistusta, kasittelya tai varastointia ohjataan tai valvotaan. Tuotantolaitos kéasittaisi jatkossa
myds valvomon ja valvomoihin liittyvét toiminnot riippumatta valvomon sijainnista. Kemikaa-
liturvallisuuslain alaisessa valtioneuvoston asetuksessa (856/2012) valvomo maéritelldan 3 § 1
momentissa kohdassa 13 siten, ettd valvomolla tarkoitetaan tuotantolaitoksella olevaa tilaa,
josta laitoksen toimintaa ohjataan ja valvotaan. Nykymuotoisessa laissa oletuksena on, etté val-
vomo sijaitsee tuotantolaitoksen alueella, missa sijaitsevat myos vaarallisten kemikaalien tai
rajahteiden valmistus, késittely tai varastointi. Kemikaaliturvallisuuslain mukaisia tuotantolai-
toksia kuitenkin ohjataan ja valvotaan lisddntyvéassa maarin tuotantolaitoksen alueen ulkopuo-
lella sijaitsevista valvomoista kasin. Lisaksi on huomioitava, ettd yhdesta valvomosta saatetaan
ohjata ja valvoa useaa eri tuotantolaitosta. Valvomon toimintavarmuus on merkittava tekija hen-
kilo-, ympdrist0- ja omaisuusvahinkojen ehk&isemisessa ja torjumisessa, mika vuoksi on olen-
naisen tarkeatd, ettd valvomotoiminnalle on asetettu perustellut vaatimukset sijaintipaikasta
riippumatta. Valvomon hairiétilanteilla saattaa olla merkittavié vaikutuksia useassa eri tuotan-
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tolaitoksessa, jos valvomosta ohjataan ja valvontaan useita tuotantolaitoksia. VValvomon suojaa-
minen erilaisilta hdirioilta on tarkedté ja ehdotettu muutos olisi siksi tarpeen ottaa kemikaalitur-
vallisuuslakiin myos sen nykyisen soveltamisalan puitteissa, ei vain turvauhkien nakékulmasta.
Tuotantolaitoksen maaritelman muutoksella valvomotoimintoja koskisivat edelleen samat vaa-
timukset kuin nykyisinkin, mutta velvoitteet ulottuisivat jatkossa kaikkiin valvomoihin sijain-
nista riippumatta.

Lain 6 §8:n 1 momenttiin ehdotetaan lisattdvan uusi turvauhan madritelma. Tama olisi 1 momen-
tin uusi 25 kohta. Turvauhan késitettd kdytetddn myos lain soveltamisalaa koskevassa 2 8:ssa.
Kemikaaliturvallisuuslain soveltamisalaan liittyva turvauhka voi toteutuessaan olla esimerkiksi
tuotantolaitokseen kohdistuva tahallinen rakenteiden tai laitteistojen vahingoittaminen, sabo-
taasi, varkaus tai muu perinteisen rikollisuuden muoto tai rikolliset kybervaikuttamisen muodot.
Teolla pyritddn aikaansaamaan kemikaalivuoto, tulipalo tai rdjahdys, josta aiheutuu vakavia ja
laajoja henkil6-, ympéristd- ja omaisuusvahinkoja. Kyse on siis muusta kuin nykyisen lain mu-
kaisista tahattomista onnettomuuksista vahingon aiheuttajina.

Maaritelmén tarkoitetaan kattavan tilanteet, joissa valittomasti tai valillisesti vaarannetaan ke-
mikaaliturvallisuutta tahallisesti. Teko saattaa siis esimerkiksi kohdistua johonkin muuhun,
kuin tuotantolaitoksella olevaan kriittiseen kohteeseen, mutta teon tosiasiallinen ja ennakoita-
vissa oleva vaikutus on kemikaaliturvallisuuden vaarantuminen. Turvauhan késitettd ehdotetaan
kaytettavan tdman lain sadnnoksissa erityisesti turvauhkiin varautumisen yhteydessa. Varautu-
misen kannalta onkin olennaista ottaa huomioon mahdollisimman laajasti erilaiset tahalliset toi-
met, joiden tarkoituksena voi olla vaarantaa kemikaaliturvallisuutta.

Sen liséksi, ettd tuotantolaitokseen tai tuotantolaitoksella oleviin henkildihin voi kohdistua tur-
vauhkia tuotantolaitoksen ulkopuolelta, on myds huomioitava, etta tallaisia turvauhkia voi ai-
heutua myds tuotantolaitoksen sisapuolella tydskentelevien henkildiden toimesta. Turvauhan
madritelmén tarkoituksena olisi kattaa molemmat tilanteet.

Uuden ehdotettavan 25 kohdan mukaan turvauhkana pidetdan sellaisen laissa rangaistavaksi
sdédetyn toiminnan uhkaa, jonka tarkoituksena on kemikaali- tai rajahdeturvallisuuden vaaran-
taminen. Laissa rangaistavaksi saddetty toiminta saattaa olla tahallista tai tuottamuksellista. Esi-
merkiksi rikoslaissa tahallisuus on maéritelty 3 luvun (515/2003) 6 §:ssé ja tuottamus 3 luvun
7 8:ssd. Rikoslain 3 luvun 7 §:n 1 momentin mukaan tekijan menettely on huolimatonta, jos han
rikkoo olosuhteiden edellyttdmaé ja hanelta vaadittavaa huolellisuusvelvollisuutta, vaikka héan
olisi kyennyt sitd noudattamaan. Ehdotetussa 25 kohdassa tarkoitetaan vain lainsdddéannossa
rangaistavaksi saadettyjen tekojen uhkaa.

10 8. Onnettomuuksien ehkaiseminen ja turvauhkiin varautuminen. Pykalan otsikkoa esitetaan
muutettavaksi. Pykaldssa on séadetty vaatimukset teknisten vaarojen tunnistamiseen ja onnet-
tomuuksien ehkdisyyn ja vaikutusten rajoittamiseen. VVoimassa oleva saannds onnettomuuksiin
ja héiridtilanteisiin valmistautumiseksi tukee myds turvauhkiin varautumista. Onnettomuudessa
ja tahallisessa teossa vaara ihmisille ja ymparistolle on pitkalti laadultaan samanlainen. Onnet-
tomuuksien varalle tehdyt turvallisuustoimet tukevat myds turvauhkiin varautumista.

Pykéldn 1 momenttiin ehdotetaan lisattavan velvollisuus turvauhkiin varautumiseen onnetto-
muuksien ehkéisemisen rinnalle. Toiminnanharjoittajalla olisi siis jatkossa velvollisuus ryhtya
tarvittaviin toimiin myds turvauhkiin varautumiseksi. Pykaldn 1 momenttiin ehdotetaan myds
lisattdvan saannds toimien suhteellisuudesta. Onnettomuuksien ehkéisemiseksi ja turvauhkiin
varautumiseksi tehtévét toimet olisi suhteutettava mahdollisesti aiheutuvan vahingon laajuuteen
jatodennékdisyyteen. Lisdyksell& haluttaisiin korostaa riskiperusteisuutta seké sdannosten koh-
tuullisuutta toiminnanharjoittajan kannalta.
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Pykalan 2 momenttia ehdotetaan muutettavan siten, ettd lain soveltamisalan laajentumisen
my06té suunnittelua tulisi laajentaa myos turvauhkien varalle siten, ettd koko tuotantolaitoksen
toiminnan suunnittelussa tulee ottaa riittdvasti huomioon mydés turvauhkiin varautuminen ja
mahdollisesti toteutuvien turvauhkien seurausten rajoittaminen. Toimia arvioitaessa on otettava
huomioon riskiperusteisuus. Turvauhkien aukoton ehkdiseminen on kéytdnndssa mahdotonta,
joten suoritettavat toimet turvauhkiin varautumiseksi perustuvat riskiarviointiin. Tarpeelliset
toimet voivat siten vaihdella kohteittain. Tdman lisdksi 2 momentin sanamuotoa on muutettu.
Kyseessa on saaddstekninen muutos.

Ehdotetut uudet vaatimukset tarkoittaisivat, ettd tuotantolaitoksesta on tehtéva riskien kartoitus,
jossa tunnistetaan tuotantolaitoksen toiminnot, joihin voi kohdistua turvauhkia. Riskien arvioin-
nin pohjalta tuotantolaitoksessa on luotava menettelyt turvauhkien estdmiseksi ja vaikutusten
rajoittamiseksi mahdollisuuksien rajoissa. Riskien kartoituksen tarkoituksena on, ett4 se voi-
daan yhdista4 jo nykyisen lain mukaiseen riskien kartoitukseen. Ehdotettu olisi muutos nykyti-
laan.

11 8. Organisaatio ja henkilostd. Pykalan 1 momenttiin esitetddn sanamuodon muuttamista.
Kyseessa on sdddostekninen muutos. Turvauhkaséantelyn myota toiminnanharjoittajan tulee
huolehtia myds turvauhkien osalta siitd, ettd tehtdvat ja vastuualueet on maaritelty kaikilla ta-
soilla. Tamé voi tarkoittaa kaytanndssa esimerkiksi sit4, etté tarvittaessa turvallisuuden kannalta
kriittiset tyotehtavat on eriytettdva siten, ettd ei muodostu turvallisuuden kannalta riskialttiita
tehtdvayhdistelmid. Esimerkkind voidaan kayttada suuremmissa kohteissa vartiointijarjestelmiin
ja kulunvalvontaan liittyvien tietojen ja tehtdvien eriyttdmista siten, etté tiedot naista on ainoas-
taan henkil@illd, jotka tietoja tosiasiallisesti tarvitsevat. Tehtévien eriyttdmiselld voidaan ottaa
huomioon tilanteet, jossa yksittaiselld tuotantolaitoksen palveluksessa olevalla henkil6ll& olisi
tarpeettomasti liikaa turvallisuuden kannalta kriittisi& tietoja, mista voisi mahdollisesti aiheutua
sisdisia uhkia. Kun turvallisuuden kannalta kriittiset tehtavét on tarpeen mukaan eriytetty, voi-
daan ainakin jossain madrin vélttya tallaisten riskien syntymiseltd. Huomioon on otettava myos
niin sanotut sisdiset uhat, joissa tuotantolaitoksen sisédpuolella toimivat tahot voisivat aiheuttaa
vaaratilanteita. Kriittisen tiedon saatavuudessa ja jaossa on huomioitava, etté tydsuojeluorgani-
saation kaytdssa on riittavat tyon turvallisuusriskeihin liittyvét tiedot.

Lain 11 &:n 2 momenttiin ehdotetaan lisattavaksi: toiminnanharjoittajan on lisaksi jarjestettava
henkilostolle ja muille laitoksessa toimiville saanndllisesti harjoituksia tarpeellisessa laajuu-
dessa. Harjoittelu on valttamaténta niin onnettomuuksiin varautumisen kuin turvauhkiin varau-
tumisenkin nakdkulmista. Harjoitusten, jotka on suhteutettava tuotantolaitoksen riskeihin, tar-
koituksena on tehtyjen turvallisuussuunnitelmien toimivuuden varmistaminen. Harjoitusvel-
voite, joka on koskenut onnettomuuksiin varautumista, on ollut jo aikaisemmin valtioneuvoston
asetuksessa vaarallisten kemikaalien ja késittelyn ja varastoinnin valvonnasta (685/2015 19 §).
Velvoite on koskenut vain laajamittaista teollista kdsittelya ja varastointia. Lisaksi 2 momentin
sanamuotoa on muutettu. Kyseessa on séaddstekninen muutos.

Lain 11 §:n 3 momenttiin ehdotetaan lisattdvén sanat ja toimijoiden. Lisdyksell& on tarkoitus
huomioida se, ettd séannds koskee yritysten lisaksi myds muita toimijaorganisaatioita. Tallai-
silla muilla toimijoilla tarkoitetaan esimerkiksi julkisen sektorin organisaatioita. Tama selkiyt-
tava muutos olisi tarkoituksenmukaista tehda lakiin jo nykyisenkin soveltamisalan puitteissa.
Muutos ei siis ole yksin riippuvainen turvauhkiin varautumista koskevasta saantelysta. Liséksi
3 momentin sanamuotoa on muutettu. Kyseessé on sdéddstekninen muutos.

Tuotantolaitoksen johtamisen on oltava tdsmallisesti organisoitua ja tehtaviin liittyvien vastui-
den tunnistettavissa. Henkiloston osaaminen tulee varmistaa riittavalla koulutuksella ja osaami-
sen yllapidolla. Ta&mé vaatimus koskisi jatkossa myos turvauhkiin varautumista ja sen mukaisia
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toimia. Tuotantolaitoksessa on oltava jarjestelmélliset menettelyt, joilla johdetaan, suunnitel-
laan ja toteutetaan menettely tuotantolaitokseen kohdistuvien turvauhkien toteutumisen esté-
miseksi. Turvauhilta suojautumisen johtaminen voi olla tuotantolaitoksessa oma organisaati-
onsa tai se voi olla osa nykyisessé 11 §:ssa méadriteltyd laitoksen organisaatiota. Tyosuojeluval-
tuutettu tai muun henkildston edustajan tulee kuulua turvauhkia kasittelevaan organisaatioon.
Suojautumisesta on laadittava kirjalliset ohjeet ja menettelyt, jotka kattavat koko tuotantolai-
toksen toiminnan. Yrityksen turvauhka-asiakirjat kasitelladn tydsuojelun yhteistoiminnassa.
Ohjeistus on pidettdvé ajan tasalla organisaation muuttuessa ja kun tuotantolaitokseen kohdis-
tuvat uhat muuttuvat. Turvauhkiin varautuminen ja onnettomuusriskien ehkéisy liittyvét toi-
siinsa. Ndin ollen niit4 koskevat asiat on padsaantoisesti tarkoituksenmukaista kasitella samassa
asiakirjassa, ei erillisina.

12 a 8. Prosessien ohjaukseen ja valvontaan tarvittavien tieto- ja automaatiojérjestelmien suun-
nittelu, rakentaminen ja yllapito. Ehdotettava pykal& olisi uusi. On mahdollista, ettd kemikaali-
turvallisuuslain mukaisiin kohteisiin kohdistettaisiin kyber- ja verkkohyodkkayksia laitoksen te-
ollisuusautomaatiota vastaan sen lamauttamiseksi tai haltuun ottamiseksi, mistd voi aiheutua
vahinkoa tuotantolaitokselle tai sen ulkopuolelle. Uuden ehdotetun pykalan tarkoituksena on
suojata tieto- ja automaatiojérjestelmat tallaiselta vaikuttamiselta sekd muilta mahdollisilta ti-
lanteilta, joissa tieto- ja automaatiojérjestelméat menettaisivat hallittavuutensa. Tuotantolaitos-
kohtaisesti riskitaso huomioon ottaen tulee pohdittavaksi, onko tuotantolaitoksessa esimerkiksi
tarpeen kayttaa jarjestelmia, jotka on mahdollisuuksien mukaan eristetty/erotettu julkisesta tie-
toverkosta. Lisdksi on huomioitava tietojen sailytys ja tietoturvariskit. Tahan liittyen tapaus-
kohtaisesti tulee huomioida esimerkiksi pilvipalvelujen kaytto ja tiedon varmentamismenette-

Iyt.

Tahattomien ja vahingossa tapahtuvien kyber- ja verkkohyokkaysten liséksi tuotantolaitokseen
voi kohdistua tahallisia hyokkayksia tai vaikuttamista, joilla voi olla vaikutuksia tuotantolaitok-
sen toimintaan siten, ettéd asiasta voi aiheutua merkittavaa vaaraa. Esimerkkina tallaisesta tilan-
teesta voi olla teleoperaattoriin tai palveluntarjoajaan kohdistuva palvelunestohyokkéys tai muu
héiri6. Ohjausprosessin tai jarjestelman verkkoon kytketyt laitteet voivat myos joutua palve-
lunestohyokkéayksen osaksi. Tallaisen palvelunestohyokkéayksen tarkoituksena ei valttamatta
ole kemikaali- tai rdjahdeturvallisuuden vaarantaminen, mutta siiné kaytettavat osat menettévéat
kyvyn toimia varsinaisessa tehtdvassaan. Pykalan suojaamisvelvoitteen tarkoituksena on kattaa
my0s téllaiset tilanteet. S&annds tukisi turvauhkiin varautumisen lisaksi onnettomuusvaaroilta
suojautumista ja lain tarkoituksen mukaisesti auttaisi ehkdisemaan ja torjumaan henkil6-, ym-
péristd- ja omaisuusvahinkoja seké edistdméan yleista turvallisuutta.

Mahdollista on, ettd tuotantolaitoksen tieto- ja automaatiojarjestelmiin kohdistuva vaikuttami-
nen on osa laajempaa vaikuttamista siten, etté tallaisen toiminnan vaikutukset ulottuvat myds
muihin kohteisiin. Tarkoituksena voi olla myds nimenomaisesti kaataa yksittdisen tuotantolai-
toksen tieto- ja automaatiojarjestelma. On myds mahdollista, ettd vaikuttaminen tapahtuu siten,
ettd prosessin ohjattavuus menetetdan. Tdma tulee ottaa tuotantolaitoksessa huomioon siten, etté
téllaisissa tilanteissa jarjestelmé vikaantuu turvallisesti prosessin erityistarpeet huomioiden,
mika tarkoittaa monissa tapauksissa sité, ettd prosessi ajaa itsensa alas hallitusti.

Tieto- ja automaatiojarjestelmien suunnittelua, rakentamista ja yllapitoa koskeva velvoite pe-
rustuu mahdollisiin riskeihin. Mikali tieto- ja automaatiojarjestelmien hallittavuuden menetta-
minen voi aiheuttaa merkittdvéa vaaraa tuotantolaitoksen sisé- tai ulkopuolella oleville henki-
16ille, ymparistélle tai muulle kuin toiminnanharjoittajan omalle omaisuudelle, tieto- ja auto-
maatiojérjestelmat on suojattava sédnnoksessa mainitulla tavalla.
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Toiminnanharjoittajan tulee mahdollisuuksien mukaan jarjestad myos kyky havaita kemikaali-
turvallisuutta vaarantavat poikkeamat tieto- ja automaatiojarjestelmissa. Havaitsemiskyvyn tu-
lisi olla riippuvainen laitteistojen turvauhkakriittisyydesta eli toiminnanharjoittajan on pohdit-
tava, onko tarpeen rakentaa reaaliaikainen havaitsemiskyky vai riittadko erikseen selvitettava
kyky. Turvauhkakriittisilla laitteilla tarkoitetaan vélttamattomia laitteita, joita prosessi tarvitsee
toimiakseen toivotulla ja turvallisella tavalla ja joiden avulla toimintoja voidaan yllapita4 tai
ajaa alas hallitusti.

Kemikaaliturvallisuuden kannalta olennaista on myos se, miten toiminnanharjoittaja suunnitte-
lee mahdollisen kyber- tai verkkohydkkayksen jalkeisen toipumisen. Toiminnanharjoittajan
oman jatkuvuudenhallinnan kannalta toipumissuunnitelma on olennainen osa liiketoimintaa jo
nykyisenkin kemikaaliturvallisuuslain soveltamisalan osalta.

Tieto- ja automaatiojérjestelmien suojaamista koskeva saédnnos olisi tarkoituksenmukaista ottaa
lainsaadantdon myos nykyisen lain soveltamisalan puitteissa, silld asia on entistd tarkeampi
myos turvallisuuden kannalta teknologian kehittyessa. Tulevaisuudessa kyberturvallisuuteen
liittyvat onnettomuudet ja siihen liittyvat turvauhat voivat olla entista todennakdisempid, minka
vuoksi varautuminen on tarkeéssé asemassa.

Pykéldn mukaan prosessien ohjaukseen ja valvontaan tarvittavien tieto- ja automaatiojérjestel-
mien ensisijainen sijoituspaikka tulisi olla Suomessa. Valvontaviranomainen voi kuitenkin pe-
rustellusta syystd myontaa luvan myds muualle. Toiminnanharjoittajan on lupahakemuksessaan
esitettdva perusteet esittdmalleen sijoitukselle. Toiminnanharjoittajan on lisaksi esitettava, mi-
ten turvauhkiin liittyvat riskit hallitaan ja miten tuotantolaitoksen sisdinen valvonta turvauhkien
estdmiseksi suoritetaan. Jos prosessien ohjaukseen ja valvontaan tarvittavien tieto- ja automaa-
tiojarjestelmia esitetddn sijoitettavaksi muualle kuin Suomeen, valvontaviranomaisen tulee
naissa tapauksissa pyytda Huoltovarmuuskeskukselta lausunto siitd, ettd sijoituspaikka ei ai-
heuta haittaa yhteiskunnan huoltovarmuudelle.

Toiminnanharjoittajan on huolehdittava, ettd prosessien ohjaukseen ja valvontaan tarvittavien
tieto- ja automaatiojarjestelmien kayttohenkildiden riittdvyys on varmistettu siten, ettd kaytto-
henkilGill& on todellinen mahdollisuus reagoida hairio- ja poikkeustilanteisiin. Té&han tulee eri-
tyisesti kiinnittdd huomioida paikoissa, joista kdyttéhenkilokunta vastaa useiden tuotantolaitos-
ten tieto- ja automaatiojarjestelmien ohjauksesta ja valvonnasta.

14 8. Tuotantolaitoksen alueen suunnittelu. Pykéaldn 1 momenttiin ehdotetaan lisattavan vaati-
mus toteutuneiden turvauhkien huomioimisesta suunnittelussa lisédmalla pykéal&dan maininta tai
toteutuneiden turvauhkien.

Pykélan 2 momentin sanamuotoa ehdotetaan muutettavaksi. Kyseessa on sadddstekninen muu-
tos.

Pykalan 3 momenttiin lisattisiin ilmaisu toteutuneiden turvauhkien vaikutusalueilla. Pykal&ssé
edellytetddn tuotantolaitoksen toimintojen suojaamista siten, ettd mahdollinen onnettomuus ei
paase leviamaan tuotantolaitoksen eri osiin tai toimintoihin. Tdma on ajateltu tavanomaisten
onnettomuuksien varalle, mutta rajoittaa yhta lailla tahallisesti aiheutettujen vahinkojen vaiku-
tusta. Ulkopuolinen vaikutus voi saada aikaan aikaisemmin epatodenndkdéisend pidetyn onnet-
tomuuden tai onnettomuusvaikutusten kasvun. Pykalan vaatimus erityista vaaraa aiheuttavien
yksikdiden sijoittamisesta erilleen muista toiminnoista auttaa myds turvauhkiin varautumista.
Mahdollisuus prosessin turvalliseen alasajoon on tarked sek& teknisen turvallisuuden ett4 tur-
vauhkiin varautumisen kannalta. Nyt ehdotetuilla lisdyksilla tarkoituksena on korostaa tuotan-
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tolaitoksen alueen suunnittelussa onnettomuustilanteiden lisdksi myds mahdollisten toteutunei-
den turvauhkien vaikutuksiin varautumista. Pyk&lan mukaan on otettava huomioon riskiperus-
teisuus. Ehdotettu olisi muutos nykytilaan. Liséksi 3 momentin sanamuotoa ehdotetaan muutet-
tavaksi. Kyseessa on saédostekninen muutos.

16 8. Asiattomien p&asyn estaminen ja kriittisten kohteiden suojaaminen. Pykalén otsikkoa eh-
dotetaan muutettavaksi. Asiattomien padsyn estamisen liséksi pykélasséd huomioitaisiin myds
kriittisten kohteiden suojaaminen.

Pykélédn 1 momenttia ehdotetaan muutettavan. Pykélassé edellytetdan rakenteellisia tai toimin-
nallisia ratkaisuja, joilla tuotantolaitoksen alueella oleskelu ja liikkuminen on valvottua. Rat-
kaisuja voivat olla aidat, kulkuteiden lukitukset ja aktiivinen aluevalvonta. My6s valaistuksella
voi olla merkitysté asiattomien padsyn estamisen kannalta. Aluevalvonta voi olla esimerkiksi
elektronista kameravalvontaa tai vartiohenkiloston avulla toteutettua. Kameravalvonnan jérjes-
telyssa on kuitenkin huomioitava mm. Euroopan tietosuojaneuvoston ohjeet henkil6tietojen ka-
sittelysta videolaitteella. Tallennettu kuva ja ddni ovat henkil6tietoja, jos yksityishenkild on
niista tunnistettavissa. Pykélassa nakdkulma on lahinna vaarallisen kemikaalien ja réjahteiden
varkauksien ja muiden omaisuusrikosten torjuminen, mutta tavoitteena on aikaisempaa koros-
tetummin laitoksen toiminnan suojaaminen ulkoisilta rikollisilta toimilta. Asiattomien henkil6i-
den péaasy tuotantolaitoksen alueelle saattaa aiheuttaa myds turvauhkia, jotka liittyvat kemi-
kaali- tai rdjahdeturvallisuuden vaarantamiseen tuotantolaitoksen siséltd kasin. Asiattomien
paasyn estamisessa tulee huomioida kohteen erityispiirteet. Tunkeutujan tavoitteena voi esimer-
kiksi olla ilkivallan tai tuhotyon teko, varkaus, mielenilmaus ja julkisuuden saanti asialleen,
mittavan vahingonteon tai yleisen turvallisuuden tai pelon aikaansaanti yhteiskunnassa.

Toiminnanharjoittajalle sé&dettéisiin tarpeen mukaan velvollisuus jarjestdd tuotantolaitoksen
alueelle ja etenkin turvallisuuden kannalta kriittisiin kohteisiin kulunvalvonta. Kulunvalvon-
nalla tarkoitetaan sitd, etta tuotantolaitoksessa tiedetéan, kuka tiloissa liikkuu ja pystytdan anta-
maan tuotantolaitoksessa tydskenteleville ja vieraileville henkil6ille kulkuoikeus sen alueella.
Valvonnalla voidaan ehkéisté asiattomien paéasya tuotantolaitoksen alueelle seké sen avulla voi-
daan saada selville vaarassa olevien henkildiden m&aré onnettomuustilanteissa tai tilanteissa,
joissa turvauhan toteutuminen aiheuttaa henkildvahinkojen vaaraa. Kulunvalvonnan tarve on
huomioitu my6s alan omassa kehitystydssa esimerkiksi standardin SFS 3353 Palavan nesteen
valmistuslaitos ja teknillinen kdyttolaitos” uudistamisen yhteydessé. Ehdotetuilla muutoksilla 1
momenttiin nahdaan turvallisuuden kannalta kaksi merkittavaa hyotytekijaa. Ensinnékin muu-
toksentarkoituksena on pienent&a turvauhkien toteutumisen todennékgisyytta. Toiseksi muu-
toksen tarkoituksena on pienentdd vahinkoja onnettomuustilanteissa. Kun riskialttiissa koh-
teissa on vdéhemmaén henkilQit4, onnettomuuden sattuessa tai turvauhan toteutuessa todennékoi-
sesti aiheutuu vahemman henkilévahinkoja.

Turvallisuuden kannalta kriittisiin kohteisiin olisi paasy vain niilla henkildilla, joiden tulee ty6-
tehtavien vuoksi péésté kyseiselle alueelle tai kyseiseen tilaan. Sddnndksella rajattaisiin liikku-
mista turvallisuudelle kriittisilla tuotantolaitoksen alueilla. Asiattomilta suojattavia kohteita
oliski my0s alueet tai tilat, joissa on paasy tieto- ja automaatiojarjestelmiin ja tietoliikenneyh-
teyksiin.

Pykélassa saadettaisiin toiminnanharjoittajalle velvollisuus mahdollisuuksien mukaan suojata
turvallisuuden kannalta kriittiset rakenteet tahalliselta vahingoittamiselta. Toiminnanharjoitta-
jan on kéytettdva kaikkia tarkoituksenmukaisia keinoja vahingoittamisen estamiseksi riskipe-
rusteisuus huomioiden, mutta kaikkia tilanteita ei kuitenkaan ole mahdollista est&a taysin. Tur-
vallisuudelle kriittiset kohteet tulisi suojata esimerkiksi ajoneuvon tormaéamiselta tai tahalliselta
tormayttamiseltd estein siten, ettd esimerkiksi séiliot, jotka sisaltavét vaarallista kemikaalia,
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suojattaisiin péin ajamiselta. Turvallisuudelle kriittinen kohde voi olla my6s esimerkiksi val-
vomo tai jaghdytysjarjestelma. Ajoneuvon térmaamisen estdminen koskee ensisijaisesti onnet-
tomuuksilta suojautumista; esimerkiksi lumitéita tekeva ajoneuvo tai muu huoltoajoneuvo saat-
taa aiheuttaa tahattomasti vahinkoa. Toisaalta tahallisen térmayttdmisen ehkaisemiseksi tarvi-
taan osin erilaisia toimenpiteitd, kuin vahingossa tapahtuvan térméayksen estdmiseksi. Téstéd
syysté pykéaldssé on huomioitu molemmat tilanteet.

Tormaysesteitd koskeva saannds siséltyy jo nykyisell&dan valtioneuvoston asetuksen vaarallisten
kemikaalien teollisen kasittelyn ja varastoinnin turvallisuusvaatimuksista (856/2012) 61 8:&an.
Kyseinen vaatimus on turvauhkiin varautumisen kannalta erityisen tarked, joten tormayttamisen
estaminen on tarkoituksenmukaista huomioida myos lain tasolla.

Tarvittavien toimenpiteiden tarpeellisuus, vélttamattomyys ja laajuus on sddnnoksessé ilmaistu
sanoilla suojaustoimenpiteet on madritettava suhteessa vahingon laajuuteen ja sen todennakoi-
syyteen, joten asia tulee harkita tuotantolaitoskohtaisesti riskeihin perustuen.

Tarkempia sdannoksia kulunvalvonnasta ja turvallisuuden kannalta kriittisistd alueista voitaisiin
antaa valtioneuvoston asetuksella. Esimerkkeind mahdollisista kriittisista alueista ja tiloista voi-
daan kéyttada valvomotiloja ja vaarallisten kemikaalien tai réjahteiden prosessi- ja varastointi-
alueita.

21 8. Turvallisuusvaatimuksia koskeva asetuksenantovaltuus. Asetuksenantovaltuutta koskevaa
21 8:43 ehdotetaan tarkennettavaksi siten, ettd valtuudessa on jatkossa huomioitu toimenpiteet
turvauhkiin varautumiseksi ja toiminnanharjoittajan omavalvonnasta siihen liittyvine tietojar-
jestelman kayttovelvollisuuksineen. Ehdotettu olisi muutos nykytilaan.

22 a §. Tehtavien hoito ja tarkeysjarjestys. Lakiin ehdotetaan uutta pykalaa riskiperusteista
lupa- ja paatdésmenettelya seka valvontaa tukemaan. Vastaavaa saantely on nykyisin esimerkiksi
kuluttajaturvallisuuslain (920/2011) 19 8:ssa ja markkinavalvontalain (1137/2016) 6 §:ssd. Py-
kéldssa ohjataan viranomaisia priorisoimaan lupa- ja pdatdsmenettelyita tarkoituksenmukaisella
tavalla, esimerkiksi akuuteissa tilanteissa, joissa yhteiskunnan toiminnallisuudet vaarantuvat il-
man hakemusten ja ilmoitusten kasittelyjarjestyksen muuttamista. Viranomaisten ei lahtékoh-
taisesti voida kuitenkaan ajatella olevan velvollisia tekeméaan priorisointia koskevaa Kirjallista
riskinarviointia. Riskinarviointivelvoite valvonnan suunnittelussa ja suorittamisessa on jo aikai-
semmin Kirjattu 26 a ja 27 a 8:aan.

27 8. Tarkastussuunnitelma ja ohjelma. Pykalan 1 momenttia ehdotetaan muutettavaksi. Pyka-
lan 1 momentissa on méaéritelty henkild-, ympadristd- ja omaisuusvahinkojen ehkaiseminen.
N&mé vahingot voivat aiheutua onnettomuustilanteissa tai ne voivat olla tahallisesti aiheutet-
tuja. Tarkastussuunnitelmassa tulisi olla osio myds turvauhkiin varautumista koskeville toimille
ja tdman takia 1 momenttiin lisattaisiin ilmaisu seka turvauhkien toteutumisen ehkaisemiseksi.
Pykélan 3 momenttia ei ehdoteta tdssa yhteydessé nimenomaisesti muutettavaksi, vaan kyseinen
momentti sellaisenaan palvelisi jatkossa myds turvauhkiin varautumista. Tarkemmat saannok-
set voitaisiin antaa myds turvauhkiin varautumista koskevien toimien osalta valtioneuvoston
asetuksella. Ehdotettu olisi muutos nykytilaan.

27 a §. Vaarallisten kemikaalien vahaista teollista kasittelya ja varastointia harjoittavien tuo-
tantolaitosten valvonta ja tarkastus. Pykaldn 1 momenttia ehdotetaan muutettavan siten, etta
prosessien ohjaukseen ja valvontaan tarvittavien tieto- ja automaatiojérjestelmien pykélan 12 a
mukaista vaatimustenmukaisuutta valvoo Tukes mygs vahdista teollista k&sittelyd ja varastoin-
tia harjoittavien tuotantolaitosten osalta. Kyberturvallisuuden toteutumisen valvonta ja osaami-
nen kemikaaliturvallisuuden osalta olisi siten keskitetty Tukesiin.
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Turvauhkien kannalta kriittisten kohteiden tunnistaminen ja valvonnan kohdentaminen edellyt-
tavat toiminnanharjoittajalta omavalvontatyokalun kayttod. Omavalvontatyokalun avulla toi-
minnanharjoittaja myos itse tunnistaa omaan toimintaan liittyvat turvauhat.

28 8. Sisdinen pelastussuunnitelma. Pyk&lan 2 momenttia ehdotetaan muutettavaksi. Muutok-
silla siséisessa pelastussuunnitelmassa huomioitaisiin ennalta mahdollisiksi arvioitavien onnet-
tomuustapausten lisaksi my0s turvauhkiin varautuminen.

29a 8. Turvauhkiin varautumisen vastuuhenkild. Ehdotettu pyk&ld on uusi. Vaikka pykalassa
11 § sd&detddn tuotantolaitoksen tehtévien organisoinnista ja vastuualueiden selkeésté jaosta,
on silti tarpeen vastuuttaa erikseen turvauhkiin varautuminen tietylle nimetylle henkil6lle. Tur-
vauhkiin varautumisen vastuuhenkild on nimettdva kohteisiin, joissa toiminta on ilmoitusvel-
vollisuuden tayttavéa vahaisté toimintaa tai laajamittaista toimintaa. VVastuuhenkilon tulee tun-
tea tuotantolaitokseen kohdistuvat turvauhat, tuotantolaitoksen turvauhkakriittiset toiminnot,
tuotantolaitokseen kohdistuvat sddnnékset ja vastata turvauhkiin liittyvien lupaehtojen toteutu-
misesta. Turvauhkiin varautumisen vastuuhenkil6lla tulee olla todellinen mahdollisuus perehtya
aihealueeseen seka osallistua ja vastata laadittujen turvauhkien estamiseen liittyvien suunnitel-
mien ja toipumissuunnitelmien toteutumisesta.

Valtioneuvoston asetuksella sédddetdan tarvittaessa tarkemmin vastuuhenkilén nimeamisesta ja
tehtévista.

Turvauhkiin varautumisen vastuuhenkil6lla ei ole s&adettyja patevyysvaatimuksia.

30 8. Toimenpiteet vaarallisista kemikaaleista aiheutuvien suuronnettomuuksien ehkéise-
miseksi. Sdannokseen ehdotettavilla lisayksill& huomioitaisiin turvauhkiin varautuminen. Tuo-
tantolaitoksissa, joissa vaarallisten kemikaalien kasittelysta ja varastoinnista voi aiheutua suur-
onnettomuus, voi myds turvauhan toteutumisesta aiheutua vastaavia seurauksia. Turvauhan to-
teutumisesta voi aiheuta merkittavia henkild-, ymparisto- ja omaisuusvahinkoja, minka vuoksi
on perustelua ottaa se sddnndksessa huomioon. Todennakoisesti pykalan soveltamisalan mukai-
silla kohteilla on jo nykyisin pitkélle menevat varautumiskaytdnnot, mutta sdéédnnoksen 1, 2, 4
ja 5 momentteihin ehdotettavilla muutoksilla asia on huomioitu lain tasolla. Pyk&lan 5 momen-
tissa saddetyn asetuksenantovaltuuden soveltamisalaa ehdotetaan laajennettavan. Tarkemmat
sdannokset voitaisiin antaa myds turvauhkiin varautumista koskevien toimien osalta valtioneu-
voston asetuksella. Ehdotettu olisi muutos nykytilaan.

31 §. Toiminnanharjoittajan tiedottamisvelvollisuus. Pyk&lad ehdotetaan muutettavan lis&a-
malla siihen uusi 4 momentti. Pykélassa séadetysta julkisuusvaatimuksesta yleison saatavilla
pidettavien tietojen osalta ei voitane tinkia turvatoimiin varautumisen perusteella, varsinkaan
kun tiedottamisvelvollisuuden kohteina on haavoittuvia kohteita kuten kouluja ja sairaaloja. Li-
séksi tulee ottaa huomioon, ettd nykyinen 31 §:n mukainen toiminnanharjoittajan tiedottamis-
velvollisuus perustuu Seveso Il1 -direktiiviin.

Tiedottaminen vaaroista voi antaa kohteen osalta tietoa siit4, miten kemikaali- tai rdjahdetur-
vallisuutta olisi mahdollista tahallisesti vaarantaa, mika ei ole toivottavaa. Edella mainitusta
syysté, lain 31 §:4an ehdotetaan lisattdvan uusi 4 momentti, jossa saddetdan, ettd tiedottamisella
el saa vaarantaa turvauhkiin varautumista. Toiminnanharjoittajan tulisi jatkossa tasta nakokul-
masta huolellisesti arvioida yleisolle tiedotettavien ja yleison saatavilla pidettavien tietojen si-
séltd. Toiminnanharjoittajan tulee arvioida myds muiden tuotantolaitoksen toimintaan liittyvien
tiedotteiden ja uutiskirjeiden, kuten esimerkiksi vastuullisuusraporttien sisélto turvauhkanako-
kulmasta.
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Viranomaisjulkisuutta koskee laki viranomaisten toiminnan julkisuudesta (621/1999, julkisuus-
laki). Salassa pidettavistd viranomaisten asiakirjoista sdédetéan julkisuuslain 24 §:ss§, jossa on
lueteltu salassapitoperusteet. Myos muualla laissa voi olla salassapidosta sédadetty. Kemikaali-
kohteisiin liittyvien turvauhkien kannalta merkittavin 24 8:n sdannds on pykaldn 1 momentin 7
kohta, mutta myds 8 kohta voi tulla viranomaisessa sovellettavaksi. Julkisuuslaki koskee vain
viranomaisia. Toiminnanharjoittajaa julkisuuslaki ei velvoita. Toiminnanharjoittajaa velvoitta-
vat julkisuutta ja tietojenluovuttamista koskevat saannokset ovat kemikaaliturvallisuuslaissa.
Valtioneuvoston asetukseen vaarallisten kemikaalien kasittelyn ja varastoinnin valvonnasta
685/2015 8 §:4&n lisatddn momentti, jossa toiminnanharjoittajan tulee ilmoittaa ne lupahake-
muksen ja ilmoituksen turvauhkakriittiset tiedot, joka toiminnanharjoittaja katsoo salassa pidet-
taviksi.

32 8. Turvallisuusselvityksen esill& pitdminen. Pyk&ladn ehdotetaan lisattdvan poikkeus turval-
lisuusselvityksen esilla pitamisté koskevasta velvoitteesta. Lahtokohta sdannoksessa on edel-
leen turvallisuusselvityksen asettaminen yleison néhtavaksi. Turvauhkiin varautumista koske-
vien tietojen julkisuuden tarkastelu on kuitenkin tarpeen, silla tietojen julkaiseminen saattaa
lisatd turvauhkien toteutumisen todennakoisyyttéd entisestadan. Mikali turvallisuusselvityksessa
kéasitelladn esimerkiksi tuotantolaitoksen haavoittuvuutta yksityiskohtaisesti tai kuvataan tar-
kasti turvauhkiin varautumiseksi tehtyja toimenpiteit, ei tietoja ole tarkoituksenmukaista aset-
taa yleison nahtavéksi. Tdman vuoksi toiminnanharjoittaja ei saisi asettaa yleisén néhtévéaksi
sellaisia osia turvallisuusselvityksestd, jotka siséltavat tarkan kuvauksen turvauhista tai kuvauk-
sen toimintaperiaatteista turvauhkiin varautumiseksi ja jotka voivat perustellusti vaarantaa tur-
vauhkiin varautumisen tavoitteet. Sdannds on Kirjoitettu velvoittavaan muotoon, eiké toimin-
nanharjoittaja siten saa asettaa kyseisia tietoja yleison nahtavéksi. Toiminnanharjoittajan tulee
arvioida tietojen luonne ja tehda arvio siitd, mitka tiedot tulisi jattd& pois yleison nahtavaksi
asetettavasta turvallisuusselvityksesta. Toiminnanharjoittaja voi esimerkiksi sisallyttdé turvauh-
kiin liittyvat kriittiset tiedot jo lahtokohtaisesti eri osioon turvallisuusselvityksessa, jolloin ky-
seisen osion voi jattaa pois yleison nahtavaksi asetettavasta versiosta. Toiminnanharjoittaja voi
myaos jollakin muulla tavalla laatia turvallisuusselvityksesté erikseen yleisén nahtdvaksi asetet-
tavan version seka kaikki tiedot sisaltdvén version.

Pykélan sanamuodon mukaisesti kaikkea turvauhkiin liittyvaa ei tarvitsisi jattda pois yleison
nahtdvaksi asetettavasta versiosta. Turvauhkia koskevat yleiset tiedot, jotka eivét vaaranna va-
rautumisen tavoitteita, saisi asettaa yleison nahtavaksi. Monet toiminnanharjoittajan tekemat
toimenpiteet turvallisuuden parantamiseksi edistavét seka onnettomuuksiin etta turvauhkiin va-
rautumista. Téallaisista toimenpiteista ei tarvitsisi jattaa tiedottamatta yleisolle vain siksi, etta
toimenpiteet samalla edistavdat myods turvauhkiin varautumista, vaan keskeista olisi se, voi-
daanko tiedon julkaisemisen perustellusti katsoa vaarantavan turvauhkiin varautumisen tavoit-
teet.

Toiminnanharjoittajan on kuitenkin huolehdittava, ettd turvauhkavarautumista vaarantamatta
ty6turvallisuuslain (738/2002) 50 §:n mukaiset tarpeelliset tiedot tyéhon kohdistuvista tydpai-
kan vaara- ja haittatekijoista ja tyon turvallisuuteen liittyvista tiedoista on tyontekijoiden saata-
villa.

Ehdotuksen tarkoituksena on varmistaa, ettei tarkkoja tietoja turvauhista aseteta laajasti yleistn
nahtavaksi turvallisuusselvityksen esilla pitdmisen yhteydessa. Tarkoituksena ei kuitenkaan ole
kieltdd turvauhkia koskevien tietojen esittdmistéd sellaisille yksittéisille tahoille, joille toimin-
nanharjoittajan ndkemyksen mukaan tiedot on tarkoituksenmukaista antaa. Esimerkiksi samalla
alueella toimivat tuotantolaitokset saattavat kehittaa turvauhkiin varautumistaan yhdessa siten,
ettd on tarkoituksenmukaista antaa turvallisuusselvityksen turvauhkia ja niihin varautumista

41



koskevat tiedot myds toisen toiminnanharjoittajan kdyttoon varautumisen suunnittelun yhtey-
dessa.

60 8. Tarkastussuunnitelma- ja ohjelma. Pykald4 ehdotetaan muutettavan sen 1 momentin
osalta. Samoin kuten on saddetty vaarallisten kemikaalien laajamittaiseen teolliseen kasittelyyn
ja varastointiin liittyvasta tarkastussuunnitelmasta ja -ohjelmasta kemikaaliturvallisuuslain 27
8:5s8, myds 60 8:n 1 momentissa on séadetty rajéhteiden valmistukseen, varastointiin, siirretta-
viin laitteistoihin ja tilapaiseen varastointiin liittyen tarkastussuunnitelmasta, jossa esitetadn
yleiset tavoitteet tarkastustoiminnalle tuotantolaitoksista aiheutuvien henkil6-, ymparisto- ja
omaisuusvahinkojen ehkéisemiseksi. Kyseiset vahingot voivat aiheutua onnettomuuksista tai ne
voivat olla tahallisesti aiheutettuja. Tarkastussuunnitelmassa tulisi olla osio myds turvauhkiin
varautumista koskeville toimille ja tdimén takia 1 momenttiin on lisatty ilmaisu sek& turvauhkien
ehkaisemiseksi. Tarkemmat séannokset voitaisiin antaa my6s ndiden uusien vaatimusten osalta
valtioneuvoston asetuksella.

62 8. Toimenpiteet rajahteista aiheutuvien suuronnettomuuksien ja turvauhkien ehkaisemiseksi.
Pykélén otsikkoa ehdotetaan muutettavaksi vastaamaan paremmin ehdotetun saannéksen sisal-
tod. Sddnnoksen ehdotetuilla lisdyksilla on huomioitu turvauhkiin varautuminen samalla tavalla
kuten vaarallisten kemikaalien osalta lain 30 §:ssd. Tuotantolaitoksissa, joissa vaarallisten ke-
mikaalien kasittelyst4 ja varastoinnista voi aiheutua suuronnettomuus, voi mygs turvauhan to-
teutumisesta aiheutua vastaavia seurauksia. Turvauhan toteutumisesta voi aiheuta merkittavia
henkild-, ympéristo- ja omaisuusvahinkoja, mink& vuoksi on perusteltua ottaa se sdanndksessa
huomioon. Kemikaaliturvallisuuslain 62 §:ssa viitataan 3 luvun 28, 30, 31 ja 32 8&:iin, minka
vuoksi on myds perusteltua yhtendistaa suuronnettomuuksien ehkaisemisté koskevat lain saan-
nokset rajahteiden valmistuksen ja varastoinnin sekd vaarallisten kemikaalien osalta. Pykalan 2
momentin pykalaviittaukset ehdotetaan lisdksi muutettavan samassa yhteydessa lakiteknisisté
syistd. Voimassaolevassa sdannoksessa viitatut pykalien otsikot ja numerot on ristiin viitattu
erheellisesti. Muutoksella oikaistaisiin virhe.

98 8. limoitusvelvollisuus kemikaali- ja rajahdeonnettomuudesta tai turvauhan toteutumisesta.
Pykalassa saadettaisiin ilmoitusvelvollisuus koskemaan onnettomuustilanteiden lisaksi myds
turvauhan toteumista silloin, kun siitd aiheutuu henkil6-, ymparistd- tai omaisuusvahinkoja.

Pykédldn 1 momenttiin ehdotetaan lisattdvan, ettd toiminnanharjoittajan on ilmoitettava tur-
vauhan toteutumisesta silloin, kun siitd aiheutuu henkil6-, ymparistd- ja omaisuusvahinkoja.
Taman tarkoituksena on rajata sadnnoksen soveltamisalan ulkopuolelle sellaiset tilanteet, joissa
edelld mainittua vahinkoa ei aiheudu.

Liséksi pykalaan ehdotetaan lisattdvan uusi 2 momentti, jonka mukaan toiminnanharjoittajan on
ilmoitettava viipymatta asianomaiselle valvontaviranomaiselle myds muu tuotantolaitokseen
kohdistunut vakava vaaratilanne, josta voi aiheutua vahinkoa. Vaaratilannetta koskevan ilmoi-
tusvelvollisuuden edellytyksend ei siis ole vahingon syntyminen, vaan tilanne, jonka seurauk-
sena olisi mahdollista syntya vahinkoa. Esimerkiksi tuotantolaitoksen alueelle luvatta tunkeu-
tuva henkild ei vélttdamatta aiheuta vahinkoa, mutta osoittaessaan vakavan puutteen kulunval-
vonnassa ja muissa tuotantolaitoksen turvajarjestelyissé saa aikaan varteenotettavan vaaran va-
hingon syntymisestd. Téllaisesta tilanteesta seuraisi toiminnanharjoittajalle pykalan mukaan il-
moitusvelvollisuus.

Hallituksen esityksessa 279/2004 on 9 8:n yksityiskohtaisissa perusteluissa kirjoitettu seuraa-

vasti: “Toiminnanharjoittajan omiin omaisuusvahinkoihin, edellyttden, ettd henkilo- ja ympé-
ristdvahinkoja ei aiheudu, ei sdéannoksella yritettéisi vaikuttaa.” Myoskédn toiminnanharjoitta-
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jan ilmoitusvelvollisuus ei koskisi tilanteita, joista aiheutuu tai voi aiheutua ainoastaan toimin-
nanharjoittajalle itselleen omaisuusvahinkoja, edellyttden, ettd henkil6- ja ymparistévahinkoja
ei voi aiheutua. Tapauksissa, joissa turvauhan toteutuminen aiheuttaa ainoastaan toiminnanhar-
joittajalle omaisuusvahinkoja, ei olisi tarkoituksenmukaista séataa ilmoitusvelvollisuutta toi-
minnanharjoittajaa velvoittavasti, vaan talléin toiminnanharjoittaja voi tehda ilmoituksen har-
kintansa mukaan. Esimerkkind tallaisesta turvauhasta voidaan mainita yritysvakoilu tai julki-
suushakuinen aktivismi, johon liittyy rikollista toimintaa. Edellytyksena sille, ettei asiasta tar-
vitsisi tehdd ilmoitusta on, ettei téllaisesta yritysvakoilusta tai julkisuushakuisesta aktivismista
kyseisessa tapauksessa olisi mahdollista aiheutua henkil6- tai ymparistévahinkoja taikka omai-
suusvahinkoja muulle kuin toiminnanharjoittajalle itselleen.

Yhteiskunnan seka vaarallisia kemikaaleja ja rajéhteita kayttavan toimialan kehittdmisen kan-
nalta olisi kuitenkin toivottavaa, etté kaikista vakavista onnettomuuksista tai turvauhan toteutu-
misesta aiheutuvista vahingoista ilmoitettaisiin viranomaiselle. limoitusten avulla olisi mahdol-
lista kehittdd myds viranomaisen neuvontaa ja ohjausta seké lainsaadantda. Asianomaisen vi-
ranomaisen hallussa olevaan asiakirjaan voidaan tapauskohtaisesti soveltaa julkisuuslain 24 &:n
séannoksid. Julkisuuslain 24 8:ssé saddetadn salassa pidettavista viranomaisten asiakirjoista.

109 8. Tuotantolaitoksen toiminnan rajoittaminen. Pykalan 1 momenttiin ehdotetaan lisattavan
mahdollisuus peruuttaa toiminnanharjoittamista koskeva lupa osittain tai kokonaan myds ta-
pauksissa, joissa turvauhkiin varautumisessa on havaittu vakavia puutteita. Tama mahdollisuus
on jo ollut olemassa tapauksissa, joissa toiminnanharjoittajan toteuttamissa toimenpiteissa on-
nettomuuksien estamiseksi ja rajoittamiseksi on todettu vakavia puutteita.

Nykymuotoisen 109 §:n 2 momentin mukaan viranomainen voi lievempien onnettomuuksien
estamiseen liittyvien puutteiden osalta asettaa méardajan, jonka kuluessa puutteet on korjattava.
Tahan esitetdan lisattavaksi myos tilanteet, joissa toiminnanharjoittajan turvauhkiin varautumi-
sessa on puutteita, jotka aiheuttavat kuitenkin vahaisempééa vaaraa kuin 1 momentissa tarkoite-
taan. Toiminnanharjoittajan on esitettdva maardajassa vaaditut ilmoitukset, selvitykset tai muut
edellytetyt tiedot suoritetuista toimenpiteista.

116 8. Valvonnan ohjaus ja yhtendistaminen sek& pelastusviranomaisten koulutus. Pykalén ot-
sikkoa ehdotetaan muutettavaksi vastaamaan paremmin ehdotetun sadnndksen sisaltéa. Ehdo-
tettu muutos selventéisi Tukesin velvollisuutta jarjestaa pelastusviranomaisten koulutus ohjaus-
ja yhtendistamistehtavan lisaksi. Pelastusopistosta annetun lain (607/2006) mukaan Pelastus-
opiston tehtdvénd on antaa pelastustoimen ja hatdkeskustoiminnan ammatillista peruskoulu-
tusta, pelastustoimen pééllyston ammattikorkeakoulututkintoon johtavaa koulutusta seka nor-
maaliolojen hairittilanteisiin ja poikkeusoloihin varautumiseen valmentavaa koulutusta. Pelas-
tusopiston tehtdviin ei lain mukaan kuulu kemikaaliturvallisuuteen liittyvan turvauhkakoulu-
tuksen jarjestdminen.

118 8. Valvontaviranomaisen tarkastusoikeus. Pykalaa ehdotetaan muutettavaksi. Pelastusvi-
ranmainen saisi suorittaa rakennuksessa ja rakennelmassa tarkastuksen seka niihin kuuluvissa
muissa kohteissa mukaan lukien asuinkavttoon tarkoitetuissa tiloissa silloin kun kyse on vaa-
rallisten kemikaalien kasittelyn ja varastoinnin valvonnasta annetun asetuksen (685/2015) 39
8:n mukaisesta tarkastuksesta. Pelastusviranomainen on suorittanut néita tarkastuksia jo nykyi-
sin, mutta tarkastukset on tehty pelastuslain (379/2011) 80 §:n nojalla. Pelastusviranomainen ei
voi kuitenkaan tehdd kemikaaliturvallisuuslain mukaista tarkastusta pelastuslain nojalla. Pelas-
tusviranomaiset toimivat virkavastuulla ja heidan vaitiolovelvollisuudestaan on séédetty pelas-
tuslain 86 §:ss&
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1228. Virka- ja asiantuntija-apu. Pykald&n ehdotetaan lisattdvan uusi 2 momentti, jonka mukaan
nykymuotoisessa sadnnoksesséd mainitut viranomaiset olisivat velvollisia antamaan Turvalli-
suus- ja kemikaalivirastolle sekd pelastusviranomaisille asiantuntija-apua. Asiantuntija-apu
koskisi turvauhkien arvioimista seka erityisesti turvauhkiin varautumiseen liittyvien toimenpi-
teiden arvioimista. Asiantuntija-apua olisivat velvollisia antamaan poliisi, tulliviranomainen,
rajavartiolaitos ja Huoltovarmuuskeskus. Huoltovarmuuskeskuksen asiantuntija-apu tarkoittaisi
padasiassa lausuntoja, joita Tukes voisi pyytaé tarvittaessa valvomoiden sijoittamiseen liittyvien
huoltovarmuusvaikutusten arvioimiseksi. Asiasta ndhdaan tarpeellisena saatéa erikseen, silla
sdannoksessa mainituilla viranomaisilla on turvauhkiin liittyen hallussaan sellaista valvonnan
kannalta olennaista tietoa, jota kemikaaliturvallisuuslain valvontaviranomaisella ei ole. Kyse ei
my0osk&én ole satunnaisesta tarpeesta asiantuntija-avulle, vaan avun tarve on sd&dnnéllista.

7.2 Turvallisuusselvityslaki

19 8. Perusmuotoisen henkildturvallisuusselvityksen piiriin kuuluvat tehtévat. Pykéalan 1 mo-
menttiin esitetadn lisattavan uusi x-kohta, joka mahdollistaa perusmuotoisen henkildturvalli-
suusselvityksen teettamisen henkildista, joilla on péasy kriittisiin tietojarjestelmiin paakaytta-
jan. Perusmuotoisia henkil6turvallisuusselvityksia olisi mahdollisuus tehd& vain niiden tuotan-
tolaitosten tyontekijoistd, mitkd kuuluvat Euroopan parlamentin ja neuvoston direktiivin
2012/18/EU soveltamisalan piiriin tai niiden tuotantolaitosten tydntekijoistd, missd valmiste-
taan, kasitellddn tai varastoidaan rajéhteiksi luokiteltuja aineita tai ndiden ominaisuuksia vas-
taavia vaarallisia jatteitd. Kemikaaliturvallisuuslaissa tallaisia ovat turvallisuusselvityslaitokset
ja toimintaperiaateasiakirjalaitokset. Téllaisilla laitoksilla on Tukesin myontdma lupa. Perus-
muotoisia henkilturvallisuusselvityksia olisi mahdollisuus tehdd myds henkil@istd, jotka késit-
televét Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1148 liitteen I tai Il mukaisia
kemikaaleja. S&annds ei olisi toiminnanharjoittajaa velvoittavassa muodossa.

Turvallisuusselvityslaki edellyttaa, ettd henkil6turvallisuusselvityksen laatimisen yleisena edel-
Iytyksend on, ettd hakija on rajoittanut teknisin ja muin toimenpitein paasyéa suojattaviin tietoi-
hin sek& huolehtinut toimitilojen ja tietojarjestelmien suojaamisesta ja ryhtynyt muihin asian-
mukaisiin toimenpiteisiin tietoturvallisuuden sek& muiden turvallisuusjérjestelyjen toteutta-
miseksi. Kemikaaliturvallisuuslain turvauhkavaatimukset toteutettuaan toiminnanharjoittaja on
tdman velvoitteen tayttanyt. Paakayttédjien ja henkildiden, jotka vastaavat onnettomuuksien ja
toteutuneiden turvauhkien estdmiseen seka rajoittamiseen liittyvista jarjestelmistd ja menette-
lyistd, ei voida asettaa tiedon ja toimintojen suojaamiseen liittyvia lisérajoitteita.

Henkildston luotettavuuden selvittdminen on tarkeda turvallisuuden kannalta, mink& vuoksi toi-
minnanharjoittajalle olisi perusteltua mahdollistaa henkil6turvallisselvityksen teettdminen. Eh-
dotus antaisi toiminnanharjoittajalle mahdollisuuden perusmuotoisen turvallisuusselvityksen
teettdmiseen.

8 Lakia alemman asteinen saantely

Kemikaaliturvallisuuslain soveltamisalan laajentamisen jalkeen myds lain nojalla annettuja
alemmanasteisia saddoksia sovellettaisiin laajentuneen soveltamisalan mukaisesti. Lakiin ehdo-
tettavien muutosten johdosta on tarkistettava alemman asteinen saantely tarpeellisilta osin. Esiin
on muun muassa noussut tarve tarkastella rajahteita koskevien alemmanasteisten saddosten suh-
detta nyt ehdotettaviin turvauhkiin varautumista koskeviin velvoitteisiin. N&issa saddoksissé on
jo nykyiselladn sdénndoksid, joilla pyritddn osaltaan varautumaan turvauhkiin ja ehkéisemaén
niistd mahdollisesti aiheutuvia vahinkoja.
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9 Voimaantulo ja siirtyméasdannokset

Esitettavien toiminnanharjoittajia velvoittavien uusien vaatimusten toimeenpanolle on varattava
riittdva aika. Toiminnanharjoittajia ovat yritykset ja eraat julkisen sektorin organisaatiot, joilla
on hallussaan vaarallisia kemikaaleja. Siirtyméaajan arviointiin vaikuttaa toisaalta myos se, ettéd
turvauhkiin varautuminen olisi tavoitteellista saada toteutettua mahdollisimman nopeasti. Siir-
tymaajan pituudessa on siis kyse kompromissista eri etujen kohdatessa. Toiminnanharjoittajien
liséksi siirtymaajan pituudella on merkitysta myds lain noudattamista valvoville viranomaisille.
Valvontaviranomaisten tulee laajentaa osaamistaan koskemaan myds lain uusia velvoitteita.
Uusia asioita liittyy valvontaan, luvitukseen, paatosten tekemiseen sekd toiminnanharjoittajien
opastamiseen ja neuvontaan. Lisaksi valvontaviranomaiset joutuvat tarkastelemaan toiminnan
vaatimustenmukaisuutta suhteessa sdéddsvaatimuksiin.

Lain siirtymasadnnoksen lahtokohtana on toiminnanharjoittajan oma aktiivisuus uusien velvoit-
teiden toimeenpanossa. Lakiin saddettaisiin viiden vuoden siirtyméaaika, jonka aikana toimin-
nanharjoittajan tulee saattaa toiminta uusien turvauhkiin varautumista koskevien vaatimusten
mukaiseksi. Niille toiminnanharjoittajille, joilla on velvollisuus laatia turvallisuusselvitys tai
toimintaperiaateasiakirja, asetettaisiin kuitenkin vaatimus laatia kirjallinen arvio toimintaan liit-
tyvisté turvauhista, arvio turvauhkiin varautumisen riittdvyydesta sekd suunnitelma varautumi-
sen parantamisesta kahden vuoden kuluessa lain voimaantulosta. Arvioon tulisi lisatd myos to-
teutuneen turvauhan jalkeinen toipumissuunnitelma. Suuronnettomuusvaarallisille kohteille siis
asetettaisiin velvollisuus suunnitella toimintaansa turvauhkiin varautuminen huomioon ottaen
ja arvioida toimintaan kohdistuvia turvauhkia. Saantely kuitenkin koskisi soveltuvin osin kaik-
kia toimijoita, vaikka kirjallinen suunnitteluvelvoite koskisi vain toiminnanharjoittajia, joilla on
velvollisuus laatia turvallisuusselvitys tai toimintaperiaateasiakirja.

Turvauhkien estamiseen liittyvien toimenpiteiden arvioimiseksi, tueksi ja varautumisen edista-
miseksi toiminnanharjoittajien kayttodn olisi laadittava omavalvontajarjestelma, joka ohjaisi
toiminnanharjoittajaa oikeasuhtaiseen varautumiseen. Jéarjestelma huomioisi toiminnan laajuu-
den, kaytettavien kemikaalien vaarallisuuden, tuotantolaitoksen sijainnin ja jo kaytossé olevat
menetelmét turvauhkiin varautumiseksi. Jarjestelma laskisi toiminnanharjoittajan tilanteesta
riskiluvun, jota valvontaviranomaiset voivat hyddyntéé vuosittaista tarkastus- ja valvontasuun-
nitelmaa laatiessaan. Jarjestelmén kayttd vahentaisi hallinnollista taakkaa keventamalla viran-
omaisten neuvontatehtdvia sekd sujuvoittaa toiminnanharjoittajan varautumista turvauhkiin.
Jarjestelmd parantaisi my6s toiminnanharjoittajien onnettomuuksiin varautumista.

Toiminnanharjoittajien ei tarvitsisi lahettd4 asiakirjoja valvontaviranomaiselle, mikali valvon-
taviranomainen ei néitd nimenomaisesti pyyda. Tukes tekee isommille toimijoille valvonta-
kaynteja yhden, kolmen tai viiden vuoden valein toiminnan laadun ja laajuuden perusteella seka
mya0s tarvittaessa. Laissa maéritellyille vahaisille kohteille pelastuslaitokset kohdistavat valvon-
takéynteja riskiperusteisesti tai kohdetta koskevan péaatdoksen mahdollisen muuttamisen yhtey-
dessa. Vahéisié kohteita on maaréllisesti paljon, eli noin 80 % kaikista kohteista. Toisaalta on
arvioitu, ettd suurimmalle osalle véhéisista kohteista ei tulisi lainkaan riskiperusteisia toimen-
piteitd turvauhkiin varautumiseksi. Edell& mainitulla tavalla toimien valvontaviranomaisille ei
kohdistettaisi kohtuutonta lisatyotd, vaan valvonta nivoutuisi aikataulullisesti jo nykyisellddn
suoritettavaan ja suunniteltuun valvontaan. Valvontakéyntien ja palotarkastusten yhteydessé
olemassa olevia lupia ja paatoksia voitaisiin tarpeen mukaan muuttaa ja niihin voitaisiin lisata
tarpeen mukaan uusien velvoitteiden vaatimia ehtoja.

Lain voimaantulon jalkeen myonnettavat Tukesin luvat ja pelastuslaitosten tekemat paatdkset
késiteltaisiin uusien vaatimusten mukaisesti. Sovelletaanko toiminnanharjoittajaan suoraan uu-
sia sd&nnoksid vai edell esitetyn mallin mukaisia siirtymasaannoksid, riippuisi hakemuksen
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jattamispaivésta. Mikéali lupahakemus tai ilmoitus on saapunut lain voimaantulon jélkeen, so-
vellettaisiin uusia velvoitteita suoraan. Vastaavasti jo voimassa olevien lupakohteiden osalta
vaatimustenmukaisuutta tarkastellaan palotarkastusten tai valvontakédyntien yhteydessa. Niin
sanottuihin vanhoihin kohteisiin, joita koskee siirtymasaanndksen mukainen suunnitteluvelvol-
lisuus, tehtéisiin myds edelld mainitut suunnitelmien ja arvioiden tarkastukset normaaleilla tar-
kastuskaynneilla. Mikali jossakin yksittaistapauksessa uudet turvauhkiin varautumista koskevat
toimenpiteet aiheuttavat toiminnanharjoittajan toiminnassa merkittavia muutoksia, tulee toi-
minnanharjoittajan kemikaaliturvallisuuslain 23 8:n 3 momentin mukaisesti tehdé muutoksista
ilmoitus tai hakea lupa.

On otettava huomioon, ettd Tukesilla on talla hetkelld valvonnassaan yhteensa noin 1313 koh-
detta, joista noin 150 on sellaisia, jotka edellyttavéat turvallisuusselvitystd. Kohteista noin 186
on sellaisia, joilta edellytetd&n toimintaperiaateasiakirjaa, jossa esitetdén turvallisuuteen liitty-
vat asiat. Lopuilla pienemmilla toimijoilla, joita on vajaa 1000, ei ole edellisen kaltaista kemi-
kaaliturvallisuuslain mukaista muodollista asiakirjaa turvallisuustoimien osalta, vaan niihin liit-
tyvat periaatteet sisallytetdan toimijan johtamisjarjestelmaén. Kuitenkin toiminnanharjoittajilla,
joilla on laajamittaista toimintaa, on laadittava kemikaaliturvallisuuslain 28 §:n mukainen siséi-
nen pelastussuunnitelma. Tdma suunnitelma on mahdollista yhdistéa pelastuslain (379/2011)
mukaiseen pelastussuunnitelmaan.

Edelld mainittujen kohteiden liséksi Tukes on luvittanut noin 700 maakaasuputkisto- tai kayt-
tolaitoskohdetta. Ne ovat kohteita, joissa kemikaaleja ei varastoida, vaan kaasu tulee niihin put-
kea pitkin. Naihin kohteisiin Tukes ei tee méardaikaistarkastuksia, vaan satunnaisia valvonta-
kaynteja. Maakaasuputkistot kuuluvat kemikaaliturvallisuuslain piiriin.

10 Suhde perustuslakiin ja saéatamisjarjestys
Eraat esitykseen sisaltyvat sédnnokset ovat merkityksellisid perustuslain kannalta.

Séaantely on merkityksellista perustuslain 18 8:n 1 momentissa turvatun elinkeinovapauden kan-
nalta. Vaatimus viranomaisen myontamasta luvasta elinkeinon harjoittamiseen merkitsee rajoi-
tusta elinkeinovapauteen. Perustuslakivaliokunta on vakiintuneesti lausuntokaytdnnosséan pi-
tanyt elinkeinovapautta perustuslain mukaisena padsaanténa, mutta katsonut elinkeinotoimin-
nan luvanvaraisuuden olevan poikkeuksellisesti mahdollista. Luvanvaraisuudesta on saadettava
lailla, jonka on taytettdvd perusoikeutta rajoittavalta lailta vaadittavat yleiset edellytykset.
Laissa saadettavien elinkeinovapauden rajoitusten tulee olla tasmallisid ja tarkkarajaisia, minka
lisdksi rajoittamisen laajuuden ja edellytysten tulee ilmetd laista (PeVL 69/2014 vp, s. 2). Sdan-
telyn siséllon osalta valiokunta on pitanyt tarkeéna, ettd sadnnokset luvan edellytyksisté ja py-
syvyydestd antavat riittdvan ennustettavuuden viranomaistoiminnasta. Taltd kannalta merki-
tystd on muun muassa silld, missd méaarin viranomaisen toimivaltuudet maaraytyvét sidotun
harkinnan tai tarkoituksenmukaisuusharkinnan mukaisesti (PeVVL 32/2010 vp, s. 7).

Esityksessa ei ehdoteta muutettavaksi kemikaaliturvallisuuslain sd&nnoksié, jotka koskevat lu-
vanvaraisuutta tai luvan myontamisté ja muutosilmoituksen ké&sittelyd. Useita luvan myontami-
sen perusteena olevia toiminnanharjoittajaa koskevia 2 luvun turvallisuusvaatimuksia kuitenkin
ehdotetaan muutettavaksi. Turvallisuusvaatimuksista ehdotetaan saadettavaksi laissa, ja vaati-
mukset ovat tdsmallisia ja tarkkarajaisia. Kemikaaliturvallisuuslain mukaan viranomaisella on
velvollisuus myonté4 lupa aina, kun toiminta tayttad 2 luvussa saddetyt turvallisuusvaatimukset.
Viranomaisen harkinta on siis sidottua laillisuusharkintaa. Elinkeinon luvanvaraisuus ei siis eh-
dotettujen muutosten mydtd muodosta ongelmaa perustuslain 18 8:n 1 momentin kannalta.
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Turvallisuusselvityslakiin ehdotettava liséys, jolla laajennettaisiin henkilturvallisuusselvityk-
sen alaa, on merkityksellinen perustuslain 10 §:n 1 momentissa sdédetyn yksityiseldmén ja hen-
kilotietojen suojan kannalta. Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettei tur-
vallisuusselvityksen laatimisen tule olla ensisijainen keino turvallisuuden parantamiseksi
(PeVL 3/2014 vp, s. 3). Turvallisuusselvityslain 18 §:n 1 momentin mukaan henkil6turvalli-
suusselvityksen laatimisen yleisend edellytyksené on, etta hakija on rajoittanut teknisin ja muin
toimenpitein padsya suojattaviin tietoihin seké& huolehtinut toimitilojen ja tietojérjestelmien suo-
jaamisesta ja ryhtynyt muihin asianmukaisiin toimenpiteisiin tietoturvallisuuden sekd muiden
turvallisuusjarjestelyjen toteuttamiseksi. Turvallisuusvaatimuksia koskevaan kemikaaliturvalli-
suuslain 2 lukuun ehdotetaan lisattavan turvauhkiin varautumiseksi uusia toiminnanharjoittajaa
velvoittavia turvallisuusvaatimuksia. Lisaksi nykyiselladn voimassa olevat kemikaaliturvalli-
suuslain turvallisuusvaatimukset edistavat myos turvauhkiin varautumisen tavoitteita. Henkilo-
turvallisuusselvitys ei siis ole ainoa tai ensisijainen toimenpide turvauhkiin varautumiseksi.

Perustuslakivaliokunta on myds todennut, ettd henkiléturvallisuusselvityksessa kysymys on en-
nen muuta julkisten intressien ja toisaalta erittdin merkittavien yksityisten taloudellisten etujen
suojaamisesta niitd vahingoittavalta toiminnalta. Henkil6tietojen suojaa rajoittavan turvalli-
suusselvitysmenettelyn taustalla on perusoikeusjérjestelman kannalta hyvaksyttava ja painavan
yhteiskunnallisen tarpeen vaatima peruste (PeVL 3/2014 vp, s. 3). Kemikaaliturvallisuuslakiin
ehdotettavilla muutoksilla tavoitellaan henkil6-, ymparistd- ja omaisuusvahinkojen ehkaise-
misté ja torjumista. Kemikaali- ja rajahdekohteisiin kohdistuvien turvauhkien toteutumisesta
saattaa aiheutua merkittavia vahinkoja. Kyse on julkisten intressien ja erittdin merkittavien yk-
sityisten taloudellisten etujen suojaamisesta.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

1.
Laki
vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta annetun lain muuttami-
sesta

Eduskunnan péatdksen mukaisesti

muutetaan vaarallisten kemikaalien ja rdjéhteiden Kkasittelyn turvallisuudesta annetun lain
(390/2005) 1 §, 5 §:n 7 momentti, sellaisena kuin se on osaksi laissa 358/2015, 6 §:n 1 momentin
11 kohta, sellaisena kuin se on osaksi laissa 358/2015, 10 §:n 1 ja 2 momentti, sellaisena kuin
se on osaksi laissa 358/2015,14 §, 16 §:n 1 momentti, 21 §, 27 § 1 momentti, sellaisena kuin se
on osaksi laissa 358/2015, 27 a §:n 1 momentti, sellaisena kuin se on osaksi laissa 358/2015, 28
8:n 2 momentti, 30 §:n 1,2,4 ja 5 momentti, sellaisena kuin se on osaksi laissa, 358/2015, 32
8:n 1 momentti, sellaisena kuin se on osaksi laissa 358/2015, 60 8:n 1 ja 2 momentti, sellaisena
kuin se on osaksi laissa 358/2015, 62 8§ 1 momentti, 98 §:n 1 momentti, 109 §, 116 §, sellaisena
kuin se on osaksi laissa 1271/2010 ja 118 §

lisétdan 2 §:n 1 momenttiin uusi 6 kohta, 4 §:4an uusi 4 momentti, sellaisena kuin se on osaksi
laissa 358/2015, 6 §:n 1 momenttiin uusi 25 kohta, sellaisena kuin se on osaksi laeissa 358/2015
ja 1142/2016, uusi 12 a §, uusi 22 a §, 27 a §:44n uusi 3 momentti, sellaisena kuin se on osaksi
laissa 358/2015, jolloin nykyinen 3 ja 4 momentti siirtyvat 4 ja 5 momentiksi, uusi 29 a §, 31
8:4a&n uusi 4 momentti, sellaisena kuin se on osaksi laissa 358/2015, jolloin nykyinen 4 mo-
mentti siirtyy 5 momentiksi, 98 8:4an uusi 2 momentti, jolloin nykyinen 2 momentti siirtyy 3
momentiksi ja 122 §:4an uusi 2 momentti seuraavasti:

1 luku
Y leisia sdannoksia
18§
Lain tarkoitus

Taman lain tarkoituksena on ehkaist ja torjua vaarallisten kemikaalien seka rajahteiden val-
mistuksesta, kaytosta, siirrosta, varastoinnista, sdilytyksestd ja muusta kasittelysta sekd ndihin
toimintoihin kohdistuvien turvauhkien toteutumisesta aiheutuvia henkil6-, ymparisto- ja omai-
suusvahinkoja. Lain tarkoituksena on liséksi edistaa yleista turvallisuutta.

28
Lain soveltamisala

Téassa laissa saadetdan:

6) 1 ja 2 kohdassa tarkoitettujen toimintojen suojaamisesta turvauhilta seké henkil6-, ympé-
risté- ja omaisuusvahinkojen ehkaisysté ja niihin varautumisesta.



Soveltamisalan rajaukset

Turvauhkien ehkadisemiseen liittyvida tdman lain vaatimuksia ei sovelleta vesihuoltolain
(119/2001) mukaisiin vesihuollon kohteisiin.

58§
Suhde muuhun lainsdadantoon

Kemikaalien luokituksesta, pakkaamisesta ja merkitsemisestd sdddetdan kemikaalilaissa
(599/2013) ja aineiden ja seosten luokituksesta, merkinngista ja pakkaamisesta seké direktiivien
67/548/ETY ja 1999/45/EY muuttamisesta ja kumoamisesta ja asetuksen (EY) N:o 1907/2006
muuttamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1272/2008,
jaljempanad CLP-asetus. Kemikaalien rekisterdinnistd, arvioinnista, lupamenettelyista ja rajoi-
tuksista saadetadn kemikaalien rekisterdinnistd, arvioinnista, lupamenettelyista ja rajoituksista
(REACH), Euroopan kemikaaliviraston perustamisesta, direktiivin 1999/45/EY muuttamisesta
sekd neuvoston asetuksen (ETY) N:o 793/93, komission asetuksen (EY) N:o 1488/94, neuvos-
ton direktiivin 76/769/ETY ja komission direktiivien 91/155/ETY, 93/67/ETY, 93/105/EY ja
2000/21/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o
1907/2006, jaljempéana REACH -asetus.

Pelastustoimen pelastustoiminnan jarjestelyistd saadetadn pelastuslaissa (379/2011).

Paineeseen liittyvan vaaran ehkéisemiseksi noudatetaan, mita painelaitelaissa (869/1999) saa-
detaan.

Séahkoturvallisuudesta saddetéan sahkoturvallisuuslaissa (410/1996).

Alueiden kayton suunnittelusta ja rakentamisesta sdddetddn maankaytto- ja rakennuslaissa
(132/1999).

Pyroteknisten tuotteiden vaatimustenmukaisuuden toteamisesta saddetédan pyroteknisten tuot-
teiden vaatimustenmukaisuudesta annetussa laissa (180/2015).

Tyoturvallisuudesta, tydsuojelusta (738/2002) seké tydnantajan ja tyontekijan yhteistoimin-
nasta (44/2006) on liséksi voimassa, mité niista erikseen séadetdan. Ympéristonsuojelusta saa-
det&dédn ymparistonsuojelulaissa (527/2014).

Jos Euroopan laajuisten energiainfrastruktuurien suuntaviivoista ja paatoksen N:o
1364/2006/EY kumoamisesta sekd asetusten (EY) N:o 713/2009, (EY) N:o 714/2009 ja (EY)
N:o0 715/2009 muuttamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU)
N:0 347/2013 tarkoitettu yhteistd etua koskeva energiahanke edellyttdd 23 8:n mukaisen luvan
vaarallisen kemikaalin laajamittaiseen teolliseen késittelyyn ja varastointiin tai 37 8:n mukaisen
luvan vaarallisen kemikaalin siirtoa varten tarkoitetun putkiston rakentamiseen, lupa-asian ké-
sittelyyn sovelletaan tdman lain lisaksi mainittua Euroopan parlamentin ja neuvoston asetusta
sekd Euroopan unionin yhteista etua koskevien energiahankkeiden lupamenettelystd annettua
lakia (684/2014).

Aerosolien vaatimustenmukaisuudesta, analyyseistd, testeistd sekd vaatimustenmukaisuuden
osoittamisesta ja merkinngista saddetdan aerosolien vaatimustenmukaisuudesta annetussa laissa
(794/2020).

68
Maaritelmat

Téassa laissa tarkoitetaan:



11) tuotantolaitoksella toiminnanharjoittajan hallinnassa olevaa aluetta, jossa vaarallisia ke-
mikaaleja tai rgjahteitd valmistetaan, kasitelladn tai varastoidaan yhdessa tai useammassa lai-
toksessa, seka valvomotoimintoja, joilla teollista prosessia tai turvallisuuteen liittyvia jarjestel-
mia ohjataan tai valvotaan; tuotantolaitoksena pidetddn myos rajahteen valmistukseen kéytetta-
vaa siirrettdvaa laitteistoa;

25) turvauhalla uhkaa sellaisesta laissa rangaistavaksi saddetystd toiminnasta, josta voi seu-
rata on véliton tai valillinen kemikaali- tai rdjahdeturvallisuuden tai yleisen turvallisuuden vaa-
rantaminen.

10§
Onnettomuuksien ehk&iseminen ja turvauhkiin varautuminen

Toiminnanharjoittajan on ryhdyttdva kaikkiin tarpeellisiin toimiin onnettomuuksien ja tur-
vauhkien ehkéisemiseksi ja niistd ihmisten terveydelle ja ymparist6lle sek&d omaisuudelle aiheu-
tuvien seurausten rajoittamiseksi. Onnettomuuksien ehkaisemiseksi ja turvauhkiin varautu-
miseksi tehtévét toimet on suhteutettava mahdollisesti aiheutuvan vahingon laajuuteen ja toden-
nékdisyyteen.

Onnettomuuksien ja turvauhkien ehkéisemista koskevien toimenpiteiden on katettava koko
tuotantolaitoksen toiminta. Toimenpiteiden tulee olla suunnitelmallisia ja jarjestelmallisia ja pe-
rustua toiminnasta aiheutuvien vaarojen ja turvauhkien tunnistamiseen seké niiden rajoittamista
koskevien paamadrien ja toimintatapojen maarittamiseen. Toiminnanharjoittajan on seurattava
ja arvioitava toimenpiteiden toteutumista ja niiden vaikutusta seka ryhdyttava tarvittaessa kor-
jaaviin toimenpiteisiin.

Toiminnanharjoittajan on huolehdittava siitd, ettd muutokset tuotantolaitoksessa tehd&an tur-
vallisuutta vaarantamatta ja tuotantolaitoksessa méaériteltyjen toimintaperiaatteiden mukaisesti.

118§
Organisaatio ja henkildstd

Toiminnanharjoittajan on huolehdittava siitd, ettd tuotantolaitoksen turvallisuuteen liittyvat
johdon ja henkildston tehtdvat seka vastuualueet on selkedsti maéritelty organisaation kaikilla
tasoilla.

Toiminnanharjoittajan on annettava henkildstélle sellaista koulutusta, opastusta ja ohjausta,
jota tuotantolaitoksen turvallinen toiminta edellyttdd. Toiminnanharjoittajan on liséksi jarjestet-
'_[évé?j henkildstolle ja muille laitoksessa toimiville saanndllisesti harjoituksia tarpeellisessa laa-
juudessa.

Toiminnanharjoittajan on huolehdittava siitd, ettd tuotantolaitoksen alueella toimivien muiden
yritysten ja toimijoiden henkil6stolla on riittdvat tiedot tuotantolaitoksen toiminnasta, siihen
liittyvistd vaaratekijoista ja niihin varautumisesta, seka siité, ettd niiden henkildsté on saanut
koulutusta ja opastusta siind laajuudessa kuin turvallinen toiminta heidan tehtévissaan edellyt-
t&a. Toiminnanharjoittajan on liséksi valvottava, ettd ulkopuolinen henkilésto toimii sdédnndsten
ja tuotantolaitoksessa noudatettavien toimintatapojen mukaisesti.

12a8§

Prosessien ohjaukseen ja valvontaan tarvittavien tieto- ja automaatiojarjestelmien suunnit-
telu, rakentaminen, yll&pito ja sijoitus
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Tuotantolaitoksen vaarallisia kemikaaleja kéyttavien prosessien ohjauksessa ja valvonnassa
kaytetyt tieto- ja automaatiojérjestelmét tulee suunnitella, rakentaa ja yll&pitéa siten, ettd pro-
sessien ohjaus, valvonta ja turvallisuuskriittiset laitteet eivét voi joutua sellaiseen tilaan, jossa
prosessi menettaa hallittavuutensa aiheuttaen merkittdvan kemikaali- tai rdjahdeturvallisuuden
tai yleisen turvallisuuden vaarantamisen.

Kemikaaliturvallisuutta merkittavasti vaarantavat tietoturvaloukkaukset sek& —uhat on toi-
minnanharjoittajan voitava havaita ja héirio- ja poikkeustilanteiden seurauksia on voitava ra-
joittaa tehokkaalla tavalla henkilomitoitus huomioiden. Prosessien hallintaan liittyvien valvo-
motoimintojen tulee sijaita Suomessa, mutta perustelluista syisté lupaviranomainen voi myon-
taa tdhan poikkeuksia.

14 §
Tuotantolaitoksen alueen suunnittelu

Tuotantolaitoksen alueella olevat laitokset niihin kuuluvine laitteistoineen, rakenteineen ja
rakennuksineen sekd muut tuotantolaitoksen alueella olevat rakennukset, kohteet ja toiminnot
tulee sijoittaa ja tarvittaessa suojata siten, ettd onnettomuuksien tai toteutuneiden turvauhkien
vaikutusten levidminen laitoksesta toiseen laitokseen tai muihin tuotantolaitoksen alueella ole-
viin rakennuksiin tai rakenteisiin voidaan estaa ja ettd onnettomuuksien tai toteutuneiden tur-
vauhkien vaikutukset voidaan rajata mahdollisimman pienelle alueelle.

Vaarallisten kemikaalien teolliseen kasittelyyn ja varastointiin tarkoitetut tilat ja alueet on si-
joitettava erilleen sellaisista tiloista tai alueista, joissa ihmisia tydskentelee muissa kuin suoraan
kemikaalien teolliseen késittelyyn ja varastointiin liittyvissé tehtdvissa. Erityisvaaraa aiheutta-
vat yksikot tai toiminnot on tarvittaessa sijoitettava erilleen muista toiminnoista.

Laitokset ja laitteistot sek& tuotantolaitoksen alueella olevat toiminnot on sijoitettava niin, etta
onnettomuustilanteissa onnettomuusalueilla tai toteutuneiden turvauhkien vaikutusalueilla ole-
villa on mahdollisuus poistua turvallisesti, torjuntatoimiin osallistuvilla on paéasy onnettomuus-
ja vahinkokohteisiin ja prosessin turvallinen alasajo tai muun toiminnan pysaytys on mahdolli-
nen.

16 §
Asiattomien paasyn estaminen ja kriittisten kohteiden suojaaminen

Toiminnanharjoittajan on estettdvé asiattomien paasy tuotantolaitoksen alueelle ja turvalli-
suuden kannalta kriittisiin kohteisiin tuotantolaitoksen alueen sisalla. Asiattomien paésyn esta-
miseksi ja kohteiden suojaamiseksi toiminnanharjoittajan on madriteltdva rakenteelliset toimen-
piteet, tekniset valvontajarjestelmat, kulunvalvonta ja vartiointi. Suojaustoimenpiteet on maari-
teltdva suhteessa vahingon laajuuteen ja sen todennakdisyyteen.

Toiminnanharjoittajan on lisaksi huolehdittava siitd, ettei vaarallisia kemikaaleja tai rajahteita
joudu asiattomien haltuun.

218
Turvallisuusvaatimuksia ja omavalvontaa koskeva asetuksenantovaltuutus
Valtioneuvoston asetuksella voidaan saataa tarkemmin tassa luvussa saadetyista, yleisista tur-
vallisuusperiaatteista, toimenpiteistd turvauhkiin varautumiseksi, toiminnanharjoittajan oma-

valvonnasta ja siihen liittyvasta tietojarjestelman kayttévelvollisuudesta, toiminnan jarjestami-
sestd tuotantolaitoksessa ja tuotantolaitoksen suunnittelusta, rakentamisesta ja sijoituksesta.
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22a8§
Tehtavien hoito ja tarkeysjarjestys

Valvontaviranomaisten on hoidettava tehtavansé tehokkaalla ja riskinarviointiin perustuen
mahdollisimman tarkoituksenmukaisella tavalla. Olosuhteiden vaatiessa tehtavat on asetettava
tarkeysjarjestykseen.

278
Tarkastussuunnitelma ja —ohjelma

Turvallisuus- ja kemikaalivirasto laatii vaarallisten kemikaalien laajamittaista teollista késit-
telya ja varastointia harjoittavia tuotantolaitoksia seké 23 §:n 2 momentissa tarkoitettuja koh-
teita koskevan tarkastussuunnitelman, jossa esitetaan yleiset tavoitteet tarkastustoiminnalle tuo-
tantolaitoksista aiheutuvien henkil6-, ympéristo- ja omaisuusvahinkojen seka turvauhkien to-
teutumisen ehkaisemiseksi.

Turvallisuus- ja kemikaalivirasto laatii lisaksi sadnnollista valvontaa varten laajamittaista te-
ollista ké&sittelya ja varastointia harjoittaville tuotantolaitoksille sek& 23 8:n 2 momentissa tar-
koitetuille kohteille tarkastusohjelman, jossa méaaritellaan eri laitostyyppien tarkastustiheydet.

Valtioneuvoston asetuksella saaddetdan tarkemmin tarkastussuunnitelman ja -ohjelman sisal-
I0std seké laadinnasta.

27 a8

Vaarallisten kemikaalien vahaista teollista kasittelya ja varastointia harjoittavien tuotantolai-
tosten valvonta ja tarkastus

Pelastusviranomaisen on valvottava vaarallisten kemikaalien véhdaista teollista kasittelya ja
varastointia harjoittavan tuotantolaitoksen teknisen toteutuksen ja toimintatapojen vaatimusten-
mukaisuutta ja toimivuutta seka sitd, ettd tuotantolaitos on sdénndsten ja 25 8:ssd tarkoitetun
paatoksen mukainen. Prosessien ohjaukseen ja valvontaan tarvittavien tieto- ja automaatiojéar-
Jjestelmien 12 a §:ssé tarkoitettu vaatimustenmukaisuutta valvoo Turvallisuus- ja kemikaalivi-
rasto myds vahaista teollista kasittelya ja varastointia harjoittavien tuotantolaitosten osalta.

Pelastusviranomaisen on tarkastettava vaarallisten kemikaalien vahdaista teollista kasittelya ja
varastointia harjoittavan tuotantolaitoksen toimintatavat ja teknisen toteutuksen vaatimusten-
mukaisuus ennen tuotantolaitoksen kéyttdéonottoa.

Pelastusviranomaisen on tarkastettava suunnitelmallisesti, jarjestelmallisesti ja ma&rdajoin
valvonnan alaiset tuotantolaitokset niiden toiminnan edellyttdmassa laajuudessa riskinarvioin-
tiin perustuen. Tarkastukset siséllytetdan pelastuslain 79 §:n mukaiseen valvontasuunnitelmaan.

Valtioneuvoston asetuksella sdadetaan tarkemmin valvonnan ja tarkastusten siséllostd, ilmoi-
tuksista muille viranomaisille seka valvonnan ja tarkastusten muusta kaytannon toteutuksesta.

288
Sisainen pelastussuunnitelma
Toiminnanharjoittajan tulee laatia tuotantolaitosta koskeva siséinen pelastussuunnitelma, jos
teollinen kasittely ja varastointi on laajamittaista.

Siséisen pelastussuunnitelman on katettava toimenpiteet, joilla torjutaan ennalta mahdollisiksi
arvioitavissa onnettomuustapauksissa onnettomuuden tai toteutuneen turvauhan vaikutuksia,
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rajoitetaan seuraukset mahdollisimman vahaisiksi sek& varaudutaan onnettomuuden tai toteutu-
neen turvauhan jélkien korjaamiseen ja ympariston puhdistamiseen.

Valtioneuvoston asetuksella saddetadn tarkemmin sisaisen pelastussuunnitelman laatimisesta,
sisallosta, uusimisesta, suunnitelman mukaisista harjoituksista ja pelastussuunnitelman toimit-
tamisesta valvontaviranomaisille.

29a8§
Turvauhkiin varautumisen vastuuhenkil®

Toiminnanharjoittajan on nimettava vastuuhenkild, jonka tehtdvanad on huolehtia siitd, etta
tuotantolaitoksessa toimitaan turvauhkia koskevien séanndésten ja lupaehtojen seka laadittujen
toimintaperiaatteiden ja suunnitelmien mukaisesti.

Vastuuhenkilon on tunnettava tuotantolaitoksen toiminta, turvauhkakriittiset kohteet ja kemi-
kaalit seka haavoittuvuudet, niitd koskevat sdannokset seké turvallisen toiminnan edellytykset.

Valtioneuvoston asetuksella sd&detdén tarvittaessa tarkemmin vastuuhenkilén nimeamisesta
ja tehtévista.

308§
Toimenpiteet vaarallisista kemikaaleista aiheutuvien suuronnettomuuksien ehkaisemiseksi

Tuotantolaitoksessa, jossa vaarallisten kemikaalien kasittelysta ja varastoinnista voi aiheutua
suuronnettomuus, toiminnanharjoittajan on laadittava vaarallisten kemikaalien méarén ja vaa-
rallisuuden perusteella toimintaperiaateasiakirja tai turvallisuusselvitys. Toiminnanharjoittaja
selostaa toimintaperiaateasiakirjassa tai turvallisuusselvityksessé toimintaperiaatteensa suuron-
nettomuuksien ehkdisemiseksi ja rajoittamiseksi seka turvauhkiin varautumiseksi ja osoittaa,
ettd toimintaperiaatteet on otettu kayttoon, sekd antaa tarvittavat tiedot niiden toteuttamiseksi
tarvittavasta organisaatiosta ja turvallisuusjohtamisjarjestelméasta.

Toimintaperiaatteet on laadittava siten, ettd ne takaavat korkeatasoisen ihmisten terveyden ja
ympariston suojelun. Ne on suhteutettava tuotantolaitoksessa esiintyviin suuronnettomuuden
vaaroihin ja turvauhkiin. Niissd on esitettdva toiminnanharjoittajan yleiset tavoitteet ja toimin-
taperiaatteet, johdon rooli ja vastuu sekd sitoutuminen jatkuvasti parantamaan suuronnetto-
muuksien seka turvauhkien hallintaa ja varmistamaan suojelun korkea taso.

Turvallisuusselvitys on toimitettava Turvallisuus- ja kemikaalivirastolle tuotantolaitoksen toi-
menpiteiden riittdvyyden arviointia varten.

Kahden tai useamman toisiaan lahell sijaitsevan tuotantolaitoksen toiminnanharjoittajien on
toimittava yhteistoiminnassa suuronnettomuuksien torjumiseksi sek& turvauhkiin varautu-
miseksi ja onnettomuuksien levidmisen seka toteutuneiden turvauhkien vaikutusten levidmisen
estamiseksi.

Valtioneuvoston asetuksella sdadetadn tarkemmin suuronnettomuusvaaran ehkdisemista ja
turvauhkiin varautumista koskevien velvoitteiden méaraytymisesta seka tarvittavien toiminta-
periaatteiden ja turvallisuusselvitysten sisallostd, uusimis- ja tarkistusvelvoitteista ja -ajoista,
turvallisuusselvitysten kasittelysta sekéd toiminnanharjoittajien yhteistoimintavelvoitteista suur-
onnettomuuksien ehkaisemiseksi ja turvauhkiin varautumiseksi.

318

Toiminnanharjoittajan tiedottamisvelvollisuus
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Edella 30 8:ss& tarkoitetun tuotantolaitoksen toiminnanharjoittajan on tiedotettava tuotanto-
laitosta koskevista turvallisuustoimenpiteistd ja onnettomuustapauksissa noudatettavista toi-
mintaohjeista suuronnettomuuden varalta. Tiedot on pidettava ajan tasalla ja koottava yhteen
asiakirjaan seka pidettava pysyvasti yleison saatavilla myds sdhkdisessa muodossa.

Turvallisuusselvitysta edellyttavan tuotantolaitoksen toiminnanharjoittajan on toimitettava
tiedot sellaisille henkil6ille seka sellaisiin 1&histoll4 sijaitseviin kouluihin, sairaaloihin ja muihin
yleisessé kaytossd oleviin rakennuksiin sekd tuotantolaitoksiin, joihin turvallisuusselvitysta
edellyttavassa tuotantolaitoksessa alkunsa saanut suuronnettomuus voi vaikuttaa. Tiedotteessa
on annettava tiedot tuotantolaitoksen toiminnasta, suuronnettomuuden vaaraa aiheuttavista ke-
mikaaleista, suuronnettomuusvaarojen luonteesta seké véeston varoittamisesta ja kayttaytymi-
sestd onnettomuustilanteissa. Tuotantolaitosta koskevista toimenpiteistd ja toimintaohjeista
suuronnettomuuden varalle tulee tiedottaa molemmilla kansallisilla kielilla.

Edella 2 momentissa tarkoitetut tiedot on toimitettava vahintaan joka viides vuosi.

Toiminnanharjoittajan on tiedotettava siten, ett4 se ei vaaranna turvauhkiin varautumista.

Valtioneuvoston asetuksella saadetaan tarvittaessa tarkemmin toiminnanharjoittajan tiedotta-
misvelvollisuudesta ja sen toteuttamisesta sekéd annettavien tietojen sisallosta.

328§
Turvallisuusselvityksen esilla pitdminen

Toiminnanharjoittajan tulee asettaa tuotantolaitosta koskeva turvallisuusselvitys ja siihen liit-
tyva vaarallisten kemikaalien luettelo yleisén nahtavaksi. Yleison nahtdvaksi ei kuitenkaan saa
asettaa sellaisia osia turvallisuusselvityksestd, jotka sisaltavat tarkan kuvauksen turvauhista tai
toimista niihin varautumiseksi tai joiden néhtéville asettaminen voi perustellusti vaarantaa tur-
vauhkiin varautumisen tavoitteet.

Toiminnanharjoittaja voi Turvallisuus- ja kemikaaliviraston suostumuksella rajoittaa turval-
lisuusselvityksessa yleisolle annettavia tietoja, joita se pitaa liike- tai ammattisalaisuutena tai
muuten perustellusti luottamuksellisina.

Valtioneuvoston asetuksella sdadetéén tarvittaessa tarkemmin toiminnanharjoittajan turvalli-
suusselvityksen esilla pitdmista koskevasta velvollisuudesta.

60 8
Tarkastussuunnitelma ja —ohjelma

Turvallisuus- ja kemikaalivirasto laatii 58 §:ssd tarkoitettua rajéhteiden valmistusta ja varas-
tointia harjoittavia tuotantolaitoksia, 58 a §:ssé tarkoitettuja siirrettavia laitteistoja sekd 58 b
§:ssd tarkoitettua rajahteiden tilapdista varastointia koskevan tarkastussuunnitelman, jossa esi-
tetddn yleiset tavoitteet tarkastustoiminnalle tuotantolaitoksista aiheutuvien henkil6-, ympa-
ristd- ja omaisuusvahinkojen seka turvauhkien ehkaisemiseksi.

Turvallisuus- ja kemikaalivirasto laatii sdanndéllistd valvontaa varten réjahteiden valmistusta
ja varastointia harjoittaville tuotantolaitoksille, 58 a §:ssé tarkoitetuille siirrettaville laitteistoille
sekd 58 b §:ssé tarkoitetulle rajahteiden tilapdiselle varastoinnille tarkastusohjelman, jossa maa-
ritell&én eri laitos- ja laitteistotyyppien tarkastustiheydet.

Valtioneuvoston asetuksella saadetdan tarkemmin tarkastussuunnitelman ja -ohjelman sisal-
l6sté ja laadinnasta.

62 8

Toimenpiteet rgjahteistd aiheutuvien suuronnettomuuksien ja turvauhkien ehkaisemiseksi
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Toiminnanharjoittajan on laadittava rgjahteiden valmistuksesta ja varastoinnista aiheutuvien
suuronnettomuusvaaran ja turvauhkien torjumiseksi tarvittavat toimintaperiaatteet tai turvalli-
suusselvitys seké sisainen pelastussuunnitelma. Néiden osalta on vastaavasti voimassa, mita 28
ja 30 §:ssa saadetadn.

Turvallisuusselvitysta vaativan kohteen toiminnanharjoittajan on huolehdittava turvallisuus-
selvityksen esilld pitdmisestd 31 8:n mukaisesti ja tiedottamisvelvollisuudesta 32 8:n mukai-
sesti.

98 §
IImoitusvelvollisuus kemikaali- ja rajahdeonnettomuudesta ja turvauhan toteutumisesta

Toiminnanharjoittajan on ilmoitettava viipymatta Turvallisuus- ja kemikaalivirastolle tuotan-
tolaitoksessa sattuneesta vakavasta onnettomuudesta ja turvauhan toteutumisesta, silloin kun
siitd voi aiheutua henkil6-, ympéristd- tai omaisuusvahinkoja. Vastaavasti putkiston omistajan
tai haltijan on ilmoitettava vaarallisen kemikaalin siirrossa tapahtuneesta vakavasta onnetto-
muudesta ja turvauhan toteutumisesta silloin kun siitd voi aiheutua henkil6-, ympéristo- tai
omaisuusvahinkoja. lImoituksessa on kuvattava onnettomuustilanne tai toteutunut turvauhka ja
annettava Turvallisuus- ja kemikaalivirastolle sen valvontatoimenpiteiden kannalta tarpeelliset
selvitykset.

Toiminnanharjoittajan on ilmoitettava viipymatta Turvallisuus- ja kemikaalivirastolle myds
muu tuotantolaitokseen kohdistunut vakava vaaratilanne, josta voi aiheutua vahinkoa.

Valtioneuvoston asetuksella sdaddetédéan tarkemmin toiminnanharjoittajan tehtavaksi sdadetyn
ilmoituksen sisallosta.

109 8§
Tuotantolaitoksen toiminnan rajoittaminen

Valvontaviranomaisen tulee kielt4a tuotantolaitoksen tai sen osan kéytto taikka peruuttaa toi-
minnanharjoittamista koskeva lupa osittain tai kokonaan, jos toiminnanharjoittajan toteutta-
missa toimenpiteissa onnettomuuksien estdmiseksi ja rajoittamiseksi tai turvauhkiin varautu-
miseksi on todettu olevan vakavia puutteita. Sama koskee myds vaarallisten kemikaalien siirtoa.

Jos toiminnanharjoittaja ei ole sdadetyssa maardajassa toimittanut vaadittavaa ilmoitusta tai
selvityksid taikka muita taman lain nojalla annettujen sdanndésten edellyttdmia tietoja toimenpi-
teistdan onnettomuuksien estamiseksi tai rajoittamiseksi tai turvauhkiin varautumiseksi tai jos
toiminnasta on todettu muutoin aiheutuvan 1 momentissa tarkoitettua vaaraa vahaisempéé vaa-
raa, on valvontaviranomaisen asetettava toiminnanharjoittajalle riittdva méaraaika asian korjaa-
miseksi. Valvontaviranomainen voi kieltda tuotantolaitoksen tai sen osan kayton taikka vaaral-
lisen kemikaalin siirron, jos toiminnanharjoittaja ei ole korjannut asiaa annetussa maéaraajassa.

116 8§

Valvonnan ohjaus ja yhtenaistaminen seka pelastusviranomaisten koulutus
‘Turvallisuus- ja kemikaalivirasto ohjaa ja yhtenaistad pelastusviranomaisen ja poliisin toi-
mintaa taman lain sadnndsten noudattamisen valvonnassa. Lisdksi Turvallisuus- ja kemikaali-
virasto antaa koulutusta pelastusviranomaisille turvauhkien valvonnassa.

118 §

Valvontaviranomaisen tarkastusoikeus
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Valvontaviranomaisella on oikeus paasta alueelle, huoneistoon ia muuhun sellaiseen tilaan,
ionne péasy on téssa laissa tarkoitetun valvonnan kannalta tarpeen, tehda siella tarkastuksia ia
rvhtva muihin valvonnan edellvttdmiin toimenpiteisiin. Asumiseen tarkoitettuihin tiloihin val-
vontatoimenpiteet voidaan kuitenkin ulottaa vain. ios on svvta epdilla. ettd on tehtv rikos-
lain (39/1889) 34 luvun 1. 3. 7-9 tai 10 §:ssa taikka 44 luvun 11 tai 12 §:ssé tarkoitettu rikos tai
kvse on vaarallisten kemikaalien késittelyn ja varastoinnin valvonnasta annetun asetuksen
(685/2015) 39 §:n mukaisesta tarkastuksesta.

1228
Virka-apu ja asiantuntija-apu

Poliisi, tulliviranomainen ja rajavartiolaitos ovat tarvittaessa velvollisia antamaan virka-apua
tdman lain sd&nndsten noudattamisen valvomiseksi.

Poliisi, tulliviranomainen, rajavartiolaitos ja Huoltovarmuuskeskus ovat tarvittaessa velvolli-
sia antamaan asiantuntija-apua Turvallisuus- ja kemikaalivirastolle seké pelastusviranomaiselle
turvauhkien ja niihin liittyvien toimenpiteiden arvioimiseksi.

Tama laki tulee voimaan 1 pdivana syyskuuta 2023.

Ennen tdmén lain voimaantuloa aloitettu, tdman lain soveltamisalaan kuuluva toiminta, on
saatettava tdman lain mukaiseksi viiden vuoden kuluessa tdman lain voimaantulosta.

Ennen tdmén lain voimaantuloa toimintansa aloittaneessa tuotantolaitoksessa, jossa toimin-
nanharjoittajalla on 30 8:n tai 62 §:n mukaan velvollisuus laatia turvallisuusselvitys tai toimin-
taperiaateasiakirja, toiminnanharjoittajan on laadittava kahden vuoden kuluessa tdman lain voi-
maantulosta laatia arvio toimintaan liittyvista turvauhista, arvio turvauhkiin varautumisen riit-
tavyydesta sekd suunnitelma varautumisen parantamisesta. Arvion voi liittdd osaksi turvalli-
suusselvitysté tai toimintaperiaateasiakirjaa, huomioiden kuitenkin mita 31 § ja 32 §:ssé sadde-
taan turvauhkakriittisten tietojen julkisuudesta.
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Laki

turvallisuusselvityslain 19 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti turvallisuusselvityslain (726/2014)
lisatdan 19 8 1 mom kohta x) seuraavasti:

198
Perusmuotoisen henkil6turvallisuusselvityksen piiriin kuuluvat tehtavat

Perusmuotoinen henkiloturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai
toimeksiantotehtévéa suorittamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtd-
vaa hoitavasta, joka:

X) voi vaarallisten kemikaalien ia réaidhteiden kasittelvn turvallisuudesta annetun lain
(390/2005) tarkoittamissa toimintaperiaateasiakirjalaitoksissa tai turvallisuusselvityslaitoksissa
tieto-, ohjaus- tai valvontajérjestelman padkayttajana vahingoittaa kriittisten jarjestelmien toi-
mivuutta

y) henkilo kasittelee rgjahteiksi luokiteltuja aineita tai ndiden ominaisuuksia vastaavia vaaral-
lisia jatteita tai henkild kasittelee Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1148
liitteen I tai 11 mukaisia kemikaaleja.

Tama laki tulee voimaan paivana kuuta 20 .

Helsingissa x.x.20xx

Paaministeri

Sanna Marin
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Liite
Rinnakkaistekstit

Laki
[Kopioi sdaddksen nimi tahan]
Eduskunnan paatdksen mukaisesti saddetaan:

Voimassa oleva laki Ehdotus

#8 #8
[Kopioi momentin teksti tahan] [Kopioi momentin teksti tahan]

Tama laki tulee voimaan paivana kuuta 20 . .
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