LUONNOS

Hallituksen esitys eduskunnalle EU:n kryptovaramarkkina-asetuksen ja maksun tiedot -ase-
tuksen tiytintoonpanosta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettaviksi uusi laki kryptovarapalvelun tarjoajista ja -markkinoista
ja kumottavaksi voimassa oleva laki virtuaalivaluutan tarjoajista. Ehdotuksessa ehdotetaan li-
sdksi muutettaviksi Finanssivalvonnasta annettua lakia, Finanssivalvonnan valvontamaksusta
annettua lakia, rahanpesun ja terrorismin rahoittamisen estdmisesté annettua lakia ja rikoslakia.
Teknisid muutoksia ehdotetaan luottolaitoslakiin, sijoituspalvelulakiin, lakiin arvo-osuusjérjes-
telmastd ja selvitystoiminnasta, sijoitusrahastolakiin, lakiin vaihtoehtorahastojen hoitajista, la-
kiin kaupankdynnistd rahoitusvélineilld, lakiin pankki- ja maksutilien valvontajirjestelmasta,
rahankerdyslakiin ja arpajaislakiin.

Esityksen tarkoituksena on muuttaa kansallista lainsdédént6d Euroopan unionin niin sanotun
kryptovaramarkkina-asetuksen (MiCA) ja varainsiirtojen ja tiettyjen kryptovarojen siirtojen mu-
kana toimitettavista tiedoista annetun asetuksen (maksun tiedot -asetus, TFR) voimaantulojen
vuoksi.

Kryptovarapalvelun tarjoaminen edellyttidd asetuksen mukaan nykyisen rekisterdinnin sijaan
toimilupaa. Se mahdollistaa oikeuden tarjota kryptovarapalvelua rajan yli toiseen ET A-valtioon
niin sanotulla EU-passilla. Toimintaa harjoitetaan my0s jatkossa viranomaisvalvonnassa ja ase-
tuksen vastaista toimintaa tulee voida sanktioida.

Asetusten tdytintoonpanotoimina Finanssivalvonnalle ehdotetaan asianmukaisia toimivaltuuk-
sia valvontatehtdvié ja -maksua varten. Rahoitusmarkkinoilla kéytdssé oleva palveluntarjoajan
vahingonkorvausvelvoite ja salassapitovelvollisuus ehdotetaan koskemaan MiCAn mukaisia
toimijoita.

Ehdotetut lain on tarkoitettu tulemaan voimaan mahdollisimman pian, silld MiCAn ja TFR:n
toimeenpanon kansallisen tdytdntdonpanon méérdaika on 30.12.2024. MiCAn sdhkorahatoke-
neita ja omaisuusreferenssitokeneita koskevien sddnndsten tdytintdonpanon maéirdaika on
30.6.2024.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Kryptovarat ja kryptovarapalvelut ovat nousseet viime vuosina selkedmmin yleison tietoisuu-
teen. Kryptovarat ovat arvon tai oikeuksien digitaalisia edustajia. Vaikka téysin luotettavaa ti-
lastotietoa kryptovaroihin sijoittavista henkildistd ei ole saatavilla, tiedetddn kuitenkin, etté si-
joittajien mielenkiinto on kasvanut.

Kryptovarat eivit kuulu till4 hetkelld rahoituspalveluja koskevien Euroopan unionin sédéddsten
soveltamisalaan rahanpesun torjuntaan liittyvid sdénnoksid lukuun ottamatta. EU-sdéntely ei
toistaiseksi koske kryptovaroihin liittyvien palvelujen tarjoamista, kuten kryptovarojen kaupan-
kdyntialustojen ylldpitoa, kryptovarojen vaihtoa varoihin tai muihin kryptovaroihin seka kryp-
tovarojen sdilytystd ja hallinnointia asiakkaiden puolesta. Joissain jasenvaltioissa on ollut kan-
sallista kryptovarapalveluja koskevaa sdédntelyd, mutta yhtendiset eurooppalaiset kdytannot ovat
puuttuneet. Téma on ollut haaste ottaen huomioon erityisesti sen, ettd kyseessd on téysin digi-
taalinen palveluntarjontamalli ja sijoittajat voivat hakeutua helposti eri jasenvaltioista toimivien
palvelujen ja myds ETA-alueen ulkopuolisten palvelujen asiakkaiksi.

Yhtendisten eurooppalaisten sddntéjen puuttuminen altistaa kryptovarojen haltijat riskeille eri-
tyisesti niilld aloilla, joita kuluttajansuojasdannokset eivit kata. TAma voi myos aiheuttaa mark-
kinoiden eheyteen kohdistuvia merkittavid riskejé, joita ovat esimerkiksi markkinoiden véérin-
kaytto ja talousrikollisuus.

Toisaalta yhtendinen eurooppalainen sddntely selkeyttdd kryptovarapalveluntarjoajien toimilu-
pakysymyksid ja kilpailuedellytyksid. Yhteisen eurooppalaisen sddntelykehikon puuttuminen
on myos estanyt kryptovarapalvelujen tarjomisen jasenvaltiosta toiseen yhden toimiluvan peri-
aatteella.

Toinen kryptovarojen sdéntelyyn liittyvé puute on liittynyt kryptovarasiirtojen jaljitettdvyyteen.
Euroopan unionissa ei ole ollut yhtendista sddntelyd, jonka soveltaminen mahdollistaisi sen, ettd
kryptovarojen siirtoja voitaisiin jaljittdd samoin kuin perinteisten varojen siirtoja. Uusien sdén-
ndsten myotd kryptovaroihin liittyvien palvelujen tarjoajien on maéré toimittaa kryptovarojen
siirtojen mukana kyseisten siirtojen toimeksiantajia ja siirronsaajia koskevat tiedot. Palvelun-
tarjoajien edellytetddn myos hankkivan, sdilyttédvén ja jakavan ndmaé tiedot siirron vastapuolen
kanssa ja antavan ne pyynnostd toimivaltaisten viranomaisten kéyttoon. Uusien sddnnosten
myo6td voidaan parantaa epdilyttdvien tapahtumien ja epdilyttdvan toiminnan havaitsemista ja
estdd toimintatapoja, joita rikolliset kdyttavit laittomasti saadun rahan pesemiseen tai terroris-
min rahoittamiseen rahoitusjérjestelmén kautta.

Euroopan komissio antoi 24 paivédné syyskuuta 2020 ehdotuksen Euroopan parlamentin ja neu-
voston asetukseksi kryptovarojen markkinoista ja direktiivin (EU) 2019/1937 muuttamisesta',
COM(2020) 593 final - 2020/0265(COD), jonka pohjalta Euroopan parlamentti ja neuvosto on
antanut asetuksen (EU) 2023/114 kryptovarojen markkinoista sekd asetusten (EU) N:o
1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta
jéiljempéand MiCA).

I eur-lex.europa.eu/legal-content/FI/TXT/HTML/?2uri=CELEX:52020PC0593
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Euroopan komissio antoi 20.7.2021 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
(EU) 2023/1113 varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tie-
doista ja direktiivin (EU) 2015/849 muuttamisesta, jonka pohjalta Euroopan parlamentti ja neu-
vosto on antanut asetuksen (EU) 2023/113 varainsiirtojen ja tiettyjen kryptovarojen siirtojen
mukana toimitettavista tiedoista ja direktiivin (EU) 2015/849 muuttamisesta (uudelleenlaadittu)
jiljempéand TFR, jonka soveltaminen alkaa myos 30.12.2024.

1.2 Valmistelu
EU-sididoksen valmistelu

Komission annettua ehdotuksen EU:n kryptovaramarkkina-asetukseksi valtioneuvosto antoi
siitd eduskunnalle tiedon kirjelmalld (U 56/2020 vp) 5.11.2020. Kirjelmédsséd on kuvattu komis-
sion ehdotuksen pédasiallinen sisdltd. Valtioneuvosto piti kirjelmédssé tarkednd, ettd rahoitus-
markkinasddntely tunnistaa ja kattaa tulevaisuudessa myds uudet digitaaliset liiketoimintamuo-
dot ja digitaaliset ilmidt, joilla on oikeudellista merkittdvyyttd asiakkaansuojan toteutumisen
sekd markkinoiden héiri6ttomén toiminnan ja rahoitusvakauden sdilymisen ndkokulmasta.
Koska koko rahoitusala pohjautuu yleiseen luottamukseen sen vakaata toimintaa kohtaan, tulee
tietosuojan, asiakkaansuojan ja sijoittajansuojan pysyé korkealla tasolla myds uusia palveluja
tarjottaessa. Valtioneuvosto kannatti sddntelytavoitetta, jonka 1dhtokohtana on sddnnelld saman-
kaltaisia rahoituspalveluja niiden luonteen edellyttdmalla tavalla, eli sama riski, sama toiminta,
samat sddnndt -periaatteen mukaisesti. Valtioneuvosto totesi myds, ettd sdhkdrahatokeneiden
lilkkeeseenlaskujen mahdollistaminen luottolaitoksille ja sdhkorahayhteisoille on syyté arvioida
huolellisesti, jotta rahoitusvakauden kannalta vélttdméattomistd toimintaedellytyksistd voidaan
varmistua ennakkoon riittdvésti. Valtioneuvosto kiinnitti huomiota siihen, ovatko sdddosehdo-
tukset soveltamisalaltaan ja erdiden méaaritelmiensa osalta riittdvdn teknologianeutraaleja mah-
dollistamaan my0s sellaisten palveluratkaisujen kehittdmistd, joita ehdotukset eivat tilld het-
kella kata.

Euroopan parlamentti ja neuvosto nikivét késittelyn aikana tarpeita péivittaa saantelyd. Asetuk-
seen tehtiin muutoksia muun muassa lisddmalld sithen kryptovarojen ympéristo- ja ilmastovai-
kutuksia koskevia ilmoitusvelvollisuuksia. Lopullinen sdantely annettiin 9.6.2023 ja se tuli voi-
maan 30.6.2023. Soveltaminen alkaa pddosin 30.12.2024. Omaisuusreferenssitokeneita ja sih-
korahatokeneita koskevia sddnndksid sovelletaan kuitenkin paédosin jo 30.6.2024.

Komissio antoi ehdotuksen 2015/847 varainsiirtojen mukana toimitettavista tiedoista -asetuk-
sen uudelleen laadinnasta osana EU:n rahanpesun ja terrorismin rahoittamisen estéimisti koske-
van toimintasuunnitelman toteuttamiseksi (jaljempana rahanpesun vastainen lainsddddntopa-
ketti) 20.7.2021. Komission annettua ehdotuksen varainsiirtojen mukana toimitettavista tie-
doista -asetuksen uudistamisesta valtioneuvosto antoi siitd eduskunnalle tiedon kirjelmalla (U
42/2021 vp) 9.9.2021. Kirjelméssé on kuvattu rahanpesun vastaisen lainsdédéntopaketin ehdo-
tuksien pédasiallinen sisdltd. Valtioneuvosto kannatti komission asetus- ja direktiiviehdotuksia
EU:n rahanpesusaédntelyn yhdenmukaistamisesta ja kehittdmisestd. Valtioneuvoston mielesti
oli tarkedd varmistua siitd, ettd sdéntely noudattaa EU:n tietosuojasdédntelyéd ja kunnioittaa perus-
jaihmisoikeuksia. Valtioneuvosto kannatti kryptovarapalvelun tarjoajien ottamista tdysimaarai-
sesti rahanpesun ja terrorismin rahoittamisen estdmistd koskevan sddntelyn soveltamisalaan.
Neuvottelujen edetessd valtioneuvosto antoi 3.2.2022 eduskunnalle jatkokirjelméan (UJ 37/2022
vp). TFR-asetusehdotuksen késittely alkoi neuvoston rahoituspalvelutydryhméssa 22.7.2021
osana rahanpesun vastaisen lainsédédéntopaketin neuvotteluita. Lopullinen s&ddds annettiin
9.6.2023 ja se tuli voimaan 30.6.2023. Soveltaminen alkaa 30.12.2024.



Hallituksen esityksen valmistelu

Hallituksen esitysté on valmisteltu virkatyond. Valmistelun yhteydessé jokaiseen Finanssival-
vonnan rekisterissi olevaan virtuaalivaluutan tarjoajaan otettiin yhteytté ja tarjottiin mahdolli-
suutta keskustella siitd, mitd palveluja yhtio tarjoaa ja mitd vaikutuksia MiCA:sta ja TFR:stéd
sekd niiden tdytdntoonpanosta aiheutuu yhtidille. Rekisterdityjd virtuaalivaluutan tarjoajia oli
haastattelujen toteuttamisen hetkelld 12 kappaletta. Vastaavaa mahdollisuutta tarjottiin sdhko-
rahayhteisolle, joka hyodyntdd toiminnassaan lohkoketjuteknologiaa.

Haastattelu toteutettiin seitsemén virtuaalivaluutan tarjoajan ja yhden sdhkdrahayhteison
kanssa. Yhtididen liiketoimintamalleissa ja palveluvalikoimassa on eroja, minkd vuoksi vuoro-
vaikutusta kédytiin yksittdisten yhtididen kanssa riittdvan kokonaiskuvan saamiseksi. Esilld oli
palveluntarjoajiin ja liikkkeeseenlaskijoihin kohdistuvien vaikutusten lisdksi se, miten yhtiot né-
kevdt MiCA:n ja TFR:n muuttavan markkinoita ja sijoittajien suhtautumista kryptovaroihin.
Keskusteluja kiytiin valmistelun eri vaiheissa myos Finanssivalvonnan, Suomen Pankin, Tul-
lin, Keskusrikospoliisin, sisdministerion, oikeusministerion, Liikenne- ja viestintdvirasto Tra-
ficomin ja Suojelupoliisin kanssa.

Valmistelun yhteydessé pyrittiin selvittiméan muilta jasenvaltioilta aikomusta soveltaa kansal-
lisesti MiCA:n mahdollistamaa lisasiirtymaaikaa ja yksinkertaistettua toimilupamenettelya. Sa-
moin selvitettiin muiden jdsenvaltioiden aikomuksia sallia kryptovarapalvelujen tarjoajille
muuta toimintaa kuin MiCA:ssa tarkoitettuja palveluja kansallisen lainsédédénnon perusteella
sekd kansallisesti sallituksi suunniteltujen palvelujen laajuutta. Téayténtoonpano oli vield me-
neilldén, joten lopullisia kantoja ei viela ollut, joten yleistd linjaa ei ollut mahdollista arvioida.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa val-
tioneuvosto.fi/hankkeet tunnuksella VM 103:00/2023.

2 EU-sidddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Kryptovarojen markkinoista annettu asetus, MiCA

MiCA:n seurauksena Euroopan talousalueella on kryptovarojen markkinoita koskeva oma ja
yhdenmukaistettu sééntelykehys. Téllaista ei ole aiemmin ollut kryptovaroja ja niihin liittyvid
palveluja ja toimintoja varten.

MiCA on jaettu yhdeksddn osastoon. Asetuksen I osastossa madritellddn sdddoksen kohde, so-
veltamisala ja maaritelmat. Asetuksen II osasto kattaa muut kryptovarat kuin omaisuusreferens-
sitokenit tai sdhkorahatokenit. Asetuksen III osasto koskee omaisuusreferenssitokeneita ja IV
osasto sdahkorahatokeneita. Asetuksen V osastossa sdddetdén kryptovarapalvelun tarjoajien toi-
miluvan myOntédmistd ja toiminnan harjoittamista koskevista edellytyksistd. Asetuksen VI
osasto siséltdd sddnnokset, jotka koskevat kryptovaroihin liittyvdn markkinoiden véarinkayton
estamistd ja kieltimistd. Asetuksen VII osasto koskee toimivaltaisia viranomaisia, Euroopan
Pankkiviranomaista (£PV) ja Euroopan Arvopaperimarkkinaviranomaista (ESMA). Asetuksen
VIII osasto sisdltdd delegoidut sdddokset ja IX osasto siirtymé- ja loppusddnnokset.

Kohde, soveltamisala ja mddritelmdit



Asetuksen | osastossa mééritellddn sdddoksen kohde, soveltamisala ja mééritelmét. Asetuksen
2 artiklan mukaan asetusta sovelletaan luonnollisiin henkil6ihin ja oikeushenkil6ihin seké tiet-
tyihin muihin yrityksiin, jotka osallistuvat kryptovarojen liikkeeseenlaskuun, tarjoamiseen ylei-
sOlle ja ottamiseen kaupankdynnin kohteeksi tai jotka tarjoavat kryptovaroihin liittyvia palve-
luja unionissa. Asetuksen soveltamisalan ulkopuolelle jaavit 2 artiklan mukaan muun muassa
EKP ja julkisoikeudelliset kansainviliset jérjestot. Asetusta ei sovelleta kryptovaroihin, jotka
ovat ainutkertaisia, eivitkd ole korvattavissa muilla kryptovaroilla. Asetusta ei mydskéédn so-
velleta kryptovaroihin, joita pidetdin esimerkiksi rahoitusvélineina, talletuksina, strukturoituina
talletuksina tai vahinko- ja henkivakuutustuotteina EU:n voimassaolevan sddntelyn mukaisesti.

Asetuksen 3 artiklassa vahvistetaan asetuksen soveltamisessa kdytettdvit kasitteet ja madritel-
miét. Kryptovaralla tarkoitetaan arvon tai oikeuden digitaalista edustajaa, joka pystytéén siirté-
méén ja tallentamaan sdhkdisesti kdyttden hajautetun tilikirjan teknologiaa tai vastaavaa tekno-
logiaa. Omaisuusreferenssitokenilla tarkoitetaan kryptovaratyyppié, joka ei ole sdhkorahatoken
jajolla pyritdén sdilyttdmédn vakaa arvo ottamalla sen referenssiksi muu arvo tai oikeus taikka
niiden yhdistelmd, mukaan lukien yksi tai useampi virallinen valuutta. Sdhkoérahatokenilla tar-
koitetaan kryptovaratyyppid, jolla pyritddn sadilyttdmasdn vakaa arvo ottamalla sen referenssiksi
jonkin virallisen valuutan arvo. Asetuksessa kéytetéén tistd kryptovaratyypisté rinnakkain myos
termid sdhkoisen rahan token eikd ndiden termien merkityksissé ole eroja.

Kryptovarapalvelulla tarkoitetaan asetuksen 3 artiklan mukaan mitd tahansa seuraavista mihin
tahansa kryptovaraan liittyvistd palveluista ja toiminnoista: kryptovarojen sdilytyksen tarjoami-
nen ja hallinnointi asiakkaiden puolesta; kryptovarojen kaupankayntialustan yllapito; kryptova-
rojen vaihto varoihin; kryptovarojen vaihto muihin kryptovaroihin; kryptovaroja koskevien toi-
meksiantojen toteuttaminen asiakkaiden puolesta; kryptovarojen kohdennettu tarjoaminen;
kryptovaroja koskevien toimeksiantojen vastaanottaminen ja vélittdminen asiakkaiden puolesta;
kryptovaroja koskevan neuvonnan tarjoaminen; kryptovaroja koskevan salkunhoidon tarjoami-
nen; ja kryptovarojen siirtopalvelujen tarjoaminen asiakkaiden puolesta.

Muut kryptovarat kuin omaisuusreferenssitokenit tai sdhkorahatokenit

Asetuksen II osasto kattaa muut kryptovarat kuin omaisuusreferenssitokenit tai sahkorahatoke-
nit. Kyseisesséd osastossa sdddetddn siitd, milloin muita kryptovaroja kuin omaisuusreferenssi-
tokeneita tai sdhkorahatokeneita voidaan tarjota yleisolle (4 artikla) ja milloin niitd voidaan ot-
taa kaupankaynnin kohteeksi (5 artikla). Osastossa madritellddan yksityiskohtaisesti kryptovaran
kuvauksen eli kryptovaraa kuvaavan esitteen sisilto ja muoto (6 artikla) seké sdddetddn mark-
kinointiviestinndsta (7 artikla). Kryptovaran kuvaus on annettava tiedoksi kotijédsenvaltion toi-
mivaltaiselle viranomaiselle (artikla 8). Lisdksi osastossa sdddetdéin muun muassa peruuttamis-
oikeudesta (artikla 13). Yksityisilld haltijoilla, jotka ostavat muita kryptovaroja kuin omaisuus-
referenssitokeneita tai sihkorahatokeneita joko suoraan tarjoajalta tai kryptovaroja tdmén tarjo-
ajan puolesta kohdennetusti tarjoavalta kryptovarapalvelun tarjoajalta, on peruuttamisoikeus.
Yksityisilld haltijoilla tarkoitetaan 3 artiklan 1 kohdan alakohdan 37 mukaan luonnollisia hen-
kilgitd, jotka toimivat tarkoituksessa, joka ei liity heidén elinkeino- tai ammattitoimintaansa.

Omaisuusreferenssitokenit

Asetuksen III osasto koskee omaisuusreferenssitokeneita. Kyseisen osaston 1 luku késittelee
toimilupaa tarjota omaisuusreferenssitokeneita yleisolle ja hakea niiden ottamista kaupankéyn-
nin kohteeksi. Paésééntona on, ettd omaisuusreferenssitokeneiden tarjoaminen yleisolle edellyt-
téd toimilupaa. Poikkeuksen toimilupavaatimukselle muodostavat alle 5 miljoonan euron liik-
keeseenlaskut tai tarjonnan suuntaaminen vain kokeneille sijoittajille (artikla 16, alakohta 2).



Luottolaitokset saavat tarjota omaisuusreferenssitokeneita toimilupansa nojalla, jos viranomai-
nen toteaa luottolaitoksen laatiman kryptovaran kuvauksen olevan téydellinen eli jos se siséltad
kaikki vaaditut tiedot (artikla 17). Toimilupahakemuksen sisdlté on maéritelty yksityiskohtai-
sesti (artikla 18). Samoin omaisuusreferenssitokeneita koskevan kryptovaran kuvauksen sisilto
ja muoto on madritelty tarkasti (artikla 18). Toimivaltaisille viranomaisille on annettu ennalta
maédritellyt aikataulut toimilupahakemusten arvioinnille (20 artikla) ja toimiluvan myd&ntémi-
selle tai epdémiselle. Toimivaltainen viranomainen toimittaa paitdsluonnoksen tiedoksi Euroo-
pan Pankkiviranomaiselle (EPV), Euroopan Arvopaperimarkkinaviranomaiselle (ESMA) ja
Euroopan Keskuspankille (EKP). Jos jdsenvaltion virallinen valuutta ei ole euro, padtosluonnos
toimitetaan EKP:n sijaan kansalliselle keskuspankille. EPV ja ESMA antavat lausunnon p&a-
tosluonnoksesta 20 tyopdivan kuluessa. Myos EKP (tai kansallinen keskuspankki) antaa lau-
sunnon 20 tydpéivissid. EKP:n lausunto késittelee rahoitusvakaudelle, maksujarjestelmien moit-
teettomalle toiminnalle, rahapolitiikan vélittymiselle ja rahapoliittiselle suvereniteetille mah-
dollisesti aiheutuvia riskeja.

Asetuksen III osaston 2 luku siséltdd sdannokset omaisuusreferenssitokenien liikkeeseenlaski-
joiden velvollisuuksista. Naihin kuuluvat muun muassa rehellinen, tasapuolinen ja ammattimai-
nen toiminta omaisuusreferenssitokenien haltijoiden edun mukaisesti (artikla 27), kryptovaran
kuvauksen julkaiseminen (artikla 28), valituksenkasittelymenettelyt (artikla 31) ja omien varo-
jen vaatimukset (artikla 35).

Asetuksen III osaston 3 luvussa sdddetdan omaisuusreservistd. Omaisuusreferenssitokenien liik-
keeseenlaskijoiden on muodostettava omaisuusreservi ja yllapidettava sitd jatkuvasti (artikla
36). Reserviomaisuuden sdilyttdmiselle on laadittava toimintaperiaatteita, menettelyjd ja sopi-
musjarjestelyjd (artikla 37). Liikkeeseenlaskija saa sijoittaa omaisuusreservin omaisuuserat ai-
noastaan erittdin likvideihin rahoitusvélineisiin, joissa on minimaalinen markkina-, luotto- ja
keskittymaériski. Sijoitukset on voitava realisoida nopeasti silld tavoin, ettd kielteiset hintavai-
kutukset ovat minimaalisia (artikla 38). Omaisuusreferenssitokenien liikkeeseenlaskijat eivit
saa myontdd korkoa omaisuusreferenssitokeneille (artikla 40).

Asetuksen III osaston 4 luku sisdltdd sddnnokset, jotka koskevat omaisuusreferenssitokenien
litkkeeseenlaskijoiden omistajakontrollia. Siini otetaan tarkemmin kantaa omistusosuuden han-
kintaa koskevaan viranomaisarviointiin (artikla 41) ja sen sisdltoon (artikla 42).

Asetuksen III osaston 5 luku kisittelee merkittdvid omaisuusreferenssitokeneita. Omaisuusre-
ferenssien luokittelulle merkittédviksi omaisuusreferenssitokeneiksi on erityiskriteereité (artikla
43). Omaisuusreferenssitokeneiden liikkeeseenlaskijat voivat my0s itse ilmaista halunsa omai-
suusreferenssitokenin luokittelusta merkittdvaksi (artikla 44). Merkittdvien omaisuusreferens-
sitokeneiden liikkeeseenlaskijoille on sdddetty erityisid lisdvelvollisuuksia (artikla 45). Merkit-
tavien omaisuusreferenssitokenien liikkeeseenlaskijoiden on esimerkiksi vahvistettava palkka-
ja palkkiopolitiikka, jolla edistetddn kyseisten liikkeeseenlaskijoiden jarkevad ja tehokasta ris-
kienhallintaa.

Asetuksen III osaston 6 luku késittelee palautumis- ja lunastussuunnitelmia (artiklat 46 ja 47).
Omaisuusreferenssitokeneiden liikkeeseenlaskijoiden on laadittava palautumis- ja lunastus-
suunnitelmat ja annettava ne tiedoksi toimivaltaiselle viranomaiselle kuuden kuukauden kulu-
essa 21 artiklan mukaisen toimiluvan myontdmispdivastd tai kuuden kuukauden kuluessa 17
artiklan mukaisen kryptovaran kuvauksen hyvéksymispéivésta.

Sdahkorahatokenit



Asetuksen IV osastossa sdédetéddn sdhkdisen rahan tokeneista ja vaatimuksista, jotka kaikkien
niiden liikkeeseenlaskijoiden on téytettivé. Yleisolle saa tarjota sahkdrahatokenia tai hakea séh-
korahatokenin ottamista kaupankdynnin kohteeksi unionissa, jos kyseiselld henkil6lld on luot-
tolaitoksen tai sdhkoisen rahan liikkeeseenlaskijalaitoksen toimilupa (artikla 48) ja jos se on
julkaissut kryptovaran kuvauksen ja antanut sen tiedoksi toimivaltaiselle viranomaiselle (artikla
51). Kryptovarapalvelun tarjoajat eivit saa myontéd korkoa sdhkdrahatokeneihin liittyvié kryp-
tovarapalveluja tarjotessaan (artikla 50). Sdhkorahatokeneiden liikkeeseenlaskijoilla on vastuu
kryptovaran kuvauksessa annetuista tiedoista (artikla 52). Luvussa sdddetdin myds sédhkoraha-
tokeneiden markkinointiviestinnésta (artikla 53) ja sdhkorahatokeneita vastaan vastaanotettujen
varojen sijoittamisesta (artikla 54). Myos sdahkorahatokeneiden liikkeeseenlaskijoiden on laa-
dittava palautumis- ja lunastussuunnitelmat. Nadiden laatimiseen sovelletaan III osaston 6 lukua
tiettyjd poikkeuksia lukuun ottamatta (artikla 55).

Asetuksen [V osaston 2 luvussa sdddetddn merkittdvid sihkdrahatokeneita koskevista vaatimuk-
sista. Euroopan pankkiviranomainen vastaa sdhkorahatokeneiden luokittelusta merkittaviksi
sahkorahatokeneiksi (artikla 56). Sdhkorahatokeneiden liikkeeseenlaskija voi my0s itse pyytidd
sahkorahatokenin luokittelua merkittdvaksi (artikla 57). Merkittaville sahkorahatokeneille ase-
tetaan joitain erityisid lisdvelvollisuuksia (artikla 58).

Kryptovarapalvelun tarjoajien toimiluvan myontdmistd ja toiminnan harjoittamista koskevat
edellytykset

Asetuksen V osastossa sdddetddn kryptovarapalvelun tarjoajien toimiluvan mydntdmisestd ja
toiminnan harjoittamista koskevista edellytyksistd. Asetuksen V osaston 1 luku koskee krypto-
varapalvelun tarjoajien toimiluvan myontdmistd. Poikkeuksena toimilupavaatimukseen (artikla
59) on kryptovarapalvelujen tarjoaminen asiakkaan yksinomaisesta aloitteesta (artikla 61). Ase-
tuksen V osaston 1 luvussa sdddetdén lisdksi toimilupahakemuksen siséllosté (artikla 62), toi-
milupahakemuksen arvioinnista ja toimiluvan myontdmisesta tai epdamisesta (artikla 63), kryp-
tovarapalvelun tarjoajan toimiluvan peruuttamisesta (artikla 64) ja kryptovarapalvelujen tarjoa-
misesta rajojen yli (artikla 65).

Kryptovarapalveluja voidaan my®ds tarjota ilmoituksen nojalla (artikla 60). Kryptovarapalvelu-
jen tarjoaminen ilmoituksen perusteella on mahdollista sddnndksessd madritellyille finanssiyh-
teisoille. Néitd ovat luottolaitos, arvopaperikeskus, sijoituspalveluyritys, markkinoiden yllapi-
tdja, sahkoisen rahan liikkeeseenlaskijalaitos, yhteissijoitusyrityksen rahastoyhtio tai vaihtoeh-
toisen sijoitusrahaston hoitaja. Ndmé voivat tarjota ilmoituksen pohjalta sellaisia kryptovara-
palveluja, jotka vastaavat niiden toimiluvan mukaisia palveluja, joissa palvelun kohteena on
kryptovara.

Asetuksen V osaston 2 luvussa sdddetddn kaikkia kryptovarapalvelun tarjoajia koskevista vaa-
timuksista. Kryptovarapalvelun tarjoajilla on velvollisuus toimia rehellisesti, tasapuolisesti ja
ammattimaisesti asiakkaiden edun mukaisesti (artikla 66). Kryptovarapalvelun tarjoajien on
taytettdva jatkuvasti vakavaraisuusvaatimukset (artikla 67) ja niillé on oltava séédntelyn edellyt-
tdmét ohjaus- ja hallintojérjestelmat (artikla 68). Nama pitévit siséllddn myos sen, ettd krypto-
varapalvelun tarjoajien ylimméan hallintoelimen jdsenet ovat riittdvin hyvdmaineisia ja etti
heilld on erikseen ja yhdessd asianmukainen osaaminen, taidot ja kokemus tehtédviensd hoita-
miseksi. Luvussa sdddetddn my0s asiakkaiden kryptovarojen ja muiden varojen — kdytdnnossa
tilivaluutan - sdilytyksestd (artikla 70), valituksenkésittelymenettelysté (artikla 71), eturistirii-
tojen tunnistamisesta, ehkdisemisestd ja hallitsemisesta ja niistd ilmoittamisesta (artikla 72), ul-
koistamisesta (artikla 73) ja kryptovarapalvelun tarjoajien hallitusta alasajosta (artikla 74).
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Asetuksen V osaston 3 luvussa sdddetéén tiettyjen kryptovarapalvelujen tarjoamista koskevista
velvollisuuksista. Kyseinen luku sisiltédd sadnnokset kryptovarojen sdilytyksesté ja hallinnoin-
nista asiakkaan puolesta (artikla 75), kryptovarojen kaupankdyntialustan ylldpidosta (artikla
76), kryptovarojen vaihdosta varoihin — kdytdnndssa tilivaluuttaan — tai muihin kryptovaroihin
(artikla 77), kryptovaroja koskevien toimeksiantojen toteuttamisesta asiakkaiden puolesta (ar-
tikla 78), kryptovarojen kohdennetusta tarjoamisesta (artikla 79), kryptovaroja koskevien toi-
meksiantojen vastaanottamisesta ja vilittimisestd asiakkaiden puolesta (artikla 80), kryptova-
roja koskevan neuvonnan ja kryptovaroja koskevan salkunhoidon tarjoamisesta (artikla 81) ja
kryptovarojen siirtopalvelujen tarjoamisesta asiakkaiden puolesta (artikla 82).

Asetuksen V osaston 4 luvussa sdddetddn kryptovarapalvelun tarjoajien omistajakontrollista.
Siind otetaan tarkemmin kantaa omistusosuuden hankintaa koskevaan viranomaisarviointiin
(artikla 83) ja sen siséltoon (artikla 84). Asetuksen V osaston 5 luvussa sdddetddn edellytyksista
ja tavasta madrittda kryptovarapalvelun tarjoaja luonteeltaan merkittdvaksi (artikla 85).

Kryptovaroihin liittyvin markkinoiden vddrinkdyton estiminen ja kieltdminen

Asetuksen VI osasto koskee kryptovaroihin liittyvdn markkinoiden véérinkdyton estédmisté ja
kieltdmistd. Se siséltdd sisdpiiritiedon madritelméin (artikla 87) ja sddnnokset sisépiiritiedon jul-
kistamisesta (artikla 88). Sadntely kieltdd sisdpiirikaupat (artikla 89), sisdpiiritiedon laittoman
ilmaisemisen (artikla 90) ja markkinoiden manipuloinnin (artikla 91). Osastossa sdddetddn
myo0s markkinoiden védrinkdyton estdmisesté ja havaitsemisesta (artikla 92).

Toimivaltaiset viranomaiset, EPV ja ESMA

Asetuksen VII osaston 1 luvussa sdddetdén toimivaltaisten viranomaisten valtuuksista ja toimi-
valtaisten viranomaisten, EPV:n ja ESMAn vilisestd yhteistyostd. Jisenvaltioiden on nimettava
toimivaltaiset viranomaiset, jotka vastaavat MiCA:n mukaisten tehtdvien ja velvollisuuksien
suorittamisesta. Jasenvaltioiden on ilmoitettava nima EPV:lle ja ESMAlle (artikla 93). Jasen-
valtioiden on lisdksi sdddettiva toimivaltaisten viranomaisten valtuuksista (artikla 94). Luku
siséltdd myos sdédnnokset toimivaltaisten viranomaisten yhteistyostéd (artikla 95), yhteistyosté
EPV:n ja ESMAn kanssa (artikla 96) ja yhteistyOstd muiden viranomaisten kanssa (artikla 98).
Luvussa 1 on sdannokset turvaamistoimenpiteistd (artikla 102) ja ESMAn ja EPV:n valtuuksista
toteuttaa viliaikaisia interventiotoimia (artiklat 103 ja 104). My®s toimivaltaiset viranomaiset
voivat toteuttaa tuotteita koskevia interventiotoimia asettamalla esimerkiksi kryptovarojen
markkinointia, luovutusta tai myyntié koskevan kiellon tai rajoituksen tai kieltdmalla tai rajoit-
tamalla tietyntyyppistd kryptovaroihin liittyvad toimintaa tai kiytiantoa (artikla 105).

Luvussa sdddetddn myos toimivaltaisten viranomaisten suorittamasta valitusten késittelysta.
Toimivaltaisten viranomaisten on otettava kiayttdon menettelyt, joiden avulla asiakkaat ja muut
asianomaiset osapuolet, kuten kuluttajajérjestot, voivat tehda toimivaltaisille viranomaisille va-
lituksia, jotka koskevat MiCA:n sdénnosten rikkomista (artikla 108).

Asetuksen VII osaston 2 luvussa sédddetdan ESMAn ylldpitdmasta julkisesta rekisteristd. ESMA
perustaa kryptovaran kuvausten, omaisuusreferenssitokenien ja sihkorahatokenien liikkeeseen-
laskijoiden ja kryptovarapalvelun tarjoajien rekisterin (artikla 109). Lisdksi ESMA perustaa ei-
tyhjentdvén rekisterin, johon kirjataan tietoja sellaisista yhteisoistd, jotka eivit noudata velvoi-
tetta hakea toimilupaa tai tarjoavat kryptovarapalvelua kolmannesta valtiosta ilman toimilupaa
muutoin kuin asiakkaan yksinomaisesta aloitteesta (artikla 110).

Asetuksen VII osaston 3 luvussa sdddetdén hallinnollisista seuraamuksista ja muista hallinnol-
lisista toimenpiteistd. Jdsenvaltioiden on séddettivd kansallisen lainsdddédnnon mukaisesti, ettd
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toimivaltaisilla viranomaisilla on ainakin kaikki asetuksen artiklassa 111 mainitut valtuudet.
Kyseisessd osastossa on sddnnokset myos valvontavaltuuksien ja seuraamusten madradmisti
koskevien valtuuksien kaytosta (artikla 112), muutoksenhakuoikeudesta (artikla 113) ja paatos-
ten julkaisemisesta (artikla 114). Jdsenvaltioiden on varmistettava, ettd toimivaltaiset viran-
omaiset voivat toimia niiden mukaisesti. Hallinnollisista seuraamuksista ja muista hallinnolli-
sista toimenpiteistd sekd rikosoikeudellisista seuraamuksista ilmoitetaan ESMAlle ja EPV:lle
(artikla 115).

Asetuksen VII osaston 4 luvussa sdddetddn merkittdvien omaisuusreferenssitokenien ja merkit-
tavien sdhkorahatokenien liikkeeseenlaskijoita koskevista EPV:n valvontatehtivistd ja valvon-
takollegiosta. Merkittdvien sdhkorahatokeneiden valvontavastuu on EPV:11d. Merkittdvien
omaisuusreferenssitokeneiden valvontavastuu on jaettu ESMAn ja EPV:n kesken (artikla 117).
Luvussa sédéddetdan myos EPV:n kryptovarakomiteasta (artikla 118) ja merkittdvien omaisuus-
referenssitokenien ja merkittdvien séhkorahatokenien liikkeeseenlaskijoiden kollegioista (ar-
tikla 119). EPV perustaa jokaista merkittdvan omaisuusreferenssitokenin tai merkittdvéan séh-
korahatokenin litkkeeseenlaskijaa varten neuvoa-antavan valvontakollegion ja hallinnoi ja joh-
taa sitd helpottaakseen MiCAn mukaisten valvontatehtdvien hoitamista ja toimiakseen MiCAn
valvontatoimien koordinoijana. Kollegio voi my0s antaa ei-sitovia lausuntoja erindisistd asioista
(artikla 120).

Asetuksen VII osaston 5 luvussa sdddetddan merkittdvien omaisuusreferenssitokenien ja merkit-
tavien sdhkorahatokenien liikkeeseenlaskijoita koskevista EPV:n valtuuksista ja toimivallasta.
EPV:114a on muun muassa yleiset tutkintavaltuudet (artikla 123) ja oikeus suorittaa paikalla teh-
tévid tarkastuksia (artikla 124). Luvussa sédénnelldén myds tietojen vaihdosta EPV:n ja toimi-
valtaisten viranomaisten valilld (artikla 125) ja EPV:n toteuttamista valvontatoimenpiteistd,
sakoista ja uhkasakoista (artiklat 130—134) seké kuulemis- ja muutoksenhakumenettelysti (ar-
tiklat 135 ja 136). EPV veloittaa merkittdvien omaisuusreferenssitokenien ja merkittdvien séh-
korahatokenien liikkeeseenlaskijoilta valvontamaksuja (artikla 137). EPV voi siirtdd maarattyja
valvontatehtdvid toimivaltaiselle viranomaiselle, jos merkittdvien omaisuusreferenssitokenien
tai merkittédvien sdhkorahatokenien liitkkeeseenlaskijoiden valvontaa koskevan tehtdvén asian-
mukainen suorittaminen sitd edellyttid (artikla 138).

Jasenvaltioiden on ilmoitettava viimeistdan 30 pdivana kesdkuuta 2025 komissiolle, EPV:lle ja
ESMAlle ne lait, asetukset ja hallinnolliset maaraykset, mukaan lukien rikosoikeudelliset sdén-
nokset, joilla pannaan téytédntoon VII osaston vaatimukset (artikla 99).

Delegoidut sdddokset ja siirtymd- ja loppusddnnékset

Asetuksen VIII osastossa sdddetdén siirretyn sdddosvallan kdyttdmisestd (artikla 139). Asetuk-
sen IX osastossa annetaan siirtyma- ja loppusddnnokset. Komissio esittdd viimeistdan 30 pii-
véand kesdkuuta 2025 vélikertomuksen, johon liitetdén tarvittaessa lainsdddéntdehdotus (artikla
140). ESMA toimittaa viimeistdan 31 paivina joulukuuta 2025 ja sen jélkeen joka vuosi tiiviissd
yhteistydssd EPV:n kanssa Euroopan parlamentille ja neuvostolle kertomuksen MiCAn sovel-
tamisesta ja kryptovarojen markkinoiden kehityksesté (artikla 141). Komissio esittdd viimeis-
tddn 30 paivana joulukuuta 2024 EPV:td ja ESMAa kuultuaan Euroopan parlamentille ja neu-
vostolle kertomuksen kryptovaroihin liittyvéstd viimeaikaisesta kehityksestd erityisesti sellais-
ten seikkojen osalta, joita ei kisitelld MiCAssa, ja liittdd siihen tarvittaessa lainsdadéntdehdo-
tuksen (artikla 142). Kertomuksen tulee sisdltdd muun muassa arvio hajautetun rahoituksen ke-
hityksestéi kryptovarojen markkinoilla ja arvion siité, onko kryptovarojen lainaksiantamista ja —
ottamista tarpeellista ja mahdollista sédénnelld. Komissio esittdé viimeistdén 30 pdivané kesa-
kuuta 2027 EPV:td ja ESMAa kuultuaan Euroopan parlamentille ja neuvostolle kertomuksen
MiCAn soveltamisesta ja liittd4 siihen tarvittaessa lainsdddéntdehdotuksen.
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Asetuksen 143 artiklassa sdddetdén siirtymétoimenpiteistd. Kryptovarapalvelun tarjoajat, jotka
ovat tarjonneet palvelujaan sovellettavan lainsdéddédnnon mukaisesti ennen 30 pdivdd joulukuuta
2024, voivat jatkaa niiden tarjoamista 1 pdivddn heindkuuta 2026 tai siihen saakka, ettd niille
myOnnetdan tai kieltdydytddn myontdmastd toimilupa MiCAn 63 artiklan nojalla, sen mukaan
kumpi ajankohta on aikaisempi. Jdsenvaltiot voivat paattda olla soveltamatta siirtyméjérjestelyd
kryptovarapalvelun tarjoajiin tai lyhentdd sen kestoa, jos ne katsovat, ettd niiden kansallinen
séddntely, jota sovellettiin ennen 30 péivad joulukuuta 2024, on vihemmén tiukka kuin MiCA.
Jasenvaltioiden on ilmoitettava komissiolle ja ESMAlle viimeistéddn 30 pdivina kesékuuta 2024,
ovatko ne kéyttdneet siirtymdjarjestelyjd. Samalla olisi ilmoitettava siirtymajarjestelyn kesto.
Asetuksen 143 artiklassa sdadetddn my0s yksinkertaistetusta toimilupamenettelystéd. Jasenval-
tiot voivat soveltaa yksinkertaistettua menettelyd toimilupahakemuksiin, joita jatetdan 30 pii-
vén joulukuuta 2024 ja 1 pdivédn heindkuuta 2026 vilisend aikana edellyttden, ettd hakijalla on
30 paivéana joulukuuta 2024 kansallisen lainsdddannon nojalla lupa tarjota kryptovarapalveluja.

2.2 Varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista an-
nettu asetus, TFR

Yleistd

Varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006 kumoami-
sesta annettu Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, jaljempéand maksun
tiedot -asetus, annettiin sen varmistamiseksi, ettd sdhkoisten rahaldhetysten palveluntarjoajiin
sovellettavia rahanpesunvastaisen toimintaryhmén (Financial Action Task Force, jdljempana
FATF), vaatimuksia ja erityisesti maksupalveluntarjoajien velvollisuutta toimittaa varainsiirto-
jen mukana maksajaa ja maksunsaajaa koskevia tietoja sovelletaan yhdenmukaisesti kaikkialla
unionissa. FATF:n suosituksiin kesdkuussa 2019 tehdyilld muutoksilla, joiden tarkoituksena on
sadnnelld niin kutsuttuja virtuaalivaroja ja virtuaalivaroihin liittyvien palvelujen tarjoajia, on
lisdtty uusia ja vastaavia velvoitteita virtuaalivaroihin liittyvien palvelujen tarjoajille virtuaali-
varojen siirtojen jéljitettdvyyden helpottamiseksi. TFR:n johdantokappaleen 10 mukaan kryp-
tovarojen madritelmé MiCAssa vastaa virtuaalivarojen méaéritelméaa tarkistetuissa FATF:n suo-
situksissa ja MiCAn luetteloon kryptovarapalveluista ja kryptovarapalvelun tarjoajista kuuluvat
myOs ne virtuaalivaroihin liittyvien palvelujen tarjoajat, jotka FATF on méérittanyt téllaisiksi
palveluiksi ja jotka todennédkdisesti aiheuttavat rahanpesuun ja terrorismin rahoitukseen liitty-
véd huolta.

Uusien suositusten mukaan virtuaalivarojen siirtopalvelujen tarjoajien on toimitettava virtuaa-
livarojen siirtojen mukana néiden varojen siirron toimeksiantajia ja siirronsaajia koskevat tie-
dot, jotka niiden on hankittava, séilytettdvé ja jaettava virtuaalivarojen siirron vastapuolen
kanssa ja annettava pyynnosta toimivaltaisten viranomaisten kayttoon.

Maksun tiedot -asetusta on tdydennetty lisdamalla kryptovarojen tarjoajat sen soveltamisalaan.
Uudelleenlaaditun asetuksen myd6té kryptovarojen tarjoajien on kerittéva tiedot kryptovaroilla
tehtévien liiketoimien osapuolista FATF:n suosituksen 15 edellyttdmaéllé tavalla. Asetus sovel-
tuu kryptovarojen tarjoajien tekemiin liiketoimiin riippumatta siité, tehdédénko ne fiat-valuutalla
tai kryptovaroilla silloin, kun litketoimeen liittyy sdhkoinen rahaldhetys tai kryptovarojen siirto
kryptovarojen tarjoajan ja toisen ilmoitusvelvollisen vélilld. Kryptovarojen siirtoihin sovellet-
taisiin samoja vaatimuksia kuin rajat ylittédviin sédhkoisiin rahaléhetyksiin niihin liittyvista ris-
keisté johtuen. Kryptovarapalveluntarjoajan tulee varmistaa, ettd varainsiirron mukana toimite-
taan muun muassa toimeksiantajan nimi ja osoite, tilinumero tai vastaava tieto kuten hajautetun
tilikirjan osoite tai virtuaalivaratilin numero, virallisen henkil6tietoasiakirjan numero ja asia-
kasnumero tai vaihtoehtoisesti syntyméaaika ja -paikka sekd varainsiirronsaajan nimi ja tilinu-
mero tai vastaava tieto. Varainsiirronsaajan kryptovarapalveluntarjoajan olisi varmistettava, etta
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tarvittavat tiedot siirron toimeksiantajasta on saatavilla ja huolehdittava siirtojen riittdvastd mo-
nitoroinnista. Mikéli varainsiirron toimeksiantaja tai varainsiirronsaaja on oikeushenkild, ja
edellyttden, ettd sanomamuodossa on tarvittava kentté ja siirron toimeksiantaja on antanut ky-
seisen tunnuksen kryptovarapalvelun tarjoajalleen, tulee voimassa oleva oikeushenkildtunnus
(LEI) tai jos sitd ei ole, miké tahansa muu saatavilla oleva vastaava varainsiirron toimeksianta-
jan ja/tai siirronsaajan virallinen tunniste sisdllyttdd varainsiirtojen mukana toimitettaviin tie-
toihin.

Kohde, soveltamisala ja mddritelmdit

TFR:n I luvun 1-3 artikloissa sdddetddn asetuksen kohteesta, soveltamisalasta ja méaritelmista.
Artiklat vastaavat muuten sisélloltdan maksun tiedot asetuksen 1-3 artikloja, mutta niihin on
lisétty kryptovarasiirtoia koskevaa sééntelvé. Asetuksen 1 artiklan mukaan asetuksen sdannok-
set koskevat maksaiaa ia maksunsaaiaa koskevia tietoia. iotka on toimitettava misséd tahansa
valuutassa tehtdvien varainsiirtoien mukana, seké siirron toimeksiantaiaa ia siirronsaaiaa kos-
kevia tietoia, jotka on toimitettava kryptovaroien siirtoien mukana, rahanpesun ia terrorismin
rahoituksen estdmisté. paliastamista ia selvittdmistd varten. kun vahintddn vksi varainsiirtoon
tai kryptovaroien siirtoon osallistuvista maksupalveluntarioaiista tai kryptovarapalvelun tarjo-
aiista on sijoittautunut unioniin tai sillé on tapauksen mukaan sdédntdméadrdinen kotipaikka uni-
onissa.

TFR:n soveltamisalaa koskevan 2 artiklan 1 kohdassa maééritellddn. ettd asetusta sovelletaan
missi tahansa valuutassa tehtdviin varainsiirtoihin, jotka unioniin siioittautunut maksupalvelun-
tarjoaia tai valittdidni toimiva maksupalveluntarioaija ldhettaa tai vastaanottaa ja etta sita sovel-
letaan my0s kryptovaroien siirtoithin, mukaan lukien kryptoautomaattien valityksell toteutetta-
viin kryptovaroien siirrot. silloin kun ioko siirron toimeksiantaian tai siirronsaaian kavttamalla
kryptovarapalvelun tarioaialla tai valittdidnd toimivalla krvptovarapalvelun tarioaialla on koti-
paikka unionissa. TFR:n 2 artikla 2—4 kohta sisdltdvéit poikkeukset asetuksen soveltamisesta.
Asetusta ei sovelleta Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366, maksu-
nalveluista sisdmarkkinoilla. direktiivien 2002/65/EY. 2009/110/EY ia 2013/36/EU ia asetuksen
(EU) N:o 1093/2010 muuttamisesta seké direktiivin 2007/64/EY kumoamisesta (toinen maksupal-
veludirektiivi) 3 artiklan a-m ia o alakohdassa lueteltuihin palveluihin. ioita ovat esimerkiksi
kéteiselld suoraan maksajalta maksunsaajalle ilman vélittdjaa toteutettavat maksutapahtumat.

TFR:&4 ei sovelleta varainsiirtoihin tai MiCAn 3 artiklan 1 kohdan 7 alakohdassa maariteltyjen
sdhkoisen rahan tokenien siirtoihin, jotka tehddén kdyttden maksukorttia, séhkoisen rahan véli-
nettd, matkapuhelinta tai muuta digitaalista tai tietoteknistd laitetta, jonka kéytostd maksetaan
etu- tai jilkikéteen ja jolla on samanlaiset ominaisuudet, kun korttia, vélinettd tai laitetta kéyte-
tadn yksinomaan tavaroiden tai palvelujen maksamiseen ja kortin ja vilineen tai laitteen numero
toimitetaan kaikkien kyseisestd liitketoimesta johtuvien siirtojen mukana. TFR:44 sovelletaan,
kun maksukorttia, sdhkoisen rahan vilinettd, matkapuhelinta tai muuta digitaalista tai tietotek-
nistd laitetta, jonka kaytostd maksetaan etu- tai jdlkikéteen ja jolla on samanlaiset ominaisuudet,
kéytetdén varainsiirtoon tai sdhkdisen rahan tokenien siirtoon sellaisten luonnollisten henkildi-
den vililla, jotka toimivat kuluttajina muussa kuin elinkeino-, liike- tai ammattitoiminnan tar-
koituksessa.

TFR-asetusta ei sovelleta henkil6ihin. ioiden ainoa tehtdvd on muuntaa paperimuodossa olevia
asiakirioia sdhkoiseen muotoon ia jotka toimivat sopimussuhteessa maksupalveluntarioajaan.
eikd henkiloihin, joiden ainoa tehtdvd on antaa maksupalveluntarioaiien kdyttoon viesti- tai
muita tukiidriestelmid varoien siirtimistd varten taikka madritys- ia toteutusidriestelmii. Ase-
tusta ei sovelleta varainsiirtoihin. ios kyse on siirrosta. iossa maksaia nostaa kéteistd omalta
maksutililtdan, kyse on siirrosta, jossa viranomaiselle siirretdén varoja, joilla maksetaan veroja,
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sakkoia tai muita maksuia idsenvaltiossa. sekd maksaia ettd maksunsaaia ovat omaan lukuunsa
toimivia maksupalveluntarioaiia tai siirto toteutetaan muunnetuilla sekeilld, mukaan lukien sih-
koiseen muotoon tallennetut alkuperdiset paperisekit. Kryptovarojen osalta asetusta ei sovelleta
kryptovarojen siirtoihin jos seki siirron toimeksiantaja ettd siirronsaaja ovat omaan lukuunsa
toimivia kryptovarapalvelun tarjoajia tai kyse on kahden henkilon valisestd kryptovarojen siir-
rosta, joka toteutetaan ilman kryptovarapalvelun tarjoajan osallistumista.

Jasenvaltioille on jatetty litkkkumavaraa olla soveltamatta asetusta tietyissd rahanpesun ja terro-
rismin rahoittamisen osalta vahariskisissa tilanteissa TFR:n 2 artiklan 5 kohdassa, jonka mukaan
jasenvaltio voi padttdd olla soveltamatta asetusta alueellaan tapahtuviin varainsiirtoihin jotka
tehdddn maksunsaajan maksutilille maksujen suorittamiseksi yksinomaan tavaroiden luovutuk-
sista tai palvelujen suorituksista, jos maksunsaajan kéyttdimain maksupalveluntarjoajaan sovel-
letaan rahanpesudirektiivid. maksunsaajan kdyttdméd maksupalveluntarjoaja pystyy yksil6lli-
selld tapahtumatunnuksella jaljittdiméaén maksunsaajan kautta varainsiirron henkil6ltd, jolla on
sopimus maksunsaajan kanssa tavaroiden luovuttamisesta tai palvelujen suorittamisesta ja va-
rainsiirron suuruus on enintéén 1 000 euroa.

TFR:n 3 artiklassa on mééritelty muun muassa késitteet terrorismin rahoitus, rahanpesu. mak-
saja, maksunsaaia, maksupalveluntarioaia. maksutili, varat ia varainsiirrot. Kryptovaroien siir-
rolla tarkoitetaan mitd tahansa liiketointa. ionka tarkoituksena on siirtda kryptovaroia vhdestd
haijautetun tilikirian osoitteesta. kryptovaratililtd tai muusta vélineesti. ioka mahdollistaa krvp-
tovaroien tallentamisen toiselle vélineelle. ia ionka toteuttaa vahintddn vksi kryptovaranalvelun
tarioaia. ioka toimii ioko siirron toimeksiantaian tai siirronsaaian puolesta, riippumatta siita.
ovatko siirron toimeksiantaja ja siirronsaaja sama henkild. ja siitd, ovatko siirron toimeksianta-
ian kdyttama kryptovarapalvelun tarioaia ja siirronsaaijan kavttiméa kryptovarapalvelun tarioaia
vksi 1a sama henkild. Kryptovaran méaritelmén osalta viitataan MiCA:n 3 artiklan 1 kohdan 5
alakohdan méaritelméaén krvptovarasta. paitsi ios se kuuluu MiCA:n 2 artiklan 2. 3 ia 4 kohdassa
lueteltuihin luokkiin tai i0s se muista svistd katsotaan varoiksi. Kryptovaroien osalta TFR:n 3
artiklassa on lisdksi madritelty vélittdidn toimivat kryptovarapalvelun tarjoajat, kryptovaratilit,
isdnnéttdmat osoitteet, siirronsaajat ja hajautetun tilikirjan teknologia.

Maksupalveluntarjoajien velvollisuudet

TFR:n II luku, jossa sdddetadn maksupalveluntarjojien velvollisuuksista, on jaettu kolmeen jak-
soon, joista ensimmadinen koskee maksupalveluntarjoajien velvollisuuksia, toinen maksunsaa-
jan kayttdméan maksupalveluntarjoajan velvollisuuksia ja kolmas vilittdjind toimivien maksu-
palveluntarjoajien velvollisuuksia. TFR:n II luku vastaa pitkalti maksun tiedot asetuksen II lu-
kua, mutta uutena tietona edellytetdéin maksajan ja maksunsaajan oikeushenkil6tunnuksen (LEI)
tai muun saatavilla olevan vastaavan virallisen tunnisteen toimittamista varainsiirron mukana.

TFR:n 4 artiklassa sdddetddn varainsiirtojen mukana toimitettavista tiedoista, joita ovat maksa-
jan osalta nimi, maksutilin numero, osoite, mukaan lukien maan nimi, virallisen henkil6asiakir-
jan numero ja asiakasnumero tai vaihtoehtoisesti maksajan syntyméaika ja -paikka ja maksajan
voimassa oleva oikeushenkildtunnus tai jos sitd ei ole, miké tahansa saatavilla oleva vastaava
virallinen tunniste edellyttden, ettd maksusanomamuodossa on tarvittava kenttd ja maksaja on
antanut kyseisen tunnuksen maksupalveluntarjoajalleen. Edellda mainitussa artiklassa sdddetdan
my0s niisté tiedoista, joita maksajan kdyttdméan maksunpalveluntarjoajan on varmistettava, etta
varainsiirtojen mukana toimitetaan maksunsaajasta, eli maksunsaajan nimi, maksutilin numero
ja maksunsaajan voimassa oleva henkildtunnus tai jos sité ei ole, miké tahansa saatavilla oleva
vastaava virallinen tunniste edellyttden, ettd maksusanomamuodossa on tarvittava kenttd ia
maksaja on antanut kyseisen tunnuksen maksupalveluntarjoajalleen. Kun kyseessa ei ole siirto
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maksutilille tai maksutililtd, maksupalveluntarioaian on varmistettava, ettd varainsiirron mu-
kana toimitetaan maksutilin numeron sijasta yksilollinen tapahtumatunnus. Artiklassa velvoite-
taan maksupalveluntarjoaja ennen varojen siirtdmistd todentamaan maksajaa koskevien tietojen
oikeellisuus luotettavasta ja riippumattomasta ldhteestd saatujen asiakirjojen tai tietojen perus-
teella ennen varojen siirtimista.

TFR:n 5 artiklassa sdddetddn varainsiirroista unionin sisilld ja sen 1 kohdan mukaan poikkeuk-
sena 4 artiklan 1 ia 2 kohdassa sdddetvsti. tapauksissa. ioissa kaikki maksuketiuun osallistuvat
maksupalveluntarioaiat ovat sijoittautuneet unioniin. varainsiirtoien mukana on toimitettava ai-
nakin sekd maksaian ettd maksunsaaian maksutilin numero tai. ios 4 artiklan 3 kohtaa sovelle-
taan. vksilollinen tapahtumatunnus. Artiklassa 5 sdddetddn mvos maksaian kdvttdméan maksun-
palveluntarioaian velvollisuudesta kolmen tvopdivin kuluessa asettaa saataville tiettyid tietoia
maksunsaaian kavttimén maksupalveluntarioaian tai vilittdiédné toimivan maksupalveluntarjo-
ajan pyynnosté sekd poikkeuksista maksajaa koskevien tietojen todentamiselle.

Artikla 6 koskee varainsiirtoia unionin ulkonuolelle. Sen 1 kohdan mukaisesti. kun on kvse
vhden maksaian suorittamasta erdsiirrosta. iossa maksunsaaiien kdvttiméat maksupalveluntario-
ajat ovat sijoittautuneet unionin ulkopuolelle, asetuksen 4 artiklan 1 kohtaa ei sovelleta vhdessa
erdssi toimitettaviin vksittdisiin siirtoihin. ios erdtiedosto sisdltdd 4 artiklan 1. 2 ia 3 kohdassa
tarkoitetut tiedot. kyseiset tiedot on todennettu 4 artiklan 4 ia 5 kohdan mukaisesti ia vksittiisten
siirtoien mukana on maksaian maksutilin numero tai. ios 4 artiklan 3 kohtaa sovelletaan. vksi-
161linen tapahtumatunnus. Poikkeuksena 4 artiklan 1 kohdassa sdddettvihin tietoientoimittamis-
velvoitteisiin asetuksen 2 kohta sisdltdd ne viahimmaistiedot. iotka tulee toimittaa sellaisten va-
rainsiirtoien mukana. joiden suuruus on enintddn 1 000 euroa ia jotka eivit ndvtd olevan kvt-
kevtyneitd muihin varainsiirtoihin. joiden suuruus vhdessé kyseisen siirron kanssa on vli 1 000
euroa. Edelld mainittuia tietoia ovat maksaian ia maksunsaaian nimet ia maksaian ia maksun-
saajan maksutilien numerot tai, jos asetuksen 4 artiklan 3 kohtaa sovelletaan, yksildllinen ta-
pahtumatunnus.

Artiklassa 7 sdddetddn maksajaa tai maksunsaajaa koskevien tietoien puuttumisen havaitsemista
koskevista menettelyistd. Edelld mainitun artiklan 1 kohdan mukaisesti maksunsaajan kavtta-
mén maksupalveluntarioaian on otettava kdvttoon tehokkaat menettelvt. ioiden avuilla se ha-
vaitsee maksaiaa ia maksunsaaiaa koskevia tietoia koskevien tietoien idriestelméin kdvtintdien
mukaisten merkintGien tai sisdltdien tavttimisen. Artiklan 2 kohdassa tarkennetaan. ettd mak-
sunsaaian kdvttiméan maksupalveluntarioaian on otettava kivttoon tehokkaat menettelvt. mu-
kaan lukien tarvittaessa siirtoien jdlkeinen tai niiden aikana tapahtuva valvonta, joiden avulla se
havaitsee. puuttuvatko seuraavat maksajaa tai maksunsaajaa koskevat tiedot sellaisten varain-
siirtoien osalta. ioissa maksaian kavttimd maksupalveluntarioaia on siioittautunut unioniin. 5
artiklassa tarkoitetut tiedot. sellaisten varainsiirtoien osalta. ioissa maksaian kdvttima maksu-
palveluntarioaia on sijoittautunut unionin ulkonuolelle. 4 artiklan 1 kohdan a. b ia ¢ alakohdassa
ia 4 artiklan 2 kohdan a ia b alakohdassa tarkoitetut tiedot ia sellaisten erdsiirtoien osalta. joissa
maksaijan kavttdma maksupalveluntarioaia on siioittautunut unionin ulkopuolelle. 4 artiklan 1
kohdan a. b ia ¢ alakohdassa ia 4 artiklan 2 kohdan a ia b alakohdassa tarkoitetut erdsiirtoon
liittvvit tiedot. Artiklan 7 kohdan 3 mukaisesti. kun kvse on varainsiirroista. ioiden suuruus
ioko vhtend suorituksena tai useina toisiinsa kvtkevtyviltd ndvttdvini suorituksina, on vhteensé
vli 1000 euroa. maksunsaaian kidvttimin maksupalveluntarioaian on pddsdintdisesti ennen
maksunsaaian maksutilin hyvittdmisti tai varoien asettamista maksunsaaian kivttoon todennet-
tava maksunsaaijaa koskevien tietoien oikeellisuus luotettavasta ja riippumattomasta ldhteesti
saatujen asiakirjojen tai tietojen perusteella. Kun taas kyse on varainsiirroista, joiden suuruus
on enintédén 1 000 euroa ja jotka eivit niytd olevan kytkeytyneitd muihin varainsiirtoihin, joiden
suuruus yhdessé kyseisen siirron kanssa on yli 1 000 euroa, maksunsaajan kdyttiman maksu-
palveluntarjoajan ei tarvitse todentaa maksunsaajaa koskevien tietojen oikeellisuutta, paitsi
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niissé tilanteissa, joissa maksunsaajan kdyttdimi maksupalveluntarjoaja maksaa varat kiteisend
tai anonyymina séhkoisend rahana tai maksajan kéyttdmalld maksupalveluntarjoajalla on perus-
teltu syy epdilld rahanpesua tai terrorismin rahoitusta.

Artiklassa 8 sdddetddn varainsiirroista, joissa maksajaa tai maksunsaaiaa koskevat tiedot puut-
tuvat tai ovat puutteellisia. Artiklan 8 kohdan 1 mukaisesti maksunsaajan kdvttiméan maksupal-
veluntarioajan on otettava kdyttoon tehokkaat riskiperusteiset menettelyt joiden avulla méérite-
tadn. onko varainsiirto. ionka mukana ei toimiteta vaadittuia maksaiaa ia maksunsaaiaa koske-
via tdvdellisid tietoia. toteutettava. evittava vai keskevtettidvi. ia ioiden avulla toteutetaan ai-
heelliset iatkotoimet. Jos tietyt artiklassa mainitut tiedot puuttuvat tai ovat puutteellisia. tulee
siirto eviti tai pyvtdad vaaditut tiedot ennen maksunsaaian maksutilin hyvittimista tai varoien
asettamista maksunsaajan kayttoon taikka tdmaén jdlkeen. Artiklassa 8 sdddetddn myos toimen-
piteistd toistuvien maksajaa ja maksunsaajaa koskevien tietojen toimittamatta jattdmisestad sekd
1lmoitusvelvollisuudesta tietoien toimittamatta jdttdmisestd ia toteutetuista toimista rahanpesun
ia terrorismin rahoituksen torjunnan valvonnasta vastaavalle viranomaiselle. Artiklassa 9 sdi-
detddn maksunsaaian kdvttimidn maksunpalveluntarioaian velvollisuudesta ottaa huomioon
maksunsaaiaa koskevien tietoien puuttuminen tai puutteellisuus arvioidessaan. onko liiketoimi
epailvttiava ja onko siitd ilmoitettava rahanpesudirektiivin mukaisesti rahanpesun selvittelykes-
kukselle. Artikloissa 10-13 sdddetddn valittdiind toimivien maksupalveluntarjoaiien velvolli-
suuksista vastaavasti. kuin edelld II luvun 2 iakson artikloissa on sdddetty velvoitteista maksun-
saaian kdvttdmalle maksupalveluntarioaialle. 10 artiklassa sdddetddn valittdiind toimivien mak-
supalveluntarioaiin velvoitteesta siirron mukana toimitettavien maksaiaa ia maksunsaaiaa kos-
kevien tietoien sdilvttdmiseen 11 artiklassa maksaiaa ia maksunsaaiaa koskevien tietoien puut-
tumisen havaitsemista ja toimista. joihin vélittdidn tulee rvhtvé ja 12 artiklassa varainsiirroista,
joissa maksajaa tai maksunsaaiaa koskevat tiedot puuttuvat. Artikla 13 koskee velvoitetta arvi-
oida tietoien puuttumista epdilyttdvén liiketoimen ndkokulmasta ja ilmoitusvelvollisuutta ra-
hanpesun selvittelykeskukselle.

Kryptovarapalvelun tarjoajien velvollisuudet

TFR:n II luvussa sdddetiin kryptovarapalvelun tarjoaiien velvollisuuksista. Luku on uusi ver-
rattuna aikaisempaan maksun tiedot asetukseen. Luku on iaettu kolmeen iaksoon. ioista ensim-
méinen koskee siirron toimeksiantajan kivttiméan kryptovarapalveluntarioaian velvollisuuksia,
toinen siirronsaaian kavttdmén kryptovarapalvelun tarioaian velvollisuuksia ia kolmas valitta-
iind toimivia kryptovarapalvelun tarioaiia koskevia velvoitteita. Artiklassa 14 sdddetddn kryp-
tovaroien siirtoien mukana toimitettavista tiedoista ia se vastaa pitkalti sitd, mitd asetuksen 4
artiklassa on sdéidetty varainsiirtojen mukana toimitettavista tiedoista. Artiklan 1 kohdassa saé-
detédn velvoitteista siirron toimeksiantajan kayttdmén kryptovarapalvelun tarjoajalle, jonka on
varmistettava, ettd kryptovarojen siirtojen mukana toimitetaan siirron toimeksiantajaa koskevia
tietoja. Toimitettavia tietoja ovat siirron toimeksiantajan nimi, siirron toimeksiantajan hajaute-
tun tilikirjan osoite tapauksissa, joissa kryptovarojen siirto rekisteréidadn DLT-teknologiaa tai
vastaavaa teknologiaa kéyttaviédn verkkoon, ja siirron toimeksiantajan kryptovaratilin numero,
jos téllainen tili on olemassa ja sitd kéytetddn tapahtuman késittelyyn, siirron toimeksiantajan
kryptovaratilin numero tapauksissa, joissa kryptovarojen siirtoa ei rekister6idd DLT-teknolo-
giaa tai vastaavaa teknologiaa kdyttdvadan verkkoon, siirron toimeksiantajan osoite, mukaan lu-
kien maan nimi, virallisen henkiléasiakirjan numero ja asiakasnumero tai vaihtoehtoisesti siir-
ron toimeksiantajan syntymaéaika ja -paikka ja edellyttden, ettd sanomamuodossa on tarvittava
kenttd ja siirron toimeksiantaja on antanut kyseisen tunnuksen kryptovarapalvelun tarjoajalleen,
siirron toimeksiantajan voimassa oleva oikeushenkilotunnus (LEI) tai jos sitd ei ole, miké ta-
hansa muu saatavilla oleva vastaava siirron toimeksiantajan virallinen tunniste. Vastaavasti ar-
tiklan 14 kohdassa 2 sdddetdén siirron toimeksiantajan kdyttdmalle kryptovarapalvelun tarjo-
ajalle velvoite varmistaa, ettd kryptovarojen siirtojen mukana toimitetaan vastaavat tiedot kuin

17



artiklan 1 kohdassa on sdidetty. Artiklan 14 kohdan 3 mukaan poiketen siitd, mitd 1 kohdan ¢
alakohdassa ja 2 kohdan c alakohdassa sidddetéén, jos kryptovarojen siirtoa ei rekisterdidd DLT-
teknologiaa tai vastaavaa teknologiaa kdyttdvddan verkkoon eikd tehda kryptovaratilille tai -ti-
liltd, siirron toimeksiantajan kdyttdman kryptovarapalvelun tarjoajan on varmistettava, ettd
kryptovarojen siirron mukana toimitetaan yksilollinen tapahtumatunnus. Kohdan 4 mukaan ar-
tiklan 1 ja 2 kohdassa tarkoitetut tiedot on toimitettava ennen kryptovarojen siirtoa taikka sa-
manaikaisesti tai rinnakkain siirron kanssa suoiatusti ia vleisen tietosuoia-asetuksen mukaisesti
ja tietoja ei tarvitse liittda suoraan kryptovarojen siirtoon tai sisallyttaa siithen.

Kohdan 5 mukaan kryptovaroien siirroista isinnéiméattOméaén osoitteeseen on siirron toimeksi-
antaian kivttdmén kryptovarapalvelun tarioaian hankittava ia sailytettava artiklan 1 ia 2 koh-
dassa tarkoitetut tiedot ia varmistettava, ettd kryptovaroien siirto voidaan tunnistaa vksilolli-
sesti. Lisdksi, jos kyseessd on yli 1 000 euron siirto isdnnéimattdmaédn osoitteeseen, siirron toi-
meksiantaian kdvttimén krvptovarapalvelun tarioaian on toteutettava asianmukaiset toimenpi-
teet sen arvioimiseksi. onko kyseinen osoite siirron toimeksiantaian omistuksessa tai maaravs-
vallassa. edelld mainitun kuitenkaan rajoittamatta rahanpesudirektiivin 19 b artiklan mukaisten
erityisten riskinhallintatoimenpiteiden soveltamista. Artiklan 14 kohdassa 6 sdddetddn, ettd siir-
ron toimeksiantajan kdyttdmén kryptovarapalvelun tarjoajan on ennen kryptovarojen siirtdmisti
todennettava 1 kohdassa tarkoitettujen tietojen oikeellisuus luotettavasta ja riippumattomasta
lahteestd saatujen asiakirjojen tai tietojen perusteella ja artiklan 7 kohdassa tarkennetaan, ettd 6
kohdassa tarkoitetun todentamisen katsotaan tulleen suoritetuksi, joko siirron toimeksiantajan
henkil6llisyys on todennettu rahanpesudirektiivin 13 artiklan mukaisesti ja timén todentamisen
perusteella saatuja tietoja on sdilytetty rahanpesudirektiivin 40 artiklan mukaisesti tai siirron
toimeksiantajaan sovelletaan rahanpesudirektiivin 14 artiklan 5 kohtaa. Viidennen rahanpesudi-
rektiivin 14 artiklan 5 kohdan mukaan jdsenvaltioiden on edellytettdva, ettd ilmoitusvelvolliset
soveltavat asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd kaikkien uusien asiakkaiden
lisdksi tarkoituksenmukaisissa tilanteissa olemassa oleviin asiakkaisiin riskialttiuden perus-
teella tai silloin. kun asiakkaan merkitvkselliset olosuhteet muuttuvat tai kun ilmoitusvelvolli-
sella on lakisddteinen velvollisuus ottaa kyseisen kalenterivuoden aikana vhtevttd asiakkaaseen
tosiasiallista omistaiaa ia edunsaaiaa koskevien merkitvksellisten tietoien tarkistamista varten
tai jos 1lmoitusvelvollisella on ollut tillainen velvollisuus neuvoston direktiivin 2011/16/EU no-
jalla.

Artiklan 14 kohdan 8 mukaan siirron toimeksiantajan kdyttdma kryptovarapalvelun tarjoaja ei
saa sallia kryptovarojen siirron kdynnistimista tai toteuttaa kryptovarojen siirtoja ennen sen
varmistamista, ettd téitd artiklaa noudatetaan tdysiméaaréisesti.

Artiklassa 15 sdddetddn yksittdisen siirron toimeksiantajan suorittamasta kryptovarojen eréasiir-
tojen osalta poikkeuksesta asetuksen 14 artiklan 1 kohdan soveltamiseen, jos erdtiedosto sisaltda
14 artiklan 1, 2 ja 3 kohdassa tarkoitetut tiedot, kyseiset tiedot on todennettu 14 artiklan 6 ja 7
kohdan mukaisesti ja yksittdisten siirtojen mukana on siirron toimeksiantajan hajautetun tilikir-
jan osoite, kun 14 artiklan 2 kohdan b alakohtaa sovelletaan, siirron toimeksiantajan kryptova-
ratilin numero, kun 14 artiklan 2 kohdan c alakohtaa sovelletaan, tai siirron yksilollinen tapah-
tumatunnus, kun 14 artiklan 3 kohtaa sovelletaan.

Siirron toimeksiantajan tai siirronsaajaa koskevien tietojen puuttumisen havaitsemiseen liitty-
vistd velvoitteista sdddetddn 16 artiklassa ja siirronsaajan kdyttimaa kryptovarapalvelun tarjo-
ajaa velvoitetaan ottamaan kayttoon tehokkaat menettelyt artiklan 14 1 ja 2 kohdassa tarkoitet-
tujen tietojen puuttumisen havaitsemiseksi. Artikla sisdltdd myos velvoitteet 14 artiklan 2 koh-
dassa tarkoitettujen tietojen oikeellisuuden varmistamiseksi luotettavasta ja riippumattomasta
lahteestd. Artiklassa 17 sdddetddan menettelyistd kryptovarojen siirroille, joissa siirron toimek-
siantajaa tai siirronsaajaa koskevat tiedot puuttuvat tai ovat puutteellisia. Artiklassa viitataan
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rahanpesudirektiivin 13 artiklassa tarkoitettuihin riskialttiuteen perustuviin menettelyihin. Jos
siirronsaajan kéyttima kryptovarapalvelun tarjoaja havaitsee, ettd 14 artiklan 1 tai 2 kohdassa
tai 15 artiklassa tarkoitetut tiedot puuttuvat tai ovat puutteellisia, kyseisen kryptovarapalvelun
tarjoajan on riskialttiuden perusteella ja ilman aiheetonta viivytysté joko evéttava siirto tai pa-
lautettava siirretyt kryptovarat siirron toimeksiantajan kryptovaratilille; tai pyydettava vaaditut
tiedot siirron toimeksiantajasta ja siirronsaajasta ennen kryptovarojen asettamista siirronsaajan
kayttoon. Artiklassa velvoitetaan siirronsaaja ryhtyméén toimiin toistuvien siirron toimeksian-
tajaa tai siirronsaajaa koskevien puuttuvien tietojen johdosta esimerkiksi antamalla varoituksia
tai epadmalla siirron, rajoittamalla liikesuhdetta tai lopettamalla liikesuhde. Liséksi siirronsaa-
jan kdyttdmén kryptovarapalvelun tarjoajan on ilmoitettava tietojen toimittamatta jattimisesta
ja toteutetuista toimista toimivaltaiselle viranomaiselle, joka vastaa rahanpesun ja terrorismin
rahoituksen torjuntaa koskevien sddnndsten noudattamisen valvonnasta. Artiklassa 18 sddde-
tédn siirronsaajan velvoitteesta liittyen tietojen puuttumisen tai puuttellisuunnin arvioimiseen
epdilyttavan litketoimen ja sitd koskevan ilmoitusvelvollisuuden ndkdkulmasta.

Vilittdjind toimivien kryptovarapalvelun tarjoajien velvollisuudet

Artiklat 19-21 siséltavat velvoitteet valittdiana toimiville kryptovarapalvelun tarjoaiille. Artik-
lan 19 mukaan valittdiind toimivien kryptovarapalvelun tarjioaiien on varmistettava, ettd kaikki
krvptovaroien siirron mukana saadut siirron toimeksiantaiaa ia siirronsaaiaa koskevat tiedot toi-
mitetaan siirron mukana ia ettd kyseisia tietoia koskeva kiriaus sailytetddn ia asetetaan pvyn-
nostd toimivaltaisten viranomaisten saataville. Artiklassa 20 sdddetddn tehokkaista menette-
lvistd. jotka vélittdiind toimivien kryptovarapalveluntarioaiien on otettava kavttoon siirron toi-
meksiantajaa tai siirronsaajaa koskevien tietoien puuttumisen havaitsemiseksi. Artiklassa 21
sdadetddn menettelyistd. joihin vilittaidni toimivien kryptovarapalvelun tarjoaijien on ryvhdyt-
tdva siirron toimeksiantaiaa tai siirronsaaiaa koskevien tietoien puuttuessa ia artiklassa 22 séi-
detddn kryptovarojen siirron arvioimisesta epéilyttdvén liiketoimen ilmoitusvelvollisuuden ni-
kokulmasta.

TFR:n IV luvussa on vain vksi artikla 23. jossa sdadetdaan maksupalveluntarioaiien ia kryptova-
rapalvelun tarjoajien soveltamista vhteisistd toimenpiteistd. Artikla on uusi verrattuna maksun
tiedot asetuksen sddntelvvn ia siind edellvtetdin. ettd maksupnalveluntarioaiilla ia krvptovarapal-
velun tarioaiilla on oltava kavtossaédn sisdiset toimintatavat, menettelvt ia valvontatoimet. joilla
varmistetaan unionin ia kansallisten rajoittavien toimenpiteiden tavtant6onpano tdmén asetuk-
sen mukaisia varainsiirtoia ia kryptovaroien siirtoia toteutettacssa. EBA antaa ohieet viimeis-
tédn asetuksen soveltamisen alkaessa edelld mainittujen toimenpiteiden tdsmentémiseksi.

Tietosuoja ja tietojen sdilyttiminen

TFR:n V luvussa sdddetddn tiedoista. tietosuoiasta ia tietoien sdilvttamisestd. Artiklassa 24 edel-
lvtetdan maksupaveluntarioaiia ia kryptovarapnalvelun tarioaiia vastaamaan viipymatti rahanpe-
sun ja terrorismin rahoituksen torjunnasta vastaavien koti- tai sijoittautumisijdsenvaltionsa vi-
ranomaisten tiedusteluihin koskien TFR:n noialla vaadittavia tietoia. artikla vastaa pitkalti mak-
sun tiedot asetuksen 14 artiklaa, mutta sithen on lisétty kryptovarapalvelun tarjoajat.

Artiklassa 25 sdddetadn tietosuoiasta. Asetuksen mukaiseen henkildtietoien kisittelvvn sovel-
letaan vleistd henkilGtietoasetusta. Komission tai pankkiviranomaisen asetuksen mukaisesti ka-
sittelemiin henkilGtietoihin sovelletaan EU:n toimielinten tietosuoija-asetusta (EU) 2018/1725.
Artiklan 25 kohdassa 2 sidotaan henkilGtietoien késittely rahanpesun ia terrorismin rahoituksen
toriuntaan ia kielletdéin henkil6tietoien kisittelv asetuksen perusteella kaupallisiin tarkoituksiin.
Maksupalveluntarioaiien ia kryptovarapalvelun tarioaiien edellvtetddn toimittavan uusille asi-
akkaille yleisen tietosuoja-asetuksenl3 artiklan nojalla vaadittavat tiedot ennen liikesuhteen
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aloittamista tai vksittidisen litketoimen suorittamista. Artiklassa sdddetddn lisdksi. ettd Euroopan
tietosuoianeuvosto antaa pankkiviranomaista kuultuaan ohieet tietosuoiavaatimusten kdytdnnon
taytantdonnanosta. kun henkil6tietoia siirretddn kolmansiin maihin krvptovaroien siirron vhtey-
dessd. Pankkiviranomainen antaa ohieet soveltuvista menettelyistd sen maérittdmiseksi. onko
kryptovaroien siirto toteutettava. evattdvi, palautettava vai keskevtettdva tilanteissa, joissa ei
voida varmistaa henkildtietojen siirtoa kolmansiin maihin koskevien tietosuojavaatimusten
noudattamista.

Artiklassa 26 sdddetddn velvoitteista tietoien sailvttamiseksi. Artiklan 1 kohdan mukaan mak-
saiaa ia maksunsaaiaa tai siirron toimeksiantaiaa ia siirronsaaiaa koskevia tietoia ei saa sdilvttaa
pidempdin kuin on valttiméatontd. Maksaian ia maksunsaaian kiavttimien maksupalveluntario-
ajlen on sailytettdvd 4—7 artiklassa tarkoitetut tiedot ja siirron toimeksiantajan ja siirronsaajan
kavyttdmien kryptovarapalvelun tarjoaiien on sdilytettdva 14—16 artiklassa tarkoitetut tiedot vii-
den vuoden aian. Artiklan 26 kohdassa 2 sdddetddn henkilGtietoien poistamisesta ia mahdolli-
sesta tietoien sdilyttimisen jatkamisesta, séilyttdmisen jatkaminen ei saa kestdd kauemmin kuin
viisi vuotta.

Artiklassa 27 sdddetddn. ettd asetuksen noialla tapahtuvaan toimivaltaisten viranomaisten vali-
sessd tiedonvaihdossa sovelletaan rahanpesudirektiivia.

Hallinnolliset seuraamukset ja toimenpiteet

Artiklassa 28 sdadetddn hallinnollisista seuraamuksista ia toimenpiteistd. Jasenvaltioiden edel-
Iytetddn vahvistavan asetuksen rikkomisesta madrattdvat hallinnolliset seuraamukset ja toimen-
piteitd koskevat sdannot. Jasenvaltiot voivat pdittdd. ettd ne eivit sdddd hallinnollisia seuraa-
muksia tai toimenpiteitd koskevia sddntGid sellaisten TFR:n sddnnosten rikkomisten osalta. ioi-
hin io sovelletaan rikosoikeudellisia seuraamuksia niiden kansallisen lainsddddnnon noialla. Ar-
tiklan 28 kohdassa 5 ia 6 sdddetddn oikeushenkilon saattamisesta vastuuseen asetuksen 29 ar-
tiklassa tarkoitetuista rikkomisista. Artiklassa 29 sdddetdan ainakin rahanpesudirektiivin 59 ar-
tiklan 2 ja 3 kohdassa sadddettyien hallinnollisten seuraamusten ja toimenpiteiden kayttoon otta-
misesta tiettvihin TFR:n rikkomisiin. kuten tietojen toimittamatta jattimiseen tai tietojen siilyt-
tamistd koskevien velvoitteiden laiminlyontiin.

Artiklassa 30 sdddetddn seurausten ia toimenpiteiden iulkaisemisesta. 31 artiklassa toimivaltais-
ten viranomaisten soveltamista seuraamuksista ia toimenpiteistd. 32 artiklassa rikkomisista il-
moittamisesta ja 33 artiklassa toimivaltaisten viranomaisten valvonnasta.

Asetuksen VII luku siséltda tavtantdonpanovaltaa koskevan artiklan 34, joka koskee komitea-
menettelya ja jossa viitataan komission rahanpesun ja terrorismin rahoituksen vastaiseen komi-
teaan.

Asetuksen VIII luvun 35 artiklassa sdddetddn poikkeuksista, artikla vastaa maksun tiedot ase-
tuksen 24 artiklassa sdiddettyd. Artiklan mukaan komissio voi antaa jdsenvaltiolle luvan tehda
kolmannen maan tai EU:n sopimusten ulkopuolella olevan alueen kanssa sopimuksia. ioissa
mvonnetddn poikkeuksia TFR:n soveltamisesta. iotta kvseisen maan tai alueen ia asianomaisen
idsenvaltion vilisid varainsiirtoia voidaan kasitelld kyseisen idsenvaltion sisdisind varainsiir-
toina. Edellvtyksend luvalle on muun muassa rahaliiton tai valuuttasuhteen muodostaminen ky-
seessd olevan jasenvaltion kanssa.

TFR:n luvussa IX annetaan muut sddnnokset. Artiklassa 36 sdddetddn pankkiviranomaisen an-
tamista ohieista toimivaltaisille viranomaisille. maksupalveluntarioaiille ia kryptovarapalvelun
tarjoajille liittyen tiettyihin asetuksen artikloihin. Artiklassa 37 sdddetddn komissiolle velvoite
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tarkastella uudelleen asetusta viimeistdidn 12 kuukauden kuluttua siitd, kun rahoitusidriestelmén
kavton estdmistd rahanpesuun ia terrorismin rahoitukseen koskeva asetus. eli vield neuvotelta-
vana oleva ehdotus COM(2021) 420 final on tullut voimaan. Liséksi artiklassa sdddetdaan ko-
missiolle velvoite laatia kertomus niiden siirtoien aiheuttamista riskeisté. iotka tehdidédn isdnnoi-
mattdmiin osoitteisiin tai isinndimattomisté osoitteista taikka unioniin sijoittautumattomiin vh-
teisdihin tai unioniin siioittautumattomista yhteisdistd seké kertomus TFR:n soveltamisesta ja
taytdntoonpanon valvonnasta.

Loppusddnndkset ja rahanpesudirektiivin muutokset

Asetuksen luku X sisiltdd loppusddnnokset. iotka ovat uusia verrattuna aikaisempaan maksun
tiedot -asetukseen. Artiklassa 38 sdddetddn rahanpesudirektiivin muuttamisesta muun muassa
lisdamalla direktiiviin méaéritelmét koskien kryptovarapalvelun tarjoaiia, kryptovaraa ia isan-
nodiméatontd osoitetta sekd EBA:lle velvoitteen laatia ohieet riskimuuttuiista ia riskitekiioista.
iotka kryptovarapalvelun tarioaiien on otettava huomioon, kun ne aloittavat liikesuhteita tai to-
teuttavat liiketoimia kryptovaroilla. Rahanpesudirektiivin soveltamisala on 30.12.2024 alkaen
pelkdn lompakkopalvelun ja fiat-krypto-vaihtopalvelun sijaan kaikki MiCA:ssa madritellyt
kryptovarapalvelut.

Rahanvesudirektiiviin on lisdksi lisdtty artikla 19 a. jonka mukaan krvptovarapalvelun tarioaiien
tulee tunnistaa ia arvioida rahanpesun ia terrorismin rahoituksen riski. ioka liittyy kryptovaroien
siirtoihin isdnndimattomadn osoitteeseen tai isinnoimattomasté osoitteesta. Artiklassa edellvte-
taan. ettd krvptovarapalvelun tarioaiilla on oltava kdvtossddn sisdiset toimintaperiaatteet. me-
nettelytavat ia valvontatoimet. Jdsenvaltioiden on edellvtettdva. ettd kryptovarapalvelun tario-
ajat soveltavat lieventdvid toimenpiteitd. jotka ovat oikeassa suhteessa vksiloityihin riskeihin.
Niihin lieventdviin toimenpiteisiin on kuuluttava vksi tai useamni seuraavista toimista: sellais-
ten riskiperusteisten toimenniteiden toteuttaminen. ioiden avulla tunnistetaan ia todennetaan
1sanndimattomain osoitteeseen tai isinnéimattOmasti osoitteesta tehdvn siirron toimeksiantaian
tai siirronsaaian henkilGllisvys taikka siirron toimeksiantaian tai siirronsaaian tosiallinen omis-
taja 1a edunsaaja. myos tukeutumalla kolmansiin osapuoliin, lisitietoien vaatiminen siirrettyien
kryptovaroien alkuperdstd ia madranpadsta. kyseisten liiketoimien tehostettu ia iatkuva seuranta
ia kaikki muut toimenpiteet. joilla lievennetédén ia hallitaan rahanpesun ia terrorismin rahoituk-
sen riskeid sekd kohdennettuien talouspakotteiden ia ioukkotuhoaseiden levidmisen rahoittami-
seen liittyvien kohdennettuien talouspakotteiden tavtidntoonpanon laiminlyonnin ia kiertdmisen
riskid. Lisdksi artiklassa sdddetddn. ettd EBA antaa viimeistdadn 30.12.2024 tdsmentédvid ohieita
artiklan toimenpiteistd. Rahanpesudirektiivin lisdtyn uuden artiklan johdosta rahanpesulakia tu-
lee muuttaa sdatdmalld isdnndiméttdmiin osoitteisiin liittyvisté tehostetuista tuntemismenette-
lyista.

Rahanpesudirektiiviin on lisétty 19 b artikla. iossa edellvtetdén, ettd kun on kvse raiatvlittavista
kirieenvaihtaiasuhteista. ioihin liittyy asetuksen MiCA:n 3 artiklan 1 kohdan 16 alakohdassa
madriteltyien kryptovarapalveluien, lukuun ottamatta kyseisen alakohdan h alakohtaa, toteutta-
minen unioniin sijoittautumattoman ja vastaavia palveluja tarjoavan vastapuolena toimivan vh-
teisOn kanssa. idsenvaltioiden on tdmén direktiivin 13 artiklassa sdddettvien asiakkaan tunte-
misvelvollisuutta koskevien toimenpiteiden lisdksi edellytettava. ettd aloittaessaan liikesuhteen
tallaisen vhteison kanssa krvptovarapalvelun tarioaiat méaérittdvét. onko vastapuolena toimi-
valla vhteisollad toimilupa tai onko se rekisterdity., kerdavat riittavat tiedot vastapuolena toimi-
vasta vhteisOstd. jotta ne saavat kattavan kdsityksen tdmén liiketoiminnan luonteesta ja voivat
madrittidd vleisesti saatavilla olevien tietoien perusteella vhteison maineen ia valvonnan laadun,
arvioivat vastapuolena olevan vhteison harioittamaa rahanpesun ia terrorismin rahoituksen tor-
juntaa koskevia valvontatoimenpiteitd, saavat ylemméan johdon hyviaksynndn ennen uuden kir-
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jeenvaihtajasuhteen aloittamista, vahvistavat asiakirioin kullekin kirieenvaihtajasuhteen osa-
puolelle kuuluvat tehtdvét. varmistavat krypntovaroien maksuienvalitystilien osalta. ettd vasta-
puolena toimiva vhteis6 on todentanut niiden asiakkaiden henkilollisyvden. iotka padsevit kavt-
tdmé&dn suoraan kirieenvaihtaiavhteison tileid. ja tdvttdnvt ndiden osalta iatkuvan asiakkaan tun-
temisvelvollisuuden ia ettd se pystyy pyynnostd toimittamaan merkitvkselliset asiakkaan tun-
nistetiedot kirieenvaihtaiavhteisolle. Jos kryptovarapalvelun tarioaiat paattavat lopettaa kirieen-
vaihtajasuhteita rahanpesun ia terrorismin rahoituksen vastaisiin toimintaperiaatteisiin liitty-
vistd syistd, niiden on dokumentoitava ja kirjattava paatoksensa.

Kryptovarapalvelun tarioaiien on paivitettivéa kirieenvaihtajasuhdetta koskevat tuntemisvelvol-
lisuuteen liittyvit tiedot sddnnollisesti tai kun suhteessa vastapuolena toimivaan vhteisoon il-
menee uusia riskeid. Jasenvaltioiden on lisdksi varmistettava, ettd kryptovarapalvelun tarjoajat
ottavat huomioon 1 kohdassa tarkoitetut tiedot méarittadkseen riskialttiuden perusteella asian-
mukaiset toimenpiteet. jotka on toteutettava vastapuolena toimivaan vhteisoon liittyvien riskien
lieventamiseksi. Mv0s artiklaan 19 b siséltyy EBA:a koskeva velvoite antaa tdsmentdvid oh-
ieita. Rahanpesudirektiiviin lisdtty 19 b artikla aiheuttaa muutostarpeita rahanpesulakiin, silld
kirjeenvaihtajasuhteita koskeviin sdédnnoksiin tulee lisité kryptovarapalvelun tarjoajat.

Rahanpesudirektiivin on lisitty 24 a artikla, ioka koskee EBA:n ohieita tehostetuista asiakkaan
tuntemismenettelvistd kryptovarapalveluihin liittven. Lisdksi on korvattu 45 artiklan 9 kohta.
47 artiklan 1 kohta ia 67 artikla lisdamallla viittaukset kryptovaroihin ia velvoittamalla idsen-
valtioita antamaan ija julkaisemaan rahanpesudirektiivin muutoksiin liittyvit lait, asetukset ja
hallinnolliset mééraykset viimeistdén 30.12.2024.

TFR:n 39 artiklalla kumotaan vanha maksun tiedot asetus TFR:n soveltamispéivésté ldhtien ja
40 artiklassa sdddetdén, ettd TFR:44 sovelletaan 30.12.2024 l4htien.

3 Nykytila ja sen arviointi

Kryptovarapalvelujen tarjoaminen ei ole uusi ilmid. Ensimmaéinen tunnettu kryptovara bitcoin
julkaistiin vuonna 2009. Nykyéén kryptovaroja on tuhansia ja niiden ympérille on muodostunut
monipuolista palveluntarjontaa. Kryptovarat ovat saaneet viime vuosina verrattain paljon huo-
miota julkisuudessa ja sijoittajien joukossa.

Télla hetkelld kryptovarapalvelujen tarjoamisesta sdddetddn rahanpesudirektiivissd. Sovelta-
misalaan kuuluvat palveluntarjoajat, jotka tarjoavat virtuaalivaluuttojen ja laillisten maksuvali-
neiden vilisid vaihtopalveluja (2 artiklan g luetelmakohta) ja lompakkopalvelujen tarjoajat (2
artiklan h luetelmakohta). Direktiivin 47 artiklan 1 kohdan mukaan jésenvaltioilla on velvolli-
suus varmistaa, ettd palveluntarjoajat, jotka tarjoavat vaihtopalveluja virtuaalivaluuttojen ja lail-
listen maksuvilineiden vililld, ja lompakkopalvelujen tarjoajat, rekisterdiddén. Osa jasenvalti-
oista, Suomi mukaan lukien, on antanut kansallista lainsdddant6d, joka koskee kryptovarapal-
velujen tarjoamista ja siséltdd muitakin vaatimuksia kuin rahanpesudirektiivin edellyttimén re-
kisterditymisvelvollisuuden. Kansalliset lainsdéddédnnét ovat kuitenkin eronneet toisistaan mer-
kittdvasti siind, minké tasoisia velvoitteita kryptovarapalvelujen tarjoajille asetetaan. Yhtendiset
eurooppalaiset kdytdnnot ovat puuttuneet.

EU:n rahanpesudirektiivin velvoitteet on saatettu Suomessa voimaan virtuaalivaluutan tarjo-
ajista annetulla lailla (572/2019), jossa sdddetdén virtuaalivaluutan toiminnalle asetettavista
edellytyksisté, kuten asiakasvarojen sdilyttdmisestéd ja suojaamisesta, asiakkaan tuntemisesta,
palveluihin liittyvien asiakirjojen ja tietojen sdilyttdmisesté. Laissa on yleisluontoinen markki-
nointia koskeva sdannos. Laissa sdddetdan myo0s rekisteristd poistamisesta ja virtuaalivaluutan
tarjoajaa koskevista seuraamuksista. Laki tuli voimaan 1.5.2019.
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Finanssivalvonta on antanut virtuaalivaluutan tarjoajista annetun lain 11 §:n 2 momentin, 11 §
4 momentin ja 13 §:n 4 momentin nojalla maarayksen (Finanssivalvonnan mairiykset ja ohjeet
4/2019, Virtuaalivaluutan tarjoajat), johon on koottu virtuaalivaluutan tarjoajia koskevat Fi-
nanssivalvonnan maardykset, ohjeet, suositukset ja tulkinnat asiakasvarojen sdilyttimiseen sekd
asiakkaan tuntemiseen ja rahanpesun ja terrorismin rahoittamisen estdmiseen ja selvittdmiseen
liittyvien sdéinndsten noudattamisesta.

Nykytila, jossa ei ole olemassa yhteniisié eurooppalaisia sdantdjé rahanpesun torjuntaan liitty-
vid saantdjd lukuun ottamatta, altistaa kryptovarojen haltijat monenlaisille riskeille. Puutteet
koskevat esimerkiksi kryptovarojen kaupankdyntialustojen ylldpitoa, kryptovarojen vaihtoa va-
roihin tai muihin kryptovaroihin sekd kryptovarojen sailytystéa ja hallinnointia asiakkaiden puo-
lesta. Téllaisten sddntdjen puuttuminen aiheuttaa markkinoiden eheyteen kohdistuvia merkitta-
vid riskejd, joita ovat esimerkiksi markkinoiden vaarinkdytto ja talousrikollisuus.

Kryptovarojen markkinat ovat edelleen kooltaan vaatimattomat, eivitkd ne talla hetkelld aiheuta
uhkaa rahoitusvakaudelle. On kuitenkin mahdollista, ettd yksityiset haltijat voisivat tulevaisuu-
dessa laskea liitkkeeseen kryptovarojen tyypin, jonka tarkoituksena on vakauttaa niiden hinta
suhteessa tiettyyn omaisuuserdén tai omaisuuserien koriin, ja téllainen kehitys voisi aiheuttaa
uusia haasteita rahoitusvakaudelle, maksujérjestelmien moitteettomalle toiminnalle, rahapolitii-
kan vélittymiselle tai rahapoliittiselle suvereniteetille. Uusilla sd&nnoilld luodaan kehikko myos
tallaisten kryptovarojen liikkeeseenlaskulle.

3.1 Kryptovaran, kryptovarapalvelun ja kryptovarapalvelun tarjoajan méiritelmit
Virtuaalivaluutan ja kryptovaran mddritelmdit

Virtuaalivaluutta on maaritelty virtuaalivaluutan tarjoajista annetun lain 2 §:ssd. Sen mukaan
virtuaalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa: a) jota keskuspankki tai
muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole laillinen maksuviline; b) jota hen-
kilo voi kayttdd maksuvélineend; ja c) joka voidaan siirtdd, tallentaa ja vaihtaa sdhkoisesti.

MiCAn myo6té siirrytédén kdyttdméan kryptovaran mééritelméié virtuaalivaluutan sijaan. Kryp-
tovaran maaritelmin on katsottu kuvaavan paremmin ilmi6td ja sen kehitystd. Kryptovaralla
tarkoitetaan MiCAn 3 artiklan 1 kohdan alakohdan 5 mukaan arvon tai oikeuden digitaalista
edustajaa, joka pystytddn siirtdméén ja tallentamaan sdhkoisesti kdyttden hajautetun tilikirjan
teknologiaa tai vastaavaa teknologiaa. Virtuaalivaluutan méaritelmé pitaé sisdllaén kayton mak-
suvilineend, miké ei ole vastannut kryptovarojen kehitysté. Kryptovaroja on kiytetty ennen
kaikkea sijoituskohteina ja niiden kdyttd maksuvélineend laillisessa kdytdssd on ollut Euroo-
passa erittdin vahdistd. Uusi kryptovaran késite ei endd pida sisdlladn kiayttod maksuvélineena.

FATF kayttd4 antamissaan suosituksissa virtuaalivaran maaritelmad. MiCA:ssa ja TFR:ssd on
kuitenkin paadytty kayttdmaén kryptovaran mééritelméa. TFR:n johdantokappaleessa 10 tode-
taan, ettd MiCA:n kryptovaran mééritelmd vastaa tarkistettujen FATF:n suositusten virtuaali-
varojen médritelmdd. Lisdksi MiCA:n luettelo kryptovarapalveluista ja kryptovarapalvelun tar-
joajista pitdd myos sisdllddn ne virtuaalivaroihin liittyvien palvelujen tarjoajat, jotka FATF on
madrittanyt tdllaisiksi palveluiksi ja jotka todenndkoisesti aiheuttavat rahanpesuun ja terroris-
min rahoitukseen liittyvéa huolta.

Kryptovara on pédkésite, joka pitdd sisdlldén myds omaisuusreferenssitokenit ja sdhkdrahato-
kenit. Kansallisessa sdantelyssé ei ole ollut médritelmié sdhkorahatokenille tai omaisuusrefe-
renssitokenille. MiCAssa kaytetddn sekd sdhkorahatokenin ettd sdhkoisen rahan tokenin késit-
teitd, joiden merkitys on sama.
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MiCAn soveltamisala on médritetty yksityiskohtaisemmin kuin virtuaalivaluutan tarjoajista an-
nettun lain soveltamisala. Kummassakin rajataan Euroopan keskuspankin ja viranomaisten liik-
keeseen laskemat kryptovarat soveltamisalan ulkopuolelle. MiCA:n soveltamisalan ulkopuo-
lelle jaavat 2 artiklan mukaan muun muassa julkisoikeudelliset kansainvéliset jarjestot.
MiCA:ssa selkeytetddn voimassa olevaa tulkintaa siitd, ettd asetusta ei myoskaan sovelleta kryp-
tovaroihin, joita pidetddn esimerkiksi rahoitusvilineind, talletuksina, strukturoituina talletuk-
sina tai vahinko- ja henkivakuutustuotteina EU:n voimassaolevan sdéntelyn mukaisesti.

Virtuaalivaluutan tarjoajista annetussa laissa ei oteta yksityiskohtaisesti kantaa lain soveltami-
seen kryptovaroihin, jotka ovat ainutkertaisia, eivétkd ole korvattavissa muilla kryptovaroilla
(tunnettu my0s termilld NTF eli non-fungible token). MiCA:n 2 artiklan 3 kohdan mukaan ase-
tusta mukaan ei sovelleta kryptovaroihin, jotka ovat ainutkertaisia, eivétki ole korvattavissa
muilla kryptovaroilla. Téllaisia ovat esimerkiksi digitaalinen taide ja digitaaliset kerdilyesineet.
Téllaisten ainutkertaisten ja ei-korvattavien kryptovarojen arvo perustuu kunkin kryptovaran
ainutkertaisiin ominaisuuksiin sekd hyotyyn, jonka se tuo haltijalle. MiCA:a ei myoskdan so-
velleta johdantokappaleen 10 mukaan kryptovaroihin, jotka edustavat palveluja tai fyysisid
omaisuuserid, jotka ovat ainutkertaisia ja ei-korvattavia, kuten tuotetakuut tai kiinteistot.
MiCA:n johdantokappaleessa 11 tarkennetaan, ettd ainutkertaisen ja ei-korvattavan kryptovaran
ositettavissa olevia osia ei olisi pidettivi ainutkertaisina ja ei-korvattavina. Kryptovarojen liik-
keeseenlaskua ei-korvattavina tokeneina suuressa sarjassa tai kokoelmassa olisi pidettidvd yh-
tend merkkind niiden korvattavuudesta. Finanssivalvonta on tulkinnut ratkaisukaytdnndssaén,
ettd NFT-tuotteet eivit ole virtuaalivaluuttoja, mikédli ne ovat uniikkeja hyodykkeitd, joita ei
my0skéan voi jakaa pienempiin osiin. MiCA:n tuoma tdsmennys ei muuta nykytilaa NFT-tuot-
teiden osalta.

Kryptovarapalvelut ja kryptovarapalvelujen tarjoajat

Virtuaalivaluutan tarjoajalla tarkoitetaan virtuaalivaluutan tarjoajista annetun lain 2 §:n mukaan
virtuaalivaluutan liikkeeseenlaskijaa, virtuaalivaluutan vaihtopalvelua ja sen markkinapaikkaa
sekd lompakkopalvelun tarjoajaa. Virtuaalivaluuttaan liittyvéllé palvelulla tarkoitetaan virtuaa-
livaluutan liikkeeseenlaskua, virtuaalivaluutan vaihtopalvelua ja lompakkopalvelun tarjoa-
mista.

EU:n rahanpesudirektiivistd poiketen virtuaalivaluutan tarjoajista annetun lain soveltamisalan
piiriin kuuluvat my®ds virtuaalivaluuttojen liitkkeeseenlaskijat. Lisdksi virtuaalivaluutan vaihto-
palvelun médéritelmé poikkeaa virtuaalivaluutan tarjoajista annetussa laissa rahanpesudirektiivin
maédritelméstd. Virtuaalivaluutan vaihtopalvelulla tarkoitetaan lain 2 §:n mukaan luonnollista
henkil6d tai oikeushenkildd, joka liike- tai ammattitoimintana: 1) vaihtaa virtuaalivaluuttaa
palveluna lailliseksi maksuvdilineeksi tai toiseksi virtuaalivaluutaksi; 2) vaihtaa virtuaalivaluut-
taa palveluna muuksi hyédykkeeksi tai muun hyodykkeen virtuaalivaluutaksi; tai 3) yllédpitdd
markkinapaikkaa, jossa sen asiakkaat voivat harjoittaa timdn kohdan a ja b alakohdassa tar-
koitettua toimintaa.

Lain esitdiden (HE 167/2018 vp) mukaan esimerkiksi kullan vaihtaminen virtuaalivaluuttaan
kuuluu lain soveltamisalan piiriin. Vaihtopalveluna pidetddn myés sellaisen markkinapaikan
yllapitdmistd, jossa sen asiakkaat voivat harjoittaa edelld tarkoitettua toimintaa. Téallin laki kat-
taa my0s hajautetut virtuaalivaluutan markkinapaikat, jotka toimivat ilman lompakkopalvelua.
Markkinapaikka voi olla monenkeskinen kaupankiyntijérjestelma tai vélityspalvelu.

MiCA:n 3 artiklan 1 kohdan 16 alakohdan mukaan kryptovarapalveluja ovat kryptovarojen séi-
lytyksen tarjoaminen ja hallinnointi asiakkaiden puolesta, kryptovarojen kaupankdyntialustan
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ylldpito, kryptovarojen vaihto varoihin, kryptovarojen vaihto muihin kryptovaroihin, kryptova-
roja koskevien toimeksiantojen toteuttaminen asiakkaiden puolesta, kryptovarojen kohdennettu
tarjoaminen, kryptovaroja koskevien toimeksiantojen vastaanottaminen ja vélittdminen asiak-
kaiden puolesta, kryptovaroja koskevan neuvonnan tarjoaminen, kryptovaroja koskevan salkun-
hoidon tarjoaminen ja kryptovarojen siirtopalvelujen tarjoaminen asiakkaiden puolesta.

Erona virtuaalivaluutan tarjoajista annettuun lakiin on erityisesti se, ettd kryptovaran vaihtoa
hyodykkeisiin, kuten kultaan, ei lueta MICA:ssa kryptovarapalveluksi. Mydskéén muiden kryp-
tovarojen kuin omaisuusferesenssitokeninen tarjoamista yleisolle tai ottamista kaupankdynnin
kohteeksi ei luokitella MiCA:ssa toimilupaa vaativaksi kryptovarapalveluksi. Toisaalta krypto-
varoja koskevaa neuvontaa ei ole pidetty virtuaalivaluutan tarjoajissa annetussa laissa virtuaa-
livaluuttaan liittyvéné palveluja ja se on jdényt lain soveltamisalan ulkopuolelle.

Lahes kaikki toimijat, joilla on virtuaalivaluutan vaihtopalvelun rekisterdinti, ovat hankkineet
rekisteréinnin myos virtuaalivaluuttojen vaihtamiseen keskendan. Myos MiCA edellyttda jat-
kossa toimiluvan hankkimista titd palvelua varten. Sen sijaan vain yksi toimija on hankkinut
rekisterdinnin virtuaalivaluuttojen vaihtamiseksi muuhun hyddykkeeseen tai toisinpdin. Tata
toimintaa voitaisiin harjoittaa jatkossa ilman MiCA:n mukaista toimilupaa. Téllaisen toiminnan
harjoittamiseen saattaa kuitenkin liittyd muun rahoitusmarkkinasééntelyn piiriin kuuluvia ele-
menttejd, kuten maksujen vélittdmista.

Finanssivalvonta ei ole rekisteréinyt virtuaalivaluutan tarjoajista annetun lain soveltamisen ai-
kana yhtddn virtuaalivaluutan liikkeeseenlaskua. Finanssivalvonta on saanut joitain kyselyjé,
jotka koskevat virtuaalivaluutan litkkeeseenlaskua. Néamé kyselyt eivit ole johtaneet rekiste-
rointiin erindisistd syistd. Yhtend syynd on ollut se, ettd suunniteltu virtuaalivaluutta onkin osoit-
tautunut séhkoiseksi rahaksi tai rahoitusvélineeksi ja jos liikkkeeseenlasku on toteutunut, on nou-
datettu muuta sektorisdédntelyd kuin virtuaalivaluutan tarjoajista annettua lakia.

3.2 Toimiluvallisuus, toiminnan harjoittaminen ilmoituksen nojalla
Kryptovarapalvelujen tarjoaminen toimiluvan nojalla

Kryptovarapalveluja voi tarjota tdlla hetkelld rekisterditymalld Finanssivalvontaan virtuaaliva-
luutan tarjoaksi. Virtuaalivaluutan tarjoajista annetulla lailla on saatettu voimaan EU:n rahan-
pesudirektiivin edellyttima rekisterditymisvelvollisuus. EU:n rahanpesudirektiivid sovelletaan
palveluntarjoajiin, jotka tarjoavat virtuaalivaluuttojen ja fiat-valuuttojen vilisid vaihtopalveluia
ia lompakkopalveluia. Direktiivin 47 artiklan mukaan jésenvaltioiden on varmistettava, etti pal-
veluntarioaiat. iotka tarioavat vaihtopalveluia virtuaalivaluuttojen ja fiat-valuuttojen valill,
sekd lompakkopalvelujen tarjoajat ovat rekisterdityja.

Rekisterdinnin edellytvksistd sdddetiédn virtuaalivaluutan tarjoaiista annetun lain 6:ssi. Sen mu-
kaan Finanssivalvonnan on rekister6itdva ilmoituksen tekiid virtuaalivaluutan tarioaijaksi. jos 1)
hakijalla on oikeus harjoittaa elinkeinotoimintaa Suomessa; 2) ilmoituksen tekiid ei ole kon-
kurssissa ia. ios hidn on luonnollinen henkild. on tivsi-ikdinen. hdnen toimintakelpoisuuttaan ei
ole rajoitettu eiké hinelle ole méaritty edunvalvoiaa; 3) ilmoituksen tekiid on luotettava. Virtu-
aalivaluutan tarjoaijista annetun lain rahanpesudirektiivid laaiemmasta soveltamisalasta johtuen
rekisterditymisvelvollisuus on muodostunut rahanpesudirektiivid laajemmaksi. Myds virtuaali-
valuutan vaihtopalvelun méairitelmé on virtuaalivaluutan tarjoajista annetussa laissa rahanpe-
sudirektiivistd poikkeava. Miéritelmé kattaa my0s virtuaalivaluuttaa palveluna muuksi hyddyk-
keeksi tai muun hyodykkeen virtuaalivaluutaksi vaihtavat toimijat. Vaihtopalveluna pidetéén
my0s sellaisen markkinapaikan yllapitdmista, jossa sen asiakkaat voivat harjoittaa edelld tarkoi-
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tettua toimintaa. Talloin laki kattaa my0s hajautetut virtuaalivaluutan markkinapaikat, jotka toi-
mivat ilman lompakkopalvelua. Markkinapaikka voi olla monenkeskinen kaupankdyntijérjes-
telma tai valityspalvelu.

MiCA:n mvota krvptovarapalveluien tarioaminen edellyttdida MiCA:n 59 artiklan mukaan paa-
saantoisesti toimilupaa, jonka hakemisesta sdddetdan MiCA:n 63 artiklasta. Poikkeuksen kryp-
tovarapalveluien toimilupavaatimuksesta muodostavat artiklassa 60 luetellut tietyt finanssivh-
teisOt. iotka saavat tariota kryptovaraiapalveluia ilmoituksen noialla. MiCA:n mukainen krvp-
tovarapalvelun toimilupavaatimus tarkoittaa sitd. ettd virtuaalivaluutan tarioaiiksi rekisterdity-
neilld on velvollisuus hakea toimilupa kryptovarapalvelun tarioamista varten. ios ne aikovat
edelleen harijoittaa tdtd toimintaa. Toimilupavelvollisuudesta liséttaisiin selkevden vuoksi infor-
matiivinen sddnnos uuteen kryptovarapalveluien tarioaiista ia kryptovaramarkkinoista annet-
tuun lakiin. Lisdksi krvptovarapalvelun tarioamisen muuttuminen toimiluvan varaiseksi edel-
lyttdd muutosta Fival:n 4 §:n 2 momentin mukaiseen toimilupavalvottavien luetteloon.

Kryptovarojen liikkeeseenlaskijat kuuluvat talla hetkelld virtuaalivaluutan tarjoajista annetun
lain rekisterditymisvelvollisuuden piiriin. Kryptovarojen litkkeeseenlasku ei l1dhtokohtaisesti
edellytd toimilupaa MiCAn mukaan. Toimilupaa on haettava, mikéli liikkeeseenlaskettava
kryptovara on sdhkorahatoken tai omaisuusreferenssitoken. MiCA:n artiklojen 16 ja 48 mukaan
muiden kryptovarojen kuin omaisuusreferenssitokeneiden tai sahkorahatokeneiden tarjoaminen
yleisolle tai ottaminen kaupankaynnin kohteeksi ei vaadita toimilupaa. Téllaisten kryptovarojen
tarjoaminen yleisolle tai ottaminen kaupankdynnin kohteeksi on MiCA:n 4 artiklan mukaan
mahdollista oikeushenkilGille, jotka ovat laatineet kryptovaran kuvauksen. Mydskddn muiden
kryptovarojen kuin omaisuusferesenssitokenien ja sdhkorahatokenien tarjoaminen yleisolle tai
ottaminen kaupankadynnin kohteeksi ei edellhytd toimilupaa.

MiCA:n mukaan kryptovaran vaihtoa hyddykkeisiin, kuten kultaan, ei lueta kryptovarapalve-
luksi, joten téllaisekaan toiminnalle ei olisi jatkossa toimilupavaatimusta. Kansallisesti ei ole
endd tarvetta sddtda tillaisten toimijoiden rekisterditymisvelvollisuudesta. FATF-suositukset ei-
vit edellyté tdllaisten toimijoiden rekisterdintia eikd Finanssivalvonta ole rekisterdinyt virtuaa-
livaluutan tarjoajista annetun lain soveltamisen aikana ainuttakaan liikkeeseenlaskijaa. Jatkossa
téllaisia MiCA:n 3 artiklan 1 kohdan alakohdan 10 mukaisia liikkeeseenlaskijoita ja alakohdan
13 mukaisia tarjoajia pidettdisiin Fival 5 §:n mukaisina muina finanssimarkkinoilla toimivina.
Muutos on tarpeen, jotta MiCA:n mukaisia valtuuksia ja seuraamuksia voidaan ulottaa myds
litkkeeseenlaskijoihin ja tarjoajiin.

Omaisuusreferenssitokenin liikkkeeseenlaskijaa ei ole télld hetkelld méaéritelty kansallisessa lain-
sdddanndssd. MiCA:n myd6td omaisuusreferenssitokeneita voi laskea litkkeeseen, jos toimival-
tainen viranomainen on myontényt hakijalle toimiluvan 21 artiklan mukaisesti. Lisdksi MiCA
mahdollistaa luottolaitoksille omaisuusreferenssitokeneiden liikkeeseenlaskun ilmoituksen no-
jalla. Toimilupaa hakeva liikkeeseenlaskija on maaritelty MiCA;n 3 artiklan 1 kohdan 13 ala-
kohdassa. Silla tarkoitetaan omaisuusreferenssitokenin tai sihkorahatokenin liikkeeseenlaski-
jaa, joka hakee toimilupaa tarjota yleisolle tai hakee lupaa kdydé kauppaa kyseisilla kryptova-
roilla. Tamé edellyttdd muutosta FivalL 4 §:n 2 momentin mukaiseen toimilupavalvottavien lu-
etteloon.

Toiminnan harjoittaminen ilmoituksen nojalla

Virtuaalivaluutan tarjoajista annettu laki ei mahdollista rahoitussektorin toimijoille virtuaaliva-
luuttaan liittyvien palvelujen tarjoamista muutoin kuin rekisterdinnin nojalla. Kéytdnndssé ra-
hoitussektorin toimija on joutunut hakemaan muun toimilupansa rinnalle virtuaalivaluutan tar-
joajan rekisterdinnin virtuaalivaluuttan liittyvien palvelujen tarjoamista varten. Télld hetkelld
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yhdellé virtuaalivaluutan tarjoajalla on maksulaitoslupa. Kahdella virtuaalivaluutan tarjoajalla
on sdhkdrahan liikkeeseenlaskuun oikeuttava rekisterdinti. Yhden virtuaalivaluutan tarjoajan
konsernissa on sdhkorahayhteison toimilupa. Yhdelld virtuaalivaluutan tarjoajalla on konsernis-
saan vaihtoehtorahaston hoitajan rekisterdinti.

MiCA mahdollistaa tietyille rahoitussektorin toimijoille kryptovarapalvelujen tarjoamisen il-
moituksen nojalla ilman erillistd kryptovarapalvelujen tarjoamista koskevaa toimilupaa. Jat-
kossa luottolaitos, arvopaperikeskus, sijoituspalveluyritys, sdhkdisen rahan liikkeeseenlaskija-
laitos, yhtelss1J01tusyr1tyksen rahastoyhtio, vaihtoehtorahastojen hoitaja ja markkinoiden ylla-
pitiijéi voi tarjota MiCA:n 60 artiklassa méadriteltyja kryptovarapalveluja ilmoituksen nojalla.
Esimerkiksi vaihtoehtorahastojen hoitajat voivat tarjota ilmoituksen nojalla kryptovarapalvelua,
joka vastaa sijoitussalkkujen hoitoa ja liitinnéispalveluja, jos vaihtoehtorahaston hoitajan toi-
milupa kattaa tdllaiset palvelut sen normaalin toimiluvan perusteella.

MiCA mahdollistaa luottolaitoksille omaisuusreferenssitokeneiden ja sdhkodisen rahan tokenei-
den liikkeeseenlaskun ilmoituksen nojalla (artiklat 16 ja 48). Samoin sdhkoisen rahan liikkee-
seenlaskijalaitos voi tarjota sahkorahatokeneita yleisolle ja hakea niiden ottamista kaupankayn-
nin kohteeksi ilmoituksen nojalla (artikla 48).

MiCAn myo6té kryptovarapalveluja tarjoavat ja omaisuusreferenssitokeneita tai sihkdisen rahan
tokeneita liikkkeeseenlaskevat rahoitussektorin toimijat voivat tehdé liiketoiminnallisia ratkai-
suja siitd, onko niilld erillinen toimilupa kryptovarapalvelujen tarjontaan vai tarjotaanko palve-
luyja ilmoituksen nojalla. Lainvalmistelun yhteydessd kdytyjen keskustelujen aikaan tillaisilla
toimijoilla ei ollut antaa vield tarkkaa nidkemysté siitd, miten ne tulevat jérjestiméén liiketoi-
mintansa.

Rajat yli tapahtuva palveluntarjonta

Kansallisesti rahanpesudirektiivin nojalla myonnetty kryptovarapalvelun rekisterdinti on luonut
oikeuden tarjota palveluja vain rekister6innin mydnténeen jasenvaltion alueella. Virtuaalivaluu-
tan tarjoajista annetun lain 4 §:n mukainen oikeus tarjota virtuaalivaluuttaan liittyvid palveluita
on Suomessa néin ollen vain Finanssivalvonnan rekisterdimilla virtuaalivaluutan tarjoajilla. Pal-
veluntarjoajat ovat kdytdnnossa joutuneet selvittdmaédn kryptovarapalvelujen tarjoamiseen liit-
tyvid vaatimuksia jasenvaltiokohtaisesti ja hakemaan tarvittaessa rekisterdinnin useammasta ja-
senvaltiosta. Tilanne on vaikeuttanut kryptovarapalvelun tarjoajien pyrkimyksid laajentaa toi-
mintaansa yli rajojen. Tilanne on saattanut my0s johtaa eri maiden sdéntelyerojen hyviksikéyt-
toon.

Finanssivalvonta on muistuttanut muun muassa lehdistétiedotteella?, etti vain rekisterdityneet
tarjoajat voivat markkinoida virtuaalivaluuttaa ja niihin liittyvid palveluita Suomessa. Tédllainen
palvelujen tarjoamisen muotoja ovat Finanssivalvonnan mukaan esimerkiksi virtuaalivaluutan
tai siihen liittyvén palvelun markkinointi kohdennetusti suomalaisille. Néin ollen suomeksi to-
teutettu ja Suomessa tapahtuva virtuaalivaluuttojen markkinointi on sallittua vain Suomessa vir-
tuaalivaluutan tarjoajaksi rekisterdidyille toimijoille.

Sahkorahatokeneita voi tarjota tilla hetkelld hakemalla Finanssivalvonnasta sdhkérahayhteison
toimiluvan. Sdhkorahatokeneiden liikkeeseenlaskijat ovat voineet hyddyntdd toiminnassaan

2 https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/202 1/virtuaalivaluuttoja-saa-
vat-suomessa-markkinoida-vain-tanne-rekisteroityneet-tarjoajat/
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EU-passia jo ennen MiCA:n soveltamista. Kansallisessa sdédntelyssd ei mééritelld omaisuusre-
ferenssitokeneita eiké kansallisessa sddntelyssd ole omaisuusreferenssitokeneiden liikkeeseen-
laskun jarjestamistd koskevia saannoksia.

MiCA:n 65 artikla mahdollistaa kryptovarapalvelujen tarjoamisen ET A-alueella rajan yli. Kryp-
tovarapalvelun tarjoaja, joka aikoo tarjota kryptovarapalvelua useammassa kuin yhdessé jiasen-
valtiossa, ilmoittaa asiasta kotijdsenvaltion toimivaltaiselle viranomaiselle. Kotijdsenvaltion
toimivaltaisen viranomaisen on 10 tydpéivén kuluessa vélitettdvé ilmoituksen mukaiset tiedot
vastaanottavien jasenvaltioiden keskitetyille yhteyspisteille, ESMAlle ja EPV:lle. Mahdollisuus
hyodyntédé niin sanottua EU-passia on merkittdva parannus kryptovarapalvelun tarjoajille. Jat-
kossa toimijoiden ei ole tarvetta selvittdd sdantelyeroja eri jasenvaltioiden alueella, vaan ne voi-
vat laajentaa palvelujensa tarjontaa sisdmarkkinoille ilmoituksen nojalla. Useat lainvalmistelun
yhteydessd haastatellut toimijat ilmaisivat selkedsti aikomuksensa hyodyntdd mahdollisuutta
EU-passiin niin pian kuin mahdollista.

Palvelujen tarjonta asiakkaan omasta aloitteesta

Virtuaalivaluutan tarjoajista annetun lain mukainen rekisterditymisvelvollisuus ei koske tilan-
teita, joissa suomalainen asiakas péddtyy oma-aloitteisesti ulkomaalaisen palveluntarjoajan verk-
kosivuille tai kohtaa muuta kuin nimenomaisesti suomalaisille kohdennettua mainontaa kan-
sainvilisilla sivustoilla. Vastaavasti MiCA:n mukaan, jos unioniin sijoittautunut tai unionissa
oleva asiakas pyytdd omasta yksinomaisesta aloitteestaan kolmannen maan yritystd tarjoamaan
kryptovarapalvelua tai -toimintaa, 59 artiklan mukaista toimilupavaatimusta ei sovelleta siihen,
etti kolmannen maan yritys tarjoaa tuota kryptovarapalvelua tai -toimintaa kyseiselle asiak-
kaalle.

3.3 Siirtymésainnos ja yksinkertaistettu toimilupamenettely

MiCA sisiltdd siirtyméasddnnoksen, joka liittyy toimilupamenettelyyn. MiCA:n 143 artiklan 3
kohdan mukaan kryptovarapalvelun tarjoajat, jotka ovat tarjonneet palvelujaan sovellettavan
lainsédddannon mukaisesti ennen 30 pdivad joulukuuta 2024, voivat jatkaa niiden tarjoamista 1
pdivdin heindkuuta 2026 tai siihen saakka, ettd niille myonnetdén tai kieltdydytdéin myonta-
mastd toimilupa 63 artiklan nojalla, sen mukaan kumpi ajankohta on aikaisempi. Jasenvaltiot
voivat péattda olla soveltamatta siirtyméjarjestelyd kryptovarapalvelun tarjoajiin tai lyhentdd
sen kestoa, jos ne katsovat, ettd niiden kansallinen sddntelykehys, jota sovellettiin ennen 30
pdivad joulukuuta 2024, on vihemmaén tiukka kuin tdimaé asetus.

Ennen MiCA:n soveltamisen alkamista kansalliset sddntelykehykset ovat erilaisia eri jasenval-
tioissa. MiCA:n johdantokappaleessa 114 painotetaan, ettd on olennaista, ettd niilld jasenvalti-
oilla, joilla ei tdlld hetkelld ole kdytdssd vahvoja vakavaraisuusvaatimuksia sadntelykehystensa
puitteissa nykyisin toimiville kryptovarapalvelun tarjoajille, on mahdollisuus vaatia, ettd téllai-
siin kryptovarapalvelun tarjoajiin sovelletaan tiukempia vaatimuksia kuin niiden kansallisissa
sddntelykehyksissd. Téllaisissa tapauksissa jasenvaltioiden olisi saatava olla soveltamatta tai ly-
hentdd 18 kuukauden pituista siirtymédkautta, jonka ajan kryptovarapalvelun tarjoajien muuten
sallittaisiin tarjota palveluja niiden voimassa olevan kansallisen sdantelykehyksen perusteella.

Virtuaalivaluutan tarjoajista annetun lain 4 §:n mukaan elinkeinonharjoittaja saa tarjota virtu-
aalivaluuttaan liittyvid palveluita vain, jos se on rekisterdity kyseisen lain mukaisesti virtuaali-
valuutan tarjoajaksi. Rekisterdinnin edellytyksisti sédédetdédn virtuaalivaluutan tarjoajista anne-
tun lain 6 §:ssé, jonka mukaan Finanssivalvonnan on rekisteroitivé ilmoituksen tekijé virtuaa-
livaluutan tarjoajaksi, jos:1) hakijalla on oikeus harjoittaa elinkeinotoimintaa Suomessa; 2) il-
moituksen tekija ei ole konkurssissa ja, jos han on luonnollinen henkil6, on tdysi-ikdinen, hdnen
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toimintakelpoisuuttaan ei ole rajoitettu eiké hénelle ole méiératty edunvalvojaa; 3) ilmoituksen
tekija on luotettava. Finanssivalvonta ei tarkastele rekisterdinnin yhteydessé virtuaalivaluutan
tarjoajan vakavaraisuutta, koska virtuaalivaluutan tarjoajista annetussa laissa ei sdddetd tarkem-
min vakavaraisuusvaatimuksista.

Euroopan arvopaperimarkkinaviranomainen, ESMA, julkaisi 17.10.2023 talous- ja raha-asioi-
den neuvostolle (ECOFIN) osoitetun kirjeen?®, jossa ESMA perdénkuuluttaa jasenvaltioita ni-
medmdin MiCA:n mukaiset valvovat viranomaiset ilman aiheetonta viivytystd. ESMA myds
toivoo, ettd kansallista lisdsiirtymédaikaa ei annettaisi enempad kuin 12 kuukautta, jos jasenval-
tiot paattévit hyodyntéa lisdsiirtymaaikaa.

Sekd vakavaraisuusvaatimusten puuttuminen virtuaalivaluutan tarjoajista annetusta laista ettd
ESMA:n kannanotto puoltavat sité, etté kansallista lisdsiirtymédaikaa ei joko myonnettiisi lain-
kaan tai se annettaisiin lyhyempéni kuin MiCA mahdollistaa. Lainvalmistelun yhteydessé haas-
tatellut toimijat eivit nostaneet esille tarpeita erilliselle lisdsiirtymaajalle. Toimijat sen sijaan
painottivat haluaanpééstd hydodyntdmédan MiCA:n mukaista EU-passia niin pian kuin mahdol-
lista.

3.4 Toimivaltaiset viranomaiset

Finanssivalvonta valvoo virtuaalivaluutan tarjoajista annetun lain mukaisesti rekisroityjd toimi-
joita. Virtuaalivaluutan tarjoajista annetun lain valmistelun kuluessa vaihtoehtoisina viranomai-
sina pidettiin Finanssivalvontaa ja aluehallintovirastoa, jotka valvovat rahoitusmarkkinoilla toi-
mivia yrityksid. Lainvalmistelun yhteydessd (HE 167/2018 vp) todettiin, ettd virtuaalivaluutan
tarjoajien toiminnan merkitys rahoitusmarkkinoilla todennékdisesti kasvaa seuraavan vuosi-
kymmenen aikana ja valvontaan liittyy samankaltaisia piirteitd kuin maksulaitosten valvontaan,
minkd vuoksi pdddyttiin ehdottamaan valvontatehtdvan sddtdmistd Finanssivalvonnan tehta-
viksi.

Kryptovaramarkkinat ovat kehittyneet viime vuosina ja niiden merkitys rahoitusmarkkinoilla
on kasvanut. MiCAn mukaiset kryptovarapalvelut ovat pitkdlti samoja, mitd Finanssivalvonta
jo valvoo virtuaalivaluutan tarjoajista annetun lain nojalla.MiCA mahdollistaa erdiden krypto-
varapalvelujen tarjoamisen ilmoituksen nojalla luottolaitoksille, arvopaperikeskukselle, sijoi-
tuspalveluyrityksille, markkinoiden yllapitéjille, sdéhkoisen rahan liikkeeseenlaskijalaitoksille,
yhteissijoitusyrityksen rahastoyhtiéille ja vaihtoehtoisen sijoitusrahaston hoitajille. Luottolai-
tokset saavat laskea liikkeeseen ilmoituksen nojalla liséksi omaisuusreferenssitokeneita. Sah-
korahatokeneita saavat laskea liikkeeseen sdhkdisen rahan liikkeeseenlaskijalaitokset ja luotto-
laitokset. Finanssivalvonta toimii my0s edelld rahoitussektorin toimijoiden valvovana viran-
omaisena. Ndin ollen on tarkoituksenmukaista, ettd Finanssivalvonta nimetddn MiCA:n 93 ar-
tiklan mukaisesti toimivaltaiseksi viranomaiseksi.

Virtuaalivaluutan tarjoajista annetussa laissa ei aseteta toimijoille vakavaraisuusvaatimuksia.
MiCA:n my6téd kryptovarapalvelun tarjoajille asetetaan vihimmaispddomavaatimukset, jotka
madrdytyvét tarjottavan kryptovarapalvelun tyypin mukaan. Omaisuusreferenssitokeneiden
litkkeeseenlaskijoilla on lisdksi velvollisuus laatia palautus- ja lunastussuunnitelma MiCA:n ar-
tiklojen 46-47 mukaisesti. Toimivaltaisen viranomaisen on tapauksen mukaan ilmoitettava liik-
keeseenlaskijan kriisinratkaisu- ja vakavaraisuusvalvontaviranomaisille lunastussuunnitel-

3 https://www.esma.europa.eu/press-news/esma-news/esma-encourages-preparations-smooth-transition-
mica
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masta. Kun omaisuusreferenssitokenien liikkeeseenlaskija on luottolaitos tai Euroopan parla-
mentin ja neuvoston direktiivin 2014/59/EU soveltamisalaan kuuluva yhteiso, toimivaltaisen
viranomaisen olisi kuultava asiasta vastaavaa kriisinratkaisuviranomaista. Mainitun kriisinrat-
kaisuviranomaisen olisi voitava tarkastella lunastussuunnitelmaa havaitakseen siind osatekijat,
jotka saattaisivat vaikuttaa kielteisesti liikkkeeseenlaskijan purkamismahdollisuuksiin, liikkee-
seenlaskijan kriisinratkaisustrategiaa tai liilkkeeseenlaskijan kriisinratkaisusuunnitelmassa esi-
tettyjé toimia seké esittdd toimivaltaiselle viranomaiselle néitd seikkoja koskevia suosituksia.
Kriisinratkaisuviranomaisen olisi tilldin voitava my0s harkita, onko kriisinratkaisusuunnitel-
maan tai kriisinratkaisustrategiaan tarpeen tehdd muutoksia. Kriisinratkaisuviranomainen voi
tarkastella lunastussuunnitelmaa havaitakseen lunastussuunnitelmassa toimia, jotka saattaisivat
vaikuttaa kielteisesti liikkkeeseenlaskijan purkamismahdollisuuksiin, ja esittdd toimivaltaiselle
viranomaiselle asiaa koskevia suosituksia.

Edelld mainitut tehtavét eivit edellytd muutoksia Rahoitusvakausviranomaisesta annettuun la-
kiin (1195/2014). Lain 1 luvun 4 §:n 1 momentin 12 kohdan mukaan Rahoitusvakausviraston
tehtdviin kuuluu huolehtia muussa laissa tai asetuksessa sille sdddetyista tehtavistd. MiCA:n 46
ja 47 artiklojen mukaisten tehtdvien hoitaminen ei néin ollen edellyta erillistd valtuutta. Luotto-
laitosten ja sijoituspalveluyritysten kriisin ratkaisusta annetun lain (1194/2014, jdljempéana krii-
sinratkaisulaki) 3 luvussa on sdddetty kattavasti siitd, ettd miten Rahoitusvakausvirasto arvioi
purettavuutta. Kyseisti lukua voidaan soveltaa lunastussuunnitelman arviointiin, jolloin Rahoi-
tusvakausvirasto kdytdnnossd arvioisi lunastussuunnitelman vaikutuksia laitoksen suunnitel-
tuun kriisinratkaisustrategiaan, oli kyseessa sitten maksukyvyttomyysmenettely tai kriisinrat-
kaisu.

Kilpailu- ja kuluttajavirastosta annetun lain 11 §:n 1 kohdan mukaan ennen kuin kuluttaja-asia-
mies méérdd kyseisen lain 10 §:ssé tarkoitetun kiellon tai antaa sen véliaikaisena taikka saattaa
asian markkinaoikeuden késiteltdviaksi, sen on pyydettdvd Finanssivalvonnan lausunto, jos asia
koskee Finanssivalvonnan valvottavaa tai virtuaalivaluutan tarjoajaa. Jatkossa kryptovarapal-
velujen tarjoajat olisivat toimilupavalvottavia. Virtuaalivaluutan tarjoajan kisitteen kayttami-
nen lakkaa MiCA:n soveltamisen mydta. Kilpailu- ja kuluttajavirastosta annetun lain 11 §:n 1
kohtaa olisi siksi muutettava siten, ettd virtuaalivaluutan tarjoajan késite poistettaisiin. Uudeksi
3 kohdaksi luetteloon olisi liséttdvd MiCA:n mukaiset tarjoajat ja kaupan kdynnin kohteeksi
ottamista hakevat henkil6t, joita pidettdisiin jatkossa FivalL 5 §:n mukaisina muina finanssi-
markkinoilla toimivina.

3.5 Rekisteri kryptovarapalvelun tarjoajista ja EU:n kryptovara-asetuksen soveltamisalaan
kuulumaton liiketoiminta

Rekisteri kryptovarapalvelun tarjoajista

Finanssivalvonta pitdd virtuaalivaluutan tarjoajista annetun lain 5 §:n mukaan rekisterid virtu-
aalivaluutan tarjoajista. Lain 8 §:ssé sdddetddn rekisteriin merkittdvisté tiedoista ja lain 9 §:ssé
niistd rekisteriin merkittévisté tiedoista, joita Finanssivalvonnan on pidettévé yleisesti saatavilla
sdhkoisen tietoverkon avulla. Yleisesti saatavilla olevia tietoja ovat muun muassa yksityisen
elinkeinonharjoittajan tai oikeushenkilon nimitiedot, toimipaikkojen kdyntiosoitteet, rekiste-
roinnin paivamaira ja ilmoituksen tekijdlle maaratyt julkiset varoitukset seka sellaiset kiellot,
joiden tehosteeksi on asetettu uhkasakko. Virtuaalivaluutan tarjoajan on viipymaéttd ilmoitettava
Finanssivalvonnalle rekisteriin merkittyjen tietojen muutoksista. Liséksi sen on ilmoitettava Fi-
nanssivalvonnalle siité, etti se ei ole tarjonnut téllaisia palveluja edeltdvien kuuden kuukauden
aikana tai ettd se on lopettanut toimintansa.
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Finanssivalvonta julkistaa verkkosivuillaan tiedot rekisterdidyistd virtuaalivaluutan tarjoajista
ja tiedon tarjottavista palvelutyypeisté (lompakkopalvelu, vaihtopalvelu, liikkeeseenlasku). Fi-
nanssivalvonnan rekisterdimista virtuaalivaluutan tarjoajista enemmistd tarjoaa virtuaalivaluu-
tan sekd virtuaalivaluutan vaihtopalvelua ettd lompakkopalvelua. Kaksi tarjoaa vain virtuaali-
valuutan vaihtopalvelua ja yksi vain lompakkopalvelua.

MiCA:n mydtd ESMA perustaa rekisterin, johon vieddén tiedot kryptovaran kuvauksista, jotka
koskevat muita kryptovaroja kuin omaisuusreferenssitokeneita ja sihkorahatokeneita, omai-
suusreferenssitokenien liikkkeeseenlaskijoista, sahkorahatokenien litkkeeseenlaskijoista ja kryp-
tovarapalvelun tarjoajista. Jatkossa sijoittajat 16ytavét tiedon eurooppalaisista toimiluvan saa-
neista toimijoista keskitetysti ESMAn rekisteristd, joka on MiCA:n 109 artiklan mukaan julki-
sesti saatavilla sen verkkosivuilla. Toimivaltaisten viranomaisten on ilmoitettava ESMA:lle kai-
kista niiden tietoon saatetuista muutoksista. Rekisteriin merkitdén myos tiedot kaikista muista
omaisuusreferenssitokeneiden ja sdhkoisen rahan tokenin liikkkeeseenlaskijoiden seké kryptova-
rapalvelun tarjoajien palveluista, jotka eivét kuulu MiCA:n soveltamisalaan. Rekisteriin merki-
taan nditd palveluja koskeva viittaus sovellettavaan unionin tai kansalliseen lainsddadantoon. Ky-
seessd on huomattava parannus nykytilaan, jossa keskitettyéd eurooppalaista rekisterid ei ole tar-
jolla.

EU:n kryptovara-asetuksen soveltamisalaan kuulumaton liiketoiminta

Virtuaalivaluutan tarjoajista annettu laki ei aseta rajoituksia silld, mitd muuta toimintaa rekiste-
roinyt virtuaalivaluutan tarjoaja voi harjoittaa. Muun toiminnan harjoittajat ovat sidottuja niihin
rajoituksiin, joita toimialaa koskeva sdantely kussakin tapauksessa asettaa. Yhdelld virtuaaliva-
luutan tarjoajalla on maksulaitoslupa ja kahdella on sdhkdrahan liikkeeseenlaskijan rekiste-
rointi. Liséksi yhdelld on konsernissa sdhkdrahayhteison toimilupa. Ndiden nojalla kyseiset toi-
mijat voivat tarjota erilaisia maksupalveluja. Namé palveluntarjoajat huolehtivat virtuaaliva-
luuttaan liittyvén palvelun tarjoamisen yhteydessé tarjottavista maksamisen palveluista itse.

MiCA:n 70 artiklan 4 kohdan mukaan kryptovarapalvelun tarjoajat voivat itse tai kolmannen
osapuolen vilitykselld tarjota tarjoamaansa kryptovarapalveluun liittyvid maksupalveluja edel-
lyttéen, ettd kryptovarapalvelun tarjoajalla itselldén tai kyseiselld kolmannella osapuolella on
direktiivin (EU) 2015/2366 mukainen toimilupa tarjota kyseisid palveluja. MiCA ei muuta ny-
kytilaa, vaan jatkossakin kryptovarapalveluun liittyvien maksupalvelujen tarjontaan tarvitaan
erikseen kryptovarapalvelun toimilupa ja maksulaitoksen toimilupa.

Osa virtuaalivaluutan tarjoajista harjoittaa lainausliiketoimintaa, jossa ne myontévit vakuudel-
lisia lainoja kryptovarojen toimiessa lainan vakuutena. Lainoja myonnetéén seké institutionaa-
lisille toimijoille ettd kuluttajille. Osa virtuaalivaluutan tarjoajista ilmaisi olevansa mahdollisesti
kiinnostunut tarjoamaan téllaisia lainoja tulevaisuudessa. Osa tarjoaa niitd jo nyt.

Yrityslainojen mydntédminen ei edellyti erillistd rekisterdintid tai toimilupaa. Kuluttajille lainoja
myOntivat virtuaalivaluutan tarjoajat ovat toimijoita, joilla on virtuaalivaluutan tarjoajan rekis-
terdinnin lisidksi maksulaitoksen toimilupa. Maksulaitoksille on sallittua maksulaitoslain 9 §:n
1 momentin 1 kohdan mukaan tarjota valuutanvaihtopalveluita, luottolaitostoiminnasta annetun
lain 15 a luvussa tarkoitettua tilinsiirtopalvelua sekd muita vastaavia toiminnallisia tai maksu-
palveluihin lgheisesti liittyvid lisdpalveluja. Lisdksi maksulaitos saa harjoittaa muutakin liike-
toimintaa, jollei maksulaitoslain 19 §:n 2 momentista muuta johdu. MiCA:n mukainen toimi-
lupa ei muuta nykytilaa eli MiCA:n mukainen kryptovarapalvelun tarjoajan toimilupa ei mah-
dollista kuluttajaluottojen myontdmistd. Oikeus luottojen myontdmiseen tulisi hankkia erikseen.
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Osa virtuaalivaluutan tarjoajista tarjoaa asiantuntijapalveluita, jotka liittyvét pa&osin kryptova-
roihin tai teknisiin jérjestelmiin, joita kédytetddn kryptovarapalveluissa. Yksi virtuaalivaluutan
tarjoaja ilmoitti tarjoavansa my6s muuhun kuin rahoitussektoriin liittyvid asiantuntijapalveluja.
Néama toimintamuodot eivit ole luonteeltaan sellaisia, jotka kuuluisivat MiCA:n tarkoittamien
toimiluvallisten toimintojen piiriin tai olisivat jonkin unionin oikeuden mukaisia. MiCA:n mu-
kaan muiden palvelujen salliminen perustuu kansalliseen harkintaan ja edellyttid, etté siitd saa-
detédn kansallisessa lainsdddanndssé (109 artiklan 3 kohdan f alakohta, 4 kohdan 3 alakohta ja
5 kohdan g alakohta. Sdanndkset jattdvit jasenvaltioiden harkintaan sen, miten toiminnasta tar-
kemmin sdddetddn. ESMA:n rekisteriin merkitddn tiedot rekisteriin merkityn toimijan palve-
luista, jotka eivit kuulu MiCAn soveltamisalaan. Ndiden tietojen osalta rekisteriin on merkit-
téva viittaus sovellettavaan unionin tai kansalliseen lainsdddantoon.

MiCA:n tarkoituksena on, ettd kryptovarapalvelun tarjoajat, sahkdisen rahan tokenin liikkee-
seenlaskijat ja omaisuusreferenssitokeneiden liikkeeseenlaskijat voivat tarjota asiakkailleen laa-
jan valikoiman palveluja. MiCA:n vakavaraisuussddnnokset eivit kuitenkaan huomio tillaisen
toiminnan aiheuttamia riskejd, jotka voisivat heijastua kielteisesti toimijan kykyyn tarjota pal-
veluja asiakkaiden etujen vaarantumatta. MiCA ei ota kantaa siihen, onko kansallisen lainsda-
dénnon perusteella sallitusta toiminnasta otettava maininta toimilupaan. Se edellyttdd kuitenkin,
ettd ndistd palveluista toimitetaan tiedot ESMAlle.

Muualla rahoituspalvelujen tarjoajia koskevassa sddntelyssd on aiemmin omaksuttu kdytantoja,
joissa toteutetaan erilaisten oheispalvelujen kirjaaminen toimilupaan. Sijoituspalvelulain 2 lu-
vun 3 §:n 1 momentin 8 kohdassa ja sijoitusrahastolain (213/2019) 2 luvun 2 §:n 1 momentissa
oikeus harjoittaa muuta toimintaa kuin sijoituspalvelulain 2 luvun 3 §:n 1 momentissa tarkoi-
tettuun toimintaan verrattavaa tai siithen ldheisesti liittyvéa toimintaa tai oikeus harjoittaa sijoi-
tusrahastotoimintaan olennaisesti liittyvda toimintaa kirjataan toimilupaan yleisella tasolla.

Tamaén ohella on omaksuttu kdytantdj4, joissa muiden palvelujen tarjoamista ei kirjata toimilu-
paan. Esimerkiksi maksulaitoslain 9§:n 2 momentin mukaan maksulaitos saa harjoittaa muuta-
kin liiketoimintaa, jollei 19 §:n 2 momentista muuta johdu. Maksulaitoksen toiminta on jérjes-
tettdva luotettavalla tavalla eikd maksulaitos saa ottaa niin suurta riskid, ettd siitd aitheutuu olen-
naista vaaraa maksulaitoksen vakavaraisuudelle tai maksuvalmiudelle. Finanssivalvonnalla on
maksulaitoslain 19 §:n 2 momentin nojalla oikeus rajoittaa muun liiketoiminnan harjoittamista
tai edellyttdd, ettd maksulaitos ei tarjoa maksupalvelun lisdksi muuta kuin maksulaitoslain 9 §:n
1 momentissa tarkoitettuja palveluja, mikéli muuta liiketoimintaa, toimintaa ja riskienhallintaa
ei ole muutoin ole mahdollista jarjestda riittdvén luotettavasti.

Toimiluvan hakija esittdé aina Finanssivalvonnalle selvityksen toimilupahakemuksen tai myo-
hemmin jatkuvan valvonnan yhteydessé siitd, mitd suunniteltu toiminta pitda sisdlldén. Finans-
sivalvonta arvioi tapauskohtaisesti toiminnan sallittavuuden sdintelyn kannalta. Toimintamalli
edistdd sitd, ettd toimilupien rajat eivat himaérry ja ettd valvojalla on mahdollisuus arvioida, ettd
suunniteltua toimintaa tullaan harjoittamaan sdéntelyn edellyttdmaillé tavalla.

Maksulaitoslaissa omaksuttua lahestymistapaa muun toiminnan sallittavuudessa voidaan pitié
perusteltuna myos kryptovarapalvelujen tarjoamisen yhteydessid, koska osalla Finanssivalvon-
nan rekisteroimistd virtuaalivaluutan tarjoajista on lisdksi maksulaitoksen toimilupa. Tarkeda
on huolehtia samalla siitd, ettd muu liiketoiminta ei vaaranna asiakkaiden etua ja asiakkaan suo-
jan toteutumista.
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3.6 Luotettavuuden arviointi

Yksi virtuaalivaluutan tarjoajista annetun lain 6:ssd sdddetyista rekisterdinnin edellytyksistd on
se, ettd ilmoituksen tekijd on luotettava. Lain 7 §:n 1 momentin mukaan ilmoituksen tekijaa ei
pideétd luotettavana, jos hinet on lainvoiman saaneella tuomiolla viiden arviota edeltdneen vuo-
den aikana tuomittu vankeusrangaistukseen tai kolmen arviota edelténeen vuoden aikana sak-
korangaistukseen rikoksesta, jonka voidaan katsoa osoittavan hinen olevan ilmeisen sopimaton
tarjoamaan virtuaalivaluuttaan liittyvid palveluja, omistamaan téllaista toimintaa harjoittavaa
yhteisda tai toimimaan sen hallituksen jdsenena tai varajasenend, toimitusjohtajana tai toimitus-
johtajan sijaisena taikka muussa ylimméssé johdossa, taikka jos hdn on muutoin aikaisemmalla
toiminnallaan osoittanut olevansa ilmeisen sopimaton toimimaan mainitunlaisessa tehtavassa.

Lain 7 §:n 2 momentin mukaan jos ilmoituksen tekijé on oikeushenkild, vaatimus luotettavuu-
desta koskee toimitusjohtajaa ja hdnen sijaistaan, hallituksen jdsenté ja varajdsentd, hallintoneu-
voston ja sithen rinnastettavan toimieclimen jdsentd ja varajasentd, vastuunalaista yhtiomiestd,
muuta ylimpééan johtoon kuuluvaa ja sitd, jolla on suoraan tai vilillisesti vdhintddn kymme-
nesosa osakeyhtion osakkeista tai osakkeiden tuottamasta ddnivallasta taikka vastaava omistus-
tai madrddmisvalta, jos kyseessd on muu yhteisd kuin osakeyhtio. Lain 7 §:n 3 momentin mu-
kaan ilmoituksen tekijéé ei myoskéan pidetd luotettavana, jos tdmé on kolmen arviota edeltévin
vuoden aikana toistuvasti tai huomattavassa méérin laiminlyonyt veroihin, lakisééateisiin eldke-
, tapaturma- tai tyokyvyttomyysvakuutusmaksuihin taikka Tullin perimiin maksuihin liittyvien
rekisterditymis-, ilmoitus- ja maksuvelvollisuuksien hoitamisen. Kaytdnnossa ndiden edellytys-
ten tdyttymistd on seurattu velvoittedenhoitoselvitysten kautta.

Harmaan talouden selvitysyksikostd (jaljempéné selvitysyksikko) ja sen tehtdvistd sidédetéddn
laissa Harmaan talouden selvitysyksikostéd (1207/2010), joka tuli voimaan 1.1.2011. Lain 1 §:n
2 momentin 2 kohdan mukaan selvitysyksikon tehtdvéana on laatia viranomaiselle velvoitteiden-
hoitoselvityksid organisaatioista ja organisaatiohenkildistd. Selvitysyksikko laatii 5 §:n perus-
teella tehtdvansa toteuttamiseksi pyynndstda velvoitteidenhoitoselvityksid 6 §:ssd sdddettyihin
kayttotarkoituksiin. Velvoitteidenhoitoselvityksen tiedot kuvaavat organisaation tai organisaa-
tiohenkilon toimintaa, taloutta seké veroihin ja lakisditeisiin eldke-, tapaturma- ja tyottomyys-
vakuutusmaksuihin ja Tullin kantamiin maksuihin liittyvien velvoitteiden hoitamista seké li-
siksi my0s kytkentdjd muihin organisaatioihin tai organisaatiohenkil6ihin. Tiedot velvoittei-
denhoitoselvityksille saadaan rajapintojen kautta suoraan tietoja luovuttavien viranomaisten tie-
tojarjestelmistid. Velvoitteidenhoitoselvityksen tilaaminen tapahtuu automatisoidusti rajapin-
nan, Yritys- ja yhteisotietojirjestelmédn luodun liittymén tai yksilollisissd tarpeissa turvaséh-
kopostin avulla.

Velvoitteidenhoitoselvitysten avulla toteutetaan viranomaisten vélistd, laissa méadriteltyihin tie-
donvaihtosdannoksiin perustuvaa tietojenvaihtoa. Selvitysyksikon tehtdvana on hankkia, koota
ja vilittdd viranomaisen tiedonsaantioikeuksien mukaiset tiedot niitd pyyténeelle viranomai-
selle. Selvitysyksikon oikeudesta saada tietoja velvoitteidenhoitoselvitystd varten séddetdan
Harmaan talouden selvitysyksikostd annetun lain 7 §:ssd. Lainkohdan 1 momentin mukaan sel-
vitysyksikolld on oikeus saada salassapitovelvollisuuden estdmaéttd viranomaiselta ne velvoit-
teidenhoitoselvityksen laatimiseksi valttdiméattomat tiedot, jotka velvoitteidenhoitoselvitysta
pyytdva viranomainen on oikeutettu saamaan selvityspyynndssa kuvattua kayttotarkoitusta var-
ten. Velvoitteidenhoitoselvityksen avulla saatavilla olevat tiedot madrdytyvat siis kunkin tietoja
pyyténeen viranomaisen omien tiedonsaantioikeuksien mukaan. Mahdollisuus pyytdi velvoit-
teidenhoitoselvitysti ei luo viranomaiselle tiedonsaantioikeutta, vaan kyse on pelkdstdén viran-
omaisen erikseen sdddetyn tiedonsaantioikeuden teknisestd toteuttamistavasta.
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Selvitysyksikko on 1.5.2019 alkaen laatinut velvoitteidenhoitoselvityksid rekisteri-ilmoituksen
luotettavuuden arvioimiseksi virtuaalivaluutan tarjoajista annetun lain 7 §:n 2 ja 3 momentin
perusteella 2§ 1 momentin 2-6 kohdissa tarkoitetuille toimijoille Harmaan talouden selvitysyk-
sikostd annetun lain 6 §:n 1 momentin 24 kohdan perusteella. Sen mukaan velvoitteidenhoito-
selvitys laaditaan tukemaan FivalL:n 20 b §:ssd sdéddettyjen tehtdvien suorittamista.

MiCA edellyttdd toimilupien hakijoilta ndyttoa siité, ettd toimilupaa hakevan omaisuusreferens-
sitokenin liikkeeseenlaskijan, kryptovarapalvelun tarjoan ylimmén hallintoelimen jésenet ovat
riittdvan hyvdmaineisia ja heilld on asianmukainen osaaminen, taidot ja kokemus kyseisen pal-
veluntarjoajan johtamiseksi. Vaatimukset sisdltyvat MiCAn 18 artiklan 2 kohdan i ja j alakoh-
tiin, 21 artiklan 2 kohdan b ja ¢ alakohtiin, 34 artiklan kohtiin 2 ja 4, 62 artiklan 2 kohdan g ja
h alakohtiin ja 63 artiklan 10 kohdan c alakohtaan sekd 68 artiklan 1 ja 2 kohtiin. MiCAssa ei
kuitenkaan sddnnelld tarkemmin siitd, miten hyvamaineisuutta arvioidaan.

Virtuaalivaluutan tarjoajista annettua lakia ehdotetaan kumottavaksi. MiCA ei jétd kansallista
litkkkumavaraa sille, miten hyvamaineisuutta arvioidaan. Esityksen valmistelun yhteydessi on
arvioitu mahdollisuutta sisdllyttdd velvoitteidenhoitoselvitykset osaksi kryptovarapalveluista ja
kryptovaramarkkinoista annettua lakia. Valmistelussa on kuitenkin paddytty siihen, ettd MiCA
ei jata tillaista liikkumavaraa. Kyseesséd on osin heikennys nykytilaan, jossa velvoitteidenhoi-
toselvityksid on kéytetty osana luotettavuuden arviointia.

3.7 Osaamisen ja pitevyyden kriteerien arviointi

MiCAn 81 artiklan 7 alakohdan mukaan kryptovarapalvelun tarjoajien, jotka tarjoavat krypto-
varoja koskevaa neuvontaa, on varmistettava, ettd luonnollisilla henkil6illd, jotka antavat niiden
puolesta kryptovaroja tai kryptovarapalvelua koskevaa neuvontaa tai tietoa, on tarvittava osaa-
minen ja patevyys velvollisuuksiensa tayttimiseen. Jasenvaltioiden on julkaistava tdllaisen
osaamisen ja patevyyden arvioimiseksi kdytetyt perusteet. Vastaavan tyyppisid ohjeita on an-
nettu esimerkiksi Finanssivalvonnan méaardys- ja ohjekokoelmassa, joka koskee sijoituspalve-
lun toiminnan jarjestdmistd ja menettelytapoja (Méérdykset ja ohjeet 7/2018). Témén vuoksi
Finanssivalvonnalle ehdotetaan méardyksenantovaltuutta MiCA:n 81 artiklan alakohdan 7 mu-
kaisten kriteerien julkaisemista.

3.8 Salassapitovelvollisuus

Virtuaalivaluutan tarjoajista annetussa laissa ei ole sddnnoksid, jotka koskevat virtuaalivaluutan
tarjoajien asiakkaiden taloudelliseen asemaan, yksityisen henkilokohtaisiin oloihin tai liikesa-
laisuuteen liittyvéa salassapitoa. MiCA:ssa ei myOskéédn sddnnelld palveluntarjoajien ja asiak-
kaiden vilisestd salassapitovelvollisuudesta ja sen suojasta. MiCA:n 1 artiklan 1 kohdassa lue-
tellaan sisdmarkkinoiden toteuttamisen kannalta olennaiset kysymykset, joista on tarpeen saataa
yhdenmukaisesti jdsenvaltioissa. Niihin ei kuulu palveluntarjoajan ja tdimén asiakkaan vilinen
salassapito ja sen suoja, minkd vuoksi siitd ei ole estetté sddnnelld kansallisesti. Salassapitovel-
vollisuus on laajalti omaksuttu kotimaisessa rahoitusmarkkinasédantelysté ja sitd koskevat sdén-
nokset ovat esimerkiksi sijoituspalveluyritysten, vaihtoehtorahastojen hoitajien, joukkorahoi-
tuspalvelun tarjoajien ja luottolaitosten toimintaa koskevassa sddntelyssd. Nama voivat ilmoi-
tuksen perusteella oman toimilupansa rajoissa tarjota erditd kryptovarapalveluja. Néistd syistd
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annettuun lakiin ehdotetaan erillistd
sdanndstd salassapidosta ja rangaistussddnndstd, joka koskee salassapitovelvollisuuden rikko-
mista.

34



3.9 Sisépiiritiedon julkistaminen

MiCA:n 88 artiklassa sdddetddn sisédpiiritiedon julkistamisesta. Sisdpiiritieto maéritellddn ase-
tuksen 87 artiklassa. MiCA:n 88 artiklan 1 kohdan mukaan liikkeeseenlaskijoiden, tarjoajien ja
kaupankédynnin kohteeksi ottamista hakevien henkildiden on ilmoitettava yleisélle mahdolli-
simman pian niitd suoraan koskevasta sisdpiiritiedosta siten, ettd yleisolld on nopea péésy ky-
seiseen tietoon ja ettd tietoa voidaan arvioida perusteellisesti, asianmukaisesti ja oikea-aikaisesti
yleison keskuudessa. Liikkeeseenlaskijat, tarjoajat ja kaupankéynnin kohteeksi ottamista hake-
vat henkil6t eivit saa yhdistéda sisdpiiritiedon julkistamista toimintansa markkinointiin. Liikkee-
seenlaskijoiden, tarjoajien ja kaupankdynnin kohteeksi ottamista hakevien henkiléiden on jul-
kaistava ja sdilytettdvd verkkosivustollaan vahintddn viiden vuoden ajan kaikki sisdpiiritiedot,
jotka niiden on julkistettava.

MiCA:n 88 artiklan 2 kohdan mukaan liikkeeseenlaskijat, tarjoajat ja kaupankéynnin kohteeksi
ottamista hakevat henkilot voivat omalla vastuullaan lykata sisépiiritiedon julkistamista ylei-
solle, jos kaikki seuraavat edellytykset tayttyvét: tiedon véliton julkistaminen todennidkoisesti
vaarantaisi liikkeeseenlaskijoiden, tarjoajien tai kaupankdynnin kohteeksi ottamista hakevien
henkildiden oikeutetut edut, julkistamisen lykk&d&dminen ei todennékdisesti johtaisi yleisoéd har-
haan ja liikkeeseenlaskijat, tarjoajat tai kaupankdynnin kohteeksi ottamista hakevat henkil6t
pystyvit takaamaan tiedon sdilymisen luottamuksellisena.

MiCA:n 88 artiklan 3 kohdan ensimmdisen alakohdan ensimmaéisen virkkeen mukaan liikkee-
seenlaskijan, tarjoajan tai kaupankdynnin kohteeksi ottamista hakevan henkilén on lykétessdan
sisépiiritiedon julkistamista ilmoitettava téstd toimivaltaiselle viranomaiselle ja annettava vilit-
tomasti tiedon julkistamisen jilkeen toimivaltaiselle viranomaiselle kirjallinen selvitys artiklan
2 kohdassa siédettyjen lykkddmisen edellytysten tiyttymisestéd. Artiklan 3 kohdan ensimméisen
alakohdan toisen virkkeen mukaan jasenvaltiot voivat kuitenkin vaihtoehtoisesti sdataa, etta tal-
lainen selvitys on annettava ainoastaan toimivaltaisen viranomaisen pyynnostd. Vastaavanlai-
nen liikkkumavaran sisiltdva saannés sisdpiiritiedon julkistamisen lykkddmistd koskevan selvi-
tyksen toimittamisesta pyydettiessi sisdltyy myos Euroopan parlamentin ja neuvoston asetuk-
sen 596/2014/EU markkinoiden vadrinkaytostd (markkinoiden vdidrinkdyttoasetus, MAR) seka
Euroopan parlamentin ja neuvoston direktiivin 2003/6/EY ja komission direktiivien
2003/124/EY, 2003/125/EY ja 2004/72/EY kumoamisesta 17 artiklan 4 kohtaan. MAR:n jatta-
mén litkkumavaran osalta on kansallisessa lainsdddannossa paadytty kdytdntoon, jossa selvitys
tiedon julkistamisen lykkddmisestd on toimitettava Finanssivalvonnalle sen pyynnosta (arvopa-
perimarkkinalain (746/2012) 6 luvun 2 §). MiCA:n ja MAR:n sisdltdmén selvityksen toimitta-
misvelvollisuuden samankaltaisuuden vuoksi olisi myds MiCA:n osalta tarkoituksenmukaista
omaksua MAR:ia vastaava kdytanto kansalliseen lainsdéddantoon. Ehdotettu kédyténto olisi siten
yhdenmukainen MAR:n implementoinnin yhteydessd omaksutun Finanssivalvonnan tiedonan-
tovelvollisuuden valvontakéytdnnon kanssa.

3.10 MiCA:n mukaiset toimivaltuudet

Virtuaalivaluutan tarjoajista annetun lain mukaiset Finanssivalvonnan toimivaltuudet rajoittu-
vat ilman rekisterdintid tapahtuvan virtuaalivaluutan tarjonnan kieltdmiseen ( 15 §), rekisterista
poistamiseen (16 §) ja kieltoon jatkaa toimintaa, kunnes laiminlyonti on korjattu (17 §). Virtu-
aalivaluutan tarjoajat ovat muita finanssisektorin toimijoita, joten lisdksi soveltuvat néitd kos-
kevat Fival:n toimivaltuudet.

MiCAn VII osaston 1 luvussa sdddetédén toimivaltaisten viranomaisten valtuuksista ja toimival-
taisten viranomaisten, EPV:n ja ESMAn vilisestd yhteisty0std. Jasenvaltioiden on nimettava
toimivaltaiset viranomaiset, jotka vastaavat MiCAn mukaisten tehtdvien ja velvollisuuksien
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suorittamisesta. Toimivaltaisilla viranomaisilla on oltava oltava kansallisen lainsddddnnon mu-
kaisesti vahintddn MiCAn 94 artiklan mukaiset valtuudet. Kyseisissd valtuuksissa korostuvat
kryptovarojen ja kryptovarapalvelujen erityispiirteet ja ne ovat nykyisia virtuaalivaluutan tarjo-
ajista annetun lain ja Finanssivalvonnasta annetun lain sddnnoksida huomattavasti laaja-alaisem-
pia, mutta periaatteiltaan pitkilti nykyisid Finanssivalvonnan valvontavaltuuksia vastaavia.

MiCAn 94 artiklan 1 kohdan a alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet vaatia ketd tahansa henkil6é toimittamaan tietoja ja asiakirjoja, joilla toimivaltaiset vi-
ranomaiset katsovat voivan olla merkitystd tehtdviensd suorittamisen kannalta. Kyseinen val-
tuus sisdltyy Finanssivalvonnasta annetun lain 18 §:n 1 ja 4 momenttiin ja 19 §:n 3 momenttiin.

MiCAn 94 artiklan 1 kohdan b alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet keskeyttdd tai vaatia kryptovarapalvelun tarjoajaa keskeyttéméén kryptovarapalvelujen
tarjoaminen kerrallaan enintéén 30 perékkiiseksi tyOpaivéksi, jos on perusteltu syy epdilld, ettd
tatd asetusta on rikottu. Alakohdan ¢ mukaan toimivaltaisilla viranomaisilla on oltava valtuudet
kieltdd kryptovarapalvelujen tarjoaminen, jos ne toteavat, ettd asetusta on rikottu. Alakohdan d
mukaan toimivaltaisilla viranomaisilla on oltava valtuudet julkistaa tai vaatia kryptovarapalve-
lun tarjoajaa julkistamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa kyseisten kryptovara-
palvelujen tarjoamiseen, jotta voidaan varmistaa asiakkaiden, erityisesti yksityisten haltijoiden,
etujen suoja tai markkinoiden hdiriton toiminta. Alakohdan e mukaan toimivaltaisilla viran-
omaisilla on oltava valtuudet julkaista tieto siitd, ettd kryptovarapalvelun tarjoaja ei noudata
velvoitteitaan. Alakohdan f mukaan toimivaltaisilla viranomaisilla on oltava valtuudet keskeyt-
tad tai vaatia kryptovarapalvelun tarjoajaa keskeyttimaén kryptovarapalvelujen tarjoaminen, jos
toimivaltaiset viranomaiset katsovat, etti kryptovarapalvelun tarjoajan tilanne on sellainen, etti
kryptovarapalvelujen tarjoaminen vahingoittaisi asiakkaiden, erityisesti yksityisten haltijoiden,
etuja. Alakohdan g mukaan toimivaltaisilla viranomaisilla on oltava valtuudet vaatia olemassa
olevien sopimusten siirtdmista toiselle kryptovarapalvelun tarjoajalle tapauksissa, joissa kryp-
tovarapalvelun tarjoajan toimilupa peruutetaan MiCAn 64 artiklan mukaisesti, edellyttden, ettd
asiakkaat ja kryptovarapalvelun tarjoaja, jolle sopimukset on tarkoitus siirtdd, antavat suostu-
muksensa. Edellé lueteltujen alakohtien mukaiset valtuudet ovat uusia ja ne kohdistuvat aino-
astaan kryptovarapalvelun tarjoamiseen. Sen vuoksi valtuuksien sijoittaminen ehdotettavaan la-
kiin kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista olisi tarkoituksenmukaisinta.

MiCAn 94 artiklan 1 kohdan h alakohdan mukaan toimivaltaisilla viranomaisilla on oltava, jos
on syytd olettaa, ettd henkilo tarjoaa kryptovarapalveluja ilman toimilupaa, valtuudet maarata
toiminta lopetettavaksi vélittdmasti ilman ennakkovaroitusta tai médréajan asettamista. Kysei-
nen MiCAn valtuus antaa mahdollisuuden nopeaan puuttumiseen ja valtuus on uusi vain kryp-
tovarapalvelujen tarjoajiin kohdistuva valtuus. Sen vuoksi valtuuden sijoittaminen ehdotettuun
lakiin kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista olisi tarkoituksenmukaisinta.

MiCAn 94 artiklan 1 kohdan i alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi ottamista hakevia henkil6ité
taikka omaisuusreferenssitokenien tai sdhkorahatokenien liikkeeseenlaskijoita muuttamaan
kryptovaran kuvaustaan tai tekeméén lisimuutoksia muutettuun kryptovaran kuvaukseensa, jos
ne toteavat, ettd kryptovaran kuvaus tai muutettu kryptovaran kuvaus ei sisilla 6, 19 tai 51 ar-
tiklassa vaadittuja tietoja. Alakohdan j mukaan toimivaltaisilla viranomaisilla on oltava valtuu-
det valtuudet vaatia tarjoajia, kryptovarojen kaupankaynnin kohteeksi ottamista hakevia henki-
16itd taikka omaisuusreferenssitokenien tai sidhkorahatokenien liikkeeseenlaskijoita muutta-
maan markkinointiviestintdéinsi, jos ne toteavat, ettd markkinointiviestintd ei vastaa timén ase-
tuksen 7, 29 tai 53 artiklan vaatimuksia. Alakohdan k mukaan toimivaltaisilla viranomaisilla on
oltava valtuudet vaatia tarjoajia, kryptovarojen kaupankaynnin kohteeksi ottamista hakevia hen-

36



kiloitd taikka omaisuusreferenssitokenien tai séhkorahatokenien liikkeeseenlaskijoita sisallytta-
médn kryptovaran kuvauksiinsa lisétietoja, jos se on tarpeen rahoitusvakauden varmistamiseksi
tai kryptovarojen haltijoiden, erityisesti yksityisten haltijoiden, etujen suojaamiseksi. Alakoh-
tien 1, j ja k valtuudet ovat uusia vain tiettyihin MiCAssa maariteltyihin toimijoihin kohdistuvia
valtuuksia. Sen vuoksi niiden sijoittaminen ehdotettuun lakiin kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista olisi tarkoituksenmukaisinta.

MiCAn 94 artiklan 1 kohdan 1 alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet vaatia valtuudet keskeyttdd kryptovarojen tarjoaminen yleisélle tai niiden ottaminen kau-
pankdynnin kohteeksi kerrallaan enintddn 30 perdkkdiseksi tyopaiviksi, jos on perusteltu syy
epdilld, ettd asetusta on rikottu. Alakohdan m mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet kieltdd kryptovarojen tarjoaminen yleisolle tai niiden ottaminen kaupankéynnin koh-
teeksi, jos ne toteavat, ettd asetusta on rikottu, tai on perusteltu syy epdilld, ettd titd asetusta
rikotaan. Alakohdan n mukaan toimivaltaisilla viranomaisilla on oltava valtuudet keskeyttéé tai
vaatia kryptovarapalvelun tarjoajaa, joka ylldpitad kryptovarojen kaupankayntialustaa, keskeyt-
tamadn kaupankdynti kryptovar01lla kerrallaan enintdédn 30 perédkkdiseksi tyopdivéksi, jos on
perusteltu syy epdilld, ettd asetusta on rikottu. Alakohdan o mukaan toimivaltaisilla viranomai-
silla on oltava valtuudet kieltdd kaupankdynti kryptovaroilla kryptovarojen kaupankéyntialus-
talla, jos ne toteavat, ettd titd asetusta on rikottu, tai on perusteltu syy epdilld, etti titd asetusta
rikotaan. Alakohdan p mukaan toimivaltaisilla viranomaisilla on oltava valtuudet keskeyttéé tai
kieltdd markkinointiviestintd, jos on perusteltu syy epdilld, ettd tdtd astusta on rikottu. Alakoh-
dan g mukaan toimivaltaisilla viranomaisilla on oltava valtuudet vaatia tarjoajia, kaupankdynnin
kohteeksi ottamista hakevia henkil6itd, omaisuusreferenssitokenien tai sahkorahatokenien liik-
keeseenlaskijoita tai asiaankuuluvia kryptovarapalvelun tarjoajia lopettamaan tai keskeytta-
médn markkinointiviestinti kerrallaan enintééin 30 perdkkaiseksi tydpéivéksi, jos on perusteltu
syy epdilld, etté titd asetusta on rikottu. Alakohtien 1—-q valtuudet ovat uusia vain tiettyihin Mi-
CAssa madriteltyihin toimijoihin kohdistuvia valtuuksia. Sen vuoksi niiden sijoittaminen ehdo-
tettuun lakiin kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista olisi tarkoituksenmukai-
sinta.

MiCAn 94 artiklan 1 kohdan r alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet saattaa yleiseen tietoon, etté tarjoaja, kaupankédynnin kohteeksi ottamista hakeva henkil
tai omaisuusreferenssitokenien tai sahkorahatokenien liikkeeseenlaskija ei noudata tdimén ase-
tuksen mukaisia velvollisuuksiaan. Alakohdan s mukaan toimivaltaisilla viranomaisilla on ol-
tava valtuudet julkistaa tai vaatia kryptovarojen tarjoajaa, niiden kaupankaynnin kohteeksi ot-
tamista hakevaa henkil6a tai omaisuusreferenssitokenin tai sdhkorahatokenin liikkeeseenlaski-
jaa julkistamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa yleisdlle tarjottavien tai kau-
pankéynnin kohteeksi otettavien kryptovarojen arviointiin, jotta voidaan varmistaa kryptovaro-
jen haltijoiden, erityisesti yksityisten haltijoiden, etujen suoja tai markkinoiden hairi6étén toi-
minta. Alakohdan t mukaan toimivaltaisilla viranomaisilla on oltava valtuudet keskeyttda tai
vaatia asiaankuuluvaa kryptovarapalvelun tarjoajaa, joka tarjoaa kryptovarojen kaupankayn-
tialustan ylldpitoa koskevia kryptovarapalveluja, keskeyttdmédn kaupankéynti kryptovaroilla,
jos ne katsovat, etté tarjoajan, kryptovarojen kaupankéynnin kohteeksi ottamista hakevan hen-
kilon tai omaisuusreferenssitokenin tai séhkorahatokenin liikkeeseenlaskijan tilanne on sellai-
nen, ettd kaupankaynti olisi kryptovarojen haltijoiden, erityisesti yksityisten haltijoiden, etujen
vastaista. Alakohdan u mukaan toimivaltaisilla viranomaisilla on oltava valtuudet, jos on syyti
olettaa, ettd henkil6 laskee liikkeeseen omaisuusreferenssitokeneita tai sdhkorahatokeneita il-
man toimilupaa tai ettd henkilo tarjoaa muita kryptovaroja kuin omaisuusreferenssitokeneita tai
sdhkorahatokeneita taikka hakee niiden ottamista kaupankdynnin kohteeksi ilman 8 artiklan mu-
kaisesti tiedoksi annettua kryptovaran kuvausta, valtuudet méérété toiminta lopetettavaksi vé-
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littdmasti ilman ennakkovaroitusta tai méiérdajan asettamista. Alakohtien r-u valtuudet ovat uu-
sia vain tiettyihin MiCAssa méériteltyihin toimijoihin kohdistuvia valtuuksia. Sen vuoksi niiden
sijoittaminen ehdotettuun lakiin kryptovarapalvelun tarjoamisesta olisi tarkoituksenmukaisinta.

MiCAn 94 artiklan 1 kohdan v alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet toteuttaa minké tahansa tyyppisid toimenpiteitd sen varmistamiseksi, ettd tarjoaja tai
kryptovarojen kaupankdynnin kohteeksi ottamista hakeva henkild, omaisuusreferenssitokenin
tai sdhkorahatokenin liikkeeseenlaskija taikka kryptovarapalvelun tarjoaja noudattaa téti ase-
tusta, mukaan lukien valtuudet vaatia lopettamaan kdytinto tai toiminta, jonka toimivaltaiset
viranomaiset katsovat olevan ristiriidassa timén asetuksen kanssa. Kyseinen valtuus sisiltyy
padosin Fival:n 27 §:44n ja 33 §:44n. FivalL:n 27 § mahdollistaa toimiluvan mukaisen toimin-
nan rajoittamisen esimerkiksi tilanteissa, joissa esimerkiksi valvottavan hoidossa on muuten to-
dettu taitamattomuutta tai varomattomuutta ja on ilmeisté, ettd toiminnan jatkaminen vaarantaisi
vakavasti finanssimarkkinoiden valvonnalle lain 1 §:ssd sdddettyjen tavoitteiden toteutumisen.
Lisdksi FivaL:n 33 § mahdollistaa toimeenpanokieltojen ja oikaisukehotuksen antamisen. Mi-
CAn mukaisista toimijoista EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 10 alakoh-
dassa tarkoitetut liikkeeseenlaskijat ja 13 alakohdassa tarkoitettut tarjoajat olisivat jatkossa
muita finanssimarkkinoilla toimivia. Alakohdan v toimeenpano edellyttié, ettd Fival 27 §:n 5
momentin luetteloon lisdtddn litkkeeseenlaskijat ja tarjoajat.

MiCAn 94 artiklan 1 kohdan w alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet suorittaa paikalla tehtdvid tarkastuksia tai tutkimuksia muissa tiloissa kuin luonnollisten
henkildiden yksityisasunnoissa ja tdtd varten valtuudet paésta tiloihin asiakirjoihin ja muihin
tietoihin tutustumiseksi niiden muodosta riippumatta. Alakohdan x mukana toimivaltaisilla vi-
ranomaisilla on oltava valtuudet ulkoistaa tarkastukset tai tutkimukset tilintarkastajille tai asi-
antuntijoille. Alakohdan w valtuus siséltyy Fival 34 §:4én. Alakohdan x mukaan toimivaltai-
silla viranomaisilla on oltava valtuus ulkoistaa tarvittaessa koko tarkastus. Valtuus on tilti osin
uusi ja se on tarkoituksenmukaista toteuttaa erillisend sddnndksend kryptovarapalvelun tarjo-
ajista ja kryptovaramarkkinoista annettuun lakiin.

MiCAn 94 artiklan 1 kohdan y alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet vaatia luonnollisen henkilon poistamista omaisuusreferenssitokenin liikkeeseenlaskijan
tai kryptovarapalvelun tarjoajan ylimmastd hallintoelimestd. Fival. 28 §:ssd sdddetddn johdon
toiminnan rajoittamisesta. FivaL.:n 28 §:n 1 momentin kielto on méardaikainen, joten se ei to-
teuta tdysin alakohdan y vaatimusta, minkd vuoksi sanottuun pykéldin olisi otettava nimen-
omainen sddnnds pysyvasté kiellosta, joka kohdistuu omaisuusreferenssitokenin liikkeeseenlas-
kijan tai kryptovarapalvelun tarjoajan ylimmaéssa hallintoelimessé toimivaan luonnolliseen hen-
kil6on.

MiCAn 94 artiklan 1 kohdan z alakohdan mukaan toimivaltaisilla viranomaisilla olisi oltava
valtuudet pyytédd ketd tahansa henkil6d toteuttamaan toimia kryptovaroihin liittyvén positionsa
tai vastuunsa pienentdmiseksi. Alakohdan z valtuus on uusi. FivaL:n 37 d §:ssé on vastaavan-
lainen valtuus, joka koskee hyddykejohdannaispositioiden valvontaa. Tdmén vuoksi on tarkoi-
tuksenmukaista, ettd Finanssivalvonnasta annettuun lakiin liséttéisiin uusi kryptovarapositioi-
den valvontaa koskeva 37 f §, johon valtuus siséllytettdisiin. MiCAn sanamuodon mukaan toi-
mivaltaisella viranomaisella tulee olla vahimmilldan oikeus pyytda ket tahansa henkil6a toteut-
tamaan toimia. Tehokkaan valvonnan varmistamiseksi on kuitenkin tarkoituksenmukaisempaa,
ettd Finanssivalvonnalla olisi oikeus velvoittaa ketd tahansa henkil64 toteuttamaan toimia.

MiCAn 94 artiklan 1 kohdan aa alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet, jos muita tehokkaita keinoja timén asetuksen rikkomisen lopettamiseksi ei ole ja jotta
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riski vakavan vahingon aiheutumisesta asiakkaiden tai kryptovarojen haltijoiden eduille voitai-
siin valttdd, valtuudet toteuttaa kaikki tarvittavat toimenpiteet, myds pyytédmélld kolmatta osa-
puolta taikka viranomaista toteuttamaan nidméa toimenpiteet, joiden tarkoituksena on i) poistaa
siséltod tai rajoittaa padsyé verkkorajapintaan tai maarété selkedn varoituksen antamisesta kryp-
tovarapalvelun tarjoajien asiakkaille ja kryptovarojen haltijoille verkkorajapintaan pdasyn yh-
teydessa 11) madratd sédilytyspalvelun tarjoaja poistamaan verkkorajapinta taikka estiméddn
péésy siihen tai rajoittamaan sitd; tai iii) maératd verkkotunnusrekisteri tai -vélittéjd poistamaan
tidydellinen verkkotunnus ja sallia asianomaisen toimivaltaisen viranomaisen rekisterdidé se.
Verkkorajapinnalla tarkoitetaan MiCAn 3 artiklan 1 kohdan 38 alakohdan mukaan mité tahansa
ohjelmistoa, mukaan lukien verkkosivusto, verkkosivuston osa tai sovellus, jota tarjoaja tai
kryptovarapalvelun tarjoaja yllpitdi tai jota ylldpidetaédn sen puolesta ja jonka tarkoituksena on
antaa kryptovarojen haltijoille péésy sen kryptovaroihin ja asiakkaille paésy kryptovarapalve-
luihin. Vastaavan tyyppinen valtuus sisdltyy Euroopan parlamentin ja neuvoston asetukseen
(EU) 2017/2394, kuluttajansuojalainsdéddnnon taytdntdonpanosta vastaavien kansallisten vi-
ranomaisten yhteistyéstéi ja asetuksen (EY) N:o 2006/2004 kumoamisesta (jdljempéand CPC-
asetus). CPC-asetuksen mukaiset valtuudet on saatettu voimaan lailla kuluttajansuojaviran-
omaisten eraistd toimivaltuuksista (566/2020), jonka 12 §:ssd sdddetddn verkkorajapintaan ja
verkkotunnuksiin liittyvistd toimivaltuudesta. Kyseinen sdénnos ei riitd kattamaan alakohdan
aa) mukaisia valtuuksia. Asiakkailla tarkoitetaan MiCAn 3 artiklan 1 kohdan alakohdan 39 mu-
kaan luonnollisten henkildiden liséksi myos oikeushenkil6d, jolle kryptovarapalvelun tarjoaja
tarjoaa kryptovarapalveluja. Sen vuoksi valtuuden sijoittaminen kryptopalvelun tarjoajista ja
kryptovaramarkkinoista annettuun lakiin olisi tarkoituksenmukaisinta.

Toimivaltainen viranomainen voi pyytdd tuomioistuinta paattimain MiCA:n 94 artiklan 1 ja 2
kohdan valtuuksista, jos kansallisessa lainsdddéannossé nédin edellytetdan. Kuluttajansuojaviran-
omaisten erdistd toimivaltuuksista annetun lain valmistelun yhteydessé arvioitiin, tulisiko verk-
korajapintaan ja verkkotunnukseen liittyvien toimivaltuuksien kayttdmisestd paattdminen uskoa
tuomioistuimelle. Tdhén ei kuitenkaan paadytty, vaan ottaen huomioon valtuuden kayttotarkoi-
tus eli mahdollisuus reagoida nopeasti ilmeisiin lainrikkomuksiin, jotka ovat omiaan aiheutta-
maan vakavaa vahinkoa kuluttajien yleiselle edulle, asianmukaisena pidettiin, ettd kdytdstd voi
paattdd viranomainen itse.

MiCA:n 94 artiklan 1 kohdan ab alakohdan mukana toimivaltaisilla viranomaisilla on oltava
valtuudet vaatia omaisuusreferenssitokenin tai sdhkorahatokenin litkkeeseenlaskijaa maarda-
médn vahimmaisnimellisarvo tai rajoittamaan liikkeeseen laskettavaa maaraa 23 artiklan 4 koh-
dan, 24 artiklan 3 kohdan tai 58 artiklan 3 kohdan mukaisesti. Kyseinen valtuus on uusi ja se on
tarkoituksenmukaisinta lisdtéd ehdotettuun lakiin kryptovarapalvelujen tarjoajista ja kryptovara-
markkinoista.

MiCA:n 94 artiklan 3 kohdan mukaan toimivaltaisilla viranomaisilla on oltava asetuksen VI
osaston mukaisten tehtdviensd hoitamiseksi artiklan 1 kohdassa tarkoitettujen valtuuksien li-
sdksi kansallisen lainsdddanndn mukaisesti tiettyjd muita valvonta- ja tutkintavaltuuksia. VI
osasto koskee kryptovaroihin liittyvdn markkinoiden véirinkdyton estdmistd ja kieltdmista.
MiCA:n 94 artiklan 3 kohdan a alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet tutustua mihin tahansa asiakirjaan ja tietoon sen muodosta riippumatta ja saada tai ottaa
jaljennds siitd. Saannoksen mukaisista valtuuksista sdddetdan Fival 21 ja 24 §:ssd. Fival 21 §
ei kuitenkaan nykymuodossa kata kryptovaramarkkinoilla tapahtuvien vaarinkdytdsten tutkin-
taa. Pykédldd on tiltd osin tdydennettiva.

MiCA:n 94 artiklan 3 kohdan b alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet vaatia tai pyytdd tietoja kaikilta henkil6iltd, myds niiltd, jotka osallistuvat toimeksianto-
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jen viélittdmiseen tai asianomaisten toimien toteuttamiseen, sekd heidén padamiehiltdan ja tarvit-
taessa kutsua téllainen henkil6 kuultavaksi tietojen saamiseksi. Oikeudesta saada tietoja sdén-
noksessd tarkoitetuilta kaikilta henkil6ilta sdddetddn Fival 21 §:ssd. Pykila ei kata kryptovara-
markkinoilla tapahtuvien véarinkdytosten tutkintaa. Sdanndstd on tiltd osin tdydennettava. Oi-
keudesta kutsua henkild kuultavaksi sdddetddn puolestaan Fival 22 §:ssd. Valtuuteen kutsua
henkild kuultavaksi ei ole katsottu sisdltyvén henkilolle velvollisuutta saapua viranomaisen
kuultavaksi (esimerkiksi HE 65/2016 vp, s. 26).

MiCAn 94 artiklan 3 kohdan ¢ alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet padstd luonnollisten henkildiden ja oikeushenkildiden tiloihin asiakirjojen ja tietojen ta-
kavarikoimiseksi niiden muodosta riippumatta, jos voidaan perustellusti epdilld, ettd asiakir-
joilla tai tiedoilla, jotka liittyvét tarkastuksen tai tutkimuksen kohteeseen, voi olla merkitysti
todistettaessa sisépiirikauppoja tai markkinoiden manipulointia. Finanssivalvonnalle ei ole séé-
detty nimenomaista oikeutta takavarikointiin. FivalL 24 § 3 momentin mukaan Finanssivalvon-
nalla on kuitenkin oikeus saada 19, 21 ja 23 §:ssé tarkoitetuilta henkil6iltd ja yrityksilta tarkas-
tettavakseen asiakirjat ja tallenteet, jotka siséltdvit mainitussa pykéaldssé tarkoitettuja tietoja.
FivaL 19 §:n 3 momentin ja 21 §:n 2 momentin nojalla Finanssivalvonnan tietojensaantioikeus
kohdistuu jo nykyisin yksildityjen valvonta- ja liiketoimien osalta kaikkiin niihin henkil6ihin,
joilla voidaan perustellusta syysta olettaa olevan valvonnan kannalta vélttdméatonti tai tarpeel-
lista tietoa. Markkinoiden védrinkdyttdasetuksen (EU) 596/2014%, jéljempind MAR, mukaisten
Finanssivalvonnan tutkintavaltuuksien sddtdmisen yhteydessd on todettu, ettd valtuuksien riit-
tavyyttd tullaan takavarikon osalta arvioimaan mydohemmin erillisessé jatkovalmistelussa (HE
65/2016 vp, s. 26). Téssd yhteydessi ei ole perusteltua arvioida asiaa toisin. Siten FivaL:iin ei
ehdoteta liséttdvin sddannosti Finanssivalvonnan oikeudesta takavarikkoon.

MiCA:n 94 artiklan 3 kohdan d alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet viedd asioita tuomioistuimeen syytetoimia varten. Kansallisesta rikosprosessuualisesta
ndkokulmasta tarkasteltuna Finanssvalvonnan rooli rajoittuu kyseisen kohdan osalta oikeuteen
saattaa asioita rikostutkinnan kohteeksi. Tdéma oikeus Finanssivalvonnalla on ilman lain nimen-
omaista sddnnostd. Toisaalta Finanssivalvonnalla on Fival. 3 ¢ §:n mukaisesti velvollisuus il-
moittaa viipymétti viranomaisille, jos se havaitsee tai epdilee, ettd finanssipalveluja tai finans-
sijarjestelmad kaytetddn tai aiotaan kayttda rikollisiin tarkoituksiin.

MiCA:n 94 artiklan 3 kohdan e alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet vaatia kansallisen lainsdddannon sallimissa puitteissa televiestintdoperaattorin hallussa
olevia tietolitkennetietoja, jos voidaan perustellusti epiilld rikkomista ja jos néilld tiedoilla saat-
taa olla merkitysta tutkittaessa 8891 artiklan rikkomista. Kyseisissi artikloissa séddetddn sisé-
piiritiedon julkistamisesta, sisépiirikauppoja koskevasta kiellosta, sisépiiritiedon laitonta ilmai-
semista koskevasta kiellosta sekd markkinoiden manipulointia koskevasta kiellosta. Vastaava
tutkintasddnnos siséltyy useisiin muihinkin EU:n rahoituspalveluita koskeviin direktiiveihin ja
asetuksiin. MAR:n mukaisten tutkintavaltuuksien tdytdntdonpanon yhteydessd on todettu, ettd
Suomessa perustuslain (731/1999) 10 §:n yksityiseldmin suojaa ja luottamuksellisen viestin sa-
laisuutta koskevien sddnnosten vuoksi Finanssivalvonnalle ei ole kyseistd valtuutta annettu.
Suomessa oikeus saada televalvontatietoja on pakkokeinolaissa (806/2011) sééddetyin edelly-
tyksin ainoastaan poliisilla, joka voi torkeissa sisdpiirintiedon véarinkayttoepailyissa tai mark-

4 Euroopan parlamentin ja neuvoston asetus (EU) N:o 596/2014, annettu 16 piivini huhtikuuta 2014 ,
markkinoiden véaarinkaytosta (markkinoiden véadrinkdyttoasetus) sekd Euroopan parlamentin ja neuvos-
ton direktiivin 2003/6/EY ja komission direktiivien 2003/124/EY, 2003/125/EY ja 2004/72/EY kumoa-
misesta ETA:n kannalta merkityksellinen teksti.
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kinoiden manipuloimissepdilyissé saada tuomioistuimelta luvan televalvontatietoihin. Kéytén-
nossé kyseistd valtuutta voidaan kdyttdd nykyisin vain siten, ettd poliisi kdynnistié asiassa esi-
tutkinnan ja pyytid luvan tuomioistuimelta televalvontatietojen saamiseksi. Samalla on todettu,
ettd nykyisten pakkokeinovaltuuksien riittdvyyttd tullaan arvioimaan mydhemmin erillisessa
jatkovalmistelussa (HE 65/2016 vp, s. 27). MAR:n taytintoonpanon yhteydessé valittua ldhes-
tymistapaa ei ole téssé yhteydessé perusteltua l&hteéd ilman perusteellista arviointia Finanssival-
vonnan nykyisten tutkintavaltuuksien riittdvyydedestd muuttamaan. Siten FivaL:iin ei ehdoteta
lisattavaksi Finanssivalvonnalle oikeutta vaatia televiestintdoperaattorin hallussa olevia tietolii-
kennetietoja, kun se tutkii asetuksen 88—91 artiklan rikkomista. Téltd osin on huomattava, ettad
asetuksen sddnnoksen mukaan toimivaltaisilla viranomaisilla on oltava kyseinen valtuus kan-
sallisen lainsddddnnon sallimissa puitteissa. Kansalliseen pakkokeinolainsdddantdon ei sisdlly
Finanssivalvonnalle oikeutta vaatia tietoliikennetietoja. Néin ollen ratkaisua jitt4a téllainen val-
tuus Finanssivalvonnalle kansallisesti sdatdmaittd on pidettivé asetuksen perusteella mahdolli-
sena.

MiCA:n 94 artiklan 3 kohdan f alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet vaatia omaisuuden jaddyttamista tai takavarikoimista taikka molempia. Kuten jo edelld
¢ alakohdan sddnndksen yhteydessa esitettiin, Finanssivalvonnalle ei ole sdddetty laissa nimen-
omaista oikeutta tehda tai vaatia takavarikointia. Finanssivalvonnalla on kuitenkin oikeus hakea
kérdjaoikeudelta seuraamusmaksun tai rikemaksun maksamisen turvaamiseksi omaisuutta ase-
tettavaksi takavarikkoon, josta sdddetddn oikeudenkdymiskaaren (4/1734) 7 luvussa.

MiCAn 94 artiklan 3 kohdan g alakohdan mukaan toimivaltaisilla viranomaisilla on oltava val-
tuudet médritéd véliaikainen ammattitoimintakielto. FivalL 27 ja 28 § sisdltdvit jo nykyisin val-
tuudet rajoittaa toimiluvan mukaista toimintaa sekd johdon toimintaa. Liséksi Finanssivalvon-
nalla on FivaL 71 §:n 1 momentin 2 kohdan mukaan oikeus luovuttaa tietoja syyttijéviranomai-
selle liiketoimintakiellosta annetun lain (1059/1985) mukaisen liiketoimintakiellon ma&raa-
miseksi.

MiCAn 94 artiklan 3 kohdan h alakohdan mukaan toimivaltaisella viranomaisella on oltava val-
tuudet toteuttaa kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd yleisolle on tiedotettu
asianmukaisesti, muun muassa oikaisemalla ilmaistu vaira tai harhaanjohtava tieto esimerkiksi
vaatimalla tarjoajaa, kaupankdynnin kohteeksi ottamista hakevaa henkilo4 tai litkkeeseenlaski-
jaa taikka toista henkildd, joka on julkaissut tai levittdnyt vaarid tai harhaanjohtavia tietoja, jul-
kaisemaan oikaisu. Kyseinen valtuus sisdltyy osin Fival 33 §:8dn. Ehdotettavaan lakiin kryp-
tovarapalvelun tarjoajista ja kryptovaramarkkinoista ehdotetaan kuitenkin liséttdvan sd&nnos
Finanssivalvonnan valtuudesta antaa kielto- ja oikaisupditds asetuksen vastaisen toiminnan
osalta. Ehdotettu sdédnnds on tarpeen siksi, ettd Fival. 33 § soveltuu vain kyseisessd sdannok-
sessé tarkoitettuihin Finanssivalvonnan valvottaviin ja muihin finanssimarkkinoilla toimiviin
henkil6ihin.

MiCA:n 94 artiklan 7 kohdan mukaan henkildn, joka saattaa toimivaltaisen viranomaisen saa-
taville tietoja tdmén asetuksen mukaisesti, ei katsota rikkovan mitéén tietojen ilmaisemista kos-
kevaa rajoitusta, joka on asetettu sopimuksella taikka lailla, asetuksella tai hallinnollisella méaa-
raykselld, eikd kyseistd henkilod saa asettaa minkddnlaiseen vastuuvelvollisuuteen tillaisen il-
moituksen osalta. Finanssimarkkinoita koskevien sdédnndsten rikkomisiin liittyvien ilmoitusten
vastaanottamisesta ja jatkotoimia koskevista menettelyistd Finanssivalvonnassa sdddetddn Fi-
vaL 71 a §:ssé ja sen nojalla annetussa valtiovarainministerion asetuksessa finanssimarkkinoita
koskevien sédénnosten rikkomuksiin liittyvien ilmoitusten vastaanottamisesta ja jatkotoimia kos-
kevista menettelyistd Finanssivalvonnassa (1447/2016).

Rikkomuksista ilmoittaminen
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MiCA:n 116 artiklan mukaan asetuksen rikkomisesta ilmoittamiseen ja tallaisesta rikkomisesta
ilmoittavien henkildiden suojeluun sovelletaan direktiivid (EU) 2019/1937, jaljempéna ilmoit-
tajansuojeludirektiivi. llmoittajansuojeludirektiivi on pantu kansallisesti tdytdnt6on Euroopan
unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta annetulla lailla
(1171/2022), jaljempéana ilmoittajansuojelulaki. MiCA:n 147 artiklassa muutetaan ilmoittajan-
suojeludirektiivid siten, ettd sen soveltamisalaa koskevaan liitteeseen lisatddn MiCA-asetuksen
rikkominen. Sisdisen ilmoituskanavan perustamisvelvollisuus seuraa siten MiCA:n mukaiselle
toimilupavalvottavalle ilmoittajansuojelulaista, jonka 2 §:n soveltamisalasidénnoksessé viitataan
ilmoittajansuojeludirektiivin liitteeseen. Jos kuitenkin kyseessd on esimerkiksi sijoituspalvelu-
yritys, joka tarjoaa kryptovarapalveluita sijoituspalveluyrityksen toimiluvalla MiCA:n edellyt-
tadman ilmoituksen Finanssivalvonnalle tehtyéén, sisdisen ilmoituskanavan perustamisvelvolli-
suus perustuu sijoituspalvelulain (747/2012) 6 b luvun 13 §:44n. Téllaista ilmoituskanavaa voi-
daan kéyttdd myos MiCA:n sddnndsten rikkomisesta ilmoittamiseen. Edelld sanottu koskee
muitakin sellaisia toimiluvallisia finanssimarkkinatoimijoita, jotka voivat tarjota kryptovarapal-
veluita Finanssivalvonnalle tehtdvan ilmoituksen nojalla, ja joille ilmoituskanavan perustamis-
velvollisuus seuraa sektorikohtaisesta lainsdédédnnosté ilmoittajansuojelulain sijasta.

[Imoittajansuojelulain 7 §:n mukaista ilmoituskanavien porrasteisuuden vaatimusta ei sovellet-
taisi finanssimarkkinoita koskevien sdénnosten rikkomisesta ilmoittamiseen. Ilmoittajansuoje-
lun osalta Finanssivalvonnasta annetun lain 71 a § ja sen nojalla annettu valtiovarainministerion
asetus mahdollistavat sen, ettd finanssisektorin sddntelyyn kohdistuvista rikkomusepailyisté ei
ensisijaisesti tarvitse ilmoittaa sisdisen ilmoituskanavan kautta. Ilmoittaja voisi siten valintansa
mukaan tehdéd ilmoituksen toimijan sisdiseen ilmoituskanavaan tai Finanssivalvonnan ylldpita-
médn ilmoituskanavaan. Tdma vastaa ilmoittajansuojeludirektiivin tdytantdonpanon yhteydessa
omaksuttua sdéntelyratkaisua finanssimarkkinasééntelyn rikkomisesta ilmoittamisessa (HE
147/2022 vp, s. 63).

MiCA:n 94 artiklan 7 kohdan mukaan henkilon, joka saattaa toimivaltaisen viranomaisen eli
Finanssivalvonnan saataville tietoja timén asetuksen mukaisesti, ei katsota rikkovan mitdan tie-
tojen ilmaisemista koskevaa rajoitusta, joka on asetettu sopimuksella taikka lailla, asetuksella
tai hallinnollisella méaréykselld, eikd kyseistd henkil6éd saa asettaa minkdanlaiseen vastuuvel-
vollisuuteen tillaisen ilmoituksen osalta. Finanssimarkkinoita koskevien sddnnosten rikkomi-
siin liittyvien ilmoitusten vastaanottamisesta ja jatkotoimia koskevista menettelyistd Finanssi-
valvonnassa sdddetddn FivalL 71 a §:ssd ja sen nojalla annetussa valtiovarainministerion asetuk-
sessa finanssimarkkinoita koskevien sddnnosten rikkomuksiin liittyvien ilmoitusten vastaanot-
tamisesta ja jatkotoimia koskevista menettelyistd Finanssivalvonnassa (1447/2016).

Fival:n 71 §:44n sisdltyy sddnnokset Finanssivalvonnan oikeudesta ja velvollisuudesta luovut-
taa tietoja. Voimassa olevan FivalL:n 71 §:n 1 momentin 14 kohdan mukaan Finanssivalvonnalla
on oikeus luovuttaa salassapitosddnnosten estamaétta tietoja tyosuojeluviranomaisille niiden teh-
tavien hoitamiseksi ja Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 596/2014 tay-
tdntdonpanemisesta siltd osin kuin on kyse toimivaltaisille viranomaisille mainitun asetuksen
tosiasiallisesta tai mahdollisesta rikkomisesta tehtévistd ilmoituksista annetun komission tiy-
tantoonpanodirektiivin (EU) 2015/2392 8 artiklassa sdédettyjen yhteistydvelvoitteiden noudat-
tamiseksi. Finanssivalvonnalla voi kuitenkin kdytdnndssa olla tarve tehdd yhteistyotd tyosuoje-
luviranomaisten kanssa muissakin kuin markkinoiden vaarinkéyttoasetuksen soveltamisalaan
kuuluvissa asioissa, joissa sille on ilmoitettu finanssilainsddddnnon rikkomisesta, ja joissa il-
moittajaan mahdollisesti kohdistetaan ilmoittajansuojelulain 23 §:ssé tarkoitettuja kiellettyjé
vastatoimia. TAmén vuoksi sddnnostd ehdotetaan muutettavaksi siten, ettd se kattaa Finanssival-
vonnan oikeuden luovuttaa tydsuojeluviranomaiselle tietoja kaikkien sellaisten ilmoitusten yh-
teydessd, jotka sille tehddén finanssilainsdddéanndn rikkomisesta, ja joissa ilmoittajaan mahdol-
lisesti kohdistetaan ilmoittajansuojelulain 23 §:ssé tarkoitettuja vastatoimia.
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3.11 Toimivaltaisten viranomaisten miiriimiét hallinnolliset seuraamukset ja muut hallin-
nolliset toimenpiteet

Virtuaalivaluutan tarjoajista annetun lain 17 §:ssd sdddetdédn virtuaalivaluutan tarjoajaa koske-
vista muista seuraamuksista. Lainkohdan 1 momentin mukaan Jos virtuaalivaluutan tarjoaja
olennaisesti laiminlyd noudattaa, mitd sen velvollisuudeksi 8 §:n 2 momentissa tai 10, 11 taikka
13 §:ssé sdddetddn, eikd laiminlyontid ole korjattu Finanssivalvonnan asettamassa kohtuulli-
sessa ajassa, Finanssivalvonta voi kieltdd virtuaalivaluutan tarjoajaa jatkamasta toimintaansa,
kunnes laiminlyonti on korjattu. Finanssivalvonta voi asettaa kiellon tehosteeksi uhkasakon.
Finanssivalvonnan oikeudesta méarata julkinen varoitus sdddetddn Finanssivalvonnasta anne-
tussa laissa. Virtuaalivaluutan tarjoajista annetun lain seuraamukset ovat hyvin suppeita verrat-
tuna MiCAn mukaisiin seuraamuksiin, jotka on mééritelty 111 artiklassa.

MiCAn 111 artiklan kohdan 2 mukaan toimivaltaisilla viranomaisilla on oltava valtuudet to-
teuttaa asianmukaisia hallinnollisia seuraamuksia ja muita hallinnollisia toimenpiteitd ainakin
kyseisen artiklan 1 kohdan ensimméisen alakohdan a—d alakohdassa tarkoitetuista rikkomisista.
Alakohta a koskee 4—14 artiklan rikkomista, alakohta b 16, 17, 19, 22, 23, 25, 27-41, 46 ja 47
artiklan rikkomista, alakohta ¢ 48-51, 53, 54 ja 55 artiklan rikkomista ja alakohta d 59, 60, 64
ja 65-83 artiklan rikkomista. MiCAn 111 artiklan kohdan 2 alakohdan a mukaan on oltava val-
tuus antaa julkinen ilmoitus, josta kdy ilmi vastuussa olevan luonnollisen henkilon tai oikeus-
henkilon nimi seka rikkomisen luonne. Julkisella ilmoituksella tai varoituksella on EU-s&ddds-
ten tdytantoonpanossa tarkoitettu julkista varoitusta, josta on sdddetty Fival 39 §:ssd. Alakoh-
dan b mukaan on oltava valtuus antaa miardys, jossa vastuussa olevaa luonnollista henkil5a tai
oikeushenkildd kielletéddn jatkamasta rikkomisen késittdvéd toimintaa ja olemaan toistamatta
sitd. Tdma valtuus siséltyy FivaL 33 §:n, jonka 5 momentin mukainen kielto tai oikaisukehotus
voidaan kohdistaa valvottavan tai muun finanssimarkkinoilla toimivan palveluksessa oleviin tai
muuhun, joka toimii niiden lukuun. Alakohdan ¢ mukaan on oltava valtuus méaarata hallinnolli-
nen enimmaissakko, joka on vahintddn kaksi kertaa niin suuri kuin rikkomisen johdosta saadut
voitot tai véltetyt tappiot, jos ne voidaan madrittda, vaikka se ylittdisi luonnollisten henkildiden
osalta timdn kohdan d alakohdan tai oikeushenkildiden osalta 3 kohdan mukaiset enimmais-
méérit. Alakohdan c tiytdntoonpano vaatii, ettd Fival. 40 §:48n lisdttdisiin seuraamusmaksun
alaisiin rikkomuksiin alakohdassa c lueteltujen MiCAn artiklojen rikkominen. Seuraamusmak-
sun suuruus sisdltyy FivaL 41 §:n 9 momenttiin, jonka mukaan seuraamusmaksu saa kuitenkin
olla enintddn kaksi kertaa suurempi kuin teolla tai laiminlyonnilld saatu hyéty, jos hyoty on
médritettdvissd. Alakohdan d mukaan on oltava valtuus médritd luonnollisen henkildn osalta
hallinnollinen enimmaéissakko, joka on vdhintddn 700 000 euroa tai niissi jasenvaltioissa, joiden
virallinen rahayksikko ei ole euro, vastaava arvo virallisena valuuttana 29 péivéna kesdkuuta
2023. Fival 41 a §:8in lisattaisiin uusi 16 momentti, jossa siédettéisiin tdstd enimmaéisrajasta.
Vaikka lakiin ei sisdllykddn nimenomaista sddnndstd hyotykonfiskaatiosta, menettelylld saavu-
tettu hyoty voidaan ottaa huomioon seuraamusmaksun madradmisen kokonaisarvioinnissa lain
nykyisen 41 §:n ja ehdotetun 41 a §:n 16 momentin mukaisesti.

MiCAn 111 artiklan 2 kohdassa ei sdddeta siitd, mitd valtuuksia toimivaltaisilla viranomaisilla
on ainakin oltava rikkomuksissa, jotka on mééritelty 111 artiklan 1 kohdan e-f alakohdissa.
Alakohta e koskee markkinoiden védrinkdyton estdmistd ja kieltimistd koskevien sddnnosten
rikkomista. Hallinnollisista seuraamuksista ja toimenpiteistd, jotka toimivaltaisilla viranomai-
silla on oltava valtuudet maarata ndiden sddnnosten rikkomisesta, sdddetddn 111 artiklan 5 koh-
dassa. Alakohta f koskee kieltdytymisté yhteistydstd artiklan 94 kohdassa 3 tarkoitetussa tutki-
muksessa, tarkastuksessa tai pyynndssa. Finanssivalvonnalla on jo nykyisin riittévét valtuudet
puuttua f alakohdassa tarkoitettuihin tilanteisiin Fival.:n uhkasakkoa koskevassa 33 a §:ssé séd-
detyin edellytyksin. Kyseisen pykéldn 3 momentissa on myos jo huomioitu itsekriminointisuo-
jan edellyttdmaét rajoitukset uhkasakon asettamiselle.

43



MiCAn 111 artiklan 3 kohdan mukaan jasenvaltioiden on kansallisen lainsdéddénnon mukaisesti
varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet méérita oikeushenkildiden teke-
mien rikkomisten osalta hallinnollisia enimmaissakkoja, jotka ovat vahintdan a) 5 000 000 euroa
tai niissd jasenvaltioissa, joiden virallinen rahayksikko ei ole euro, vastaava arvo virallisena
valuuttana 29 pdivéana kesdkuuta 2023, 1 kohdan ensimmaéisen alakohdan a—d alakohdassa tar-
koitetuista rikkomisista; b) 3 prosenttia oikeushenkilon vuotuisesta kokonaisliikevaihdosta vii-
meisimmén kéytettédvissd olevan, ylimmén hallintoelimen hyvéksymaén tilinpdétoksen mukai-
sesti 1 kohdan ensimmaéisen alakohdan a alakohdassa tarkoitetuista rikkomisista; ¢) 5 prosenttia
oikeushenkilén vuotuisesta kokonaisliikevaihdosta viimeisimméan kaytettdvissa olevan, ylim-
maén hallintoelimen hyviksymaén tilinpadtoksen mukaisesti 1 kohdan ensimmaéisen alakohdan d
alakohdassa tarkoitetuista rikkomisista; d) 12,5 prosenttia oikeushenkilén vuotuisesta kokonais-
litkevaihdosta viimeisimmén kéytettévissd olevan, ylimmén hallintoelimen hyvéksymén tilin-
paétoksen mukaisesti 1 kohdan ensimmaéisen alakohdan b ja ¢ alakohdassa tarkoitetuista rikko-
misista. Hallinnollisen sakon enimmiisméérad koskevat 3 kohdan ensimmaéisen alakohdan a-d
alakohdan sddnnokset poikkeavat muista Fival:n 41 a §:n seuraamusmaksujen perusteista, joten
niistd olisi otettava omat erityissddnnoksensa sanottuun pykaladn. Lisdksi edelld mainitut seu-
raamussaannokset tulee lisata Fival 40 §:44n.

MiCAn 111 artiklan 3 kohdan 2 alakohdan mukaan, jos ensimmaéisen alakohdan a—d alakoh-
dassa tarkoitettu oikeushenkilé on emoyritys tai sellaisen emoyrityksen tytiryritys, jonka on
laadittava direktiivin 2013/34/EU mukaisesti konsernitilinpaatos, asiaankuuluva vuotuinen ko-
konaisliikevaihto on viimeisimman kéytettavissd olevan, koko konsernin emoyrityksen ylim-
main hallintoelimen hyviaksymén konsernitilinpdatoksen mukainen vuotuinen kokonaisliike-
vaihto tai vastaava tulotyyppi tilinpddtoksiin sovellettavan unionin lainsdédénnon mukaisesti.
Kyseinen valtuus sisdltyy jo Fival 41 a §:n 17 momentin 3 kohtaan.

MiCAn 111 artiklan 4 kohta edellyttdd valtuutta maédrata véliaikainen kielto, jolla kielletdan
ketd tahansa kryptovarapalvelun tarjoajan ylimmaén hallintoelimen jésentd tai ketd tahansa
muuta luonnollista henkil64, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johto-
tehtévid kryptovarapalvelun tarjoajassa. Kryptovarapalvelujen tarjoajista tulisi timén esityken
myo6td toimilupavalvottavia, jolloin kyseinen valtuus sisdltyy jo Fival 28 §:n 1 momenttiin.

MiCAn 111 artiklan 5 kohta edellyttdd, ettd toimivaltaisilla viranomaisilla on oltava valtuudet
médritd ainakin kohdan a—j alakohdissa méiriteltyjd hallinnollisia seuraamuksia ja hallinnolli-
sia toimenpiteitd markkinoiden véarinkdyton estamistd ja kieltdmistd koskevien sddnndsten
(88-92 artikla) rikkomisesta. MiCA 111 artiklan 1 kohdan ensimmaéisen alakohdan mukaan ase-
tuksen mukaisista hallinnollisista seuraamuksista ja muista hallinnollisista toimenpiteista sé&ta-
minen ei rajoita jédsenvaltioiden mahdollisuutta siétda rikosoikeudellisia seuraamuksia. Toi-
saalta 111 artikla 1 kohdan toisen alakohdan mukaan jasenvaltiot voivat paattad, ettd ne eivét
vahvista hallinnollisia seuraamuksia koskevia sdantoja, jos sddnnosten rikkomiseen jo sovelle-
taan kansallisen lainsdddéannon nojalla rikosoikeudellisia seuraamuksia viimeistdan 30 paivani
kesékuuta 2024. Kryptovaramarkkinoiden vadrinkayttod ja sisépiiritiedon julkistamista koske-
vien sddnnosten rikkomisesta ehdotetaan kansallisesti sdddettdvan seké hallinnollisia ettd rikos-
oikeudellisia seuraamuksia. Ehdotus olisi linjassa sen kanssa, ettd seké hallinnolliset etti rikos-
oikeudelliset seuraamukset ovat kaytettdvissi silloin, kun kysymys on rahoitusvélineitd koske-
vien markkinoiden véairinkdyttosddnnosten rikkomisesta (HE 65/2016 vp). Rahoitusmarkki-
noita kohtaan tunnetun luottamuksen kannalta olisi epdjohdonmukaista ja vahingollista saataa
védrinkdytoksistd madrattavistd seuraamuksista eri tavalla silloin kun véarinkédytoksiin syyllis-
tytdén kryptovaramarkkinoilla. Taltd osin on my0s syytd ottaa huomioon, ettd kryptovara voi-
daan katsoa rahoitusvélineeksi, jolloin védrinkdytokset kyseiselld instrumentilla kuuluvat
MAR:n soveltamisalaan. Rajanvetoa sen vililld, milloin kryptovara katsotaan rahoitusvali-
neeksi, ei voida pitdd selvdnd. Sen vuoksi on perusteltua, ettd vadrinkdytoksiin kryptovaroilla,
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joilla kdyddan kauppaa kryptovarojen kaupankéayntialustalla, mutta jotka eivit ole rahoitusvali-
neitéd, voidaan puuttua hallinnollisten seuraamusten ohella myo6s rikosoikeudellisin seuraamuk-
sin. Sddntelyratkaisu olisi omiaan lisdidméaén rikoslainkdytén ennakoitavuutta, kun rikosoikeu-
dellisen sdantelyn soveltuminen ei olisi riippuvainen siitd, katsotaanko kryptovaran tayttavan
rahoitusvilineen edellytykset. Kryptovarojen kaupankayntialustalla tapahtuva taloudellinen toi-
minta ei myoskddn periaatteellisella tasolla eroa siitd, millaisesta toiminnasta on kysymys ka-
aupankéynnisté rahoitusvilineilld, jotka on otettu kaupankédynnin kohteeksi sddnnellylld mark-
kinalla tai monenkeskisessé kaupankdyntijérjestelméissa. Siten teon moitittavuudessa ei pitéisi
olla eroa silld, syyllistytdanké markkinoiden védrinkdyttoon kryptovara- vai rahoitusvali-
nemarkkinoilla.

MiCA 111 artiklan 5 kohdan a—j alakohdissa tarkoitettuja hallinnollisia seuraamuksia ja toi-
menpiteitd, joista ehdotetaan kansallisesti sdddettdvén, ovat: julkinen ilmoitus, josta kéy ilmi
vastuussa olevan luonnollisen henkilon tai oikeushenkildn nimi sekd rikkomisen luonne (a ala-
kohta), méardys, jossa vastuussa olevaa luonnollista henkil6a tai oikeushenkilda kielletdén jat-
kamasta rikkomisen késittdvdd toimintaa ja olemaan toistamatta sitd (b alakohta), rikkomisen
johdosta saatujen voittojen tai tappioiden vélttdmisestd saadun hyddyn luovuttaminen siltd osin
kuin ne voidaan méérittad (c alakohta), kryptovarapalvelun tarjoajan toimiluvan peruuttaminen
tai keskeyttédminen (d alakohta), véliaikainen kielto, jolla kielletéén keta tahansa kryptovarapal-
velun tarjoajan ylimmén hallintoelimen jésentd tai ketd tahansa muuta luonnollista henkild4,
jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtdvid kryptovarapalvelun
tarjoajissa (e alakohta), 89, 90, 91 tai 92 artiklan toistuvan rikkomisen tapauksissa vahintdan
kymmenen vuoden kielto, jolla kielletddn ketd tahansa kryptovarapalvelun tarjoajan ylimmaén
hallintoelimen jédsenté tai ketd tahansa muuta luonnollista henkildd, jonka katsotaan olevan vas-
tuussa rikkomisesta, hoitamasta johtotehtévid kryptovarapalvelun tarjoajassa (f alakohta), véli-
aikainen kielto, jolla kielletién ketd tahansa kryptovarapalvelun tarjoajan ylimmén hallintoeli-
men jasentd tai ketd tahansa muuta luonnollista henkildd, jonka katsotaan olevan vastuussa rik-
komisesta, harjoittamasta kaupankdyntid omaan lukuun (g alakohta), hallinnollinen enimmaéis-
sakko, joka on vahintddn kolme kertaa niin suuri kuin rikkomisen johdosta saadut voitot tai
Valtetyt tappiot, jos ne voidaan madrittdd, vaikka se ylittéisi tapauksen mukaan i tai j alakohdan
mukaiset enimmaiisméérat (h alakohta), luonnolhsen henkilon osalta hallinnollinen enimmais-
sakko, jonka méédrd on 88 artiklan rikkomisista véhintdédn 1 000 000 euroa ja 89-92 artiklan
rikkomisista vihintizn 5 000 000 euroa tai niissi jasenvaltioissa, joiden rahayksikko ei ole euro,
vastaava arvo virallisena valuuttana 29 péivini kesdkuuta 2023 (i alakohta) sekd oikeushenki-
16iden osalta hallinnollinen enimmaéissakko, jonka mééra on 88 artiklan rikkomisista véhintdan
2 500 000 euroa ja 89-92 artiklan rikkomisista 15 000 000 euroa tai 88 artiklan rikkomisista 2
prosenttia ja 89-92 artiklan rikkomisista 15 prosenttia oikeushenkilon vuotuisesta kokonaislii-
kevaihdosta viimeisimmén kédytettdvissé olevan, ylimmaén hallintoelimen hyvéksymén tilinpaa-
toksen mukaisesti tai niissé jasenvaltioissa, joiden virallinen rahayksikko ei ole euro, vastaava
arvo virallisena valuuttana 29 pdivana kesdkuuta 2023 (j alakohta).

MiCA 111 artiklan 5 kohdan a alakohdan sé@dnnds julkisesta ilmoituksesta, josta kéy ilmi séén-
nosten rikkomisesta vastuussa olevan luonnollisen henkilon tai oikeushenkilén nimi seké rik-
komisen luonne sisdltyy voimassa olevan FivalL:n 39 §:d4n.

MiCA 111 artiklan 5 kohdan b alakohdan mukainen méaérdys, jolla sddnnosten rikkomisesta
vastuussa olevaa luonnollista henkil64 tai oikeushenkilod kielletdén jatkamasta rikkomisen ka-
sittdvéd toimintaa ja olemaan toistamatta sitd sisdltyy Fival 33 §:4&n. Liséksi ehdotettavaan
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annettuun lakiin ehdotetaan sd&innosti
Finanssivalvonnan mahdollisuudesta antaa kielto- ja oikaisupdatds.
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MiCA 111 artiklan 5 kohdan ¢ alakohdan mukaisesta sdannosti rikkomisen johdosta saatujen
voittojen tai tappioiden vélttdmisestd saadun hyodyn luovuttamisesta siltd osin kuin ne voidaan
madrittda ei sisdlly voimassa olevaan FivaL:iin. Menettelylld saavutettu hyoty voidaan kuiten-
kin ottaa huomioon seuraamusmaksun madraamisen kokonaisarvioinnissa FivalL 41 ja41 a §:n
mukaisesti.

MiCA 111 artiklan 5 kohdan d alakohdan mukainen valtuus kryptovarapalvelun tarjoajan toi-
miluvan peruuttamisesta tai keskeyttdmisesté sisiltyy voimassa olevan FivalL:n 26 ja 27 §:4én.

MiCA 111 artiklan 5 kohdan e alakohdan mukainen véliaikainen kielto, jolla kielletdan ketd
tahansa kryptovarapalvelun tarjoajan ylimméan hallintoelimen jdsentd tai ketd tahansa muuta
luonnollista henkilod, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtévié
kryptovarapalvelun tarjoajissa siséltyy voimassa olevan Fival 28 §:n 1 momenttiin.

MiCA 111 artiklan 5 kohdan f alakohdassa edellytetdén, ettd asetuksen 89, 90, 91 tai 92 artiklan
toistuvasta rikkomisesta on voitava maarita vahintddn kymmenen vuoden kielto, jolla kielletdan
ketd tahansa kryptovarapalvelun tarjoajan ylimmaén hallintoelimen jésentd tai ketd tahansa
muuta luonnollista henkil6d, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johto-
tehtévid kryptovarapalvelun tarjoajassa. Tété koskeva sdédnnos ehdotetaan lisdttédviksi Fival 28
§:44n uudeksi 12 momentiksi. Asetuksen sdannoksen mukaan kiellon olisi oltava vahintdan
kymmenen vuotta, mutta kiellon enimmadisaikaa ei ole rajoitettu. Muualla sektorikohtaisessa
rahoitusmarkkinasdédntelyssd on edellytetty mahdollisuutta Finanssivalvonnalle maérata pysyva
kielto toimia muun muassa arvopaperikeskuksen, joukkorahoituspalvelun tarjoajan, rahastoyh-
tion sekd sdilytysyhteison johtotehtévissid. Johdonmukaisuussyistd ehdotetaan markkinoiden
védrinkdyttod koskevien EU:n kryptovaramarkkina-asetuksen sdénndsten toistuvasta rikkomi-
sesta sdddettdvin mahdollisuus Finanssivalvonnalle méérité pysyva kielto hoitaa johtotehtavia
kryptovarapalvelun tarjoajassa.

MiCA 111 artiklan 5 kohdan g alakohdan mukainen viliaikainen kielto, jolla kielletddan ketd
tahansa kryptovarapalvelun tarjoajan ylimmén hallintoelimen jésentd tai ketd tahansa muuta
luonnollista henkildd, jonka katsotaan olevan vastuussa rikkomisesta, harjoittamasta kaupan-
kéyntid omaan lukuun, ehdotetaan lisdttédvén Fival 37 b §:44n, jossa jo nykyédan sdédetédén maa-
rdaikaisesta kaupankdyntikiellosta. Pykdld ei nykymuodossa kata EU:n kryptovaramarkkina-
asetuksen sddnnodsten rikkomista eikd kaupankdyntid omaan lukuun kryptovaroilla. Pykdldi on
ndiltd osin tdydennettava.

MiCA 111 artiklan 5 kohdan h alakohdan sédédnnoksen mukaisesta hallinnollisesta enimmaéissa-
kosta, joka on véhintdéin kolme kertaa niin suuri kuin rikkomisen johdosta saadut voitot tai vél-
tetyt tappiot, jos ne voidaan madrittad, vaikka se ylittdisi tapauksen mukaan i tai j alakohdan
mukaiset enimméismairat, sdddetddn voimassa olevassa Fival. 41 a §:n 16 momentissa.

MiCA 111 artiklan 5 kohdan i alakohdassa sdddetdén luonnolliselle henkilolle méérattavén hal-
linnollisen enimmaéissakon vihimmaismaéristé, jotka kansallisen lainséétdjan on kansallisessa
lainsdddannossd vahintddn varmistettava. Hallinnollisen sakon mééran tulee kyseisen kohdan
mukaan olla luonnollisen henkilon osalta vahintdén 1 000 000 euroa silloin kun on kysymys
sisdpiiritiedon julkistamisen rikkomisesta (88 artikla) ja 5 000 000 euroa silloin on kun kysymys
sisépiirikauppoja koskevan kiellon (89 artikla), sisépiiritiedon laitonta ilmaisemista koskevan
kiellon (90 artikla), markkinoiden manipulointia koskevan kiellon (91 artikla) tai markkinoiden
vadrinkdyton estimisen ja havaitsemista koskevan sddnnoksen (92 artikla) rikkomisesta.
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MiCA 111 artiklan 5 kohdan j alakohdassa sdddetéén oikeushenkildlle mééréttédvén hallinnolli-
sen enimmaéissakon vihimmaismédristd. Hallinnollisen sakon méérén tulee sisépiiritiedon jul-
kistamisen (88 artikla) rikkomisesta olla vahintdan 2 500 000 euroa tai 2 prosenttia oikeushen-
kilon vuotuisesta kokonaisliikevaihdosta viimeisimmén kaytettdvissd olevan, ylimman hallin-
toelimen hyviksymaén tilinpaatoksen mukaisesti. Sisdpiirikauppoja koskevan kiellon (89 ar-
tikla), sisépiiritiedon laitonta ilmaisemista koskevan kiellon (90 artikla), markkinoiden manipu-
lointia koskevan kiellon (91 artikla) ja markkinoiden vairinkdyton estdmistd ja havaitsemista
koskevan sddnnoksen (92 artikla) rikkomisesta méarattdvan hallinnollisen sakon médrin tulee
olla vahintdan 15 000 000 euroa tai 15 prosenttia oikeushenkilén vuotuisesta kokonaisliikevaih-
dosta viimeisimmaén kéytettdvissd olevan, ylimman hallintoelimen hyviksymaén tilinpaatoksen
mukaisesti.

Rikkomisista, joista MiCA 111 artiklan 5 kohdan i ja j alakohdassa tarkoitettu hallinnollinen
seuraamusmaksu voidaan méératd, ehdotetaan sdddettdvan kryptovaran tarjoajista ja kryptova-
ramarkkinoista annetun lain 26 §:ssd. Pykéldssa viitattaisiin FivalL:n 40 §:n 1 momenttiin, joka
koskee seuraamusmaksun madradmistd. FivaL:n 40 §:n 1 momenttia olisi tdydennettiva, jotta
siind huomioitaisiin MiCA-asetuksen tiettyjen sddnndsten rikkominen, ja mahdollisuus maaréta
ndistd rikkomisista seuraamusmaksu. Lisdksi Fival. 41 a §:44n ehdotetaan liséttidviaksi uudet
momentit, joista ilmenisi sddnndsten rikkomisesta luonnollisille henkildille ja oikeushenkildille
madrattavien hallinnollisten seuraamusmaksujen enimmaismaarét.

MiCA 111 artiklan 5 kohdan toisen alakohdan mukaan sovellettacssa ensimmaéisen alakohdan j
alakohtaa, jos oikeushenkil6é on emoyritys tai sellaisen emoyrityksen tytaryritys, jonka on laa-
dittava direktiivin 2013/34/EU mukaisesti konsernitilinpéétos, asiaankuuluva vuotuinen koko-
naisliikevaihto on viimeisimmaén kdytettdvissd olevan, koko konsernin emoyrityksen ylimmén
hallintoelimen hyviksymin konsernitilinpéédtoksen mukainen vuotuinen kokonaisliikevaihto tai
vastaava tulotyyppi tilinpdétoksiin sovellettavan unionin lainsddddnnon mukaisesti. Artiklan
mukainen sdénnds sisdltyy voimassa olevaan FivalL 41 a §:n 17 momentin 3 kohtaan.

MiCA:n 111 artiklan 6 kohdan mukaan jésenvaltiot voivat sddtdd myos muista valtuuksista ja
ne voivat sddtdd madriltdén suuremmista seuraamuksista. Kansallisesti ei ehdoteta sdéddettdvin
muista valtuuksista tai MiCAssa madriteltyjd suuremmista seuraamusmaksujen enimméismaa-
rastd. Seuraamusmaksun enimméismaérd voitaisiin kuitenkin MiCAn edellyttdmélld tavalla
ylittdd niissd tilanteissa, JOlssa rikkomuksella saavutettu médaritettdvissa oleva hyoty tai viltetty
tappio olisi kyseisid enimmaéisméérid suurempi. Ndissd tilanteissa seuraamusmaksun enimméis-
méérd voisi olla MiCA:n 111 artiklan 1 kohdan a—d alakohdan tapauksissa kaksi kertaa ja e
alakohdan tapauksissa kolme kertaa niin suuri kuin rikkomisella saatu hyoty.

3.12 Muutoksenhakuoikeus

MiCA:n 113 artiklan kohdan 1 mukaan jdsenvaltioiden on varmistettava, ettd timén asetuksen
nojalla tehdyt toimivaltaisten viranomaisten paiatokset on asianmukaisesti perusteltu ja ettd nii-
hin voidaan hakea muutosta tuomioistuimessa. Oikeus hakea muutosta tuomioistuimessa kos-
kee myos tapauksia, joissa kaikki vaadittavat tiedot sisdltdneesti toimilupahakemuksesta ei ole
tehty paatostd kuuden kuukauden kuluessa hakemuksen jattdmisestd. Saannos edellyttda taytan-
toOnpanoa ainoastaan siltd osin kuin kyse on toimilupahakemuksen késittelystd niin, ettei kaikki
vaadittavat tiedot sisdltdneestd toimilupahakemuksesta ole tehty paatostd kuuden kuukauden
kuluessa hakemuksen jittdmisestd. Kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
annettuun lakiin ehdotetaan sdannostd muutoksenhakuoikeudesta. Muutoin Fival:n ja hallinto-
lain sdédnndkset ovat riittdvia.
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MiCA:n 113 artiklan kohdan 2 mukaan jdsenvaltioiden on séddettdvé, ettd kansallisen lainséé-
dénnoén mukaisesti yhdelld tai useammalla seuraavista elimistd on mahdollisuus kuluttajien
ctuja ajaakseen saattaa asia kansallista lainsdddantdd noudattaen tuomioistuimen tai toimival-
taisen hallintoelimen kasiteltdviksi sen varmistamiseksi, ettd asetusta sovelletaan: a) julkiset
elimet tai niiden edustajat; b) kuluttajajérjestot, joilla on oikeutettu etu suojella kryptovarojen
haltijoita; c) elinkeinoeldmén jérjestdt, joilla on oikeutettu etu suojella jaseniddn. EU-sd4nnos-
ten tdytintdonpanossa (muun muassa HE 151/2017 vp) on katsottu, ettéd tdllainen sddnnds ei
edellytd taytantoonpanoa. Artiklan kohdassa tarkoitetussa tilanteessa kyseen ollessa kuluttajan-
suojalain vastaisesta menettelystd, voi kuluttaja-asiamies saattaa kyseisen asian vireille mark-
kinaoikeudessa kuluttajansuojalain 2 luvun 16—17 §:n mukaisesti. Lisdksi MiCAn johdantokap-
paleen 79 mukaan kryptovarapalveluja olisi pidettdava direktiivissd 2002/65/EY (Euroopan par-
lamentin ja neuvoston direktiivi 2002/65/EY, annettu 23 péivina syyskuuta 2002, kuluttajille
tarkoitettujen rahoituspalvelujen etimyynnista ja neuvoston direktiivin 90/619/ETY seka direk-
tiivien 97/7/EY ja 98/27/EY, etdmyyntidirektiivi) méériteltyiné rahoituspalveluina silloin, kun
ne tayttdvat mainitun direktiivin kriteerit. Etdimyyntidirektiivid ajantasaistetaan parhaillaan eri-
tyisesti digitalisaatiokehityksen vuoksi. Direktiivin uudistaminen on annettu eduskunnalle tie-
doksi Valtioneuvoston kirjelmallda ehdotuksesta Euroopan parlamentin ja neuvoston direktii-
viksi direktiivin 2011/83/EU muuttamisesta rahoituspalveluja koskevien etdsopimusten osalta
ja direktiivin 2002/65/EY kumoamisesta (U 56/2022 vp).

3.13 Vahingonkorvausvelvollisuus

Virtuaalivaluutan tarjoajista annetussa laissa ei ole erityisid sddnnoksid vahingonkorvausvelvol-
lisuudesta. MiCA sisdltdd yksittéisid sdannoksid vahingonkorvausvelvollisuudesta. Kryptova-
rojen haltijoiden suojelemiseksi tarjoajiin ja kaupankdynnin kohteeksi ottamista hakeviin hen-
kil6ihin sekd niiden ylimmén hallintoelimen jéseniin sovelletaan siviilioikeudellista vastuuta
koskevia sdantdja, kun on kyse yleisolle kryptovaran kuvauksessa annettavista tiedoista. Nama
saannokset sisdltyvat MiCA:n artikloihin 15, 26 ja 52. Lisdksi MiCA siséltda vastuusddnnokset,
jotka koskevat reserviomaisuuden sdilyttdmista (artikla 37 kohta 10) ja kryptovarojen tai niihin
padsyn menettdmisté héirictilanteissa (artikla 75 kohta 8). MiCA:n johdantokappaleessa 83 tar-
kennetaan, ettd kryptovarapalvelun tarjoajien katsotaan olevan vastuussa kaikista menetyksista,
jotka johtuvat tieto- ja viestintdteknologiaan liittyvistd hdiridtilanteesta, mukaan lukien héirio-
tilanteet, jotka johtuvat kyberhyokkdyksestd, varkaudesta tai toimintah&iriosta.

MiCA:n sddnnokset antavat mahdollisuuden sddtdd myos laajemmasta vastuusta ja ne jattavat
kansalliseen harkintaan vastuun tarkemman muotoilun. Kansallisen valmistelun yhteydessa on
arvioitu vahingonkorvausvelvolisuuden ulottamista muuhun kansallisen lain ja MiCA:n vastai-
seen toimintaan. Valtioneuvosto kannatti kirjelméssé (U 56/2020 vp) sdéntelytavoitetta, jonka
lahtokohtana on sddnnelld samankaltaisia rahoituspalveluja niiden luonteen edellyttamalla ta-
valla, eli sama riski, sama toiminta, samat sddnnot -periaatteen mukaisesti. Suomessa on rahoi-
tuspalvelun tarjoajia koskevassa toimialakohtaisessa sdéntelyssd padsadntoisesti sdddetty vahin-
gonkorvausvelvollisuus, jos palveluntarjoaja rikkoo tiettyd sen toimintaan liittyvaa sdédnnosté ja
aiheuttaa teollaan vahinkoa toiselle. Kun vahingonkorvauslaki ei sovellu sopimussuhteisiin, il-
man erityisté sektorikohtaista vahingonkorvaussééntelyé asiakkaan ja palveluntarjoajan vélinen
suhde jdisi vaille sddntelyn tukea ja perustuisi yleisiin sopimusoikeudellisiin periaatteisiin. Ti-
lannetta ei voida pitdd tarkoituksenmukaisena, kun otetaan huomioon, ettd MiCA:n mukaisten
toimijoiden asiakkaat ovat suuressa méadrin kotitalouksia ja yksityishenkil6itd, eikd niilld ole
tosiasiallista mahdollisuutta vaatia vahingonkorvausperusteen ottamista osaksi asiakassopimus-
taan. Sen vuoksi on tarpeen sdétda erikseen vahingonkorvausvelvollisuudesta.

Vahingonkorvausvelvollisuus on tyypillisesti asetettu my0s rahoituspalvelun tarjoajan hallituk-
sen jasenelle ja toimitusjohtajalle, jos nimé ovat tahallaan tai huolimattomuudesta aiheuttaneet
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vahinkoa palveluntarjoajalle, sen osakkeenomistajalle tai muulle henkilolle. Tdménkaltainen
sdannos on esimerkiksi sijoituspalvelulain 16 luvun 1 §:n 2 momentissa, sijoitusrahastolain 26
luvun 4 §:ssd ja vaihtoehtorahaston hoitajista annetun lain (162/2014) 22 luvun 8 §:n 2 momen-
tissa, luottolaitostoiminnasta annetun lain (610/2014) 21 luvun 1 §:n 2 ja 3 momentissa ja jouk-
korahoituspalvelujen tarjoajista annetun lain (203/2022) 26 §:ssd. Vahinko katsotaan aiheute-
tuksi huolimattomuudesta, jollei menettelystd vastuussa oleva osoita menetelleensd huolelli-
sesti. Kédnnetty todistustaakka on perusteltavissa myos sillé, ettd hallituksen jésenen tai toimi-
tusjohtajan on helpompi osoittaa toimineensa asetuksen edellyttdmaéllé tavalla, kuin korvausta
vaativan osoittaa, ettd he ovat rikkoneet niitd velvoitteita. Vahingonkorvausvastuusta vapautu-
minen edellyttdd, ettd hallitus ja toimitusjohtaja ovat huolehtineet, ettd palveluntarjoajalla on
kdytossddn laissa vaaditut jarjestelyt, ja riittdvéasti valvoneet toimintaperiaatteiden noudatta-
mista. Yleinen kdytdntd puoltaa vastaavan periaatteen omaksumista myos MiCA:n mukaisen
toiminnan jérjestédmistd koskeviin velvoitteisiin. Silld voidaan varmistua siitd, ettd aiheutetulle
vahingolle 16ytyy vastuunkantaja myds niissé tilanteissa, joissa toiminta pédttyy esimerkiksi
saannoksessa tarkoitetun vahinkoon johtaneen teon seurauksena ja palveluntarjoajaa ei endd ole.
Saannokselld voidaan muutoinkin ndhdd ennaltachkéiseva tehtava. MiCA:n mukaisia toimijoita
ei koske velvollisuus kuulua tuomioistuimen ulkopuoliseen asiakkaalle maksuttomasti toimi-
vaan riidanratkaisuelimeen. Sen vuoksi asiakkaansuojan toteutuskeinot ovat jo muutoinkin ra-
jalliset. Nama syyt puoltavat johdon rajoitettua tuottamusolettamaa.

3.14 Muu voimassa oleva siiintely
3.14.1 Laki rahanpesun ja terrorismin rahoittamisen estdmisesta

Laissa rahanpesun ja terrorismin rahoittamisen estimisesti (444/2017, jaljempana rahanpesu-
laki) on sdédntelyd maksun tiedot -asetuksen soveltamiseen liittyen koskien muun muassa asiak-
kaan tuntemiseen liittyvid velvoitteita, Finanssivalvonnan valvontaa ja hallinnollisia seuraa-
muksia. Rahanpesulaissa asetus on nimetty toisin kuin tdssi esityksessd, eli siitd kdytetdan ni-
med maksajan tiedot —asetus. Rahanpesulain 1 luvun 4 §:n 4 kohdan méaaritelméssa viitataan
maksun tiedot asetukseen. Rahanpesulain 3 luvun 2 §:n 1 momentin 1 b kohdassa sdidetéén,
ettd ilmoitusvelvollisen on tunnistettava asiakkaansa ja todennettava tdmén henkildllisyys kun
kyse on maksajan tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetusta varojen siirrosta, jonka
madrd ylittdd 1 000 euroa. Lisdksi rahanpesulain 3 luvun 2 §:n 5 momentissa sdddetddn muun
muassa, ettd jos asiakkaan tunnistaminen ja henkil6llisyyden todentaminen aiheutuu siitd, ettd
maksajan tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetun varojen siirron maara ylittdd 1 000
euroa, henkil6llisyys on todennettava, kun mainittu raja saavutetaan.

Rahanpesulain 7 luvun 1 §:ssé sdddetéén Finanssivalvonnan tehtévésté valvoa sen valvottavaksi
kuuluvien ilmoitusvelvollisten noudattavan maksun tiedot —asetusta siltd osin, kuin ne ldhetté-
vit tai vastaanottavat asetuksessa tarkoitettuja varainsiirtoja.

Rahanpesulain 8 luvussa sdddetién hallinnollisista seuraamuksista maksun tiedot asetuksen lai-
minlyOntiin ja rikkomiseen liittyen. Rahanpesulain 8 luvun 1 §:n 2 momentissa sdddetddnFi-
nanssivalvonnan rikemaksun méairadmisvaltuuksista liittyenmaksajan tiedot —asetuksen noudat-
tamisen laiminlyOnteihin tai rikkomisiin. Rahanpesulain 8 luvun 2 §:n 1 momentin mukaisesti
valvontaviranomainen antaa sen valvottavaksi 7 luvun 1 §:n 1 momentissa saddetylle ilmoitus-
velvolliselle julkisen varoituksen, jos tdma tahallaan tai huolimattomuudesta menettelee muun
muassa maksajan tiedot -asetuksen sddnndsten kuin tdmén luvun 1 §:n 1 tai 2 momentissa taikka
3 §mn 1 tai 2 momentissa tarkoitettujen sédénnosten vastaisesti. Rahanpesulain 8 luvun 3 §:n 2
momentissa sdddetddn Finanssivalvonnan mééraémistd seuraamusmaksusta niille, jotka rikko-
vat tai laiminlyovat maksun tiedot- asetuksen velvoitteita.
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Rahanpesulain soveltamisalaa koskevassa 1 luvun 2 §:n 1 momentin 8 a kohdassa on lisdksi
viittaus lakiin virtuaalivaluutan tarjoajista ja lain 3 luvun 2 §:n 1 momentin 1 ¢ kohdassa asi-
akkaan tunnistamisen ja henkil6llisyyden todentamisen osalta sdddetddn, ettd ilmoitusvelvolli-
sen on tunnistettava asiakkaansa ja todennettava timéan henkil6llisyys, jos kyse on virtuaaliva-
luutan tarjoajista annetussa laissa tarkoitetussa virtuaalivaluuttaan liittyvassd palvelussa teh-
dysta liiketoimesta, jonka mééra ylittdd 1 000 euroa;

3.14.2 Laki Finanssivalvonnasta

Virtuaalivaluutan tarjoajat ovat Finanssivalvonnasta annetussa laissa 5 §:ssé tarkoitettuja muita
finanssimarkkinoilla toimivia. Finanssivalvonnasta annetun lain 45 §:n mukaan Finanssival-
vonta valvoo, ettd valvottavat, erdiden luotonantajien ja luotonvilittéjien rekisterdinnistd anne-
tun lain mukaiset elinkeinonharjoittajat, asunto-omaisuuteen liittyvien kuluttajaluottojen vilit-
téjat, vakuutuksentarjoajat ja virtuaalivaluutan tarjoajat noudattavat niihin sovellettavia mark-
kinointia ja sopimusehtojen kayttod sekd kuluttajan kannalta hyvén tavan vastaista tai muutoin
sopimatonta menettelyd asiakassuhteessa koskevia sddnnoksid. Finanssivalvonnasta annettua
lakia on tarkoituksenmukaista muuttaa niin, ettd jatkossa MiCAn mukaiset liikkeeseenlaskijat
ja tarjoajat olisivat muita finanssimarkkinoilla toimivia. Liikkeeseenlaskijat ja tarjoajat eivét
tarvitse MiCAn mukaista toimilupaa eivitké ne ole siten Finanssivalvonnan toimilupavalvotta-
via. MiCAn mukaist kryptovarapalvelujen tarjoajat ja MiCAn 60 artiklan 1 kohdan a alakohdan
mukaisen toimiluvan nojalla omaisuusreferenssitokenien litkkeeseenlaskijat olisivat jatkossa
toimilupavalvottavia. Sdhkorahayhteisot ovat jo tdlld hetkelld Finanssivalvonnan toimilupaval-
vottavia eikd MiCA tuo muutoksia.

3.14.3 Valvontamaksut

Virtuaalivaluutan tarjoajat ovat Finanssivalvonnan valvontamaksuista annetun lain 1 §:n 7 koh-
dan m alakohdan mukaan maksuvelvollisia. Lain 10 §:n 18 kohdan mukaan virtuaalivaluutan
tarjoajan suorittama perusmaksu on 2740 euroa (HE 65/2023). Virtuaalivaluutan tarjoajat ovat
Finanssivalvonnasta annetussa laissa tarkoitettuja muita finanssimarkkinoilla toimivia ja niiden
oikeus virtuaalivaluuttaan liittyvien palvelujen tarjoamiseen perustuu Finanssivalvonnan myon-
tdméén rekisterdintiin. Virtuaalivaluutan tarjoajat joutuvat jatkossa hakemaan MiCAn mukai-
sen toimiluvan, mikéli ne haluavat jatkaa toimintaansa. MiCA edellyttdd, ettd kryptovarapalve-
lun tarjoajilla on toimilupa Iukuun ottamatta niitd finanssiyhteisoja, jotka saavat jatkossa tarjota
kryptovarapalveluja ilmoituksen nojalla.

Virtuaalivaluutan tarjoajien, eli jatkossa kryptovarapalvelun tarjoajien, toimintaa koskeva séén-
tely laajenee ja samalla Finanssivalvonnan valvontatehtévien laajuus muuttuu. MiCAn myo6té
on arvioitava sopivaa valvontamaksun tasoa kryptovarapalvelun tarjoajille, omaisuureferenssi-
tokenien liikkeeseenlaskijoille, MiCAn 3 artiklan 1 kohdan 10 alakohdan mukaisille liikkee-
seenlaskijoille ja 13 alakohdan mukaisille tarjoajille. Samoin on arvioitava lisimaksun tarvetta
kaikille niille finanssiyhteisdille, jotka saavat jatkossa tarjota kryptovarapalveluja tai laskea liik-
keeseen omaisuusreferenssitokeneita tai séhkoisen rahan tokeneita ilmoituksen nojalla. Valvon-
tamaksun sopivaa tasoa arvioitaessa on otettava huomioon Finanssivalvonnan laskelma, jonka
mukaan se tarvitsee MiCAn mukaisiin valvontatehtiviin alkuvaiheessa yhteensé kolme henki-
16tyovuotta. Valvontamaksun tasoa voi olla tarpeen tarkastella uudelleen MiCAn soveltamisen
alettua, kun ndhdaéan, miten toimilupaa hakeneiden ja ilmoituksen nojalla palveluja tarjoavien
méadrd on kehittynyt.

Toimilupavelvollisuuden ja valvontatehtidvien laajuuden kasvun vuoksi on perusteltua, ettd
kryptovarapalvelun tarjoajille asetetaan perusmaksun rinnalle myos suhteellinen valvonta-
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maksu. Suhteellisen valvontamaksun méérdytymisperusteena voi Finanssivalvonnan valvonta-
maksusta annetun lain 2 §:n 3 momentin mukaan olla maksuvelvollisen viimeksi vahvistetun
tilinpddtoksen mukaisen taseen loppusumma, hallinnoitujen sijoitusrahastojen tai hoidettujen
vaihtoehtorahastojen varojen yhteismadra, liikevaihto tai jasenmaksutulo mahdollisine laissa
mainittuine tdsmennyksineen. Maksuperustevaihtoehdoista kryptovarapalvelun tarjoamisen an-
saintalogiikka huomioiden soveltuu parhaiten liikevaihto. Tuotot perustuvat padsiéntoisesti asi-
akkailta kerattaviin erilaisiin palkkioihin. Finanssivalvonnan tehtdvien laajentuessa on perustel-
tua, ettd kryptovarapalvelun tarjoajien perusmaksuksi asetetaan 8 220 euroa ja suhteelliseksi
maksuksi asetetaan 0,3616 % liikevaihdosta, miké vastaa sijoituspalvelujen tarjoajien suhteel-
lista maksua.

Omaisuusreferenssitokenien tarjontaan kohdistuu MiCAssa merkittdvén laajoja velvoitteita.
Niin ollen on perusteltua, ettéd niille asetetaan kiinted valvontamaksu, joka on suuruudeltaan 33
000 euroa vuodessa. MiCAn 3 artiklan 1 kohdan alakohdan 10 mukainen liikkeeseenlaskija ja
alakohdan 13 mukainen tarjoaja eivit ole MiCAn mukaisia toimilupavalvottavia. Naitd koske-
vat velvollisuudet muistuttavat eniten arvopaperien liikkeeseenlaskijoiden velvollisuuksia.
Kaupankdynnisti rahoitusvélineilld annetussa laissa tarkoitetulla sddnnellylla markkinalla Suo-
messa kaupankdynnin kohteena olevan muun arvopaperin kuin osakkeen liikkeeseenlaskijan
osalta perusmaksu on 4 110 euroa. Vastaava taso on perusteltua myos MiCAn mukaisille tarjo-
ajille ja liikkkeeseenlaskijoille.

Luottolaitokset saavat laskea liikkeeseen omaisuusreferenssitokeneita ilmoituksen nojalla 17
artiklan mukaisesti ja sahkodisen rahan tokeneita 48 artiklan mukaisesti. Téllainen toiminta kas-
vattaisi luottolaitoksen tasetta ja taseen perusteella maksettava valvontamaksu kasvaisi. Esimer-
kiksi tasearvoltaan miljoonan euron omaisuusreferenssitokenin liitkkeeseenlasku kasvattaisi val-
vontamaksua 27,81 euroa. Téllaista maksutasoa on pidettévé pienend suhteessa lisdéntyvéén val-
vontatyohon. Ottaen huomioon sen, ettd tdllainen liikkeeseenlaskutoiminta on alkujaan luulta-
vasti pienimuotoista, on tarkoituksenmukaisempaa sddtdd omaisuusreferenssitokeneita tai sah-
koisen rahan tokeneita liikkeeseenlaskeville luottolaitoksille euroméérdinen lisimaksu, joka
olisi suuruudeltaan 15 000 euroa. Valvontamaksun tasoa voitaisiin tarkastella myéhemmin uu-
delleen, jos tdllaisten liikkeeseenlaskujen suuruus kasvaisi merkittavasti.

Luottolaitokset voivat tarjota kaikkia MiCAn 3 artiklan 1 kohdan alakohdan 16 mukaisia pal-
veluja ilmoituksen nojalla. Arvopaperikeskus, sijoituspalveluyritykset, sihkoisen rahan liikkee-
seenlaskijalaitos, yhteissijoitusyrityksen rahastoyhtio tai vaihtoehtoisten sijoitusrahastojen hoi-
taja sekd direktiivin 2014/65/EU nojalla toimiluvan saanut markkinoiden yllépitija voivat tar-
jota MiCAn 60 artiklassa tarkemmin maéaériteltyjd kryptovarapalveluja ilmoituksen nojalla.
Kryptovarapalveluja tarjoavalle luottolaitokselle, arvopaperikeskukselle ja markkinoiden ylla-
pitdjdlle ehdotettaisiin 15 000 euron lisimaksua. Rahastoyhtididen valvontamaksun méérayty-
misen perustetta olisi puolestaan tarkoituksenmukaisinta tiydentdé niin, etti jatkossa niille tulisi
lisimaksu myds tilanteissa, joissa ne tarjoavat kryptovarapalveluja ilmoituksen nojalla. Lisa-
maksussa huomioitaisiin jatkossa myds ilmoituksen nojalla tarjottavien kryptovarapalvelujen
tarjoamisesta syntyva liikevaihto. Vaihtoehtorahastojen hoitajien kryptovarapalvelujen tarjon-
nan litkevaihto tulisi huomioiduksi osana liitainnéispalvelujen liikevaihtoa suhteellista maksua
madrattaessa.

Valvontamaksulain mukaan useamman toimiluvan toimijalta veloitetaan maksu vain sen mak-
superusteen mukaan, joka on kalliimpi. MiCAn my6té joillain toimijoilla saattaa olla rinnakkain
esimerkiksi kryptovarapalvelun tarjoajan toimilupa ja maksulaitoksen toimilupa. Té&llin
MiCA-toimilupamaksu suurempana ajaisi ohi maksupalvelupuolen toimiluvan maksun.
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3.14.4 Rahankerayslaki

Rahankerdyslakia (863/2019) sovelletaan sellaisiin rahankerdyksiin, joiden tarkoituksena on
lain 2 §:n 9 kohdassa tarkoitetun virtuaalivaluutan kerddminen. Virtuaalivaluutalla tarkoitetaan
kyseisen lainkohdan mukaan digitaalista arvonkantajaa, joka ei ole keskuspankin tai viranomai-
sen liikkeeseen laskema tai takaama, jota ei valttdmaétté ole kytketty lailliseksi maksuvélineeksi
vahvistettuun valuuttaan ja jolla ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla,
mutta jota luonnolliset henkil6t tai oikeushenkil6t hyvéksyvit vaihdantaviélineend ja jota voi
siirtdd, varastoida tai myyda sdhkoisesti. Virtuaalivaluutan vaihtopalvelulla tarkoitetaan rahan-
kerdyslain 2 §:n 10 kohdan mukaan virtuaalivaluuttaa liike- tai ammattitoimintana toiseksi va-
luutaksi vaihtavaa.

Rahankerdyslain 26 §:n 3 momentin mukaan, jos rahankerdyksen jérjestdjé on vastaanottanut
virtuaalivaluuttaa osana rahankerdysté, on rahankerdyksen jérjestdjén vaihdettava vastaanotettu
virtuaalivaluutta rahaksi virtuaalivaluutan vaihtopalvelun valityksella ja talletettava varat ra-
hankerdystilille ennen vuosi-ilmoituksen, lopputilityksen, pienkerdystilityksen tai vaalikerdys-
tilityksen tekemista.

Rahankerdyslakiin siséltyy oma erillinen mééritelma virtuaalivaluutalle. EU-sééntelyssé ja sen
myo6td myos kansallisessa siéntelyssé ollaan siirtyméssé kdyttiméain kryptovaran, kryptovara-
palvelun ja kryptovarapalvelun tarjoajan méaritelmid. Ndin ollen myds rahankerdyslakiin olisi
tarkoituksenmukaista tehda teknisluonteiset muutokset, joilla siirrytdan kdyttamaan EU-sdénte-
lyn mukaista terminologiaa.

3.14.5 Rikoslaki

Rikoslain (39/1889) 17 luvun 16 ¢ §:n 2 momentin mukaan rahankerdysrikoksesta tuomitaan
my0s se, joka kerdd rahaa tai virtuaalivaluuttaa rahankerdyslain 7 §:n 2 momentissa kielletylld
tavalla.

Rikoslain 37 luvussa sdddetdan maksuvalinerikoksista. Rikoslain 37 luvun 15 §:n 3 momentin
mukaan Mitd téssd luvussa sdddetddn maksuvilineestd, sovelletaan myds maksulaitoslain
(297/2010) 5 §:n 6 a kohdassa tarkoitettuun sdahkoiseen rahaan ja virtuaalivaluutan tarjoajista
annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa tarkoitettuun virtuaalivaluuttaan.

Rikoslaissa viitataan kumottavaksi ehdotetun virtuaalivaluutan tarjoajista annetun lain mééri-
telmiin. EU-sééntelyssé ja sen my6td myos kansallisessa saéintelyssé ollaan siirtyméssa kaytta-
méén kryptovaran, kryptovarapalvelun ja kryptovarapalvelun tarjoajan mééritelmid. Nain ollen
myos rikoslakiin olisi tarkoituksennmukaista tehdé teknisluonteiset muutokset, joilla siirrytidén
kayttdimain EU-sdéntelyn mukaista terminologiaa.

Rikoslakiin ehdotetaan lisdttdvan uusi 51 a luku kryptovaramarkkinarikoksista. Luvun sdénnok-
set vastaisivat pitkélti rikoslain 51 luvun sddnndksié arvopaperimarkkinarikoksista. Rangaistus-
sddannokset perustuvat MiCA asetuksen 111 artiklan 1 kohdan ensimmaéisessa alakohdassa jé-
senvaltioille jatettyyn liikkkumavaraan sddtdd hallinnollisten seuraamusten ohella rikosoikeudel-
lisia seuraamuksia. Rangaistussddnnokset sdddettiisiin MiCA:n 88-91 artiklan mukaisista te-
oista. Artikloissa sdddetddn sisdpiiritiedon julkistamisesta, sisdpiirikauppoja koskevasta kiel-
losta, sisépiiritiedon laitonta ilmaisemista koskevasta kiellosta ja markkinoiden manipulointia
koskevasta kiellosta. Liséksi kansallisesti sdaddettiisiin sisdpiiritiedon véddrinkayton ja markki-
noiden manipuloinnin torkeistd tekomuodoista.
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Uudet rangaistussddnnokset ovat perusteltuja ottaen huomioon, etté kryptovara voidaan katsoa
rahoitusvélineeksi, jolloin tekoihin voidaan soveltaa rikoslain 51 lukua. Koska rajanvetoa sen
valilld, milloin kryptovara on katsottava rahoitusvélineeksi, ei voida aina pitdd selvand, on ri-
koslainkdyton ennakoitavuuden vuoksi perusteltua ettd teon rikosoikeudellinen arviointi ei ole
riippuvainen siitd, luokittellaanko kryptovara rahoitusvéilineeksi vai ei. Instrumentin oikeudel-
lisen luonteen arviointi voi usein olla jélkikéteistd, eikd tekijé ole siitd vélttdméttd teon hetkelld
selvilld. Kryptovarojen kaupankdyntialustalla tapahtuva taloudellinen toiminta ei mydskéén pe-
riaatteellisella tasolla eroa siitd, millaisesta toiminnasta on kysymys saidnnellylld markkinalla
tai monenkeskisessd kaupankayntijarjestelméssa kaupankdynnin kohteena olevien rahoitusvali-
neiden kaupankdynnissd. Siten teon moitittavuudessa ei pitdisi olla eroa silld, syyllistdanko
markkinoiden véarinkdyttoon kryptovara- vai rahoitusvalinemarkkinoilla.

3.14.6 Arpajaislaki

Arpajaislain 62 1 § koskee maksutapahtuman kdynnistdmistd ja toteuttamista koskevaa kieltoa.
Poliisihallituksen tulee pitdd lain 62 1 §:n 1 momentin mukaan yleisessé tictoverkossa saatavilla
konekielisessi muodossa luettavaa luetteloa sellaisista rahapelien toimeenpanijoista, jotka
markkinoivat rahapelejd 62 §:n 2 momentin 1 kohdan vastaisesti ja joiden rahapelien toimeen-
panon Poliisihallitus on 62 a §:n nojalla kieltényt. Lain 62 1 §:n 2 momentin mukaan maksupal-
veluntarjoaja ei saa toteuttaa tai kdynnistdd rahapelaamista koskevaa maksutapahtumaa, jossa
maksajana on pelaajana toimiva luonnollinen henkil6 ja maksunsaajana 1 momentissa tarkoi-
tettu rahapelien toimeenpanija. Lain 62 1 §:n 3 momentin Mitd 2 momentissa sdddetddn, koskee
my0s virtuaalivaluutan tarjoajien tarjoamia virtuaalivaluuttaan liittyvid palveluita ja virtuaali-
valuutan kéyttdmistd vaihdannan vélineené.

Arpajaislain 62 m §:n 1 momentin mukaan Poliisihallitus voi kieltdd rahapelaamista koskevien
maksutapahtumien kdynnistimisen ja toteuttamisen, jos maksupalveluntarjoaja tai virtuaaliva-
luutan tarjoaja rikkoo 62 1 §:ssd sdddettyd kieltoa. Lain 62 m §:n 2 momentin mukaan kielto
voidaan kohdistaa maksupalveluntarjoajaan tai virtuaalivaluutan tarjoajaan.

Arpajaislaissa kéytetddn termeja virtuaalivaluutta, virtuaalivaluutan tarjoaja ja virtuaalivaluut-
taan liittyvé palvelu. EU-sdéntelyssé ja sen myotd my0Os kansallisessa sééntelyssd ollaan siirty-
missd kayttdmadn kryptovaran, kryptovarapalvelun ja kryptovarapalvelun tarjoajan médritel-
miéd. Niin ollen myds arpajalaislakiin olisi tarkoituksenmukaista teknisluonteiset muutokset,
joilla siirrytddn kayttdméaan EU-sddntelyn mukaista terminologiaa.

3.14.7 Laki pankki- ja maksutilien valvontajirjestelméasta

Laki pankki- ja maksutilien valvontajirjestelmésti (571/2019) tuli voimaan 1.5.2019. EU:n ra-
hanpesudirektiivistd (2018/843/EU) poiketen pankki- ja maksutilien valvontajérjestelmasta an-
netun lain soveltamisalan piiriin kuuluvat lain 1 §:n 3 momentin mukaan myds virtuaalivaluutan
tarjoajat. Lain 2 §:n 1 kohdan mukaan pankki- ja maksutilirekisterilld tarkoitetaan rekisterid,
johon kerdtédén maksulaitosten ja sihkorahayhteisojen seké Finanssivalvonnalta 4 §:n 1 momen-
tissa tarkoitetun poikkeusluvan saaneiden luottolaitosten pankki- ja maksutilien asiakkaiden tie-
dot seka virtuaalivaluutan tarjoajien asiakkaiden tiedot. Lain 2 §:n 7 kohdan mukaan virtuaali-
valuutan tarjoajalla virtuaalivaluuttojen tarjoajista annetun lain (572/2019) 2 §:ssi tarkoitettua
henkil64. Lain 5 §:n 2 momentin mukaan pankki- ja maksutilirekisterin kdyttotarkoituksena on
vastaanottaa ja tallentaa sekd 7 §:n 1 momentin mukaisesti luovuttaa maksulaitosten, séhkora-
hayhteisdjen ja virtuaalivaluutan tarjoajien toimittamia 6 §:n 2 ja 3 momentissa tarkoitettuja
tietoja ja luottolaitosten toimittamia 6 §:n 3 momentissa tarkoitettuja tietoja.
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Lain 6 §:n 1 momentin mukaan maksulaitosten, séhkorahayhteisdjen ja virtuaalivaluutan tarjo-
ajien on salassapitosddnndsten ja muiden tiedonsaantia koskevien rajoitusten estdmaéttd annet-
tava Tullille 2 momentissa tarkoitetut tiedot. Maksulaitokset, sahkdrahayhteisot ja virtuaaliva-
luutan tarjoajat voivat yllapitdd 4 §:ssa tarkoitettua maksutilien tiedonhakujarjestelméd, jolloin
tiedonhakujérjestelmén kautta luovutetaan tdmén pykélidn 2 momentissa tarkoitetut tiedot.

Lain 6 §:n 2 momentissa sdédetéén tiedoista, joita pankki- ja maksutilirekisteriin tallennetaan
maksulaitoksen, sdhkorahayhteison ja virtuaalivaluutan tarjoajan rahanpesun ja terrorismin ra-
hoittamisen estdmisestd annetun lain 3 luvun 2 §:ssd tunnistettavaksi sdddetystd asiakkaasta.
Alakohdan 2 mukaan pankki- ja maksutilirekisteriin tallennetaan tilinhaltijan ja sen kayttdoi-
keudenhaltijan sekéd virtuaalivaluutan tarjoajan asiakkaan tdydellinen nimi, syntyméaika ja suo-
malainen henkilGtunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija tai virtuaalivaluutan
tarjoajan asiakas on oikeushenkild, sen téydellinen nimi, rekisterinumero, rekisterdimispéivé ja
rekisteriviranomainen sekéd kaikki tilin kdyttdoikeudenhaltijat ja ndiden luonnollista henkil6d
koskevat edelld mainitut tiedot.

Lain 7 §:n 3 momentin mukaan Tulli saa luovuttaa toimivaltaiselle viranomaiselle ja luottolai-
tokselle, maksulaitokselle, sdhkorahayhteisolle ja virtuaalivaluutan tarjoajalle asianomaiseen
toimivaltaiseen viranomaiseen, maksulaitokseen, séhkorahayhteisdon ja virtuaalivaluutan tar-
joajaan sekd luottolaitokseen liittyvét lokitiedot sen oman toiminnan seurantaa ja valvontaa var-
ten. Ennen tietojen luovuttamista Tullille on toimitettava selvitys siitd, kuinka luovutettujen tie-
tojen kaytto ja suojaus on tarkoitus jarjestéd.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Laki virtuaalivaluutan tarjoajista ehdotetaan kumottavaksi ja sen tilalle ehdotetaan uutta lakia
kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista. Ehdotetun lain myGta siirryttdisiin
kayttdimain MiCAn mukaisia kryptovaran ja kryptovarapalvelun mééaritelmid ja muutoinkin
téysin yhtendistd terminologiaa MiCAn kanssa. Kansallisen lain kumoamisen my6td muiden
kryptovarojen kuin omaisuusreferenssitokeneiden ja sdhkdisen rahan tokeneiden liikkeeseen-
lasku ja virtuaalivaluutan vaihtamista hyodykkeisiin eivét olisi enda rekisterditymisvelvollisuu-
den piirissd. Nama eivét kuulu MiCAn toimilupavaatimuksen piiriin, mutta MiCAn II osastossa
on sddnnokset muiden kryptovarojen kuin omaisuusreferenssitokeneiden ja sdhkorahatokenei-
den tarjoamisesta yleisolle.

Uuteen kryptovarapalvelun tajoajista ja kryptovaramarkkinoista lakiin otettaisiin sdénnokset,
jotka ovat vilttamattomid MiCAn tdytdntoonpanoon toteuttamiseksi, kuten tarpeelliset valvon-
tavaltuudet, hallinnolliset ja rikosoikeudelliset seuraamukset, toimilupaan liittyvd muutoksen-
hakuoikeus ja salassapitovelvollisuus siltd osin, kun niisté ei sdddetd tai ehdoteta sdadettaviksi
Finanssivalvonnasta annetussa laissa ja rikoslaissa. Uudessa laissa sdddettéisiin myds palvelun-
tarjoan ja ylimmaén hallintoelimen jésenten vahingonkorvausvastuusta. Rikoslakiin liséttdisiin
saannokset kryptovaramarkkinarikoksista.

Finanssivalvonnan valvontamaksusta annettua lakia ehdotetaan muutettavaksi niin, ettd se huo-
mioisi, ettd kryptovarapalveluntarjoajista tulee MiCAn kautta Finanssivalvonnan toimilupaval-
vottavia nykyisen rekisterditymisen sijaan ja ettd sddntelyn velvoitteet ja siten valvontatehtévét
lisddntyvit. Nykyisen perusmaksun rinnalle ehdotetaan suhteellista valvontamaksua. Suhteelli-
nen kryptovarapalvelun tarjoajan valvontamaksu méérdytyisi palveluntarjoajan liikevaihdon
perusteella ja se olisi 0,3616 prosenttia. Perusmaksuksi asetettaisiin 8220 euroa.
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Luottolaitoslakiin, sijoituspalvelulakiin, lakiin arvo-osuusjérjestelmisti ja selvitystoiminnasta,
sijoitusrahastolakiin, lakiin vaihtoehtorahastojen hoitajista ja lakiin kaupank&ynnisté rahoitus-
vilineilld ehdotetaan informatiivisia viittauksia siitd, ettd ndiden toimijoiden oikeudesta tarjota
EU:n kryptovara-asetuksen mukaisia palveluja ilmoituksen nojalla sdddetdaan kyseisessd asetuk-
sessa.

Rahankeréyslakia, arpajaislakia ja rikoslakia muutettaisiin niin, ettd niissé kéytettdisiin jatkossa
virtuaalivaluutan sijaan kryptovaran késitetté ja virtuaalivaluutan tarjoajan sijaan kryptovara-
palvelun tarjoajan késitettd. Nama teknisluonteiset muutokset vastaavat EU-sdéntelyn kehitysta,
jonka mydté ollaan siirtymaéssé kayttdmaén kryptovaran késitettd virtuaalivaluutan sijaan.

MiCA mahdollistaa, ettd kryptovarapalvelun tarjoajat, jotka ovat tarjonneet palvelujaan sovel-
lettavan lainsddadédnnon mukaisesti ennen 30.12.2024, voivat jatkaa niiden tarjoamista 1.7.2026
asti tai siithen saakka, etté niille mydnnetéén tai kieltdydytddn myontdmasté toimilupa 63 artik-
lan nojalla, sen mukaan kumpi ajankohta on aikaisempi. Jdsenvaltiot voivat pédattaa olla sovel-
tamatta siirtymajarjestelya kryptovarapalvelun tarjoajiin tai lyhentdd sen kestoa, jos ne katsovat,
ettd niiden kansallinen sdéntelykehys, jota sovellettiin ennen 30.12.2024, on vdhemmén tiukka.
Kansallisessa valmistelussa on paédytty siihen, ettd lisdsiirtymédaikaa ei esiteta.

Rahanpesulain soveltamisalasta ehdotetaan poistettavaksi virtuaalivaluutan tarjoajat ja tilalle li-
sattdisiin kryptovarapalveluntarjoajat termistén yhtendistimisen vuoksi. Rahanpesulain viit-
taukset aikaisempaan maksun tiedot asetukseen, josta on laissa kdytetty nimitystd maksajan tie-
dot -asetus, ehdotetaan muutettavaksi viittauksiksi uuteen asetukseen, josta kaytettdisiin jat-
kossa informatiivisempaa nimed maksun tiedot -asetus. Rahanpesulakiin liséttéisiin lisdksi
sddntelyd liittyen TFR:n rahanpesudirektiivid koskeviin muutoksiin, kuten isdnndiméttdmiin
osoitteisiin ja kryptovarapalveluntarjoajien kirjeenvaihtajasuhteisiin.

4.2 Paiasialliset vaikutukset

Kryptovaramarkkinat ovat syntyneet véhitellen vuonna 2009 toiminnalliseksi tulleen Bitcoinin
myoté. Erilaisia kryptovaroja on olemassa télld hetkelld tuhansia, mutta osa liikkeeseenlaske-
tuista kryptovaroista ei ole aktiivisessa kdytossd. Kryptovaramarkkinoiden kokonaisarvo on ol-
lut marraskuussa 2023 arviolta biljoona yhdysvaltain dollaria, kun loppuvuodesta 2021 se kavi
kolmen biljoonan Yhdysvaltain dollarin tuntumassa’.

Kryptovaramarkkinat ovat luonteeltaan melko keskittyneité. Esimerkiksi Bitcoinin ja Ethereu-
min yhteenlaskettu osuus koko kryptovarojen markkinasta arvioidaan olevan jopa 65% mark-
kina-arvolla mitattuna. Kryptovaramarkkinoihin liittyvén datan luotettavuuteen ja tarkkuuteen
liittyy kuitenkin haasteita, ja arvioihin tulee suhtautua varauksella. Kryptovarojen keskeisind
hy6tyiné voidaan nédhda esimerkiksi edullisemmat ] ja nopeammat rajat yhttavat maksut, yhte-
ndisemmat rahoitusmarkkinat sekd parempi taloudellinen osallistuminen®.

Kryptovarojen markkina on télld hetkelld kehittyvéssé vaiheessa, ja toimiala voi muuttua mer-
kittdvastikin uuden EU-sééntelyn myo6ta. Suomessa on 12 virtuaalivaluutan tarjoajaa, jotka tar-
joavat MiCA:n piiriin kuuluvia kryptovarapalveluita. Tamén lisdksi on yksi sdahkorahayhteiso,

5 https://coinmarketcap.com/charts/
¢ IMF, 2023, g20 note on the macrofinancial implications of crypto assets
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jota MiCA:n velvoitteet tulevat koskemaan. Tarkkaa tietoa EU-alueella sijaitsevien kryptova-
rapalvelujen lukumaéirésté ei ole saatavilla. Kryptovarojen vaihtopalveluja on maailmanlaajui-
sesti arviolta noin 7007

4.2.1 Taloudelliset vaikutukset
4.2.1.1 Vaikutukset kotitalouksiin

Kryptovaroihin sijoittavien kotitalouksien maarésta ei ole tarkkaa tietoa. Finanssivalvonnan tie-
tojen mukaan suomalaisilla virtuaalivaluutan tarjoajilla on yhteensd n. 100 000 asiakasta. Eu-
roopan komission tutkimuksen® mukaan 9 prosenttia suomalaisista on omistanut kryptovaroja
viimeisen kahden vuoden aikana. Tarkkaa tietoa sijoittajamééristé ei ole. Komission tutkimuk-
sen ja Finanssivalvonnalta saatujen tietojen perusteella voidaan kuitenkin péételld, ettd suuri
médrd suomalaisista kdyttdd muita kuin kotimaisia kryptovarapalveluntarjoajia. Saatavilla ole-
vista tiedoista ei voida péétella sitd, kuinka suuri osa kryptovaroihin sijoittavista kotitalouksista
kayttdd ET A-alueen ulkopuolisia palveluntarjoajia, jotka eivit valttimatta jatkossakaan tule Mi-
CAn piiriin.

Sijoittajansuoja

Kotitalouksilla ei ole vilttdmaéttd kovinkaan hyvid mahdollisuuksia arvioida esimerkiksi sité,
ovatko toimijat ottaneet kiytt6on asianmukaiset tmmmtapenaatteet ja -menettelyt Kryptovara-
palveluja tarjoavien yritysten t01m11upavaat1mus Vvoisi siis parantaa SIJOIttaJ ansuOJ an tasoa, silld
toimilupaprosessin aikana yrityksen toiminta kdyddén tarkasti lapi ja varmistetaan, etté se tayt-
tdd sidntelyn vaatimukset.

MiCA parantaa sijoittajien tiedonsaantioikeutta merkittavasti. MiCA:an siséltyva toimilupavaa-
timus ja tiedonantovelvollisuudet eivit kuitenkin poista kryptovaroihin sijoittamiseen liittyvid
riskeja, jotka voivat olla luonteeltaan hyvinkin merkittdvia. Kryptovaroihin liittyy usein esimer-
kiksi merkittdvai arvonvaihtelua.

Haasteelliseksi kryptovaramarkkinoilla on koettu my0s luotettavan tiedon saatavuus. Esimer-
kiksi komissio on nostanut vaikutusten arvioinnissaan esiin sen, ettd nykyisten kryptovaran ku-
vauksien laatu, ldpindkyvyys ja riskien esiin tuominen vaihtelevat merkittavasti. Koska kuvauk-
siin on usein sisdltynyt liioiteltua tai harhaanjohtavaa tietoa, sijoittajat tai kuluttajat eivat mah-
dollisesti ole ymmartineet kryptovaroihin liittyvié oikeuksia ja niihin liittyvié riskejd. Kuluttajat
ovat nédin ollen voineet kérsid suuria tappioita ostaessaan omiin tarpeisiinsa ja riskiprofiiliinsa
huonosti soveltuvia kryptovaroja. MiCA:n my6té kryptovarojen kuvaukset olisivat vihimmaéis-
sisdlloltadan sddnneltyjé ja pakollisia julkaista ennen kryptovaran kaupankdynnin kohteeksi ot-
tamista. TAma voisi parantaa sijoittajien tiedonsaantimahdollisuuksia ja tietoisuutta esimerkiksi
kryptovaraan liittyvistd riskeist.

Sijoittajien ndkokulmasta markkinoiden véarinkdyttdd estivét sddnnokset seké sisépiiritiedon
julkistamisvaatimus voivat parantaa kryptovaramarkkinoita kohtaan tunnettua luottamusta seka
markkinoiden tehokkuutta sijoituspddtosten perustuessa luotettavaan ja ajantasaiseen tietoon.

7 https://coinmarketcap.com/rankings/exchanges/
8 Monitoring the level of financial literacy in the EU, https:/europa.eu/eurobarometer/surveys/de-
tail/2953
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4.2.1.2 Vaikutukset yrityksiin
MiCA:n vaikutukset virtuaalivaluutan tarjoajiin

MiCA:n ja siten my®s hallituksen esityksen merkittdvimmat vaikutukset kohdistuvat alalla toi-
miviin yrityksiin. Lokakuussa 2023 Finanssivalvonnan valvottavaluettelossa oli 12 virtuaaliva-
luutan tarjoajaa ja yksi sahkorahayhteiso, joka hyodyntda toiminnassaan lohkoketjuteknologiaa.

Hallituksen esityksessé ehdotetaan, ettd virtuaalivaluutan tarjoajista annettu laki kumotaan ja se
korvautuu osaksi EU-lainsaddédnnolla ja osaksi hallituksen esityksen ehdotuksilla. MiCAn mu-
kaisilla kryptovarapalveluntarjoajilla on oltava jatkossa toimilupa, jos ne haluavat jatkaa palve-
lujen tarjoamista.

MiCA tiukentaa kryptovarapalvelujen tarjoajien velvollisuuksia nykyisestd. Sdhkdisen rahan
tokeneiden liikkeeseenlaskijoihin kohdistuvat muutokset ovat pienempid kohdistuen ldhinnd
kryptovaran kuvauksen julkaisemisvelvollisuuteen. Finanssivalvonnan rekisteréimat virtuaali-
valuutan tarjoajat ovat liiketoimintamalleiltaan erilaisia, jolloin vaikutukset eri toimijoihin voi-
vat erota merkittdvésti toisistaan. Uuteen lainsédddéntdon sopeutuminen aiheuttaa kertaluontei-
sia kustannuksia toimijoille. Kustannuksia aiheutuu muun muassa uuden séédntelyn omaksumi-
sesta, sddntelyn edellyttdmdn dokumentaatio laatimisesta ja toimilupahakemusprosessista.
MiCA saattaa aiheuttaa myds pieneksi luokiteltuja muutostarpeita palveluntarjoajien jarjestel-
miin, erityisesti asiakasrajapintaan.

Kertaluonteisten kustannusten liséksi uudet velvoitteet aiheuttavat myos jatkuvaluonteisia kus-
tannuksia. Kadytannossé lisdéntyvit velvoitteet ja toimintatapojen tarkempi rajaaminen voivat
vaikuttaa kryptovarapalvelujen tarjonnan kannattavuuteen. Toisaalta MiCA helpottaa toimin-
nan harjoittamista Suomen ulkopuolella merkittdvasti. Mahdollisuus tarjota kryptovarapalve-
luja notifikaation nojalla voi tuoda yrityksille uusia asiakkaita ja sitd kautta uutta liiketoimintaa.
MiCA todenndkdisesti vihentdd kryptovaroja ja niihin liittyvid palveluja tarjoavien yritysten
oikeudellista epavarmuutta ja selkeyttdd sédntelyd erityisesti, jos toimintaa laajennettaisiin use-
ampaan jésenvaltioon. Yritysten ei siis jatkossa tarvitsisi selvittdd eri maiden lainsdddantoa pe-
lisddntojen ollessa kaikissa EU-maissa samat, ja téitd kautta selonottokustannukset voivat olla
pienemmat.

Toisaalta MiCA voi saattaa eurooppalaiset palveluntarjoajat heikompaan asemaan suhteessa
alueisiin, joissa kryptovarapalvelujen tarjontaa ei sdédnnolle lainkaan tai sédéntely on MiCAa
huomattavasti heikompaa. Lainvalmistelun yhteydessé haastatellut yritykset nékivit haasteelli-
sena MiCA:n 61 artiklan sdédnnoksessd, joka koskee kryptovarapalvelujen tarjoamista yksin-
omaan asiakkaan omasta aloitteesta. Kun kolmannen maan yritys tarjoaa kryptovarapalveluja
unioniin sijoittautuneen henkilén omasta aloitteesta, kryptovarapalveluja ei saisi pitdd unionissa
tarjottuina. On mahdollista, ettd osa ETA-alueella tdlld hetkelld toimivista yrityksistd siirtyy
jatkossa toimimaan kolmansista maista késin nojaten siihen, ettd palvelujen tarjonta tapahtuu
asiakkaiden omasta aloitteesta.

Kryptovarapalvelujen tarjoajilta on oltava jatkossa vakavaisuustakeet, jotka on maédritelty
MiCA:n artiklassa 67. Takeet ovat tarjottavasta palvelutyypistd riippuen joko 50 000, 125 000
tai 150 000 euroa tai neljdsosa edellisen vuoden kiinteistd yleiskustannuksista. Omaisuusrefe-
renssitokeneiden liikkeeseenlaskijoilla on oltava jatkuvasti omia varoja MiCAn artiklan 35 mu-
kaisesti vahintédn 350 000 euroa tai 2 prosenttia reserviomaisuuden keskiméérdisestd méérastd
tai neljésosa edellisen vuoden kiinteisté yleiskustannuksista. Lainvalmistelun yhteydessé ei ole
tunnistettu suomalaisia palveluntarjoajia, jotka laskisivat liikkeeseen omaisuusreferenssitoke-
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neita muistuttavia kryptovaroja. Sdhkorahatokeneiden liikkeeseenlaskijoiden vakavaraisuus-
vaatimuksista ei sdddetd MiCA:ssa, vaan niihin sovelletaan tiltd osin maksulaitoslain séédntelya.
MiCA ei siis tuo muutoksia sdhkorahatokeneiden liikkeeseenlaskijoiden vakavaraisuusvaati-
muksiin. MiCA vaikuttaa lohkoketjuteknologiaa toiminnassaan hyddyntiviin sdhkérahayhtei-
soihin ennen kaikkea tiedottamisvelvoitteiden kautta. Téllaisten toimijoiden on laadittava jat-
kossa MiCA:n vaatimukset tdyttévé sdhkorahatokenin kuvaus ja noudatettava MiCA:n markki-
nointiviestintdd koskevia sdédnnoksié.

Muita uusien velvoitteiden tuomia kustannuksia yrityksille on vaikea arvioida niiden vaihdel-
lessa tarjottavan palvelun luonteesta riippuen. Lainvalmistelun yhteydessd haastatellut yritykset
kertoivat, ettd MiCA aiheuttaa heille ennen kaikkea henkilostokustannuksia, jotka liittyvéat sdén-
telyyn perehtyrmseen MiCA:n mukaisen toimiluvan hakemiseen, saantelyn edellyttdmén do-
kumentaation laatimiseen ja prosess1en péivittdmiseen. Joitain plema Jarjestelrnapalwtyksm
saatetaan joutua tekeméén asiakasrajapintaan. Yritysten oli vaikea esittdd tarkkoja arvioita kus-
tannuksista haastattelujen aikaan syksylld 2023, koska kaikkia MiCA:n nojalla annettavien tek-
nisten sddntelystandardien luonnoksia ei ollut vield saatavilla. Tyoméaéarin tarpeen arvioitiin ole-
van muutamista henkildtyokuukausista muutamaan henkilétyévuoteen.

Virtuaalivaluutan tarjoajilta rekisterdinnistd veloitettava maksu on Finanssivalvonnan valvon-
tamaksuista annetun lain mukaan 2 740 euroa. Hallituksen esityksesséd ehdotetaan, ettd toimilu-
vasta perittdvd maksu nousee 8 220 euroon, jonka lisdksi perittdisiin suhteellinen maksu, joka
olisi 0,3616 prosenttia kryptovarapalvelun tarjoajan liikevaihdosta.

Virtuaalivaluutan tarjoajista virtuaalivaluutan liikkeeseenlaskijat eivét ole jatkossa MiCA:n tar-
koittamia kryptovarapalvelun tarjoajia. Ne eivdt myoskédn ole rahanpesudirektiivin mukaisia
ilmoitusvelvollisia. Sama pétee vaihtopalveluihin, joissa virtuaalivaluuttaa vaihdetaan muuksi
hyodykkeeksi tai muuta hyddykettd virtuaalivaluutaksi. Uuden kryptovaran tarjoaminen ylei-
sOlle tai kaupankdynnin kohteeksi kuitenkin edellyttdd kryptovaran kuvauksen toimittamista
toimivaltaiselle viranomaiselle. Kryptovarojen liikkkeeseenlaskut saattavat lisddntya, koska liik-
keeseenlasku ei jatkossa edellyté rahanpesulainsdddanndn noudattamista, ja koska liikkeeseen-
lasku ei, muussa kuin omaisuusreferenssitokenien tapauksessa, edellytd toimivaltaisen viran-
omaisen nimenomaista hyvéaksyntaa.

MiCA:n vaikutukset toimijoihin, jotka saavat tarjota jatkossa kryptovarapalveluja ilmoituksen
nojalla

MiCA sallii tietyille finanssiyhteisoille MiCA:n kryptovarapalvelujen tarjonnan niiden nykyi-
sen toimiluvan nojalla, kunhan toimija tekee palvelujen tarjoamisesta MiCA:n vaatimukset téyt-
tavan ilmoituksen. MiCA:n 60 artiklan mukaan luottolaitokset voivat jatkossa tarjota kryptova-
rapalveluja ilmoituksen nojalla. Luottolaitoksen oikeutta tarjota kryptovarapalveluja ei ole ra-
jattu tiettyihin palvelukategorioihin. Arvopaperikeskus, sijoituspalveluyritykset, sihkoisen ra-
han liikkeeseenlaskijalaitos, yhteissijoitusyrityksen rahastoyhtio tai vaihtoehtoisten sijoitusra-
hastojen hoitaja sekd direktiivin 2014/65/EU nojalla toimiluvan saanut markkinoiden yllépitéja
voivat tarjota toimilupansa mukaisia MiCAn 60 artiklassa tarkemmin méériteltyja palveluja il-
moituksen nojalla.

MiCA:n 60 artiklassa luetellut finanssiyhteisot voivat ndin ollen jatkossa tarjota artiklassa lue-
teltuja kryptovarapalveluja, jos se tekee palvelun tarjonnasta MiCA:n 60 artiklan mukaisen il-
moituksen. Témé voi luoda 60 artiklassa luetelluille yhtidille uusia liiketoimintamahdollisuuk-
sia. Samalla kyseinen artikla selkeyttdd sitd, mitd liiketoimintaa voidaan pitéé kyseisille finans-
siyhteisoille sallittuna liiiketoimintana. Néiltd toimijoilta veloitettaisiin jatkossa lisdvalvonta-
maksuja kryptovarapalvelujen tarjoamisesta.
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MiCA:n 60 artiklassa luetellut finanssiyhteisot ovat olleet hyvin niukasti mukana kryptovara-
lilketoiminnassa. Finanssivalvonta on rekisterdinyt kaksi vaihtoehtorahastojen hoitajaa, jotka
hoitavat kryptovaroihin sijoittavaa rahastoa. Finanssivalvonta on myontianyt toimiluvan yhdelle
sahkoisen rahan liikkeeseenlaskijalaitokselle, joka hyddyntdd toiminnassaan lohkoketjutekno-
logiaa. Usea lainvalmistelun yhteydessa haastatelluista virtuaalivaluutan tarjoajista néki toden-
nikoisend, ettd MiCA kasvattaa perinteisind pidettyjen finanssiyhteisdjen mielenkiintoa kryp-
tovaramarkkinoita kohtaan. Asiakkaiden kysynnén nihtiin kohdistuvan etenkin kryptovarojen
sdilytykseen liittyviin palveluihin. On kuitenkin vaikea arvioida sitd, kuinka paljon artiklan 60
tuoma mahdollisuus finanssiyhteisdjen mielenkiintoa kryptovaramarkkinoita kohtaan. Oletetta-
vaa on, ettd finanssiyhteisdjen ratkaisuihin vaikuttaa sdantelyn kehittymisen lisdksi myos kryp-
tovaramarkkinoiden yleinen kehitys.

TFR:n vaikutukset toimijoihin

TFR edellyttdd, ettd kryptovarapalvelun tarjoajat kerddvit ja jakavat tietoja henkildistd, jotka
lahettdvat ja vastaanottavat kryptovaroja palveluntarjoajien palveluiden vélityksella.

Esitysta valmisteltaessa pidettyjen kryptovarapalveluntarjoajien haastattelujen perusteella TFR-
asetuksessa vaadittujen tietojen vélittdminen kryptovarapalveluntarjoajien vilisissé reaaliaikai-
sissa siirroissa osana varainsiirtoa on mahdotonta toteuttaa. Lisdksi tulee huomioida, ettd sdan-
telyn ulkopuolelle jadvien omaan henkilokohtaiseen lompakkoon tapahtuvien siirtojen osalta on
kaytannossd pakko luottaa asiakkaan ilmoitukseen. Mikali asiakas ilmoittaa nostavansa krypto-
varoja henkilokohtaiseen lompakkoon, sité ei pysty verifioimaan. Koska lohkoketjuun on hyvin
helppoa tuoda uusi osoite uutta transaktiota varten, varainsiirron léhtiessé tallaiseen osoittee-
seen, ldhtee se tavallaan tyhjyyteen ja vasta kun varat siirretdén eteenpéin, saatetaan saada ky-
seinen osoite lohkoketjuanalytiikassa liitettyd johonkin toimijaan. Esimerkinkaltainen speku-
laatio voidaan todeta vasta hyvinkin pitkdn ajan péasta jalkikateen.

Yleisesti voidaan todeta, ettd TFR vaikutti aiheuttavan palveluntarjoajille paljon huolia. TFR:n
vaatimusten noudattamiseksi tulee tehdd merkittivid teknisid investointeja eikéd palveluntarjo-
ajilla ole vield tarkkaa suunnitelmaa tarvittavista muutoksista. TyOmaiéra ja kustannukset ovat
korkeammat kuin MiCA:ssa, satojen tuhansien suurusluokassa. Valmiita teknisid ratkaisuja ei
vield ole ja niiden tuotantoon otto kestdd. Huolia on myds henkildtietojen késittelysti, esimer-
kiksi palveluntarjoajien vilinen (kryptovarapalvelusta toiseen kryptovarapalveluun) toteutus
vaikuttaa hankalalta ja se tulee luultavasti toteuttaa omassa kanavassa. Palveluntarjojilla on
huolia siihen liittyen, miten tdmé on mahdollista toteuttaa tietoturvallisesti niin, ettd henkilotie-
dot eivit ole vaarassa. Padasiassa toimijat odottavat ulkopuolisten palveluntarjoajien kykenevan
kehittdméain ratkaisun vaatimusten noudattamiseen. Palveluntarjoajilla on epdilyksid siitd, eh-
ditddnko asiat saada valmiiksi TFR:n soveltamisen edellyttdméssa aikataulussa.

Viranomaisten puolelta on todettu nykytilassa tiedonsaannin olevan jo kattavalla tasolla tulevan
sddntelyn velvoittamilta alueilta. Viranomaiset kokevat mahdolliseksi uhaksi tiedonsaannin
heikkenemisen, koska sééntelyllé ei ole vaikutuksia niihin alueisiin, joilta ei nytkéén saada tie-
toja.

Vaikutusten arviointiin liittyvistd kuulemisista voidaan yhteenvetona todeta, ettd TFR siséltdd
vaikeasti toteuttavia velvoitteita, joita voi olla melko kallista toteuttaa. Vaikuttaa siltd, etti se ei
oikeastaan tuo mukanaan merkittévid hyotyja ennen kuin globaalisti noudatetaan samoja sdén-
tdjd ja niin sanottu privaattikryptojen kategoria kielletddn. Privaattikryptot ovat sellaisia kryp-
tovaroja, jotka pystyvét salaamaan lohkoketjussa suoritettavat transaktiot. Osa privaattikryp-
toista suojaa eli salaa automaattisesti kaiken datan, mutta osassa salaus on mahdollista tehdé
kéyttijén niin halutessa.
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Muut yritysvaikutukset

Hallituksen esitykselld ei arvioida olevan muuhun yrityssektoriin merkittdvia vaikutuksia. Si-
joittajina toimivien yritysten vaikutukset muistuttavat kotitalouksiin kohdistuvia vaikutuksia.
Esimerkiksi muutosten johdosta sijoittajien tiedonsaanti eri kryptovarojen ominaisuuksista pa-
ranee. Lisdksi ehdotetuilla muutoksilla voi olla vaikutusta sijoitettavien kohteiden tarjontaan,
kun joukko ETA-alueella toimivia palveluntarjoajia todenndkoisesti tarjoaa palvelujaan Suo-
messa jatkossa notifikaation nojalla.

4.2.1.3 Vaikutukset julkiseen talouteen
Hallituksen esitykselld ei ole vaikutuksia julkiseen talouteen tai valtion talousarvioon.
TFR vaikutus rahanpesun ja terrorvismin rahoittamisen estiamisen ndikokulmasta

Muutetun TFR:n tavoitteena on parantaa varainsiirtojen ja kryptovarojen siirtojen jaljitetta-
vyyttd rahanpesun ja terrorismin rahoituksen estdmiseksi, paljastamiseksi ja selvittdmiseksi var-
mistamalla tietojen vilittyminen koko maksuketjun ja kryptovarojen siirtoketjun lapi. Mikali
palveluntarjoajat toteuttavat TFR:n vaatimukset, voidaan arvioida, ettd tietojen jiljitettavyys
paranee.

Toisaalta toimivaltaisten viranomaisten nakemyksen mukaan tietojen saanti kryptovarasiirroista
on ollut jo nykytilanteessa pddosin hyvélla tasolla. Mikéli TFR:n vaatimukset johtavat palve-
luntarjoajien siirtymiseen EUn ulkopuolisiin maihin vaatimusten vélttamiseksi, voi se vaikeut-
taa tietojen saantia ja sitd kautta rahanpesun ja terrorismin rahoituksen estdmistd, paljastamista
ja selvittdmista.

4.2.1.4 Kansantaloudelliset vaikutukset ja kokonaisarvio vaikutuksista

Ehdotetuilla muutoksilla ei ole erityisid kansantaloudellisia vaikutuksia lyhyelld aikavililla lu-
kuun ottamatta kansantalouden kannalta pienié vaikutuksia yritysten rahoitukseen. Lainvalmis-
telun yhteydessd haastatellut toimijat toivat esille sen, ettd MiCA:n luoma kattava EU-sdénte-
lykehikko voi lisétd institutionaalisten sijoittajien ja laajemmin rahoitussektorin toimijoiden
mielenkiintoa kryptovaroja kohtaan, koska toimiala selkedn ja yhtendisen sddntelyn piiriin.
MiCA:n soveltaminen voi lisdtd kiinnostusta kryptovarasijoittamiseen ja kasvattaa kytkoksia
perinteiseen rahoitussektorin ja kryptovaramarkkinoiden valilld, mikali perinteiset rahoitussek-
torin toimijat alkavat tarjota kryptovarapalveluja. Kytkosten kasvamisen kansantaloudelliset
vaikutukset eivit ole ndhtdvilld ainakaan lyhyelld aikavalilld ja niiden pitkén aikavilin vaiku-
tuksia on vaikeaa arvioida.

On mahdollista, ettd suuret rahoitusmarkkinoiden toimijat ottavat pidemmaélld aikavalilla loh-
koketjuteknologiaan pohjautuvia jarjestelmié kdyttoon. Téssd skenaariossa valinta avoimen ja
suljetun lohkoketjuratkaisun vélilld on merkittévé rahoitusvakauteen liittyvien kysymysten kan-
nalta. Avoimen lohkoketjun palveluiden yleistymisen esteend on ollut useita ratkaisemattomia
ongelmia, jotka rajoittavat l1dhivuosien kasvua. Avoimen lohkoketjun ylldpitijat vaikuttavat rat-
kaisevasti jadrjestelmén toimintaan, mutta niitd ei ole usein tunnistettu. Sddntely ja valvonta ei
kohdistu MiCA:n soveltamisen my6td lohkoketjun ylldpitdjiin, mistd voi seurata uhkia rahoi-
tusvakaudelle. Suljetuissa lohkoketjuissa yllapitéjat voidaan tunnistaa, minka perusteella riskeja
voidaan arvioida ja toimijat voivat ottaa ne huomioon paremmin. MiCA keskittyy yksittdisten
toimijoiden sadntelyyn, mutta ei huomioi alan keskittyneisyyttd ja teknologiariskeja. Tasta ris-
kistd aiheutuvia pitkdn aikavélin riskejéd on kédytéinnossi vaikea arvioida.
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4.2.2 Vaikutukset ymparistoon

Kryptovarojen vaikutuksista ymparistotekijoihin on vaikea antaa tarkkaa arviota markkinan ke-
hitysvaiheen ja luotettavan datan heikon saatavuuden vuoksi. Kuitenkin esimerkiksi komission
vaikutusten arvioinnissa nostetaan esiin, ettd kryptovarojen ymparistovaikutukset riippuvat pal-
jon sen ominaisuuksista, kuten siitd, millaista konsensusmekanismia lohkoketjussa kéytetian,
joka puolestaan vaikuttaa transaktioiden energiankéyton madrdan. MiCA tuo lépindkyvyyttad
kryptovarojen ymparistovaikutuksiin. On viime kéddessé sijoittajien ratkaisuista kiinni, valitse-
vatko he jatkossa kryptovaroja, joiden konsensusmekanismit kuluttavat runsaasti sihkoa ja ovat
siten ymparistovaikutuksiltaan haitallisia.

4.2.3 Vaikutukset viranomaisiin
4.2.3.1 Vaikutukset Finanssivalvontaan

Ehdotuksella on vaikutuksia Finanssivalvontaan, josta tulee kryptovara-asetuksen toimiluvista
ja valvonnasta vastaava viranomainen. MiCA tulee lisdédméaan Finanssivalvonnan tehtivid arvi-
olta noin kolmen henkilétyévuoden verran.

Sadnnokset tuovat Finanssivalvonnalle uusia toimiluvanvaraisia valvottavia ja Finanssivalvon-
nan toimivaltuuksien maara lisddntyy olennaisesti. Nykyisen kansallisen lain rekisterdityjen toi-
mijoiden velvoitteet ja ndiden valvonta on ollut uutta kryptovara-asetuksen edellyttdimaa toimi-
lupakadsittelyd ja valvontaa huomattavasti kevyempad. Keskeisid uusia valvonta-alueita ovat esi-
merkiksi vakavaraisuusvalvonta, johdon pétevyyden arviointi, omistajavalvonta sekd markki-
noiden védrinkdyttovalvonta. Myds toiminnan jirjestamistéd ja menettelytapoja koskevat vaati-
mukset ovat huomattavasti laajempia.

Kryptovarapalveluntarjoajien lisdksi Finanssivalvonnan kisittelyyn saattaa tulla myos uusia
litkkkeeseenlaskijoiden toimilupahakemuksia uusilta markkinoille pyrkiviltd sdhkorahatokenien
ja omaisuusreferenssitokenien liitkkeeseenlaskijoilta, mikd myos lisdd Finanssivalvonnan tyo-
maarad.

Suuri muutos on my6s mahdollisuus tarjota kryptovaroja tai kryptovarapalveluita rajan yli il-
moitusmenettelyn avulla. Liiketoiminnan internet-1dht6isyyden vuoksi on hyvin todennakoista,
ettd suuri osa kryptovarapalveluiden tarjoajista tarjoaa palveluita rajan yli kaikissa ET A-maissa.
Toimivaltaisen viranomaisen tyoméérd lisdéntyy paitsi kotimaan viranomaisen myds isidnta-
maan viranomaisen ominaisuudessa.

4.2.3.2 Vaikutukset Tulliin

Osana tullirikosten selvittdmista Tulli tekee aktiivista yhteistyotd useiden eri palveluntarjoajien
kanssa. Huolena on, ettd siédntelyn kiristyessé yhd useampi epéilyn kohteena oleva henkil¢ siir-
tyy kdyttdmaan palveluntarjoajia, jotka eivét tietopyynnoistd huolimatta luovuta pyydettyja
asiakastietoja Tullille tai palveluntarjoajia, joiden kerdédmét asiakkaiden tuntemistiedot ovat
Tullin tekemén tyon kannalta riittdmattomia. Tullin huolena on my®s, ettd yhteistyotd tekevét
tahot kokevat uuden regulaation haastavana ja siirtyvét sen johdosta pois toimimaan ETA-alu-
een ulkopuolella eivitké endd jatka sujuvaa yhteistyota.

Tulli nékee sdéntelyn mukanaan tuomien kehityssuuntien ja skenaarioiden toteutumisen kéy-

tdnnossd vaikuttavan ty6honsi entisté haastavampina tutkintoina ja niiden aiheuttamia pidenty-
neind tutkinta-aikoina. On myds oletettavaa, ettd tutkinnan kustannukset kasvavat esimerkiksi

61



ohjelmisto- ja lisdresurssitarpeiden myontd. Tullin arvion mukaan kustannukset ovat sadoista
tuhansista aina puoleen miljoonaan euroon saakka.

4.2.3.3 Vaikutukset Rahanpesun selvittelykeskukseen

Rahanpesun selvittelykeskuksen arvion mukaan kryptovarapalveluja koskevan séédntelyn kiris-
tyessd on mahdollista, ettd rikollinen toiminta siirtyy jossain méérin Euroopan ulkopuolelle,
mika pidentéé tutkinta-aikaa ja vaatii lisdd henkil0stod tutkinta-, kehitys- ja tukitehtéviin. Ylei-
sesti ottaen erityisend haasteena ovat aikakriittisyyden ndkoékulmasta jotkin kolmansissa maissa
sijaitsevat palveluntarjoajat, joiden vastaaminen tietopyyntoihin ei laadullisesti tai aikamééarei-
den suhteen ole lainkaan samalla tasolla kuin EU:n alueelle sijoittautuneilla kryptovarapalvleun
tarjoajilla.

Rahanpesun selvittelykeskuksen kustannusvaikutusten arviointiin liittyy epdvarmuuksia, koska
teknisestd toteutuksesta ei ole olemassa konkreettisia tietoja. Talloin ei mydskddn ole tiedossa,
millaisia jarjestelmid ja tietorakenteita MiCA:n ja TFR:n alaiset palvelut tulevat kdyttdmaan.
Rahanpesun selvittelykeskus arvioi aiempiin saman mittaluokan hankkeisiin ja nykyisiin ana-
lyysityokalujen hintaan peilaten, ettd tdysiméérdiset pysyvit vaikutukset olisivat 3,5 henkil6-
tydvuotta ja ohjelmistokustannusten osalta 110 000 euroa vuodessa. Liséksi kertakustannus olisi
160 000 euroa.

Vaikutukset Rahoitusvakausvirastoon

Keskeisin Rahoitusvakausvirastoa koskeva vaatimus on osaamisen kehittdminen. Koska puret-
tavuuden arviointi tehdéén laitoskohtaisesti, tulee samojen asiantuntijoiden hallita seké kysei-
sen laitoksen liiketoiminta ettd omaisuusreferenssitokeneita ja séhkoisen rahan tokeneita kos-
keva liiketoiminta. MiCA lisdd osaamistarvetta ennen kaikkea sitd kautta, ettd luottolaitokset
voivat aloittaa tdmén liiketoiminnan ilmoitusmenettelylld. MiCA:n myo6td Rahoitusvakausvi-
raston ja Finanssivalvonnan yhteistydmenettelyja tulee mahdollisesti tarkentaa elvytyssuunni-
telmien arvioinnin koordinoinnin ja tiedonvaihdon osalta.

4.2.3.4 Vaikutukset yhteiskuntaan

MiCAlla ja TFR:1I4 ei arvioida olevan merkittivid vaikutuksia yhteiskuntaan lukuun ottamatta,
ettd muutokset parantavat rahoitusmarkkinoiden luotettavuutta ja siten myos rahoitusvakautta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

MiCA sédtda vain siind madritellystd kryptovarapalvelun tarjoamisesta sekd omaisuusreferens-
sitokenien ja sdhkorahatokenien liikkeeseenlaskusta. Téllaisia toimijoita koskeva muu toiminta
méadrdytyy unionin oikeuden ja kansallisen lainsdédddnnon perusteella. Liikkumavaraa on arvi-
oitu kansallisesti sen suhteen, sallitaanko toimijoille sellaista muuta toimintaa, joka ei perustu
johonkin unionin oikeuden sddnndkseen, vai ei. Valmistelun yhteydessé virtuaalivaluutan tar-
joajien ja yhden sdhkorahayhteison kanssa kdydyissad keskusteluissa pyrittiin selvittdméaén sité,
mitd muuta toimintaa yritykset harjoittavat. Tarkoituksena oli arvioida, voidaanko téllaista
muuta toimintaa pitdé luonteeltaan sopivana MiCAn mukaisten palveluiden tarjoamisen yhtey-
dessd. Valmistelussa on arvioitu vaihtoehtoa, jossa sallittu muu toiminta maéériteltdisiin yksi-
tyiskohtaisesti kansallisessa séédntelyssd. Tdmaén rinnalla on arvioitu vaihtoehtoa, jossa muu lii-
ketoiminta olisi sallittua, jos se ei vaaranna asiakkaiden etuja ja jos muu liiketoiminta, toiminta
ja riskienhallinta on mahdollista jarjestdd luotettavasti. Finanssivalvonta voisi rajoittaa muun
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lilketoiminnan harjoittamista tai edellyttdd, ettd muuta liiketoimintaa ei harjoiteta, jos edellé
mainittuja edellytyksié ei voida tayttdd. Valmistelussa on péaddytty jalkimmaiiseen melko jous-
tavaan vaihtoehtoon, mikd vastaa muun muassa maksulaitosten muusta liiketoiminnasta sdddet-
tyd. Tatd on pidetty perusteltuna siksi, ettd osalla MiCAn mukaisista toimijoista on jatkossakin
rinnakkain maksulaitoksen toimilupa.

Valmistelun yhteydessé arvioitiin my0ds vaihtoehtoa, jossa kryptovarapalvelun tarjoajille myon-
nettiisiin MICA:n 143 artiklan mukaisesti valinnasta lisdsiirtymédaikaa. Téllaiselle lisdsiirtyma-
ajalle ei esitetty palveluntarjoajien puolelta erityisii tarpeita, joten lisdsiirtymédaikaa ei paadytty
esittdmadn. Virtuaalivaluutan tarjoajista annetun lain suppeus MiCA:n vaatimuksiin verrattuna
my0s puolsi kielteistd suhtautumista lisdsiirtymaaikaan. Toteutettujen haastattelujen pohjalta
TFR:n vaatimusten toteuttamiseen oltaisiin toivottu lisdsiirtyméaaikaa. TFR ei kuitenkaan sisilla
mahdollisuutta lisdsiirtymaajan myontdmiseen, joten kysymysté ei arvioitu kansallisesti.

Valmistelun yhteydessé on arvioitu myds valvontamaksujen mallia, jossa ei perité lainkaan suh-
teellisia maksuja. Kiinteitd maksuja ei voida kuitenkaan pitdd tasapuolisina toimijoiden ollessa
keskendin eri kokoisia. Kiinted maksu muodostuisi kdytannossa korkeaksi, arviolta noin 15 000
euroa, mikd voi nostaa markkinoilletulon kynnysta.

Vahingonkorvaussaintelyd on valmistelun yhteydessé tarkasteltu suhteessa palveluntarjoajan
yleiseen vahingonkorvausvelvollisuuteen. Téllaisesta vahingonkorvausvelvollisuudesta on ai-
kaisempaa kdytdntod padomamarkkina- ja muussa rahoituspalvelusdantelyssa. Rajanvetoa val-
mistelun yhteydessd on kiyty siitd, vastaako velvoitteesta vain toimija, jolle vahingonkorvaus
velvoite asetetaan vai myos sen johto. Valmistelussa ei ole arvioitu vaihtoehto, jossa vahingon-
korvausvelvollisuutta ei olisi, koska tdmé ei vastaisi rahoitusmarkkinasééntelysséd yleisesti
omaksuttuja periaatteita. Yleisen vahingonkorvausvelvollisuuden osalta vertailua on tehty muu-
alla rahoituspalvelusdintelyssd omaksuttuun tapaan johdon vahingonkorvausvastuun maaritta-
misessd. Johdon vahingonkorvausvastuussa periaatteena on yleisesti, ettd toimielimen jasen tai
toimitusjohtaja vastaavat toiminnan jarjestdmisestd, mutta ei siitd, ettd palveluntarjoaja tai sen
tyontekijé aiheuttaa asiakkaalle vahinkoa rikkomalla menettelytapoja tai muita asiakassuhdetta
koskevia séddnnoksid. Vahingonkorvausvastuusta vapautuminen on edellyttényt, ettd toimieli-
men jdsen ja toimitusjohtaja ovat huolehtineet, ettd palveluntarjoajalla on kéytdsséén laissa vaa-
ditut jarjestelyt, jotta toiminnassa saavutettaisiin sddntelyn edellyttamat tavoitteet, ja ettd ne ovat
riittdvasti valvoneet toimintaperiaatteiden noudattamista. Menettelystd vastuussa olevalla on
velvollisuus osoittaa menetelleensd huolellisesti. Valmistelussa ei ole ilmennyt perusteita, joi-
den vuoksi tdstd yleisesti noudatetusta periaatteesta olisi tarpeen poiketa.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Télla hetkelld kryptovarapalvelujen tarjoamisesta sdddetddn direktiivissd (EU) 2018/843 (ra-
hanpesudirektiivi). Direktiivi edellyttaa, ettd jdsenvaltioiden on varmistettava, ettd palveluntar-
joajat, jotka tarjoavat vaihtopalveluja virtuaalivaluuttojen ja fiat-valuuttojen vililla, sekd lom-
pakkopalvelujen tarjoajat ovat rekisterdityjd. Osassa EU:n jasenvaltioista on ollut ennen MiCAn
sdatdmistd kansallista kryptovaroja koskevaa séédntelyd, joka sisiltdd EU:n rahanpesudirektiivin
vaatimuksia pidemmalle menevid vaatimuksia. Kansallisella sddntelylld voi olla vaikutusta sii-
hen tapaan, jolla MiCAsta johtuvia taytdntoonpanotoimia toteutetaan. Télld voi olla vaikutusta
esimerkiksi sithen, mitd toimintaa yhtiéiden sallitaan jatkossa harjoittaa kansallisen lainsdadén-
non perusteella kryptovarapalvelujen tarjoamisen ohella tai sdédetdankd tdllaista mahdollisuu-
desta ylipaétdan.
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Valmistelun aikana pyrittiin selvittiméén sitd, millaisia ratkaisuja muissa jésenvaltiossa suun-
nitellaan, mutta tietoa saatiin niin rajallisesti, ettd siité ei ollut mahdollista tehda luotettavia joh-
topaatoksid. Osa jasenvaltioista on péaivittdnyt kansallisia lakejaan ldhelle MiCA-vaatimuksia
ennen MiCAn soveltamista.

Viro

Virossa MiCA-asetuksen implementointi® toteutetaan seké laatimalla uusi kryptovaroja kos-
keva laki ettd muuttamalla sektorilainsdddantod. Virossa MiCA:n tulevaa implementointia on
edistetty jo aikaisemmin tehdylld lakimuutoksella!®, jolla sdintelyd on muutettu lihemmis
MiCA:n mukaisia vaatimuksia. Viron kansallisessa sdéantelyssd on jo nyt pddomavaatimukset ja
ylimmén hallintoelimen jdsenten ammattitaitoa koskevat vaatimukset, jotka vastaavat MiCA:n
sisiltod. MiCAn mukaisena toimivaltaisena viranomaisena Virossa tulee toimimaan Finant-
sinspektsioon. Virossa MiCA-asetuksen mukaiset vaatimukset astuvat liikkeeseenlaskijoiden
osalta voimaan 30 kesdkuuta 2024 ja muiden vaatimusten osalta 30 joulukuuta 2024. Ennen
Viron kansallisen lain voimaantuloa toimintaa harjoittaneet kryptovarapalvelun tarjoajat voivat
hyodyntéa siirtymiaikaa 1.7.2025 saakka.

Ranska

Myo6s Ranska on muuttanut kryptovaroihin liittyvéaa lainsdddantddan ennakollisesti ottamalla
kiyttoon tehostetun toimilupamenettelyn, jota koskeva laki tulee voimaan 1 tammikuuta 2024 '!,
Ranskassa on jo aikaisemmin ollut kdytossd yksinkertaistettu toimilupamenettely. MiCAn im-
plementoinnin my6td yksinkertaistetusta toimilupamenettelysté siirrytdén Ranskassa tehostet-
tuun toimilupamenettelyyn, jossa uusien toimiluvan hakijoiden tulee antaa toiminnastaan aiem-
paa laajemmin tietoja. Tehostetun menettelyn tarkoituksena on ennakoida MiCAn mukaisia
vaatimuksia. Ennen Ranskan kansallisen lain voimaantuloa toimintaa harjoittaneet kryptovara-
palvelun tarjoajat voivat hyodyntad siirtymaaikaa 1.7.2025 saakka. Ranskassa kansallinen ra-
hoitusmarkkinaviranomainen, AMF (The Autorité des marchés financiers), toimisi MiCAn mu-
kaisena toimivaltaisena viranomaisena.

Ruotsi

Ruotsissa MiCA implementoidaan uuteen lakiin sekd esimerkiksi valvonnan ja seuraamusten
osalta sektorilainsdddantoon. Toimivaltaisena viranomaisena Ruotsissa toimii Finansinspektio-
nen. Siirtymédajan osalta MiCA tulee Suomea vastaavasti sovellettavaksi Ruotsissa padosin 30
joulukuuta 2024, seki tiettyjen sdéinndsten osalta jo 30 kesikuuta 2024.!2

Espanja
Espanjassa MiCAn mukaisina toimivaltaisina viranomaisina toimivat kansallinen arvopaperi-

markkinoiden valvonnasta vastaava viranomainen CNMYV (Comision Nacional del Mercado de
Valores) sekd Espanjan keskuspankki (Banco de Esparia). Espanjassa on paddytty ehdottamaan

? https://eelnoud.valitsus.ee/main/mount/docList/8e415d27-ecac-4b1c-914a-f7f696c0281a

10 https://www.fin.ee/en/news/estonia-tighten-regulation-virtual-asset-service-providers

' https://www.amf-france.org/en/news-publications/news/digital-assets-amf-amends-it-general-regula-
tion-and-its-policy-dasp-light-enhanced-registration-and

12 https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2023/11/prov-
ning-av-arenden-enligt-eus-forordning-om-marknader-for-kryptotillgangar/
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https://eelnoud.valitsus.ee/main/mount/docList/8e415d27-ecac-4b1c-914a-f7f696c0281a

12 kuukauden mittaista siirtyméaikaa, jolloin MiCAn soveltaminen alkaa Espanjassa joulu-
kuussa 2025". Espanjassa on myds tiukennettu kryptovarojen markkinointiin liittyvad saénte-
lyd vuoden 2022 alussa.

6 Lausuntopalaute

7 Sddinnoskohtaiset perustelut
7.1 Laki kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista
1 luku Yleiset sdsinnokset

1 §. Soveltamisala. Pykélan 1 momenttiin ehdotetaan informatiivista sddnnosta, jossa todettai-
siin, ettd kryptovarapalvelujen tarjoamiseen, omaisuusreferenssitokeneiden ja sdahkdisen rahan
tokeneiden liikkeeseenlaskuun sovelletaan EU:n kryptovaramarkkina-asetusta ja sen nojalla an-
nettuja komission asetuksia ja paatoksia.

Pykéldn ehdotetun 2 momentin mukaan titd lakia sovelletaan kryptovarapalvelun tarjoajaan,
omaisuusreferenssitokenien ja sahkdrahatokenien liikeeseenlaskijoihin ja tdllaisen toimijan har-
joittamaan muuhun liiketoimintaan. Tété lakia sovelletaan myos liikkeeseenlaskijoihin ja tarjo-
ajiin. Pykaléssi kaytetyt madritelméat ovat suoraan EU:n kryptovara-asetuksessa kéytettyjd maa-
ritelmid, joten niitd ei ole tarve méadritelld erikseen.

Pykélédn ehdotetun 3 momentin mukaan tété lakia sovelletaan my6s EU:n kryptovaramarkkina-
asetuksen 59 artiklan 1 kohdan b alakohdan mukaisiin muihin finanssiyhteisoihin, jotka saavat
tarjota kryptovarapalveluja EU:n kryptovaramarkkina-asetuksen 60 artiklan mukaisen ilmoituk-
sen nojalla. Néin Finanssivalvonnalla olisi kdytossdédn EU:n kryptovaramarkkina-asetuksen mu-
kaiset toimivaltuudet valvoessaan tiettyjen finanssiyhteisdjen tarjoamia kryptovarapalveluja.

2 §. Valvonta ja yhteistyé muiden viranomaisten kanssa. Pykdldssa sdddettdisiin, ettd Finanssi-
valvonta valvoo EU:n kryptovaramarkkina-asetuksessa tarkoitettua toimintaa ja timén lain mu-
kaista toimintaa. Liséksi se valvoo EU:n kryptovaramarkkina-asetuksen perusteella annettujen
komission asetusten ja pdéitdsten noudattamista. Ehdotus perustuisi EU:n kryptovaramarkkina-
asetuksen 93 artiklaan. Pykaldén ehdotetaan lisdksi informatiivista sdénnosté Fivan velvollisuu-
desta tehdd yhteistyotéd kuluttaja-asiamichen kanssa asiakkaansuojan valvonnassa, misté sddde-
tddn Fival:n 46 §:ssd

2 luku Toimilupavelvollisuus ja muu kuin EU:n kryptovara-asetuksen mukainen
toiminta

3 §. Toimilupavelvollisuus. Ehdotettu 3 pykéld on informatiivinen ja siind viitataan MiCA:n
sdanndksiin, joissa sidddetddn tarkemmin toimilupavelvollisuudesta.

13 https://portal.mineco.gob.es/es-es/comunicacion/Paginas/Reglamento-europeo-sobre-el-mercado-de-
criptoactivos-MiCA-2023-.aspx
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4 §. Kryptovarapalvelun tarjoajan, sdhkoisen tokenin liikkeeseenlaskijan ja omaisuusreferens-
sitokenin liikkeeseenlaskijan muu liiketoiminta. Pykdldssd ehdotetaan sdédettéviksi kryptova-
rapalvelun tarjoajan, sdhkorahatokenin liikkeeseenlaskijan ja omaisuusrederenssitokenin liik-
keeseenlaskijan muusta liiketoiminnasta. Muu liiketoiminta olisi sallittua, jos se ei vaaranna
asiakkaiden etuja ja jos muu liiketoiminta, toiminta ja riskienhallinta on mahdollista jarjestda
luotettavasti. Finanssivalvonta voisi rajoittaa muun liitketoiminnan harjoittamista tai edellyttia,
ettd muuta liiketoimintaa ei harjoiteta, jos edelld mainittuja edellytyksié ei voida tayttdd. Pykéala
vastaisi sisélloltdan sitd, mité sdédetéddn maksulaitosten muusta liiketoiminnasta. Tété on pidetty
perusteltuna siksi, ettd osalla MiCAn mukaisista toimijoista on jatkossakin rinnakkain maksu-
laitoksen toimilupa. Finanssivalvonnalla tulisi olla ajantasainen tieto muun sallitun liiketoimin-
nan harjoittamisesta jatkuvan valvonnan yhteydessd, jotta Finanssivalvonta voi tosiasiallisesti
arvioida muun liiketoiminnan aiheuttamaa mahdollista riskid. Ehdotus perustuu MiCA:n 109
artiklan kohtiin 3 f, 4 eja5 g.

5 §. Muutoksenhaku. Pykélassid ehdotetaan sdddettdvaksi tilanteesta, jossa kaikki vaadittavat
tiedot sisdltdneestd toimilupahakemuksesta ei ole tehty toimilupaa koskevaa paatostd kuuden
kuukauden kuluessa hakemuksen jattimisestd. Hakija voisi tehda valituksen Helsingin hallinto-
oikeuteen. Valituksen katsotaan tdlloin kohdistuvan hakemuksen hylkdavain paiatokseen. Vali-
tuksen voi tehdé siihen asti, kunnes pdétds on annettu. Finanssivalvonnan olisi ilmoitettava paé-
toksen antamisesta muutoksenhakuviranomaiselle, jos pdétds on tehty valituksen tekemisen jél-
keen. Muutoksenhausta hallintotuomioistuimeen saddetddn oikeudenkaynnistd hallintoasioissa
annetussa laissa (808/2019). Ehdotus perustuisi MiCAn 113 artiklaan.

3 luku Salassapito- ja tiedonantosidnnokset

6 §. Salassapitovelvollisuus. Pykildssd sdddettdisiin salassapitovelvollisuudesta tavalla, joka
noudattaa muualla rahoituspalvelun tarjoajia koskevassa sddntelyssd omaksuttua tapaa. Niin
kutsutun pankkisalaisuuden l1dhtokohtana on se, ettd kun asiakas antaa tietojaan rahoituspalve-
lun tarjoajalle saadakseen hankkimaansa palvelua, tima voi luottaa siihen, etté tiedot eivat kul-
keudu ulkopuolisille. Niin kutsuttu pankkisalaisuus on suojana henkildtietojen suojaa laajempi
ja pitdd sisélladn myds oikeushenkildjen asiakassuhteessaan palveluntarjoajalle antamia tietoja.
Saddoksessd huomioidaan se, etté toimija saattaa kuulua johonkin konserniin tai konsolidointi-
ryhméan. Silld saattaa samanaikaisesti olla lupa toimia myds muun unionin oikeuden perus-
teella.

7 §. Salassa pidettivien tietojen luovuttaminen viranomaisille. Pykdlassd saddettiisiin krypto-
varapalvelun tarjoajan, liikkkeeseenlaskijan, tarjoajan, toimiluvan saaneen liikkeeseenlaskijan,
sen kanssa samaan konserniin tai konsolidointiryhméén kuuluvanyrityksen taikka yhteenliitty-
main velvollisuudesta antaa 6 §:ssé tarkoitettuja tietoja syyttédja- ja esitutkintaviranomaiselle ri-
koksen selvittdmiseksi sekd muulle viranomaiselle, jolla on lain nojalla oikeus saada sellaisia
tietoja.

8 §. Salassa pidettivien tietojen muu luovuttaminen. Pykdldssa saddettdisiin poikkeuksesta ai-
noastaan kansallisiin salassapitosddnndksiin. Ehdotettavista sdénndksistd ilmenee, etté tieto-
suoja-asetus on aina ensisijainen suhteessa kansalliseen lainsdddantdon. Tietojen luovuttami-
sessa olisi aina varmistettava, ettd henkilGtietojen kasittely ja luovutus ovat tietosuoja-asetuksen
mukaisia. Sddnndksissd tdsmennettdisiin, mihin kdyttdtarkoituksiin tietoja voitaisiin luovuttaa.
Sadnnoksisséd huomioitaisiin lisdksi se, ettd on mahdollista, ettd kryptovarapalvelun tarjoaja,
likkkeeseenlaskija, tarjoaja tai toimiluvan saanut liikkeeseenlaskija kuuluisi johonkin konser-
niin, konsolidointiryhméén tai yhteenliittymaan.
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Pykilidn 1 momentissa ehdotetaan, ettd kryptovarapalvelun tarjoaja, liilkkeeseenlaskija, tarjoaja
tai toimiluvan saanut liikkkeeseenlaskija ja niiden konsolidointiryhméén kuuluva yritys voisi luo-
vuttaa 6 §:ssé tarkoitettuja tietoja samaan konserniin, konsolidointiryhméén tai yhteenliittymaéan
kuuluvalle yhteisolle asiakaspalvelua ja muuta asiakassuhteen hoitamista, markkinointia sekd
konsernin, konsolidointiryhmén tai yhteenliittymén riskienhallintaa varten, jos tietojen vastaan-
ottajaa koskee tédssé laissa sdddetty tai vastaava salassapitovelvollisuus. Pykéldssé tarkoitetut
tiedot, silloin kun ne koskevat luonnollista henkildd, ovat henkildtietoja. Talldin tietojen késit-
telyyn sovelletaan aina ensisijaisesti tietosuoja-asetusta ja sen ohella tietosuojalakia. Momen-
tissa ehdotettu poikkeus ei koskisi tietosuoja-asetuksen 10 artiklassa tarkoitettujen tietojen luo-
vuttamista. Kyse on rikostuomioihin ja rikoksiin liittyvien henkilGtietojen késittelystd ja siten
arkaluonteisista henkilotiedoista. Tietosuoja-asetus ei sisélld varsinaisesti tietojen luovuttamista
koskevia sdénnoksid, mutta sen sddnndksid on sovellettava myos henkildtietoja luovutettaessa.
Vaikka perustuslakivaliokunnan tulkintakdytintd koskee péddasiassa viranomaisten tiedon-
luovutus- ja tiedonsaantioikeuksia, salassa pidettavia tai arkaluonteisia tietoja luovutettaessa on
silti myOs muissa tilanteissa syyta sddtda asiasta yksityiskohtaisesti ja tarkkarajaisesti. Téta tar-
koitusta varten ehdotettavassa momentissa tietojen luovuttaminen on rajattu samaan konserniin,
konsolidointiryhméén tai yhteenliittymadn kuuluvaan yhteisoon. Lisdksi luovutettavien tietojen
kayttotarkoitus on rajoitettu muualla rahoituspalveluja koskevassa sdéintelyssé vakiintuneen
mukaisesti siten, etté kyseessd on asiakaspalvelu ja muu asiakassuhteen hoitaminen, markki-
nointi tai konsernin tai konsolidointiryhmén riskienhallinta. Tietojen luovuttamisesta voidaan
tietosuoja-asetuksen 6 artiklan perusteella sadtda kansallisesti, jos henkilGtietojen késittelyn oi-
keusperusteena on joko 1 kohdan c alakohta (rekisterinpitdjéan lakisddteinen velvoite) tai 1 koh-
dan e alakohta (yleistd etua koskevan tehtdvdn suorittaminen tai rekisterinpitdjéalle kuuluvan
julkisen vallan kdyttiminen). Sddntelyliikkumavara perustuisi 6 artiklan 1 kohdan c alakohtaan.
Tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisesti jdsenvaltion lainsdddénnon on téytettivé
yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun paamaa-
rddn ndhden. Euroopan unionin perusoikeuskirjan 8 artiklan mukaan kaiken henkilGtietojen ka-
sittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa séédetyn oikeuttavan perusteen nojalla.

Pykilidn 2 momentissa ehdotetaan toista poikkeusta salassapitovelvollisuuteen. Sen mukaan
kryptovarapalvelun tarjoaja, liikkkeeseenlaskija, tarjoaja tai toimiluvan saanut liikkeeseenlaskija
ja niiden konsolidointiryhmééin kuuluva yritys voisivat luovuttaa asiakasrekisterissddn olevia
markkinointia sekd asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia tie-
toja sellaiselle yritykselle, joka kuuluu kryptovarapalvelun tarjoajan, liikkeeseenlaskijan, tarjo-
ajan tai toimiluvan saaneen liikkeeseenlaskijan samaan taloudelliseen yhteenliittymaén, jos tie-
tojen vastaanottajaa koskee téssé laissa sdéddetty tai sitd vastaava salassapitovelvollisuus. Poik-
keus ei koskisi tietosuoja-asetuksen 10 artiklassa tarkoitettujen tietojen luovuttamista. Henkild-
tietojen késittelyd ja luovuttamista koskevia periaatteita on kuvattu edelld 1 momentin peruste-
luissa.

9 §. Selvitys tiedon julkistamisen lykkddmisestd. Pykéldssd ehdotetaan sdddettavan EU:n kryp-
tovaramarkkina-asetuksen 88 artiklan 3 kohdan mahdollistamalla tavalla siitd, etti selvitys tie-
don julkistamisen lykkd&misen edellytyksisté tulisi toimittaa Finanssivalvonnalle ainoastaan
sen pyynnosta.

4 Tuku Valvontavaltuudet

10 §. Kryptovarapalvelun tarjoamisen keskeyttiminen tai kieltdminen. Pykéldn I momentissa
ehdotetaan, ettd Finanssivalvonta voisi keskeyttéd tai vaatia kryptovarapalvelun tarjoajaa kes-
keyttdmaédn kryptovarapalvelujen tarjoamisen kerrallaan enintddn 30 perdkkaiseksi pankkipai-
viksi, jos on perusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta on rikottu. EU:n
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kryptovaramarkkina-asetuksen suomenkielisessd kdannoksessd kdytetdén sanaa “tyOpdivd” ja
ruotsinkielisessd arbetsdag”. Ehdotuksessa on kuitenkin omaksuttu yhtendisyyden vuoksi esi-
teasetuksen myo6td arvopaperimarkkinalain 17 luvun 1 §:44n otettu ilmaus “pankkipdivd” suo-
meksi ja ”bankdag” ruotsiksi. Vastaava ilmaus on omaksuttu myos joukkorahoituspalvelun tar-
joamisesta annetun lain 5 luvun 11-13 pykélédssd. Ehdotus perustuisi EU:n kryptovaramarkkina-
asetuksen 94 artiklan 1 kohdan b alakohtaan.

Pykilan 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi keskeyttdd tai vaatia kryptovara-
palvelun tarjoajaa keskeyttdmaan kryptovarapalvelujen tarjoamisen, jos kryptovarapalvelun tar-
joajan tilanne huomioiden kryptovarapalvelujen tarjoaminen vahingoittaisi asiakkaiden, erityi-
sesti yksityisten haltijoiden, etuja. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94
artiklan 1 kohdan f alakohtaan.

Pykélén 3 momentissa ehdotetaan, etti voisi kieltdd kryptovarapalvelujen tarjoamisen, jos se
toteaa, ettd EU:n kryptovaramarkkina-asetusta on rikottu. Ehdotus perustuisi EU:n kryptovara-
markkina-asetuksen 94 artiklan 1 kohdan ¢ alakohtaan.

11 §. Olennaisten tietojen julkistaminen. Pykilan I momentissa ehdotetaan, ettd Finanssival-
vonta voisi varmistaakseen asiakkaiden, erityisesti yksityisten haltijoiden, etujen suojan tai
markkinoiden hédiridttomén toiminnan julkistaa tai vaatia kryptovarapalvelujen tarjoajaa julkis-
tamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa kyseisten kryptovarapalvelujen tarjoami-
seen. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan d alakoh-
taan.

Pykéldn 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi varmistaakseen kryptovarojen
haltijoiden, erityisesti yksityisten haltijoiden, etujen suojan tai markkinoiden héiriéttdmén toi-
minnan julkistaa tai vaatia kryptovarojen tarjoajaa, niiden kaupankdynnin kohteeksi ottamista
hakevaa henkil64 tai omaisuusreferenssitokenin tai sahkdisen rahan tokenin liikkeeseenlaskijaa
julkistamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa yleisdlle tarjottavien tai kaupan-
kdynnin kohteeksi otettavien kryptovarojen arviointiin. Ehdotus perustuisi EU:n kryptovara-
markkina-asetuksen 94 artiklan 1 kohdan s alakohtaan.

12 §. Yleiseen tietoon saattaminen. Pykéldn 1 momentissa ehdotetaan, ettd Finanssivalvonta
voisi julkaista tiedon siitd ettd kryptovarapalvelun tarjoaja ei noudata velvoitteitaan. Ehdotus
perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan e alakohtaan.

Pykélén 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi saattaa yleiseen tietoon, etté tar-
joaja, kaupankdynnin kohteeksi ottamista hakeva henkild tai omaisuusreferenssitokenien tai
sdhkdrahatokenien liikkeeseenlaskija ei noudata EU:n kryptovaramarkkina-asetuksen mukaisia
velvollisuuksiaan. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan
r alakohtaan.

13 §. Sopimusten siirtiminen toimiluvan peruuttamisen yhteydessd. Pykdldssa ehdotetaan, ettd
Finanssivalvonta voisi vaatia olemassa olevien sopimusten siirtdmisti toiselle kryptovarapalve-
lun tarjoajalle, kun se peruuttaa kryptovarapalvelun tarjoajan toimiluvan EU:n kryptovaramark-
kina-asetuksen 64 artiklan mukaisesti. Siirto edellyttdd asiakkaiden ja vastaanottavan kryptova-
rapalvelun tarjoajan suostumusta. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94
artiklan 1 kohdan g alakohtaan.

14 §. Toiminnan mddrddminen lopetettavaksi. Pykéldssa ehdotetaan, ettid Finanssivalvonta voisi
madritd kryptovarapalveluja tarjoavan henkilon toiminnan lopetettavaksi vélittomasti ilman en-

68



nakkovaroitusta tai miérdajan asettamista, jos on syyté olettaa, ettd henkil0 tarjoaa kryptovara-
palveluja ilman toimilupaa. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan
1 kohdan h alakohtaan.

15 §. Kryptovaran kuvauksen muuttaminen tai tdydentidminen. Pykélan I momentissa ehdote-
taan, ettd Finanssivalvonta voisi vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi otta-
mista hakevia henkilGita taikka omaisuusreferenssitokenien tai sdhkorahatokenien liikkeeseen-
laskijoita muuttamaan kryptovaran kuvaustaan tai tekeméén lisimuutoksia muutettuun krypto-
varan kuvaukseen, jos kryptovaran kuvaus tai muutettu kryptovaran kuvaus ei sisélld EU:n
kryptovaramarkkina-asetuksen 6, 19 tai 51 artiklassa vaadittuja tietoja. Ehdotus perustuisi EU:n
kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan i alakohtaan.

Pykilan 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi varmistaakseen rahoitusvakauden
tai kryptovarojen haltijoiden, erityisesti yksityisten haltijoiden, etujen suojaamiseksi vaatia tar-
joajia, kryptovarojen kaupankdynnin kohteeksi ottamista hakevia henkilGita taikka omaisuusre-
ferenssitokenien tai sdhkorahatokenien liikkeeseenlaskijoita sisdllyttdmadn kryptovaran ku-
vauksiinsa lisdtietoja. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1
kohdan k alakohtaan.

16 §. Markkinointiviestinndn muuttaminen. Pykélédssé ehdotetaan, ettd Finanssivalvonta voisi
vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi ottamista hakevia henkil6itd taikka
omaisuusreferenssitokenien tai sdhkorahatokenien liikkeeseenlaskijoita muuttamaan markki-
nointiviestintddnsé, jos markkinointiviestintd ei vastaa EU:n kryptovaramarkkina-asetuksen 7,
29 tai 53 artiklan vaatimuksia. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 ar-
tiklan 1 kohdan j alakohtaan.

17 §. Markkinointiviestinndn keskeyttiminen, kieltdminen tai lopettaminen. Pykéldn I momen-
tissa ehdotetaan, ettd Finanssivalvonta voisi keskeyttdd tai kieltdd markkinointiviestinnén, jos
on perusteltu syy epaiilld, ettd EU:n kryptovaramarkkina-asetusta on rikottu. Ehdotus perustuisi
EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan p alakohtaan.

Pykilan 2 momentissa ehdotetaan, etté Finanssivalvonta voisi vaatia tarjoajia, kaupankdynnin
kohteeksi ottamista hakevia henkil6itd, omaisuusreferenssitokenien tai sdhkorahatokenien liik-
keeseenlaskijoita tai asiaankuuluvia kryptovarapalvelun tarjoajia lopettamaan tai keskeytta-
madn markkinointiviestinnan kerrallaan enintddn 30 perdkkdiseksi pankkipdivéksi, jos on pe-
rusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta on rikottu. EU:n kryptovaramark-
kina-asetuksen suomenkielisessé kddnnoksessd kédytetddn sanaa “ty0pdiva” ja ruotsinkielisessid
“arbetsdag”. Ehdotuksessa on kuitenkin omaksuttu yhtendisyyden vuoksi esiteasetuksen myoté
arvopaperimarkkinalain 17 luvun 1 §:84n otettu ilmaus “pankkipéivd” suomeksi ja “bankdag”
ruotsiksi. Vastaava ilmaus on omaksuttu myds joukkorahoituspalvelun tarjoamisesta annetun
lain 5 luvun 11-13 pykaldssd. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artik-
lan 1 kohdan q alakohtaan.

18 §. Toimivaltuudet keskeyttdd tai kieltdd kryptovarojen tarjoaminen tai kaupankdynnin koh-
teeksi ottaminen. Pykdldn I momentissa ehdotetaan, ettd Finanssivalvonta voisi keskeyttda
kryptovarojen tarjoamisen yleisolle tai niiden ottamisen kaupankdynnin kohteeksi kerrallaan
enintddn 30 perdkkaiseksi pankkipdivéksi, jos on perusteltu syy epdiilld, ettd EU:n kryptovara-
markkina-asetusta on rikottu. EU:n kryptovaramarkkina-asetuksen suomenkielisessé kdé@nnok-
sessd kdytetddn sanaa “ty0pdiva” ja ruotsinkielisessd “arbetsdag”. Ehdotuksessa on kuitenkin
omaksuttu yhtendisyyden vuoksi esiteasetuksen myotd arvopaperimarkkinalain 17 luvun 1
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§:44n otettu ilmaus “pankkipdiva” suomeksi ja "bankdag” ruotsiksi. Vastaava ilmaus on omak-
suttu my0s joukkorahoituspalvelun tarjoamisesta annetun lain 5 luvun 11-13 pykélédssé. Ehdo-
tus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan 1 alakohtaan.

Pykéléan 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi kieltdd kryptovarojen tarjoamisen
yleisolle tai niiden ottamisen kaupankéynnin kohteeksi, jos EU:n kryptovaramarkkina-asetusta
on rikottu, tai on perusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta rikotaan. Ehdo-
tus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan m alakohtaan.

19 §. Toimivaltuudet keskeyttdd tai kieltdd kaupankdynti kryptovaroilla. Pykdlan I momentissa
chdotetaan, ettd Finanssivalvonta voisi keskeyttda tai vaatia kryptovarapalvelun tarjoajaa, joka
yllapitad kryptovarojen kaupankéyntialustaa, keskeyttimién kaupankéynnin kryptovaroilla ker-
rallaan enintdén 30 perdkkaiseksi pankkipdivéksi, jos on perusteltu syy epdilld, ettd EU:n kryp-
tovaramarkkina-asetusta on rikottu. EU:mn kryptovaramarkkina-asetuksen suomenkielisessi
kddnnoksessa kdytetddn sanaa “tyopdiva” ja ruotsinkielisessd “arbetsdag”. Ehdotuksessa on kui-
tenkin omaksuttu yhtendisyyden vuoksi esiteasetuksen myo6ta arvopaperimarkkinalain 17 luvun
1 §:d4n otettu ilmaus “pankkipdivd” suomeksi ja “bankdag” ruotsiksi. Vastaava ilmaus on
omaksuttu my0s joukkorahoituspalvelun tarjoamisesta annetun lain 5 luvun 11-13 pykéléssa.
Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan n alakohtaan.

Pykéldn 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi keskeyttda tai vaatia asiaankuu-
luvaa kryptovarapalvelun tarjoajaa, joka tarjoaa kryptovarojen kaupankdyntialustan ylldpitoa
koskevia kryptovarapalveluja keskeyttdmaan kaupankaynti kryptovaroilla, jos tarjoajan, kryp-
tovarojen kaupankdynnin kohteeksi ottamista hakevan henkilon tai omaisuusreferenssitokenin
tai sahkorahatokenin liikkeeseenlaskijan tilanne huomioiden kaupankaynti olisi kryptovarojen
haltijoiden, erityisesti yksityisten haltijoiden, etujen vastaista. Ehdotus perustuisi EU:n krypto-
varamarkkina-asetuksen 94 artiklan 1 kohdan t alakohtaan.

Pykéldn 3 momentissa ehdotetaan, ettd Finanssivalvonta voisi kieltdd kaupankdynnin kryptova-
roilla kryptovarojen kaupankéyntialustalla, jos EU:n kryptovaramarkkina-asetusta on rikottu,
tai on perusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta rikotaan. Ehdotus perus-
tuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan o alakohtaan.

20 §. Toimivaltuudet mddrdtd toiminta lopetettavaksi. Pykdldssd ehdotetaan, ettd Finanssival-
vonta voisi madratd toiminnan lopetettavaksi vilittomasti ilman ennakkovaroitusta tai maara-
ajan asettamista, jos on syytd olettaa, ettd henkilo laskee liikkeeseen omaisuusreferenssitoke-
neita tai sdhkdrahatokeneita ilman toimilupaa tai ettd henkild tarjoaa muita kryptovaroja kuin
omaisuusreferenssitokeneita tai sihkodrahatokeneita taikka hakee niiden ottamista kaupankéyn-
nin kohteeksi ilman EU:n kryptovaramarkkina-asetuksen 8 artiklan mukaisesti tiedoksi annettua
kryptovaran kuvausta. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1
kohdan u alakohtaan.

21 §. Ulkopuolisen asiantuntijan kdyttiminen. Pykéldssd séddettdisiin siitd, ettd Finanssival-
vonta voi ulkoistaa EU:n kryptovaramarkkina-asetusta, sen nojalla annettuja sdédnnoksié ja tata
lakia koskevat tarkastukset tai tutkimukset tilintarkastajille tai asiantuntijoille. Asiantuntijan
osaamisesta, riippumattomuudesta ja palkkioista sdddetddn Finanssivalvonnasta annetun lain 34
§m 2-3 momentissa. Valtuus perustuu MiCA:n 94 artiklan 1 kohdan x alakohtaan.

22 §. Verkkorajapintaan ja verkkotunnukseen liittyvit toimivaltuudet. Pykdldn 1 momentissa
sdddettdisiin Finanssivalvonnan verkkorajapintaan, sdilytyspalveluntarjoajaan ja verkkotunnuk-
siin liittyvistd toimivaltuuksista. Verkkorajapinnalla tarkoitetaan MiCAn 3 artiklan 1 kohdan 38
alakohdan mukaan mitd tahansa ohjelmistoa, mukaan lukien verkkosivusto, verkkosivuston osa
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tai sovellus, jota tarjoaja tai kryptovarapalvelun tarjoaja ylldpitdi tai jota yllépidetién sen puo-
lesta ja jonka tarkoituksena on antaa kryptovarojen haltijoille péésy sen kryptovaroihin ja asi-
akkaille paédsy kryptovarapalveluihin. Momentin 1 kohdan mukaan Finanssivalvonta voi maa-
ritd palveluntarjoajan poistamaan sisdltdd, antamaan kryptovarapalvelun tarjoajien asiakkaille
tai kyptovarojen haltuoﬂle selkeiin varoituksen verkkorajapintaan padsyn yhteydessd, estimaén
tai rajoittamaan péaésyéd verkkorajapintaan taikka poistamaan VerkkoraJ apinnan. SAannds perus-
tuu MiCA:n 94 artiklan 1 kohdan aa alakohdan luetelmakohtiin i) ja ii). Vastaavan kaltainen
sdannds sisdltyy kuluttajansuojaviranomaisen erdistd toimivaltuuksista annetun lain (566/2020)
12 §:n 1 momenttiin. Kyseisen sddnndksen esitoissd (HE 54/2019 vp) on todettu, ettd palvelun-
tarjoajilla tarkoitetaan sddnnoksessd muun muassa hosting-, internet- ja alustapalveluntarjoajia
seka teleyrityksid tai muuten tiedon julkaisusta, vilittdmisestd tai sen verkossa esilldolosta vas-
taavia toimijoita. L&htokohtana sdénnoksesséd on, ettd padtds voi kohdistua tahoihin, joilla on
tosiasiallinen mahdollisuus sddnnoksessd mainittujen keinojen kayttoon, minka vuoksi kysee-
seen tulevia palveluntarjoajia ei ole tarkoituksenmukaista mééritelld tyhjentdvasti. Finanssival-
vonnan tulee ldhtokohtaisesti pyrkid siihen, ettd paatos kohdistetaan tahoon, joka hallinnoi lain-
vastaiseksi katsottavaa sisdltod. Valtuus edellyttdd my0s tietoteknistd erityisosaamista, jotta
madrdys kyetddn kohdistamaan oikeaan tahoon.

Momentin 2 kohdan mukaan Finanssivalvonta voi mééritid verkkotunnusrekisterin yllapitdjan
tai verkkotunnusvilittdjan poistamaan verkkotunnuksen kaytosti tai merkitseméin verkkotun-
nuksen Finanssivalvonnan nimiin. Sahkoéisen viestinndn palveluista annetun lain (917/2014)
164 §:n mukaan Liikenne- ja viestintdvirasto ylldpitdad verkkotunnusrekisteria Suomen maatun-
nukseen eli fi-maatunnukseen padttyvistd verkkotunnuksista. Liikenne- ja viestintdvirasto pois-
taa tarvittaessa verkkotunnuksen kéytdstd poistamalla sen verkkotunnusrekisteristé ja fi-juu-
resta. Finanssivalvonta voi antaa miirdyksen verkkotunnuksen kéytostd poistamiseksi myos
muiden verkkotunnuspéitteiden osalta kohdistaen sen verkkotunnuspaétteitd hallinnoivalle tai
verkkotunnuksia valittdvélle taholle. Kohta kattaa ndin kunakin hetkend kdytossé olevat kansal-
lisia (ccTLD), yleisid (TLD) ja mahdollisia muita verkkotunnuspéétteitd kayttavat verkkotun-
nukset. Sddnnoksen mukaan Finanssivalvonnan ei tarvitse merkitid verkkotunnusta nimiinsé,
ellei se pida sité tarpeellisena. Verkkotunnusmerkinnén poistaminen voi olla mahdollista séh-
koisen viestinnén palveluista annetun lain 169 §:n nojalla myos erdissd muissa tapauksissa.Fi-
nanssivalvonta voisi pykéldn 2 momentin mukaan antaa pdatoksen myds véliaikaisena, jolloin
padtos olisvoimassa, kunnes asia on lopullisesti ratkaistu.

Pykilian 3 momentissa sdddettiisiin Finanssivalvonnan velvollisuudesta varata pditdksen saa-
jalle seka sdénnoksid rikkovalle toimijalle tilaisuus tulla kuulluksi ennen 1 tai 2 momentin mu-
kaisen pédtoksen antamista, paitsi jos kuulemista ei voida toimittaa niin nopeasti kuin asian
kiireellisyys valttimatta vaatii.

Pykilian 4 momentin mukaan Finanssivalvonta voi asettaa 1 tai 2 momentin mukaisten paétos-
tensd noudattamisen tehosteeksi uhkasakon. Uhkasakon madrdamisestd ja tuomitsemisesta sda-
detédn uhkasakkolaissa. Erillinen sddnnds uhkasakon méérdédmisestd ja tuomitsemisesta on tar-
peen, koska se kohdistuisi FivaL:ssd méadriteltyjen toimijoiden sijaan sdédnnoksen 1 momentin
1 ja 2 kohdissa médriteltyihin toimijoihin.

Pykildn 5 momentissa sdddettdisiin muutoksenhausta Finanssivalvonnan 22 §:n sdénnoksen
ojalla antamaan paitokseen. Padtokseen ei saisi hakea muutosta valittamalla hallintotuomiois-
tuimeen, mutta se, johon ehdotetussa pykéldssé tarkoitettu paétos kohdistuu, ja sddnnoksié rik-
konut toimija voisivat saattaa muun kuin véliaikaisena annetun péditoksen hakemuksella mark-
kinaoikeuden késiteltavéksi. Tama tulisi tehdd 30 péivén kuluessa tiedoksisaannista. Muutoin
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padtos jaa pysyviksi. Paitosta olisi noudatettava, jollei markkinaoikeus toisin mairda. Menet-
telyn osalta viitataan 6 momentissa oikeudenkéynnistd markkinaoikeudessa annettuun lakiin
(100/2013).

23 §. Vihimmdisnimellisarvon mddrddminen ja liikkeeseen laskettavan mddrdn rajoittaminen

Pykildn mukaan Finanssivalvonta voi vaatia omaisuusreferenssitokenin tai séhkorahatokenin
lilkkeeseenlaski-jaa méadraémédn vahimmaisnimellisarvo tai rajoittamaan liikkeeseen lasketta-
vaa maarda EU.n kryptovaramarkkina-asetuksen 23 artiklan 4 kohdan, 24 artiklan 3 kohdan tai
58 artiklan 3 kohdan mukaisesti. Valtuus perustuu MiCAn 94 artiklan 1. kohdan alakohtaan ab.

24 §. Kielto- ja oikaisupddtds. Pykdldssa sdddettdisiin Finanssivalvonnan valtuudesta kieltda
sitd, joka toimii EU:n kryptovaramarkkina-asetuksen vastaisesti, jatkamasta tai uudistamasta
kyseistd menettelyd. Finanssivalvonta voisi samalla velvoittaa menettelyn muutettavaksi tai oi-
kaistavaksi, jos sitéd olisi pidettdva tarpeellisena oikean ja riittdvan tiedon saamiseksi sijoittajille.
Pykaila perustuu asetuksen 94 artiklan 3 kohdan h alakohtaan.

25 §. Osaamisen ja pdtevyyden kriteerien arviointi. Pykdlan mukaan Finanssivalvonta antaa
madrdykset siitd, mitd perusteita kdytetdan kryptovarapalvelun tarjoajien osaamisen ja patevyy-
den arvioinnissa kéytetdan. Ehdotettu sddnnds perustuu MiCAn 81 artiklan 7 alakohtaan, jonka
mukaan kryptovarapalvelun tarjoajien, jotka tarjoavat kryptovaroja koskevaa neuvontaa, on
varmistettava, ettd luonnollisilla henkil®ill4, jotka antavat niiden puolesta kryptovaroja tai kryp-
tovarapalvelua koskevaa neuvontaa tai tietoa, on tarvittava osaaminen ja patevyys velvollisuuk-
siensa tdyttdmiseen. Jésenvaltioiden on julkaistava téllaisen osaamisen ja pétevyyden arvioi-
miseksi kdytetyt perusteet.

5 luku Hallinnolliset seuraamukset

26 §. Seuraamusmaksu. Pykéldn 1 momentissa sdddettiisiin sellaisista sddnnosten rikkomisista
ja laiminlyOnneistd, joista voitaisiin Finanssivalvonnasta annetun 40 §:n 1 momentin mukaisesti
madritd seuraamusmaksu. Téllaisia sddnnoksid olisivat MiCA 88-92 artiklan sédénnokset sisé-
piriitiedon julkistamisesta, sisépiirikauppoja koskevasta kiellosta, sisépiiritiedon laitonta ilmai-
semista koskevasta kiellosta, markkinoiden manipulointia koskevasta kiellosta ja markkinoiden
vadrinkdyton estdmisestd ja havaitsemisesta. Pykédldn 1 momentti perustuu MiCAn 111 artiklan
2 kohdan d alakohtaan, 3 kohdan a—d alakohtaan seké 5 kohdan i ja j alakohtiin.

Pykildn 2 momentissa sdddettiisiin siité, ettd seuraamusmaksu médritddn myos sille, joka lai-
minly0 tai rikkoo edelld 1 momentissa tarkoitettujen sdédnnosten nojalla annettuja komission
asetusten ja paatosten sdannoksia.

27 §. Hallinnollisten seuraamusten mddrddminen ja tdytintoonpano. Pykaldssa sdddettiisiin
viittaussdanndkselld siitd, ettd hallinnollisten seuraamusten méadradmisestd, julkistamisesta ja
tdytdntdonpanosta séddetddn Finanssivalvonnasta annetun lain 4 luvussa ja EU:n kryptovara-
markkina-asetuksen VII osastossa. Seikoista, jotka Finanssivalvonnan on hallinnollisia seuraa-
muksia ja hallinnollisia toimenpiteitd midrdtessddn otettava huomioon, sdddetdan MiCAn 112
artiklassa. Vastaavista seikoista on séédetty myos FivaL:n 41 §:n 2 ja 3 momentissa.

6 luku Rangaistussiinnokset ja vahingonkorvausvelvollisuus

28 §. Kryptovararikos. Pykilédssi 1 momentissa ehdotetaan sdddettiviksi, ettd ilman toimilupaa
tapahtuva omaisuusreferenssitokenien tarjoaminen yleisolle tai ottaminen kaupankohteeksi tai
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ilman toimilupaa tapahtuva kryptovarapalvelujen tarjoaminen olisi rangaistava teko. Vastaa-
vasta tilanteesta olisi kysymys my®ds silloin, jos toimintaa jatkettaisiin FivaL:n 26 §:n mukaisen
toimiluvan perumista koskevan paatoksen tai FivaL:n 27 §:n mukaisen toiminnan rajoittamista
koskevan paidtoksen vastaisesti. Ehdotuksen tdsmaéllisyyden ja tarkkarajaisuuden varmista-
miseksi pykaldssa viitattaisiin EU:n kryptovaramarkkina-asetuksen ja FivalL:n tiettyihin sdén-
noksiin siten, ettd erityyppisid velvoitteita sisdltdvien sddnndsten osalta ei olisi epéselvyytta,
mitd osaa sddnnoksesta tarkoitetaan. Rangaistusasteikko noudattaisi muualla rahoituspalvelujen
tarjoamista koskevassa séddntelyssd omaksuttua kdytdnt6d. Rangaistussdédnnoksen tarpeellisuus
perustuu rahoituspalveluissa yleisen rahoitusmarkkinoita kohtaan tunnettavan luottamuksen yl-
lapitdmiseen ja turvaamiseen. Rikosoikeudellisen seuraamuksen voidaan katsoa tehostavan toi-
milupavalvontaa ja ehkdisevén ennalta luvatonta palveluntarjontaa. Rangaistavaksi sddtdmiselle
on painava yhteiskunnallinen tarve, joten rikosoikeudellista seuraamusta voidaan pitdd esityk-
sen mukaisissa tilanteissa vélttaméattoméand. Kuten muualla rahoituspalveluja koskevassa kan-
sallisessa sddntelyssa taytdntoonpanossa rikosoikeudelliset seuraamukset kohdistettaisiin kryp-
tovararikoksen osalta vain Iuonnollisiin henkil6ihin.

Pykéldn 2 momentti sisdltdisi informatiiviset viittaukset rikoslain 51 a lukuun ehdotettaviin ran-
gaistussadnnoksiin sisépiirintiedon vadrinkaytostd, sisdpiirintiedon ilmaisemisesta, markkinoi-
den manipuloinnista ja kryptovaramarkkinoita koskevasta tiedottamisrikoksesta.

29 §. Salassapitovelvollisuuden rikkominen. Pykdldssa ehdotetaan sdddettavaksi, ettd salassapi-
tovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teosta
muualla laissa sdddetd ankarampaa rangaistusta. Sdddos vastaa muualla rahoituspalvelujen tar-
joajia koskevassa séédntelyssa omaksuttua kayténtoa.

30 §. Vahingonkorvausvelvollisuus. Pykdlin 1 momentissa ehdotetaan, ettd momentissa méaéri-
telty toimija on velvollinen korvaamaan vahingon, jonka se on tahallaan tai huolimattomuudesta
aiheuttanut asiakkaalle tai muulle henkil6lle ehdotetun lain tai EU:n kryptovaramarkkina-ase-
tuksen tai sen nojalla annettujen komission asetusten ja padtosten vastaisella menettelylld. Viit-
taus tdhén lakiin ja EU:n kryptovaramarkkina-asetukseen sekéd sen perusteella annettuihin ko-
mission asetuksiin ja paétoksiin noudattaa samaa yksityiskohtaisuuden asetetta kuin muualla
rahoituspalveluja koskevassa sadntelyssd on vastaavissa tilanteissa omaksuttu.

Pykilan 2 momentissa ehdotetaan, ettd omaisuusreferenssitokenin liikkeeseenlaskijan toimitus-
johtaja, hallituksen jdsen tai siithen rinnastettavan toimielimen jasen seké vastuunalainen yhtio-
mies ovat velvolliset korvaamaan vahingon, jotka he ovat tehtévissdin tahallaan tai huolimat-
tomuudesta aiheuttaneet omaisuusreferenssitokenin liikkeeseenlaskijalle taikka osakkeenomis-
tajalle tai muulle henkil6lle rikkomalla EU:n kryptovaramarkkina-asetuksen 34 artiklan 3 koh-
taa tai 36 artiklan 6 kohtaa.

Pykéldan 3 momentissa ehdotetaan, ettd kryptovarapalvelun tarjoajan toimitusjohtaja, hallituk-
sen jésen tai sithen rinnastettavan toimielimen jdsen seké vastuunalainen yhtidmies ovat velvol-
liset korvaamaan vahingon, jotka he ovat tehtdvdssdan tahallaan tai huolimattomuudesta aiheut-
taneet kryptovarapalvelun tarjoajalle taikka osakkeenomistajalle tai muulle henkilolle rikko-
malla EU:n kryptovaramarkkina-asetuksen 68 artiklan 6 kohtaa. Ehdotettujen 2 ja 3 momenttien
vastuu aiheutetusta vahingosta kattaisi toiminnan jérjestamistd koskevat velvoitteet yleisesti.
Sisélloltddn ja viittaustavaltaan sddnnokset olisivat rinnastettavissa sijoituspalvelulain vastaa-
vaan sddnnokseen, mité puoltaa se, etté tarjottavat palvelut ovat joko identtisié tai samankaltai-
sia.

Ehdotetun 4 momentin mukaan 2-3 momentissa tarkoitettu vahinko katsotaan aiheutetuksi huo-
limattomuudesta, jollei menettelysti vastuussa oleva osoita menetelleensé huolellisesti.
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Pykildn 5 momenttiin ehdotetaan informatiivista viittausta vahingonkorvauslakiin vahingon-
korvauksen sovittelusta ja korvausvastuun jakaantumisesta kahden tai useamman korvausvel-
vollisen kesken.

8 luku Voimaantulo ja siirtymiisidinnokset

31 §. Voimaantulo. Pykdldn ehdotetun 1 momentin mukaan laki tulisi voimaan 30 pdivéna ke-
sdkuuta 2024, jolloin MiCA:n omaisuusreferenssitokeneita ja sdhkdisen rahan tokeneita koske-
vat sddnnokset tulevat sovellettavaksi. Ehdotetun lain kryptovarapalveluntarjoajia koskevat
sddnndkset tulevat kuitenkin sovellettavaksi 30.12.2024. Voimaantulon aikataulu noudattaa
MiCA:n 149 artiklan mukaista voimaantulon aikataulua. MiCA:n II ja IV osastoa sovelletaan
30 paivasta kesdkuuta 2024.

Pykilén ehdotetun 2 momentin mukaan ennen tdmén lain voimaantuloa voidaan ryhtyé sen téy-
tantoonpanon edellyttdmiin toimiin. Finanssivalvonta voi ottaa toimilupaa koskevan hakemuk-
sen késiteltdviksi timén lain mukaan jo ennen lain voimaantuloa.

Pykilén ehdotetun 3 momentin mukaan lailla kumottaisiin virtuaalivaluutan tarjoajista annettu
laki 31.12.2024.

7.2 Laki Finanssivalvonnasta

4 §. Valvottavat. Pykdlan 2 momentin 16 kohtaan ehdotetaan teknistd muutosta, jossa piste muu-
tetaan puolipisteeksi. Pykéldn 2 momenttiin liséttéisiin uusi 17 kohta, jonka mukaan valvotta-
valla tarkoitettaisiin EU:n kryptovaramarkkina-asetuksen 59 artiklan 1 kohdan a alakohdan mu-
kaista kryptovarapalvelun tarjoajaa ja EU:n kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan
a alakohdan mukaista toimijaa, joka tarjoaa omaisuusreferenssitokeneita yleisélle tai hakee
omaisuusreferenssitokenien ottamista kaupankéynnin kohteeksi unionissa.

5 §. Muut finanssimarkkinoilla toimivat. Pykélan 38 kohtaa muutettaisiin niin, ettd virtuaaliva-
luutan tarjoajia ei pidettéisi endd muina finanssimarkkinoilla toimivina. Virtuaalivaluutan tar-
joajista annettua lakia ehdotetaan kumottavaksi MiCA:n my6td. MiCAn mukaiset liikkeeseen-
laskijat ja tarjoajat olisivat jatkossa muita finanssimarkkinoilla toimivia. Liikkeeseenlaskijat ja
tarjoajat eivit tarvitse MiCA:n mukaista toimilupaa eivétka ne ole siten Finanssivalvonnan toi-
milupavalvottavia. Liikkeeseenlaskijoita voivat olla esimerkiksi ne sdhkdrahatokenin tai omai-
suusreferenssitokenin liikkkeeseenlaskijat, jotka kuuluvat jonkin poikkeuksen piiriin esimerkiksi
litkkeeseenlaskun pienen arvon vuoksi. Muita finanssimarkkinoilla toimivia olisivat myds hen-
kildt, jotka tarjoavat muita kryptovaroja kuin sdhkorahatokeneita tai omaisuusreferenssitokeita
yleisélle tai hakevat niiden ottamista kaupankdynnin kohteeksi.

Pykélaan ehdotetaan lisattavéksi uusi 41 kohta, jonka mukaan muita finanssimarkkinoilla toi-
mivia olisivat lisdksi EU:n kryptovaramarkkina-asetuksen 41 artiklan 1 ja 2 kohdan ja 83 artik-
lan 1 ja 2 kohdan nojalla omistajakontrollin piirissd olevat henkilGt.

20 a §. Oikeus saada tietoja esitutkinta- ja syyttdjdviranomaiselta. Pykéldaan ehdotetaan lisatta-
vaksi uusi 4 momentti, jonka mukaan Finanssivalvonnalla olisi oikeus saada salassapitosdén-
nosten estaimattd MiCA:n 95 artiklan 1 kohdan toisen alakohdan ja 115 artiklan 1 kohdan toisen
alakohdan mukaisten yhteistyovelvoitteiden tayttamiseksi valttaméattomié tietoja esitutkinta- ja
syyttdjdviranomaiselta kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain
28 §:ssd ja rikoslain 39/1889 51 a luvussa sdidettyjen rikosten esitutkinnasta ja oikeudenkéyn-
timenettelystd. Uusi momentti perustuu MiCA:n 95 artiklan 1 kohdan toiseen alakohtaan ja 115
artiklan 1 kohdan toiseen alakohtaan.

74



21 §. Markkinoiden vidrinkdyttoon ja vertailuarvoasetuksen valvontaan liittyvd erityinen tieto-
Jjensaantioikeus. Pykdlan I momenttia ja 2 momentin 2 kohtaa ehdotetaan muutettavan. Pykélan
1 momenttia muutettaisin siten, ettd siitd ilmenisi Finanssivalvonnan oikeus saada salassapito-
saannosten estamattd valvottavalta ja muulta finanssimarkkinoilla toimivalta sekd ndiden halli-
tuksen jaseneltd, toimitusjohtajalta ja palveluksessa olevalta tiedot, jotka ovat tarpeen markki-
noiden véadrinkdyttdd, kryptovarojen kaupankdyntialustalla kaupankdynnin kohteena olevan
kryptovaran arvoon vaikuttavien tietojen julkistamista taikka kryptovarojen kaupankdyntialus-
talla tapahtuvaa kaupankéyntid koskevien EU:n kryptovaramarkkina-asetuksen sdédnnosten nou-
dattamisen valvomiseksi. Tietojensaantioikeus koskisi tietoja, jotka liittyvét kryptovarojen kau-
pankdyntialustalla kaupankdynnin kohteena olevaan tai kaupankdynnin kohteeksi haettuun
kryptovaraan, kryptovaran liikkeeseenlaskijaan taikka kryptovaroilla tehtyihin liiketoimiin tai
toimeksiantoihin. Pykéldn 2 momentin 1 kohtaan ehdotetaan teknistd muutosta, jossa piste muu-
tetaan puolipisteeksi. Pykdldn 2 momentin 2 kohtaa muutettaisiin siten, ettd Finanssivalvonnalla
olisi oikeus saada yksiloityd liiketoimea ja 1 momentissa tarkoitetun valvonnan kannalta vélt-
tamattomia tiectoja myos sellaiselta henkil6ltd, joka on osallinen sellaiseen liiketoimeen tai toi-
meksiantoon, joka koskee 1 momentissa tarkoitettua kryptovaraa.

27 §. Toimiluvan ja rekisterditymisen mukaisen toiminnan rajoittaminen. Pykilan 5 momentti
muokattaisiin niin, ettd Finanssivalvonnalla olisi valtuus rajoittaa MiCAn mukaisen liikkee-
seenlaskijan ja tarjoajan toimintaa. Valtuus perustuu MiCA:n 94 artiklan 1 kohdan v alakohtaan.

28 §. Johdon toiminnan rajoittaminen. Pykéaldan ehdotetaan lisdttdvan uusi 12 momentti, jonka
mukaan Finanssivalvonta voi pysyvisti kieltdd henkilod toimimasta omaisuusreferenssitokenin
litkkeeseenlaskijan tai kryptovarapalvelun tarjoajan ylimmaéssé hallintoelimessd. Valtuus perus-
tuu MiCAn 94 artiklan 1 kohdan y alakohtaan y ja 111 artiklan 5 kohdan f alakohtaan. Pyk&laan
ehdotetaan liséttdvén uusi 13 momentti, jonka mukaan Finanssivalvonta voi véliaikaisesti kiel-
tad ketd tahansa kryptovarapalvelun tarjoajan ylimmaén hallintoelimen jisentd tai ket tahansa
muuta luonnollista henkil64, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johto-
tehtdvida kryptovarapalvelun tarjoajissa. Valtuus petustuisi MiCA:N 111 artiklan 5 kohdan e
alakohtaan.

37 b §. Mddrdaikainen kaupankdyntikielto. Pykdlddn ehdotetaan lisdttavéksi uusi 2 momentti,
jossa séddettdisiin Finanssivalvonnan oikeudesta kieltdd méériajaksi luonnollista henkilda kdy-
mastd kauppaa omaan lukuun kryptovaroilla ja sellaisilla rahoitusvilineilld, joiden arvo méda-
rdytyy kryptovarojen kaupankiyntialustalla kaupankidynnin kohteena olevan kryptovaran pe-
rusteella, jos henkild laiminly? tai rikkoo EU:n kryptovaramarkkina-asetuksen 88 artiklan sdén-
noksid sisdpiiritiedon julkistamisesta, 89, 90 tai 91 artiklan sddnndksid sisépiirikaupoista, sisi-
piirintiedon laitonta ilmaisemista koskevasta kiellosta tai markkinoiden manipulointia koske-
vasta kiellosta taikka 92 artiklan sddnnoksid markkinoiden vaarinkdyton estdmisestd ja havait-
semisesta. Sdédnnods perustuu MiCAn 111 artiklan 5 kohdan g alakohtaan.

37 £ §. Kryptovarapositioiden valvonta. Finanssivalvonnalla on salassapitosddnndsten estaimatta
oikeus saada EU:n kryptovaramarkkina-asetuksen noudattamisen valvontaan liittyvié tietoja ke-
neltd tahansa kryptovaran haltijalta ja asetuksen 37 ja 75 artiklassa tarkoitetusta positiorekiste-
ristd. Finanssivalvonta voi velvoittaa kryptovarojen haltijaa toteuttamaan toimenpiteitd position
tai vastuun koon pienentdmiseksi tai rajoittaa henkilon mahdollisuutta hankkia kryptovaroja.
Valtuus perustuu MiCAn 94 artiklan 1 kohdan z alakohtaan.

38 §. Rikemaksu. Pykéldn 38 momenttia 2 ehdotetaan muutettavaksi niin, ettd oikeushenkilolle
madrattdvan rikemaksun alaraia alennettaisiin 5 000 eurosta 1 000 euroon. Joidenkin Finanssi-
valvonnan valvomien oikeushenkildiden litkevaihto voi olla vahaista. iolloin 5 000 euron suu-
ruisen rikemaksun méddrddminen olisi kohtuuton toimenpide. Rikemaksun alarajaa olisi syyta
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laskea, jotta hallinnollinen seuraamus on mahdollista asettaa niissé tilanteissa. joissa Finanssi-
valvonnan valvomien lakien velvoitteita on rikottu. Vastaava muutos on tehty rahanpesulain 8
luvun 1 §:n 3 momenttiin lainmuutoksella 444/2023, joka tuli voimaan 31.3.2023.

39 &§. Julkinen varoitus. Pykédlan 1 momenttia ehdotetaan muutettavaksi siten. ettd momentissa
lueteltuihin sddnnoksiin 38 § 6 momentti (rikemaksun alainen teko) sekd 40 §:n 5 ja 6 momentti
(seuraamusmaksun alaisia tekoia). Kyseisid sdannoksida on vuosien varrella laaiennettu. mutta
muutoksia ei ole huomioitu FivalL 39 §:ssd. Kyseessa on teknisluonteinen saannoksen korjaus.

40 §. Seuraamusmaksu. Pykdlan 1 momenttia ehdotetaan muutettavaksi siten, ettd momentissa
lueteltuihin sddnndksiin, joiden rikkomisesta madratddn seuraamusmaksu, liséttéisiin kryptova-
rapalvelujen tarjoajasta ja kryptovaramarkkinoista annetun lain 26 §:ssé tarkoitetut sdénnokset.
Pykéldn mukainen seuraamusmaksu voitaisiin siten mairiatd MiCAn 4-14, 16, 17, 19, 22, 23,
25,2741, 46,48-51, 53, 54, 55, 59, 60, 64, 65—83 ja 8892 artiklan sddnnosten rikkomisesta.

41 §. Seuraamusmaksun mddrddminen. Pykilan 3 momenttia ehdotetaan muutettavan siten, etta
siitd ilmenisi MiCAn 112 artiklan 1 kohdan j alakohdan mukaisesti Finanssivalvonnan velvol-
lisuus ottaa seuraamusmaksun méirad arvioidessaan huomioon rikkomisen vaikutus kryptova-
rojen haltijoiden ja kryptovarapalvelun tarjoajien asiakkaiden etuihin. Asetuksen sddnndksen
mukaan arvioinnissa huomioitava olisi kiinnitettévé erityisesti yksityisten kryptovarojen halti-
joiden etuihin.

41 a §. Seuraamusmaksun enimmdismddrd erdissd tapauksissa. Pykéldaan ehdotetaan lisdttdvan
uusi 9 momentti, jossa saddettdisiin MiCAn 111 artiklan 1 kohdan ensimmaéisen alakohdan a—d
alakohtien mukaisten sdannosten rikkomisesta madrittdvan seuraamusmaksun enimmaismaa-
ristd silloin, kun seuraamusmaksu méaaratddn luonnolliselle henkildlle. Téllaisen seuraamus-
maksun suuruus voi olla enintddn 700 000 euroa. Sdannds perustuu MiCAn 111 artiklan 2 koh-
dan d alakohtaan.

Pykailaén ehdotetaan lisdttavan uusi 10 momentti, jossa sdddettdisiin MiCAn 111 artiklan 1 koh-
dan ensimmadiisen alakohdan a—d alakohtien mukaisten sddnndsten rikkomisesta madrattavin
seuraamusmaksun enimmaismadrastad silloin, kun seuraamusmaksu maéaaratdian oikeushenki-
16lle. Seuraamusmaksun on oltava vahintddan 5 000 000 euroa tai vahintddn liikevaihtoon poh-
jautuva euroméddrdinen summa, sen mukaan kumpi on suurempi. Liikevaihtoon pohjautuvat va-
himmaisméaérat ovat kolme prosenttia oikeushenkilén seuraamusmaksun maaradamistad edelta-
véan vuoden liikevaihdosta 1 kohdan ensimmdiisen alakohdan a alakohdassa tarkoitetuissa rik-
komisista, viisi prosenttia oikeushenkilon seuraamusmaksun maiaraédmisté edeltdvan vuoden lii-
kevaihdosta 1 kohdan ensimméisen alakohdan d alakohdassa tarkoitetuissa rikkomisista ja 12,5
prosenttia oikeushenkilén seuraamusmaksun maaraamistd edeltdvin vuoden liikevaihdosta 1
kohdan ensimmaéisen alakohdan b ja ¢ alakohdassa tarkoitetuista rikkomisista. Saannds perustuu
MiCAn 111 artiklan 3 kohdan ensimmaéiseen alakohtaan.

Sadnnokset ehdotetaan lisdttédvian pykdlian 9 ja 10 momenteiksi, jotta nykyinen 9 momentin séén-
nos siitd, ettd edelld pykdldssé sdddetyn estimittd seuraamusmaksu saa kuitenkin olla enintidén
kaksi kertaa suurempi kuin teolla tai laiminlyonnilla saatu hyoty, jos hydty on méadritettdvissa,
soveltuisi myos MiCAn sddannosten rikkomisiin MiCAn 111 artiklan 2 kohdan ¢ alakohdan edel-
lyttdmaélla tavalla.

Pykéléaéan ehdotetaan lisdksi lisdttavan uusi 16 momentti, jossa sdddettéisiin kryptovarapalvelun
tarjoajista ja kryptovaramarkkinoista annetun lain 26 §:n 5 kohdassa tarkoitettujen sisépiiritie-
don julkistamista koskevien sdénndsten rikkomisesta madrattavan seuraamusmaksun enimmaéis-
madristd. Oikeushenkil6lle madrittava seuraamusmaksu saisi olla enintddn joko kaksi prosenttia
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oikeushenkilon seuraamusmaksun médrddmisti edeltdvan vuoden liikevaihdosta tai enintdin 2
500 000 euroa sen mukaan kumpi on suurempi. Luonnolliselle henkildlle méérattéavé seuraa-
musmaksu saisi olla enintddn miljoona euroa. Sdannos perustuu MiCAn 111 artiklan 5 kohdan
ijaj alakohtaan.

Lisdksi pykéldén ehdotetaan lisattdvan uusi 17 momentti, jossa saddettiisiin kryptovarapalvelun
tarjoajista ja kryptovaramarkkinoista annetun lain 26 §:n 6 ja 7 kohdassa tarkoitettujen sisépii-
rikauppoja koskevan kiellon, sisdpiiritiedon laitonta ilmaisemista koskevan kiellon, markkinoi-
den manipulointia koskevan kiellon sekd markkinoiden vadrinkdyton estdmistd ja havaitsemista
koskevien sddnnosten rikkomisesta madrattdvien seuraamusmaksujen enimmaismaaristd. Oi-
keushenkil6lle madrattdva seuraamusmaksu saisi ndisséd tapauksissa olla enintddn joko 15 pro-
senttia oikeushenkilon seuraamusmaksun médrddmistd edeltdvin vuoden liikevaihdosta tai
15 000 000 miljoonaa euroa sen mukaan kumpi on suurempi. Luonnolliselle henkildlle méérat-
tdva seuraamusmaksu saisi ndissé tapauksissa olla enintdin viisi miljoonaa euroa. Saannos pe-
rustuu MiCAn 111 artiklan 5 kohdan i ja j alakohtaan.

Ehdotettavien uusien 9 ja 10 seké 16 ja 17 momenttien seurauksena pykdldn momenttien nume-
rointi muuttuisi. Uusien 9-10 ja 16-17 momenttien seurauksena pykéldn 9-17 momentit siir-
tyisivdt 11-21 momentiksi. Nykyiseen pykdldn 14 momenttiin, jossa viitataan pykélén 13 mo-
menttiin, on tehtdvd momenttien numeroinnin muuttumisen seurauksena muutos siten, ettd mo-
mentissa, joka olisi muutosten jalkeen 16 momentti, viitattaisiin 13 momentin sijasta 15 mo-
menttiin.

Nykyiseen 16 momenttiin, joka olisi muutosten jélkeen 20 momentti, ehdotetaan uusien mo-
menttien vuoksi viittausmuutosta. Momentissa sdddetdin siitd, ettd pykdldn seuraamusmaksu
saa 10—15 momentissa sdédetyissé tilanteissa olla enintéén kolme kertaa niin suuri kuin teolla
tai laiminly6nnilld saatu hydty, jos hyddyn suuruus on médriteltdvissd. Vastaava madrattavan
seuraamusmaksun méardan vaikuttava sadnnos sisdltyy MiCAn 111 artiklan 5 kohdan h alakoh-
taan. Jatkossa momentin viittauksen tulisi 10—15 momentin sijasta olla 12—19 momenttiin, jotta
siind huomioitaisiin myds MiCA-asetuksen rikkomistapaukset.

45 §. Asiakkaansuojan valvontaa koskevien sddnndsten soveltamisala. Pykdlan 1 momenttiin
chdotetaan kaisitteellistd muutosta, koska kansallisessa sddntelyssd luoutaan virtuaalivaluutan
tarjoajan késitettd ja siirrytddn kayttdmadn MiCA:n mukaista kryptovarapalvelun tarjoajan ka-
sitettd. Lisdksi 1 momenttiin ehdotetaan lisdystd, jonka mukaan Finanssivalvonta valvoo myds
omaisuusreferenssitokenien ja sdhkorahatokenien liikkeeseenlaskijoiden menettelytapoja.

71 §. Oikeus ja velvollisuus luovuttaa tietoja. Pykdlan I momentin 14 kohtaa ehdotetaan muu-
tettavan siten, ettd Finanssivalvonnalla olisi oikeus luovuttaa tietoja tyosuojeluviranomaisille
myos silloin, kun sille tehdddn ilmoitus finanssimarkkinalainsddddnnén rikkomisesta, ja on
mahdollista, ettd ilmoittajaan kohdistetaan Euroopan unionin ja kansallisen oikeuden rikkomi-
sesta ilmoittavien henkildiden suojelusta annetun lain (1171/2022), jéljempéné ilmoittajansuo-
Jjelulaki, 23 §:ssé tarkoitettuja kiellettyjé vastatoimia. FivaL 71 §:n 1 momentin 14 kohdan sdén-
nds kattaa nykymuodossaan Finanssivalvonnan oikeuden luovuttaa tietoja tydsuojeluviran-
omaisille vain markkinoiden véérinkdyttdasetuksen soveltamisalaan liittyvissd tilanteissa. Fi-
nanssivalvonnalle voidaan kuitenkin ilmoittaa hyvin laajasti finanssilainsdddannén rikkomi-
sesta. Ilmoittajansuojelua ei ole rajattu markkinoiden vaarinkayttdasetuksen rikkomisesta teh-
téviin ilmoituksiin. Néin ollen Finanssivalvonnalla voi kdytannossé olla tarve tehdé yhteistyoté
tyosuojeluviranomaisten kanssa muissakin asioissa, joissa sille ilmoitetaan finanssilainsdadén-
non rikkomisesta, ja joissa on mahdollista, etté ilmoittajaan kohdistetaan kiellettyjé vastatoimia.
Tietojen luovuttamisen edellytyksena ei olisi pidettiva sitd, ettd henkiloon on kohdistettu kiel-
lettyjd vastatoimia, vaan jo kiellettyjen vastatoimien uhkaa olisi pidettava riittdvana. Kielletyilla
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vastatoimilla tarkoitetaan kaikkia ilmoittajansuojelulain 23 §:ssd tarkoitettuja vastatoimia eli
tyosuhteiseen henkil6on kohdistettuja sellaisia epédedullisia toimia, joiden syynéd on henkilon
Finanssivalvonnalle tekema ilmoitus finanssilainsdéddédnnon rikkomisesta.

7.3 Laki Finanssivalvonnan valvontamaksuista

Muutosehdotukset on laadittu uuteen lakiin Finanssivalvonnan valvontamaksusta (HE 65/2023
vp), joka tulee voimaan 1.1.2024. Laki ei ole vield vahvistettu timén hallituksen esityksen lau-
suntokierroksen alkaessa.

1 §. Maksuvelvollinen. Pykdlan 5 kohtaa muutettaisiin siten, ettd kohdan otsikkoon ja alakohtiin
lisattdisiin MiCassa tarkoitetut kryptovara-alan toimijat. Pykélédn 5 kohtaan liséttdisiin f ala-
kohta, jonka mukaan maksuvelvollisia olisivat MiCAn 3 artiklan 1 kohdassa tarkoitetut krypto-
varapalvelun tarjoajat, tarjoajat, litkkeeseenlaskijat ja toimilupaa hakevat liikkeeseenlaskijat.
Maksuvelvollisten ala laajenisi verrattuna voimassa olevan lain soveltamisalaan, jossa maksu-
velvollisia ovat ainoastaan virtuaalivaluutan tarjoajat. Pykdldn 7 kohdan m alakohta poistettai-
siin, silld virtuaalivaluutan tarjoajien koskeva laki kumottaisiin ja kryptovara-alan toimijoiden
maksuvelvollisuudesta sdéddettiisiin edelld kuvatusta pykalian 5 kohdassa.

8 §. Sijoituspalvelu- ja kryptovara-alan toimijoiden maksut. Pykélan otsikkoon liséttéisiin kryp-
tovara-alan toimijat, jotta my0s otsikossa heijastuisi pykaldan lisattdvat maksut uusien maksu-
velvollisten osalta. Pykaladn I momenttiin liséttéisiin uusi 5 kohta, jossa sdddettéisiin EU:n kryp-
tovaramarkkina-asetuksessa tarkoitetun kryptovarapalvelun tarjoajan perusmaksusta ja suhteel-
lisesta maksusta. Perusmaksu olisi 8 220 euroa ja suhteellinen maksu olisi 0,3616 prosenttia
kryptovarapalvelujen liikevaihdosta. Pykidldn 4 kohtaan tehtdisiin tekninen muutos.

Pykélédn 2 momenttia muutettaisiin siten, ettd siihen lisattdisiin 4, 5 ja 6 kohdat, jotka saddtdisivat
muiden MiCassa tarkoitettujen toimijoiden valvontamaksusta. Téllaisia toimijoita olisivat Mi-
Cassa tarkoitettu Mican 3 artiklan 1 kohdan 11 alakohdan mukainen omaisuusreferenssitoke-
nien liitkkeeseenlaskija, MiCan 3 artiklan 1 kohdan 10 alakohdassa tarkoitettu liikkeeseenlas-
kija sekd MiCan 3 artiklan 1 kohdan 13 alakohdassa tarkoitettu tarjoaja. Ndiden toimijoiden
osalta olisi tarpeen séétda oma maksu, joka olisi luonteeltaan perusmaksu. Kohta 4 siis muutet-
taisiin siten, ettd siind sdddettdisiin omaisuusreferenssitokenien liikkeeseenlaskijan perusmak-
susta. Maksun méara olisi 33 000 euroa. Kohdissa 5 ja 6 sdddettdisiin MiCan 3 artiklan 1 kohdan
10 ja 13 alakohdissa tarkoitettujen toimijoiden perusmaksuista. Ndiden osalta perusmaksun
maaré olisi 4 110 euroa.

10 §. Muiden toimijoiden maksut. Pykdldd muutettaisiin siten, ettd voimassa olevan lain 18 koh-
dassa sdadetty virtuaalivaluutan tarjoajan maksu poistettaisiin tarpeettomana, silld kryptovara-
alan toimijoiden maksusta sdddettdisiin 8 §:ssd. Nain ollen pykéldn 18 kohta poistettaisiin ja
tehtdisiin 17 kohtaan tekninen muutos.

11 §. Lisadmaksut. Pykilan 4 kohtaa muutettaisiin niin, etté sijoitusrahastolaissa tarkoitetun ra-
hastoyhtion suhteellisessa valvontamaksussa huomioitaisiin myds kryptovarojen yhteismééra,
jos rahastoyhtid tarjoaa kryptovarapalveluja MiCan 60 artiklan mukaisen ilmoituksen nojalla.
EU:n kryptovaramarkkina-asetuksessa tarkoitetun kryptovarapalvelun tarjoajan lisdmaksu olisi
0,3616 prosenttia kryptovarapalvelujen liikevaihdosta. Pykdlddn lisdttdisiin myos kohdat 16 ja
17 , joissa saddettdisiin lisimaksusta luottolaitoksen, arvopaperikeskuksen seké porssin osalta.
Kohdassa 16 sdddettdisiin luottolaitokselle, joka laskee liikkeeseen omaisuusreferenssitokeneita
tai séhkoisen rahan tokeneita tai tarjoaa kryptovarapalveluja, 15 000 euron lisimaksu. Kohdassa
17 séddettdisiin arvopaperikeskukselle ja porssille, joka tarjoaa kryptovarapalveluja EU:n kryp-
tovaramarkkina-asetuksen 60 artiklan nojalla, 15 000 euron lisdimaksu.
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7.4 Rikoslaki
17 luku Rikoksista yleista jéarjestystd vastaan

16 ¢ §. Rahankerdysrikos. Pykaldaa muutettaisiin niin, etti virtuaalivaluutan sijaan kdytettdisiin
kryptovaran méaritelmaéd. EU-sééntelysséd ja sen myotd myos kansallisessa séédntelyssd ollaan
siirtymaéssé kdyttdmaan kryptovaran méaéritelméd. Kryptovara on mééaritelty MiCAn 3 artiklan
1. kohdan alakohdassa 5. Virtuaalivaluutta on mééritelty virtuaalivaluutan tarjoajista annetussa
laissa, jota ehdotetaan kumottavaksi.

37 luku Maksuvilinerikoksista

15 §. Mddritelmdt. Pykélaa muutettaisiin niin, ettd siind kaytettiisiin kumottavaksi ehdotetun
virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa tarkoitetun
virtuaalivaluuttaan méaritelmén sijaan MiCAn mukaista kryptovaran méaaritelmaa.

51 aluku Kryptovaramarkkinarikoksista

1 §. Sisdpiirintiedon vddrinkdytto kryptovaramarkkinoilla. Pykildssa saddettdisiin kryptovaraan
liittyvén sisépiirintiedon tahallinen tai torkeédstd huolimattomuudesta tapahtuva véarinkayttd
rangaistavaksi. Sisépiirintiedon vadrinkdyttéon voisi syyllistyd luovuttamalla tai hankkimalla
omaan tai toisen lukuun kryptovaran taikka peruuttamalla kryptovaraa koskevan toimeksiannon
tai muuttamalla sitd. Sisdpiirintiedon vaarinkayttoon voisi syyllistyd myds neuvomalla suoraan
tai vélillisesti toista kryptovaran hankinnassa tai luovutuksessa taikka kryptovaraa koskevan
toimeksiannon peruuttamisessa tai muuttamisessa. Sisépiirintiedon védrinkdytdstd tuomittaisiin
myos se, joka tahallaan tai torkedstd huolimattomuudesta kéyttéé sisdpiirintietoa tahallaan tai
torkedstd huolimattomuudesta sddnnoksessd tarkoitetulla tavalla luovuttamalla tai hankkimalla
kryptovaroja taikka peruuttamalla krptovaroja koskevan toimeksiannon, kun sisdpiirintiedon
vadrinkdyttdmisen taustalla on sddnnoksessd rangaistavaksi sdddetty neuvominen. Rangaistus-
asteikko sisdpiirintiedon vddrinkdytosté olisi sakkoa tai enintéén kaksi vuotta vankeutta. Tahal-
lisen rikoksen yritys olisi rangaistava. Rangaistussidénnds perustuu MiCA 111 artiklassa jésen-
valtioille sdddettyyn mahdollisuuteen sdétédd markkinoiden vdérinkaytt6d koskevien asetuksen
sadnnosten rikkomisesta rikosoikeudellisia seuraamuksia.

2 §. Torked sisdpiirintiedon vddrinkdytto kryptovaramarkkinoilla. Pykdlassd saddettiisiin 1
§:ssé tarkoitetun sisdpiirintiedon védrinkdyton torkeédstd tekomuodosta. Pykélén mukaan tekija
voitaisiin tuomita torkeéstd sisépiirintiedon véaérinkaytostd ensinnékin silloin, jos tahallisessa
sisépiirintiedon vadrinkdytdssa tavoitellaan erityisen suurta hyotya tai huomattavaa henkilokoh-
taista etua. Torkedstd sisdpiirintiedon vadrinkdytdstd voitaisiin tuomita myds silloin, jos rikok-
sentekija kayttdd rikoksen tekemisessd hyvaksi erityisen vastuullista asemaansa kryptovarapal-
velun tarjoajassa, liikkeeseenlaskijassa tai tarjoassa taikka tdllaisen yhteison kanssa samaan
konserniin kuuluvan yhteison palveluksessa tai edustajana taikka téllaisen yhteison antamassa
tehtdvéssi. Kryptovarapalvelun tarjoajalla tarkoitetaan sddnnoksessé seké sellaista EU:n kryp-
tovaramarkkina-asetuksen mukaista kryptovarapalvelun tarjoajaa, joka tarjoaa kryptovarapal-
veluita asetuksen mukaiseen toimilupaan perustuen, ettd sellaista asetuksessa tarkoitettua kryp-
tovarapalvelun tarjoajaa, jolla on jokin toinen toimilupa, ja joka tarjoaa kryptovarapalvelua Fi-
nanssivalvonnalle tehtdvélld ilmoituksella. Kyseistd teon ankaroittamisperustetta sovellettai-
siin, kun henkil6 saa haltuunsa sisdpiirintietoa sen vuoksi, ettd hén toimii vastuullisessa ase-
massa sddnnoksessd tarkoitetussa yhteisossd, ja kdyttdd saamaansa sisdpiirintietoa hyvikseen
kryptovarojen kaupankdynissd. Torkeéstd sisdpiirintiedon véérinkdytostd olisi kysymys myds
silloin, kun rikos tehddén erityisen suunnitelmallisesti. Edelld mainittujen vaihtoehtoisten edel-
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lytysten lisdksi edellytettdisiin, ettd sisdpiirintiedon viérinkayttd on myos kokonaisuutena ar-
vostellen torked. Rangaistusasteikko torkeéstéd sisépiirintiedon vadrinkdytostd olisi vahintdan
neljd kuukautta ja enintddn neljd vuotta vankeutta. Yritys olisi rangaistava. Rangaistussaannos
perustuu MiCA 111 artiklassa jasenvaltioille sdddettyyn mahdollisuuteen saatdd markkinoiden
vadrinkdyttod koskevien asetuksen sdédnndsten rikkomisesta rikosoikeudellisia seuraamuksia.

3 §. Sisdpiiritiedon ilmaiseminen kryptovaramarkkinoilla. Pykalan I momentissa sadadettiisiin
rangaistavaksi sisdpiiritiedon ja 1 §:n 1 momentin 2 kohdassa tarkoitetun neuvon oikeudeton
valittdminen, luovuttaminen ja ilmaiseminen. Rangaistussddannoksen soveltamisalaan kuuluisi-
vat suullisen ilmaisemisen lisdksi esimerkiksi tilanteet, joissa tekijd luovuttaa tai valittdd sisa-
piirintietoa sisidltdvén asiakirjan toiselle. Ehdotuksen mukaan teon syyksiluettavuudelta edelly-
tettdisiin tahallisuutta. Tahallisuus kattaisi myds ilmaistun tiedon sisépiirintiedon luonnetta kos-
kevan arvion ja ilmaistun neuvon osalta sen perustumisen sisdpiirintietoon.

Rangaistussddnnoksessa tarkoitettu sisédpiirintiedon oikeudeton vélittdminen, luovuttaminen tai
ilmaiseminenviittaisi siihen, ettd teolle ei ole laillista ja hyviksyttdvaa perustetta. MiCAn 90
artiklan 1 kohdan mukaisesti sisdpiiritiedon vélittdminen, luovuttaminen tai ilmaiseminen ei
olisi rangaistavaa silloin kun se tapahtuu osana tyon, ammatin tai tehtivien tavanomaista suo-
rittamista. Téastd ehdotetaan lisittdvain nimenomainen sdédnnds pykélan 2 momenttiin. Sisipiirin-
tiedon laillista ilmaisemista osana tydn, ammatin tai tehtédvien tavanomaista suorittamista ei ole
tarkemmin sddnnelty EU:n kryptovaramarkkina-asetuksessa. Sisépiirintiedon vélittdmisen, luo-
vuttamisen ja ilmaisemisen laillisuuden rajanveto jda siten merkittdviltd osin muun oikeudelli-
sen sddntelyn, kuten esimerkiksi yhtio- ja tyolainsdddannon, sekd oikeuskdytdnnon ratkaista-
vaksi.

Vastaavanlainen sdénnds sisépiiritiedon laittomasta ilmaisemisesta siséltyy EU:n markkinoiden
vadrinkayttoasetukseen 596/2014 (MAR) ja direktiiviin markkinoiden vaarinkdytostd maaratta-
vistd rikosoikeudellisista seuraamuksista 2014/57/EU, joita sovelletaan vadrinkdytoksiin rahoi-
tusvilineilld. Direktiivin perustuva rangaistussddnnos on pantu kansallisesti tdytantoon rikos-
lain 51 luvun 2 a §:ssé (HE 65/2016 vp). Toimintaympdéristdjen samankaltaisuudesta johtuen
ehdotettavan kryptovaramarkkinoilla sovellettavan sisdpiiritiedon ilmaisukiellon tulkintaan
johtoa voidaan hakea rahoitusvilineisiin sovellettavan sisdpiiritiedon ilmaisukiellon tulkinta-
kaytannoista.

4 §. Markkinoiden manipulointi kryptovaramarkkinoilla. Pykalassd ehdotetaan sdddettaviksi
rangaistussddnnds markkinoiden manipuloinnista. Pykild perustuu MiCAn 91 artiklaan seké
111 artiklan 1 kohdan ensiméisesséd alakohdassa jasenvaltioille jatettyyn liikkumavaraan saataa
asetuksen rikkomisesta rikosoikeudellisia seuraamuksia. Pykéldn mukaan markkinoiden manin-
puloinnista tuomittaisiin se, joka tahallaan tai torkedstd huolimattomuudesta manipuloi markki-
noita antamalla toimeksiannon taikka ryhtymaéllé litketoimeen tai muuhun niihin rinnastetta-
vaan toimintaan, joka antaa véérin tai harhaanjohtavan késityksen kryptovaran tarjonnasta, ky-
synndsté tai hinnasta, varmistaa, ettd kryptovaran hinta asettuu epénormaalille tai keinotekoi-
selle tasolle taikka vaikuttaa kryptovaran hintaan ja jossa kéytetdédn keinotekoista tai muuta vil-
pillistd menettelyd tai jarjestelyd. Markkinoiden manipuloinnnista tuomittaisiin myds se, joka
hankkiakseen itselleen tai toiselle taloudellista hyotya levittdmalla tiedotusvélineissa tai muulla
tavoin tietoa, joka antaa véirén tai harhaanjohtavan késityksen kryptovaran tarjonnasta, kysyn-
nésté tai hinnasta tai varmistaa, etti kryptovaran hinta asettuu epanormaalille tai keinotekoiselle
tasolle. Rangaistusasteikko markkinoiden manipuloinnista olisia sakkoa tai enintdén kaksi
vuotta vankeutta. Yritys olisi rangaistava.
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Markkinoiden manipuloinniksi katsottavasta toiminnasta sdédetéén esimerkinomaisesti MiCAn
91 artiklan 3 kohdassa. Artiklan kyseisen kohdan sddnnds ja sitd koskeva tulkintakayténto olisi
otettava huomioon rangaistussaanndstd sovellettaessa.

Rangaistussddnnoksen mukaisen tiedotusvalineissd tapahtuvan markkinoiden manipulointia
koskevan tekotavan osalta huomioon olsi rangaistussdénnoksen suoja-alaa arviotaessa otettava
perustuslain 12 §:ssé turvattu sananvapaus (ks. PeVL 4/2005 vp, s. 4/). Sananvapaus turvaa
muun muassa lehdiston toimituksellista tyoskentelyé ja kaupallista viestintdd (ks. HE 309/1993
vp, s. 56 ja 57).

Rangaistussddnnokseen sisédltyy avoimia tekotapatunnusmerkkejd, kuten “muu ndihin rinnas-
tettava toiminta” sekd “levittamdlld tiedotusvilineissd tai muulla tavoin tietoa”. Kielletyn ja
sallitun toiminnan rajanvedossa olisi otettava huomioon tekotavan samankaltaisuus sdannok-
sestd nimenomaisesti ilmenevien tekotapojen kanssa, teon tarkoitus seké se, millaisena teko
ndyttaytyy toimintaympariston kontekstissa. Esimerkiksi rangaistavaksi sdddetty tiedon levitta-
minen “muulla tavoin” kuin tiedotusvilineissd kattaisi tiedon levittdmisen esimerkiksi sosiaali-
sessa mediassa tai jopa yksityisten palvelimien vililla.

MiCAn 91 artiklan 2 kohdan c alakohtaan ei sisdlly edellytysta siitd, ettd tiedon levittdmisestd
seuraisi taloudellista hyotya tietoa levittaneelle tai toiselle. Téllainen edellytys sisdltyy kuiten-
kin rikoslain 51 luvun 3 §:n 1 momentin 2 kohdan sdannékseen markkinoiden manipuloinnista,
joka koskee rahoitusvélinetta tai siithen liittyvad hyodykettd koskevaa spot-sopimusta. Kyseinen
rangaistussdaannos perustuu direktiiviin 2014/57/EU (ks. HE 65/2016 vp, s. 47). Koska kyseinen
rangaistussadnnds on tekotavaltaan samankaltainen kuin ehdotettava markkinoiden manipuloin-
tia koskeva rangaistussdénnds kryptovaramarkkinoilla, ehdotetaan kansallisesti sdddettdvin
sddanndksessd vastaavasta taloudellista hyotyd koskevasta lisdedellytyksestd. Témén on katsot-
tava olevan MiCA-asetuksen perusteella mahdollista. MiCAn 111 artiklan 1 kohdan ensimmai-
sen alakohdan mukaan jasenvaltiot voivat sdétda rikosoikeudellisista seuraamuksista. Kyseiseen
jasenvaltioille jatettyyn harkintavaltaan on katsottava siséltyvdn mahdollisuus sditdd rangais-
tussddnndsten soveltamiselle sellaisia lisdedellytyksié, joita asetuksen markkinoiden vééarin-
kayttosdannokseen ei sisélly, mutta jotka rajaavat rangaistavaksi sddadetyn kayttdytymisen alaa.

5 §. Torked markkinoiden manipulointi kryptovaramarkkinoilla. Pykdssa ehdotettaisiin sdddet-
tavan luvun 4 §:ssd sdddetyn markkinoiden manipuloinnin torkedstd tekomuodosta. Torkedsti
markkinoiden manipuloinnista tuomittaisiin, jos markkinoiden manipuloinnissa aiheutetaan
laajamittaista taloudellista vahinkoa tai rikos on omiaan huomattavasti heikentdméén luotta-
musta kryptovaramarkkinoiden toimintaan ja teko on myds kokonaisuuten arvostellen torked.
Rangaistusasteikko teosta olisi véhintdéin neljd kuukautta ja enintdén neljd vuotta vankeutta.
Yritys olisi rangaistava.

6 §. Kryptovaramarkkinoita koskeva tiedottamisrikos. Pykdlassd ehdotetaan sdédettdvin kryp-
tovaramarkkinoita koskevasta tiedottamisrikoksesta. Tiedottamisrikokseen voisi syyllistyéd an-
tamalla kryptovaran markkinoinnissa tai vaihdannassa elinkeinotoiminnassa kryptovaraan liit-
tyvid totuudenvastaisia tai harhaanjohtavia tietoja, jattdmalld asianmukaisesti antamatta krypto-
varaan liittyvin tiedon, joka EU:n kryptovaramarkkina-asetuksessa tai sen nojalla annetussa
komission asetuksessa velvoitetaan antamaan ja joka on omiaan olennaisesti vaikuttamaan sa-
notun kryptovaran arvoon, tai antamalla EU:n kryptovaramarkkina-asetuksen tai sen nojalla an-
netun komission asetuksen mukaista tiedonantovelvollisuutta tdyttdessadn kryptovaraan liitty-
vén totuudenvastaisen tai harhaanjohtavan tiedon taikka jéttdmélld asianmukaisesti julkista-
matta liikkeeseenlaskijaa koskevan sisépiirintiedon, joka EU:n kryptovaramarkkina-asetuksen
88 artiklassa velvoitetaan julkistamaan, tai julkistamalla EU:n krypto-varamarkkina-asetuksen
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88 artiklan mukaista julkistamisvelvollisuutta tayttdessddn olennaisen kryptovaraan liittyvén to-
tuudenvastaisen tai harhaanjohtavan tiedon. Rangaistusasteikko tiedottamisrikoksesta olisi sak-
koa tai enintdén kaksi vuotta vankeutta.

7 §. Mddritelmdt. Pykilassa sdéddettéisiin uudessa 51 a luvussa kéytetyistd méaéritelmisté.
7.5 Laki luottolaitostoiminnasta
5 Tuku Liiketoimintaa koskevat yleiset edellytykset

1 §. Talletuspankille sallittu liiketoiminta. Pykaldan ehdotetaan uutta 4 momenttia, jonka mu-
kaan talletuspankin oikeudesta tarjota kryptovarapalveluja sdddetéén jatkossa MiCAn 60 artik-
lan 1 kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuk-
sissa ja paatoksissd. Selvyyden vuoksi luottolaitostoiminnasta annettuun lakiin liséttaisiin uusi
informatiivinen viittaussaannos kyseiseen asetukseen.

2 §. Luottoyhteisolle sallittu litketoiminta. Pykdldn 1 momenttiin tehtdisiin muutos, jolla sen
viittaus edelliseen pykéldan tdydennettiisiin vastaamaan luvun 1 §:n uutta 4 momenttia ja siten
viittaamaan MiCAn 60 artiklan 1 kohdan mukaiseen luottoyhteison oikeuteen tarjota kryptova-
rapalveluja.

7.6 Sijoituspalvelulaki
2 luku Oikeus tarjota sijoituspalvelua tai harjoittaa sijoitustoimintaa

3 §. Oheispalvelut ja oikeus tarjota raportointipalveluja. Pykilain ehdotetaan uutta 3 moment-
tia, jonka mukaan sijoituspalveluyrityksen oikeudesta tarjota kryptovarapalveluja sdddetddn jat-
kossa MiCAn 60 artiklan 3 kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla anne-
tuissa komission asetuksissa ja paatoksissd. Selvyyden vuoksi sijoituspalvelulakiin lisdttdisiin
uusi informatiivinen viittaussdédnnos kyseiseen asetukseen.

7.7 Laki arvo-osuusjirjestelmiisti ja selvitystoiminnasta

2 luku Arvopaperikeskuksen toimilupa, omistajat, hallinto ja toiminta seki kes-
kusvastapuoli

1 §. Toimilupa ja arvopaperikeskuksen toiminnan aloittaminen. Pykdlaan ehdotetaan uutta 10
momenttia, jonka mukaan arvopaperikeskuksen oikeudesta tarjota kryptovarojen séilytysté ja
hallinnointia asiakkaiden puolesta sdddetddn jatkossa MiCAn 60 artiklan 2 kohdassa sekd EU:n
kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja padtoksissad. Selvyy-
den vuoksi arvo-osuusjarjestelmastd ja selvitystoiminnasta annettuun lakiin liséttéisiin uusi in-
formatiivinen viittaussddnnos kyseiseen asetukseen.

7.8 Sijoitusrahastolaki
2 luku Rahastoyhtion toimilupa

2 §. Rahastoyhtiolle sallittu toiminta. Pykdldan ehdotetaan uutta 6 momenttia, jonka mukaan
rahastoyhtion oikeudesta tarjota kryptovarapalveluja séddetddn jatkossa MiCAn 60 artiklan 5
kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja
padtoksissd. Selvyyden vuoksi sijoitusrahastolakiin liséttdisiin uusi informatiivinen viittaus-
sdannds kyseiseen asetukseen.
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7.9 Laki vaihtoehtorahastojen hoitajista
3 luku Vaihtoehtorahastojen hoitajana toimiminen

3 §. Liitdnndispalvelut. Pykalaan ehdotetaan uutta 2 momenttia, jonka mukaan vaihtoehtorahas-
ton hoitajan oikeudesta tarjota kryptovarapalveluja sdddetédén jatkossa MiCAn 60 artiklan 5
kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja
paétoksissd. Selvyyden vuoksi vaihtoehtorahastojen hoitajista annettuun lakiin liséttéisiin uusi
informatiivinen viittaussaannds kyseiseen asetukseen.

7.10 Laki kaupankiynnistii rahoitusvélineilli
2 luku Saddnnellyn markkinan yllidpitiminen

1 §. Sddnnellyn markkinan ylldpitimisen luvanvaraisuus ja muu sallittu toiminta. Pykalaa eh-
dotetaan muutettavaksi siten, ettd pykéldn neljanteen momenttiin lisattdisiin uusi 1 alakohta,
jossa momentin nykyistd sanamuotoa vastaavasti sdddettdisiin porssin oikeudesta tarjota rapor-
tointipalveluja. Lisdksi momenttiin liséttdisiin uusi 2 alakohta, jonka mukaan porssin oikeu-
desta tarjota kryptovarojen kaupankéyntialustapalvelua sdddettdisiin jatkossa MiCAn 60 artik-
lan 6 kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuk-
sissa ja padtoksissd. Selvyyden vuoksi kaupankdynnistd rahoitusvélineilld annettuun lakiin li-
séttéisiin uusi informatiivinen viittaussddnnds kyseiseen asetukseen.

7.11 Rahankeriyslaki

1 §. Soveltamisala. Laissa siirryttéisiin kdyttdméan virtuaalivaluutan sijaan MiCAn mukaista
kryptovaran méadritelméad. Lain soveltamisalaa muutettaisiin siten, ettd lakia sovellettaisiin myos
rahankerdyksiin, joiden tarkoituksena on kryptovarojen kerddminen. EU-sdédntelyssd ja sen
my6td myOs kansallisessa sddntelyssé ollaan siirtyméssa kdyttdmaan kryptovaran méaaritelmad
virtuaalivaluutan sijaan.

2 §. Mddritelmdt. Rahankerdyslain méaéritelmié muutettaisiin niin, ettd virtuaalivaluutan sijaan
madriteltdisiin kryptovara ja virtuaalivaluutan vaihtopalvelun sijaan kryptovarapalvelu. Muu-
toksen tarkoituksena on siirtyd kdyttimaan MiCAn mukaisia maaritelmid. Kryptovaran késit-
teen katsotaan olevan kuvaavampi kuin virtuaalivaluutan, jossa yksi maédritelmin osa-alueista
on hyviksyntd vaihdantavélineend. Tosiasiassa kryptovarojen kéyttd vaihdannan vélineené on
ollut vahiista sijoituskdyttoon verrattuna.

7 §. Kielletyt jarjestimistavat. Pykéalda muutettaisiin niin, ettd virtuaalivaluutan sijaan kdytet-
téisiin kryptovaran mééritelmaa.

26 §. Rahankerdystili. Pykdldd muutettaisiin niin, ettd virtuaalivaluutan sijaan kaytettdisiin
kryptovaran mééritelméé ja virtuaalivaluutan vaihtopalvelun sijaan kryptovarapalvelun mééri-
telmaa.

7.12 Arpajaislaki
62 1 §. Maksutapahtuman kdynnistdmistd ja toteuttamista koskeva kielto. Pykélaa muutettaisiin
niin, ettd virtuaalivaluutan sijaan kéytettéisiin kryptovaran méairitelméa, virtuaalivaluutan tar-

joajan sijaan kryptovarapalvelun tarjoajan méédritelméé ja virtuaalivaluuttaan liittyvén palvelun
sijaan kiytettdisiin kryptovarapalvelun maaritelmai. EU-sddntelyssé ja sen myota myos kansal-
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lisessa sdéntelyssé ollaan siirtyméssa kéyttdméain kryptovaran, kryptovarapalvelun ja kryptova-
rapalvelun tarjoajan mééritelmid. Kryptovara on mééritelty MiCAn 3 artiklan 1. kohdan alakoh-
dassa 5, kryptovarapalvelun tarjoaja MiCAn 3 artiklan 1 kohdan alakohdassa 15 ja kryptovara-
palvelu MiCAn 3 artiklan 1. kohdan alakohdassa 16. Virtuaalivaluutta ja virtuaalivaluuttaan
liittyva palvelu on médritelty virtuaalivaluutan tarjoajista annetussa laissa, jota ehdotetaan ku-
mottavaksi.

62 m §. Maksutapahtumien kdynnistimisen ja toteuttamisen kieltdminen. Pykélaa muutettaisiin
niin, ettd virtuaalivaluutan tarjoajan sijaan kdytettdisiin kryptovarapalvelun tarjoajan méadritel-
maa.

62 n §. Tiedonsaanti maksupalveluntarjoajalta. Pykélda muutettaisiin niin, ettd virtuaalivaluu-
tan tarjoajan sijaan kdytettdisiin kryptovarapalvelun tarjoajan maéritelmaa.

7.13 Laki rahanpesun ja terrorismin rahoittamisen estimisesti
1 luku Yleiset saiinnokset

2 §. Soveltamisala. Rahanpesulain 1 luvun 2 §:n osalta esitetddn muutettavaksi sen 1 momentin
1 a kohtaa niin, ettd ensinnékin korjattaisiin viittaus Finanssivalvontalain 4 §:n 2 momentissa
viitattuihin toimilupavalvottaviin. Rahanpesulain 1 luvun 2 §:n 1 momentin 1 a kohdan viittaus-
saannoksen mukaan lakia sovelletaan Finanssivalvonnasta annetun lain 4 §:n 2 momentissa
tarkoitettuun toimilupavalvottavaan lukuun ottamatta momentin 6 kohdassa tarkoitettua porssia
ja 11 kohdassa tarkoitettua yhteenliittymén keskusyhteisdd. Rahanpesulain voimaantulon jél-
keen kyseiseen Finanssivalvonnasta annetun lain 4 §:n 2 momenttiin on lisdtty uudet 13-15
kohdat, mutta rahanpesulain sddnn0sté ei ole vield tdlloin muutettu ja kyseiset toimilupavalvot-
tavat kuuluvat siten rahanpesulain soveltamisalaan. Kyseiset toimilupavalvottavat eivit ole ra-
hanpesudirektiviin 3 artiklassa tarkoitettuja finanssilaitoksia, joten niiden ei tulisi kuulu rahan-
pesulain soveltamisalaan, vaan rahanpesulain soveltamisalaa tulisi tdltd osin supistaa. Lisdksi
kohtaa tulisi muuttaa niin, ettd rahanpesulain soveltamisalan ulkopuolelle jdisivit muut kuin
kryptovarapalvelun tarjoajat.

Lisdksi pykdlan 1 momentista kumottaisiin 1 momentin 8 a kohta, jossa on viitattu virtuaaliva-
luutan tarjoajista annettuun lakiin, joka ehdotetaan kumottavaksi.

4 §. Mddritelmdt. Rahanpesulain 1 luvun 4 §:44 1 momentin 4 kohtaa esitetddn muutettavaksi
niin, ettd siind viitataan TFR:44n aikaisemman maksun tiedot asetuksen sijasta. Lisdksi ehdo-
tetaan, ettd laissa TFR:std kdytettdisiin nimed maksun tiedot -asetus, joka vastaa paremmin ase-
tuksen sisdltéd, kuin voimassa olevassa laissa kdytetty nimi maksajan tiedot -asetus. Lisdksi
saman pykéldn 1 momenttiin esitetddn lisattdvaksi uusi 4 a kohta, jossa madariteltédisiin isdnnoi-
méiton osoite viittaamalla maksun tiedot-asetuksen 3 artiklan 20 alakohdassa kéytettyyn méaéri-
telméédn isdnnoéiméttomastd osoitteesta. TFR:n 38 artiklassa on lisétty rahanpesudirektiiviin
isdnndttomén osoitteen mééritelma ja madritelmén lisdykselld implementoitaisiin rahanpesudi-
rektiivin muutos kansallisesti.

3 luku Asiakkaan tunteminen
2 §. Asiakkaan tunteminen ja henkilollisyyden todentaminen. Pykidldstd ehdotetaan muutetta-
vaksi sen 1 momentin b ja c kohtia ja 5 sekd 6 momenttia niin, ettd niissé viitattaisiin krypto-

varapalvelujen tarjoajista annettavaksi ehdotettuu lakiin ja muutettaisiin aikaisemmat viittauk-
set maksun tiedot asetukseen viittauksiksi uuteen TRF:d4n.
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12 §. Kirjeenvaihtajasuhteisiin liittyvd tehostettu tuntemisvelvollisuus. TFR:n 38 artiklalla on
lisétty rahanpesudirektiiviin uusi 19 b artikla, joka koskee kryptovarapalveluiden kirjeenvaih-
tajasuhteita. Muutoksen johdosta esitetdén, ettd rahanpesulain 3 luvun 12 §:44n lisdtdan luotto-
ja rahoituslaitosten lisdksi kryptovarapalvelun tarjoajat, niin ettd pykéldn velvoitteet tehoste-
tusta tuntemisesta koskisivat myds kryptovarapalvelun tarjoajia silloin, kun ne tekevit sopimuk-
sen ETA-valtion ulkopuoliseen maahan sijoittuneen kryptovarapalvelun tarjoajan kanssa.

12 a §. Isdnnéimdttomddn osoitteisiin liittyvd tehostettu tuntemismenettely. TFR:n 38 artiklalla
rahanpesudirektiiviin on lisdtty uusi 19 a artikla, joka koskee isdnnéiméattomiin osoitteisiin liit-
tyvid tuntemismenettelyja. Edelld mainitun muutoksen johdosta esitetddn, ettd rahanpesulain 3
lukuun lisdtddn uusi 12 a § isdnnéiméttomaédn osoitteeseen liittyvéstd tehostetusta tuntemisme-
nettelystd kryptovarapalvelun tarjoajille.

Pykilédn ensimmaéisen momentin mukaan kryptovarapalvelun tarjoajan tulisi tunnistaa ja arvi-
oida rahanpesun ja terrorismin rahoituksen riskin, joka liittyy kryptovarojen siirtoihin isdnnoi-
mattdmaadn osoitteeseen tai isdnnéiméattomastd osoitteesta. Tétd varten kryptovarapalvelun tar-
joajilla olisi oltava kéytdsséén sisédiset toimintaperiaatteet, menettelytavat ja valvontatoimet.

Pykilén toisessa momentissa sdddettdisiin niistd tehostetuista menettelyistd, joita kryptovara-
palvelun tarjoajien olisi sovellettava isdnndiméttdmiin osoitteisiin liittyen riskien hallitse-
miseksi. Naihin menettelyihin olisi kuuluttava yksi tai useampi pykéalassé luetelluista toimenpi-
teistd, eli ensinndkin sellaisten riskiperusteisten toimenpiteiden toteuttaminen, joiden avulla
tunnistetaan ja todennetaan isdnndéimattdmaan osoitteeseen tai isAnndimattdomastd osoitteesta
tehdyn siirron toimeksiantajan tai siirronsaajan henkilollisyys taikka siirron toimeksiantajan tai
siirronsaajan tosiallinen omistaja ja edunsaaja, myos tukeutumalla kolmansiin osapuoliin,
toiseksi lisdtietojen vaatiminen siirrettyjen kryptovarojen alkuperésté ja madranpaéstd, kolman-
neksi kyseisten litketoimien tehostettu ja jatkuva seuranta ja neljanneksi kaikki muut toimenpi-
teet, joilla lievennetdén ja hallitaan rahanpesun ja terrorismin rahoituksen riskeja sekd kohden-
nettujen talouspakotteiden ja joukkotuhoaseiden levidmisen rahoittamiseen liittyvien kohden-
nettujen talouspakotteiden tiyténtoonpanon laiminlyonnin ja kiertdmisen riskia.

7 luku Valvonta

1 §. Valvontaviranomaiset ja ilmoitus rahanpesun selvittelykeskukselle. Pykdlan 3 momenttia,
joka koskee Finanssivalvonnan toimivaltaa valvoa maksajan tiedot -asetuksen noudattamista
siltd osin kuin ne léhettévét tai vastaanottavat asetuksessa tarkoitettuja varainsiirtoja, esitetddn
muutettavaksi niin, ettd siind viitattaisiin uuteen maksun tiedot-asetukseen ja siind oleviin vel-
voitteisiin liittyen varainsiirtojen ldhettimiseen, vastaanottamiseen ja valittdimiseen.

8 luku Hallinnolliset seuraamukset

1 §. Rikemaksu. Pykélastd ehdotetaan muutettavaksi 1 momentin 8 kohta, jossa saddetéén rike-
maksusta liittyen 3 luvun 12 §:ssi tarkoitettuun velvoitteeseen hankkia riittavit tiedot vastapuo-
lena toimivasta luotto- tai rahoituslaitoksesta. Téssé esityksessd ehdotetaan, ettd 3 luvun 12 §:n
velvoitteet koskisivat myos kryptovarapalvelun tarjoajia ja tdstd syystd myos 8 luvun 1 §:n 1
momentin 8 kohtaan esitetédn lisattavéksi vastapuolena toimivat kryptovarapalvelun tarjoajat.

Lisdksi pykéldn 1 momenttiin esitetédn lisdttdvéksi uusi 8 a kohta, joka koskisi rikemaksun
madraémistd laiminlyonnistd tai rikkomisesta koskien téssé esityksessd ehdotettua uutta 3 luvun
12 a §:ssé tarkoitettua velvoitetta tunnistaa ja arvioida rahanpesun ja terrorismin rahoituksen
riski, joka liittyy kryptovarojen siirtoihin isinnéimittoméaén osoitteeseen tai isinnoimattdomasti
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osoitteesta. Velvoitteen noudattamisen tehostamiseksi valvontaviranomaisella tulisi olla toimi-
valtaa madratd rikemaksu velvoitteen laiminlyonnista tai rikkomisesta.

Pykélédn toista momenttia, jossa sdddetddn, ettd Finanssivalvonta maarda rikemaksun tietyistd
maksajan tiedot asetuksen velvoitteiden rikkomisesta, esitetddn paivitettdvéksi niin, ettd siind
viitattaisiin uuteen maksun tiedot -asetukseen ja sen soveltuviin artikloihin. Momentin mukaan
Finanssivalvonta méériisi rikemaksun my®os sille, joka tahallaan tai huolimattomuudesta mak-
sun tiedot -asetuksen vastaisesti jéttdd pois maksajaa, maksunsaajaa tai kryptovarojen siirtoa
koskevat vaadittavat tiedot mainitun asetuksen 4-6, 14 jal5 artiklan vastaisesti, laiminlyd vel-
vollisuutensa varmistaa tictojen sailyttiminen mainitun asetuksen 10, 19 ja 26 artiklan vastai-
sesti, laiminly0 ottaa kdyttoon asetuksen 8, 12, 17 tai 21 artiklan edellyttdmaét riskiperusteiset
menettelyt tai laiminly6 asetuksen 7, 8, 11, 12, 16 ja 17 artiklassa sdddetyn velvollisuuden ra-
kentaa menettelyt havaita maksajaa tai maksunsaajaa koskevat puuttuvat tiedot tai 8, 12,17 ja
21 artiklassa sédddetyn velvollisuuden vahvistaa riskiperusteiset menettelyt sellaisista varainsiir-
roista, joita koskevat tiedot ovat puutteelliset, toteuttamisesta, hylkddmisestd tai keskeyttdmi-
sestd.

2 §. Julkinen varoitus. Pykélasti ehdotetaan muutettavaksi 1 momentin viittaus maksajan tiedot-
asetukseen viittaukseksi uuteen maksun tiedot asetukseen.

3 §. Seuraamusmaksu. Pykilastd ehdotetaan muutettavaksi 1 momentin 8 kohdassa oleva toi-
mivalta seuraamusmaksun maaradamisestd liittyen 3 luvun 12 §:ssé tarkoitettuun velvoitteeseen
hankkia riittdvat tiedot vastapuolena toimivasta luotto- tai rahoituslaitoksesta, silld esityksessa
ehdotetaan, ettd 3 luvun 12 §:n velvoitteet koskisivat myds kryptovarapalvelun tarjoajia. Télld
perusteella myds 8 luvun 2 §:n 1 momentin 8 kohtaan esitetddn lisdttavéksi vastapuolena toimi-
vat kryptovarapalvelun tarjoajat. Lisdksi ehdotetaan, ettd pykdldn 1 momenttiin lisétddn uusi 8
a kohta, joka koskisi seuraamusmaksun madraamista laiminlyonnista tai rikkomisesta koskien
tassd esi-yksessd ehdotettua uutta 3 luvun 12 a §:ssé tarkoitettua velvoitetta tunnistaa ja arvioida
ra-hanpesun ja terrorismin rahoituksen riski, joka liittyy kryptovarojen siirtoihin isdnnéimatto-
médn osoitteeseen tai isdnndimattdmasté osoitteesta. Perustelujen osalta viitataan edelld rahan-
pesulain 8 luvun 1 §:n 1 momentin 8 a kohdan lisdyksen osalta esitettyihin perusteluihin.

Liséksi esitetddn, ettd muutetaan pykaldn 2 momentti, jossa viitataan maksajan tiedot —asetuk-
seen niin, ettd siind viitattaisiin uuteen maksun tiedot asetukseen ja sen soveltuviin artikloihin.
Momentin mukaan Finanssivalvonta mdaréisi seuraamusmaksun myos sille, joka tahallaan tai
huolimattomuudesta maksun tiedot -asetuksen vastaisesti jattdéd vakavasti, toistuvasti tai jérjes-
telmaéllisesti pois maksajaa pois maksajaa, maksunsaajaa tai kryptovarojen siirtoa koskevat vaa-
dittavat tiedot mainitun asetuksen 4-6, 14 jal5 artiklan vastaisesti, laiminlyo vakavasti, toistu-
vasti tai jarjestelmallisesti pois maksajaa velvollisuutensa varmistaa tietojen sdilyttdminen mai-
nitun asetuksen 10, 19 ja 26 artiklan vastaisesti, laiminlyd vakavasti, toistuvasti tai jarjestelmal-
lisesti pois maksajaa ottaa kdyttoon asetuksen 8, 12, 17 tai 21 artiklan edellyttamat riskiperus-
teiset menettelyt tai laiminly® vakavasti, toistuvasti tai jdrjestelméllisesti pois maksajaa asetuk-
sen 7,8, 11,12, 16 ja 17 artiklassa sdddetyn velvollisuuden rakentaa menettelyt havaita maksa-
jaa tai maksunsaajaa koskevat puuttuvat tiedot tai 8, 12,17 ja 21 artiklassa sdédetyn velvollisuu-
den vahvistaa riskiperusteiset menettelyt sellaisista varainsiirroista, joita koskevat tiedot ovat
puutteelliset, toteuttamisesta, hylkd&misestd tai keskeyttdmisesté.

7.14 Laki pankki- ja maksutilien valvontajirjestelmiisti

1 §. Pankki- ja maksutilien valvontajdrjestelmd. Pykilad muutettaisiin niin, ettd virtuaalivaluu-
tan tarjoajan sijaan kéytettdisiin kryptovarapalvelun tarjoajan méaaritelmaa, koska EU-sdénte-
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lyssd ja sen myotd my0s kansallisessa sdédntelyssé ollaan siirtyméssé kayttdméaan kryptovarapal-
velun tarjoajan médritelméd. Virtuaalivaluutan tarjoaja on maédritelty virtuaalivaluutan tarjo-
ajista annetussa laissa, jota ehdotetaan kumottavaksi.

2 §. Mdidritelmdt. Pykdlan alakohtaa 1 muutettaisiin niin, ettd siind kdytettaisiin virtuaalivaluu-
tan tarjoajan madritelmén sijaan kryptovarapalvelun tarjoajan mééritelmié. Pykdldn alakohtaa
7 muutettaisiin niin, ettd viittaus kumottavaksi ehdotettuun virtuaalivaluutan tarjoajista annet-
tuun lakiin poistettaisiin ja tilalle liséttéisiin viittaus MiCAn mukaiseen kryptovarapalvelun tar-
joajan méadritelmadn.

5 §. Pankki- ja maksutilirekisteri. Pykalan 2 momenttia muutettaisiin niin, ettd virtuaalivaluutan
tarjoajan sijaan kaytettdisiin kryptovarapalvelun tarjoajan mééritelmaa.

6 §. Pankki- ja maksutilirekisteriin tallennettavat tiedot. Pykildn 1 ja 2 momentteja muutettai-
siin niin, ettd virtuaalivaluutan tarjoajan sijaan kiytettdisiin kryptovarapalvelun tarjoajan maa-
ritelmaa.

7 §. Tietojen antaminen pankki- ja maksutilirekisteristd. Pykéldn 3 momenttia muutettaisiin
niin, ettd virtuaalivaluutan tarjoajan sijaan kéytettdisiin kryptovarapalvelun tarjoajan mééritel-
maa.

7.15 Laki kilpailu- ja kuluttajavirastosta

11 §. Lausunnon pyytiminen. Pykildn 1 kohtaa muutettaisiin niin, ettd siitd poistettaisiin viittaus
virtuaalivaluutan tarjoajiin. Jatkossa kryptovarapalvelujen tarjoajat olisivat Finanssivalvonnan
toimilupavalvottavia. Pykéldn kohdan 2 muutos on teknisluonteinen. Pykaldin liséttdisiin uusi
3 kohta, jonka mukaan kuluttaja-asiamichen tulisi pyytdé lausunto myds sddnndksen mukaisissa
asioissa, jotka koskevat EU:n kryptovaramarkkina-asetuksen 3 artiklan 1. kohdan alakohdassa
10 tarkoitettua liikkeeseenlaskijaa ja alakohdassa 13 tarkoitettua tarjoajaa.

7.16 Laki oikeudenkiynnisti markkinaoikeudessa
1 luku Yleiset sdsinnokset

6 §. Markkinaoikeudelliset asiat. Pykédldn 2 momentin 6 kohtaan ehdotetaan teknisluonteista
muutosta ja 2 momenttiin ehdotetaan uutta 7 kohtaa, jonka mukaan Markkinaoikeus kisittelee
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 22 §:ssé tarkoitetut asiat.
Markkinaoikeus kisittelee kyseisen momentin 5 alakohdan mukaan myds kuluttajansuojaviran-
omaisten erdistd toimivaltuuksista annetun lain 12 §:ssé tarkoitetut asiat, jotka ovat vastaavan-
laisia kuin ehdotetussa 7 kohdassa tarkoitetut asiat.

8 Lakia alemman asteinen séiintely
Esityksessi ei ehdoteta lakia alemman asteista sddntelya
9 Voimaantulo

Lait on tarkoitettu tulemaan voimaan paéosin 30.12.2024, jolloin MiCA:n ja TFR:n edellyttdmat
kansalliset lait, asetukset ja hallinnolliset midraykset mukaan lukien mahdolliset rikosoikeudel-
liset sddnnokset tuli saattaa voimaan siten, ettd ne olisi voitu ilmoittaa 30.12.2024. Osaa MiCA:n
saannoksistd sovelletaan jo 30.6.2024, mink& vuoksi kansallisia omaisuusreferenssitokeneita ja
sdhkorahatokeneita koskevia sddnndksia sovellettaisiin jo 30.6.2024.
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10 Toimeenpano ja seuranta

Komissio esittdd viimeistdan 30 pdivana kesdkuuta 2027 EPV:td ja ESM Aa kuultuaan Euroopan
parlamentille ja neuvostolle kertomuksen MiCAn soveltamisesta ja liittdé siihen tarvittaessa
lainsdddantdehdotuksen. Viimeistéddn 30 pdivana kesdkuuta 2025 esitetéén vilikertomus, johon
liitetddn tarvittaessa lainsdédéntdehdotus.

ESMAn tehtiviksi annetaan MiCAn 141 artiklassa toimittaa vuosikertomus markkinoiden ke-
hityksestd. ESMA toimittaa viimeistddn 31 pdivdna joulukuuta 2025 ja sen jilkeen joka vuosi
tiiviissd yhteistydssd EPV:n kanssa Euroopan parlamentille ja neuvostolle kertomuksen MiCAn
soveltamisesta ja kryptovarojen markkinoiden kehityksestd. Kertomus asetetaan julkisesti saa-
taville.

Komission tehtdviksi on annettu MiCAn 142 artiklassa laatia kertomus kryptovara-alan viime-
aikaisesta kehityksestd. Komissio esittdd viimeistdan 30 pdivand joulukuuta 2024 EPV:td ja ES-
MAa kuultuaan Euroopan parlamentille ja neuvostolle kertomuksen kryptovaroihin liittyvésté
viimeaikaisesta kehityksesté erityisesti sellaisten seikkojen osalta, joita ei késitelld MiCAssa, ja
liitt4d siihen tarvittaessa lainsdddéntoehdotuksen. Kertomuksessa tulee esittdi ainakin arvio ha-
jautetun rahoituksen kehityksestd kryptovarojen markkinoilla ja sellaisten hajautettujen krypto-
varajérjestelmien asianmukaisesta sadntelykohtelusta, joilla ei ole litkkeeseenlaskijaa tai kryp-
tovarapalvelun tarjoajaa, mukaan lukien arvio siitd, onko hajautettua rahoitusta tarpeen ja mah-
dollista séddnnelld. Kertomuksessa tulee esittéa arvio siitd, onko kryptovarojen lainaksiantamista
ja -ottamista tarpeen ja mahdollista sdéinnelld. Liséksi kertomuksessa on oltava arvio séhkora-
hatokenien siirtoon liittyvien palvelujen kohtelusta, jos sitd ei késitelld direktiivin (EU)
2015/2366 uudelleentarkastelun yhteydessd. Kertomuksessa on oltava arvio myos ainutkertais-
ten ja ei-korvattavien kryptovarojen markkinoiden kehityksest ja téllaisten kryptovarojen asi-
anmukaisesta sddntelykohtelusta, mukaan lukien arvio siitd, onko ainutkertaisten ja ei-korvat-
tavien kryptovarojen tarjoajia sekd téllaisiin kryptovaroihin liittyvien palvelujen tarjoajia tar-
peen ja mahdollista sddnnella.

TFR:n 33 artiklan nojalla komissio antaa viimeistddn 31.12.2026 ja tdmén jalkeen kolmen vuo-
den vilein Euroopan parlamentille ja neuvostolle TFR:n VI luvun soveltamista koskevan ker-
tomuksen, jossa kiinnitetddn erityistd huomiota rajatylittéviin tapauksiin.

TFR:n 37 artiklan mukaan komissio tarkastelee uudelleen titd asetusta viimeistidn 12 kuukau-
den kuluttua rahoitusjirjestelmén kéyton estdmistd rahanpesuun ja terrorismin rahoitukseen
koskevan asetuksen voimaantulosta ja ehdottaa tarvittaessa muutoksia, joilla varmistetaan joh-
donmukainen ldhestymistapa ja yhdenmukaisuus rahoitusjéarjestelman kayton estdmistd rahan-
pesuun ja terrorismin rahoitukseen koskevan asetuksen kanssa.

Komissio antaa viimeistdén 1.7.2026 Euroopan pankkiviranomaista kuultuaan kertomuksen,
jossa arvioidaan niiden siirtojen aiheuttamia riskejé, jotka tehddéan isénnéiméttomiin osoitteisiin
tai isdnndiméattomistd osoitteista taikka unioniin sijoittautumattomiin yhteisoihin tai unioniin
sijoittautumattomista yhteisoistd, seké tarvetta toteuttaa erityistoimenpiteitd ndiden riskien lie-
ventidmiseksi, ja ehdottaa tarvittaessa muutoksia tdhén asetukseen.

Komissio toimittaa viimeistéén 30.6.2027 Euroopan parlamentille ja neuvostolle kertomuksen

tdmén asetuksen soveltamisesta ja sen tdytintdonpanon valvonnasta seka liittaa siihen tarvitta-
essa lainsdaddantoehdotuksen.
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11 Suhde muihin esityksiin

11.1 Esityksen riippuvuus muista esityksista
Esityksella ei ole riippuvaisuuksia muihin esityksiin.
11.2 Suhde talousarvioesitykseen

Esitykselld ei ole yhteytté talousarvioesitykseen

12 Suhde perustuslakiin ja sditimisjarjestys

Ehdotuksessa on kyse pddosin Euroopan unionin asetuksen taytintoonpanotoimista. MiCA si-
séltdad verraten viahan kansallista litkkumavaraa, jota kiytettdessd on otettava huomioon perus-
ja ihmisoikeuksista seuraavat vaatimukset perustuslakivaliokunnan edellyttdmalla tavalla. Liik-
kumavaraa rajoittaa erityisesti asetuksen nojalla annettava ja sité tarkentava laaja ja yksityis-
kohtainen komission sdéntely.

Finanssivalvonnasta annettu laki on useaan otteeseen ollut perustuslakivaliokunnan arvioita-
vana. Lakiehdotuksiin siséltyvdt Finanssivalvonnalle annettavat toimi- ja seuraamusvaltuudet
eivit ole sisdlloltddn tai luonteeltaan merkittiavisti uudentyyppisia.

Kansallisesti on mahdollista antaa kryptovarapalveluntarjoajille ja sdhkdisen rahan tokeneiden
sekd omaisuusreferenssitokeneiden liikkeeseenlaskijoille oikeus harjoittaa myds muuta toimin-
taa, jotta toimijat voivat tarjota asiakkailleen laajan valikoiman palveluja. Arviointia tdllaisen
toiminnan sallittavuuden laajuudesta tulee tehda suhteessa MiCAan, muuhun unionin oikeu-
teen, jossa sddnnelldédn eri toimialoista ja kansalliseen oikeuteen. MiCAn 109 artikla edellyttaa,
ettdl siitd toiminnasta, jota toimija voi harjoittaa muuna toimintana, sdddetddn unionin oikeu-
dessa tai kansallisessa laissa.

Ehdotuksessa edelld mainittua kansallista liikkkumavaraa on otettu kayttoon maariteltassa kan-
sallisesti omaisuusreferenssitokenien ja sahkorahatokenien liikkeeseenlaskijoille ja kryptovara-
palvelun tarjoajille sallittua liiketoimintaa. Sallittua liiketoimintaa ei mééritelld lainsdddannossa
tyhjentévésti. Muu liiketoiminta olisi sallittua, jos se ei vaaranna asiakkaiden etuja ja jos muu
litketoiminta, toiminta ja riskienhallinta on mahdollista jérjestad luotettavasti. Finanssivalvonta
voisi rajoittaa muun liiketoiminnan harjoittamista tai edellyttad, ettd muuta liiketoimintaa ei
harjoiteta, jos edelld mainittuja edellytyksii ei voida tayttaa.

12.1 Omaisuudensuoja ja elinkeinovapaus
Kielto toimia palveluntarjoajan johdossa

Esitykseen sisdltyvian Fival 28 §:n uuden 12 momentin mukaan Finanssivalvonta voi asettaa
pysyvan kiellon, jolla kielletddn ketd tahansa kryptovarapalvelun tarjoajan ylimméan hallintoeli-
men jadsentd tai ketd tahansa muuta luonnollista henkil6d, jonka katsotaan olevan vastuussa rik-
komisesta, hoitamasta johtotehtdvid kryptovarapalvelun tarjoajassa, jos kyseessd on MiCAn 89,
90, 91 tai 92 artiklan toistuva rikkominen. Séannds perustuu MiCAn 111 artiklan 5 kohdan
alakohtaan f. Ehdotettu toimivaltuus on merkityksellinen perustuslain 18 §:n 1 momentissa sié-
detyn elinkeinovapauden ja ammatin harjoittamisen vapauden rajoituksena. Valtuus perustuu
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kuitenkin EU-asetukseen, eikd se ole luonteeltaan uusi tai poikkea Finanssivalvonnalle kysei-
sessd pykéldssi jo nykyisin sdddetyistd toimivaltuuksista. Kielto voi koskea vain tietyissé pal-
veluntarjoajan johtotehtdvissd toimimista ja se voidaan madratd vain momentissa tarkoitettujen
saannosten rikkomisesta tai laiminlyonnistd. Perustusvaliokunta ei ole pitédnyt edelld késitellyn
kaltaisia toimivaltuuksia valtiosddnnon kannalta ongelmallisina (esimerkiksi PeVL 28/2008

vp).
Toimilupavelvoite ja ilmoitusmenettely

MiCA pitdd sisédllaan toimilupavelvoitteen sen soveltamisalaan kuuluville kryptovarapalvelun-
tarjoajille, joiden oikeus tarjota palvelua ei perustu MiCAn artiklan 60 mukaiseen ilmoitukseen.
Vastaava toimilupavaatimus on MiCAn 16 artiklan mukaan muilla omaisuusreferenssitokenei-
den liikkeeseenlaskijoilla kuin luottolaitoksilla. Séhkoisen rahan tokeneiden liikkeeseenlasku
edellyttdd MiCAn 48 artiklan mukaan sdhkoisen rahan liikkeeseenlaskijalaitoksen toimilupaa.

Perustuslain 18 §:n 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6lld, ammatilla ja elinkeinolla. Rahoitusmarkkinalainsdddanto sisaltda
merkittivid lakiin perustuvia rajoituksia elinkeinovapauteen. Lainsdddénnon tarkoituksena on
suojata yritysten asiakkaiden etuja sekd turvata rahoitusvakaus ja yleinen luottamus finanssi-
markkinoiden toimintaan. Lainsédddénto edellyttdd, ettd finanssipalveluja tarjoavat yritykset ja
finanssipalvelujen perusjarjestelmid yllapitavat tahot hankkivat etukédteen luvan toiminnan har-
joittamiseen. Ndin voidaan varmistua siitd, ettd yritykselld on jo alusta alkaen riittavat edelly-
tykset lain vaatimukset tdyttdvaan toimintaan. Lisdksi on tdrkedd, ettd yritysten toimintaa sdén-
televé lainsdddanto ja julkinen valvonta turvaavat edelld mainittujen yleisten tavoitteiden saa-
vuttamista. Edelld mainittu toimilupaa koskeva sédénnos on vélttdméton finanssimarkkinalain-
sdddannon yleisten tavoitteiden saavuttamiseksi. Perustuslakivaliokunta on lausunnoissaan pi-
tanyt elinkeinovapautta perustuslain mukaisena padsiddntona. Elinkeinotoiminnan luvanvarais-
tamista on pidetty poikkeuksellisesti mahdollisena tirkeiden ja vahvojen yhteiskunnallisten etu-
jen sitd puoltaessa (esimerkiksi PeVL 15/2008, PeVL 9/2005 ja PeVL 45/2001). Nyt ehdotetulle
toimilupasdéntelylle on olemassa tirkeét ja vahvat yhteiskunnalliset syyt, kuten edelld on to-
dettu. Ehdotettu sadntely my0s tayttda perusoikeutta rajoittavalta lailta vaadittavat yleiset edel-
lytykset. Ehdotetut elinkeinovapauden rajoitukset ovat muun muassa tdsmaéllisid ja tarkkarajai-
sia.

Ehdotetun sddnnoksen tarkoitus on osaltaan suojata markkinoilla toimivien sijoittajien etua seka
varallisuusoikeudellisia perusoikeuksia varmistamalla korkeatasoinen sijoittajansuoja. Séén-
nosten tarkoitus on samalla suojata yleistd luottamusta kryptovarapalvelujen tarjoamiseen.
Saénnosten suojelutarkoitus on ndin merkityksellistd myds perustuslain 15 §:n 1 momentin mu-
kaisen omaisuudensuojan turvaamisen kannalta. Perustuslain 18 §:ssé tarkoitetun perusoikeu-
den rajoitukselle on siten laissa hyviksyttévit perusteet.

12.2 Hallinnolliset seuraamukset
12.3 Finanssivalvonnan oikeus méaritd seuraamusmaksuja

Esitykseen siséltyvédn 1. lakichdotuksen 26 §:ssd ehdotetaan sdddettaviksi seuraamusmaksusta.
Fiva voi ehdotuksen mukaan méaaritd kyseisid seuraamusmaksuja laissa sdddettyjen velvolli-
suuksien rikkomisesta tai laiminlyonnistd. Myds esityksen 13. lakiehdotuksessa rahanpesulain
8 luvun 1 ja 3 §:n muuttamisesta ehdotetaan TFR:n implementointiin liittyvid muutoksia kos-
kien Finanssivalvonnan toimivaltuuksia méérité rike- ja seuraamusmaksuja maksun tiedot-ase-
tuksen velvoitteiden laiminlydnteihin tai rikkomisiin.
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Perustuslakivaliokunnan vakiintuneen tulkinnan mukaan téllaiset maksut eivit ole perustuslain
81 §:n mielessé veroja tai maksuja vaan lainvastaisesta teosta maaréttévid sanktioluonteisia hal-
linnollisia seuraamuksia. Perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluonteisen
taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen. Hallinnollisen seuraamuksen
yleisistd perusteista on sdddettdvd perustuslain 2 §:n 3 momentin edellyttdmalld tavalla lailla,
koska sen médrdémiseen siséltyy julkisen vallan kayttod. Perustuslakivaliokunta on myos kat-
sonut, ettd kyse on merkittivistd julkisen vallan kéytostd. Laissa on tdsmaéllisesti ja selkedsti
sdddettdvd maksuvelvollisuuden ja maksun suuruuden perusteista sekd maksuvelvollisen oi-
keusturvasta samoin kuin lain tdytdntdonpanon perusteista. Vaikka perustuslain 8 §:n rikosoi-
keudellisen laillisuusperiaatteen tasmallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten
seuraamusten sédntelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida téllaisen sidéntelyn

yhteydessa sivuuttaa (esimerkiksi PeVL 14/2013 vp). Lisdksi sddnndsten tulee tiyttdéd sanktioi-
den oikeasuhtaisuuteen liittyvét vaatimukset (esimerkiksi PeVL 28/2014 vp). Lakiehdotuksiin
sisdltyvat saannokset hallinnollisesta seuraamus- ja rikemaksusta vastaavat luonteeltaan ja si-
sdlloltdan voimassa olevaan lainsdddéntdon jo sisdltyvid sddannoksié.

12.4 Salassapitovelvollisuus

Esitykseen siséltyvin 1. lakiehdotuksen sisdltyvét sddnnokset, jotka koskevat salassapitoa ja
salassa pidettdvien tietojen luovuttamista, ovat merkityksellisid perustuslain 10 §:n 1 momentin
turvaamien yksityiseldmén suojan ja henkilGtietojen suojan kannalta. Lakiehdotuksiin sisdltyvia
saannoksid ehdotetaan yhdenmukaistettavaksi muiden finanssimarkkinatoimijoiden kanssa. Sa-
malla huomioidaan se, ettd kryptovarapalvelun tarjoajalla tai toimiluvallisella liikkeeseenlaski-
jalla voi olla samanaikaisesti useampi unionin oikeuden mukainen toimilupa, minké vuoksi yh-
denmukainen sééntely on tarkoituksenmukaista. Lisdksi, kun on kyse rahoituspalveluista, joita
tarjoaa eri tavoin ldheisissd yhteyksissa olevat yritykset, toiminnan tehostaminen voi edellyttaa
tietojen luovuttamista eri palveluntarjoajien vélilla. Koska téllaiset tiedot voivat pitda sisélldan
henkilétietoja, perustuslain, EU:n perusoikeuskirjan ja tietosuoja-asetuksen sdannokset ja peri-
aatteet on otettava huomioon.

Perustuslakivaliokunta on kiinnittdnyt huomiota myos siihen, ettd EU:n yleisessé tietosuoja-
asetuksessa vahvistetaan sddnnét luonnollisten henkiléiden suojelulle henkilGtietojen kasitte-
lyssd. Valiokunnan mukaan merkityksellistd on, ettd EU:n perusoikeuskirjan 8 artiklassa turva-
taan jokaisen oikeus henkilGtietojensa suojaan. Valiokunta on kiinnittdnyt huomiota myos sii-
hen, ettd EU:n henkil6tietojen kasittelyéd koskevaa lainsédédéntdé sovellettaessa on otettava huo-
mioon Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselamén suoja ja 8 artik-
lassa tarkoitettu henkildtietojen suoja ja ettd EU:n tuomioistuimen antamat tuomiot maérittavét
ndiltd osin yksityiseldmén ja henkilGtictojen suojan keskeistd sisdltod. Kansallista tietosuojala-
kiechdotusta koskevassa lausunnossa (PeVL 14/2018 vp) on arvioitu tarvetta kansalliseen hen-
kilotietojen késittelyd koskevaan erityislainsddntoon. Lausunnossa perustuslakivaliokunta on
tietosuoja-asetuksen soveltamisen alkamisen johdosta tarkistanut aiempaa kantaansa henkils-
tietojen suojan kannalta tirkeistd sddntelykohteista. HenkilGtietojen suoja tulee turvata ensisi-
jaisesti tietosuoja-asetuksen ja séddettidvin kansallisen yleislainsdédddnnon nojalla. Léhtokohtai-
sesti riittdvad on, ettd henkilGtietojen suojaa ja kasittelyd koskeva sddntely on yhteensopivaa
tietosuoja-asetuksen kanssa. Erityissddntelyn antamiseen on syytd suhtautua pidattyvasti. Eri-
tyislainsdddannon tarpeellisuutta on kuitenkin arvioitava myos tietosuoja-asetuksenkin edellyt-
tdmén riskiperusteisen ldhestymistavan mukaisesti kiinnittdmélld huomiota tietojen késittelyn
aiheuttamiin uhkiin ja riskeihin. Mité korkeampi riski késittelyyn liittyy, sitd perustellumpaa on
yksityiskohtaisempi sdéntely. Télla seikalla on erityistd merkitystd arkaluonteisten tietojen ké-
sittelyn osalta (PeVL 14/2018 vp, s. 5). Esitykseen siséltyvét lakiehdotukset siséltdvit erityis-
sadantelyd jaljempana kuvatulla tavalla, mitd pidetdédn valttimattomana, silld sadntelyn katsotaan
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turvaavan siten paremmin rekisterdityjen oikeuksien toteutumista. Késittely koskisi myos osit-
tain arkaluonteisia henkilétietoja, joita olisivat tietosuoja-asetuksen 10 artiklassa tarkoitetut
henkil&tiedot.

Henkil6tietojen kisittelylle on oltava tietosuoja-asetuksen mukainen késittelyperuste ja sdénte-
lyliikkumavara. Ehdotuksen mukaan henkil6tietojen késittelyn oikeusperuste olisi tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohtaan. Séantelyliikkumavaran kayttd perustuisi 6 artiklan
3 kohtaan, jossa edellytykseni on, ettd kisittelyn perustasta on sdddettidva rekisterinpitéjéan so-
vellettavassa jasenvaltion lainsdddanndssa ja késittely on tarpeen rekiterinpitdjan lakisaédteiden
velvoitteen noudattamiseksi. Koska kasittely koskisi osittain myds tietosuoja-asetuksen 10 ar-
tiklassa tarkoitettuja henkilGtietoja, téllaisten tictojen késittelyssd on otettava huomioon 10 ar-
tiklan vaatimukset asianmukaisista suojatoimista. Ehdotuksen 11 §:ssé tdllaisena suojakeinona
olisi kielto luovuttaa 10 artiklassa tarkoitettuja tietoja. Liséksi sovellettaviksi tulisivat tietosuo-
jalain 7 §:n 1 momentin 2 kohdan ja 2 momentin perusteella lain 6 §:n 2 momentissa séddetyt
suojatoimet.

Esityksen 1. lakiehdotuksen 6-8 §:ssd ehdotetaan oikeutta késitelld ja luovuttaa salassa pidetta-
vid tietoja. Yleinen tietosuoja-asetus ei sisélld sadnnoksid tietojen luovuttamisesta, mutta sen
sdanndksid on sovellettava my0s henkildtietoja luovutettaessa. Vaikka perustuslakivaliokunnan
tulkintakdytdnto koskee pédasiassa viranomaisten tiedonluovutus- ja tiedonsaantioikeuksia, sa-
lassa pidettdvid tietoja luovutettaessa on silti myds muissa tilanteissa syytd sdtda asiasta yksi-
tyiskohtaisesti ja tarkkarajaisesti. Finanssimarkkinatoimijoiden késittelemaét tiedot voivat kos-
kea luonnollisia henkil6ita. Ehdotetuissa tietojen luovuttamista koskevissa sddnnoksissa sdddet-
téisiin téltd osin ainoastaan poikkeuksesta kansalliseen salassapitosédédnnokseen. Esimerkiksi
kryptovarapalvelun tarjoajan ja toimiluvallisen liikkeeseenlaskijan olisi aina varmistettava, ettid
henkil6tietojen késittely ja niitd koskevien tietojen luovutus olisi tietosuoja-asetuksen mukaista.
Liséksi ehdotetuissa sadnnoksissa tarkoitetuissa tietojenluovutustilanteissa voitaisiin luovuttaa
ainoastaan tietoja, jotka ovat valttdmattomid kyseessd olevien tehtdvien suorittamiseksi. Edel-
lytys perustuu perustuslakivaliokunnan ratkaisukdytantoon, jossa on katsottu, ettd sddntelyyn
on pitanyt sisdllyttdd vaatimus tietojen vélttaméattomyydestd jonkin tarkoituksen kannalta.

Rikosoikeudellinen laillisuusperiaate

Esityksen 1. ja 4. lakichdotukseen sisédltyy uusia rangaistussdannoksia, joiden kannalta merki-
tyksellinen on perustuslain 8 §:ssd sdddetty rikosoikeudellinen laillisuusperiaate. Kryptovara-
palvelun tarjoajista ja kryptovaramarkkinoista annetun lain 28 §:ssé ehdotetaan rangaistavaksi
sdddettdvan tahallaan tai torkedstd huolimattomuudesta tapahtuva omaisuusreferenssitokenei-
den yleisolle tarjoaminen tai kaupankdynnin kohteeksi ottaminen ilman EU:n kryptovaramark-
kina-asetuksen 16 artiklan 1 kohdan a alakohdassa tarkoitettua toimilupaa taikka kryptovara-
palvelujen tarjoaminen ilman EU:n kryptovaramarkkina-asetuksen 59 artiklan 1 kohdan a ala-
kohdassa tarkoitettua toimilupaa. Lisdksi rangaistavaa olisi toimiminen Finanssivalvonnasta an-
netun lain 26 §:ssé tarkoitetun toimiluvan perumista tai 27 §:ssé tarkoitetun toimiluvan mukai-
sen toiminnan rajoittamista koskevan pditoksen vastaisesti. Rangaistusasteikko kryptovarari-
koksesta olisi sakkoa tai enintdéin yksi vuosi vankeutta. Rangaistavaksi sdddetyn kdyttdytymisen
alan on katsottava ilmenevén rangaistussddnnoksestd rikosoikeudellisen laillisuusperiaatteen
edellyttdmélla tarkkuudella.

Kryptovaramarkkinoiden vadrinkayttod koskevista rangaistussadnnoksisté ehdotetaan saddetta-
vén rikoslain uudessa 51 a luvussa. Luvun rangaistussédénnokset vastaisivat tekotavoiltaan ja
rangaistusasteikoiltaan sitd, mitd markkinoiden véérink&ytostd on rikoslain 51 luvussa arvopa-
perimarkkinarikoksista sdddetty. Markkinoiden vaarinkayttod koskeviin rangaistussaannoksiin
liittyy keskeisesti se, ettd ne saavat aineellisen sisdltonsd pitkdlti EU:n kryptovaramarkkina-
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asetuksen maéritelmisté ja késitteistd. Lisdksi kielletyn toiminnan rajojen sédintely on asetuk-
sessa jatetty hyvin yleiselle tasolle esimerkiksi sddtdmalld sisdpiiritiedon ilmaiseminen laitto-
maksi silloin, kun se ei tapahdu osana tiedon ilmaisevan henkilon tyén, ammatin tai tehtdvien
tavanomaista suorittamista. Se, milloin tiedon ilmaiseminen tapahtuu osana tyon, ammatin tai
tehtdvien tavanomaista suorittamista, jad tapauskohtaisesti arvioitavaksi. Tavanomaisuutta on
arvioitava toimintaympériston kontekstissa ja sen tulkinta voi ajan kuluessa muuttua. Téma ja
kaytdnnon eldmén tilanteiden moninaisuus tuo omat haasteensa sille, kuinka yksityiskohtaisesti
rangaistussddnnosten sanamuodosta on mahdollista ilmeté rangaistavaksi sdédetyn kayttiyty-
misen ala. Vaikka perustuslakivaliokunnan kdytannossa (esimerkiksi PeVL 61/2012 vp, s. 34,
PeVL 16/2013 vp, s. 2/1, PeVL 6/2014 vp, s. 2/1, PeVL 26/2014 vp, s. 2/11, PeVL 56/2014 vp,
s. 2/I1 ja PeVL 10/2016 vp, s. 9) on painoarvoa annettu rikosoikeudellisen laillisuusperiaatteen
osalta sille, ettd kunkin rikoksen tunnusmerkistdssé olisi ilmaistava riittédvalld tdsméllisyydella
se, onko jokin toiminta tai laiminlydnti sédéddetty rangaistavaksi, merkitystd on annettava myods
sille, ettd rangaistussaidnnokset kohdistuvat tietylle erityisalalle. Euroopan ihmisoikeustuomio-
istuimen oikeuskdytdnndssa on katsottu, ettd tiettyjen erityisalojen toimijoille voidaan asettaa
velvoite olla selvilld ja ottaa selvdd omaa alaansa koskevasta lainsdddannosta (esimerkiksi Can-
toni v. Ranska 1996, 15.11.1996, kohta 35). Esityksesséd ehdotettavat rangaistussdaannokset koh-
distuvat henkil6ihin, jotka toimivat kryptovaramarkkinoilla. Kryptovaramarkkinoilla toimivilla
on katsottava olevan selonottovelvollisuus siitd, millainen toiminta kryptovaramarkkinoilla on
lahtokohtaisesti sallittua ja miké kiellettya.

Ehdotettaviin kryptovaramarkkinoilla sovellettaviin markkinoiden manipulointia koskeviin
rangaistussdaannoksiin sisdltyisi arvopaperimarkkinarikoksia vastaavia avoimia tekotapatunnus-
merkkejd, joita on pidettava rikosoikeudellisen laillisuusperiaatteen kannalta 1dhtokohtaisesti
ongelmallisina. Téllaisia avoimia tekotapatunnusmerkkejé ovat rikoslain 51 a luvun 4 §:n 1 mo-
mentin 1 kohdassa “muu ndihin rinnastettava toiminta” seki 2 kohdassa levittimdlld tiedotus-
vilineissd tai muulla tavoin tietoa”. Avointen tekotapatunnusmerkkien hyvaksyttavyytta arvi-
oitaessa tulisi kuitenkin ottaa huomioon edelld jo esitetty siitd, ettd kriminalisoinnit suuntautuvat
tietylle erityisalalle. Talloin on merkitystd annettava tekijan selonottovelvollisuudelle, toimin-
taympdriston nopealle muuttumiselle esimerkiksi teknologisen kehityksen seurauksena seké
sille, ettd kielletyn ja sallitun toiminnan raja on usein péételtavissé rangaistavaksi sdddettyjen
tekotapojen kontekstista. Esimerkiksi sanamuodosta “tiedotusvilineissd tai muulla tavoin™ olisi
padteltavissa, ettd kiellettyd on tiedon levittiminen siten, ettd ticto saavuttaa kryptovarojen kau-
pankdynnin kannalta relevantin ja riittdvéan laajan yleison. Tiedon levittiminen “muulla tavoin”
tarkoittaisi tiedon levittdmistd esimerkiksi sosiaalisessa mediassa tai jopa yksityisten palveli-
mien vililld. Avointen tekotapojen hyvéksyttidvyyttd arvioitaessa olisi merkitystd annettava
my0s muille suojattaville oikeushyville, kuten markkinoiden luottamukselle. Kun markkinatoi-
mijat voivat luottaa siihen, ettd epdoikeudenmukaisiin toimintatapoihin voidaan kryptovara-
markkinoilla puuttua riittdvan tehokkaasti, ylldpidetdan yleistd markkinaluottamusta, jolla on
vilillistd vaikutusta jokaiselle perustuslaissa turvattuun omaisuuden suojaan.

Edellé esitetyin perustein ehdotettua siéntelyd voidaan pitéé perustuslain mukaisena.

Edelld sanotun perusteella arvioidaan, ettd lakiehdotukset voidaan hyviksya tavallisessa lain-
sadtamisjarjestyksessa.

Ponsi
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Koska MiCAssa ja TFR:ssé on sdénnoksié, joita ehdotetaan tdydennettiviksi lailla, annetaan
eduskunnan hyvaksyttaviksi seuraavat lakiechdotukset:
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Lakiehdotukset

Laki

kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista
Eduskunnan paitoksen mukaisesti sdddetién:
1 luku

Yleiset siannokset

1§
Soveltamisala

Tatd lakia sovelletaan EU:n kryptovarojen markkinoista seka asetusten (EU) N:o 1093/2010
ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2023/1114, jéljempdnd EU:n kryptovara-
markkina-asetus, tarkoitettuun kryptovarapalvelun tarj oa] aan, omalsuusreferenss1t0ken1en ja
sdhkorahatokenien liikkeeseenlaskijaan ja téllaisen toimijan harJ oittamaan muuhun liiketoimin-
taan seka liikkeeseenlaskijoihin, tarjoajiin ja henkil6ihin, jotka hakevat kryptovarojen ottamista
kaupankédynnin kohteeksi.

Tamén lain lisdksi 1 momentissa tarkoitetun toiminnan harjoittamiseen sovelletaan EU:n
kryptovaramarkkina-asetusta ja sen nojalla annettuja komission asetuksia ja paatoksia.

Taté lakia sovelletaan my6s EU:n kryptovaramarkkina-asetuksen 59 artiklan 1 kohdan b ala-
kohdan mukaisiin muihin finanssiyhteis6ihin niiden tarjotessa kryptovarapalveluja EU:n kryp-
tovaramarkkina-asetuksen 60 artiklan mukaisen ilmoituksen nojalla; luottolaitoksiin, jotka tar-
joavat omaisuusreferenssitokeneita yleisolle tai hakevat niiden ottamista kaupankadynnin koh-
teeksi EU:n kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan b alakohdan mukaisesti sekd
luottolaitoksiin ja sdhkdisen rahan liikkeeseenlaskijoihin, jotka tarjoavat sdhkorahatokeneita
yleisdlle tai hakevat niiden ottamista kaupankdynnin kohteeksi EU:n kryptovaramarkkina-ase-
tuksen 48 artiklan 1 kohdan b alakohdan mukaisesti.

2§
Valvonta ja yhteistyé muiden viranomaisten kanssa

Tadmaén lain ja sen nojalla annettujen maardysten sekd EU:n kryptovaramarkkina-asetuksen ja
sen nojalla annettujen komission asetusten ja paatdsten noudattamista valvoo Finanssivalvonta.
Finanssivalvonnasta sifdetidén Finanssivalvonnasta annetussa laissa (878/2008). Finanssival-
vonnan velvollisuudesta tehdé yhteistyoté kuluttaja-asiamiehen kanssa asiakkaansuojan valvon-
nassa sdddetddn Finanssivalvonnasta annetun lain 46 §:ssé. Erillistd sadnndsta yhteistyostd Ra-
hoitusvakausviraston kanssa ei tarvita, koska yhteisty6ta on kuvattu MiCA:ssa riittdavalla tark-
kuudella.

2 luku
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Toimilupavelvollisuus ja muu kuin EU:n kryptovara-asetuksen mukainen liiketoiminta

38
Toimilupavelvollisuus

EU:n kryptovaramarkkina-asetuksen 16 artiklassa sééddetédn toimilupavelvollisuudesta, joka
koskee omaisuusreferenssitokenien tarjoamista yleisolle ja oikeutta hakea niiden ottamista kau-
pankdynnin kohteeksi.

EU:n kryptovaramarkkina-asetuksen 59 artiklassa sdddetdan kryptovarapalvelun tarjoajia
koskevasta toimilupavelvollisuudesta.

EU:n kryptovaramarkkina-asetuksen 48 artiklassa sdddetddn oikeudesta tarjota sdhkorahato-
keneita yleisolle ja ottaa sdhkorahatokeneita kaupankdynnin kohteeksi.

4§

Kryptovarapalvelun tarjoajan, sdhkoisen tokenin liikkeeseenlaskijan ja omaisuusreferenssito-
kenin liikkeeseenlaskijan muu liiketoiminta

Kryptovarapalvelun tarjoaja ja omaisuusreferenssitokenien liikkeeseenlaskija saa harjoittaa
toimiluvan mukaisesti muuta litketoimintaa. Muun liiketoiminnan harjoittaminen ei saa vaaran-
taa asiakkaiden etuja. Finanssivalvonta voi rajoittaa muun liiketoiminnan harjoittamista tai kiel-
tad sen, jos kryptovarapalvelun tarjoajan tai omaisuusreferenssitokenin liikkeeseenlaskijan toi-
mintaa ja riskienhallintaa ei ole mahdollista jérjestdd riittdvan luotettavasti.

Sdhkoisen rahan tokenin liikkeeseenlaskijan sallitusta liiketoiminnasta sdddetéén maksulai-
toslain 9 §:ssd ja 19 §:n 2 momentissa.

5§
Muutoksenhaku

Jos kaikki vaadittavat tiedot sisdltdneestd kryptovarapalveluntarjoajan toimilupahakemuk-
sesta ei ole tehty toimilupaa koskevaa paatostd kuuden kuukauden kuluessa hakemuksen jatta-
misestd, hakija voi tehdé valituksen Helsingin hallinto-oikeuteen. Valituksen katsotaan talloin
kohdistuvan hakemuksen hylkdévéian paatokseen. Valituksen voi tehdd, kunnes pditds on an-
nettu. Finanssivalvonnan on ilmoitettava péétoksen antamisesta muutoksenhakuviranomaiselle,
jos paitds on tehty valituksen tekemisen jalkeen. Muutoksenhausta hallintotuomioistuimeen
sdddetdan oikeudenkdynnista hallintoasioissa annetussa laissa (808/2019).

3 luku
Salassapito- ja tiedonantosdéinnokset
68§
Salassapitovelvollisuus
Joka kryptovarapalvelun tarjoajan, sen kanssa samaan konserniin tai konsolidointiryhméén
kuuluvan yrityksen tai muun kryptovarapalvelun tarjoajan lukuun toimivan yrityksen toimieli-

men jdsenend tai varajdsenena tai niiden palveluksessa taikka niiden toimeksiannosta tehtavai
suorittaessaan on saanut tietdd kryptovarapalvelun tarjoajan tai sen kanssa samaan konserniin,
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konsolidointiryhméén kuuluvan yrityksen asiakkaan tai muun sen toimintaan liittyvan henkilon
taloudellista asemaa tai yksityisen henkildkohtaisia oloja koskevan seikan taikka liikesalaisuu-
den, on velvollinen pitdmaédn sen salassa, jollei se, jonka hyviksi vaitiolovelvollisuus on sdé-
detty, anna suostumustaan sen ilmaisemiseen. Salassa pidettdvid tietoja ei saa myoOskddn antaa
kryptovarapalvelun tarjoajan yhtidkokoukselle tai sitd vastaavan toimielimen kokoukselle eikd
kokoukseen osallistuvalle osakkeenomistajalle, jasenelle, yhtiomiehelle eikd muulle henkildlle.

Edelld 1 momentissa tarkoitettua salassapitovelvollisuutta sovelletaan myds liikkeeseenlaski-
jaan, tarjoajaan, toimiluvan saaneeseen liikkeeseenlaskijaan ja EU:n kryptovaramarkkina-ase-
tuksen 16 artiklan 1 kohdan ensimmaisessd alakohdassa tarkoitettu henkiloon, 48 artiklan 1
kohdan ensimmdisssd alakohdassa tarkoitettuun henkil66n ja 60 artiklan 1-6 kohdissa tarkoi-
tettu finanssiyhteisoon.

78
Salassa pidettdvien tietojen luovuttaminen viranomaisille

Kryptovarapalvelun tarjoajalla, liikkeeseenlaskijalla, tarjoajalla, toimiluvan saaneella liikkee-
seenlaskijaan sen kanssa samaan konserniin tai konsolidointiryhméén kuuluvalla yritykselléd
taikka yhteenliittymaélld on velvollisuus antaa 6 §:ssé tarkoitettuja tietoja syyttdja- ja esitutkin-
taviranomaiselle rikoksen selvittdmiseksi sekd muulle viranomaiselle, jolla on lain nojalla oi-
keus saada sellaisia tietoja.

8§
Salassa pidettivien tietojen muu luovuttaminen

Jollei luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen
vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) an-
netusta Euroopan parlamentin ja neuvoston asetuksesta (EU) 2016/679, jéljempini rietosuoja-
asetus, muuta johdu, kryptovarapalvelun tarjoaja, liikkeeseenlaskija, tarjoaja, toimiluvan saanut
hlkkeeseenlasklja ja niiden konsolidointiryhméén kuuluva yritys voi luovuttaa 6 §:ssé tarkoi-
tettuja tietoja samaan konserniin, konsolidointiryhméén ja yhteenliittyméén kuuluvalle yhtei-
sOlle asiakaspalvelua ja muuta asiakassuhteen hoitamista, markkinointia sekd konsernin, kon-
solidointiryhmén tai yhteenliittymén riskienhallintaa varten, jos tietojen vastaanottajaa koskee
tassd laissa sdddetty tai vastaava salassapitovelvollisuus. Mitd edelld tdssd momentissa sddde-
téén, ei koske tietosuoja-asetuksen 10 artiklassa tarkoitettujen tietojen luovuttamista.

Sen liséksi, mitd 1 momentissa sdddetéén, kryptovarapalvelun tarjoaja, liikkeeseenlaskija, tar-
joaja, toimiluvan saanut liikkeeseenlaskija ja niiden konsolidointiryhméén kuuluva yritys voivat
luovuttaa asiakasrekisterissdén olevia markkinointia seké asiakaspalvelua ja muuta asiakassuh-
teen hoitamista varten tarpeellisia tietoja sellaiselle taholle, joka kuuluu samaan taloudelliseen
yhteenliittyméén, jos tietojen vastaanottajaa koskee tdssé laissa sdddetty tai sitd vastaava salas-
sapitovelvollisuus. Mité tdssd momentissa sdddetdén, ei koske tietosuoja-asetuksen 10 artiklassa
tarkoitettujen tietojen luovuttamista.

98§
Selvitys tiedon julkistamisen lykkddmisestd
Liikkeeseenlaskijan, tarjoajan tai kaupankdynnin kohteeksi ottamista hakevan henkilén on

toimitettava Finanssivalvonnalle sen pyynndstd kryptovaramarkkina-asetuksen 88 artiklan 3
kohdassa tarkoitettu selvitys sisépiiritiedon julkistamisen lykkddmisen edellytyksista.
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4 luku
Valvonta- ja méiariyksenantovaltuudet
10§
Kryptovarapalvelujen tarjoamisen keskeyttiminen tai kieltdminen

Finanssivalvonta voi keskeyttdd tai vaatia kryptovarapalvelun tarjoajaa keskeyttdmaan kryp-
tovarapalvelujen tarjoamisen kerrallaan enintddn 30 perdkkaiseksi pankkipdivaksi, jos on pe-
rusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta on rikottu.

Finanssivalvonta voi keskeyttdi tai vaatia kryptovarapalvelun tarjoajaa keskeyttdméén kryp-
tovarapalvelujen tarjoamisen, jos kryptovarapalvelun tarjoajan tilanne huomioiden kryptovara-
palvelujen tarjoaminen vahingoittaisi asiakkaiden, erityisesti yksityisten haltijoiden, etuja

Finanssivalvonta voi kieltdd kryptovarapalvelujen tarjoamisen, jos EU:n kryptovaramarkkina-
asetusta on rikottu.

11§
Olennaisten tietojen julkistaminen

Finanssivalvonta voi varmistaakseen asiakkaiden, erityisesti yksityisten haltijoiden, etujen
suojan tai markkinoiden hairi6ttdmén toiminnan julkistaa tai vaatia kryptovarapalvelujen tarjo-
ajaa julkistamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa kyseisten kryptovarapalvelujen
tarjoamiseen.

Finanssivalvonta voi varmistaakseen kryptovarojen haltijoiden, erityisesti yksityisten haltijoi-
den, etujen suojan tai markkinoiden hdirittomén toiminnan julkistaa tai vaatia kryptovarojen
tarjoajaa, niiden kaupankdynnin kohteeksi ottamista hakevaa henkil6d tai omaisuusreferenssi-
tokenin tai sdhkoisen rahan tokenin liikkeeseenlaskijaa julkistamaan kaikki olennaiset tiedot,
jotka voivat vaikuttaa yleisolle tarjottavien tai kaupank@ynnin kohteeksi otettavien kryptovaro-
jen arviointiin.

12§
Yleiseen tietoon saattaminen

Finanssivalvonta voi julkaista tiedon siité, ettd kryptovarapalvelun tarjoaja ei noudata velvoit-
teitaan.

Finanssivalvonta voi saattaa yleiseen tictoon, ettd tarjoaja, kaupankdynnin kohteeksi ottamista
hakeva henkil6 tai omaisuusreferenssitokenien tai sdéhkorahatokenien liikkeeseenlaskija ei nou-
data EU:n kryptovaramarkkina-asetuksen mukaisia velvollisuuksiaan.

13§
Sopimusten siirtdminen toimiluvan peruuttamisen yhteydessd

Finanssivalvonta voi vaatia olemassa olevien sopimusten siirtimisté toiselle kryptovarapal-
velun tarjoajalle, kun se peruuttaa kryptovarapalvelun tarjoajan toimiluvan EU:n kryptovara-
markkina-asetuksen 64 artiklan mukaisesti. Siirto edellyttié asiakkaiden ja vastaanottavan kryp-
tovarapalvelun tarjoajan suostumusta.

14 §
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Toiminnan mddrddminen lopetettavaksi

Finanssivalvonta voi maérata toiminnan lopetettavaksi valittomaésti ilman ennakkovaroitusta
tai madrdajan asettamista, jos on syytd olettaa, ettd henkild tarjoaa kryptovarapalveluja ilman
toimilupaa.

15§
Kryptovaran kuvauksen muuttaminen tai tdydentiminen

Finanssivalvonta voi vaatia tarjoajia, kryptovarojen kaupankaynnin kohteeksi ottamista hake-
via henkiloitd taikka omaisuusreferenssitokenien tai sdahkdrahatokenien liikkeeseenlaskijoita
muuttamaan kryptovaran kuvaustaan tai tekemédén lisimuutoksia muutettuun kryptovaran ku-
vaukseen, jos kryptovaran kuvaus tai muutettu kryptovaran kuvaus ei sisélla EU:n kryptovara-
markkina-asetuksen 6, 19 tai 51 artiklassa vaadittuja tietoja.

Finanssivalvonta voi varmistaakseen rahoitusvakauden tai kryptovarojen haltijoiden, erityi-
sesti yksityisten haltijoiden, etujen suojaamiseksi vaatia tarjoajia, kryptovarojen kaupankdynnin
kohteeksi ottamista hakevia henkil6itd taikka omaisuusreferenssitokenien tai sdhkdrahatoke-
nien liikkeeseenlaskijoita sisdllyttdmédn kryptovaran kuvauksiinsa lisdtietoja.

16 §
Markkinointiviestinndn muuttaminen

Finanssivalvonta voi vaatia tarjoajia, kryptovarojen kaupankadynnin kohteeksi ottamista hake-
via henkil6itd taikka omaisuusreferenssitokenien tai sédhkorahatokenien liikkeeseenlaskijoita
muuttamaan markkinointiviestintddnsa, jos markkinointiviestintd ei vastaa EU:n kryptovara-
markkina-asetuksen 7, 29 tai 53 artiklan vaatimuksia.

17 §
Markkinointiviestinndn keskeyttidminen, kieltdminen tai lopettaminen

Finanssivalvonta voi keskeyttdd tai kieltid markkinointiviestinndn, jos on perusteltu syy
epailld, ettd EU:n kryptovaramarkkina-asetusta on rikottu.

Finanssivalvonta voi vaatia tarjoajia, kaupankédynnin kohteeksi ottamista hakevia henkil6ité,
omaisuusreferenssitokenien tai séhkorahatokenien liikkeeseenlaskijoita tai asiaankuuluvia
kryptovarapalvelun tarjoajia lopettamaan tai keskeyttdméén markkinointiviestinnédn kerrallaan
enintddn 30 perdkkaiseksi pankkipdivéksi, jos on perusteltu syy epdilld, ettd EU:n kryptovara-
markkina-asetusta on rikottu.

18 §

Toimivaltuudet keskeyttdd tai kieltdd kryptovarojen tarjoaminen tai kaupankdynnin kohteeksi
ottaminen

Finanssivalvonta voi keskeyttdd kryptovarojen tarjoamisen yleisolle tai niiden ottamisen kau-
pankdynnin kohteeksi kerrallaan enintdan 30 perdkkiiseksi pankkipdivéksi, jos on perusteltu
syy epdilla, ettd EU:n kryptovaramarkkina-asetusta on rikottu.

Finanssivalvonta voi kieltéd kryptovarojen tarjoamisen yleisolle tai niiden ottamisen kaupan-
kdynnin kohteeksi, jos EU:n kryptovaramarkkina-asetusta on rikottu, tai on perusteltu syy
epiilla, ettd EU:n kryptovaramarkkina-asetusta rikotaan.
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19§
Toimivaltuudet keskeyttdd tai kieltdd kaupankdynti kryptovaroilla

Finanssivalvonta voi keskeyttéa tai vaatia kryptovarapalvelun tarjoajaa, joka yllépitaéd kryp-
tovarojen kaupankéyntialustaa, keskeyttdmédin kaupankdynnin kryptovaroilla kerrallaan enin-
tédn 30 perdkkdiseksi pankkipdiviksi, jos on perusteltu syy epdilld, ettd EU:n kryptovaramark-
kina-asetusta on rikottu.

Finanssivalvonta voi keskeyttéda tai vaatia asiaankuuluvaa kryptovarapalvelun tarjoajaa, joka
tarjoaa kryptovarojen kaupankdyntialustan ylldpitoa koskevia kryptovarapalveluja keskeytta-
méén kaupankéynti kryptovaroilla, jos tarjoajan, kryptovarojen kaupankédynnin kohteeksi otta-
mista hakevan henkilon tai omaisuusreferenssitokenin tai séhkorahatokenin liikkeeseenlaskijan
tilanne huomioiden kaupankéynti olisi kryptovarojen haltijoiden, erityisesti yksityisten haltijoi-
den, etujen vastaista.

Finanssivalvonta voi kieltdd kaupankdynnin kryptovaroilla kryptovarojen kaupankayntialus-
talla, jos EU:n kryptovaramarkkina-asetusta on rikottu, tai on perusteltu syy epailld, ettd EU:n
kryptovaramarkkina-asetusta rikotaan.

20§
Toimivaltuudet mddrdtd toiminta lopetettavaksi

Finanssivalvonta voi mééréti toiminnan lopetettavaksi vélittomaésti ilman ennakkovaroitusta
tai médrdajan asettamista, jos on syytd olettaa, ettd henkild laskee liikkeeseen omaisuusrefe-
renssitokeneita tai séhkorahatokeneita ilman toimilupaa tai etté henkild tarjoaa muita kryptova-
roja kuin omaisuusreferenssitokeneita tai sahkorahatokeneita taikka hakee niiden ottamista kau-
pankdynnin kohteeksi ilman EU:n kryptovaramarkkina-asetuksen 8 artiklan mukaisesti tiedoksi
annettua kryptovaran kuvausta.

21§
Ulkopuolisen asiantuntijan kdyttiminen

Finanssivalvonta voi ulkoistaa EU:n kryptovaramarkkina-asetusta, sen nojalla annettuja ko-
mission asetusten ja paétOsten sdadnnoksid sekéd titd lakia ja sen nojalla annettuja méaédrayksid
koskevat tarkastukset tai tutkimukset tilintarkastajalle tai muulle ulkopuoliselle asiantuntijalle.
Talld on tehtdvissddn Finanssivalvonnasta annetun lain 18, 19, 23 ja 24 §:n mukaiset oikeudet
ja hén toimii rikosoikeudellisella virkavastuulla hoitacssaan tdimén lain mukaisesti annettuja
julkisoikeudellisia hallintotehtdvid. Asiantuntijan tehtdvid hoidettaessa aiheutettuun vahinkoon
sovelletaan, mitd vahingonkorvauslaissa sdddetaan.

Asiantuntijan osaamiseen, riippumattomuuteen ja palkkioon sovelletaan, mitd Finanssivalvon-
nasta annetun lain 34 §:n 2—3 momentissa sdddetdin.

22§
Verkkorajapintaan ja verkkotunnukseen liittyvdt toimivaltuudet
Jos EU:n kryptovara-asetuksen soveltamisalaan kuuluvasta rikkomuksesta voi aiheutua vaka-

vaa vahinkoa asiakkaiden tai kryptovarojen haltijoiden edulle, Finanssivalvonta voi, jos se on
valttamatonta rikkomuksen lopettamiseksi:
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1) mééarita palveluntarjoajan poistamaan siséltod, antamaan kryptovarapalvelun tarjoajien asi-
akkaille ja kryptovarojen haltijoille selkeén varoituksen verkkorajapintaan padsyn yhteydessé,
estdmadn tai rajoittamaan padsyd verkkorajapintaan taikka poistamaan verkkorajapinnan;

2) maaratd verkkotunnusrekisterin yllapitdjan tai verkkotunnusvilittdjan poistamaan verkko-
tunnuksen kaytosta tai merkitsemaédn verkkotunnuksen Finanssivalvonnan nimiin.

Finanssivalvonta voi antaa padtoksen my0s véliaikaisena, jolloin se on voimassa, kunnes asia
on lopullisesti ratkaistu.

Finanssivalvonnan on ennen 1—2 momentin mukaisen paétdksen antamista varattava paatok-
sen saajalle sekd sdannoksid rikkoneelle toimijalle tilaisuus tulla kuulluiksi, paitsi jos kuule-
mista ei voida toimittaa niin nopeasti kuin asian kiireellisyys vélttimattd vaatii.

Finanssivalvonta voi asettaa 1—2 momentin mukaisten paatostensd noudattamisen tehosteeksi
uhkasakon. Uhkasakon médrdéimisestd ja tuomitsemisesta sdddetdéin uhkasakkolaissa.

Finanssivalvonnan 1 momentissa tarkoitettuun paétokseen ei saa hakea muutosta valittamalla.
Se, johon téssé pykéldssé tarkoitettu paatos kohdistuu, ja sddanndksié rikkonut toimija voivat
saattaa muun kuin viliaikaisena annetun padtoksen hakemuksella markkinaoikeuden késitelta-
vaksi 30 pédivan kuluessa tiedoksisaannista. Muutoin paatos jad pysyvaksi. Pdatosta on nouda-
tettava, jollei markkinaoikeus toisin maaraa.

Asian késittelystd markkinaoikeudessa sédédetddn oikeudenkéynnistd markkinaoikeudessa an-
netussa laissa (100/2013).

23§
Vihimmdisnimellisarvon mddrddminen ja liikkeeseen laskettavan mddrdn rajoittaminen
Finanssivalvonta voi vaatia omaisuusreferenssitokenin tai sihkdrahatokenin liikkeeseenlaski-
jaa médrddmadn vihimmaisnimellisarvo tai rajoittamaan liikkeeseen laskettavaa méiérdada EU.n
kryptovaramarkkina-asetuksen 23 artiklan 4 kohdan, 24 artiklan 3 kohdan tai 58 artiklan 3 koh-
dan mukaisesti.
24 §
Kielto- ja oikaisupddtos
Finanssivalvonta voi kieltdd sitd, joka toimii EU:n kryptovaramarkkina-asetuksen tai sen no-
jalla annettuje komission asetusten tai paatosten vastaisesti, jatkamasta tai uudistamasta kyseista
menettelyd. Finanssivalvonta voi samalla velvoittaa menettelyn muutettavaksi tai oikaistavaksi,
jos sitd on pidettévé tarpeellisena oikean ja riittdvén tiedon saamiseksi sijoittajille.
25§

Osaamisen ja pdtevyyden arvioimiseksi kdytetyt perusteet

Finanssivalvonta antaa mairdykset EU:n kryptovaramarkkina-asetuksen 81 artiklan 7 alakoh-
dassa tarkoitetun osaamisen ja patevyyden arvioinnin perusteista.

5 luku
Hallinnolliset seuraamukset
26 §

Seuraamusmaksu
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Finanssivalvonnasta annetun lain 40 §:n 1 momentissa tarkoitettuja sddnnoksié, joiden lai-
minlyOnnisté tai rikkomisesta mééritidén seuraamusmaksu, ovat seuraavat EU:n kryptovara-
markkina-asetuksen sddnnokset:

1) 4-14 artiklan sdannos muista kryptovaroista kuin omaisuusreferenssitokeneista tai sahko-
rahatokeneista

2) 16, 17, 19, 22, 23, 25, 27-41, 46 ja 47 artiklan sddnnds omaisuusreferenssitokeneita kos-
kevia sdannoksia

3) 48-51, 53, 54 ja 55 artiklan sddnnoksid vaatimuksista, jotka kaikkien sdhkdrahatokenien
litkkkeeseenlaskijoiden on taytettava

4) 59, 60, 64 ja 6583 artiklan sdanndksiad kryptovarapalvelun tarjoajan toimiluvan myonté-
misestd ja toiminnan harjoittamisen edellytyksista

5) 88 artiklan sdénn0s sisdpiiritiedon julkistamisesta;

6) 89, 90, 91 artiklan sdénnos sisépiirikauppoja ja sisépiirintiedon laitonta ilmaisemista seka
markkinoiden manipulointia koskevasta kiellosta; ja

7) 92 artiklan sddnnds markkinoiden vaarinkdyton estdmisestd ja havaitsemisesta.

Seuraamusmaksu maardtaan myos sille, joka laiminly® tai rikkoo edelld 1 momentissa tarkoi-
tettujen sddnnosten nojalla annettuja komission asetusten ja paatdsten saannoksia.

27§
Hallinnollisten seuraamusten mddrddminen ja tdytdntoonpano

Hallinnollisten seuraamusten maaraamisestd, julkistamisesta ja tdytdntoonpanosta sdddetdan
Finanssivalvonnasta annetun lain 4 luvussa ja EU:n kryptovaramarkkina-asetuksen VII osas-
tossa.

7 luku
Rangaistussiinnokset ja vahingonkorvausvelvollisuus
28 §
Kryptovararikos

Joka tahallaan tai torkedstda huolimattomuudesta tarjoaa yleisdlle omaisuusreferenssitokeneita
tai ottaa omaisuusreferenssitokeneita kaupankdynnin kohteeksi ilman EU:n kryptovaramark-
kina-asetuksen 16 artiklan 1 kohdan alakohdassa a tarkoitettua toimilupaa tai kryptovarapalve-
luja ilman EU:n kryptovaramarkkina-asetuksen 59 artiklan 1 kohdan alakohdassa a tarkoitettua
toimilupaa, taikka toimii Finanssivalvonnasta annetun lain 26 §:ssd tarkoitetun toimiluvan pe-
rumista tai 27 §:ssé tarkoitetun toimiluvan mukaisen toiminnan rajoittamista koskevan péaatok-
sen vastaisesti, on tuomittava, jollei teko ole vdhéinen tai siitd ole muualla laissa sdddetty anka-
rampaa rangaistusta, kryptovararikoksesta sakkoon tai enintéén yhdeksi vuodeksi vankeuteen.

Kryptovaramarkkinarikoksista sdfdetéén rikoslain 51 a luvussa.

29§
Salassapitovelvollisuuden rikkominen
Rangaistus 6-8 §:ssd sdddetyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain

(39/1889) 38 luvun 1 ja 2 §:n mukaan, jollei teosta muualla laissa sdddetd ankarampaa rangais-
tusta.
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308§
Vahingonkorvausvelvollisuus

Kryptovarapalvelun tarjoaja, liikkeeseenlaskija, tarjoaja, toimiluvan saanut liikkeeseenlaskija
ja EU:n kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan ensimmaéisessé alakohdassa tarkoi-
tettu henkild, 48 artiklan 1 kohdan ensimmaéisssé alakohdassa tarkoitettu henkilo ja 60 artiklan
1-6 kohdissa tarkoitettu finanssiyhteisd on velvollinen korvaamaan vahingon, jonka se on ta-
hallaan tai huolimattomuudesta aiheuttanut asiakkaalle tai muulle henkildlle timén lain tai EU:n
kryptovaramarkkina-asetuksen tai sen nojalla annettujen komission asetusten ja paitosten vas-
taisella menettelylla.

Omaisuusreferenssitokenin liikkeeseenlaskijan toimitusjohtaja, hallituksen jdsen tai siithen
rinnastettavan toimielimen jdsen seké vastuunalainen yhtidmies ovat velvolliset korvaamaan
vahingon, jotka he ovat tehtdvissadn tahallaan tai huolimattomuudesta aiheuttaneet omaisuus-
referenssitokenin liikkeeseenlaskijalle taikka osakkeenomistajalle tai muulle henkildlle rikko-
malla EU:n kryptovaramarkkina-asetuksen 34 artiklan 3 kohtaa tai 36 artiklan 6 kohtaa.

Kryptovarapalvelun tarjoajan toimitusjohtaja, hallituksen jédsen tai siihen rinnastettavan toi-
mielimen jdsen sekd vastuunalainen yhtidmies ovat velvolliset korvaamaan vahingon, jotka he
ovat tehtévéssdén tahallaan tai huolimattomuudesta aiheuttaneet kryptovarapalvelun tarjoajalle
taikka osakkeenomistajalle tai muulle henkildlle rikkomalla EU:n kryptovaramarkkina-asetuk-
sen 68 artiklan 6 kohtaa.

Edelld 2-3 momentissa tarkoitettu vahinko katsotaan aiheutetuksi huolimattomuudesta, jollei
menettelystd vastuussa oleva osoita menetelleensé huolellisesti.

Vahingonkorvauksen sovittelusta ja korvausvastuun jakaantumisesta kahden tai useamman
korvausvelvollisen kesken sdddetdan vahingonkorvauslain (412/1974) 2 ja 6 luvussa.

8 luku
Voimaantulo- ja siirtyméasaéinnokset
328§
Voimaantulo

Tama laki tulee voimaan 30 péivéni kesdkuuta 2024. Témén lain kryptovarapalvelun tarjoajia
koskevia sdannokset tulevat voimaan 30 pdivand joulukuuta 2024,

Ennen tdmén lain voimaantuloa voidaan ryhtyd sen tdytantoonpanon edellyttdmiin toimiin.
Finanssivalvonta voi ottaa toimilupaa koskevan hakemuksen késiteltdvaksi timéan lain mukaan
jo ennen lain voimaantuloa.

Talla lailla kumotaan virtuaalivaluutan tarjoajista annettu laki (572/2019), jaljempana kumottu
laki

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan paétdksen mukaisesti

muutetaan Finanssivalvonnasta annetun lain (878/2008) 4 §:n 2 momentinl6 kohta, 5 §:n 38
kohta, 21 §:n 1 ja 2 momentti 27 §:n 5 momentti, 38 §:n 2 momentti, 40 §:n 1 momentti, 41 a
§:n 14 ja 16 momentti, sellaisina kuin ne ovat, 4 §:n 2 momentinl6 kohta laissa 205/2022, 5 §:n
38 kohta laissa 524/2021 21 §:n 1 momentti laissa 520/2016, 21 §:n 2 momentti ja 38 §m 2
momentti laissa 752/2012 27 §:n 5 momentti ja 40 §:n 1 momentti laissa 184/2023, ja41 a §:n
14 ja 16 momentti laissa 192/2023 ,ja

lisdtddn 4 §:n 2 momenttiin, sellaisena kuin se on laissa 752/2012, 254/2013, 170/2014,
311/2015, 1055/2016, 352/2017, 1108/2018, 215/2019, 296/2019, 599/2021 ja 205/2022, uusi
17 kohta, 20 a §:4n, sellaisena kuin 352/2017, 1071/2017, 215/2019 ja 205/2022, uusi 4 mo-
mentti, 28 §:4n, sellaisena kuin se on laeissa 352/2017, 241/2018, 1108/2018, 215/2019,
296/2019, 196/2021, 599/2021, 205/2022, 352/2022 ja 192/2023, uusi 12 ja 13 momentti, 37 b
§:4n sellaisena kuin se on laissa 520/2016, uusi 2 momentti, lakiin uusi 37 f §, 41 §:4n, sellaisena
kuin se on laeissa 611/2014, 1279/2015, 1071/2017, 1229/2018, 524/2021, 954/2021 ja
205/2022, uusi 4 momentti, _]OHOIH nykylnen 4—8 momentti siirtyy 5-9 moment1k51 41 a
sellaisena kuin se on laeissa 241/2018, 524/2021, 954/2021, 205/2022, 214/2022 ja 192/2023
uusi 9, 10, 16—-18 momentti, jolloin nykymen 9-17 momentti siirtyvét 11-21 momentiksi seki
lakiin 50 x §, seuraavasti:

438
Valvottavat

16) joukkorahoituspalvelun tarjoamisesta annetun lain (203/2022) 3 §:n 1 kohdassa tarkoitet-
tua joukkorahoituspalvelun tarjoajaa;

17) EU:n kryptovarojen markkinoista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o
1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2023/1114, jéljempéand EU:n kryptovaramarkkina-
asetus, 3 artiklan 1 kohdan 16 alakohdan mukaista kryptovarapalvelun tarjoajaa ja EU:n kryp-
tovaramarkkina-asetuksen 16 artiklan 1 kohdan a alakohdan mukaista toimijaa, joka tarjoaa
omaisuusreferenssitokeneita yleisolle tai hakee omaisuusreferenssitokenien ottamista kaupan-
kéynnin kohteeksi unionissa.

5§
Muut finanssimarkkinoilla toimivat
Muulla finanssimarkkinoilla toimivalla tarkoitetaan tdssa laissa:

38) EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 10 alakohdassa tarkoitettua liik-
keeseenlaskijaa ja 13 alakohdassa tarkoitettua tarjoajaa; henkiloitd, jotka tarjoavat muita kryp-
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tovaroja kuin EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 7 kohdan mukaisia sih-
korahatokeneita tai 6 kohdan mukaisia omaisuusreferenssitokeneita yleisolle tai hakevat niiden
ottamista kaupankdynnin kohteeksi.

41) sitd, joka on velvollinen EU:n kryptovaramarkkina-asetuksen 41 artiklan 1 ja 2 kohdan ja
83 artiklan 1 ja 2 kohdan nojalla on velvollinen tekeméén Finanssivalvonnalle ilmoituksen
omistusosuuksien hankinnasta ja luovutuksesta

20a§

Oikeus saada tietoja esitutkinta- ja syyttdjdaviranomaiselta

Finanssivalvonnalla on oikeus salassapitosidénnosten estiméttd saada EU:n kryptovaramark-
kina-asetuksen 95 artiklan 1 kohdan 2 alakohdassa ja 115 artiklan 1 kohdan 2 alakohdassa sda-
dettyjen yhteistyovelvoitteiden tayttamiseksi valttdmattomia tictoja esitutkinta- ja syyttdjaviran-
omaiselta kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 28 §:ssé ja ri-
koslain 51 luvussa sdddettyjen rikosten esitutkinnasta ja oikeudenkdyntimenettelysta.

21§

Markkinoiden vddrinkdyttoon ja vertailuarvoasetuksen valvontaan liittyvd erityinen tietojen-
saantioikeus

Finanssivalvonnalla on salassapitosddnndsten estdmaéttd oikeus saada valvottavalta ja muulta
finanssimarkkinoilla toimivalta seké niiden hallituksen jéseneltd, toimitusjohtajalta ja palveluk-
sessa olevalta tiedot, jotka ovat tarpeen markkinoiden vadrinkayttod, sdannellylld markkinalla
tai monenkeskisessd kaupankdyntijarjestelmissa kaupankdynnin kohteena olevan arvopaperin
arvoon vaikuttavien tietojen julkistamista, kryptovarojen kaupankayntialustalla kaupankdynnin
kohteena olevan kryptovaran arvoon vaikuttavien tietojen julkistamista taikka s@dnnellylld
markkinalla, monenkeskisessé kaupankayntijirjestelmassé tai kryptovarojen kaupankdyntialus-
talla tapahtuvaa kaupankéyntid koskevien markkinoiden véairinkdyttdasetuksen, EU:mn krypto-
varamarkkina-asetuksen, arvopaperimarkkinalain tai kaupankdynnisté rahoitusvélineilld anne-
tun lain sddnndsten taikka ndiden nojalla annettujen sddnndsten noudattamisen valvomiseksi,
jos tiedot liittyvat:

1) sédnnellylld markkinalla tai monenkeskisessd kaupankéyntijérjestelméssa kaupankéynnin
kohteena olevaan arvopaperiin taikka kryptovarojen kaupankiyntialustalla kaupankaynnin koh-
teena olevaan kryptovaraan;

2) sadnnellylld markkinalla tai monenkeskisessé kaupankdyntijarjestelmissd kaupankaynnin
kohteeksi haettuun arvopaperiin taikka kryptovarojen kaupankdyntialustalle kaupankdynnin
kohteeksi haettuun kryptovaraan;

3) arvopaperiin, jonka arvo miérdytyy sddnnellylld markkinalla tai monenkeskisessi kaupan-
kéyntijarjestelméssa kaupankdynnin kohteena olevan arvopaperin perusteella;

4) 1-3 kohdassa tarkoitetun arvopaperin tai 1-2 kohdassa tarkoitetun kryptovaran liikkee-
seenlaskijaan;

5) 1-3 kohdassa tarkoitetulla arvopaperilla tai 1-2 kohdassa tarkoitetulla kryptovaralla teh-
tyihin liitketoimiin tai toimeksiantoihin.

Finanssivalvonnalla on 1 momentissa tarkoitettu oikeus saada yksiloityé liiketointa koskevia
1 momentissa tarkoitetun valvonnan kannalta vélttaméattomii tietoja myds silté:

1) joka toimii valvottavan ja muun finanssimarkkinoilla toimivan lukuun tai puolesta;
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2) joka on osallinen sellaiseen liiketoimeen tai toimeksiantoon, joka koskee 1 momentissa
tarkoitettua arvopaperia tai kryptovaraa;3) jolla muuten voidaan perustellusta syysté olettaa ole-
van 1 momentissa tarkoitettua tietoa.

27§

Toimiluvan ja rekisteroitymisen mukaisen toiminnan rajoittaminen

Mitd tdssd pykéldssd sdddetddn toiminnan rajoittamisesta, sovelletaan myos vakuutusyhdistyk-
sen sddntdjen mukaisen toiminnan rajoittamiseen, joukkolainanhaltijoiden edustajasta anne-
tussa laissa tarkoitetun edustajan rekisterditymisen perumiseen, kiinnitysluottopankeista ja ka-
tetuista joukkolainoista annetussa laissa tarkoitetun kiinnitysluottopankkitoiminnan rajoittami-
seen, sijoituspalvelulain 5 luvun 5 §:ssé tarkoitetulle kolmannen maan sijoituspalveluyrityk-
selle myonnetyn luvan mukaisen toiminnan rajoittamiseen, vaihtoehtorahastojen hoitajista an-
netun lain 5 luvun 1 §:ssé tarkoitetun rekisterditymisvelvollisen vaihtoehtorahastojen hoitajan
rekisterdinnin mukaisen toiminnan rajoittamiseen seké erdiden luotonantajien ja luotonviélitta-
jien rekisterdinnistd annetun lain 3 §:ssé tarkoitetun rekisterditymisvelvollisen luotonantajan,
vertaislainanvilittdjén rekisterdinnin mukaisen toiminnan ja EU:n kryptovaramarkkina-asetuk-
sen 3 artiklan 1 kohdan 10 alakohdassa tarkoitetun liikkkeeseenlaskijan ja 13 alakohdassa tar-
koitetun tarjoajan ja toiminnan rajoittamiseen. Vakuutusten tarjoamisen kieltdmisestd sddde-
tddan vakuutusten tarjoamisesta annetussa laissa. Tatd pykdlad ei sovelleta talletuspankkien yh-
teenliittymén keskusyhteis6on.

28 §
Johdon toiminnan rajoittaminen

Finanssivalvonta voi pysyvésti kieltdd henkilod toimimasta omaisuusreferenssitokenin liik-
keeseenlaskijan tai kryptovarapalvelun tarjoajan ylimmaéssé hallintoelimessa.

Finanssivalvonta voi méardajaksi, enintddn viideksi vuodeksi, kieltdd ketd tahansa kryptova-
rapalvelun tarjoajan ylimmén hallintoelimen jisent tai ketd tahansa muuta luonnollista henki-
164, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtdvid kryptovarapalve-
lun tarjoajissa.

37b§

Mddrdaikainen kaupankdyntikielto

Mitd edelld 1 momentissa sdddetddn Finanssivalvonnan oikeudesta kieltdd madrdajaksi luon-
nollista henkildd kdymaisti kauppaa rahoitusvélineilld, sovelletaan myos kaupankéyntiin omaan
lukuun kryptovaroilla, jos henkild laiminly¢ tai rikkoo EU:n kryptovaramarkkina-asetuksen 88
artiklan sddnnoksié sisépiiritiedon julkistamisesta, 89, 90 tai 91 artiklan sdénnoksid sisdpiiri-
kaupoista, sisépiirintiedon laitonta ilmaisemista koskevasta kiellosta tai markkinoiden manipu-
lointia koskevasta kiellosta taikka 92 artiklan sddnnoksid markkinoiden vaarinkayton estdmi-
sestd ja havaitsemisesta.
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37f§
Kryptovarapositioiden valvonta

Finanssivalvonnalla on salassapitosddnndsten estdmattd oikeus saada EU:n kryptovaramark-
kina-asetuksen noudattamisen valvontaan liittyvié tietoja keneltd tahansa kryptovaran haltijalta
ja asetuksen 37 ja 75 artiklassa tarkoitetusta positiorekisteristd. Finanssivalvonta voi velvoittaa
kryptovarojen haltijaa toteuttamaan toimenpiteitd position tai vastuun koon pienentédmiseksi tai
rajoittaa henkilon mahdollisuutta hankkia kryptovaroja.

38§
Rikemaksu

Rikemaksun suuruus perustuu kokonaisarviointiin. Rikemaksun suuruutta arvioitaessa on
otettava huomioon menettelyn laatu, laajuus ja kestoaika. Oikeushenkildlle maérattava rike-
maksu on vihintéddn 1 000 euroa ja enintéén 100 000 euroa. Luonnolliselle henkil6lle méarattava
rikemaksu on vahintddn 500 euroa ja enintddn 10 000 euroa.

39§

Julkinen varoitus

Finanssivalvonta antaa valvottavalle ja muulle finanssimarkkinoilla toimivalle julkisen varoi-
tuksen, jos tdmai tahallaan tai huolimattomuudesta menettelee muiden kuin 38 §:n 1 ja 6 mo-
mentin momentissa taikka 40 §:n 1, 2, 5 tai 6 momentissa tarkoitettujen finanssimarkkinoita
koskevien sddnndsten tai niiden nojalla annettujen mééraysten vastaisesti. Valvottavalle julki-
nen varoitus annetaan myds, jos valvottava tahallaan tai huolimattomuudesta menettelee toimi-
lupansa ehtojen tai toimintaansa koskevien sédntojen vastaisesti.

40 §
Seuraamusmaksu

Seuraamusmaksu maérétéan sille, joka tahallaan tai huolimattomuudesta laiminly® tai rikkoo
arvopaperimarkkinalain 15 luvun 2 §:ssé, sijoituspalvelulain 15 luvun 2 §:ssé, kaupankdynnisté
rahoitusvélineilld annetun lain 12 luvun 2 §:ssd, arvopaperitileistd annetun lain 15 §:ssé, arvo-
osuusjarjestelméstd ja selvitystoiminnasta annetun lain 8 luvun 6 §:ssd, maksulaitoslain 48 a
§:ssd, vaihtoehtorahastojen hoitajista annetun lain 22 luvun 2 §:ssé, sijoitusrahastolain 27 luvun
2 §:ssd, joukkorahoituspalvelun tarjoamisesta annetun lain 20 §:ssd, kryptovarapalvelun tarjo-
ajista ja kryptovaramarkkinoista annetun lain 26 §:ssd, luottolaitostoiminnasta annetun lain 20
luvun 1 §:ssd, osakesééstdtilistd annetun lain (680/2019) 17 §:n 2 momentissa, kriisinratkai-
sulain 18 luvun 1 §:ssé, erdiden luotonantajien ja luotonvilittdjien rekisterdinnistd annetun lain
21 §:ssd, vakuutusten tarjoamisesta annetun lain 68 tai 71 §:ssé tai kiinnitysluottopankeista ja
katetuista joukkolainoista annetun lain 46 §:ssé tarkoitettuja sddnnoksia tai paatoksia.



41§

Seuraamusmaksun maaradminen

Sen liséksi, mitd 2 momentissa sdddetéén, jos kyse on vertailuarvoasetuksen rikkomisesta,
seuraamusmaksun méiéréa arvioitaessa on otettava huomioon myds menettelyn vaikutus reaali-
talouteen. Jos kyse on arvopapereiden yleisolle tarjoamisen tai kaupankdynnin kohteeksi sddn-
nellylld markkinalla ottamisen yhteydessé julkaistavasta esitteestd ja direktiivin 2003/71/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/1129, jéljem-
pané esiteasetus, rikkomisesta, seuraamusmaksun madrdéd arvioitaessa on otettava huomioon
my0s vaikutus ei-ammattimaisten asiakkaiden asemaan. Jos kyse on EU:n joukkorahoitusase-
tuksen rikkomisesta, seuraamusmaksun méérai arvioitaessa on otettava huomioon myds rikko-
muksen vaikutus sijoittajien etuihin. Jos on kyse EU:n kryptovaramarkkina-asetuksen rikkomi-
sesta, seuraamusmaksun méérad arvioitaessa on otettava huomioon myds rikkomisen vaikutus
kryptovarojen haltijoiden ja kryptovarapalvelun tarjoajien asiakkaiden etuihin.

412§

Seuraamusmaksun enimmdismddrd erdissd tapauksissa

Jos seuraamusmaksu koskee kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista anne-
tun lain 26 §:n 1-4 kohdassa tarkoitettujen sédénnosten rikkomista, luonnolliselle henkildlle
méadrittdva seuraamusmaksu saa olla enintddn 700 000 euroa.

Jos seuraamusmaksu koskee kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista anne-
tun lain 26 §:n 1-4 kohdassa tarkoitettujen sddnndsten rikkomista, oikeushenkil6lle maarattava
seuraamusmaksun on oltava vahintién sen mukaan, kumpi on suurempi, joko 5 000 000 euroa
tai:

a) kolme prosenttia oikeushenkilon seuraamusmaksun médraéimistd edeltdvén vuoden liike-
vaihdosta 26 §:n 1 kohdassa tarkoitetuista rikkomisista;

b) viisi prosenttia oikeushenkilon seuraamusmaksun maarddmisté edeltdvan vuoden liikevaih-
dosta 26 §:n 4 kohdassa tarkoitetuista rikkomisista;

¢) 12,5 prosenttia oikeushenkilon seuraamusmaksun méédraamisti edeltdvin vuoden liikevaih-
dosta 26 §:n 2 ja 3 kohdassa tarkoitetuista rikkomisista.

Jos 15 momentissa tarkoitettu seuraamusmaksu koskee vertailuarvoasetuksen 11 artiklan 1
kohdan d alakohdan tai 4 kohdan rikkomista, oikeushenkil6lle méarattiva seuraamusmaksu saa
olla enintddn joko kaksi prosenttia oikeushenkilon seuraamusmaksun médrddmistd edeltdvin
vuoden liikevaihdosta tai enintédén 250 000 euroa sen mukaan, kumpi on suurempi. Luonnolli-
selle henkildlle madrattdva seuraamusmaksu saa olla enintdén 100 000 euroa.

Jos seuraamusmaksu koskee kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista anne-
tun lain 26 §:n 5 kohdassa tarkoitettujen sdannosten rikkomista, oikeushenkil6lle maarattava
seuraamusmaksu saa olla, sen mukaan, kumpi on suurempi, enintdédn joko kaksi prosenttia oi-
keushenkilon seuraamusmaksun médrddmisti edeltdvin vuoden liikevaihdosta tai enintddn 2
500 000 euroa, sekd luonnolliselle henkilolle miarattava seuraamusmaksu enintddn miljoona
euroa.
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Jos seuraamusmaksu koskee kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista anne-
tun lain 26 §:n 6 tai 7 kohdassa tarkoitettujen sdénnosten rikkomista, oikeushenkildlle maérét-
tdvd seuraamusmaksu saa olla, sen mukaan, kumpi on suurempi, enintddn joko 15 prosenttia
oikeushenkilon seuraamusmaksun madradmisté edeltdvén vuoden litkevaihdosta tai enintdén 15
miljoonaa euroa, sekéd luonnolliselle henkillle madrattadva seuraamusmaksu enintdédn viisi mil-
joonaa euroa.

Sen estdmittd, mitd 12—19 momentissa sdddetddn, seuraamusmaksu saa kuitenkin olla enin-
tddn kolme kertaa niin suuri kuin teolla tai laiminlyonnilla saatu hyoty, jos hyddyn suuruus on
médriteltivissa.

45 §
Asiakkaansuojan valvontaa koskevien sddnnosten soveltamisala

Finanssivalvonta valvoo, ettd valvottavat, erdiden luotonantajien ja luotonvilittdjien rekiste-
roinnistd annetun lain mukaiset elinkeinonharjoittajat, asunto-omaisuuteen liittyvien kuluttaja-
luottojen vilittdjat, vakuutuksentarjoajat ja kryptovarapalvelun tarjoajat ja omaisuusreferenssi-
tokenien ja sdhkorahatokenien liikkeeseenlaskijat noudattavat niihin sovellettavia markkinoin-
tia ja sopimusehtojen kéyttdd sekd kuluttajan kannalta hyvén tavan vastaista tai muutoin sopi-
matonta menettelyd asiakassuhteessa koskevia sdannoksid. Rahoitusvélineiden markkinointia
koskevien sddnndsten noudattamisen valvonnasta sdddetdédn lisdksi arvopaperimarkkinalaissa,
sijoituspalvelulaissa ja muualla laissa.

718§
Oikeus ja velvollisuus luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sddde-
tédn, Finanssivalvonnalla on oikeus luovuttaa salassapitosdénndsten estdmaétté tietoja:

14) tydsuojeluviranomaisille niiden tehtévien hoitamiseksi ja finanssimarkkinalainsdéddénnén
rikkomisista ilmoittamisen tapauksissa, kun on mahdollista, ettd ilmoittajaan kohdistetaan Eu-
roopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta anne-
tun lain (1171/2022) 23 §:ssé tarkoitettuja vastatoimia sekd Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 596/2014 tdytantoonpanemisesta siltd osin kuin on kyse toimivaltaisille vi-
ranomaisille mainitun asetuksen tosiasiallisesta tai mahdollisesta rikkomisesta tehtivisté ilmoi-
tuksista annetun komission taytdntdonpanodirektiivin (EU) 2015/2392, jdljempénéd markkinoi-
den vddrinkdyttoasetuksen tdytintoonpanodirektiivi, 8 artiklassa sdddettyjen yhteistyovelvoit-
teiden noudattamiseksi;

Tama laki tulee voimaan péivéana kuuta 20 .

Laki
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Finanssivalvonnan valvontamaksuista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan Finanssivalvonnan valvontamaksuista annetun lain (XXX/XXXX) 1,8, 10ja 11 §
seuraavasti:

1§
Maksuvelvollinen

Finanssivalvonnan valvontamaksun ovat velvollisia suorittamaan:

f) kryptovarojen markkinoista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja
direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2023/1114, jaljempand EU:n kryptovaramarkkina-asetus, 3 artiklan
1 kohdan 15 alakohdassa tarkoitettu kryptovarapalvelun tarjoaja, 10 alakohdassa tarkoitettu liik-
keeseenlaskija, 13 alakohdassa tarkoitettu tarjoaja ja 11 alakohdassa tarkoitettu omaisuusrefe-
renssitokenin liikkeeseenlaskija;

8§
Sijoituspalvelu- ja kryptovara-alan toimijoiden maksut

Suhteellista maksua ja perusmaksua maksavien sijoituspalvelualan ja kryptovara-alan toimi-
joiden maksut madrdytyvét seuraavasti:

4) kolmannen maan sijoituspalveluyrityksen sivuliikkeen osalta perusmaksu on 4 110 euroa

ja suhteellinen maksu 0,3616 prosenttia liikevaihdosta;

5) EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 15 alakohdassa tarkoitetun kryp-
tovarapalvelun tarjoajan osalta perusmaksu on 8 220 euroa ja suhteellinen maksu 0,3616 pro-
senttia kryptovarapalvelujen liikevaihdosta.

Pelkkéé perusmaksua maksavien sijoituspalvelualan toimijoiden perusmaksun mééré on:

3) sijoituspalveluyrityksen omistusyhteison osalta 1 370 euroa;

4) EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 11 alakohdassa tarkoitetun omai-
suusreferenssitokenien liikkeeseenlaskijan osalta 33 000 euroa;

5) EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 10 alakohdassa tarkoitetun liik-
keeseenlaskijan osalta 4 110 euroa;

6) EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 13 alakohdassa tarkoitetun tarjo-
ajan osalta 4 110 euroa.

10 §
Muiden toimijoiden maksut

Muiden kuin 4-9 §:ssé tarkoitettujen toimijoiden maksut méaaraytyvat seuraavasti:

17) sellaisen arvopaperistamisasetuksen 27 artiklan 2 kohdassa tarkoitetun yhteison osalta,
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jolle on mydnnetty mainitun asetuksen 28 artiklassa tarkoitettu toimilupa, perusmaksu on 6
400 euroa.

11§

Lisdmaksut

Edelld 4-10 §:ssd sdddetyn lisdksi maksuvelvollinen on velvollinen suorittamaan seuraavat
lisdmaksut:

4) rahastoyhtion, joka tarjoaa omaisuudenhoitoa, sijoitusneuvontaa tai kryptovarapalveluja,
lisimaksu on 0,3616 prosenttia omaisuudenhoidon, sijoitusneuvonnan ja kryptovarapalvelujen
litkkevaihdosta;

15) jos 4 §:n 1 momentin 1 kohdan a tai b alakohdassa tarkoitettu luottolaitos, 4 §:n 1 mo-
mentin 2—4 kohdassa tarkoitettu ETA-luottolaitoksen sivuliike, 8 §:n 1 momentin 1 kohdassa
tarkoitettu sijoituspalveluyritys tai 3 kohdassa tarkoitettu ETA-sijoituspalveluyrityksen sivu-
liike on vaihtoehtorahastojen hoitajista annetussa laissa tarkoitettu erityinen sdilytysyhteisd, sen

lisimaksu on 2 740 euroa;

16) luottolaitoksen, joka laskee liikkeeseen omaisuusreferenssitokeneita EU.n kryptovara-
markkina-asetuksen 17 artiklan nojalla tai séhkoisen rahan tokeneita EU:n kryptovaramarkkina-
asetuksen 48 artiklan nojalla tai tarjoaa kryptovarapalveluja EU:n kryptovaramarkkina-asetuk-
sen 60 artiklan nojalla, lisimaksu on 15 000 euroa;

17) arvopaperikeskuksen tai porssin, joka tarjoaa kryptovarapalveluja EU:n kryptovaramark-
kina-asetuksen 60 artiklan nojalla, lisimaksu on 15 000 euroa.

Téma laki tulee voimaan péivéana kuuta 20 .

Laki

rikoslain muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan rikoslain (39/1889) 17 luvun 16 ¢ §:n 2 momentti ja 37 luvun 15 §:n 3 momentti,
sellaisina kuin ne ovat, 17 luvun 16 ¢ §:n 2 momentti laissa 864/2019 ja 37 luvun 15 §:n 3
momentti laissa 597/2021 seka
lisditddn lakiin uusi 51 a luku, seuraavasti:
17 luku
Rikoksista yleista jirjestysti vastaan
16 ¢ §
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Rahankerdysrikos

Rahankerdysrikoksesta tuomitaan my0s se, joka keréé rahaa tai kryptovaroja rahankeréyslain
7 §:n 2 momentissa kielletylld tavalla.

Maksuvalinerikoksista
15§
Mdadritelmdt

Miti téssd luvussa sdddetdéin maksuvilineestd, sovelletaan myds maksulaitoslain (297/2010)
5 §:n 6 a kohdassa tarkoitettuun séhkoiseen rahaan ja EU:n kryptovarojen markkinoista seké
asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU ja (EU)
2019/1937 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2023/1114 (EU:n kryptovaramarkkina-asetus) 3 artiklan 1 kohdan alakohdassa 5 tarkoitettuun

kryptovaraan.

51 a luku

Kryptovaramarkkinarikoksista

1§
Sisdpiirintiedon vddrinkdytto kryptovaramarkinnoilla

Joka tahallaan tai torkeésté huolimattomuudesta kayttda kryptovaraan liittyvia sisépiirintietoa
hyviksi

1) luovuttamalla tai hankkimalla kryptovaran omaan tai toisen lukuun taikka peruuttamalla
kryptovaraa koskevan toimeksiannon tai muuttamalla sité taikka

2) neuvomalla suoraan tai vélillisesti toista kryptovaran hankinnassa tai luovutuksessa taikka
kryptovaraa koskevan toimeksiannon peruuttamisessa tai muuttamisessa,

on tuomittava sisdpiirintiedon vidrinkdytostd kryptovaramarkkinoilla sakkoon tai vankeu-
teen enintién kahdeksi vuodeksi.

Sisépiirintiedon vadrinkdytostd kryptovaramarkkinoilla tuomitaan myos se, joka tahallaan tai
torkedstd huolimattomuudesta kayttdd hyviksi 1 momentin 2 kohdassa tarkoitettua neuvoa 1
momentin 1 kohdassa tarkoitetulla tavalla.

Tahallisen rikoksen yritys on rangaistava.

28

Torked sisdpiirintiedon vidrinkdytto kryptovaramarkkinoilla
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Jos tahallisessa sisdpiirintiedon vairinkdytossa kryptovaramarkkinoilla

1) tavoitellaan erityisen suurta hydtyé tai huomattavaa henkil6kohtaista etua,

2) rikoksentekija kdyttaa rikoksen tekemisessd hyviksi erityisen vastuullista asemaansa kryp-
tovarojen markkinoista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktii-
vien 2013/36/EU ja (EU) 2019/1937 muuttamisesta annetussa Euroopan parlamentin ja neuvos-
ton asetuksessa (EU) 2023/1114, jiljempand EU:n kryptovaramarkkina-asetus, tarkoitetun
kryptovarapalvelun tarjoajan, liikkeeseenlaskij an, toimiluvallisen liikkeeseenlaskijan, tarjoajan
ja kaupankéynnin kohteeksi ottamista hakevan henkilon tai tdllaisen yhteison kanssa samaan
konserniin kuuluvan yhteisén palveluksessa tai edustajana taikka tdllaisen yhteison antamassa
tehtivissa tai

3) rikos tehddén erityisen suunnitelmallisesti ja sisépiirintiedon vaarinkaytto kryptovaramark-
kinoilla on myds kokonaisuutena arvostellen torked, rikoksentekijé on tuomittava torkedstd si-
sdpiirintiedon vddrinkdytostd kryptovaramarkkinoilla vankeuteen vahintddn neljéksi kuukau-
deksi ja enintéén neljéksi vuodeksi.

Yritys on rangaistava.

38
Sisdpiirintiedon ilmaiseminen kryptovaramarkkinoilla

Joka oikeudettomasti vélittdd, luovuttaa tai ilmaisee toiselle sisdpiirintiedon tai 1 §:n 1 mo-
mentin 2 kohdassa tarkoitetun neuvon, on tuomittava sisdpiirintiedon ilmaisemisesta kryptova-
ramarkkinoilla sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.

Sisdpiiritiedon valittdmistd, luovuttamista tai ilmaisemista ei ole pidettdvé 1 momentissa tar-
koitetulla tavalla oikeudettomana, jos vélittiminen, luovuttaminen tai ilmaiseminen tapahtuu
osana tyon, ammatin tai tehtdvien tavanomaista suorittamista.

4§
Markkinoiden manipulointi kryptovaramarkkinoilla

Joka manipuloi markkinoita

1) antamalla toimeksiannon taikka ryhtymailla liiketoimeen tai muuhun néihin rinnastettavaan
toimintaan, joka

a) antaa vaaran tai harhaanjohtavan késityksen kryptovaran tarjonnasta, kysynnésta tai hin-
nasta,

b) varmistaa, ettd kryptovaran hinta asettuu epénormaalille tai keinotekoiselle tasolle taikka

c) vaikuttaa kryptovaran hintaan ja jossa kéytetdan keinotekoista tai muuta vilpillistd menet-
telyd tai jarjestelya taikka

2) hankkiakseen itselleen tai toiselle taloudellista hyotyd levittimalld tiedotusvélineissa tai
muulla tavoin tietoa, joka antaa véaran tai harhaanjohtavan késityksen kryptovaran tarjonnasta,
kysynnésté tai hinnasta tai varmistaa, ettd kryptovaran hinta asettuu epénormaalille tai keinote-
koiselle tasolle,

on tuomittava markkinoiden manipuloinnista kryptovaramarkkinoilla sakkoon tai vankeuteen
enintiddn kahdeksi vuodeksi.

Yritys on rangaistava.

58
Torked markkinoiden manipulointi kryptovaramarkkinoilla

Jos markkinoiden manipuloinnissa
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1) aiheutetaan laajamittaista taloudellista vahinkoa tai

2) rikos on omiaan huomattavasti heikentdméén luottamusta kryptovaramarkkinoiden toimin-
taan

ja markkinoiden manipulointi on my0s kokonaisuutena arvostellen torked, rikoksentekija on
tuomittava torkedstd markkinoiden manipuloinnista kryptovaramarkkinoilla vankeuteen vahin-
téédn neljéksi kuukaudeksi ja enintéédn neljéksi vuodeksi.

Yritys on rangaistava.

6§
Kryptovaramarkkinoita koskeva tiedottamisrikos

Joka tahallaan tai torkedstd huolimattomuudesta:

1) kryptovaran markkinoinnissa tai vaihdannassa elinkeinotoiminnassa antaa kryptovaraan
liittyvia totuudenvastaisia tai harhaanjohtavia tictoja,

2) jattdd asianmukaisesti antamatta kryptovaraan liittyvén tiedon, joka EU:n kryptovaramark-
kina-asetuksessa tai sen nojalla annetussa komission asetuksessa velvoitetaan antamaan ja joka
on omiaan olennaisesti vaikuttamaan sanotun kryptovaran arvoon, tai EU:n kryptovaramark-
kina-asetuksen tai sen nojalla annetun komission asetuksen mukaista tiedonantovelvollisuutta
téyttidessdédn antaa sellaisen, kryptovaran liittyvén totuudenvastaisen tai harhaanjohtavan tiedon
tai

3) jattda asianmukaisesti julkistamatta liikkeeseenlaskijaa koskevan sisdpiirintiedon, joka
EU:n kryptovaramarkkina-asetuksen 88 artiklassa velvoitetaan julkistamaan, tai EU:n krypto-
varamarkkina-asetuksen 88 artiklan mukaista julkistamisvelvollisuutta tdyttdessddn julkistaa
olennaisen kryptovaraan liittyvén totuudenvastaisen tai harhaanjohtavan tiedon on tuomittava
kryptovaramarkkinoita koskevasta tiedottamisrikoksesta sakkoon tai vankeuteen enintdin kah-
deksi vuodeksi.

78
Mddritelmdit

Tésséd luvussa tarkoitetaan:

1) kryptovaralla EU:n kryptovaramarkkina-asetuksen 3 artiklan 5 kohdassa tarkoitettua kryp-
tovaraa, joka on otettu kaupankdynnin kohteeksi kryptovarojen kaupankayntialustalla tai jonka
kaupankdynnin kohteeksi ottamista kryptovarojen kaupankdyntialustalla on haettu;

2) kryptovarojen kaupankdyntialustalla sellaista EU:n kryptovaramarkkina-asetuksen 3 artik-
lan 18 kohdan mukaista monenkeskisté jérjestelmédd, jossa jarjestelmén ja sen sééntdjen mukai-
sesti saatetaan yhteen kryptovaroja koskevia useiden kolmansien osapuolten osto- ja myynti-
intressejd tai helpotetaan niiden yhteen saattamista siten, ettd tuloksena on sopimus, joko vaih-
tamalla kryptovaroja varoihin tai vaihtamalla kryptovaroja muihin kryptovaroihin;

3) kryptovarapalvelun tarjoajalla EU:n kryptovaramarkkina-asetuksen 3 artiklan 15 kohdassa
tarkoitettua kryptovarapalvelun tarjoajaa, joka saa tarjota kryptovarapalveluja asetuksen 59 ar-
tiklan mukaisesti seké kryptovarapalvelun tarjoajaa, joka on tehnyt asetuksen 60 artiklassa tar-
koitetun ilmoituksen Finanssivalvonnalle;

4) sisdpiirintiedolla EU:n kryptovaramarkkina-asetuksen 87 artiklan 1-4 kohdassa tarkoitet-
tua tietoa.

Tama laki tulee voimaan péivéna kuuta 20 .
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Laki

luottolaitostoiminnasta annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan luottolaitostoiminnasta annetun lain (610/2014) 5 luvun 2 §:n 1 momentti, sellai-
sena kuin se on laissa 152/2022, sekd

lisdtddn 5 luvun 1 §:4n, sellaisena kuin se on osaksi laeissa 300/2019 ja 152/2022, uusi 4
momentti, seuraavasti:

5 luku

Liiketoimintaa koskevat yleiset edellytykset
1§

Talletuspankille sallittu liiketoiminta

Talletuspankin oikeudesta tarjota kryptovarapalveluja sdddetadn EU:n kryptovarojen markki-
noista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU
ja (EU) 2019/1937 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2023/1114, jaljempéand EU:n kryptovaramarkkina-asetus, 60 artiklan 1 kohdassa ja EU:n kryp-
tovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja paatoksissa.

2§
Luottoyhteisélle sallittu liiketoiminta

Luottoyhteiso saa harjoittaa timén luvun 1 §:n 1, 2 ja 4 momentissa tarkoitettua liiketoimintaa
lukuun ottamatta talletusten hankkimista yleisoltd. Luottoyhteisd saa vastaanottaa yleisoltd
muita vaadittaessa takaisinmaksettavia varoja kuin talletuksia vain maksupalveluiden tarjoami-
sen ja sdhkoisen rahan liikkeeseenlaskun yhteydessa.

Tama laki tulee voimaan péivéana kuuta 20 .

Laki
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sijoituspalvelulain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn sijoituspalvelulain (747/2012) 2 luvun 3 §:4n, sellaisena kuin se on lacissa
1069/2017, 294/2019 ja 602/2021, uusi 3 momentti, seuraavasti:

2 luku

Oikeus tarjota sijoituspalvelua tai harjoittaa sijoitustoimintaa

38
Oheispalvelut ja oikeus tarjota raportointipalveluja

Sijoituspalveluyrityksen oikeudesta tarjota kryptovarapalveluja sédédetdan EU:n kryptovaro-
jen markkinoista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien
2013/36/EU ja (EU) 2019/1937 muuttamisesta annetun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) 2023/1114, jéljempand EU:n kryptovaramarkkina-asetus, 60 artiklan 3 kohdassa

sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja padtok-
sissd.

Tama laki tulee voimaan péivédna kuuta 20 .

Laki

arvo-osuusjirjestelmiisti ja selvitystoiminnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn arvo-osuusjarjestelméstd ja selvitystoiminnasta annetun lain (348/2017) 2 luvun 1
§:4n uusi 10 momentti, seuraavasti:

2 luku
Arvopaperikeskuksen toimilupa, omistajat, hallinto ja toiminta seki keskusvastapuoli
1§

Toimilupa ja arvopaperikeskuksen toiminnan aloittaminen

Arvopaperikeskuksen oikeudesta tarjota kryptovarojen sdilytysta ja hallinnointia asiakkaiden
puolesta sdddetddn EU:n kryptovarojen markkinoista sekd asetusten (EU) N:o 1093/2010 ja
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(EU) N:0 1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) 2023/1114, jaljempéand EU:n kryptovaramark-
kina-asetus, 60 artiklan 2 kohdassa ja EU:n kryptovaramarkkina-asetuksen nojalla annetuissa
komission asetuksissa ja paatoksissa.

Tama laki tulee voimaan péivéné kuuta 20 .

Laki

sijoitusrahastolain muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn sijoitusrahastolain (213/2019) 2 luvun 2 §:4n uusi 6 momentti, seuraavasti:

2 luku

Rahastoyhtion toimilupa

28
Rahastoyhtiélle sallittu toiminta

Rahastoyhtion oikeudesta tarjota kryptovarapalveluja sdédetidén EU:n kryptovarojen markki-
noista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU
ja (EU) 2019/1937 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2023/1114, jaljempéand EU:n kryptovaramarkkina-asetus, 60 artiklan 5 kohdassa ja EU:n kryp-
tovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja paitoksissa.

Tama laki tulee voimaan péivéné kuuta 20 .

Laki

vaihtoehtorahastojen hoitajista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn vaihtoehtorahastojen hoitajista annetun lain (162/2014) 3 luvun 3 §:4n sellaisena kuin
se on laeissa 1078/2017 ja 298/2019, uusi 2 momentti, seuraavasti:
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3 luku

Vaihtoehtorahastojen hoitajana toimiminen

38
Liitinndispalvelut

Vaihtoehtorahaston hoitajan oikeudesta tarjota kryptovarapalveluja sdddetdan EU:n krypto-
varojen markkinoista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien
2013/36/EU ja (EU) 2019/1937 muuttamisesta annetun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) 2023/1114, jdljempénd EU:n kryptovaramarkkina-asetus, 60 artiklan 5 kohdassa
ja EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja padtoksissa.

Tama laki tulee voimaan péivand kuuta 20 .

10.
Laki

kaupankiynnisti rahoitusvilineilli annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan kaupankdynnisti rahoitusvélineilld annetun lain (1070/2017) 2 luvun 1 §:n 4 mo-
mentti, sellaisena kuin se on laissa 598/2021, seuraavasti:

2 luku

Séaidnnellyn markkinan ylldpitdminen

1§
Sddnnellyn markkinan ylldpitimisen luvanvaraisuus ja muu sallittu toiminta

Porssin oikeudesta:

1) raportointipalveluja sdddetddn EU:n rahoitusvilineiden markkinat -asetuksen 27 b artiklan
2 kohdassa.

2) yllapitad kryptovarojen kaupankdyntialustaa sdddetdédn EU:n kryptovarojen markkinoista
sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU ja (EU)
2019/1937 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2023/1114, jaljempéand EU:n kryptovaramarkkina-asetus, 60 artiklan 6 kohdassa ja EU:n kryp-
tovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja paatoksissa.



Tama laki tulee voimaan péivéné kuuta 20 .

11.
Laki

rahankeriyslain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rahankerdyslain (863/2019) 1 §:n 2 momentti, 2 § 1 momentin 9 ja 10 kohta, 7 §:n
2 momentti 1 kohta ja 26 §:n 3 momentti, seuraavasti

1§
Soveltamisala

Tété lakia sovelletaan myos sellaisiin rahankeréyksiin, joiden tarkoituksena on 2 §:n 9 koh-
dassa tarkoitetun kryptovaran kerddaminen.

238
Mdadritelmdt

Téssa laissa tarkoitetaan:

9) kryptovaralla EU:n kryptovarojen markkinoista seki asetusten (EU) N:o 1093/2010 ja (EU)
N:0 1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2023/1114, jéljempéand EU:n kryptovaramarkkina-
asetus, 3 artiklan 1 kohdan alakohdan 5 mukaista arvon tai oikeuden digitaalista edustajaa;

10) kryptovarapalvelulla EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan alakohdan
16 mukaista toimintaa

78
Kielletyt jdrjestimistavat

Kiellettya on liséksi kerétd rahaa ja kryptovaroja:

1) ketjukirjeen avulla siten, ettd toimintaan osallistuvalle luvataan taloudellinen etu sité vas-
taan, ettd hén lahettda ketjukirjeen edelleen tai ketjukirjeeseen rinnastettavalla tavalla siten ettd
sahkoisessd tai muussa muodossa ldhetetyssd viestissd kehotetaan 1dhettdimadn rahaa tai kryp-
tovaroja aiemmin toimintaan liittyneille; tai
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26 §
Rahankerdystili

Jos rahankerdyksen jarjestdjd on vastaanottanut kryptovaroja osana rahankerdysté, on rahan-
kerdyksen jérjestdjén vaihdettava vastaanotetut kryptovarat rahaksi kryptovarapalvelun viélityk-
sellé ja talletettava varat rahankerdystilille ennen vuosi-ilmoituksen, lopputilityksen, pienke-
rdystilityksen tai vaalikerdystilityksen tekemista

Tama laki tulee voimaan péivédna kuuta 20 .

12.
Laki

arpajaislain muuttamisesta

Eduskunnan paétdksen mukaisesti
muutetaan arpajaislain (1047/2001), 62 1 §:n 3 momentti, 62 m §:n 1 ja 2 momentti ja 62 n
§:n 1 momentti sellaisina kuin ne ovat laissa 1284/2021, seuraavasti:

621§

Maksutapahtuman kédynnistdmistd ja toteuttamista koskeva kielto

Mitd 2 momentissa sdddetddn, koskee myos kryptovarapalvelun tarjoajien tarjoamia krypto-
varapalveluja ja kryptovarojen kéyttdmistd vaihdannan vélineend.

62 m§
Maksutapahtumien kdynnistimisen ja toteuttamisen kieltdminen

Poliisihallitus voi kieltdd rahapelaamista koskevien maksutapahtumien kdynnistdmisen ja to-
teuttamisen, jos maksupalveluntarjoaja tai kryptovarapalvelun tarjoaja rikkoo 62 1 §:ssé sdddet-
tyd kieltoa.

Kielto voidaan kohdistaa maksupalveluntarjoajaan tai kryptovarapalvelun tarjoajaan.



Tiedonsaanti maksupalveluntarjoajalta

Poliisihallituksella on oikeus salassapitosddnnosten estaméttd ja maksutta saada tietoja mak-
supalveluntarjoajalta tai kryptovarapalvelun tarjoajalta maksajana tai maksunsaajana olevasta
rahapelien toimeenpanijasta ja sen puolesta maksutapahtumaa toteuttavasta tai kdynnistavasta
palveluntarjoajasta.

Tama laki tulee voimaan péivand kuuta 20 .

13.
Laki

rahanpesun ja terrorismin rahoittamisen estiimisestii annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

kumotaan rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain (444/2017) 1 lu-
vun 2 §:n 1 momentin 8 a kohta, sellaisena kuin se on laissa 573/2019 ja

muutetaan 1 luvun 2 §:n 1 momentin 1 kohdan a alakohta ja 4 §:n 1 momentin 4 kohta, 3
luvun 2 §:n 1 momentin 1 kohdan b ja c alakohta, 2 §:n 5 ja 6 momentti, 12 §, 7 luvun 1 §:n 3
momentti, 8 luvun 1 §:n 2 momentti, 2 §:n 1 momentti, 3 §:n 1 momentin 8§ kohta ja 3 §:n 2
momentti; sellaisina kuin niistd ovat 1 luvun 2 §:n 1 momentin 1 kohdan a alakohta laissa
207/2022 ja 3 luvun 2 §:n 1 momentin 1 kohdan b ja c alakohta laissa 376/2021, 12 § laeissa
406/2018 ja 376/2021, 8 luvun 1 §:n 2 momentti laissa 406/2018, 3 §:n 2 momentti osaksi laissa
406/2018, seka

lisdtddn 1 luvun 4 §:n 1 momenttiin, sellaisena kuin se on osaksi laeissa 1089/2017, 284/2021,
376/2021, 600/2021, 187/2023 ja 444/2023, uusi 4 a kohta, 3 lukuun uusi 12 a §, 8 luvun 1 §:n
1 momenttiin, sellaisena kuin se on osaksi laeissa 573/2019 ja 444/2023, uusi 8 a kohta ja 3 §:n
1 momenttiin, sellaisena kuin se on osaksi laeissa 573/2019 ja 444/2023, uusi 8 a kohta, seuraa-
vasti:

1 Iuku
Yleiset sdsinnokset
28
Soveltamisala
Tatd lakia sovelletaan:
1) Finanssivalvonnasta annetun lain (878/2008) 4 §:n 2 momentissa tarkoitettuun:
a) toimilupavalvottavaan lukuun ottamatta mainitun momentin 6 kohdassa tarkoitettua pors-

sid, 11 kohdassa tarkoitettua yhteenliittyman keskusyhteis6d, 13 kohdassa tarkoitettua yhteisoa,
jolle on mydnnetty arvopaperistamisasetuksen 28 artiklassa tarkoitettu toimilupa, 14 kohdassa

121



tarkoitettua omistusyhteisdd, 15 kohdassa tarkoitettua hyvéksyttyé julkistamisjérjestelyé ja hy-
viksyttyd ilmoitusjérjestelmid, 16 kohdassa tarkoitettua joukkorahoituspalvelun tarjoajaa ja 17
kohdassa tarkoitettua toimijaa, joka tarjoaa omaisuusreferenssitokeneita yleisélle tai hakee
omaisuusreferenssitokenien ottamista kaupankdynnin kohteeksi unionissa;

43
Mdadritelmdt

Téssd laissa tarkoitetaan:

4) maksun tiedot -asetuksella varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toi-
mitettavista tiedoista ja direktiivin (EU) 2015/849 muuttamisesta (uudelleenlaadittu) annettua
Euroopan parlamentin ja neuvoston asetusta (EU) 2023/1113;

4 a) isdnndimattomalld osoitteella” maksun tiedot -asetuksen 3 artiklan 20 alakohdassa méaa-
riteltyd isdnndimatonté osoitetta;

3 luku

Asiakkaan tunteminen

2§
Asiakkaan tunnistaminen ja henkilollisyyden todentaminen

Ilmoitusvelvollisella ei saa olla tdssd pykalassa sdddettyjd poikkeuksia lukuun ottamatta ano-
nyymeja tai tekaistuilla nimilld olevia tileja tai asiakkuuksia. Ilmoitusvelvollisen on tunnistet-
tava asiakkaansa ja todennettava tdimén henkildllisyys vakituista asiakassuhdetta perustettaessa.
Lisdksi ilmoitusvelvollisen on tunnistettava asiakkaansa ja todennettava tdmén henkil6llisyys,
jos: (7.5.2021/376)

1) asiakkuus on satunnainen ja:

b) kyse on maksun tiedot -asetuksen 3 artiklan 9 sekd 10 kohdissa tarkoitetusta varojen siir-
rosta, jonka mééra ylittdd 1 000 euroa; tai

¢) kyse on kryptovarapalvelujen tarjoajista annetussa laissa tarkoitetussa kryptovaroihin liit-
tyvissd palvelussa tehdysté liiketoimesta, jonka méaéra ylittda 1 000 euroa;

Jos asiakkaan tunnistaminen ja henkil6llisyyden todentaminen aiheutuu siité, ettd 1 momentin
1 kohdassa tarkoitetuissa tapauksissa yksittdisten liiketoimien yhteenlaskettu arvo on vahintdan
10 000 euroa, tai maksun tiedot -asetuksen 3 artiklan 9 sekd 10 kohdissa tarkoitetun varojen
siirron madra ylittdd 1 000 euroa, tai 2 kohdassa tarkoitetuissa tapauksissa yksittdisten liiketoi-
mien yhteenlaskettu arvo on védhintdén 10 000 euroa taikka 2 momentissa tarkoitetuissa tapauk-
sissa vahintddn 2 000 euroa, henkil6llisyys on todennettava, kun mainittu raja saavutetaan.

Tunnistamisvelvollisuudesta ja henkil6llisyyden todentamisesta sdddetédén lisdksi maksun tie-
dot -asetuksessa.

12 §

Kirjeenvaihtajasuhteisiin liittyvd tehostettu tuntemisvelvollisuus
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Jos luotto- tai rahoituslaitos tai kryptovarapalvelun tarjoaja tekee maksujen ja muiden toimek-
siantojen hoitamisesta sopimuksen (kirjeenvaihtajasuhde) ETA-valtion ulkopuoliseen maahan
sijoittuneen luotto- tai rahoituslaitoksen kanssa, luotto- tai rahoituslaitoksen tulee ennen sopi-
muksen tekemistd hankkia riittdvit tiedot vastapuolena toimivasta luotto- tai rahoituslaitoksesta
tai kryptovarapalvelun tarjoajasta sen liikketoiminnan ymmaértadmiseksi.

Luotto- tai rahoituslaitoksen tai kryptovarapalvelun tarjoajan tulee arvioida vastapuolena toi-
mivan luotto- tai rahoituslaitoksen tai kryptovarapalvelun tarjoajan maine ja valvonnan laatu
seki rahanpesun ja terrorismin rahoittamisen estdmistd koskevat toimet. Luotto- tai rahoituslai-
toksen tai kryptovarapalvelun tarjoajan ylemman johdon on hyviksyttidva kirjeenvaihtajasuh-
teen aloittaminen. Sopimuksessa tulee sopia nimenomaisesti asi-akkaan tuntemista koskevien
velvollisuuksien tdyttdmisestd ja nditd koskevien merkityksellisten tietojen toimittamisesta
pyynnostd vastapuolena toimivalle luotto- tai rahoituslaitokselle tai kryptovarapalvelun tarjo-
ajalle.

Luotto- tai rahoituslaitos ei saa aloittaa tai jatkaa kirjeenvaihtajasuhdetta sellaisen laitoksen
kanssa, joka on poytélaatikkopankki tai jonka tileja pdytédlaatikkopankit voivat kayttaa.

Jos sijoituspalveluyritys, maksulaitos, rahastoyhtio tai vaihtoehtorahastojen hoitaja tai vakuu-
tusyhtio tekee sopimuksen 1 momentissa tarkoitettua vastaavasta jarjestelystd, on noudatettava,
mité tdssd pykdldssa sdddetddn.

Luotto- ja rahoituslaitoksen tai kryptovarapalvelun tarjoajan tulee tarjotessaan maksujenvali-
tystilejd muille luotto- ja rahoituslaitoksille varmistaa, ettd vastapuolena toimiva luotto- tai ra-
hoituslaitos tai kryptovarapalvelun tarjoaja:

1) on tunnistanut suoraan luotto- ja rahoituslaitoksen tilille padsevat asiakkaansa tai todenta-
nut henkildllisyyden suoraan kryptovarapalvelun tarjoajan tilille padsevistd asiakkaistaan ja on
noudattanut ndiden osalta jatkuvaa asiakkaan tuntemisvelvollisuutta; sekd

2)toimittaa sille pyynnostd merkitykselliset asiakkaan tuntemista koskevat tiedot.

12a§
Isannoimdttomdcdn osoitteeseen liittyvd tehostettu tuntemismenettely

Kryptovarapalvelun tarjoajan tulee tunnistaa ja arvioida rahanpesun ja terrorismin rahoituksen
riskin, joka liittyy kryptovarojen siirtoihin isénndiméttoméin osoitteeseen tai isannoiméatto-
méstd osoitteesta. Tatd varten kryptovarapalvelun tarjoajilla on oltava kdytossaédn sisdiset toi-
mintaperiaatteet, menettelytavat ja valvontatoimet.

Kryptovarapalvelun tarjoajien on sovellettava isdnndiméttomaéin osoitteiseen liittyen riskien
hallitsemiseksi tehostettuja menettelyjé, joihin on kuuluttava yksi tai useampi seuraavista toi-
menpiteista:

a) sellaisten riskiperusteisten toimenpiteiden toteuttaminen, joiden avulla tunnistetaan ja to-
dennetaan isdnndiméttoméain osoitteeseen tai isinndoimattdmastd osoitteesta tehdyn siirron toi-
meksiantajan tai siirronsaajan henkildllisyys taikka siirron toimeksiantajan tai siirronsaajan to-
siallinen omistaja ja edunsaaja, myds tukeutumalla kolmansiin osapuoliin;

b) lisétietojen vaatiminen siirrettyjen kryptovarojen alkuperésté ja madranpaasta;

c) kyseisten liiketoimien tehostettu ja jatkuva seuranta;

d) kaikki muut toimenpiteet, joilla lievennetdén ja hallitaan rahanpesun ja terrorismin rahoi-
tuksen riskeja sekd kohdennettujen talouspakotteiden ja joukkotuhoaseiden levidmisen rahoit-
tamiseen liittyvien kohdennettujen talouspakotteiden taytantdonpanon laimin-lyonnin ja kierta-
misen riskid.

7 luku

Valvonta
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1§
Valvontaviranomaiset ja ilmoitus rahanpesun selvittelykeskukselle

Finanssivalvonta valvoo lisdksi maksun tiedot -asetuksen noudattamista sen valvottaviksi
kuuluvien ilmoitusvelvollisten osalta siltd osin kuin ne ldhettdvit, valittavit tai vastaanottavat
asetuksessa tarkoitettuja varainsiirtoja.

8 luku

Hallinnolliset seuraamukset

1§
Rikemaksu

Valvontaviranomainen mairié rikemaksun sen valvottavaksi 7 luvun 1 §:n 1 momentissa sié-
detylle ilmoitusvelvolliselle, lukuun ottamatta 1 luvun 2 §:n 2 momentissa tarkoitettua elinkei-
nonharjoittajaa ja yhteis6d, joka tahallaan tai huolimattomuudesta:

8) laiminly® tai rikkoo 3 luvun 12 §:ssi tarkoitetun velvoitteen hankkia riittévét tiedot vasta-
puolena toimivasta luotto- tai rahoituslaitoksesta tai kryptovarapalvelun tarjoajasta;

8 a) laiminly0 tai rikkoo 3 luvun 12 a §:ssé tarkoitetun velvoitteen tunnistaa ja arvioida rahan-
pesun ja terrorismin rahoituksen riski, joka liittyy kryptovarojen siirtoihin isdnnéiméattémasan
osoitteeseen tai isdnndiméttomasti osoitteesta.

Finanssivalvonta méaréa rikemaksun my®s sille, joka tahallaan tai huolimattomuudesta mak-
sun tiedot -asetuksen vastaisesti:

1) jattdd pois maksajaa, maksunsaajaa tai kryptovarojen siirtoa koskevat vaadittavat tiedot
mainitun asetuksen 4-6, 14 jal5 artiklan vastaisesti;

2) laiminly6 velvollisuutensa varmistaa tietojen sdilyttdminen mainitun asetuksen 10, 19 ja 26
artiklan vastaisesti;

3) laiminly® ottaa kéyttoon mainitun asetuksen 8, 12, 17 tai 21 artiklan edellyttimat riskipe-
rusteiset menettelyt; tai

4) laiminlyé mainitun asetuksen 7, 8, 11, 12, 16 ja 17 artiklassa sdédetyn velvollisuuden ra-
kentaa menettelyt havaita maksajaa tai maksunsaajaa koskevat puuttuvat tiedot tai 8, 12,17 ja
21 artiklassa sdddetyn velvollisuuden vahvistaa riskiperusteiset menettelyt sellaisten varainsiir-
tojen osalta, joita koskevat tiedot ovat puutteelliset, toteuttamisesta, hylkdamisesta tai keskeyt-
tdmisesta.

238
Julkinen varoitus

Valvontaviranomainen antaa sen valvottavaksi 7 luvun 1 §:n 1 momentissa sdddetylle ilmoi-
tusvelvolliselle julkisen varoituksen, jos témé tahallaan tai huolimattomuudesta menettelee mui-
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den tdmin lain tai sen nojalla annettujen sdédnndsten tai madrdysten taikka maksun tiedot -ase-
tuksen sddnndsten kuin timdn luvun 1 §:n 1 tai 2 momentissa taikka 3 §:n 1 tai 2 momentissa
tarkoitettujen sdédnndsten vastaisesti.

338
Seuraamusmaksu

Valvontaviranomainen miirdd seuraamusmaksun sen valvottavaksi 7 luvun 1 §:n 1 momen-
tissa sdddetylle ilmoitusvelvolliselle, lukuun ottamatta 1 luvun 2 §:n 2 momentissa tarkoitettua
elinkeinoharjoittajaa ja yhteisod, joka tahallaan tai huolimattomuudesta vakavasti, toistuvasti
tai jarjestelméllisesti:

8) laiminly® tai rikkoo 3 luvun 12 §:ssi tarkoitetun velvoitteen hankkia riittévét tiedot vasta-
puolena toimivasta luotto- tai rahoituslaitoksesta tai kryptovarapalvelun tarjoajasta;

8 a) laiminly0 tai rikkoo 3 luvun 12 a §:ssé tarkoitetun velvoitteen tunnistaa ja arvioida rahan-
pesun ja terrorismin rahoituksen riski, joka liittyy kryptovarojen siirtoihin isdnnéiméattémasan
osoitteeseen tai isanndimattOmasté osoitteesta;

Finanssivalvonta miérad seuraamusmaksun my®ds sille, joka tahallaan tai huolimattomuudesta
maksun tiedot asetuksen vastaisesti:

1) jattaa vakavasti, toistuvasti tai jarjestelméllisesti pois maksajaa, maksunsaajaa tai krypto-
varojen siirtoa koskevat vaadittavat tiedot maksun tiedot -asetuksen 4-6, 14 jal5 artiklan vas-
taisesti,

2) laiminly6 vakavasti, toistuvasti tai jérjestelméllisesti velvollisuutensa varmistaa tietojen
sdilyttdminen mainitun asetuksen 10, 19 ja 26 artiklan vastaisesti;

3) laiminly6 vakavasti, toistuvasti tai jarjestelmallisesti ottaa kdytt6on mainitun asetuksen 8
12, 17 tai 21 artiklan edellyttdmaét riskiperusteiset menettelyt; tai

4) laiminlyd vakavasti, toistuvasti tai jarjestelmallisesti mainitun asetuksen 7, 8, 11, 12, 16 ja
17 artiklassa sdddetyn velvollisuuden rakentaa menettelyt havaita maksajaa tai maksunsaajaa
koskevat puuttuvat tiedot tai 8, 12,17 ja 21 artiklassa séddetyn velvollisuuden vahvistaa riski-
perusteiset menettelyt sellaisten varainsiirtojen osalta, joita koskevat tiedot ovat puutteelliset,
toteuttamisesta, hylkdamisestd tai keskeyttdmisesta.

Tama laki tulee voimaan paivana kuuta 20 .

14.
Laki

pankki- ja maksutilien valvontajirjestelmésti annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan pankki- ja maksutilien valvontajérjestelmésté annetun lain (571/2019) 1 §:n 3 mo-
mentti, 2 §:n 1 momentin 1 ja 7 kohta, 5 §:n 2 momentti 6 §:n 1 momentti) ja 6 §:n 2 momentti
1 kohta,) ja 7 §:n 3 momentti, sellaisina kuin niistd ovat 2 §:n 1 momentti 1 kohta, 6 §:n 1
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momentti ja 7 §:n 3 momentti laissa 730/2020 ja 6 §:n 2 momentti 1 kohta laissa 378/2021,
seuraavasti:

1§
Pankki- ja maksutilien valvontajdrjestelmd

Mité tdssd laissa sdddetddn maksulaitoksesta, sdhkorahayhteisostd, luottolaitoksesta ja kryp-
tovarapalvelun tarjoajasta, sovelletaan myos ulkomaisten maksulaitosten, sdhkorahayhteisojen,
luottolaitosten ja kryptovarapalvelun tarjoajien Suomessa sijaitseviin sivuliikkeisiin.

Mdadritelmdt

Téssd laissa tarkoitetaan:

1) pankki- ja maksutilirekisterilld rekisterid, johon kerétddn maksulaitosten ja sahkdrahayh-
teisdjen sekd Finanssivalvonnalta 4 §:n 1 momentissa tarkoitetun poikkeusluvan saaneiden luot-
tolaitosten pankki- ja maksutilien asiakkaiden tiedot sekd kryptovarapalvelun tarjoajien asiak-
kaiden tiedot;

7) kryptovarapalvelun tarjoajalla EU:n kryptovarojen markkinoista seké asetusten (EU) N:o
1093/2010 ja (EU) N:o0 1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2023/1114, jéljempéand EU:n kryp-
tovaramarkkina-asetus, 3 artiklan 1 kohdan alakohdan 15 mukaista oikeushenkil64d tai muuta
yritysta.

59
Pankki- ja maksutilirekisteri

Pankki- ja maksutilirekisterin kdyttdtarkoituksena on vastaanottaa ja tallentaa sekd 7 §:n 1
momentin mukaisesti luovuttaa maksulaitosten, sdhkorahayhteisojen ja kryptovarapalvelujen
tarjoajien toimittamia 6 §:n 2 ja 3 momentissa tarkoitettuja tietoja ja luottolaitosten toimittamia
6 §:n 3 momentissa tarkoitettuja tietoja.

6§
Pankki- ja maksutilirekisteriin tallennettavat tiedot

Maksulaitosten, sdhkorahayhteiséjen ja kryptovarapalvelujen tarjoajien on salassapitosdin-
ndsten ja muiden tiedonsaantia koskevien rajoitusten estiméttd annettava Tullille 2 momentissa
tarkoitetut tiedot. Maksulaitokset, sdéhkorahayhteisot ja kryptovarapalvelujen tarjoajat voivat yl-
lapitdd 4 §:ssé tarkoitettua maksutilien tiedonhakujérjestelméé, jolloin tiedonhakujérjestelméan
kautta luovutetaan tdmén pykélédn 2 momentissa tarkoitetut tiedot.
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Pankki- ja maksutilirekisteriin tallennetaan seuraavat tiedot maksulaitoksen, séhkoérahayhtei-
son ja kryptovarapalvelujen tarjoajan rahanpesun ja terrorismin rahoittamisen estdmisestd an-
netun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetystd asiakkaasta:

1) tilinhaltijan ja sen kédyttooikeudenhaltijan sekéd kryptovarapalvelujen tarjoajan asiakkaan
taydellinen nimi, syntymaaika ja suomalainen henkilétunnus tai sen puuttuessa kansalaisuus, tai
jos tilinhaltija tai kryptovarapalvelujen tarjoajan asiakas on oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispéivé ja rekisteriviranomainen seké kaikki tilin kayttooikeuden-
haltijat ja ndiden luonnollista henkildd koskevat edelld mainitut tiedot;

7§
Tietojen antaminen pankki- ja maksutilirekisteristd

Tulli saa luovuttaa toimivaltaiselle viranomaiselle ja luottolaitokselle, maksulaitokselle, sdh-
korahayhteisolle ja kryptovarapalvelujen tarjoajalle asianomaiseen toimivaltaiseen viranomai-
seen, maksulaitokseen, sahkdrahayhteisd6n ja kryptovarapalvelujen tarjoajaan seké luottolai-
tokseen liittyvét lokitiedot sen oman toiminnan seurantaa ja valvontaa varten. Ennen tietojen
luovuttamista Tullille on toimitettava selvitys siitd, kuinka luovutettujen tietojen kiytto ja suo-
jaus on tarkoitus jarjestas.

Tama laki tulee voimaan paivand kuuta 20 .

15.
Laki

Kilpailu- ja kuluttajavirastosta annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan Kilpailu- ja kuluttajavirastosta annetun lain (661/2012) 11 §sellaisena kuin se on
laissa 567/2020, seuraavasti:

11§
Lausunnon pyytiminen

Ennen kuin kuluttaja-asiamies madarad 10 §:ssé tarkoitetun kiellon tai antaa sen véliaikaisena
taikka saattaa asian markkinaoikeuden kasiteltavéksi, hdnen on pyydettdva Finanssivalvonnan
lausunto, jos asia koskee:

1) Finanssivalvonnasta annetun lain (878/2008) 45 §:ssé tarkoitettua Finanssivalvonnan val-
vottavaa, asunto-omaisuuteen liittyvien kuluttajaluottojen vélittdjad, vakuutuksentarjoajaa, ul-
komaista valvottavaa tai sen sivuliikettd, ulkomaista asunto-omaisuuteen liittyvien kuluttaja-
luottojen vilittdjaa taikka ulkomaista vakuutuksentarjoajaa;

2) sijoituspalvelulaissa (747/2012) tarkoitetun rahoitusvélineen markkinointia;
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3) EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 10 alakohdassa tarkoitettua liik-
keeseenlaskijaa ja 13 alakohdassa tarkoitettua tarjoajaa tai kaupankéynnin kohteeksi ottamista
hakevaa henkil64.

Tama laki tulee voimaan péivand kuuta 20 .

16.
Laki

oikeudenkiynnisti markkinaoikeudessa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan oikeudenkdynnistd markkinaoikeudessa annetun lain (100/2013) 1 luvun 6 § 2 mo-
mentin 6 kohta, sellaisena kuin se on laissa 1287/2021, seki

lisdtddn 1 luvun 6 §:n 2 momenttiin, sellaisena kuin se on osaksi laeissa, 1495/2016, 568/2020
ja 1287/2021, uusi 7 kohta, seuraavasti:

1 luku

Yleiset saannokset

63§
Markkinaoikeudelliset asiat

Markkinaoikeus kasittelee markkinaoikeudellisina asioina my0s sen toimivaltaan kuuluviksi
sdddetyt:

6) arpajaislaissa tarkoitetut muut kuin seuraamusmaksun maardamistd koskevat asiat;

7) kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 22 §:ssé tarkoitetut
asiat.

Tama laki tulee voimaan péivéana kuuta 20 .

Helsingissd x.x.20xx
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Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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