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Lausunnonantajan lausunto
Yleiset huomiot hallituksen esitykseen

Tietosuojavaltuutetun toimisto kannattaa ehdotettua sadntelya kryptovaramarkkina-asetuksen ja
maksun tiedot -asetuksen

taytantoonpanosta. Tietosuojavaltuutetun toimisto pitdda myos hyvana, ettd asetusten
taytantoonpanossa kansallisesti on huomioitu yleisen

tietosuoja-asetuksen (EU) 2016/679 saantely.

Laki kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista

1. Nakemykset kansallisen lain nojalla sallittuun liiketoimintaan

2. Ndkemykset EU:n kryptovara-asetuksen 143 artiklan mukaisen siirtymaajan soveltamisesta
3. Nakemykset toimijoiden salassapito- ja vahingonkorvausvelvoitteisiin

Ehdotettavan kryptovarapalvelun tarjoajista ja -markkinoista annetun lain 3 luvun saanndkset
[ahtisivat liikkeelle siitd, ettd ehdotettavan 3 luvun 6

§:ssd saadettaisiin yleisestd salassapitovelvollisuudesta kryptovarapalvelun tarjoajille.
Salassapitovelvollisuus koskisi muun

muassa asiakkaiden taloudellista asemaa tai henkilokohtaisia oloja.
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Jaljempana lain 3 luvun 8 §:ssd sdddettaisiin salassa pidettavien tietojen muusta luovuttamisesta.
Saanndksen 1 momentin mukaan, jollei yleisesta tietosuoja-asetuksesta muuta johdu,
kryptovarapalvelun tarjoaja voi luovuttaa 6 §:ssa tarkoitettuja tietoja samaan konserniin,
konsolidointiryhmaan tai yhteenliittymaan kuuluvalle yhteisolle asiakaspalvelua ja muuta
asiakassuhteen hoitamista, markkinointia seka konsernin, konsolidointiryhman tai yhteenliittyman
riskienhallintaa varten, jos tietojen vastaanottajaa koskee tdssa laissa saadetty tai vastaava
salassapitovelvollisuus. Lisdksi 3 luvun 8 §:n 2 momentissa

saadetaan, etta ehdotetussa laissa tarkoitetut toimijat voivat luovuttaa asiakasrekisterissdaan olevia
markkinointia seka asiakaspalvelua ja

muuta asiakassuhteen hoitamista varten tarpeellisia tietoja sellaiselle taholle, joka kuuluu samaan
taloudelliseen yhteenliittymaan, jos tietojen

vastaanottajaa koskee tassa laissa sdddetty tai sitd vastaava salassapitovelvollisuus. Lisdksi 8 §:ssa
saadetdan, ettd tdma ei koske

tietosuoja-asetuksen 10 artiklassa tarkoitettujen tietojen luovuttamista.

Ehdotetun 3 luvun 8 §:n sdannoskohtaisissa perusteluissa (HE s. 66 —67) todetaan, ettd
ehdotettavasta sddnndksesta ilmenee tietosuoja-asetuksen olevan aina ensisijainen suhteessa
kansalliseen lainsddadantoon ja tietojen luovuttamisessa olisi aina varmistettava, ettd henkilotietojen
kasittely ja luovutus ovat tietosuoja-asetuksen mukaisia. Perusteluiden mukaan saannoksissa
tasmennettaisiin, mihin kayttotarkoituksiin tietoja voitaisiin luovuttaa. Lisaksi perusteluissa

todetaan, ettd sdddettava henkilotietojen kasittelyn oikeusperuste olisi yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan c alakohta ja tietojen

luovuttaminen on rajattu samaan konserniin, konsolidointiryhmaan tai yhteenliittymaan kuuluvaan
yhteiso0n, jotta tiedonluovutuksesta olisi

saadetty yksityiskohtaisesti ja tarkkarajaisesti.

Kansallinen tietosuoja-asetusta edeltdava konsernin sisdista kasittelya koskeva saantelytapa

Kasityksemme mukaan ehdotettavassa kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista
annetun lain sddntelyssa ja sen perusteluissa

ei maaritettaisi niita kayttotarkoituksia, joita varten kryptovarapalvelun tarjoajat voivat kerata
asiakkaiden henkildtietoja omien asiakkuuksiensa

hoitamista varten. Ehdotetun kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annetun
lain 3 luvun 8 §:ssa madritettaisiin
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kuitenkin, mihin kayttotarkoituksiin ja milla ehdoin tietoja olisi sallittua luovuttaa samaan konserniin
tai yhteenliittymaan kuuluvalle yritykselle.

Siten tietosuojan ndakdkulmasta ehdotetussa nykymuotoisessa 3 luvun 8 §:ssa madritettaisiin
kerattyjen henkilotietojen kasittely muihin kuin

niiden alkuperaisiin kayttotarkoituksiin saman konsernin sisalla. Kasittely muihin kuin alkuperaisiin
tietojen kayttotarkoituksiin, eli

asiakaspalveluun, markkinointiin tai riskienhallintaan hyvaksyttaisiin silld ehdolla, etté tietojen
vastaanottajaa koskee sama salassapitovelvollisuus, kuin tiedon luovuttajaa.

Tiedostamme, ettd ehdotettava 3 luvun 8 §:n saannods vastaa osittain muotoilultaan voimassa olevan
luottolaitostoiminnasta annetun lain

(610/2014) 15 luvun 15 §:n saantelya silta osin kuin kyse on pankkisalaisuudesta ja siihen sdadetyista
poikkeuksista konsernin sisdisesti. Talta osin on huomioitava kuitenkin, etta luottolaitoksille sdadetty
salassapitovelvollisuus ja siihen sadadetyt poikkeukset on pidettava erillaan tietosuojasaantelystd, sen
perusperiaatteista ja suojamekanismeista. Pankkisalaisuussaantelya ei ole annettu tietosuoja-
asetuksen kansalliseksi taytantéonpanemiseksi tai sen liikkumavaran nojalla, eika siina siten ole
saadetty kasittelytarkoituksen muutoksesta. Huomio on kiinnittynyt pankkisalaisuuteen taman alan
toimijoille tarkoitettuna velvoitteena.

Nakemyksemme mukaan ehdotettava kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista
annetun lain 3 luvun 8 §:n ehdotettu muotoilu ja

sen sdanndskohtaiset perustelut eivat noudata yleisen tietosuoja-asetuksen saantelya. Tietosuoja-
asetuksen kansallinen lilkkkumavara ei

mahdollista tallaista sadntelya. Esitetylla tavalla ei ole mahdollista kietoa toisiinsa
tietosuojasdantelya ja tasta erillista tietyn alan toimijoita

koskevaa salassapitosadntelya. Téllaiseen salassapitosdantelyyn nojautuen ei ole mydskaan
mahdollista sallia kerattyjen henkilotietojen

kasittelya muihin kuin niiden alkuperdisiin kdyttotarkoituksiin. Endotettava sdantely olisi yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan kayttotarkoitussidonnaisuuden periaatteen
seka 6 artiklan 4 kohdan vastaista.

Esityksessa annettuun muotoiluun on saattanut vaikuttaa vanhentunut tietosuojalainsaadanto.
Ennen yleista tietosuoja-asetusta ja tietosuojalakia voimassa olleen, nyttemmin kumotun
henkil6tietolain (523/1999) nojalla sallittiin konsernin ja taloudellisen yhteenliittyman asiakkaiden
tietojen kasittely kyseisen yhteenliittyman sisalla. Kyseessa on saantelyperinne 1990-luvulta, kun
silloin voimassa olleen henkilotietolakia edeltaneen henkilorekisterilain (471/1987) 5 §:n 1
momentin mukaan nk. konsernin tai taloudellisen yhteenliittyman yhteiseen henkilérekisteriin oli
sallittua kerata ja tallettaa tietoja yhteenliittymaan kuuluvien yksikoiden asiakkaista, jollei
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salassapitosddannoksistd muuta johtunut. Kun pankki- ja luottolaitostoiminnassa on perinteinen
asiakastietojen luottamuksellisuus ja salassapitosaantely henkilokohtaisine
vaitiolovelvollisuuksineen ollut keskeisessa asemassa myos henkilotietojen suojan nakokulmasta,

kansalliseen lakiimme tehtiin taman kaltainen poikkeussdaannds. Tama sdannos sidottiin siihen, etta
vastaanottavaa rekisterinpitdjaa koskee myo6s vastaava salassapitovelvollisuus.

Nykyisin yleisen tietosuoja-asetuksen sddntely ei mahdollista téllaista sdantelya. Yleisen tietosuoja-
asetuksen ndkokulmasta tietojen

luovutusten laillisuuden arvioinnissa painopiste ei ole rekisterinpitdjan alaisuudessa tietoja
kasittelevien henkildiden lakisaateisessa

salassapitovelvollisuudessa. Tietojen luovutusten lainmukaisuutta on arvioitava ensisijaisesti
tietosuoja-asetuksen keskeisen periaatteen eli

kayttotarkoitussidonnaisuuden periaatteen kanssa. Tietojen luovutusta henkil6tietojen kasittelyna
on arvioitava erityisesti siita nakokulmasta,

onko henkilotietojen myohempi kasittely yhteensopivaa tietojen alkuperaisen kasittelytarkoituksen
kanssa.

Yleisen tietosuoja-asetuksen kayttotarkoitussidonnaisuutta koskeva sadntely

Yleinen tietosuoja-asetus sallii 5 artiklan 1 kohdan b alakohdan nojalla Idhtokohtaisesti henkil6tietoja
kerattavan vain tiettyd, nimenomaista ja

laillista tarkoitusta varten, eika niita saa kasitella myéhemmin naiden tarkoituksen kanssa
yhteensopimattomalla tavalla. Jos henkil6tietoja

olisi jostakin syysta tarve kasitelld muuta kuin sita tarkoitusta varten, jonka vuoksi tiedot on keratty,
on noudatettava yleisen tietosuoja-asetuksen 6 artiklan 4 kohtaa. Taima kohta mahdollistaa
henkilotietojen kasittelyn uuteen kayttotarkoitukseen muun muassa, jos siitd on sdadetty
jasenvaltion lainsdadannodssa. Tallaisen kansallisen sddntelyn on kuitenkin oltava demokraattisessa
yhteiskunnassa oikeasuhtaista ja valttamatonta yleisen tietosuoja-asetuksen 23 artiklassa 1
kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Naita tavoitteita ovat esimerkiksi yleinen
turvallisuus tai rikosten ennalta estaminen ja tutkinta.

Kasityksemme mukaan ehdotettavan kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista
annetun lain 3 luvun 8 §:ssa ei ole kysymys

jonkin yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitetun tavoitteen turvaamisesta
ehdotettavilla asiakaspalvelun, markkinoinnin
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tai riskienhallinnan kayttotarkoituksilla. Endotettavassa sadntelyssa ei siten tayty talta osin
kansalliselle lainsaadannolle asetetut tietosuoja-asetuksen 6 artiklan 4 kohdan sdanndksessa
asetetut vaatimukset.

Mahdollinen tietojen kasittely myéhemmin muihin kuin alkuperaisiin kayttotarkoituksiin on
toteutettava tietosuoja-asetuksen 6 artiklan 4

kohdan mukaisesti. Kdytannon esimerkkina tasta voidaan mainita, etta kryptovarapalvelun tarjoaja
tekisi asiakkaan kanssa sopimuksen

kryptovarapalveluun liittyen ja talloin keraisi asiakkaan henkilotietoja taman sopimuksen
taytantoonpanoa varten. Jos kryptovarapalvelun tarjojaja (eli rekisterinpitdja) aikoo taman jalkeen
luovuttaa tiedot samaan konserniin kuuluvaan yritykseen ilman rekisterdidyn

suostumusta esimerkiksi asiakassuhteen hoitamista tai markkinointia varten, olisi rekisterinpitajan
arvioitava onko tallainen kasittely

yhteensopivaa sen kayttotarkoituksen kanssa, jota varten henkildtiedot on keratty sopimuksen
taytantoonpanemiseksi. Jos rekisterinpitaja

arvioisi tdssa tapauksessa, ettd kysymys olisi uudesta henkilotietojen kasittelyn kayttotarkoituksesta,
olisi rekisterinpitdjan noudatettava

yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisia edellytyksia. Tama edellyttaisi, etta
rekisterinpitdja arvioisi muun muassa

henkilotietojen keruun tarkoitusten ja aiotun myéhemman kasittelyn tarkoitusten valiset yhteydet (a
alakohta), henkilotietojen luonteen (c

alakohta) seka aiotun myéhemman kasittelyn mahdolliset seuraukset rekisteroidylle (d alakohta)
varmistaakseen, ettd muuhun tarkoitukseen

tapahtuva rekisteroidyn tietojen kasittely on yhteensopivaa alkuperdisen kasittelytarkoituksen
kanssa.

Lisaksi olisi huomioitava, etta kasittelyn on oltava lainmukaista my6s muiden tietosuojasdaannésten
nakokulmasta. Yhteensopiva

kayttotarkoitus ei oikeuta rekisterinpitajaa poikkeamaan muista tietosuojasadannoksista. Esimerkiksi
riippuen siita, miten henkil6tietojen

kasittelyn tarkoitukset ja keinot on konsernissa maaritelty, tulee arvioitavaksi, onko kysymys saman
rekisterinpitdjan alaisuudessa

tapahtuvasta henkilotietojen kasittelystda, mahdollisesta yleisen tietosuoja-asetuksen 26 artiklan
yhteisrekisterinpitdjyydesta tai tietojen

siirrosta rekisterinpitdjalta toiselle.
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Kuten esityksessad on todettu (s. 65), tietosuoja-asetus ei sisalla erityisia luovutussdaannoksia. Yleisen
tietosuoja-asetuksen 4 artiklan 2 kohdan

nojalla kasitellylla tarkoitetaan kuitenkin tietosuoja-asetuksessa kaikkia toimintoja, joita
kohdistetaan henkil6tietoihin. Tallaisena mainitaan myos

tietojen luovuttaminen siirtamalla, levittamalla tai asettamalla ne muutoin saataville.
Henkilotietojen luovuttaminen on siten kasittelya, jolloin on

noudatettava henkilotietojen kasittelya koskevia periaatteita, ja keskeinen periaate on
kayttotarkoitussidonnaisuuden periaate.

Seuraavassa kappaleessa hahmotamme tarkemmin, mika on ehdotettavan 3 luvun
salassapitosdantelyn suhde yleisen tietosuoja-asetuksen sdantelyyn.

Salassapitosdantely suojauskeinona tietosuoja-asetuksessa

Yleisen tietosuoja-asetuksen nakdkulmasta salassapitosaantely on henkil6tietojen kasittelyn
turvallisuutta parantava suojauskeino, josta on

saadetty esimerkiksi tietosuoja-asetuksen 9 artiklan 3 kohdassa.

Yleinen tietosuoja-asetuksen ollessa sellaisenaan sovellettavaa lainsaadantoa, voivat
kryptovarapalvelujen tarjoajat kasitellda ehdotettavan lain 3 luvun 6 §:n salassapitovelvoitteen alaisia
henkilon taloudellista asemaa tai yksityisen henkilokohtaisia oloja koskevia tietoja vain, jos yleisen
tietosuoja-asetuksen edellytykset kasittelylle tayttyvat. Kryptovarapalvelujen tarjoajien asiakkaiden
taloudellista asemaa ja henkil6kohtaisia oloja koskevien tietojen ja muiden asiakassuhteessa
kerattyjen henkilotietojen kasittelyn on oltava lainmukaista ja kayttotarkoitussidonnaista.
Tietosuojan nakokulmasta ehdotettavaan kryptovarapalvelun tarjoajista ja -markkinoista annettuun
lakiin sdddettaisiin siten henkilotietojen kasittelyn turvallisuutta vahvistavana

suojakeinona salassapitovelvoite.

Muutosehdotuksemme

Edelld esitettyyn viitaten, kasityksemme mukaan ehdotettavan 3 luvun 8 §:n sédannoksen muotoilua
ja sen perusteluita olisi muokattava.

Kasityksemme mukaan ensisijaisesti lainsdaatdjan tulisi arvioida onko saannds enaa tarpeen tai edes
mahdollinen tietosuoja-asetuksen
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voimassaollessa.

Jos lainsaatadja arvioi tietosuojavaltuutetun toimiston tavoin, etta saannos ei ole nykymuodossaan
enda mahdollinen, kasityksemme

mukaan sadntelysta ja sen perusteluista tulisi kayda ilmi, ettd saantelylld on tarkoitus saataa
ainoastaan tietynlaisia lievennyksia

kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annetun lain mukaiseen
salassapitovelvoitteeseen, kun kysymys on saman

konsernin, konsolidointiryhman tai yhteenliittyman sisdisesti tapahtuvista tietojen luovutuksista.
Jotta saddntely olisi yndenmukaista tietosuoja-asetuksen kanssa, olisi sddanndskohtaisista
perusteluista jatettdava pois osuus, jonka mukaan kysymys on tietosuoja-asetuksen liikkumavaran

nojalla saddettavasta tietojen luovutuksesta. Lisaksi perusteluista ja sdaantelyn muotoilusta olisi
jatettava pois viittaukset, joiden perusteella

kansallisesti saadettaisiin tietojen kasittelyn uusista mahdollisista kayttotarkoituksista konsernin tai
yhteenliittyman sisalla tapahtuvissa

luovutuksissa.

Jotta valtettaisiin epaselvyydet ja 3 luvun 8 §:n sdannoksen kdytannon soveltajat saavat selkedn
kuvan siitd, mika on relevanttia lainsdadantoa

henkilotietojen kasittelytoimien osalta, olisi kdsityksemme mukaan tarkeda muuttaa myos
saannoksen alkuun kirjoitettua konjuktiolausetta:

" Jollei yleisesta tietosuoja-asetuksesta muuta johdu - -”’. Tallainen toteamus saattaa aiheuttaa
rekisterinpitdjissa epdselvyytta sen suhteen,

milta osin ehdotettava laki olisi tietosuoja-asetukseen nahden erityislaki. Selvyyden vuoksi
toteamme myds, etta tietosuoja-asetuksen yleista

noudattamisvelvoitetta ei kdsityksemme mukaan ole myoskaan tarpeen toistaa kansallisessa
lainsddadanndssa enaa erikseen.

Hallituksen esityksen perusteluissa olisi sen sijaan mahdollista ja myds tarkeda avata tarkemmin
tietosuoja-asetuksen yleista

noudattamisvelvoitetta seka edeltdavassa jaksossa kuvattua tietosuoja-asetuksen ja ehdotettavan
lain suhdetta. Tarpeen mukaan perusteluihin

voisi avata, etta tietojen luovutusta on yleisen tietosuoja-asetuksen nakdkulmasta arvioitava
erityisesti siitd nakokulmasta, onko
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henkilotietojen mydhempi kasittely yhteensopivaa tietojen alkuperaisen kasittelytarkoituksen
kanssa.

Toissijaisesti ehdotettavan saantelyn yhteydessa tulisi kasityksemme mukaan vahintaan avata edella
esitetty kansallinen saantelyhistoriamme

ja sen suhde yleiseen tietosuoja-asetukseen.

Anu Talus

Tietosuojavaltuutettu

Niina Nieminen

Ylitarkastaja

4. Nakemykset viranomaisen valvontavaltuuksiin

5. Muut huomiot, jotka koskevat ehdotettua kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
annettua lakia

Ndkemykset Finanssivalvonnasta annetun lain muutoksiin

Ndkemykset rikoslain muutoksiin

Ehdotettuja valvontamaksuja koskevat nakemykset

Muita muutosehdotuksia koskevat ndkemykset
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