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Yleiset huomiot hallituksen esitykseen

Laki kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista

1. Nakemykset kansallisen lain nojalla sallittuun liiketoimintaan

2. Niakemykset EU:n kryptovara-asetuksen 143 artiklan mukaisen siirtymaajan soveltamisesta

3. Ndkemykset toimijoiden salassapito- ja vahingonkorvausvelvoitteisiin

Esitysluonnoksessa ehdotetaan sdaddettavaksi saannoksia, joissa saadettaisiin EU:n yleisen

tietosuoja-asetuksen (EU) 2016/679 (jaljempéana yleinen tietosuoja-asetus) soveltamisalaan
kuuluvasta henkil6tietojen kasittelysta. Esitysluonnoksessa on tehty selkoa yleisen tietosuoja-
asetuksen kansallisesta liikkkumavarasta ja sen kayttamista koskevasta perustuslakivaliokunnan
lausuntokaytannosta. Esitysluonnoksessa on myos arvioitu liikkumavaran kayttoa saadettavaksi
esitetyn kryptovarapalvelujen tarjoajien ja kryptovaramarkkinoista annetun lain
tiedonluovutussaannosten osalta. Oikeusministerio katsoo, ettd esitettyjen sdanndsten perusteluita
koskien yleisen tietosuoja-asetuksen liikkumavaran kayttda olisi viela joiltain osin arvioitava ja
tdydennettava jatkovalmistelussa.

Ehdotuksen 6 §:n mukaisessa kryptovarapalveluiden tarjoamiseen liittyvassa
salassapitovelvollisuudessa vaikuttaisi olevan muiden tietojen ohella myos henkilotietojen
kasittelyyn sovellettavasta sdanndksesta. Henkilotietojen osalta oikeusministerio katsoo, etta
jatkovalmistelussa olisi tarpeen selventaa, onko 6 §:n mukaisessa suostumuksessa kyse yleisen
tietosuoja-asetuksen mukaisesta suostumuksesta vai niin sanotusta suojatoimisuostumuksesta seka
huomioida valmistelussa tarvittaessa relevantti perustuslakivaliokunnan lausuntokaytanto.
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Perustuslakivaliokunta on katsonut, ettd suostumusta voidaan kayttaa henkilotietojen kasittelyn
oikeusperustaa taydentavana suojatoimena (PeVL 20/2020 vp, s. 6-8). Perustuslakivaliokunta on
katsonut perusoikeusrajoituksen kohteeksi joutuvan henkilon suostumuksella voivan sinansa olla
merkitysta valtiosddantdoikeudellisessa arvioinnissa, mutta pitanyt tallaista sdantelytapaa kuitenkin
ongelmallisena ja korostanut suurta pidattyvaisyytta suostumuksen kayttamisessa perusoikeuksiin
puuttumisen oikeutusperusteena. Valiokunta on pitanyt oleellisena sitd, mita voidaan pitaa
oikeudellisesti relevanttina suostumuksena tietyssa tilanteessa, ja edellyttanyt
suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja
tasmallisyytta, sdannoksia suostumuksen antamisen ja sen peruuttamisen tavasta, suostumuksen
aitouden ja vapaaseen tahtoon perustuvuuden varmistamista seka sdadantelyn valttamattomyytta.
Valiokunta on lisaksi katsonut, ettd sddantelyssa on myods varmistettava suostumuksen perustuminen
riittavaan tietoon myos eri kayttotarkoituksen ja esimerkiksi tietojen luovutusten suhteen. (PevL
20/2020 vp, PeVL 30/2010 vp, s. 6/I1, PeVL 19/2000 vp, s. 3/II, PeVL 27/1998 vp, s. 2/1l seka PeVL
19/2000 vp, s. 3/11.)

Esitetyn kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annetun lain sddannéskohtaisissa
perusteluissa yleisen tietosuoja-asetuksen liikkumavaran kayttda on arvioitu vain esitetyn 8 § osalta.
Kuitenkin esityksen saatamisjarjestysperusteluissa liikkumavaran kayttoa koskeva
valtiosddantooikeudellinen arvio kattaa yleisemmin kyseiseen lakiehdotukseen sisaltyvat sdannokset,
jotka koskevat salassapitoa ja salassa pidettavien tietojen luovuttamista. Salassa pidettavat tiedot
voisivat esityksen mukaan sisaltdaa henkilotietoja. Oikeusministeri6 kiinnittaa huomiota siihen, etta
salassa pidettavan tiedon luovuttamista koskevaa sadntelya sisadltyy myos esityksen 7 §:3an ja
esittaa, etta liilkkumavaran kadyttda koskevaan arvioon vahintdan viitattaisiin myos kyseisen
saannoksen sadannoskohtaisissa perusteluissa.

Ehdotuksen saatamisjarjestysperusteluiden seka esitettyd 8 §:33 koskevien sdannoskohtaisten
perusteluiden mukaan tiedonluovutussdannoksiin sovellettava henkildtietojen kasittelyn
oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta, jonka mukaan
henkil6tietojen kasittely on lainmukaista, kun kasittely on tarpeen rekisterinpitdjan lakisaateisen
velvoitteen noudattamiseksi. Oikeusministerio katsoo, etta esitetyn 7 § kohdalla esitetty 6 artiklan 1
kohdan c alakohta vaikuttaisi olevan soveltuva kasittelyn oikeusperuste, silla esitetyn saannodksen
mukaan salassapidettavien tietojen luovuttaminen viranomaisille olisi séannéksen mukaisten
toimijoiden velvollisuus.

Oikeusministerio kiinnittaa kuitenkin huomiota siihen, etta esitetyn 8 §:n mukaan salassapidettavia
tietoja voidaan luovuttaa sadannoksessa eritellyille tahoille, minka johdosta 6 artiklan 1 kohdan c
alakohta ei vaikuttaisi olevan soveltuva kasittelyn oikeusperuste kyseisen sddanndksen soveltamiseen
liittyvalle henkilGtietojen kasittelylle. Saannds ei velvoita tiedon luovuttamiseen ja rekisterinpitdjdlle
jaa harkinnanvaraa sadanndksen soveltamisen seka sen edellyttaman henkildtietojen kasittelyn
osalta. Oikeusministerio katsoo, etta jatkovalmistelussa yleisen tietosuoja-asetuksen liikkumavaran
kayttoa ja soveltuvaa kasittelyn oikeusperustetta olisi viela arvioitava esitetyn 8 §:n osalta.
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Perusteluiden valossa esitetyn sdannoksen suhde tietosuoja-asetukseen jaa epaselvaksi ja suhdetta
tulisi jatkovalmistelussa selventaa.

Edelld mainittuja sdannoksia koskevassa liikkumavara-arviossa on asianmukaisesti tuotu esiin, etta
tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan jasenvaltion lainsaadanndn on taytettava yleisen
edun mukainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun oikeutettuun paamaaraan nahden.
Oikeusministeria katsoo, etta jatkovalmistelussa perusteluihin tulisi myos sisallyttaa arviointi siita,
olisivatko ehdotettavat henkil6tietojen kasittelya koskevat sdanndkset tietosuoja-asetuksen 6
artiklan 3 kohdan edellyttamalla tavalla yleisen edun mukaisia ja oikeasuhteisia niilla tavoiteltuun
oikeutettuun paamaaraan nahden.

Ehdotetussa 7 §:ssa sdadettaisiin 6 §:ssa salassa pidettaviksi sdddettyjen tietojen luovuttamisesta
erdille viranomaisille. Sindnsa viranomaisen tiedonsaantioikeudesta tulisi saataa
perustuslakivaliokunnan vakiintuneen lausuntokaytannén mukaisesti siten, etta tietosisallot rajataan
joko valttamattomaan tai tiettyihin tarpeellisiin tietosisaltoihin (ks. Lainkirjoittajan opas, osio 12.4.),
mutta vaikuttaa silta, etta ehdotettu sadntely vastaa pankkisalaisuudesta luottolaitostoiminnasta
annetussa laissa sdddettya. Luonnoksen saatamisjarjestysperusteluissa jaa epaselvaksi, missa maarin
niissa on ollut tarkoitus arvioida ja viitata perustuslakivaliokunnan viranomaisten véliseen salassa
pidettavien tietojen luovuttamista koskevaan lausuntokaytdantéon ja missa maarin perusteluissa on
ollut tarkoitus arvioida muutoin yksityiselaman suojan rajoitusedellytyksia.

Jotta ehdotetuista 7 ja 8 §:std ilmenisi salassapidon murtava vaikutus, olisi molempiin sdannoksiin
syyta lisata maininta ”salassapitosdadanndsten estamatta”.

Perusteluissa (s. 49) todetaan, ettd asetuksen mukaisia mukaisia toimijoita ei koske velvollisuus
kuulua tuomioistuimen ulkopuoliseen asiakkaalle maksuttomasti toimivaan riidanratkaisuelimeen.
Asia voidaan kuitenkin saattaa Kuluttajariitalautakunnan kasiteltavaksi, jos kyseessa on
elinkeinonharjoittajan ja kuluttajan valinen kulutushyédykesopimusta koskeva riita.

4. Ndkemykset viranomaisen valvontavaltuuksiin

5. Muut huomiot, jotka koskevat ehdotettua kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
annettua lakia

Esityksessa ehdotetaan muutoksia rangaistussaantelyyn. Esitysluonnokseen sisaltyvaan lakiin
kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista (LE 1), jolla kumottaisiin laki
virtuaalivaluutan tarjoajista (572/2019), sisaltyisi kryptovararikosta koskeva rangaistussaannos (28
§), jonka 1 momentin mukaan ”(j)oka tahallaan tai torkedsta huolimattomuudesta tarjoaa yleisolle
omaisuusreferenssitokeneita tai ottaa omaisuusreferenssitokeneita kaupankadynnin kohteeksi ilman
EU:n kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan alakohdassa a tarkoitettua toimilupaa tai
kryptovarapalveluja ilman EU:n kryptovaramarkkina-asetuksen 59 artiklan 1 kohdan alakohdassa a
tarkoitettua toimilupaa, taikka toimii Finanssivalvonnasta annetun lain 26 §:ssa tarkoitetun
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toimiluvan perumista tai 27 §:ssa tarkoitetun toimiluvan mukaisen toiminnan rajoittamista koskevan
paatoksen vastaisesti, on tuomittava, jollei teko ole vdhainen tai siitd ole muualla laissa saadetty
ankarampaa rangaistusta, kryptovararikoksesta sakkoon tai enintaan yhdeksi vuodeksi vankeuteen.”

Pykalan toiseen momenttiin sisaltyvan viittaussaannoksen mukaan kryptovaramarkkinarikoksista
sdadetdan rikoslain 51 a luvussa.

Ehdotettavan lain kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista 28 §:n 1 momentin
mukainen kryptovararikosta koskeva rangaistussaannos on blankotyyppinen rangaistussaannos,
jolloin sen muotoilussa tulevat rikosoikeudellisen laillisuusperiaatteen edellytysten toteuttamiseksi
sovellettavaksi sellaisia rangaistussaannoksia koskevat periaatteet, joihin perustuslakivaliokunta on
viitannut jo mietinndssaan 25/1994 vp. Siltd osin kun tunnusmerkisto rakentuu kryptovaramarkkina-
asetuksen sadnnosten varaan, naitd periaatteita voidaan erityisesti sen vaatimuksen osalta, etta
rikostunnusmerkiston perustan muodostavasta aineellisen normiston sisaltavasta
normikokonaisuudesta tulee kdyda ilmi normiston rikkomisen rangaistavuus (nk.
takaisinkytkentdvaatimus), soveltaa vain rajoitetusti. Valmistelussa tulee kuitenkin varmistaa, etta
rangaistavan menettelyn sisallosta ja alasta saa tallaistenkin rikostunnusmerkistdjen osalta
asianmukaisesti riittdvan kasityksen.

Silta osin kuin sdanndksessa viitataan Finanssivalvonnasta annetun lain 26 ja 27 §:ssa tarkoitetun
paatoksen vastaiseen toimintaan, ehdotettavasta sdannoksesta ei ilmene, etta rangaistavuus
rajoittuisi kryptovaroihin liittyviin paatoksiin. Sdannosta on aihetta tasmentaa ainakin talta osin. On
my0s aiheellista arvioida, miten blankotyyppisia rangaistussaanndksia koskevat edellytykset
toteutuvat ehdotetussa sdaantelyssa.

Ehdotettavan rangaistussaannoksen valttamattomyytta on perusteltua arvioida
kriminalisointiperiaatteiden nakokulmasta ottaen myods huomioon, ettd kumottavassa laissa
virtuaalivaluutan tarjoajista ei ole ollut ehdotetun kaltaista rangaistussadannosta. S3annosta on
perusteltua arvioida myos rikosoikeudellisen keskittamisperiaatteen kannalta, jonka mukaan
vankeusuhkaiset rangaistussaannokset tulisi lahtokohtaisesti sijoittaa rikoslakiin.

Teknisina seikkoina oikeusministerio kiinnittdd huomiota siihen, etta rikosnimike tulee kursivoida ja
sana vankeuteen sijoittaa ennen mainintaa rangaistusasteikkoon sisaltyvasta enimmaisrangaistuksen
maadrasta (sakkoon tai vankeuteen enintdaan yhdeksi vuodeksi).

Esitetyn kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annetussa laissa sdddettaisiin
Finanssivalvonnan tehtavistd, jotka koskevat olennaisten tietojen julkistamista (11 §) seka tietojen
yleiseen tietoon saattamista (12 §). Oikeusministerio katsoo, etta esityksen perusteluissa olisi
tarpeen selventag, liittyisiko kyseisten saannosten soveltamiseen henkilotietojen kasittelya ja
julkaisemista. Siina tapauksessa, jos saannokset kattavat myds henkilotietojen julkaisemista, olisi
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niita arvioitava yleisen tietosuoja-asetuksen liikkkumavaran kannalta. Lisdksi olisi tarvittaessa
huomioitava perustuslakivaliokunnan lausuntokaytanto koskien henkildtietojen julkaisemista
yleisessa tietoverkossa.

Perustuslakivaliokunta on lausuntokdytannossaan todennut, etta henkildtietojen seka
yksityiselaman suojan kannalta on tarkeda, etta tietoverkossa julkaistavissa asiakirjoissa julkaistaan
ainoastaan tiedonsaannin kannalta valttamattémat henkilotiedot (PeVL 63/2014 vp, s. 5).
Perustuslakivaliokunta on lausuntokadytanndssaan kiinnittanyt huomiota yksityiselaman ja
henkil6tietojen suojan kannalta olennaiseen seikkaan, ettei Internetiin sijoitettavasta
henkilorekisterista tule voida hakea tietoja erilaisina massahakuina, vaan esimerkiksi ainoastaan
yksittdisind hakuina (PeVL 35/2020 vp, s. 4, PeVL 2/2018 vp, s. 7, PeVL 17/2016 vp, s. 7, PeVL
32/2008 vp, s. 3/1). Perustuslakivaliokunta on pitanyt henkilotietojen julkistamista julkisena
tietopalveluna mahdollisena, jos sille on oikeusturvan takeiden ja perusoikeusjarjestelman
tavoitteiden kannalta hyvaksyttavat perusteet (PeVL 2/2017 vp, s. 7, PeVL 65/2014 vp, s. 4/11—5/I,
PeVL 32/2008 vp s. 2/1—3/Il).

Lisdksi oikeusministerio katsoo, etta ylla arvioitujen sddnnosten lisaksi myos muilla esitykseen
sisaltyvilla sddnndsehdotuksilla vaikutettaisiin annettavan tietosuoja-asetusta tdsmentavaa
kansallista erityissdantelya ja kiinnittdad huomiota tarpeeseen arvioida ja kuvata myos nailta osin
yleisen tietosuoja-asetuksen salliman kansallisen liikkumavaran kayttdéa saanndsehdotusten
perusteluissa. Tallaisia sadanndksia ovat Finanssivalvonnasta annettuun lakiin esitetyt
Finanssivalvonnan tiedonsaantioikeuksia koskevat 20 a§, 21 § ja 37f, Finanssivalvonnasta annetun
lain 71 §:3an esitetty saantely koskien tietoja luovuttamista tydsuojeluviranomaisille seka
rahanpesulain 3 lukuun saadettavaksi esitetty 12 a §, joka koskee isanndimattémaan osoitteeseen
liittyvaa tehostettua tuntemismenettelya.

Oikeusministerio esittda seuraavaksi myos erinaisia sddannoskohtaisia huomioita.

2 § Valvonta ja yhteistyd muiden viranomaisten kanssa

Ehdotetussa 2 §:ssd ehdotetaan sdaddettavaksi, etta “Erillistd sdannosta yhteistyosta
Rahoitusvakausviraston kanssa ei tarvita, koska yhteistyota on kuvattu MiCA:ssa riittavalla
tarkkuudella.” Sdannds vaikuttaa kuuluvan pikemminkin perustelutekstiin, ja se tulisikin joko poistaa
pykalasta tai muotoilla informatiiviseksi viittaukseksi.

5 § Muutoksenhaku

Lausuntopalvelu.fi 5/12



Pykalassa sdaddettaisiin oikeussuojakeinosta viranomaisen passiivisuustilanteessa. Tallainen saantely
on lahtokohtaisesti vierasta kansallisessa sdantelyssd, jossa muutoksenhakukelpoisia
hallintopaatoksia ovat paatokset, joilla viranomainen on ratkaissut hallintoasian tai jattanyt sen
tutkimatta (laki oikeudenkadynnista hallintoasioissa 6 §). Erdissa laeissa on EU-sdantelystd johtuen
kuitenkin saddetty valitusoikeudesta viranomaisen passiivisuustilanteissa. EU-asetuksen jattamaa
kansallista liikkumavaraa (tai sen puuttumista) olisi syyta tuoda selkeasti esiin sédnndsehdotuksen
perusteluissa.

Pykalan otsikkoa (”Muutoksenhaku”) olisi syyta jatkovalmistelussa tdsmentaa. Tallainen otsikko
vakiintuneesti viittaa lain nojalla tehtyjen paatésten muutoksenhakusaantelyyn, kun nyt kyse on
tasta poikkeavasta tilanteesta, jossa viranomainen ei ole tehnyt paatosta. Lisaksi laista puuttuu
varsinainen muutoksenhakusdannos (ks. Lainkirjoittajan opas, osio 12.13.2), eika
oikeusturvasadntelya ole kasitelty esityksen saatdamisjarjestysperusteluissa.

Valvonta- ja maarayksenantovaltuudet (4 luku)

Lain 4 luku on otsikoitu ”Valvonta- ja maarayksenantovaltuudet”. Kuitenkin esitysluonnoksen osiossa
8 todetaan, etta esityksessa ei ehdoteta lakia alemman asteista saantelya, eikd viranomaisten
maarayksenantovaltuuksia ole kasitelty luonnoksen saatamisjarjestysperusteluissa. Otsikkoa tulisikin
jatkovalmistelussa tdsmentaa siten, etta se vastaa paremmin luvun sisdltda seka eroa viranomaisten
maardysten ja paatosten valilla. (Ks. Lainkirjoittaan opas 13.8.2: “Selvyyden vuoksi sanaparia
madrata/maarays tulee kayttas, kun kyse on oikeussadntdjen antamisesta (= normipaatoksesta), ja
sanaparia paattaa/paatos, kun on kysymys hallintopaatoksen tekemisesta.”)

Jatkovalmistelussa olisi syyta harkita lisattavaksi 1. lakiehdotukseen selkeyttava viittaussaannos siita,
ettd valvontatoimivaltuuksista sdadetaan Finanssivalvonnasta annetussa laissa (mm.
tarkastusoikeudet) siten, etta viranomaistoimivaltuuksia koskeva sdantely muodostuu selkeéksi ja
helposti ymmarrettavaksi.

Kryptovarapalvelujen tarjoamisen keskeyttaminen tai kieltaminen (10 §)

Finanssivalvonta voisi 10 §:n 2 ja 3 momentin nojalla keskeyttaa tai kieltda kryptovarapalvelujen
tarjoamisen maaraamattomaksi ajaksi. Pykalan ensimmaisessd momentissa sdadetdaan maaraajasta
keskeytykselle (30 perakkaista pankkipaivaa). Kyse on perustuslain 18 §:ssa turvatun
elinkeinonvapauden kannalta merkittdavasta sdantelysta. Saantelya tulisi 2 momentin osalta
tasmentaa saatamalla keskeytyksen pituudesta tai siita, ettd se on tarkoitettu olevan voimassa
toistaiseksi tai maardajaksi ja tata koskevista edellytyksista.
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Edelleen 3 momentti vaikuttaa mahdollistavan palvelujen tarjoamisen kieltamisen. Iimeisesti
kieltamisella tarkoitetaan toistaiseksi voimassa olevaa kieltoa. Tallaiseen 2 momenttia
merkittdvammin toimijaan puuttuvaan toimivaltuuteen ei ole kuitenkaan liitetty minkaanlaisia
edellytyksia. Ehdotettua sdaantelya on jatkovalmistelussa asetuksen mahdollistamissa rajoissa
tasmennettava siten, etta kieltdmisen edellytyksista sdadettaisiin asianmukaisesti pykalassa (ks.
jaljempana 17-19 §:std todettu). Sdantelya tulisi selkeyttda myos siten, etta kieltdmisen ja
keskeyttamisen erot olisivat selvét ja selvaa olisi lisdksi, onko kyse maardaikaisesta vai toistaiseksi
voimassaolevasta rajoituksesta.

Yleiseen tietoon saattaminen (12 §)

Pykalan 1 momentin mukaan Finanssivalvonta voi julkaista tiedon siitd, etta tarjoaja ei noudata
velvoitteitaan. S3annos jad epamaaraiseksi sen jattdessa tdsmentamatta, mista velvoitteista on kyse.
Lisdksi vaikuttaa, ettd 1 ja 2 momentti olisivat osin paallekkaisia. Sdantelysta ei myoskaan ilmene,
mikad ero 1 momentin sddnndkselld “voi julkaista tiedon” ja 2 momentin sdannokselld “voi saattaa
yleiseen tietoon” on (ks. my6s pykalan otsikko Yleiseen tietoon saattaminen — vrt. myos 11 §:ssa
kaytetty kasite julkistaminen).

Toiminnan maardaaminen lopetettavaksi (14 §)

Finanssivalvonta voisi maarata toiminnan lopetettavaksi ilman ennakkovaroitusta, jos on syyta
olettaa, ettd henkilo tarjoaa kryptovarapalveluja ilman toimilupaa. Onko ehdotetulla sddnnoksella
tarkoitus poiketa myds kuulemisvelvoitteesta? Vastaava huomio koskee myos ehdotettua 20 §:3a.

Markkinointiviestinnan keskeyttaminen, kieltaminen tai lopettaminen (17 §), Toimivaltuudet
keskeyttaa tai kieltda kryptovarojen tarjoaminen tai kaupankdynnin kohteeksi ottaminen (18 §) seka
Toimivaltuudet keskeyttaa tai kieltda kaupankaynti kryptovaroilla (19 §)

Ehdotetussa 17 §:ssa sdadettaisiin markkinointiviestinnan keskeyttamisestd, kieltamisesta ja
lopettamisesta. Pykalan ensimmadinen ja toinen momentti vaikuttavat olevan osin paallekkaisia
niiden molempien koskiessa keskeyttamista, jos on perusteltu syy epailla, ettd asetusta on rikottu.

Ehdotettua saantelya tulisikin tasmentaa selkeyttamalla kaytettyja kasitteita, poistamalla
mahdolliset paallekkaisyydet seka saatamalla tarkemmin, milloin ja milla edellytyksilla
keskeyttaminen, lopettaminen tai kieltdminen tehdadan ja sovelletaanko kaikkiin tilanteisiin 2.
momentissa sdddettyd maadraaikaa. Lisdksi pysyva kielto on sidottava hyvin olennaisiin ja vakaviin
rikkomuksiin, jotta se olisi oikeasuhtainen. (ks. tarkemmin esimerkiksi Lainkirjoittajan opas osio
4.3.12 PL 18 §:std). Epaselvaksi jaa myos, mitka naiden toimenpiteiden erot ovat.
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Vastaavat huomiot kuin edelld 17 §:sta ja 10 §:std on sdadntelyn tasmentdamisen osalta todettu,
koskevat myds 18 ja 19 §:iin ehdotettuja toimivaltuuksia. Toiminnan keskeyttamista, kieltamista ja
lopettamista tulee arvioida sadatamisjarjestysperusteluissa — jotka kaiken kaikkiaan vaikuttavat viela
jonkin verran keskenerdisilta — erityisesti perustuslain 18 §:n kannalta. Myo6s esimerkiksi
toimilupavelvoitetta ja ilmoitusmenettelya (2. LE) koskevia sdatamisjarjestysperusteluita ja arviointia
perustuslain 18 §:n ja sita koskevan perustuslakivaliokunnan lausuntokaytannon osalta olisi syyta
tdsmentaa selostamalla, miltd osin sdantely perustuu suoraan sovellettavaan EU-asetukseen ja milta
osin asetus jattaa kansallista liikkumavaraa. Jos kansallista liikkumavaraa on, tulee selostaa, miten
tatd on kaytetty perustuslain edellyttamalla tavalla.

Ulkopuolisen asiantuntijan kdyttaminen (21 §)

Lain 21 §:ssa mahdollistettaisiin, etta Finanssivalvonta voisi ulkoistaa asetusta ja lakia koskevien
tarkastukset ja tutkimukset tilintarkastajalle tai muulle ulkopuoliselle asiantuntijalle. Vaikka sdaantely
vaikuttaa perustuvan asetukseen ja noudattelevan Finanssivalvonnasta annetun lain vastaavaa
saantelyd, ehdotusta tulee esityksen sadtamisjarjestysperusteluissa arvioida suhteessa perustuslain
124 §:33n — erityisesti selostaa kansallinen liikkkumavara ja se, miten sitd on perustuslaki huomioiden
kaytetty (mm. tarkoituksenmukaisuusvaatimus, oikeusturvan ja hyvan hallinnon
vaarantumattomuus, virkavastuu).

Verkkorajapintaan ja verkkotunnukseen liittyvat toimivaltuudet (22 §)

Pykalan 3 momentissa poikettaisiin kuulemisvelvollisuudesta, jos kuulemista ei voida toimittaa niin
nopeasti kuin asian kiireellisyys valttamatta vaatii. Perusteluiden valossa saannds ei perustu
asetuksen edellyttdmaan saantelyyn. Epaselvaksi jaa, minka vuoksi tallainen hallintolain kanssa osin
paallekkdinen saantely olisi valttdmaton ja onko ajatuksena sdataa tyhjentavasti kuulematta
jattdmisen perusteista siten, ettei hallintolain muut kuulematta jattamisen perusteet tulisi
sovellettavaksi. (ks. HL 34 §). Vahintaankin esityksen perusteluja tulisi ndiltd osin tdydentaa.

Pykalan 4 momentin mukaan Finanssivalvonta voisi asettaa 1 tai 2 momentin mukaisten paatdsten
noudattamisen tehosteeksi uhkasakon. Uhkasakon maaraamiseen ja tuomitsemiseen sovelletaan
uhkasakkolakia. Uhkasakkolain 24 §:n mukaan haettaessa muutosta uhkasakon asettamista seka
teettamis- tai keskeyttamisuhan asettamista koskevaan paatdkseen sovelletaan, mita
muutoksenhausta paavelvoitteen maaraamista koskevaan paatékseen sadadetdaan. Tama merkitsee
sitd, etta toisin kuin Finanssivalvonnasta annetussa laissa, jossa uhkasakon asettamiseen ja
tuomitsemiseen haetaan muutosta valittamalla hallintotuomioistuimeen (Fival 73 §), ehdotetun
pykdlan 1 momentin mukaisista uhkasakoista muutosta haettaisiin hakemuksella
markkinaoikeudesta. Perusteluiden valossa vaikuttaa siltd, ettd tdma ei liene ollut tarkoituksena.
Lisaksi ehdotettu sddantely merkitsee sita, etta valiaikaisen paatoksen tehosteeksi asetetun
uhkasakon asettamis- tai tuomitsemispaatokseen ei olisi ilmeisesti lainkaan
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muutoksenhakumahdollisuutta. Toisaalta 2 momentin mukaisten véliaikaisten paatosten osalta ei
myoskaan ole saadetty muutoksenhakukieltoa, minka vuoksi oikeustila talta osin jaa pykalan
perusteella epaselvaksi.

Muutoksenhakusdantelya, erityisesti uhkasakkojen ja valiaikaisten paatésten muutoksenhaun osalta,
on tarkasteltava jatkovalmistelussa seka valmisteltava tarvittavat sdannokset.

Seuraamusmaksu 26 §

Luonnoksessa ehdotetaan saadettavaksi uusista rangaistusluontoisista hallinnollisista
seuraamusmaksuista erdiden MiCA-asetuksen saannosten rikkomisesta. Seuraamusmaksuja koskeva
sadntely on muotoiltu vastaavaan tapaan kuin voimassaolevassa Finanssivalvonnasta annetussa
laissa omaksuttu seuraamusmaksuja koskeva saantely eli seuraamussaantelyn kokonaisuus
muodostuu ndiden kahden lain sdanndsten perusteella. Todettakoon, ettd omaksuttu sdaantelytapa,
jossa sanktiointisdannds ei ole kirjoitettu aineellista velvoitetta koskevan lainsaadannon yhteyteen ja
tavanomaiseen muotoon (lakiviittaus ja teon luonnehdinta sen yksiléimiseksi, ks. Lainkirjoittajan
opas osio 12.10.4) ei ole selkein ja suositeltavin tapa.

Seuraamusmaksusadantelya on kasitelty esityksen saatamisjarjestysperusteluissa ainoastaan PL 81
§:n (vero vai maksu) kannalta. Koska kyse on uudesta perusoikeusrajoituksesta, johon liittyy erityisia
oikeusturvavaatimuksia, tulisi saatamisjarjestysperusteluissa ehdotettua uutta
seuraamusmaksusdantelya tarkastella laajemmin (ks. Lainkirjoittajan opas osio 12.10). Keskeista on
selostaa asetuksen mahdollisesti jattama kansallinen liikkkumavara ja se, miten sita on perustuslain
mukaisesti kdytetty. Esimerkiksi maksujen suuruutta ei ole kasitelty sadtamisjarjestysperusteluissa,
ja toisaalta perusteluissa mainittu rikosoikeudellinen laillisuusperiaate on merkityksellinen myds
hallinnollisten seuraamusmaksujen kohdalla. Pykalan 2 momentissa sdadettaisiin siitd, ettd
seuraamusmaksu maaratdaan myos sille, joka laiminlyo tai rikkoo edelld 1 momentissa tarkoitettujen
saannosten nojalla annettuja komission asetusten ja paatosten sdannoksia. Sddnnoksen
perusteluista ei selkeasti ilmene, edellyttdako asetus téllaista sddantelya. Kansallinen liikkumavara
seka laillisuusperiaatteen toteutuminen tulisi ndilta osin arvioida.

Seuraamuksia koskevassa 27 §:ssa saadettaisiin viittaussaannoksella siita, ettd hallinnollisten
seuraamusten maaraamisesta, julkistamisesta ja taytantdonpanosta sddadetdaan Finanssivalvonnasta
annetun lain 4 luvussa ja EU:n kryptovaramarkkina-asetuksen VIl osastossa. Viitatussa
Finanssivalvonnasta annetun lain 4 luvussa sdaadetaan kuitenkin myds mm. enimmaismaarasta ja
vanhentumisesta. Vaikuttaa siten siltd, etta pykalaan omaksuttu viittaussaanndos tulisi olla laajempi.

Seuraamusmaksut pantaisiin Finanssivalvonnasta annetun lain 43 a §:n nojalla tdytantoon siind
jarjestyksessa kuin sakon tdaytantéonpanosta annetussa laissa sdadetdan. Epaselvaksi jaa, milloin
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seuraamusmaksun taytantdonpano vanhenee (vrt. maaraamisoikeuden vanhentuminen), ja tasta
tulisikin jatkovalmistelussa tehda selkoa.

Ndkemykset Finanssivalvonnasta annetun lain muutoksiin

Lain 28 §:n 1 momenttiin lisattaisiin Finanssivalvonnalle uusi toimivalta pysyvasti kieltaa henkil6a
toimimasta omaisuusreferenssitokenin liikkkeeseenlaskijan tai kryptovarapalvelun tarjoajan
ylimmassa hallintoelimessa. Kyse on merkittavasta henkilén perusoikeuteen kohdistuvasta
rajoituksesta, jota ei kuitenkaan ole laissa sidottu mihinkaan edellytyksiin, vaan sdanndksen
perusteella Finanssivalvonnalla on rajoittamaton harkintavalta tallaisen paatoksen tekemiseen (ks.
my0s ylla vastaavasti kieltopaatoksista todettu). S4anndstd on tdsmennettava saatamalla niista
edellytyksista, jolloin tallainen paatds on mahdollista tehda. Lisaksi tallainen pysyva kielto on
sidottava hyvin olennaisiin ja vakaviin rikkomuksiin, jotta se olisi oikeasuhtainen. Esityksen
saatamisjarjestysperusteluissa on arvioitava ehdotusta huomioiden perustuslakivaliokunnan
lausuntokaytanto (ks. tarkemmin esim. Lainkirjoittajan opas, osio 4.2.13).

Pykalan toisen momentin mukaan Finanssivalvonta voi maaraajaksi kieltaa tiettyja toimijoita “jonka
katsotaan olevan vastuussa rikkomisesta” hoitamasta johtotehtavia kryptovarapalvelun tarjoajissa.
My0s tatd sadnnosta tulee jatkovalmistelussa tdsmentda. Muotoilu “katsotaan olevan vastuussa” ei
vaikuta olevan tarpeeksi tdsmallinen sen viitatessa nykytilaan tai tulevaisuuteen (vrt. voimassa oleva
Finanssivalvonnasta annetun lain 28 §, jossa kaytetdan muotoiluja “on rikkonut”). Lisdksi
sdannoksessa ei ole tasmennetty, mista rikkomisesta on kyse (vrt. jalleen voimassaolevan lain 28 §:n
muotoilut, esim. ”jos tdma on rikkonut tai [aiminlyonyt arvopaperistamisasetuksen 32 artiklan 1
kohdassa mainittuja sddannoksia.”). Sdannodksen tasmentamisen lisdksi ehdotusta on kasiteltava
esityksen saatamisjarjestysperusteluissa.

Ndkemykset rikoslain muutoksiin

Esitysluonnoksessa ehdotetaan my6s muutoksia ja taydennyksia rikoslakiin. Teknisluontoista
muutosta merkitsisi ensinnakin se, etta rikoslain 17 luvun rahankeraysrikosta koskevan 16 ¢ §:n 2
momenttia muutettaisiin siten, etta virtuaalivaluutta-tunnusmerkin asemesta kaytettaisiin
tunnusmerkkia kryptovaroja. Vastaavasti maksuvalinerikoksia koskevan rikoslain 37 luvun 15 &:n
maaritelmdsdadannoksessa hyddynnettdisiin virtuaalivaluutan maaritelman sijaan kryptovaran
maaritelmaa.

Esitysluonnoksessa ehdotetaan myos, etta rikoslakia tdydennettaisiin uudella
kryptovaramarkkinarikoksia koskevalla 51 a luvulla. Ehdotettu uusi luku muistuttaisi rakenteeltaan ja
saantelytavaltaan varsin |laheisesti rikoslain nykyista arvopaperimarkkinarikoksia koskevaa 51 lukua.
Saantelyehdotusta perusteellaan esitysluonnoksen s. 44-45, 52-53 ja 79-81.

Perustelujen s. 52 ilmenee, ettd rangaistussadannokset perustuvat MiCA asetuksen 111 artiklan 1
kohdan ensimmaisessa alakohdassa jasenvaltioille jatettyyn liikkumavaraan sdaataa hallinnollisten
seuraamusten ohella rikosoikeudellisia seuraamuksia. Rangaistussdaannokset sdadettaisiin MiCA:n
88-91 artiklan mukaisista teoista. S. 79-81 ehdotettavan rikoslain 51 a luvun sddnnoskohtaisissa
perusteluissa todetaan usean rangaistussaannoksen yhteydessa, ettd sdannos perustuu MiCA 111
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artiklassa jasenvaltioille sdddettyyn mahdollisuuteen sdaatdaa markkinoiden vaarinkdyttod koskevien
asetuksen saannosten rikkomisesta rikosoikeudellisia seuraamuksia. Tulkinnanvaraiseksi jaa, mika
lilkkumavara on ollut ja miten sitd on kaytetty esimerkiksi valittaessa rikosoikeudellisen ja
hallinnollisen sanktiosaantelyn valilla, sikali kun sanktiointi on ylipaataan ollut valttdmatonta, miten
saantelyehdotuksessa on sovellettu kriminalisointiperiaatteita ja miten sddntelyssa on pyritty
valttdmaan sanktiointia useamman sanktiojarjestelman piirissa ja voiko sddntelymallista seurata ne
bis in idem —kieltoon liittyvia ongelmia.

Perustelujen s. 53 todetaan, etta uudet rangaistussaannokset ovat perusteltuja ottaen huomioon,
etta kryptovara voidaan katsoa rahoitusvalineeksi, jolloin tekoihin voidaan soveltaa rikoslain 51
lukua. Koska rajanvetoa sen vililld, milloin kryptovara on katsottava rahoitusvalineeksi, ei
esitysluonnoksen mukaan voida aina pitaa selvana, on rikoslainkdaytoén ennakoitavuuden vuoksi
perusteltua, etta teon rikosoikeudellinen arviointi ei ole riippuvainen siita, luokitellaanko kryptovara
rahoitusvalineeksi vai ei. Instrumentin oikeudellisen luonteen arviointi voi usein olla jalkikateista,
eika tekija ole siita valttamatta teon hetkella selvilla. Kryptovarojen kaupankayntialustalla tapahtuva
taloudellinen toiminta ei esitysluonnoksen mukaan mydskaan periaatteellisella tasolla eroa siita,
millaisesta toiminnasta on kysymys sadannellylla markkinalla tai monenkeskisessa
kaupankayntijarjestelmassa kaupankaynnin kohteena olevien rahoitusvalineiden kaupankaynnissa.
Siten teon moitittavuudessa ei pitdisi esitysluonnoksen mukaan olla eroa silla, syyllistytaanko
markkinoiden vaarinkdyttéon kryptovara- vai rahoitusvalinemarkkinoilla.

Esitysluonnos herattdaa kysymyksen erityisesti siita, miksi olisi syyta lisata rikoslakiin kokonainen luku
kryptovarojen markkinointirikoksista sen sijaan etta, sikali kuin rangaistussaanndkset olisivat
kriminalisointiperiaatteet huomioon ottaen selvasti valttamattomia, ne integroitaisiin
rakenteellisesti ja sdantelytavaltaan hyvin samankaltaiseen rikoslain 51 lukuun. Oikeusministerio ei
pida perusteltuna ehdotetun luvun lisdamista rikoslakiin.

Myds ndiden rangaistussadanndsten tulee toisaalta tayttaa rikosoikeudellisen laillisuusperiaatteen
asettamat vaatimukset. Tata on tarkasteltu esityksen perustuslainmukaisuuden ja
saatamisjarjestyksen arvioinnin yhteydessa s. 92-93. Sdantelyehdotuksen laillisuusperiaatetta
koskevat haasteet liittyvat rangaistussaantelyn blankotyyppisyyteen, siihen, etta kielletyn toiminnan
rajojen saantely on asetuksessa jatetty hyvin yleiselle tasolle esimerkiksi saatamalla sisapiiritiedon
ilmaiseminen laittomaksi silloin, kun se ei tapahdu osana tiedon ilmaisevan henkilén tyén, ammatin
tai tehtavien tavanomaista suorittamista, seka rangaistussaantelyyn sisaltyviin melko avoimiin
tunnusmerkkeihin. Perusteluissa kiinnitetdan nailta osin huomiota kyseisella erityisalalla toimivien
henkildiden selonottovelvollisuuteen normistosta, suojeltaviin oikeushyviin ja tehokkuuteen.
Oikeusministerio kiinnittdd huomiota siihen, etta vaikka erityisaloilla toimivilla voi olla korostettu
selonottovelvollisuus sadntelyn sisallostad, tama velvollisuus ei poista lainsaatajalta velvollisuutta
saataa tarkkarajaista rikoslainsadadantoa.

Ehdotettuja valvontamaksuja koskevat nakemykset

Muita muutosehdotuksia koskevat nakemykset
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