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Hallituksen esitys eduskunnalle rikostiedustelua koskevaksi lainsifidinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi poliisilakia siten, ettd siithen liséttéisiin uusi luku, jossa
sdddettdisiin rikostiedustelukeinoista ja niiden kéytostd uhkaperusteisessa rikostiedustelussa.
My®s poliisilain salaisia tiedonhankintakeinoja koskevaan lukuun ehdotetaan muutoksia, jotka
osaltaan vahvistaisivat poliisin rikostorjuntaa. Poliisilakiin ehdotetaan lisattdvaksi sddnnokset,
jotka mahdollistaisivat niin sanottujen automaattisten kerdinten kiayton avoimiin ldhteisiin koh-
distuvan tiedon haussa ja tallentamisessa.

Liséksi esityksessd ehdotetaan muutettavaksi henkildtietojen kisittelystd poliisitoimessa annet-
tua lakia, tiedustelutoiminnan valvonnasta annettua lakia, esitutkintalakia, pakkokeinolakia, la-
kia oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa, rikoslakia, henkil6tietojen késit-
telystd Tullissa annettua lakia, henkil6tietojen kisittelystd Rikosseuraamuslaitoksessa annettua
lakia, verotustietojen julkisuudesta ja salassapidosta annettua lakia sekd ymparistonsuojelula-
kia.

Esityksessd ehdotettavan lainsdddédnnon keskeisend tavoitteena on luoda sdaddspohja poliisin
uhkaperusteiselle rikostiedustelulle ja siten parantaa mahdollisuuksia ennalta torjua sellaisia yk-
silon tai yhteiskunnan turvallisuuteen kohdistuvia vakavimpia uhkia, jotka toteutuessaan ilme-
nisivét vakavana rikollisuutena. Vakavan rikollisuuden uhkat olisivat rikostiedustelun kohteita,
jotka méériteltdisiin tyhjentdvésti laissa.

Toimintaympériston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisti va-
kavimmiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minkd vuoksi ne tulisi pystyé
torjumaan ennalta. Tama edellyttd tiedonhankinnan aloittamista nykyisté varhaisemmassa vai-
heessa. Ehdotettavalla lainsdddannolla pyritdan parantamaan poliisin mahdollisuuksia torjua va-
kavaa rikollisuutta ja mahdollistamaan nykyistd tehokkaampi puuttuminen muun muassa vaka-
vaan jengi- ja jirjestdytyneeseen rikollisuuteen. Automaattisten kerdinten avulla olisi mahdol-
lista merkittévisti tehokkaammin kerdtd tietoa esimerkiksi sellaisista yleisessd tietoverkossa
olevista kohteista, joissa myydédn laittomia aineita tai esineiti tai joiden tarkoituksena on muu
vakava rikollinen toiminta.

Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelmallisesti ja maaritelmal-
lisesti poliisilaissa sédéddettyihin salaisiin tiedonhankintakeinoihin, mutta niiden kayttoedellytyk-
sistd sdddettdisiin ehdotetussa uudessa luvussa rikosten estédmistd ja paljastamista koskevista
edellytyksistd poikkeavalla tavalla. Lakiehdotusten valmistelussa perusoikeuksien suojaan
puuttuminen on pyritty rajaamaan niin vahaiseksi kuin rikostiedustelun tehokkuudelle ja tulok-
sellisuudelle asetettavat vaatimukset huomioon ottaen on mahdollista.

Rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu, tekninen seuranta, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen,
peitetoiminta, valeosto, valvottu lépilasku seké ohjattu tietoldhdetoiminta. Perustuslain kvalifi-
oituihin lakivarauksiin siséltyvien rajoitusten vuoksi tissa esityksessd ei ehdoteta sdddettavaksi
luottamukselliseen viestintddn kohdistuvasta tai kotirauhan piirissé tapahtuvasta tiedonhankin-
nasta. Rikostiedustelukeinojen péitoksentekotasoja koskeva sddntely vastaisi padosin poliisi-
lain salaisia tiedonhankintakeinoja koskevassa luvussa sdddettyé.
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Rikostiedustelukeinojen kéyton tarkoituksena olisi tuottaa valttimétontd tietoa yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa tiedon
hyodyntdminen uhkien torjumiseksi ennalta. Rikostiedustelukeinoilla saatua tietoa voitaisiin
tietyin edellytyksin luovuttaa my6s muulle sellaiselle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan kyseisen viranomaisen tehtdviin perustuvan toimenpiteen toteutta-
miseksi, mutta jolta puuttuu toimivalta uhkan havaitsemiseksi. Liséksi tietoa voitaisiin luovut-
taa muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen estimiseksi ja tiettyjen
lahtokohtaisesti torkeiden rikosten selvittdmiseksi. Myds tiedon luovuttaminen sotilas- ja sivii-
litiedusteluviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi olisi
tietyin edellytyksin sallittua. Tiedon kéytt64 toiminnan suuntaamiseksi koskisi kuitenkin erityi-
set rajoitukset.

Poliisilaissa sdéddettiisiin tiedustelutoiminnan yhteensovittamisesta poliisin, suojelupoliisin, so-
tilastiedusteluviranomaisen ja muun viranomaisen virkamiesten tydturvallisuuden varmista-
miseksi, salaisessa tiedonhankinnassa kiytettdvien taktisten ja teknisten menetelmien ja suun-
nitelmien paljastumisen estdmiseksi sekéd viranomaisten tehtévien asianmukaisen toteuttamisen
turvaamiseksi. Poliisilaissa sdddettdisiin myos katselukielloista. Sukulaisten vélinen viestinti
sekéd erdiden ammattiryhmien viestintd nauttisi korostettua suojaa rikostiedustelulta. Rikos-
tiedustelukeinojen kaytosté tulisi tiettyjen edellytysten tiyttyessd ilmoittaa niiden kohteille.

Poliisille ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan edellyttavin
tehokasta valvontaa. Esityksessd ehdotetaan laajennettavaksi tiedustelutoiminnan valvonnasta
annetun lain soveltamisalaa niin, ettd tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvon-
taa poliisin uhkaperusteiseen rikostiedusteluun. Poliisin olisi annettava tiedusteluvalvontaval-
tuutetulle tieto rikostiedustelukeinoa koskevasta vaatimuksesta, luvasta tai padtoksesté. Poliisin
olisi my6s mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle rikostiedustelun
suojaamista, ilmaisukieltoa ja keinon kdyttdmisestd ilmoittamisen siirtdmistd koskevista paa-
toksisté.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.6.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péaaministeri Petteri Orpon hallitusohjelman yhtend keskeiseni tavoitteena on rikostorjunnan
vahvistaminen kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisd-
miseksi. Hallitusohjelman mukaan hallitus varmistaa, ettd poliisilaki tukee rikostorjuntaa riitta-
valla tavalla. Poliisitoimintaa ja sisdisen turvallisuuden suojaamista vahvistetaan valmistele-
malla ja ottamalla kdytt6on rikostiedustelun mahdollistava lainsédédéanto, joka mahdollistaisi ny-
kyistd tehokkaamman puuttumisen uhkaperusteisesti muun muassa vakavaan jengi- ja jirjes-
taytyneeseen rikollisuuteen. Hallitus pitad jarjestdytynytté rikollisuutta vakavana uhkana Suo-
men turvallisuudelle ja lailliselle yhteiskuntajarjestykselle ja torjuu sitd voimakkaasti. Hallitus-
ohjelman mukaan tekninen eli automaattinen valvonta mahdollistetaan tietoverkkojen avoi-
missa ldhteissa. Halhtus arvioi tarpeen perustuslain tismentdmiseksi tehokkaan rikostiedustelun
mahdollistamiseksi.!

Eduskunnan hallintovaliokunta on sisdisen turvallisuuden selonteosta (VNS 4/2021 vp) anta-
massa mietinndssddn todennut jarjestaytyneen rikollisuuden suunnitelmallisen ja tietojohtoisen
torjunnan perustuvan erityisesti rikostiedusteluun ja analyysitoimintaan. Valiokunta on toden-
nut késityksenddn, ettd poliisin toiminnan tueksi tarvitaan nykyisté selkedmpaé lainsééddéntod,
joka mahdollistaa vakavimpiin rikoksiin ja turvallisuusuhkiin puuttumisen jo aikaisessa vai-
heessa’. Hallintovaliokunnan mukaan jérjestidytyneen rikollisuuden muutokset edellyttivit po-
liisilta tehokasta rikostiedustelua ja tiedonvaihtoa sekd aiempaa parempaa kykyé ennakointiin,
mutta voimassa oleva lainsdadanto ei kaikilta osin tayta poliisin operatiivisen rikostiedustelun
vaatimuksia muuttuneessa turvallisuusympéristossa’.

My®ds puolustusvaliokunta on sisdisen turvallisuuden selonteosta antamassaan lausunnossa pi-
tanyt tarkednd, ettd perusteet sellaisen rikostiedustelulainsdddantouudistuksen toteuttamiselle,
joka mahdollistaisi kattavan ymmérryksen rikostorjunnan toimintaympéristostd strategisen ja
operatiivisen paitoksenteon pohjaksi seké V01mavar01en tarkoituksenmukaiseksi kohdenta-
miseksi, arvioitaisiin mahdollisimman nopeasti*.

Valtioneuvoston 11.9.2025 hyviksyméssi sisédisen turvallisuuden selonteossa (VNS 6/2025 vp)
kuvataan Suomen sisdisen turvallisuuden toimintaymparist6d ja sen muutosta sekd maaritellaan
sisdisen turvallisuuden politiikan painopisteet ja tavoitteet. Selonteossa todetaan Suomen siséi-
sen turvallisuuden tilanne olevan yleisesti ottaen vakaa, mutta ulkoisen turvallisuusympériston
perustavanlaatuisella ja pitkdkestoisella muutoksella arvioidaan olevan vaikutuksia my0s siséi-
seen turvallisuuteen. Sisdisen turvallisuuden viranomaiset ovat ensivaste monissa uhissa, ja
niilld on keskeinen rooli, vastuu ja toimivalta myds sellaisten ulkoisten uhkien torjunnassa, jotka
eivit ole sotilaallisia. Selonteko méaérittelee sisdisen turvallisuuden painopisteiksi muun muassa
vakavan nuoriso- ja jengirikollisuuden kasvun pysdyttimisen seki jarjestdytyneen ja vakavan

! Vahva ja vilittivd Suomi: Pddministeri Petteri Orpon hallituksen ohjelma 20.6.2023, s. 180-181
2 HaVM 19/2021 vp. s. 20

3 HaVM 19/2021 vp. s. 46

4PuVL 8/2021 vp, s. 4
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rikollisuuden torjunnan. Selonteon johtopadtoksissd vakavan rikollisuuden torjuntaa koskevana
toimenpiteend mainitaan uuden rikostiedustelusdéntelyn kiyttoonotto. °

1.2 Valmistelu

Sisdministerio asetti 25.9.2023 hankkeen valmistelemaan ehdotuksen poliisin rikostiedustelua
koskevaksi lainsddddnnoksi ja siithen liittyvaksi lainsdddédnnoksi https://intermin.fi/hank-
keet/hankesivu?tunnus=SM047:00/2023. Asettamispaatoksen mukaan hankkeen keskeisin ta-
voite on Suomen siséisen turvallisuuden parantaminen ja sdéddsperustan luominen Poliisihal-
lituksen alaisen poliisin rikostiedustelulle.

Hankkeen tehtdvéni on valmistella poliisin rikostiedustelua koskevat keskeiset sdédnndkset ja
ndin parantaa poliisin mahdollisuuksia saada tehokkaammin tietoa sisdisen turvallisuuden uh-
kista, joiden torjuminen kuuluu poliisin toimialaan. Valmistelu voidaan tarvittaessa toteuttaa
my0s vaiheittain ottaen huomioon perustuslaista nykyisin johtuvat mahdolliset rajoitukset. Sa-
massa yhteydessd voidaan valmistella muut sellaiset lainsdadéantoehdotukset, jotka katsotaan
ehdottoman vélttdmattomiksi.

Asettamispaitoksen mukaisesti valmistelun tueksi asetettiin tydryhmad, johon nimettiin lainval-
mistelun kannalta keskeiset tahot. Rikostiedustelutydryhméssi olivat sisdministerion lisdksi
edustettuina oikeusministerid, valtiovarainministerid, puolustusministerio, Syyttéjilaitos, Polii-
sihallitus, suojelupoliisi, Tulli, keskusrikospoliisi ja Puolustusvoimien padesikunta. Asettamis-
paitoksen mukaisesti tydryhmain pyydettiin litkkenne- ja viestintdministeriotd, Tuomioistuinvi-
rastoa, Tietosuojavaltuutetun toimistoa, Helsingin poliisilaitosta, Elinkeinoelimén keskusliittoa
ja Suomen asianajajaliittoa nimedméaén yhteyshenkil6ité, joita on voitu kutsua asiantuntijoiksi
tyoryhmén kokouksiin kasiteltdvien asiakokonaisuuksien mukaan. Hanketta varten perustettiin
myo0s ohjausryhmd, jossa olivat edustettuina sisdministerion poliisiosasto ja rajavartio-osasto,
oikeusministerid, valtiovarainministerid, Poliisihallitus, suojelupoliisi, Tulli ja Syyttdjilaitos.
Ohjausryhmé kokoontui viisi kertaa.

Oikeusministerid kdynnisti 23.12.2024 hankkeen perustuslain 10 §:n arvioimiseksi. Rikos-
tiedusteluhankkeessa lainsdddédntomuutosten valmistelu pédtettiin asettamispaédtoksen mahdol-
listamalla tavalla toteuttaa kahdessa vaiheessa siten, ettd ensimmaisessd vaiheessa valmistellaan
sellaiset muutokset, joiden arvioidaan olevan mahdollisia voimassaolevan perustuslain puit-
teissa ja toisessa vaiheessa muutokset, joiden toteuttaminen edellyttéisi perustuslain 10 §:n
muuttamista. Nyt késilld olevassa esityksessd on kyse edelld mainitusta ensimmaiisen vaiheen
muutostarpeiden tarkastelusta ja ehdotuksista.

Rikostiedusteluhankkeen tyoryhmén kaytettdvissa on ollut oikeusministerion professori Sakari
Melanderilta tilaama kaksivaiheinen selvitys perustuslain 10 §:n muutostarpeista rikostieduste-
lun osalta. Sen ensimmaéisessd osiossa on arvioitu mahdollisuuksia séétdd voimassa olevan pe-
rustuslain puitteissa rikostiedustelutoimivaltuuksista, jotka mahdollistavat tiedon hankkimisen
nykyistd varhaisemmassa vaiheessa ja etidmpéand konkreettisesta ja yksildidysta rikosepdilysta.

Liséksi hankkeen kdytettdvissd on ollut sisdministerion professori Matti Tolvaselta tilaama esi-
selvitys ”Poliisin rikostiedustelulainsdddédnnon kehittimistarpeet -loppuraportti”.

> Valtioneuvoston selonteko sisdisesté turvallisuudesta, valtioneuvoston julkaisuja 2025:85
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Tyo6ryhmaé kuuli tyonsé aikana tyéryhmén ulkopuolisina asiantuntijoina professori Sakari Me-
landeria ja tiedusteluvalvontavaltuutettu Kimmo Hakosta.

Ty6ryhmén toimikausi oli 25.9.2023 — 31.5.2026. Tyéryhméa kokoontui yhteensd 25 kertaa.
Hankkeen valmistelun tueksi asetettu tyéryhma ei valmistellut erillistd mietint6d, vaan esitys
viimeisteltiin sisdministeridssé virkatyonéd ennen esitysluonnoksen léhettdmisté lausuntokier-
rokselle.

2 Nykytila ja sen arviointi
2.1 Poliisin tehtiviit muuttuneessa turvallisuusympiiristossi
2.1.1 Yleistd

Poliisin toimintaympéristd on muuttunut voimakkaasti viime vuosikymmenind seka kansalli-
sesti ettd kansainvélisesti. Yleisen turvallisuustilanteen kehitys viime vuosina on korostanut
hybriditoimien uhkaa Suomessa® ja muokannut jirjestdytyneen rikollisuuden muodostamaa uh-
kaa lisdten sithen uuden ulottuvuuden. Jarjestdytynyt rikollisuus rapauttaa yhteiskuntaa sisalta-
pdin sekd toimii muuttuneessa tmmmtaymparlstossa kanavana toteuttaa ulkoisia uhkia Euroo-
pan unionin ulkopuolelta tulevassa ohjauksessa.’

Pidemmalld aikajénteelld viime vuosituhannen loppupuolelta ldhtien poliisin tehtdvikenttad va-
kavan rikollisuuden torjunnassa on muokannut jarjestaytyneen rikollisuuden kasvu, kansainva-
listyminen ja rikollisorganisaatioiden toimintaa edistdvien vékivaltaisten toimintamallien yleis-
tyminen.® Samanaikaisesti vikivallan #iri-ilmidt ovat yleistyneet, miké on ollut havaittavissa
kohdennetun vikivallan uhkina ja viime vuosina my0s katujengi-ilmion osana tapahtuvina va-
kivallan tekoina. Samanaikaisesti yleinen viranomaisvastaisuus on lisdéntynyt ja kynnys koh-
distaa uhkailua ja jopa vékivaltaa viranomaisia kohtaan on madaltunut. Hallitusohjelman mu-
kaisesti muutosta ilmentdvéa niin sanottua sinivilkkusabotaasia pyritdin torjumaan muun mu-
assa lisdédmalla rikoslakiin poliisi- tai hilytystoiminnan vaikeuttamista ja poliisi- tai hélytystoi-
minnan haittaamista koskevat rangaistussddnnokset. Asiaa koskeva hallituksen esitys eduskun-
nalle laiksi rikoslain 16 luvun muuttamisesta (He 71/2025 vp) on parhaillaan eduskunnan ksit-
telyssé.

Jarjestdytyneen rikollisuuden toimintamallien kehittyminen on muokannut laajemminkin jérjes-
taytyneen rikollisuuden olemusta. Hierarkkisista rakenteista on siirrytty kohti yhteisten intres-
sien varaan rakentuvia yhteistydverkostoja, joissa joustavasti haetaan uusia kumppanuuksia ta-
loudellisen hyddyn maksimoimiseksi. Samanaikaisesti on yleistynyt vélittdjien ja rikollisten
palvelujen (crime-as-a-service) hyddyntdminen, jossa rikollistoimijat maksua vastaan tarjoavat
valmiita radtiloityjd palveluita tai tyokaluja muiden rikollistoimijoiden kédytto6n esimerkiksi
logistiikkapalvelujen, rahoituksen ja oikeudellisen tuen muodossa. Kehityksen myoti toimek-
siantoketjut ovat pidentyneet ja rikollisorganisaatiot ovat muovautuneet kohti solumaisia

6 Ks. The changing DNA of serious and organised crime. European Union Serious and Organised
Crime Threat Assessament 2025 (SOCTA 2025). SOCTA 2025 s. 11.

7SOCTA 2025s. 12 - 15, 26.

8 Vikivallan merkityksesti jéirjestdytyneessd rikollisuudessa ks. SOCTA 2025 s. 30 — 32.

8



Luonnos 19.2.2026

rakenteita, mikd heikentdd viranomaisten mahdollisuuksia lamauttaa rikollisorganisaatioiden
toimintaa kattavasti.’

Digitalisaatio on avannut lukuisia uusia rikoksentekomahdollisuuksia, joista ajankohtaisimpina
voidaan pitdd tietomurtoja ja palveluestohyokkiyksid sekd niihin kytkeytyvid kiristyksid. Tek-
nologian kehitys on luonut aivan uusia mahdollisuuksia myos petosrikollisuudelle ja tietoverk-
koavusteisia petoksia pidetidénkin yhtend keskeisimmaésté jarjestdytyneen rikollisuuden toimi-
aloista. Vuonna 2024 poliisille ilmoitettujen tietoverkkopetosten rikoshydty kasvoi edellisestd
vuodesta noin 70 % mairan ylittdessd 84 miljoonaa euroa. Vuonna 2024 poliisille ilmoitettiin
yli 32 000 tietoverkkoavusteista petosta. Tadmén tyyppisen rikollisuuden torjuminen uhkaperus-
teisesti varhaisessa vaiheessa on ensiarvoisen tiarkeda, koska nykyteknologia mahdollistaa suu-
reen ihmisméaérdin kohdistuvien rikosten toteuttamisen lyhyessé ajassa ja Suomen lainkaytto-
vallan ulkopuolelta. Rikostorjuntatydssd on tehty myds havaintoja tekodlyn hyddyntdmisesti
rikollisessa toiminnassa.

Kyse ei ole ainoastaan tekotapojen muutoksesta, vaan uusia teknologioita voidaan hyddyntdé
myds rikollisen toiminnan suojaamisessa viranomaistoiminnalta. Esimerkkeind voidaan mainita
rikolliseen tarkoitukseen luodut korkean salauksen viestijarjestelmait, virtuaalivaluuttojen
kiyttd rahanpesussa sekd anonyymit verkon keskustelupalstat ja kauppapaikat.'® Lukuisat julki
tulleet rikosasiat osoittavat, kuinka keskeisiksi mainitut teknologiat ovat rikollisessa toimin-
nassa muodostuneet.

Vaikka teknologian kehitys on avannut myds viranomaisille uusia mahdollisuuksia tiedonhan-
kintaan ja tiedonkasittelyyn, ovat aikajénteet rikostorjuntaoperaatioiden menestykselliselle to-
teuttamiselle samanaikaisesti lyhentyneet kansainvalistymisen ja viestiteknologioiden kehitty-
misen seurauksena. Rikolliset hankkeet etenevét aiempaa nopeammin suunnitelmista kohti tay-
tettyd tekoa, minka seurauksena nykyisten toimivaltuuksien monipuolinenkaan kaytto rikosten
estdmiseksi, keskeyttdmiseksi ja rikosvahinkojen rajaamiseksi ei useinkaan johda yksilon ja
yleisen edun kannalta toivottuun lopputulokseen.

Poliisi on padvastuuviranomainen vakavien rikosten ja muiden sisdisen turvallisuuden vakavien
hiirididen ennalta estimisessd, toiminnallisessa vasteessa ja selvittimisessad. Rikostorjunta on
perinteisesti keskittynyt tapahtuneiden rikosten selvittimiseen. Tdmén rinnalle on noussut tilan-
neymmarryksen ylldpitimiseen, eri tasojen analyysiin seké ennalta estivdin toimintaan ja ri-
kosten estimiseen tdhtddvid toimintoja. Poliisitoiminnan kehityskuluiksi on tunnistettavissa
my0s rikostiedusteluajattelun ja rikostiedustelun toimintamallien kehitys sekd ennalta estami-
sen ja varautumisen korostuminen. Samansuuntaisesti tapahtuneen kehityksen kanssa vuonna
2025 julkaistussa yhteiskunnan turvallisuusstrategiassa todetaan yhteiskuntajérjestysti vaaran-
tavan rikollisuuden torjunnan painopisteen olevan mahdollisimman varhaisessa ennalta estdmi-
sessi, joka muodostuu kyvystd hankkia ja analysoida tietoa seké luoda tilannekuvaa.'!

Osana toiminnallisen painopisteen siirtymaa ja rikostiedustelun kehitysta tiedon tarve poliisissa
on siirtynyt ja siirtyy yhd enemmain konkreettisista rikosepéilyistd kohti rikollisuuden uhkista
ja 1lmioistd koostuvan tilanneymmarryksen muodostamista. Merkittdvin taustavaikuttaja tassi

° Valtioneuvoston periaatepditos jirjestiytyneen rikollisuuden torjunnan strategiasta ja toimenpideoh-
jelmasta vuosille 2025-2030 s. 16, SOCTA 2025, s. 6.

10SOCTA 2025 s. 11, 16-21. Ks. rahanpesun osalta myds s. 25.

" Valtioneuvoston julkaisuja 2025:1 s. 73. Ks. my0s selvityshenkilon loppuraportti 2023:19 s. 62,
jossa on todettu, ettd “sisdisen turvallisuuden uhkia pitdd ennakoida. Sitten kun uhkat jo realisoituvat
rikosteoiksi, reagoiminen voi olla myohdisté ja joka tapauksessa ennakoivia toimia kalliimpaa.”
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on vakavan rikollisuuden muodostamien uhkien kehittyminen aiempaa nopeammin aiempaa va-
kavimmiksi. Tehtéviensd hoitamiseksi poliisin tuleekin kyeté vastaamaan itsendisesti, tietojoh-
toisesti ja ennakollisesti ndihin uhkiin. Tdmén vastuun edellyttdmaé toimintakykya ei voida ra-
kentaa toisten viranomaisten varaan.

2.1.2 Jarjestiytyneessé rikollisuudessa tapahtuneet muutokset

Jarjestdytyneen rikollisuuden haitallisuus yhteiskunnalle on itsestddnselvyys. Jérjestaytynyt ri-
kollisuus edustaa erityistd uhkaa oikeusjdrjestyksen suojaamille eduille toiminnan tehokkuuden
ja laajamuotoisuuden vuoksi.'? Jirjestiytyneelld rikollisryhmélld on suuri ja pitkdaikainen ri-
kosten tekemiseen liittyvé potentiaali. Ryhmin jésenet tuovat ryhméén erilaisia rikosten teke-
misté edistdvid resursseja. Rikosten tekeminen usean henkilon voimin on tavallista helpompaa
jaryhmén jésenilld saattaa olla rikosten tekemiseen liittyvia erityisosaamista. Rikollisryhméssé
voidaan yleensd tehdd enemman ja vakavampia rikoksia kuin mihin yksittdinen henkild pystyisi.
Jarjestiaytyneen rikollisryhmén rikoksentekopotentiaalia lisdd myds téllaiseen yhteenliittymain
liittyvd ryhméadynamiikka. Rikosten tekeminen ryhméssd voi heikentdé rikoksen tekemiseen
osallistuvan ryhmén jasenen henkilokohtaista vastuunottoa yksittiisestd rikoksesta ja rikosten
tekemisestd perddntyminen voi ryhmépaineen vuoksi olla vaikeampaa ryhmén jasenelle kuin
yksittdiselle rikoksentekijdlle. Tétd saatetaan ryhméssd myds tehostaa kurinpidollisin toimin ja
rangaistuksin. Rikosten tekemisesti kieltiytyminen ja ryhméstd eroaminen voivat olla vahvasti
sanktioituja. Ryhmin jdsenyys saattaakin olla ryhmésti eroon pyrkiville suuri ongelma. Yksit-
taiselle ryhmén jdsenelle rikollinen yhteenliittyméd voi myds olla keskeinen viiteryhma ja rikos-
ten tekeminen ja liittymin jdsenyys voivat tuoda arvonantoa.'?.

Jarjestaytyneen rikollisryhmin suureen rikoksentekopotentiaaliin voi liittyd my0s suurempi po-
tentiaali rikosten jélkien havittimiseen. Rikokset voidaan ensinndkin pyrkid tekemiin tavalla,
jolla rikosoikeudellinen vastuu véltetéén joko kokonaan tai osittain. Toiseksi ryhmaélla voi olla
tavallista paremmat mahdollisuudet yksittdisen rikoksen selvittdmisen vaikeuttamiseen. Tahdn
voivat vaikuttaa muun muassa yhteenliittymén rikoksentekoa palveleva rakenne ja rikosten
suunnitelmallisuus. Selvittiminen voi olla vaikeaa myds siksi, ettd henkilGtodistelulla ei valtta-
matta ole1 Samaa merkitystd kuin muissa rikosasioissa. Asianomistajat saattavat pelitéd rikosten
tekijoita.

Jarjestdytyneen rikollisuuden puitteissa toimimista tulee pitdd rikosten vakavuutta korostavana
seikkana riippumatta siitd, onko rikollisen tekemisen jarjestdytyneisyys ulkoisesti havaittavissa.
Jarjestaytyneen rikollisryhmén toiminnassa tehdyn rikoksen vahingollisuutta ja vaarallisuutta
lisdd se, ettd rikos on jarjestdytyneen rikollisryhmén toiminnan “tuote”. Henkilotasolla rikoksen
tekeminen osana jérjestdytyneen rikollisryhmén toimintaa ilmentdd paittdvdisempdi asettu-
mista oillgeusjéirjestyksen suojaamia oikeushyvid ja tuota suojaa toteuttavaa oikeusjérjestysté
vastaan.

Arvioitaessa jarjestaytyneen rikollisuuden roolia ja siind viime vuosikymmenind tapahtuneita
muutoksia voidaan havaita erditd trendejad ja muutosajureita. Jarjestdytyneen rikollisuuden

12 Rikoksen tekeminen vakavia rikoksia varten jirjestiytyneen ryhmin jiseneni on sidddetty Suomessa
jo vuonna 1976 yleiseksi rangaistusten koventamisperusteeksi. Ks. myds rikoslain yleisid oppeja kos-
keva hallituksen esitys HE 44/2002 vp s. 191

13 HE 263/2014 vp s. 19.

14 HE 263/2014 vp s. 19 - 20.

IS HE 263/2014 vp s. 20. Jérjestdytyneen rikollisuuden yleistd haitallisuutta on kuvattu myds EU:n
uhka-arviossa. Ks. tdstdi SOCTA 2025, s. 6 ja 11.
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yhteiskunnallisena ilmioénd voidaan sanoa muodostuneen Suomessa viimeisten noin 30—40 vuo-
den aikana. Kuten edelld on todettu, ndiden vuosien aikana jarjestiaytynyt rikollisuus on kasva-
nut, kansainvélistynyt ja rikollisorganisaatioiden toimintaa palveleva vékivalta on koventunut
ja yleistynyt. Hierarkkisemmin toimineet ryhmét ovat osin korvautuneet I6yhemmilla yhteisten
intressien varaan rakentuvilla verkostoilla, rikollisten palvelujen kaupalla ja solumaisilla raken-
teilla. Yhteiskunnan digitalisaatio on avannut uusia rikoksentekomahdollisuuksia ja kehittyvét
teknologiat ovat avanneet uusia mahdollisuuksia rikosten tekemiseen ja rikollisen toiminnan
suojaamiseen. Rikollista toimintaa voidaan pyrkid suojaamaan esimerkiksi virtuaalivaluuttoja
ja rikollisiin tarkoituksiin kehitettyjd niin sanottuja kovennettuja viestijirjestelmid kayttadmalla.
Jarjestaytynyt rikollisuus on myd6s saanut selkeén jalansijan suomalaisessa elinkeinoelaméssa.
Laillisten rakenteiden hyddyntaminen kasvattaa rlkolhsta toimintaa, vahvistaa rikollisten vai-
kutusvaltaa yhteiskunnassa ja lisdi korruption riskeji.!'®

Jarjestaytyneen rikollisuuden muodostamaa uhkaa torjuttacssa jarjestdytynyttd rikollisryhmai
tai rikollisjoukkoa tirkedmpi késite on rikollisverkosto. Useimmat jérjestdytyneeseen rikolli-
suuteen kytketyt yksilon ja yhteiskunnan turvallisuuden uhkat ovat késilli myds 1oyhemmin
toimivien rikollisverkostojen ollessa kyseessé.!” Rikollisverkostoissa toimimisella aiheutetaan
samoja haittoja kuin toimittaessa jarjestdytyneempien rakenteiden puitteissa. Rikosten tekemi-
nen usean henkilon voimin on tavallista helpompaa. Verkoston jasenet tuovat verkostoon eri-
laisia rikosten tekemisté edistdvid resursseja henkildiden ja erityisosaamisen muodossa. Myds
rikollisverkostossa toimittaessa yhteenliittymédn ryhmadynamiikka voi lisidtd rikoksentekopo-
tentiaalia. Erityisesti, jos tietoisuutta kokonaisuudesta on rajoitettu toimimalla soluissa, voi ri-
kosten tekeminen rikollisverkoston osana heikentéé rikoksen tekemiseen osallistuvan ryhmén
jasenen henkilokohtaista vastuunottoa yksittdisestd rikoksesta. Verkostossa toimimiseen voi
liittyd myds suurempi potentiaali rikosten jalkien hévittimiseen.

Rikollisverkostossa rikokset voidaan my0s tehda siten, etté rikosoikeudellinen vastuu himaértyy,
minka lisdksi verkostossa voi olla tavallista paremmat valmiudet rikoksen selvittdmisen vai-
keuttamiseen. Rikollisverkostossa toimittaessa pidédkkeitéd rikoksen tekemisestd irtaantumiselle
ja rikoksista kieltdytymiselle saattavat ryhmépaineen ja vikivallan uhan sijasta olla taloudelli-
sen hyodyn menetys ja luotettavan rikoskumppanin maineen menetys. Toisaalta verkostomai-
sesti eri toimijoiden osaamisen varaan rakentuva rikollinen verkosto voi myds luontevasti ostaa
esimerkiksi vikivaltaiseen perintdén tai uhkailuun liittyvié rikollisia palveluja.'®

Myds valtiollisten toimijoiden on havaittu hy6dyntévin jarjestdytynytté rikollisuutta osana hyb-
ridivaikuttamistaan. Kyse on kansainvalisesti jarjestaytyneesti [1a osittain geopoliittisesti moti-
voituneesta toiminnasta, joka on osa nykypdivin sodankéyntid."

16 Jarjestdaytynyt rikollisuus suomalaisessa yrityskentéissd. Selvitys 14/2024. (julkaisupdivi 1.12.2024).
Harmaantalouden selvitysyksikko.

17 Rikollisverkostojen luonteesta ja haitallisuudesta ks. myds SOCTA 2025 s. 82-83. On huomattava,
ettd vaikka rikollisverkosto rakentuu rikollisen toiminnan ympdérille, voi verkoston jésenilld olla muita-
kin yhteisid verkoston koheesiota ja resilenssid vahvistavia tekijoitd, kuten kulttuurinen tausta, kieli,
kansallisuus, sukulaissuhteet. Téllaisten klaani, mafia- tai veljeskuntatyyppiset piirteet vahvistavat ver-
koston koheesiota ja resilienssié.

18 SOCTA 2025 s. 30, 32.

1 Valtioneuvoston periaatepditds jirjestiytyneen rikollisuuden torjunnan strategiasta ja toimenpideoh-
jelmasta vuosille 2025-2030 s. 16.
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Jarjestaytyneen rikollisuuden yksilolle tai yhteiskunnalle muodostamia uhkia sekd toiminnan
muotoja kuvataan tarkemmin rikostiedustelun kohteita késittelevin sdddosehdotuksen peruste-
luissa s. 99-195.

2.1.3 Yleistd jarjestystd ja turvallisuutta vaarantava katujengirikollisuus

Yleistd jarjestystd ja turvallisuutta vaarantavan vékivaltarikollisuuden ja muun rikollisuuden
uhka on muuttunut Suomessa muutamassa vuodessa merkittdvasti vakavammaksi erityisesti
ruotsalaisen jirjestdytyneen rikollisuuden vaikutusvallan kasvun ja siithen kytkeytyvén niin sa-
notun katujengi-ilmidon myo6td. Kevdin 2025 tilannekuvan mukaan Suomen poliisi on tunnista-
nut noin 10 katujengiksi luokiteltua yhteenliittymad. Ndihin yhteenliittymiin on yhdistetty kaik-
kiaan noin 400 henkil64, joista noin 150 on poliisin arvion mukaan yhteenliittymissé keskeisié
henkil6ité tai jasenid ja loput muita ryhmiin liittyvid henkil6itd, kuten rikoskumppaneita tai
myotidvaikuttajia. Huomionarvoista on, ettd katujengeihin liittyvit henkilot ovat padasiassa 18—
30-vuotiaita maahanmuuttajataustaisia miehis, mik4 osaltaan korostaa eroa lasten ja nuorten
rikollisuuteen. Ryhmien vaikutuspiirissé arvioidaan kuitenkin olevan myds alaikéisid henkilité
ja alaikéisiin kohdistuukin erityinen rekrytoinnin, vaikuttamisen ja rikosten teettdmisen riski.

Ruotsissa nuorten yllyttdminen rikolliseen tekoon ja rekrytointi rikollisverkostojen toimintaan
on tunnistettu merkittavaksi ilmidksi. Jatkuva nuoriin kohdistuva rekrytointi erityisesti huu-
mausaineiden kaupan osalta on erdén arvion mukaan olennainen jengien toimintaan liittyva toi-
mintamalli. Huumausainekaupan ohella vanhemmat jengildiset rekrytoivat nuoria my6s muu-
hun rikolliseen toimintaan, kuten ry6stoihin sekd henkeen ja terveyteen kohdistuviin rikoksiin,
jotka saattavat vakavimmillaan vaarantaa yleistd jarjestystd ja turvallisuutta. Suomessakin on
tehty havaintoja aseistautumisesta, palkkamurhien valmistelusta ja vikivallan tekojen tilaami-
sesta tietoverkossa. Muissa Pohjoismaissa ilmioon liittyy myds summittainen ammuskelu ja ré-
jéhteiden kaytto rikollisryhmien vélisessé vikivallassa, mika liséd sivullisille aiheutuvaa vaaraa.

Katujengien toiminta muuttuu yhteiskunnan kannalta erityisen haitalliseksi, kun niiden toiminta
itsessddn muuttuu jarjestdytyneiden rikollisryhmien kaltaiseksi tai kun katujengit solmivat yh-
teyksid olemassa oleviin jarjestaytyneen rikollisuuden ryhmiin. Vuosien 2024 ja 2025 vilisend
aikana poliisi on paljastanut useita huumausaine- ja vékivaltarikoskokonaisuuksia, joissa jérjes-
tdytyneen rikollisuuden toimijat ovat hyddyntdneet Suomessa vaikuttavia, paikallisiin katujen-
geihin ja muihin rikollisjoukkoihin kuuluvia toimijoita erilaisissa rooleissa. Poliisin paljasta-
mien rikoskokonaisuuksien yhteydesséd on saatu konkreettisia viitteitd rikollisten palvelujen os-
tamisesta (crime as a service), jossa esimerkiksi vakiintuneet jarjestdytyneen rikollisuuden toi-
mijat ulkoistavat tietyn osuuden rikollisesta toiminnasta kolmannelle osapuolelle maksua vas-
taan.

2.1.4 Thmisten henkeen ja terveyteen kohdistuva vakavan kohdennetun vékivallan uhka

Vakavan viékivaltarikollisuuden muodostama uhka on muuttunut viime vuosina vakavammaksi
ja se on saanut uusia ilmenemismuotoja. Henkirikosten maéard on padsaantdisesti ollut viime
vuodet laskusuhdanteinen, mutta vuonna 2024 henkirikosten méird nousi voimakkaasti.
Vuonna 2024 myds torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelu -rikosasi-
oita oli poliisilla tutkinnassa aiempia vuosia enemmén. Tapauksissa oli ndhtdvissd merkitta-
vissd madrin vikivaltaisen teon konkreettista suunnittelua ja valmistelua.

Viime vuosina nuorten ja erityisesti alle 15-vuotiaiden vékivaltarikollisuus on kasvanut voi-
makkaasti ja kasvua on havaittu kaikissa vékivaltarikoksissa, myds torkeissd tekomuodoissa.
Yleisten paikkojen vakavista vékivaltarikoksista epdillyissd henkildissd korostuvat nuoret hen-
kilot ja myos kohdennetun vékivallan uhkien taustalta 16ytyy yhd enemmén yhd nuorempia
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henkil6itd. Sosiaalisen median kayttdjind nuoret altistuvat median kautta vakivaltamateriaalille
ja huolta aiheuttava vikivaltakiinnostus on kasvussa. Nuoret ovat myds entisté alttiimpana ra-
dikalisoitumiselle ja ekstremistiset toimijat (radikaali-islamistiset ja &érioikeistoa edustavat)
pyrkivét aktiivisesti vaikuttamaan nuoriin ja radikalisoimaan heiti internetin ja sosiaalisen me-
dian vilityksella.

Ekstremistisestd toiminnasta erityisesti ddrioikeiston uhka on voimakkaassa nousussa ja uhka-
kuvat ddrioikeistotoimijoiden toteuttamalle vikivallalle ovat muuttuneet vakavimmiksi. Aérioi-
keiston keskuudessa korostuu kiinnostus aseisiin ja rdjdhteisiin ja viime vuosien aikana on
useissa maissa tapahtunut ampuma-asein toteutettuja ddrioikeistolaisia iskuja. Kansainvéliseen
adrioikeistolaiseen terrorismiin liittyy olennaisesti juuri ampuma-aseilla varustautuminen ja Eu-
roopassa on viime vuosien aikana havaittu dérioikeiston keskuudessa kasvavaa kiinnostusta 3D-
tulostettujen ampuma-aseiden valmistamiseen.

Kohdennetun vékivallan ilmidissd on néhtidvissd myo0s niin sanottua monimuotoistumista, missi
henkil6t yhdistelevit erilaisia teemoja ja ideologioita mielenkiintonsa mukaisesta. Téllin ilmi-
Oissd oikeutetaan vikivaltaa niilld teemoilla, joilla saadaan ruokittua henkilokohtaisia motiiveja
ja véadryyden kokemuksia. Ylipadtdan uhkaan liittyvien erilaisten ilmididen tunnistaminen on
haastavaa niiden jatkuvan muutoksen vuoksi.

2.1.5 Kriittiseen infrastruktuuriin kohdistuvat uhkat

Ulko- ja turvallisuuspoliittisen sektorin uhkatekijéiden painopiste on siirtynyt osin sisdisen tur-
vallisuuden toimialueelle. (HaVM 30/2018 vp s. 88) Muuttuneessa turvallisuusymparistossi
tarve varautua poikkeuksellisiin, laaja-alaisiin ja monitahoisiin hybridivaikuttamisen keinoihin,
jotka voivat kohdistua muun muassa kriittiseen infrastruktuuriin, on korostunut. Valtioneuvos-
ton péaétoksessd huoltovarmuuden tavoitteista korostetaankin, ettd "Muuttunut toimintaympa-
ristd vaatii asettamaan etusijalle ja kehittimaén etenkin kriittisen infrastruktuurin ja palveluiden
suojaamista, kyberturvallisuutta, kriittisimpien hyddykkeiden saatavuutta sekd vastaamista no-
peasti muuttuviin hybridiuhkiin.”?° Poliisitoiminnan nikokulmasta kriittiseen infrastruktuuriin
kohdistuvat uhkat kytkeytyvét kiintedsti varautumiseen, ennakointiin ja rikollisuutena ilmene-
vien hybridiuhkien torjumiseen.

2.1.6 Viranomaistoimintaan kohdistuva epdasiallinen ja laiton vaikuttaminen

Rikollisin keinoin tapahtuva viranomaisiin kohdistuva vaikuttaminen liittyy tiiviisti muihin yk-
silon ja yhteiskunnan turvallisuuteen kohdistuviin rikollisuudesta aiheutuviin uhkiin. Jarjestdy-
tyneen rikollisuuden toimijat hyodyntavét korruptiota seké viranomaisten uhkailua ja painosta-
mista rikollisten pddmaéadriensd saavuttamiseksi. Korruption avulla pyritddn valttiméén viran-
omaisten torjuntatoimia, hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan rikol-
lista toimintaa sekd heikentdméiidn oikeusvaltion rakenteita, luottamusta demokraattisiin insti-
tuutioihin ja julkisen sektorin arvostusta. Vaikutusvallan hankkimisen liséksi korruptiota voi-
daan kéyttia rikollisen tiedonhankinnan vélineené esimerkiksi pyrkimélld vaikuttamaan henki-
16ihin, joilla on péésy julkisen sektorin tietojarjestelmiin. Myds korruptioon on liitetty rikollis-
ten palvelujen tuottamista. Kansallisesti virkamiehiin kohdistuva vaikuttaminen on nostettu
myds jérjestdytyneen rikollisuuden torjunnan strateglassa ja toimenpideohjelmassa erityisten
toimenpiteiden kohteeksi. Uhkaan voi liittyd myds rikollisena vaikuttamisena ilmenevéd valti-
ollista toimintaa.

20 Valtioneuvoston pditds huoltovarmuuden tavoitteista 568/2024, 29.10.2024 s. 4.
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Vakava huumausainerikollisuus toimii viranomaisiin vaikuttamisen mahdollistavana tekija.
Keskusrikospoliisin toimintakertomuksessa vuodelta 2024 on mainittu yksittdisenéd huolestutta-
vana seikkana kokaiinin saatavuus ja kdytto erityisesti padkaupunkiseudulla. Kadyton lisddnty-
misen myo6td kokaiinin kdyttdjikunta on laajentunut, minki on arvioitu lisdévin jirjestdytyneen
rikollisuuden mahdollisuuksia soluttautua yhteiskunnan rakenteisiin.

Korruption ohella vakava ilmid on yleisen viranomaisvastaisuuden lisddntyminen seké viran-
omaisiin kohdistuva uhkailu ja vékivalta. Tapauksien, joissa maalittamalla, painostamalla tai
uhkailemalla on yritetty saada poliisia ja yksittdisid poliisimiehid luopumaan toimenpiteisté, ar-
vioidaan yleistyneen Suomessa. Ja vaikka tehtyjd havaintoja ilmiosti ei sellaisenaan pidettiisi-
kddn oikeusvaltion toiminnan kannalta erityisen huolestuttavina, on kehitys kansainviliseen
kontekstiin yhdistettynéd vakavasti otettava uhka. Tilanteen eskaloitumisen riskié kasvattaa se,
ettd poliisin mukaan viranomaisiin kohdistuneissa rikoksissa nuorten rikoksesta epdiltyjen maa-
rdt ovat viime vuosina olleet aiempaa korkeammalla tasolla. Myos poliisin operatiivisessa toi-
minnassa on ollut havaittavissa nuorten asenteiden muuttuminen, viranomaisvastaisuuden yleis-
tyminen ja auktoriteettien kunnioittamisen viheneminen.

Viranomaisiin kohdistuva uhkailu ja vikivalta voivat liittyd rikollisen toiminnan korruptoiviin
tavoitteisiin, jolloin vékivallan ja sen uhkan avulla varmistetaan korruptoituneen toimijan tuki
rikollisille piireille. Kuvatun rikollisuuden muodostaman uhkan piiriin kuuluu myos virkamie-
hen ldhipiiriin ja ystdviin kohdistuva uhkailu, vékivalta tai muu vaikuttaminen, mikali se liittyy
virkamiehen virkatehtévien hoitoon.

2.2 Rikostiedustelusta Kisitteeni

Tiedustelulla yleisesti tarkoitetaan julkisiin ja ei-julkisiin ldhteisiin kohdistuvaa tiedonhankin-
taa, jonka tarkoituksena on kartoittaa ja lisitd ymmérrysté erilaisista uhkista, riskeistd, mahdol-
lisuuksista sekd muutoksista. Tiedusteluun kuuluu kiinteéni osana tiedon analysointi, joka tar-
koittaa hankitun tiedon jisentdmistd ja muuta jatkokasittelyd myShemmin tapahtuvaa tiedon
hyodyntdmisvaihetta varten. Tiedustelulla tuotetaan varhaisvaiheen tietoa, joka mahdollistaa
uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin vaikuttamisen seki varautumisen.?!

Tiedustelun konkreettinen siséltd maérittyy tarkemmin sen mukaan, mité tiedustelusta ja siind
kéytettévistd toimivaltuuksista lainsddddnndsséd sdddetdén. Suomen lainsédédénnodssd ei ole ri-
kostiedustelun legaalimédritelméad, mutta rikostiedustelun késitettd kdytetddn muun muassa po-
liisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009). Perinteisesti
rikostiedustelun on ymmarretty tarkoittavan joko ndyton hankkimista rikosprosessia varten tai
yksittdiseen rikokseen taikka rikoskokonaisuuteen liittyvaa esitutkintaa edeltiavéa tiedonhankin-
taa.

Viime vuosikymmenind tapahtuneen rikostiedustelutoiminnan kehittymisen myota rikostiedus-
telulla tarkoitetaan nykyéin yleiselld tasolla rikollisuutta ja rikoksia koskevaa tiedon hankintaa
ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan tavoitteista
ei liity suoraan havaittuihin rikoslain tunnusmerkistdjen mukaisiin yksittiisiin tekoihin, vaan
rikollisuuteen astetta yleisemmin. Poliisin tehtdvikentissa rikostiedustelu kytkeytyy keskeisella

2! Tiedonhankintalakityéryhmén mietinto: Suomalaisen tiedustelulainsiddannén suuntaviivoja, Puolus-
tusministerio 2015, s. 15 ja 16. Mietinnossé lisédksi midritelty rikostiedustelu seuraavasti: Rikostieduste-
lulla voidaan tarkoittaa lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tarkoituksena on hank-
kia rikoksen estdmisen, paljastamisen tai selvittdmisen kannalta merkityksellistd tietoa rikollisista, ri-
koksista ja rikoksenteko-olosuhteista.”
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tavalla rikosten ennalta estimiseen, rikollisuutta koskevan analysoidun tllannekuvan muodos-
tamiseen sekd varhaisen vaiheen tledon kerddmiseen kokonaiskuvan saamiseksi.?

Laajimmillaan rikostiedustelun voidaan ymmaértdd olevan toimivaltaisten esitutkinta- seki tie-
dusteluviranomaisten suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvéa tiedon-
hankintaa, jonka tavoitteena on viranomaisen hallussa olevan hankitun ja saadun tiedon analyy-
sin ja prosessoinnin sekd toiminnan- ja tiedon suojaamisen kautta tuottaa merkityksellisté tie-
dustelutietoa yksittdisisté rikoksista tai rikollisuudesta laajemmin. Téallaista tietoa hyddynnetéédn
tilannekuvan ja tietojohtoisen paatoksenteon tai rikostutkinnan tukena seké poliisin toiminnan
suuntaamisessa ja ohjaamisessa. Laaja maarltelma pitdd siten siséllddn my0s rikosten ennalta
estimisen, paljastamisen ja selvittimisen.?

Rikostiedustelu on keskeinen osa rikostorjuntaa, joka késitteend on kuitenkin paljon rikos-
tiedustelun késitettd laajempi kattaen laajan joukon erilaisia yhteiskunnan toimia rikosten eh-
kaisemiseksi ja rikollisuudesta johtuvien haittojen vihentdmiseksi.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettiviin, paljastetta-
viin tai selvitettiviin rikoksiin, ei sitd varten ole séédetty erityisid tiedonhankintatoimivaltuuk-
sia. Tdmaén lakiesityksen ldhtokohtana on uuden uhkaperusteisen rikostiedustelusddntelyn saa-
taminen poliisille. Uhkaperusteinen rikostiedustelu kytkeytyy ajallisesti ennen rikoksen esta-
misté tai keskeyttdmistd kasilld olevaan vaiheeseen seké rikollisuuteen astetta yleisemmin. Po-
liisilakiin (872/2014) ehdotettavan vakavan rikollisuuden torjuntaan pyrkivan, uhkaperusteisen
rikostiedustelusdédntelyn ulkopuolelle jdi rikosten esitutkinta, josta sdddetddn esitutkintalaissa.
Rikosten selvittimiseen liittyvistd pakkokeinoista sdddetddn pakkokeinolaissa.

Rikostiedustelun avulla pyritddn estdméén rikollisuuden muodostamien uhkien toteutuminen
vakavina rikoksina. Viime kiddessi kysymys on yksilon tai yhteiskunnan turvallisuutta (mukaan
lukien oikeus- ja yhteiskuntajérjestystd seké yleisté jarjestystd ja turvallisuutta) vahvistavasta
toiminnasta. Rikostiedustelulla luodaan siten ensi sijassa edellytyksié rikosten estdmiseen ja
paljastamiseen sekd muille uhkien torjumisen edellyttdmille toimenpiteille ja vaikuttamiskei-
noille. Vaikka rikostiedustelun keinoin pyritdén hankkimaan tietoa ja ymmarrysta rikollisuuden
muodostamista uhkista, ymmarryksen lisddminen ei ole itsetarkoitus, vaan sen avulla uhkiin
voidaan vaikuttaa ja niitd voidaan torjua eri tavoin.

Rikosten ennalta estdmiseen liittyvien edellytysten luomisen ohessa rikostiedustelulla voidaan
hankkia tietoa rikollisuudesta yksittdisia, nimettyja rikostekoja laajemmin, muun muassa rikok-
senteko-olosuhteista sekd alueellisista ilmidisté ja trendeistd. Kattava ja ajankohtainen rikolli-
suuden tilannekuva palvelee poliisin ja muiden rikostorjuntaviranomaisten suunnittelua, oh-
Jausta, resursointia, painopisteiden valintaa ja paétksentekoa strategisella ja taktisella tasolla.
Rikostiedustelun voidaankin nihda vilillisest hy6dyttdvéin laajemmin yhteiskunnallista paétok-
sentekoa muun muassa rikollisuuteen liittyvén tilannekuvan hahmottamisen seké toiminnan ja
talouden suunnittelun tasolla.

2.3 Poliisin salaiset tiedonhankintakeinot rikosten estimiseksi ja paljastamiseksi

Poliisilain 5 luku siséltida sadnnokset salaisista tiedonhankintakeinoista, joita poliisi saa kayttaa
tietojen hankkimiseksi toimenpiteen kohteelta salassa. Salaisia tiedonhankintakeinoja ovat

22 Rikostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihallituksen julkaisusarja 1/2018
23 OTT, rikos- ja prosessioikeuden professori Matti Tolvanen. Poliisin rikostiedustelulainsiidinndn ke-
hittdmistarpeet -loppuraportti (s. 13-14). Sisdministerion julkaisuja 2023:19.
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telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoit-
teen tai telepédtelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen, suunnitelmal-
linen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta,
tekninen laitetarkkailu, teleosoitteen tai telepaételaitteen yksildintitietojen hankkiminen, peite-
toiminta, valeosto, tietoldhdetoiminta ja tietoldhteen ohjattu kaytto ja valvottu lapilasku.

Salaisia tiedonhankintakeinoja voidaan kéyttié rikoksen estdmiseksi, keskeyttdmiseksi tai pal-
jastamiseksi sekd joissain tapauksissa vaaran torjumiseksi. Rikoksen estdmiseksi salaista tie-
donhankintaa saa kéyttia siten, kuin kutakin salaista tiedonhankintakeinoa koskevassa sdannok-
sessd on madritelty. Rikoksen paljastamisessa kéytettdva salainen tiedonhankinta rajoittuu val-
tion turvallisuuteen kohdistuviin vakaviin rikoksiin ja terrorismirikoksiin painottuen l&hinni
suojelupoliisin tehtdviin kuuluvien rikosten paljastamiseen. Paljastettujen rikosten tutkinta kuu-
luu téltikin osin poliisin tehtiviin.

Rikosten estdmisen ja paljastamisen miiritelmistd sdddetddn poliisilain 5 luvun 1 §:n 2 ja 3
momenteissa. Rikoksen estimiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on esti rikos,
sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, taikka keskeyttda jo
aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti aiheutuvaa vahinkoa tai vaaraa. Po-
liisilain mukainen rikoksen estiminen on varhaisvaiheen ennakollista viranomaistoimintaa.

Henkil6n toiminnasta tehdyilld havainnoilla tai siitd muutoin saaduilla tiedoilla tarkoitetaan va-
littdmaésti henkilon omasta toiminnasta tehtyji havaintoja ja ulkopuolisen henkilén antamia vih-
jetietoja ja muuta valillistd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat myos
muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja rikosanalyysilla tie-
doista tehtavit johtopaatokset. Edellytyksena rikoksen estimiseksi sdddetyn tiedonhankintakei-
non kaytolle on, ettéd tillaisten tietojen perusteella on muodostunut perusteltu oletus henkilon
syyllistymisesti rikokseen.?*

Rikoksen paljastamisella tarkoitetaan toimenpiteité, joiden tavoitteena on selvittdd, onko esitut-
kinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun
henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olet-
taa, ettd rikos on tehty. Sdénnostasolla paljastamisen késite on siten rajattu esitutkinnan aloitta-
mista edeltdvidn vaiheeseen. Nédin médriteltynd rikoksen paljastaminen kattaa ldhinné esitut-
kintalain 3 luvun 3 §:n 2 momentissa tarkoitetun esiselvityksen. Rikoksen paljastamisen késite
viittaa rikoksen estdmisen ja selvittdmisen viliin jadvaan harmaaseen alueeseen. Kyse ei ole
rikoksen selvittdmisesti, koska esitutkinnan kdynnistimisen edellytykset puuttuvat, eikd myos-
kaan rikoksen estamisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on kyse
esimerkiksi tilanteessa, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista perus-
tetta epdilylle ei vield ole eli esitutkintalain mukainen syyti epailla -kynnys ei ole ylittynyt.

Madritelmésaannosten mukaisesti rikoksen estdmiseksi voidaan siis ryhtyd toimenpiteisiin, jos
henkilon voidaan perustellusti olettaa syyllistyvan rikokseen. Rikoksen paljastamiseksi tehta-
ville toimenpiteille on sdddetty matalampi voidaan olettaa —kynnys. Poliisilain 5 luvun suunni-
telmallista tarkkailua koskevassa 13 §:ssd kdytetién ilmaisua perusteltua syytd olettaa. Poliisi-
laissa kéytetddn my0s ilmaisua perustellusta syystd. Rikoksen paljastamiseksi tehtdvien toimen-
piteiden voidaan olettaa —kynnys on matalampi kuin syyté epiilld —kynnys, jonka ylityttya esi-
tutkintaviranomaisen on toimitettava esitutkinta. Koska syytd epéilld —kynnys on itsessdin

24 HE 224/2010 vp, s. 89.
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varsin matala®®, voidaan téstd paitelld, ettd perustellusti olettaa sijoittunee varsin lihelle syytd
epailld —kynnystd. Kdytdnnossad tdman on katsottu tarkoittavan, ettid perusteltua syytd olettaa —
kynnys edellyttii aina perusteita tuekseen, mutta kynnysté ei ole tarkoitus nostaa tarpeettoman
korkealle.?® Yksikkomuodossa kirjattu rikoksen estéminen tai paljastaminen viittaa myds teon
yksilGintitarpeeseen.

Rikoksen estdmiselld tarkoitetaan médritelmén mukaan myds aloitetun rikoksen keskeyttdmista
ja vahingon tai vaaran rajoittamista. Tdmén seurauksena esitutkinta ja rikoksen estdmiseksi teh-
tavit toimenpiteet voivat limittyé, jolloin 1&hinna tiedonhankinnan tavoitteet erottavat toimen-
piteiden luonnetta. Esitutkinta- ja pakkokeinolakeihin perustuvilla toimenpiteilld pyritdén ri-
koksen selvittimiseen ja ndyton hankintaan, kun taas poliisilain mukaisilla keinoilla pyritdin
rikoksen estdmiseen, keskeyttdmiseen tai vaaran ja vahingon rajoittamiseen.

Eri tiedonhankintakeinojen kaytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyksia
ja erityisié edellytyksid.

Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1 mo-
mentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi
taikka vaaran torjumiseksi tarvittavia tietoja. Erditi tiedonhankintakeinoja saadaan kéytt44 vain,
jos niilld voidaan olettaa olevan erittdin tirked merkitys rikoksen estdmiselle tai paljastamiselle.
Tamaé edellytys koskee telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmal-
lista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa, teknisté laite-
tarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttda ja valvottua lapilaskua. Erit-
tain tarkedd merkitystd koskeva edellytys ilmentdi lainsddtijan tahtotilaa sen osalta, ettd kysei-
set salaiset tiedonhankintakeinot on tarkoitettu kaytettdviksi vasta viimesijaisina keinoina suh-
teessa muihin tiedonhankintakeinoihin.

Peitetoiminnan ja valeoston kdyttdminen edellyttad lisdksi, ettd se on vélttdmitonta rikoksen
estdmiseksi tai paljastamiseksi. Vilttiméattomyyttd koskeva lisdedellytys tarkoittaa kdytinnossa
sitd, ettd kyseisten keinojen kdyttdminen on tarkoitettu viimesijaisiksi suhteessa muihin salaisiin
tiedonhankintakeinoihin. Ndiden menetelmien kiytolle on siten asetettu muita salaisia tiedon-
hankintakeinoja selvisti tiukemmat edellytykset.

Salaisten tiedonhankintakeinojen kéyton erityisind edellytyksind ovat ne yksiloidyt ja konkreet-
tiset rikokset, joiden estdmiseksi kutakin keinoa voidaan kaytti4. Eri tiedonhankintakeinoja kos-
kevissa sddnnoksissd on myos voitu asettaa muita erityisid edellytyksid. Rikoksen estdmisessa
ja paljastamisessa kéytettdvien poliisilain mukaisten salaisten tiedonhankintakeinojen kayton
yhtena edellytyksend on yleensa se, ettd estettdvdni tai paljastettavana on tietty rikos (niin sa-
nottu perusterikos). Tuolloin mahdollisuus kéyttdd tiedonhankintakeinoja rikoksen estimiseksi
tai paljastamiseksi midrdytyy kyseisestd rikoksesta sdddetyn enimméisrangaistuksen perus-
teella tai silld perusteella, ettd rikos erikseen mainitaan rikosnimikkeeltdén keinokohtaisessa
sddnnoksessd.

Rikoksella tarkoitetaan nimettdvissd olevaa rikostunnusmerkistod. Tiedonhankintaa tekevalld
taytyy siten olla késitys siitd, mité rikosta tai rikoksen lajia tiedonhankinta koskee. Tiedonhan-
kinnan kestdessd rikosnimike voi muuttua. Ratkaisevaa onkin rikosteko, ei valttamattad

2 HE 14/1985 s. 16.

26 PolAMKin oppikirja: Poliisilaki - kommentaari s. 69. Huomiot on esitetty poliisilain 2 luvun 6 §:n
osalta. Ks. my6s s. 158, jossa on perustellusti olettaa —kynnyksen osalta on todettu, ettd timén kynnyk-
sen ylittyminen pitdé pystyd perustelemaan.
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rikosnimike. Tiedonhankinnan kohteena olevan teon tosiseikaston tulee kuitenkin olla jo niin
tdsmentynyt, ettd tosiseikaston voidaan katsoa laissa séédetyin todennékdisyyskynnyksin to-
teuttavan tiedonhankintaan oikeuttavan rikoksen tunnusmerkiston.

Salaisia tiedonhankintakeinoja voidaan kayttotapansa ja -tarkoituksensa mukaan ryhmitelld eri
tavoin. Kohdehenkilon viestintdédn kohdistuvia teknisid tiedonhankintakeinoja ovat telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen tai te-
lepéételaitteen haltijan suostumuksella sekéd tekninen kuuntelu.

Kohdehenkilon kiyttdytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu, tekni-
nen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu puolestaan
perustuu kohdehenkilon kayttdytymisen aistinvaraiseen havainnointiin.

Perinteisend henkil6tiedustelun keinona pidetéddn tietoldhdetoimintaa ja sithen liittyvéa tietoléh-
teen ohjattua kéyttod. Tietoldhdetoiminnassa kohdehenkildd koskevia tietoja hankitaan vélika-
den kautta. Poiketen muista poliisilain 5 luvun salaisista tiedonhankintakeinoista tietoldhdetoi-
minnan kayttdd ei ole sidottu tiettyjen rikosten estdmiseen tai keskeyttdmiseen, vaan tietoldh-
detoiminta on sallittua poliisilain 1 luvun 1 §:ssd tarkoitettujen poliisin tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottamiseksi. Tiedonhankintakeinon kdyttdjén ja joko valika-
den tai suoraan kohdehenkilon vilisessd vuorovaikutuksessa kaytettdvid harhauttavien tai vaa-
rien tietojen kayttod sisdltdvid henkildtiedustelun keinoja ovat peitelty tiedonhankinta, peitetoi-
minta ja valeosto.

Tiedonhankintakeinoja voidaan jaotella myds sen mukaan, minkd tyyppistd tiedustelutictoa
niilld on hankittavissa. Tarkkailun, televalvonnan, teknisen katselun, teknisen seurannan ja tu-
kiasematietojen avulla saadaan tietoa esimerkiksi kohdehenkildiden liikkumisesta, yhteydenpi-
dosta, henkildiden tapaamisista ja asioinnista eri kohteissa. Telekuuntelun, teknisen kuuntelun,
teknisen laitetarkkailun, peitetoiminnan, valeostojen ja tietoldhdetoiminnan keinoin puolestaan
saadaan niin sanottua sisiltotietoa rikollisen toiminnan laajuudesta, henkildiden viestinnésta,
suunnitelmista, motiiveista, heiddn roolistaan rikollisessa tekemisessi sekd esimerkiksi heidan
hallussaan olevista muistiinpanoista ja yhteystiedoista.

Salaisen tiedonhankintakeinon kdyton sitominen tietyn vakavuustason rikokseen liittyy poliisi-
lain 1 luvun 3 §:ssd ilmaistuun suhteellisuusperiaatteeseen, jonka keskeisena siséltoné on oikea-
suhtaisuus kéytettivin tiedonhankintakeinon ja estettévina tai paljastettavana olevan rikoksen
vakavuuden valill4.

Poliisilain 1 luvussa sdddetdédn niin sanotuista poliisioikeudellisista periaatteista, perusoikeuk-
sien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaatteesta (3 §), vihimmaén hai-
tan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5 §) sekd mahdollisuudesta luopua
tehtivéasta tai siirtdd sitd (9 §). Yleiselld tasolla sdddetyt toiminnan periaatteet koskevat kaikkien
poliisitehtdvien hoitoa ja kaikkea poliisivaltuuksien kdyttod. Nami periaatteet ovat yleisid,
mutta ne ilmenevit valillisesti uudelleen my0s useiden poliisilakiin sisdltyvien yksittiisten
sadannosten sanamuodosta. Korostetun tirkedtd ndiden periaatteiden noudattaminen on voima-
keinojen kéyton yhteydesséd ja salaisten tiedonhankintakeinojen yhteydessd sekd yleensékin
puututtaessa poliisitoimenpiteiden yhteydessd muutoin olennaisin tavoin ihmisten oikeuspiiriin.

Salaisten tiedonhankintakeinojen kayton perusteille yhteinen piirre on se, ettd ne on mééritelty
henkil6- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kdyttdd han-
kittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevai-
suudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan téyttdvaén rikokseen tai sellai-
sen kriminalisoituun valmisteluun. Jos téllaista tiettyyn henkil66n liittyvéd rikostorjunnallista
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perustetta ei ole olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytto ole
mahdollista. Muun tiedustelutiedon hankinnan on néin ollen perustuttava avointen ldhteiden
seurantaan, poliisin niin sanottuun yleisvalvontaan seka tietoihin, jotka poliisi yhteistyoverkos-
tonsa kautta saa muilta viranomaisilta ja yksityisilti tahoilta.

2.4 Tiedustelulainsiiéidinnon suhde poliisin tiedonhankintaan

Poliisilakiin liséttiin 1.6.2018 voimaantullut siviilitiedustelua koskeva 5 a luku, jossa siviili-
tiedustelu maééritetiéin ldhinnd luvun soveltamisalan, tiedustelumenetelmien®’ ja tiedustelun
kohteiden kautta. Soveltamisalaa koskevan 1 §:n mukaan luvussa sdidetddn suojelupoliisin suo-
rittamasta tiedonhankinnasta ja tiedon hyddyntimisestd kansallisen turvallisuuden suojaa-
miseksi, ylimmén valtiojohdon péatoksenteon tukemiseksi ja muiden viranomaisten lakisééatei-
sid kansalliseen turvallisuuteen liittyvid tehtivid varten.?® Siviilitiedusteluun sovelletaan liséksi
lakia tietoliikennetiedustelusta siviilitiedustelussa (582/2019). Siviilitiedustelulainsdddannon
sadtamisen keskeisend tavoitteena oli lisdtd ja parantaa ylimmén valtiojohdon tiedonsaantia
Suomen turvallisuustoimintaympériston muutoksista ja kehittymisestd oikea-aikaisen ja riitta-
viin tosiseikkoihin perustuvan ulko- ja turvallisuuspoliittisen paatoksenteon tukemiseksi.

Siviilitiedustelun toimivaltuuksilla saadun tiedon riittdvén tehokkaalla hyddyntédmisellé tarkoi-
tetaan sen varmistamista, ettd valtion ylimman johdon paatoksenteko perustuu oikeaan, ajanta-
saiseen ja luotettavaan tietoon. Lisdksi tiedon hyddyntdmiselld mahdollistetaan muiden toimi-
valtaisten viranomaisten ryhtyminen uhkien torjuntaan. Siviilitiedustelun tarkoituksena on suo-
jelupoliisin toteuttamalla tiedonhankinnalla suojata kansallista turvallisuutta joko kédyttamélla
tietoa itse tai jakamalla tietoa relevanteille muille viranomaisille, joilla on kansallisen turvalli-
suuden suojaamiseen kuuluvia tai siihen liittyvid tehtévia.

Sotilastiedustelusta annetun lain (590/2019) 3 §:n mukaan sotilastiedustelun tarkoituksena on
hankkia ja késitelld tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta
merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai
muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa
yhteiskunnan elintirkeitd toimintoja. Tietoa hankitaan ja késitelldén ylimmaén valtiojohdon p&a-
toksenteon tukemiseksi ja pykéldssa yksiloityjen Puolustusvoimien tehtdvien suorittamiseksi.

Siviili- ja sotilastiedustelun tiedontarpeet kohdistuvat usein sellaisiin tapahtumiin ja ilmidihin,
jotka eivét ole Suomen lain mukaan kriminalisoituja. Siviili- ja sotilastiedustelua ei ldhtokoh-
taisesti tehdd rikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi eika rikollisuutta koske-
vien uhkien torjumiseksi, vaan keskiossa on kansallisen ja ulkoisen turvallisuuden suojaaminen
sekéd ylimmaén valtionjohdon paitdksenteon tukeminen. Siviilitiedustelun tiedonintressi suun-
tautuu kansallisen turvallisuuden suojaamisen ldhtokohdista kansallista turvallisuutta uhkaa-
vaan toimintaan, eikd epéiltyyn tai oletettuun rikokseen ja sithen osallisiin. Ndissékin tilanteissa
poliisi tuottaa ensisijaisen operatiivisen vasteen.?

27 Siviilitiedustelumenetelmét perustuvat osin menetelmillisesti rikostorjuntaviranomaisille sdddettyihin
salaisiin tiedonhankintakeinoihin ja pakkokeinoihin. Siviilitiedustelun omia menetelmié ovat jéljenta-
minen, ldhetyksen jédljentiminen ja pysdyttiminen jiljentdmistéd varten, paikkatiedustelu seké tieto-lii-
kennetiedustelun kokonaisuus.

28 Ks. HE 202/2017 s. 108.

2 HaVM 36/2018: ”Suojelupoliisin rooli muuttuu uudistuksen myoti poliisiorganisaationa entisti tie-
dustelullisemmaksi. On asianmukaista, ettd suojelupoliisin tehtiviin siséltyy myos vastaisuudessa polii-
silain 5 lukuun perustuvia rikosten ennalta estimiseen kuuluvia tehtévii. Téltédka4n osin suojelupoliisi
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Poliisilain 5 a luvun 44 §:ssd sdddetdin siviilitiedustelussa saadun tiedon luovuttamisesta rikos-
torjuntaan poliisille ja muille toimivaltaisille viranomaisille. Kysymyksessi on niin sanottu pa-
lomuurisdannos, joka koskee minka tahansa tiedustelumenetelmén kéyton aikana saadun rikosta
koskevan tiedon luovuttamista rikostorjuntaviranomaisille. Palomuurisidéntelyssa on kyse poik-
keuksesta tiedustelumenetelmilld saadun tiedon kéyttdtarkoitussidonnaisuuteen.

Palomuurisééntelyn tulkintaan on liittynyt epdselvyyttd. Palomuurisdédntelyd on muutettu xx
voimaantulevalla lailla ( / ), jolla sdéntelyé on pyritty selkeyttiméin.*

Palomuuriséédntelyn tarkoituksena on rajoittaa tiedustelumenetelmien avulla saatujen rikostie-
tojen luovuttamista poliisille ja muille rikostorjuntaviranomaisille sen varmistamiseksi, ettei tie-
dustelumenetelmié kiytetd salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja koskevan
sddntelyn kiertdmiseen. Saéntelyssé on otettu huomioon siviilitiedustelun rikostorjunnasta poik-
keava kayttotarkoitus sekéd vakavien rikosten selvittdimiseen ja etenkin sellaisten rikosten esté-
miseen liittyvd huomattava yhteiskunnallinen intressi.

Palomuuriséédntelyn nojalla suojelupoliisilla on velvollisuus tai oikeus ilmoittaa mink4 tahansa
tiedustelumenetelmén kayton aikana havaitusta vakavasta rikoksesta keskusrikospoliisille tai
muulle toimivaltaiselle viranomaiselle poliisilain 5 a luvun 44 §:ssd sdddetyin tavoin tehdyksi
oletetun tai hankkeilla olevan rikoksen vakavuusaste huomioiden. Luvun 44 §:n 1 momentissa
tarkoitetuista ns. ylitorkeistd rikoksista, joista sdddetty ankarin rangaistus on véhintdén kuusi
vuotta vankeutta, suojelupoliisi on velvollinen ilmoittamaan joko keskusrikospoliisille tai
muulle toimivaltaiselle esitutkintaviranomaiselle. Kuitenkin 44 b §:n 1 momentin mukaan il-
moitusta saadaan suojelupoliisin padllikon paitokselld siirtdd enintddn vuodeksi kerrallaan, jos
se on valttaiméatonta kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden suojaa-
miseksi.

Vastaavista ylitorkeistd rikoksista, joiden hankkeilla oleminen ilmenee tiedustelumenetelméin
avulla saadusta tiedosta ja rikos on vield estettdvistd, on 44 §:n 2 momentin mukaan viipymaétta
ilmoitettava rikoksen estdmiseksi toimivaltaiselle viranomaiselle. Momentin nojalla tietoa voi-
daan luovuttaa tietoa poliisille, Rajavartiolaitokselle, Tullille tai Puolustusvoimille.

Pykélén 3 ja 4 momenttien mukaan suojelupoliisilla on harkinnanvaraa ilmoituksen tekemisen
suhteen jo tehdysté rikoksesta, kun sdédetty ankarin rangaistus on véhintdén kolme vuotta van-
keutta. Harkinnanvaraa ilmoituksen tekemiseen on myo0s vielé estettévissé olevasta rikoksesta,
josta sdddetty ankarin rangaistus on vahintddn kaksi vuotta vankeutta. Harkinta ei ole tdysin
vapaata vaan siind on 44 b §:n 2 momentin mukaan otettava huomioon kansallisen turvallisuu-
den suojaamisen lisiksi rikoksen selvittdmisen tai sen estdmisen merkitys yleisen ja yksityisen
edun kannalta. Pykilddn ( / ) lailla tehtyjen muutosten osalta erds keskeinen muutos aikaisem-
paan verrattuna on se, ettd pykaldssd sdddetddin selvyyden vuoksi rikoksesta ilmoittamisen li-
sdksi rikosta koskevan tiedon luovuttamisesta toimivaltaiselle viranomaiselle.

Pykéldan xx voimaantulleella lailla ( / ) lisityn 5 momentin nojalla suojelupoliisi saa aina
ilmoittaa tiedustelumenetelmin kéyton avulla havaitusta jo tehdysta tai vield estettdvissa ole-
vasta seuraavista rikoksista: tuottamuksellinen turvallisuussalaisuuden paljastaminen, maanpe-
toksellinen yhteydenpito, laiton sotilaallinen toiminta, matkustaminen terrorismirikoksen

ei toimi vastaisuudessa varsinaisena operatiivisena toimijana, vaan ldhinnd muun poliisin asiantuntijatu-
kena.”

30 Tilanne 4.2.2026; HE 29/2025 vp kiisittely kesken, hallintovaliokunta antanut 11.12.2025 mietintonsé
(HaVM 32/2025 vp)
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tekemistd varten ja terrorismirikoksiin liittyvé julkinen kehottaminen. Edellytyksend on, etté
tiedon luovuttamisella voidaan olettaa olevan erittiin tarked merkitys rikoksen estdmiselle tai
selvittdmiselle.

Palomuurisédéntelyd koskevalla lainmuutoksella 5 a lukuun liséttiin uusi 44 a §, jonka mukaan
suojelupoliisi saa salassapitosdédnnosten estimaéttd ilmoittaa 44 §:n 3—5 momentissa tarkoitetusta
rikoksesta ja luovuttaa sellaista rikosta koskevaa tietoa mainituissa momenteissa tarkoitetuille
toimivaltaisille viranomaisille my0s kansallisen turvallisuuden suojaamiseksi sitd vakavasti uh-
kaavalta toiminnalta. Tall6in tietoa ei saa kayttda esitutkintalain 3 luvun 3 §:ssé sdéddetyssa tar-
koituksessa eikéd salaista tiedonhankintakeinoa, salaista pakkokeinoa tai muuta pakkokeinoa
koskevan vaatimuksen tai padtoksen perusteena eikd ndyttond rikosasiassa. Saman pykilan 2
momentin mukaan tiedustelumenetelmin kayton avulla saatua tietoa saa aina luovuttaa salassa-
pitosddnndsten estdmatti syyttomyyttd tukevaksi selvitykseksi seké hengelle, terveydelle tai va-
paudelle aiheutuvan merkittdvan vaaran taikka huomattavan ympéristd-, omaisuus- tai varalli-
suusvahingon estdmiseksi.

Ilmoituksen nojalla kdynnistettdviasté esitutkinnasta ja esitutkintatoimenpiteen kayttimisestd on
44 ¢ §:n 1 momentin mukaan ilmoitettava suojelupoliisille ennen aloittamista. Tiedon kaytta-
misestd ndyttond tuomioistuimessa sidédetdin 44 ¢ §:n 2 momentissa.

Tiedustelumenetelmén avulla saadun muun tiedon kuin rikosta koskevan tiedon luovuttamiseen
ei sovelleta palomuurisééntelyd, vaan muita poliisilain tai henkilStietojen kasittelysta poliisitoi-
messa annetun lain sd&inndksid myds siind tapauksessa, ettd luovutuksensaajana on rikostorjun-
taviranomainen. Poliisin henkildtietolain 50 §:n 2 momenttiin tehdyilld tarkennuksilla ( / )
selvennetién sitd, ettd poliisilain 5 a luvun palomuurisdédntelya sovelletaan ainoastaan rikostie-
don luovuttamiseen rikostorjuntaviranomaisille. Muuhun henkil6tietojen luovuttamiseen sovel-
letaan poliisin henkil6tietolain asianomaista sddnnosta.

2.5 Henkildtietojen Kisittely poliisin tehtivissa

Poliisilain 1 luvun 1 §:ssé tarkoitettujen poliisille kuuluvien tehtdvien suorittamiseksi tarpeel-
listen henkilGtietojen kasittelystd sdddetddn henkildtietojen késittelystd poliisitoimessa anne-
tussa laissa (616/2019, poliisin henkilétietolaki). HenkilGtietojen késittelyssd on poliisin henki-
l6tietolain 2 §:n 2 momentin mukaan noudatettava poliisilain 1 luvussa siddettyji perusoikeuk-
sien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vihimmaén haitan
periaatetta ja tarkoitussidonnaisuuden periaatetta. Pykaldn 3 momentissa on yleista syrjintakiel-
toa koskeva sidénnos. Poliisin tiedonhankinnasta ja siihen liittyvistd toimivaltuuksista sdéddetéédn
poliisin henkil6tietolain 2 §:n 5 momentin mukaan erikseen.

Poliisin henkil6tietolain sddnnokset tdsmentévit ja tdydentivit tietosuojan yleislainsdddantoa.
Henkil6tietojen kisittelyyn sovellettava yleislainsdddéntd méérdytyy tietojen kayttdtarkoituk-
sen ja yleissdddosten soveltamisalaa koskevien sdédnnosten mukaisesti. Poliisin lakisddteisissa
tehtivissi kisittelyyn sovelletaan kiyttotarkoituksen mukaan joko yleistd tietosuoja-asetusta®!
ja asetusta tdydentdvad kansallista tietosuojalakia (1050/2018) taikka henkilGtietojen kisitte-
lystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettua lakia

31 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivéind huhtikuuta 2016, luon-
nollisten henkil6iden suojelusta henkil6tietojen késittelyssd sekd nédiden tietojen vapaasta liikkkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
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(1054/2018, rikosasioiden tietosuojalaki), jolla on pantu kansallisesti tdytdntdon ns. rikosasioi-
den tietosuojadirektiivi (EU) 2016/680°2.

Suurin osa henkildtietojen késittelystd poliisin tehtévissd kuuluu rikosasioiden tietosuojalain
soveltamisalaan. Rikosasioiden tietosuojalakia sovelletaan poliisin henkildtietolain 2 §:n 1 mo-
mentin mukaan henkil6tietojen kisittelyyn rikosten ennalta estdmiseksi, paljastamiseksi, selvit-
tamiseksi tai syyteharkintaan saattamiseksi seké yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemiseksi ja tdllaisten uhkien ehk&isemiseksi, jollei poliisin henkildtietolaissa toisin sié-
detd. Rikosasioiden tietosuojalain soveltamisalaan kuuluvat poliisin henkildtietolaissa henkil6-
tietojen kisittely tutkinta- ja valvontatehtdvissd (5—6 §), henkil6tietojen késittely rikosten en-
nalta estdmiseksi tai paljastamiseksi (7—=8 §), DNA-nédytteiden laadun varmistamiseen liittyva
henkil6tietojen kasittely (10 §) sekd 9 §:ssd tarkoitettujen tietoldhdetietojen kasittely silloin, kun
se kohdistuu 5—38 §:ssd sdddettyihin kasittelytarkoituksiin.

Rikostiedustelun kannalta keskeisimmat poliisin henkil6tietolain sdénndkset ovat lain 7 ja 8
§:ssd, joissa sdddetddn poliisin oikeudesta késitelld henkilGtietoja rikosten ennalta estimiseen
tai paljastamiseen liittyvin tehtivin suorittamiseksi. Lain 7 §:n 2 momentissa sdddetiin tyhjen-
tavasti henkiloryhmistd, joiden tietoja poliisi saa kasitelld rikosten ennalta estdmiseen tai pal-
jastamiseen liittyvien tehtdvien suorittamiseksi. Tietojen on liityttdvé henkil6ihin, 1) joiden voi-
daan perustellusti olettaa syyllistyneen tai syyllistyvéan rikokseen, josta laissa sdddetty ankarin
rangaistus on vankeutta; 2) jotka ovat yhteydesséd 1 kohdassa tarkoitettuun henkil6on tai jotka
tavataan timén seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden
tai henkilon kayttdytymisen vuoksi olettaa olevan yhteys rikokseen; tai 3) jotka ovat poliisilain
5 luvun 13 §:n mukaisen tarkkailun tai muun poliisin toimenpiteen kohteena. Momentin 1 koh-
dassa kaytetty kasittelykynnys (’voidaan perustellusti olettaa”) on matalampi kuin esitutkinnan
aloittamiskynnys. Momentin 1 kohta kattaa oletettujen rikoksentekijéiden lisdksi myos osalli-
suusopin mukaiset avunantajat, yllyttdjét ja rikoskumppanit. (HE 242/2018 vp, s. 69.) Varsi-
naisten rikostiedustelun kohteiden lisdksi poliisi saa 7 §:n 3 momentin mukaan kisitella tietoja
myds 1) rikoksen todistajista, 2) rikoksen uhreista ja 3) rikoksen ilmoittajista tai asianomistajana
esiintyvistd henkiloistd. Naitd henkiloryhmid koskevia tietoja saa kuitenkin késitella vain, jos
se on rikoksen ennalta estdmiseksi tai paljastamiseksi valttiméatontd. Kasiteltdvien henkilGtie-
tojen sisdltd on tdsmennetty 8 §:ssd. Kasittelyyn sovelletaan lisdksi 15 §:n sddnnoksia erityisiin
henkil6tietoryhmiin kuuluvien tietojen késittelysté. Poliisi saa 15 §:n 1 momentin mukaan ka-
sitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja vain, jos se on késittelytarkoituksen kan-
nalta valttamatonta.

Lain 7 §:n perusteluissa viitataan rikosten ennalta estdmisen osalta poliisilain 1 luvun 1 §:84n,
jossa tarkoitettu rikosten ennalta estdminen on kisitteend laaja-alaisempi kuin poliisilain 5 lu-
vussa tarkoitettu rikoksen estdminen. Rikosten ennalta estdmiseksi suoritettava rikosanalyysi
edellyttdd pohjakseen tietoa. Erilaisten uhkien tunnistaminen jo hiljaisista signaaleista ja mah-
dollisesti eri léhteistd tulleiden tietojen yhdistimisen kautta parantaa poliisitoiminnan tehok-
kuutta sekd poliisin mahdollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman aikaisessa
vaiheessa. Rikosten ennalta estimiseksi ja paljastamiseksi tapahtuvan tietojen késittelyn intressi
on tiedustelullinen. Tietoja késitelldén poliisitoiminnan suuntaamiseksi, mutta myds laaja-alai-
sesti turvallisuusympéristdssé tapahtuvien muutosten havainnoimiseksi, pyrkimyksené ennalta

32 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pédivina huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen késitte-
lyssé rikosten ennalta estdmisté, tutkimista, paljastamista tai rikoksiin liittyvié syytetoimia tai rikosoi-
keudellisten seuraamusten tdytdntdonpanoa varten sekd niiden tietojen vapaasta liikkuvuudesta ja neu-
voston puitepditoksen 2008/977/YOS kumoamisesta.
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estdvyys ja turvallisuuden ylldpitdminen. Tiedustelullisen tiedonintressin keskeisend tavoit-
teena on paremman ymmaérryksen saaminen turvallisuus- ja toimintaympéristoon liittyvien ti-
lannetekijoiden hallinnoimiseksi. Rikostiedustelutoiminnassa tiedonintressi kohdistuu ensisijai-
sesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin painopiste on tiedon
rikosprosessuaalisessa kdyttotarkoituksessa. (HE 242/2018 vp, s. 66—68.)

Yleisti tietosuoja-asetusta ja sitd tdydentdvai tietosuojalakia sovelletaan poliisin henkilGtieto-
lain 11 ja 12 §:ssé tarkoitettuun henkil6tietojen késittelyyn lupahallintoon liittyvissa tehtdvissé
ja sellaisissa valvontatehtivissd, jotka eivit liity rikoksen ennalta estimiseen, paljastamiseen,
selvittdmiseen tai syyteharkintaan saattamiseen tai yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemiseen tai tdllaisten uhkien ehkdisemiseen. Henkil6tietojen késittely néissa poliisin teh-
tavissd perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka mukaan
késittely on lainmukaista, kun se on tarpeen rekisterinpitéjén lakisééteisen velvoitteen noudat-
tamiseksi. Asetuksen soveltamisalaan kuuluu myos 9 §:ssé tarkoitettujen tietoldhdetietojen ka-
sittely silloin, kun se kohdistuu 11 §:ssd sdddettyihin kasittelytarkoituksiin.

Poliisin henkil6tietolain 13 §:ssé sdddetddn henkildtietojen késittelystd muuhun kuin niiden al-
kuperdiseen kaisittelytarkoitukseen. Jollei muualla laissa toisin sdddetd, poliisi saa pykélin 1
momentin mukaan kisitelld 5-9, 11 ja 12 §:ssé tarkoitettuja henkildtietoja muuhun kuin niiden
alkuperéiseen kisittelytarkoitukseen: 1) rikoksen ennalta estdmiseksi tai paljastamiseksi; 2) sel-
laisen rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on vankeutta; 3) etsinti-
kuulutetun tavoittamiseksi; 4) syyttomyyttd tukevana selvityksend; 5) hengelle, terveydelle tai
vapaudelle aiheutuvan merkittivin vaaran taikka huomattavan ympéristo-, omaisuus- tai varal-
lisuusvahingon estdmiseksi; 6) kansallisen turvallisuuden suojaamiseksi; 7) henkildllisyyden
selvittdmiseksi suoritettaessa sellaista poliisin toimenpidettd, joka vélttamatta edellyttdd henki-
16llisyyden varmistamista; 8) poliisin toiminnan suuntaamiseksi. Momentin sdédnnoksii sovel-
letaan, jollei muualla laissa sdddetd tiukempia rajoituksia jonkin tiedon késittelylle. Lain 14
§:ssd sdddetddn lisdksi henkilotietojen kasittelystd muuhun kuin alkuperéiseen kisittelytarkoi-
tukseen lupaharkinnassa ja -valvonnassa. Rikosten ennalta estimiseen tai paljastamiseen liitty-
vid 7-8 §:ssd tarkoitettuja henkilGtietoja saa kdyttda luvan myontdmisen tai voimassaolon edel-
lytysten arvioimiseksi ainoastaan osana keskusrikospoliisin ilmoituksiin perustuvaa menettelya,
jonka edellytyksistd sdddetddin 14 §:n 2 momentissa.

Poliisin henkil6tietolaki siséltdd lisdksi sddnnoksid muun muassa poliisin oikeudesta tietojen
saamiseen (3 luku), henkilGtietojen luovuttamisesta (4 luku), henkildtietojen poistamisesta (5
luku) seka rekisterdidyn oikeuksista (6 luku). Lakiin ei ole otettu sddnnoksid asioista, joista
saddetddn kattavasti tietosuojan yleislainsdddannossa. Yleinen tietosuoja-asetus sisiltdd sdan-
nokset muun muassa henkilGtietojen kasittelyn yleisistd periaatteista, kasittelyn oikeusperus-
teista, rekisterinpitdjan ja henkil6tietojen kisittelijan vastuista sekd rekisterdidyn oikeuksista.
Tietosuojalaissa on asetusta tdydentivid yleisesti sovellettavia sddnnoksid muun muassa késit-
telyn lainmukaisuudesta, erityisid henkilotietoryhmid koskevasta késittelystd, valvontaviran-
omaisesta ja timén tehtivista ja toimivaltuuksista seki oikeusturvasta ja seuraamuksista. Rikos-
asioiden tietosuojalaki siséltdd vastaavasti sadnnokset muun muassa henkilGtietojen késittelya
koskevista periaatteista, rekisterinpitdjastd ja henkilotietojen kisittelijastd, rekisterdidyn oi-
keuksista, tietoturvallisuudesta, tietosuojavastaavasta, henkilotietojen siirroista kolmansiin mai-
hin ja kansainvilisille jirjestoille, valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauk-
sesta, rangaistuksista ja vaitiolovelvollisuudesta.

Tietosuojan yleislainsdddénnon ja poliisin henkil6tietolain liséksi poliisin henkildtietojen kisit-
telyyn vaikuttavat keskeisesti muun muassa viranomaisten toiminnan julkisuudesta annettu laki
(621/1999, julkisuuslaki) sekd laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhal-
lintalaki). Julkisuuslaissa siédetéédn oikeudesta saada tieto viranomaisten julkisista asiakirjoista,

23



Luonnos 19.2.2026

asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etujen
suojaamiseksi valttimattomistd rajoituksista. Luovutettaessa tietoja viranomaisten henkilore-
kistereistd on otettava huomioon julkisuusperiaate ja salassapitosddnnokset siten kuin julkisuus-
laissa sdddetédén. Julkisuuslain nojalla midraytyy myos asianosaisen oikeus tiedonsaantiin, joka
koskee usein samoja tietoja kuin henkilGtietolainsddddnndn takaama rekisterdidyn tarkastusoi-
keus. Tiedonhallintalaki on yleislaki, jossa sdddetdin muun muassa julkisuusperiaatteen ja hy-
vén hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Lain tarkoituksena
on edistdd viranomaisten tiedonhallinnan laatua, tietoturvallisuutta sekd viranomaisten tietoai-
neistojen tietoturvallista ja vastuullista hyddyntdmistd. Tiedonhallintalain sdénndkset on huo-
mioitava myds esityksessd ehdotetussa tietojen kasittelyssa.

2.6 Tiedonhaku, tiedon tallentaminen ja tiedon keriiminen avoimista Lihteisti

[Imi6ité ja uhkia koskeva poliisin tiedonhankinta perustuu avointen ldhteiden seurantaan, polii-
sin niin sanottuun yleisvalvontaan seka tietoihin, jotka poliisi yhteistydverkostonsa kautta saa
muilta viranomaisilta ja yksityisiltd tahoilta (ks. esim. HE 202/2017 vp, s. 19). Poliisilain mu-
kaisten salaisten tiedonhankintakeinojen kdytto rikoksen estdmiseksi tai paljastamiseksi ei ole
mahdollista ilman tiettyyn henkil6on liittyvaa rikostorjunnallista perustetta.

Poliisin suorittamalla yleisvalvonnalla tarkoitetaan ennalta médrddmattdomadan ihmisryhméin
kohdistuvaa seurantaa. Jos havaintojen tekeminen kohdennetaan (salaa) tiettyyn henkil6on tai
henkiloryhméén, kysymyksessa on farkkailu. Yleisvalvonnan avulla voidaankin saada tietoja,
joiden johdosta ryhdytdédn yleisvalvonnan sijasta tarkkailemaan tiettyd henkilod. Tarkkailulla
tarkoitetaan tiedonhankintaa, joka kohdistuu yksittéisiin henkil6ihin ja jonka tarkoituksena on
tiettyd henkildd koskevien tietojen hankkiminen. Pitempiaikainen tietyn henkilon toiminnan
tarkkaileminen voi olla suunnitelmallista tarkkailua, jonka edellytyksisti sdddetdén poliisilain
5 luvun 13 §:ssé.

Yleisvalvonnan tarkoituksena on tunnistaa ja puuttua mahdollisimman nopeasti ja tehokkaasti
mahdollisesti tapahtuviin rikoksiin tai jérjestyshdiridihin sekd niihin syyllistyneiden véliton
kiinniotto. Yleisvalvontaa pidetdin poliisin ennalta estdvén toiminnan ydinosana. Kyse voi olla
esimerkiksi tietyn ilmidn seurannasta taikka esimerkiksi tulossa olevaan mielenosoitukseen liit-
tyvéstd tiedonhankinnasta mielenosoituksen rauhanomaisen kulun varmistamiseksi. Valvonta
voi tapahtua joko pelkéstidén normaalein néko-, kuulo- ja muin aistihavainnoin tai teknisié lait-
teita kdyttden. Poliisi saa suorittaa tilapdistd yleisvalvontaa kotirauhan piirin ulkopuolella. Re-
aalimaailmassa tehtdvin valvonnan lisdksi poliisi suorittaa yleisvalvontaa myds tietoverkoissa.
Yleisvalvonta voi siten olla my0s pidempikestoisempaa yleiseen jarjestykseen ja turvallisuuteen
liittyvad yleisvalvontaa rikolliseen toimintaan oletettavasti liittyvélla keskustelupalstalla.

Yleisvalvonta perustuu vakiintuneeseen poliisikdytdntdon, jolle ei ole katsottu tarvittavan sdén-
ndspohjaa, koska sillé ei ole katsottu puututtavan kenenkéén perusoikeuksiin. Sen sijaan yleis-
valvonnan erityiseksi lajiksi erotetun teknisen valvonnan on katsottu edellyttdvén nimenomaista
laintasoista toimivaltuussaannosti. Tekniselld valvonnalla tarkoitetaan valvontaa, joka on jat-
kuvaa tai toistuvaa tietojen automaattista tallentamista. Teknisestd valvonnasta sdddetédén polii-
silain 4 luvun 1 §:ssi.

Avointen ldhteiden tiedustelu (open source intelligence, OSINT) on tavanomaisoikeuden perus-
teella sallittu tiedustelulaji (ks. LaVM 44/2010 vp s. 26). Avointen ldhteiden siséltdma infor-
maatio on ldhtokohtaisesti kaikille tarkoitettu ja se on jokaisen saatavilla. Yksittdisen virkamie-
hen tekemalld avointen ldhteiden tiedonhankinnalla ei 1dht6kohtaisesti puututa perus- ja ihmis-
oikeuksiin, ja siksi siité ei ole katsottu olevan tarpeen saitié laissa.
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Avointen ldhteiden tiedonhankintaa voidaan kéyttdd muiden tiedonhankintakeinojen tukena tai
itsendisend keinona hankkia tietoa esimerkiksi tilanteissa, joissa muiden tiedonhankintakeino-
jen kaytto ei ole mahdollista tai tehokasta (ks. esim. HE 203/2017 s. 218). Tietoverkot ovat
pysyvi osa yhteiskuntaa ja globaalia toimintaa ja avointen tietoldhteiden kayttd on kiytinnossa
valttamétontd nykypdivén poliisille sdddettyjen tehtdvien hoitamiseksi. Avointen ldhteiden tie-
donhankinta voidaan karkeasti jakaa rajattuun tiedustelukysymykseen perustuvaan tiedusteluun
ja mediaseurantaan.

Avointen ldhteiden tiedonhankinnan vahvuuksiin kuuluvat sen nopeus, edullisuus, maantieteel-
linen kattavuus ja mahdollisuus keriti tietoja my0s tulevista tapahtumista (ks. HE 203/2017 s.
218). Avointen l4hteiden tiedonhankinnalla on suuri merkitys tiedustelulle ja viranomaistoimin-
nalle, ja avoimista ldhteistd saaduilla tiedoilla voidaan my0s tdydentdd muuta tiedustelutietoa.
Pelkéstéddn avoimiin lahteisiin perustuva analysoitu tieto on yleisesti katsottu olevan laajemmin
jaettavissa.

Etsimilld ja yhdistdmailla avoimista léhteistd kerdttyd tietoa saadaan muodostettua kokonai-
suuksia, jotka paljastavat toiminnasta enemmaén kuin olisi muuten mahdollista. Lopputuloksena
voi olla esimerkiksi parempi ymmaérrys yksittdisten rikollisten toimijoiden toiminnan volyy-
meistd tai huumausaineiden kaupassa tapahtuvista muutoksista. Avointen ldhteiden tiedonhan-
kinta edellyttdé tiedon yhdenmukaista jaottelua, huolellista arviointia ja tiedon suodattamista.
Tiedon suuren maérdn haittapuolena on olennaisen tiedon hukkuminen massaan. Liséksi on
otettava huomioon avoimiin lahteisiin liittyva disinformaation riski. Etenkin ulkomailla julkais-
tujen ldhteiden osalta voi olla vaikeaa tunnistaa relevantteja ja luotettavia ldhteiti laajasta infor-
maatiotarjonnasta.

Tyypillisid avoimia tiedonldhteitd ovat muun muassa kirjallisuus, tilastot, kartat, lehdet, yksi-
tyisten ja viranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisélle suun-
natut televisio- ja radioldhetykset sekd tietoverkon ja sosiaalisen median sisallot (HE 203/2017
s. 218). Viime vuosina erityisesti sosiaalisen median kautta saatavien havaintojen mairé on kas-
vanut suhteessa muihin ldhteisiin. Esimerkiksi sosiaalisessa mediassa tilin kéyttdjan itsestdén
ottama kuva voi olla kiinnostava sen takia, mité kuvan taustalta nikyy sekd missé ja mihin ai-
kaan kuva on otettu. Toisaalta yksityisyyden ja tietosuojan korostuminen sekd ihmisten lisdén-
tynyt tietoisuus sosiaaliseen mediaan laitettujen sisdltojen vadrinkdyttomahdollisuuksista on
vaikuttanut avoimista ldhteistéd saatavissa olevaan tietoon.

Liséksi voidaan kdyttda erilaisia ohjelmistoja, jotka seulovat julkisista ldhteista olennaisia tie-
toja sekd niissé tapahtuneita paivityksid ja muita muutoksia. Keskeiseni tavoitteena on yhdistaa
avointen ldhteiden tietoja muilla tiedonhankintakeinojen kaytolla saatuihin tietoihin seikkape-
rdisemmaén kisityksen tai tilannekuvan muodostamiseksi.

Avointen ldhteiden tiedonhankinta yleisessé tietoverkossa voi kohdistua sosiaalisen median pal-
veluissa olevien henkildiden profiileissa olevaan tietoon. [hmiset julkaisevat tietoverkossa ja
erityisesti sosiaalisessa mediassa itsestddn ja elinymparistostddn merkittdvasti yksityisyytensa
suojan piiriin kuuluvaa tietoa. Henkilo saattaa julkaista sosiaalisen median tilillddn esimerkiksi
valokuvia kodistansa, kesdmokiltdnséd, perheesténsi ja tuttavapiiristinsd. Avointen ldhteiden
tiedonhaun on katsottu olevan sallittua, jos se kohdistuu henkilén yleison saataville julkaise-
maan tietoon.

Tietoverkoissa suoritettavalle avointen ldhteiden tiedonhankinnalle on tyypillisté erilaisiin pal-
veluihin rekisterdityminen sellaisilla tiedoilla, jotka eivdt paljasta tiedonhankinnan tarkoitusta
tai toteuttajaa. Vastaavasti hakeutuminen sosiaalisen median kayttdjien suljettuun ryhmaén, jo-
hon tarvitaan esimerkiksi ryhmén yllépitdjén hyviksyntd, on avointen léhteiden tiedonhakuna
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sallittua siitd huolimatta, ettd tiedonhankintaa toteuttava virkamies hakeutuu ryhméan poliisi-
roolin salaten.

Tavanomaisoikeuden perusteella sallittuun avointen ldhteiden tiedonhankintaan ei sisélly aktii-
vinen osallistuminen esimerkiksi verkkosivuilla tai sosiaalisessa mediassa kéytiavain keskuste-
luun tiedon hankkimiseksi. Pintapuolinen keskustelu on kuitenkin mahdollista esimerkiksi ti-
lanteissa, joissa suljettuun ryhmaén, kuten kyberrikollisten foorumille, pimedn verkon markki-
napaikalle tai pikaviestisovelluksen ryhmaién, padsy edellyttda kysymyksiin vastausta. Tdssd on
kuitenkin kyse enemminkin tiedonhankinnan suojauksen toteuttamisesta kuin tiedonhankin-
nasta. Tietoverkossa toimittaessa onkin ldhtokohtaisesti aina pyrittdva haivyttdiméan niin sanot-
tua digitaalista jalanjilked, jottei avoimia lahteitd hyodyntidvaa virkamiestd padstd yhdistimain
tiedonhankintaa suorittavaan viranomaiseen.

Suljettuun ryhmaén hakeuduttaessa poliisilla ei ole varmaa tietoa siitd, onko kanavalla rikollista
toimintaa vai ei. Ryhméain meneminen perustuu yleiseen késitykseen vastaavanlaisten ryhmien,
sivustojen tai muiden paikkojen todenndkdisyyksistd sellaisesta toiminnasta, joka on poliisin
mielenkiinnon kohteena. Niin sanottuun profiiliuskottavuuteen liittyva keskustelu on usein valt-
tamatonta jo senkin takia, ettei palveluntarjoaja poista profiilia. Asetelmaa voidaan verrata sii-
hen, kun siviiliasuinen poliisimies ostaa lipun ja menee yleisotilaisuuteen, esimerkiksi musiik-
kifestivaaleille, poliisiroolinsa peittden. Poliisimies ei kuitenkaan saisi ryhméssa kayda aktii-
vista keskustelua muiden ryhmaén jasenten kanssa, jolloin kyse voisi olla esimerkiksi peitellyn
tiedonhankinnan tai verkkopeitetoiminnan kéyttdmisesti. Silloin, kun harhauttaminen ei koh-
distu henkil66n, vaan tietojarjestelmdin, niin tilanne on toinen.

Avointen ldhteiden tiedonhankinta (tiedonhaku ja kerddminen) ei aina edellytd henkilGtietojen
késittelyd. Pimeédssd verkossa nimimerkin kaytto itsessddn ei muodosta tietuetta, jonka poliisi
voisi yhdistdd henkil6on avoimien tietoldhteiden tai yleisvalvonnan keinoin. Jos kuitenkin ké-
sitellddn henkilGtietoja, niin viranomaisen on avointen ldhteiden tiedonhankinnassa otettava
huomioon myo6s henkil6tietojen késittelyd koskeva lainsdddantd (ks. jakso 2.5). Henkil6tietoja
ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkil6on. Henkilo-
tietoja ovat esimerkiksi nimi, puhelinnumero, sijaintitiedot ja nimimerkki, jos sen voi yhdistaa
tiettyyn henkil6on lisétietojen avulla. HenkilGtietoja on kerdttdva vain tarpeellinen maéra hen-
kilétietojen késittelyn tarkoitukseen nihden. Arkaluonteisten tietojen kisittely on rajoitettava
tasmallisilld ja tarkkarajaisilla sddnnoksilla valttaméttoméén. Téallaisia tietoja on késiteltdva
muun ohella luottamuksellisesti ja turvallisesti.

2.7 Salaisten tiedonhankintakeinojen valvonta

Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 68 §:n 1 momentin
mukaan kukin ministerio vastaa toimialallaan hallinnon asianmukaisesta toiminnasta. Poliisin
hallinnosta annetun lain 1 §:n mukaan sisdministeri¢ vastaa poliisin toimialan ohjauksesta ja
valvonnasta seké erikseen ministeridlle sdddettavistd poliisin toimialan tehtdvistd. Poliisin hal-
linnosta annetun lain 4 §:n mukaan Poliisihallituksen tehtdvana on suunnitella, kehittdd, johtaa
ja valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyksikdiden osalta.

Poliisihallitus kehittdd, ohjaa ja valvoo poliisin laillisuusvalvonnan jérjestimisti ja se kohdistaa
laillisuusvalvontaa kaikkiin poliisin yksikoihin. Poliisihallitus valvoo esimerkiksi poliisiyksi-
koiden salaisten tiedonhankinta- ja pakkokeinojen kéyttod seké poliisiyksikdiden oman valvon-
nan jarjestimistd ja toteutumista. Poliisiyksikot suorittavat omaan toimintaansa sisdistd lailli-
suusvalvontaa. Poliisilaitoksissa ja keskusrikospoliisissa on suoraan poliisiyksikon péillikon
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alaisuudessa toimiva oikeusyksikko, joka vastaa laillisuusvalvonnan suunnittelusta ja toteutuk-
sesta suorittamalla esimerkiksi laillisuustarkastuksia ja rekisterien kdyton valvontaa.

Salaisten tiedonhankintakeinojen valvonnasta sdddetain poliisilain 5 luvun 63 §:ssd. Pykéldn 1
momentin mukaan luvussa tarkoitettua tiedonhankintaa valvovat salaisia tiedonhankintakeinoja
kéayttdvien yksikoiden péillikot sekd sisaministerio suojelupoliisin osalta ja Poliisihallitus alais-
tensa yksikoiden osalta. Pykilédn 2 momentin mukaan siséministerion on annettava eduskunnan
oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen
kaytostd ja valvonnasta.

Pakkokeinolain 10 luvun 65 §:n 1 ja 2 momentissa on vastaavanlainen sdéntely salaisten pak-
kokeinojen osalta. Pakkokeinolain 10 luvun 65 §:n mukaan poliisin salaisten pakkokeinojen
kéyttod valvovat niitd kdyttdvien yksikoiden paillikot ja Poliisihallitus alaistensa yksikdiden
osalta. Suojelupoliisin osalta valvonnan suorittaa sisdministerio.

Salaisen tiedonhankinnan valvonnasta sdddetddn liséksi esitutkinnasta, pakkokeinoista ja salai-
sesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssé. Pyka-
lan mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen
kéyttod seuraamaan ryhmén, jonka jéseniksi voidaan méarété Poliisihallituksen, keskusrikospo-
liisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmén jaseneksi kutsutaan siséministerion
edustaja, Rajavartiolaitoksen esikunnan nimedmé Rajavartiolaitoksen edustaja, pddesikunnan
nimedmi Puolustusvoimien edustaja ja Tullin edustaja. Saman pykéldn 2 momentin mukaan
ryhmén tehtdvané on toiminnan, yhteistyon ja koulutuksen seuranta, toiminnassa ja yhteisty0ssa
havaittujen tai laillisuusvalvonnan kannalta tirkeiden seikkojen késitteleminen ja raportoiminen
Poliisihallitukselle, kehittimisehdotusten tekeminen ja eduskunnan oikeusasiamiehelle annet-
tavien kertomusten valmistelun yhteensovittaminen.

Liséksi poliisi noudattaa poliisin salaisen tiedonhankinnan jérjestdmisestd, kdytostd ja valvon-
nasta annettua Poliisihallituksen mééraystd (POL-2018-11889). Maérays edellyttda, ettd polii-
siyksikoissd nimetédén salaisten pakkokeinojen kdyton toteuttamisesta vastaavat henkil6t, joiden
tehtdvini on osaltaan huolehtia muun muassa valvonta- ja raportointivelvoitteiden tadyttymi-
sestd. Lisdksi madrdyksen mukaan poliisiyksikoiden tulee nimetd riittivd maird salaisten tie-
donhankinta- ja pakkokeinojen asianhallintajirjestelmén laillisuuden valvontaa suorittavia hen-
kiloitéd. Poliisiyksikoiden tulee huolehtia siitd, ettd salaisia tiedonhankinta- ja pakkokeinoja tar-
kastetaan vuosittain poliisin laillisuusvalvontaa koskevan ohjeen periaatteiden mukaan. Lisdksi
poliisiyksikoiden tulee raportoida salaisten tiedonhankinta- ja pakkokeinojen kdyton valvonnan
toteutumisesta Poliisihallitukselle. Poliisihallitus raportoi salaisen tiedonhankinnan kaytosta ja
valvonnasta edelleen sisdministeriolle, joka antaa vuosittain eduskunnan oikeusasiamiehelle
kertomuksen ndiden toimenpiteiden kdytosté ja valvonnasta. Oikeusasiamiehelle annettavista
rikoksen estdmiseksi tai paljastamiseksi kdytettyd salaista tiedonhankintaa koskevista kerto-
muksista sdddetddn poliisilaissa.

2.8 Kansainvilisten sopimusten ihmisoikeusvelvoitteet
2.8.1 Yleistd

Perus- ja ihmisoikeusndkdkulma korostuu sellaisten toimivaltuuksien osalta, joita kéytetdin sa-
laa niiden kohteelta, koska tdmén tyyppisilld toimivaltuuksilla puututaan usein perustavaa laa-
tua oleviin oikeuksiin, kuten yksityiselamén suojaan. Henkilon perusoikeuksiin kohdistuvat ra-
joitukset eivit saa olla ristiriidassa Suomen kansainvélisten ithmisoikeusvelvoitteiden kanssa.
Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien
toteutuminen.
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Téssé esityksessd tehtévin tarkastelun kannalta merkityksellinen on ennen kaikkea yleissopi-
mus ihmisoikeuksien ja perusvapauksien suojaamiseksi (Euroopan ihmisoikeussopimus, EIS;
SopS 18 ja 19/1990; sellaisena kuin se on mydhemmin muutettuna SopS 71 ja 72/1994, SopS
85 ja 86/1998, SopS 8 ja 9/2005, SopS 6 ja 7/2005 sekd SopS 50 ja 51/2010). Euroopan ihmis-
oikeussopimuksen osalta erityisen merkityksellisid tdméin esityksen kannalta ovat 8 artiklan
madrdykset oikeudesta nauttia yksityis- ja perhe-eldmin kunnioitusta. Liséksi olennaisia artik-
loja ovat sopimuksen 2 artikla oikeudesta eldméén, 5 artikla oikeudesta vapauteen ja turvalli-
suuteen, 6 artikla oikeudesta oikeudenmukaiseen oikeudenkéyntiin ja 13 artikla oikeudesta te-
hokkaaseen oikeussuojakeinoon.

Liséksi merkitystd on kansalaisoikeuksia ja poliittisia oikeuksia koskevalla kansainviliselld
yleissopimuksella (SopS 7 ja 8/1976; KP-sopimus). KP-sopimuksen osalta tdssé tehtdvén tar-
kastelun kannalta merkityksellistd sddntelyé siséltyy esimerkiksi tehokkaiden oikeussuojakei-
nojen osalta sopimuksen 2 artiklaan, oikeutta eldméén koskevaan 6 artiklaan, oikeutta vapau-
teen ja henkilokohtaiseen turvallisuuteen koskevaan 9 artiklaan, oikeudenmukaista oikeuden-
kayntid koskevaan 14 artiklaan ja yksityiseldmain, perheen, kodin tai kirjeenvaihdon suojaa kos-
kevaan 17 artiklaan.

Ihmisoikeussopimusten maédrdykset oikeudesta eldméén merkitsevit osaltaan valtiolle asetettua
positiivista toimintavelvoitetta ryhtyd asianmukaisiin toimenpiteisiin valtion lainkayttovallan
alaisuudessa olevien ihmisten eldmén suojaamiseksi.

2.8.2 Euroopan ihmisoikeussopimus

Téssé osiossa kisitelldén Euroopan ihmisoikeussopimuksen (EIS) 8 artiklaa koskevia méérayk-
sid ja Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisuja. Euroopan ihmisoikeussopimuk-
sen 8 artiklassa mairatddn, ettd jokaisella on oikeus nauttia yksityis- ja perhe-elaméainsa, ko-
tiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

Suojelukohteiden erottaminen toisistaan ei aina ole mahdollista. Esimerkiksi kirjeenvaihdon
suoja koskee usein samalla my0s yksityisyyden suojaa. Yksityiseldma on laaja késite, jolle ei
voida antaa tyhjentdvad madritelmad. Vaikka tdssé esityksessa ei ehdoteta sdddettavéksi luotta-
muksellisen viestin suojaa rajoittavia toimivaltuuksia, kisitellddn osiossa ratkaisuja, jotka kos-
kevat kirjeenvaihdon suojaa, joka sisdltdd sopimusméérayksen tarkoittamassa mielessd myds
kommunikoinnin esimerkiksi puhelimitse. Tapauksissa on erityisesti kyse viranomaisten sa-
lassa kohteiltaan suorittamasta kohdennetusta valvonnasta (targeted interception). Voitaneen
arvioida, ettd yksityiseldman tai luottamuksellisen viestin suojaan puuttuvilta salaisilta tiedon-
hankintakeinoilta 8 artiklan 2 kohdan nojalla edellytettavissa vahimmaisvaatimuksissa ei oikeu-
dellisen arvioinnin suhteen ole merkittdvéa eroa sen suhteen, puuttuuko keino yksityiseldmin
suojaan yleisesti vai luottamuksellisen viestin suojaan.

Euroopan ihmisoikeustuomioistuin on antanut viime vuosikymmenina lukuisia turvallisuus- ja
tiedustelupalveluja seki salaisia pakkokeinoja ja salaista tiedonhankintaa koskevia ratkaisuja
tdmén artiklan turvaamiin oikeuksiin liittyen. Thmisoikeussopimuksen 8 artiklan ohella ratkai-
suissa on tulkittu erityisesti 13 artiklaa tehokkaista oikeussuojakeinoista. [hmisoikeussopimuk-
sen 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja oikeuksia ja vapauksia
on loukattu, on oltava kéytettdvissddn tehokas oikeussuojakeino kansallisen viranomaisen
edessd siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoi-
mituksessa olevat henkilot. My6s 10 artiklalla sananvapaudesta ja 1dhdesuojasta on ollut mer-
kitystd ihmisoikeustuomioistuimen tulkintakdytdnndssa.
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Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei ole rajoittamaton. Viranomai-
set saavat puuttua sen kdyttdmiseen artiklan 2 kohdassa mainituilla edellytyksilla. Ihmisoikeus-
sopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin.
Liséksi oikeuden rajoittamisen on oltava valttdmétontd demokraattisessa yhteiskunnassa kan-
sallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen
tai rikollisuuden estémiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oi-
keuksien ja vapauksien turvaamiseksi.

Artiklan 8 kohdassa 2 tarkoitettu vélttdmaton demokraattisessa yhteiskunnassa -edellytys pitdd
sisdllddn sen, ettd oikeuksiin puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpee-
seen (correspond to a pressing social need). Edellytyksestd seuraa myos, ettd puuttumisen on
oltava suhteellisuusperiaatteen mukaista: puuttumisen on oltava jarkevissé suhteessa sithen EIS
8(2) artiklan sallimaan tavoitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow v.
Yhdistynyt Kuningaskunta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v. Yhdis-
tynyt Kuningaskunta).

Euroopan ihmisoikeustuomioistuin on ratkaisukdytinndsséén asettanut vihimmaisvaatimuksia
salaisia tiedonhankintamenetelmié koskevalle lainsddddnndlle. Namé vaatimukset soveltuvat
niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunteluun tai muuhun tekniseen tarkkai-
luun, kuin moderniin tietoverkoissa tapahtuvaan tiedonhankintaankin

Tapauksessa Weber ja Saravia v. Saksa (29.6.2006) kyse oli Saksan tiedustelupalvelu BND:n
harjoittamasta Saksan ja ulkomaiden vélisen matkapuhelinliikenteen laajamittaisesta niin sano-
tusta strategisesta valvonnasta, josta oli sdddetty kansallisessa laissa. Kyseisen lain mukaan mat-
kapuhelinliikenteen strategista valvontaa saatiin harjoittaa erdiden kansalliseen turvallisuuteen
kohdistuvien erikseen mainittujen uhkien torjumiseksi. Tallaisia laissa madriteltyjd uhkia olivat
Saksaan kohdistuva sotilaallinen hyokkdys, Saksassa toteutettavat luonteeltaan kansainviliset
terroriteot, kansainvilinen aseiden salakuljetus, huumeiden laajamittainen maahantuonti, ulko-
mailla tapahtuva rahan védrentdminen ja edelld mainittuihin ilmi6ihin liittyvéa rahanpesu.

EIT totesi, ettd luottamukselliseen viestintddn puuttumisen mahdollistava siéntely jo itsessddn
rajoittaa jokaiselle EIS 8(2) artiklan nojalla kuuluvaa oikeutta siitd riippumatta, onko tiedon-
hankintatoimenpiteité tosiasiassa kéytetty vai ei (Weber ja Saravia v. Saksa (2006), kohta 78).

EIT katsoi, ettd Saksan lainsdddinto taytti EIS 8(2) artiklan nojalla laille asetettavat laatu- ja
ennakoitavuusvaatimukset. Keskeistd tdssd suhteessa oli muun muassa se, ettd laki maaritteli
tarkasti ne uhkat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain katsottiin myds tarjoavan
riittdvan osoituksen siitd, mihin henkildluokkiin valvonta voitiin lainmukaisesti kohdistaa. Val-
vonnan kohdentamiseksi kédytettdvien automaattisten hakuehtojen tuli suoraan lain nojalla il-
meti valvontaa varten myonnettivisté luvista, jolloin valvontaa harjoittavalla viranomaisella ei
ollut rajoittamatonta harkintavaltaa niiden méérittelemisessd. Ennakoitavuusvaatimuksen tayt-
tymisen kannalta merkityksellista oli myds se, ettd laki mééritteli lupien enimméaisvoimassaolo-
ajat ja sisdlsi sidnndkset niistd menettelyistd, joita oli noudatettava tietoja tarkastettaessa ja hyo-
dynnettiessd. Samoin merkitystd EIT:n mukaan oli silld, ettd laki sditi niistd rajoituksista ja
ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, sekd niistd olosuhteista, joissa
tiedot oli havitettavda (Weber ja Saravia v. Saksa (2006), kohdat 96- 100).

EIT totesi ratkaisussaan, ettd kansallisen lainsdddannon tulisi olla silla tavoin riittdvan selked,
ettd se osoittaa asianmukaisesti kansalaisilleen ne olosuhteet sekd edellytykset, joiden tayttyessa
viranomaiset ovat toimivaltaisia kdyttimdan tiedustelukeinoja (Weber ja Saravia v. Saksa
(2006), kohta 93).
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EIT piti tédrkednd myd0s sité, ettei viranomaisten toimivaltaan siséltyva harkintavalta salaisten
tiedonhankintakeinojen kohdalla saa olla ilmaistuna laissa siten, ettd se mahdollistaa rajoitta-
mattoman harkintavallan. Tasté syystd kansallisesta lainsdddanndsta on kéytava ilmi viranomai-
sen harkintavallan laajuus ja harkintavallan toteuttamistapa riittivédn selkeésti yksilon suojaa-
miseksi vadrinkaytoltd (Weber ja Saravia v. Saksa (2006), kohta 94).

EIT:n mukaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endi vaa-
rantanut tiedonhankinnan tarkoitusta. EIT:n mukaan jélkikéteinen ilmoittaminen tiedonhankin-
nan kohteelle on erottamattomasti yhteydessé yksilon tehokkaiden oikeussuojakeinojen kéyt-
toon. EIT kiinnitti huomiota siihen, ettd Saksan jérjestelmaéssa ilmoittamisen ja toiselta puolen
ilmoittamatta jattdmisen edellytysten kisilld olon arviointi kuului riippumattomalle elimelle
(G10-komissio), ei turvallisuusviranomaiselle. Kyseesséd olevassa ratkaisussa EIT katsoi, ettd
valtio sille kuuluvan harkintavallan puitteissa oli voinut séitié laajamittaisesta viestintdyhteyk-
sien valvonnasta menetelménd suojata kansallista turvallisuuttaan. Kyse oli demokraattisessa
yhteiskunnassa valttaiméttomasta puuttumisesta EIS 8 artiklan yksityisille oikeussubjekteille ta-
kaamiin oikeuksiin. (Weber ja Saravia v. Saksa (2006), kohdat 135 - 137)

Tapauksessa Roman Zakharov v. Veniji [GC]| (4.12.2015) valittaja esitti kolmen puhelin-
operaattorin loukanneen yksityiseldmin suojaa. Ratkaisun taustalla oli muun muassa kaksi oi-
keuden paatostd, jotka oikeuttivat operaattoreita jalkikéteiseen salakuunteluun sekd operaatto-
reiden standardisopimuksen lisdys, jonka mukaan liittymai saatettiin sulkea ja puhelutiedot luo-
vuttaa lainvalvontaviranomaisille, mikali puhelinta kédytettiin terroristisen uhkauksen vélineena.
EIT otti tapauksen kasiteltdvéksi siitd huolimatta, ettei valittaja ollut edes véittinyt olleensa itse
loukkauksen uhri.

Tapauksessa EIT otti kantaa paitsi Vendjan lain muodolliseen sisiltoon, myos laajasti lain kéy-
tdnnon soveltamiseen. Ratkaisu koski Venéjén sisdisen turvallisuuspalvelu FSB:n omasta puo-
lestaan ja muiden viranomaisten toimeksiannosta harjoittamaa posti-, tele- ja muun viestiliiken-
teen valvontaa, josta oli sdddetty kansallisessa laissa. Lain mukaan Vendjilld perusoikeutena
voimassa olevaan luottamuksellisen viestin suojaan saatiin puuttua 1) tietyn vakavuusasteen
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi seké sellaisiin rikoksiin syyllistyvien tai
syyllistyneiden henkildiden tunnistamiseksi, 2) etsintakuulutettujen ja kadonneiden henkildiden
jéljittdmiseksi, ja 3) tiedon hankkimiseksi tapahtumista tai toiminnasta, joka vaarantavat Vena-
jan kansallista, sotilaallista, taloudellista tai ekologista turvallisuutta. Paatoksen luottamuksel-
liseen viestintdin puuttumisesta teki tuomioistuin, ja kansallinen laki sisdlsi sdédnnokset hankit-
tujen tietojen tallentamisesta, kaytdsta, havittimisesta ja luovuttamisesta sekd tiedonhankinnan
kohdehenkildlle ilmoittamisesta.

EIT:n mukaan Venéjin kansallinen lainsdddénto ei kuitenkaan ollut riittdvan yksityiskohtainen
suojaamaan valittajan oikeutta yksityisyyteen seuraavista syista:

Vendjan kansallinen laki mahdollisti salaisen tarkkailun kohdistamisen epailtyyn, mutta myds
sellaiseen henkildon, jolla voi olla tietoa rikoksesta tai voi olla muuta tietoa, joka on merkityk-
sellistd tietyn rikosasian osalta. Tuomioistuin on todennut aikaisemmin, ettd sellaiseen henki-
166n, joka ei ole epdiltynd mistidén rikoksesta, mutta voisi pitdd hallussaan tietoa téllaisesta ri-
koksesta voi olla sallittua EIS 8 artiklan nojalla (Greuter-tapaus) kohdistaa tiedustelutoimenpi-
teitd. EIT piti kyseistd Vendjidn kansallisen lain sisaltimai mééritelmas riittimattoméané. (Ro-
man Zakharov v. Vendja (2015), kohta 245)

Kansallinen laki ei lainkaan tdsmentényt riittdvasti, millaisten tapahtumien tai millaisen toimin-
nan oli katsottava voivan vaarantaa Venijin kansallista, sotilaallista, taloudellista tai ekologista
turvallisuutta, misté syysté laki ei tdyttanyt EIS 8 artiklasta seuraavaa ennakoitavuusvaatimusta.
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Turvallisuusviranomaisille jitetty valta harkita, minkélaiset ja kuinka vakavat tapahtumat ja toi-
minnat perustivat oikeuden salaiseen valvontaan, oli ldhes rajaton. EIT kuitenkin toteaa, ettd
Vendjin lainsdddédnnossé sdddetty etukiteinen tuomioistuimen valvonta/lupa rajoitti jonkin ver-
ran lainvalvontaviranomaisten harkintavaltaa edelld mainittujen valjempien méaritelmien osalta
janéin ollen edistii yksildiden oikeusturvan toteutumista. (Roman Zakharov v. Venija (2015),
kohdat 246, 248 ja 249).

Kansallinen laki ei siséltdnyt sddnnoksid siitd, missé tilanteissa salaisen tarkkailun kéytto oli
lopetettava. Laki méaéritteli tarkkailutoimenpiteiden maksimaaliseksi kestoksi kuusi kuukautta,
mité EIT piti sindnsé asianmukaisena. Laissa (Operational-Search Activities Act) ei kuitenkaan
sdddetty, ettd toimivaltuuden kayttd oli lopetettava ennen méairdajan péadttymisté, jos kiyton
edellytykset eivét endd tiyttyneet. Toinen laki (Code of Criminal Procedure) sisélsi mainitun
kohdan. Sééntely ei néin ollen tdltdkain osin sisdltdnyt riittdvid takeita toimivaltuuksien mieli-
valtaista kdyttod vastaan. (Roman Zakharov v. Venija (2015), kohta 251)

Vendjin kansallisen lain mukaan tarkkailutoimenpiteilld hankitut tiedot oli havitettdva kuuden
kuukauden jilkeen, jos toimenpiteiden kohdehenkil6d vastaan ei ollut nostettu rikossyytetta.
Sdilytysaikaa koskevaa sddntelyd tuomioistuin piti sindnsé asianmukaisena, mutta katsoi EIS:n
vastaiseksi sen, ettd sdilyttdminen koski myds tietoja, jotka olivat selvasti epdolennaisia. EIT:n
mukaan selvésti epdolennaisten tietojen sdilyttdminen automaattisesti kuuden kuukauden ajaksi
oli vastoin EIS 8 artiklaa. EIT:n mukaan Venéjén kansallinen laki ei ollut riittdvén selva siltd
osin, kun se mahdollisti asiaa ratkaisevan tuomarin rajoittamattoman harkintavallan séilyttda tai
hivittdd todistemateriaalia tuomioistuinkésittelyn jilkeen. Vendjan kansallinen lainsédddénto ei
sisdltdnyt lainkaan (ldpindkyvad) sddntelyd niistd olosuhteista, joiden vallitessa tiedustelutoi-
menpiteen kautta saatua dataa voitiin sdilyttdd oikeudenkdynnin jalkeenkin (Roman Zakharov
v. Veniji (2015), kohdat 255 ja 256)

EIT piti tarkeéni periaatteellisena oikeusturvatakeena sité, ettd Vendjan lain mukaan luottamuk-
sellisen viestin suojaan puuttuvista tiedonhankintakeinoista péétti tuomioistuin viranomaisen
perustellusta hakemuksesta. Laki ei kuitenkaan siséltédnyt riittdvid tuomioistuimen oikeudellista
harkintaa ohjaavia kriteerejd. Laki ei mydskédn asettanut hakemuksen hyvaksymisen edelly-
tykseksi, ettd hakemuksen kohteena olevan tiedonhankintakeinon kaytté oli valttim&tonta ja
suhteellista. Liséksi EIT totesi, ettd Vendjdn tuomioistuimet eivit tosiasiassa yleensa edellytti-
neet hakemusten perustelemista tai niitd tukevan kirjallisen aineiston esittdmisti, vaan kaytén-
nossd hakemusten hyviksymiseen riitti, ettd turvallisuusviranomainen esitti yksildimattoman
véitteen kansallisen, sotilaallisen, taloudellisen tai ekologisen turvallisuuden vaarantumisesta.
(Roman Zakharov v. Vendja (2015), kohta 262)

EIT:n mukaan toimivaltainen viranomainen pééttdmaén arvioinnin kohteena olleesta salaisesta
tiedonhankinnasta voi olla EIS:n mukaan my6s muu kuin oikeudellinen taho, mutta timén pait-
tdjatahon on oltava riittdvén itsendinen toimeenpanovaltaa kéyttavasté tahosta ja sen on omat-
tava riittdvan tehokkaat laillisuusvalvontatoimivaltuudet tehokkaan ja jatkuvan valvonnan suo-
rittamiseksi (Roman Zakharov v. Veniji (2015), kohdat 258 ja 275).

Kansallinen laki sditi kiiretilanteiden paéatoksentekomenettelysté siten, ettd viranomaiset ilman
tuomioistuimen lupaa saivat kuunnella luottamuksellisia viestiyhteyksid 48 tunnin ajan. Viran-
omaisen oli ilmoitettava kiirepaitoksestdan tuomioistuimelle 24 tunnin siséll4, ja jos tuomiois-
tuin ei vahvistanut lupaa 48 tunnin kuluttua kuuntelun aloittamisesta, oli se lopetettava. EIT on
aiemmassa ratkaisukdytdnndssadn katsonut, etté erityissddnnokset kiiretilanteiden paatoksente-
komenettelystd voivat olla hyvaksyttdvid, jos kansallisesta laista selvisti ilmenee, ettd sellaista
paétoksentekomenettelyd voidaan kéyttda vain poikkeuksellisissa tapauksissa ja vélttimétto-
mien syiden ollessa késilld (Association for European Integration and Human Rights and

31



Luonnos 19.2.2026

Ekimdzhiev v. Bulgaria, 2008). Vendjan laki ei kuitenkaan tayttinyt néitd ehtoja, silld se ei
siséltdnyt mitéédn kiiretilanteiden péétoksentekomenettelyn kéyttdd rajoittavia kriteereitd. Niin
ollen laki tosiasiassa jétti viranomaisille avoimen harkintavallan pééttid, missé tilanteissa me-
nettelyn kéytolle oli peruste. Laki ei myo6skddn sditinyt tuomioistuimen mahdollisuudesta jil-
kikéteen arvioida, oliko menettelyn kéytto ollut perusteltua, eiki siité, ettd perusteettoman vi-
ranomaispaitoksen nojalla kerdtyt tiedot oli havitettivd. (Roman Zakharov v. Vendja (2015),
kohta 266)

Vendjin lainsdddéanto ei velvoittanut turvallisuusviranomaisia esittdmaén salaista tarkkailutoi-
menpidettd koskevaa tuomioistuimen lupaa palveluntarjoajalle ennen toimenpiteen toteutta-
mista. EIT:n mukaan jérjestelmé, jossa viranomaisille oli teknisesti luotu mahdollisuus siepata
kenen hyvinsé henkilon viestintd suoraan siihen katsomatta, oliko toimenpiteeseen lupa vai ei,
oli erityisen altis viarinkaytoksille. (Roman Zakharov v. Venija (2015), kohta 270)

EIT on aiemmassa ratkaisukdytdnnossddn (mm. Kennedy v. Yhdistynyt Kuningaskunta, 2010)
korostanut, ettd luottamuksellisen viestin suojaan puuttuvista viranomaistoimenpiteisté tulee pi-
tad tarkkaa lokia laillisuusvalvontaa varten. Venéjén laki ei kuitenkaan edellyttinyt lokin pita-
mistd vaan kielsi sen. Kun Vendjéan viranomaisille oli annettu suora kdyttoyhteys kansalaisten
viestiyhteyksia koskeviin tietoihin ja kun kayttdyhteyden avulla suoritettuja viranomaistoimen-
piteitd ei toisaalta dokumentoitu mitenkdan, seurasi tistd, ettei laillisuusvalvojalla ollut mitéan
reaalista mahdollisuutta saada tietoa viranomaisten lainvastaisista toimenpiteistd. (Roman Zak-
harov v. Vendja (2015), kohdat 272 ja 273)

Vendjan laki sditi syyttdjien oikeudesta suorittaa turvallisuusviranomaisten toimintaan kohdis-
tuvia laillisuusvalvontatarkastuksia, joiden puitteissa oli padsy salassa pidettdvadn aineistoon.
EIT:n mukaan syyttdjien paésyé salassa pidettdviin tietoihin oli tdstd huolimatta rajattu tavalla,
joka kyseenalaisti laillisuusvalvonnan tehokkuuden, silld oikeutta tutustua peitetoimintaa kos-
keviin tietoihin ei ollut. Laillisuusvalvojien oikeus tutustua turvallisuuspalvelun vastavakoilu-
tehtiviin liittyviin luottamuksellisen viestinndn suojaan puuttuviin toimenpiteisiin taas rajoittui
tapauksiin, joissa toimenpiteen kohdehenkil6 oli kannellut toimenpiteestd. Kun turvallisuusvi-
ranomaisilla ei ollut velvoitetta ilmoittaa toimenpiteestd kohdehenkildlle, oli kantelun mahdol-
lisuus olematon, mistd puolestaan seurasi, ettd turvallisuuspalvelun vastavakoilutoiminto oli to-
siasiassa laillisuusvalvonnan ulottumattomissa. (Roman Zakharov v. Vendji (2015), kohta 281)

EIT piti laillisuusvalvontaa koskevaa sdédntelyd puutteellisena myds siltd osin, ettei se edellyt-
tanyt laillisuusvalvonnassa tehtyjen havaintojen riittdvan lapindkyvaa raportointia. Kansallisen
lain mukaan syyttdjien tuli raportoida valvontahavainnoistaan puolivuosittain valtakunnansyyt-
tajanvirastolle, mutta raportoinnissa ei eroteltu luottamuksellisen viestin suojaan puuttuvien tie-
donhankintakeinojen kéyttod muusta tiedonhankinnasta. Liséksi raportointi oli puhtaan numee-
rista - raporteissa esitettiin tiedonhankintatoimenpiteiden seka laillisuusvalvonnassa havaittujen
puutteiden lukumaéérit, mutta ei kerrottu puutteiden eikd mahdollisten korjaavien toimenpitei-
den luonteesta. Kun raportit vield olivat kokonaisuudessaan salassa pidettavia, ei laillisuusval-
vonnan toteutumista ollut alistettu mink&anlaiselle julkiselle tarkastelulle. (Roman Zakharov v.
Venidji (2015), kohta 283)

Venijin laki ei edellyttinyt tiedonhankinnan kohdehenkil6lle ilmoittamista misséén tilanteessa.
Kohdehenkil6lla oli mahdollisuus tulla tietoiseksi hidneen kohdistetusta tiedonhankinnasta ai-
noastaan siind tapauksessa, ettd hiantd vastaan nostettiin rikossyyte. Kun suuri valtaosa tiedon-
hankinnan kohdehenkil6isté ei niin ollen ikiné saanut tietoa heihin kohdistetusta tiedonhankin-
nasta, eivit he mydskédén voineet hakea oikeussuojaa lainvastaista viranomaistoimintaa vastaan.
Vendjan lain sindnsé tunnustama kantelumahdollisuuden kéytto edellytti, ettd kantelija kykeni
tarkoin yksiloimdén kantelun kohteena olevan padtdksen, eikd tdmé luonnollisesti ollut
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mahdollista, jos henkilo ei ollut lainkaan tietoinen paatoksen olemassaolosta. (Roman Zakharov
v. Vendja (2015), kohdat 289, 290, 295 ja 298)

Ennakoitavuusvaatimus salaisten tiedonhankintakeinojen erityisessa kontekstissa, kuten tieto-
litkkennetiedustelussa, ei tarkoita sité, ettd yksilon tulisi pystyd ennakoimaan, milloin viranomai-
set todennikoisesti kohdistavat tiedustelua yksilon tietoliikenteeseen, jotta yksild voisi muuttaa
kéyttdytymistdén sen mukaisesti. Vaérinkdyton riski on kuitenkin vaistiméton, kun toimeenpa-
neva taho voi kéyttdé valtaansa salassa. EIT:n mukaan téstd syystd on vélttimétonta, ettd on
olemassa selkeit, yksityiskohtaiset sd&nndt puhelinkeskustelujen valvonnalle, etenkin kun kéy-
tossé oleva teknologia kehittyy jatkuvasti. EIT:n mukaan kansallisen lain tulee osoittaa riittivan
selkedsti ne tilanteet ja ne ehdot, joiden tiyttyessd viranomaiset ovat toimivaltaisia kdyttdmain
tillaisia keinoja. (Roman Zakharov v. Vendja (2015), kohta 229)

EIT on midiritellyt salaista tiedonhankintaa koskevassa oikeuskéytdnndssidn seuraavat vahim-
mdiistakeet (ns. Weber-kriteerit), jotka tulisi siséltyd kansalliseen lakiin yksilolle kuuluvien oi-
keuksien vaarinkdyton estimiseksi; ne rikokset (the nature of offences), jotka voivat muodostaa
perusteen tiedustelutoimenpiteiden kéynnistdmiseksi; médritelmi/kuvaus niistd henkiloryh-
mistd/henkildistd, joiden puhelimiin voidaan kohdistaa tiedustelua; tiedustelutoimenpiteen
enimmaiskestoaika; sddntelysta tulisi kdyda ilmi kuinka keréttya dataa tulee arvioida, kayttaa ja
sailyttdd; varotoimenpiteet sen osalta, kun vélitetddn tietoa toisille osapuolille; ne tilanteet,
joissa tallennukset voi tai tulee poistaa tai hdvittdd. (Roman Zakharov v. Veniji (2015), kohta
231)

Salaisten tiedonhankintakeinojen valvonta voi tulla kyseeseen kolmessa vaiheessa: kun toimen-
pide ensimmadisen kerran maarataan, kun se on kdynnissa tai kun sen kaytto on lopetettu. Koska
yksil6lld ei ole mahdollisuutta vélittdmaésti ottaa osaa valvontaan edelld mainituissa kahdessa
ensimmadisesséd valvontavaiheessa, tulee lainsdddédnnon itsesséén taata riittédvat ja oikeasuhtaiset
oikeussuojatakeet yksilon oikeuksien suojaamiseksi. (Roman Zakharov v. Vendja (2015), kohta
233)

EIT:n mukaan tiedusteluluonteisten toimenpiteiden kohdalla on suositeltua osoittaa valvonta-
toimivalta tuomarille, silld tuomioistuinkontrolli antaa parhaimmat takeet itsendisyydelle, puo-
lueettomuudelle ja asianmukaiselle prosessille (Roman Zakharov v. Vendja (2015), kohta 233.)

EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siitd, tuleeko ja missa
tilanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta tieto hdneen koh-
distetusta tiedonhankintatoimenpiteesti. Tapauksissa Klass ym. v. Saksa (1978) ja Weber &
Saravia v. Saksa EIT piti ihmisoikeussopimuksen kannalta hyvéksyttdvéna sidéntelyi, jonka mu-
kaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endé vaarantanut tie-
donhankinnan tarkoitusta. EIT:n mukaan jilkikiteinen ilmoitus tarkkailukeinon kohdistami-
sesta yksiloon on erottamattomasti yhteydessd yksilon oikeusturvan takaamiseen. Kuitenkin
myos sellainen jarjestelma, joka ei lainkaan edellytd kohdehenkil6lle ilmoittamista, voi olla so-
pusoinnussa ihmisoikeussopimuksen kanssa. Talloin kanteluoikeus on tullut kansallisessa lain-
sdddanndsséd sddtdd niin yleiseksi, ettd kuka hyvinsd saa kannella pelkdstdin sen perusteella,
ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintinsi nauttimaan suojaan. (Ro-
man Zakharov v. Vendja (2015), kohta 234)

EIT viittasi aiempaan ratkaisukdytantoonsa (mm. Klass ym. v. Saksa, Liberty ym. v. Yhdistynyt
Kuningaskunta (2008) ja Kennedy v. Yhdistynyt Kuningaskunta), jonka mukaan luottamuksel-
lisen viestin suojaan puuttuvaa tiedonhankintamenetelmié koskevasta paédtoksestd on kiytiva
selvisti ilmi toimenpiteen kohdehenkild tai muu yksildivé tekiji (a specific person to be placed
under surveillance or a single set of premises as the premises in respect of which the
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authorization is ordered). Esimerkkeind téllaisista yksiloivisté tekijoistd tuomioistuin mainitsi
nimi-, osoite- ja puhelinnumerotiedot sekd “muut relevantit tiedot” (Roman Zakharov v. Venija
(2015), kohta 264)

Tapauksessa Szabé ja Vissy v. Unkari (12.1.2016) EIT arvioi Unkarin terrorisminvastaisen
turvallisuuspalvelun harjoittaman tietoliikennetiedustelua koskevan lainsdadédnnon EIS 8 artik-
lan mukaisuutta.

EIT:n mukaan ns. tietoliikennetiedustelun perusteuhkat oli riittdvan selkeésti esitetty Unkarin
lainsdddanndssd. Ennakoitavuusvaatimuksesta ei seuraa, ettd uhkatilanteiden laintasoisen maa-
rittelyn tulisi olla tdysin tdsmallinen tai tyhjentéva (Szabd & Vissy v. Unkari (2016), kohta 64).
EIT totesi perusteluissaan, ettd EIS 8 artiklan mukaista valttdimaton demokraattisessa yhteis-
kunnassa” -edellytysta on tulkittava tietoliikennetiedustelun kaltaisen valvontateknologian yh-
teydessa siten, ettd se edellyttdd “ehdotonta valttimattomyyttad” (strict necessity) kahdessa suh-
teessa. Menetelmin kdyton tulee olla yleiselld tasolla ehdottoman vélttdmitontd demokraattis-
ten instituutioiden suojaamiseksi. Toiseksi menetelmén kéyton tulee yksittdisen tiedusteluope-
raation yhteydessé olla ehdottoman vilttdmétonta olennaisen térkedn tiedon saamiseksi.

Laissa on ddrimmaisen kiireellisid tilanteita koskeva sddnnds, jonka mukaan yksikon johtaja voi
itse antaa luvan salaiselle tiedonhankinnalle enintdén 72 tunniksi. Tuomioistuimen mukaan ky-
seisen toimivaltuuden tulisi olla riittdva kaikkien sellaisten tilanteiden osalta, joissa ulkoinen
oikeudellinen kontrolli saattaisi aiheuttaa riskin ajallisesta menetyksesta. Téllaisiin toimenpitei-
siin on kuitenkin sovellettava jilkikateistd valvontaa. (Szabd & Vissy v. Unkari (2016), kohta
81)

EIT katsoi Unkarin kansallisen lainsdddédnnon olevan EIS 8 artiklan vastainen seuraavien seik-
kojen johdosta. Ensinndkédin laki ei edellyttdnyt, ettd turvallisuuspalvelu lupahakemuksessaan
olisi milldén tavalla osoittanut, mika oli lupahakemuksen kohteena olevien henkildiden tai hen-
kiléryhmien todellinen tai oletettu yhteys sithen uhkaan, josta tiedustelulla oli tarkoitus kerété
tietoa. Unkarin lainsdddéntd ei siséltanyt kuvausta henkil6isté tai henkiloryhmisté, joiden sih-
koiseen viestintddn oli mahdollista kohdistaa salaista tiedustelua. Tastd syystd Unkarin lainséaa-
déanto kaytdnnossa mahdollisti salaisen tiedustelun kohdistamisen kehen tahansa Unkarissa ole-
vaan henkiloon. (Szabd & Vissy v. Unkari (2016), kohdat 66 ja 67)

Toiseksi lain mukaan lupahakemukseen tuli perustella tiedustelutehtivian vilttiméattomyys,
mutta laki ei nimenomaisesti edellyttdnyt tosiseikkojen esittdmistd hakemuksen tueksi. EIT:n
mukaan tosiseikkojen esittdmistd koskeva vaatimus olisi mahdollistanut toimenpiteen ehdotto-
man valttdmattdmyyden arvioinnin perustuen kohdehenkilditd tai -ryhmia koskeviin yksilolli-
siin epdilyihin. (Szabo & Vissy v. Unkari (2016), kohdat 71 ja 73)

Kolmanneksi tuomioistuin katsoi, ettei tiedustelutoimenpiteen ajallista kestoa koskeva sééntely
ollut sanamuodoltaan selked. Sen perusteella jéi epaselvaksi, voitiinko tiedustelua koskeva lupa
sen voimassaolon padttyessd uudistaa vain kerran vai toistuvasti (Szabé & Vissy v. Unkari
(2016), kohta 74).

Neljanneksi EIT katsoi, ettei laissa sdddetty lupamenettely ollut asianmukainen. EIT:n mukaan
poliittinen taho ei kykene suorittamaan asianmukaista arviota tiedustelutoimenpiteen ehdotto-
masta vilttdiméattdomyydesti, ellei se ole riittdvén itsendinen pditdksen toimeenpanevasta ta-
hosta. EIT:n mukaan Unkarin menettely, jossa luvan ratkaisijana oli poliittisin perustein vir-
kaansa nimitetty toimeenpanovallan edustaja, ei sisédltinyt riittdvia takeita vaarinkaytoksia vas-
taan. EIT:n mukaan ulkopuolinen, mielellddn oikeudellinen valvonta (judicial control) takaa
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parhaimmat edellytykset riippumattomalla, itsendiselle ja asianmukaiselle menettelylle. (Szabo
& Vissy v. Unkari (2016), kohdat 75, 77 ja 79)

Viidenneksi tuomioistuin totesi, ettei Unkarin lainsdddént6 suonut kiytinndssd minkdanlaisia
oikeussuojakeinoja niiden henkildiden kéyttoon, joiden oikeuksia mahdollisesti oli rikottu.
Koska Unkarin lainsédddénto ei missddn tilanteessa edellyttdnyt, ettd salaisista valvontatoimen-
piteestd oli ilmoitettava niiden kohdehenkildille, ei néilld ollut mitddan mahdollisuuksia saattaa
toimenpiteiden lainmukaisuutta kyseenalaiseksi. Tuomioistuimen mukaan kohdehenkilgille tu-
lisi ilmoittaa asiasta heti, kun se on toimenpiteen loputtua ja tiedustelutoimenpiteet tavoitteen
saavuttamista vaarantamatta mahdollista. (Szab6 & Vissy v. Unkari (2016), kohta 86)

Tapauksessa Pietrzak ja Bychawska-Siniarska ja muut v. Puola (2024) valittajat katsoivat
muun muassa, ettei Puolan kansallinen lainsdadéanto siséltdnyt tehokasta oikeussuojakeinoa sel-
laisille henkildille, jotka uskoivat, etté heihin oli kohdistettu Puolan viranomaisten toimesta sa-
laisia tiedonhankintakeinoja ja minké avulla he olisivat voineet saattaa toimenpiteen laillisuu-
den tarkistettavaksi.

EIT katsoi, ettd Puolan lainsdddanto koskien salaista tiedonhankintaa oli puutteellinen ja siten
kansallinen lainsdadanto ei tarjonnut riittdvan tehokkaita oikeussuojakeinoja liiallista valvontaa
vastaan eiké tarpeettomalle henkilon yksityisyyden suojaan puuttumiselle. EIT katsoi, ettd lain-
sdaddanto ei ollut yhdenmukainen EIS 8 artiklan sisdltdmien vaatimusten kanssa erityisesti puut-
teellisen oikeudellisen arvioinnin vuoksi.

EIT katsoi, ettd Puolan lainsddddntd mahdollisti sellaisen salaisen tiedonhankintaprosessin,
jossa mihin tahansa tietoverkkoviestintddn voitiin puuttua ilman, ettd kohteelle olisi koskaan
ilmoitettu téstd toimenpiteestd. EIT katsoi, ettei Puolan lainsdédénto siséltdnyt sellaista teho-
kasta oikeussuojakeinoa sellaisille henkil6ille, jotka uskoivat joutuneensa salaisen tiedustelu-
toimenpiteen kayton kohteeksi.

Tuomioistuin péétti arvioida Puolan lainsdddant6d kokonaisuutena (in abstracto) johtuen keino-
jen salaisesta kéyttotavasta, kéytettavissi olevien keinojen laaja-alaisuudesta sekd tehokkaan
jélkikateisvalvonnan puuttumisen vuoksi.

EIT katsoi, ettei salaisen tiedonhankinnan johtamista ja valvontaa koskeva Puolan lainsédédanto
sisdltinyt riittdvid ja tehokkaita oikeusturvakeinoja mielivallan ja vairinkdyton estdmiseksi, jota
EIT piti vdistimattoméand missd tahansa salaisen tiedonhankinnan jarjestelmissa. EIT katsoi
lainséddénnon erityisesti puutteelliseksi ratione materiaen ja ratione personaen tiedonhankinnan
osalta, kun lainsd4dinto ei yksildinyt niité riittdvén tarkkarajaisesti. My0s salaisen tiedonhan-
kinnan kohdistamisen kesto oli auki ja valvonnan tosiasiallisia perusteita koskevia sdéntoja ei
ollut perusteltu riittavésti.

EIT ei katsonut, ettd Puolan lainsdddéannon oikeudelliseen arviointiin perustuva salaisen tiedon-
hankinnan luvanmydntdmisprosessi oli kdytdnnossa riittdva varmistamaan, etti tiedustelutoi-
menpidettd kdytettiin vain valttimattomyys-edellytyksen mukaisesti. EIT:n mukaan soveltuva
lainsdadanto ei edellyttinyt siltd tuomioistuimelta, joka teki padtoksen salaisen tiedonhankinnan
kaynnistdmisestd, arviota perusteltua olettaa -kynnyksen ylittymisesti sen osalta, kehen henki-
166n valvontaa oli tarkoitus kohdentaa sen selvittdmiseksi, oliko olemassa todisteita siitéd, ettd
tama tietty kohdehenkild suunnittelee, valmistelee tai oli valmistellut rikollisia tekoja tai muuta
tekoa (kuten toimia, jotka vaarantavat kansallisen turvallisuuden).

EIT piti EIS 8 artiklan ndkokulmasta ongelmallisena sitd, ettei lainsdédéntd velvoittanut lain-
kaan ilmoittamaan salaisen tiedonhankinnan kohteena olevalle henkil6lle hdneen kohdistetusta
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toimenpiteestd tietyn ajan kuluttua eika silloinkaan, kun ilmoittamisella ei olisi ollut enéd vai-
kutusta salaisen tiedonhankintakeinon kdyton tavoitteen saavuttamisen kannalta. EIT:n mukaan
olemassa olevaa sdéntelyé tuli tiydentda jollakin jalkikdteiselld arviointimekanismilla.

EIT:n mukaan Puolan terrorismin vastaisen lain (Anti-Terrorism Act) sisdltimét sddnnokset sa-
laisesta tiedonhankinnasta eivit téyttdneet EIS 8 artiklan mukaisia vaatimuksia useiltakaan osin.
Esimerkiksi salaisen tiedonhankinnan madradamista ja sitd koskevaa hakemusta ei ensimmaisen
kolmen kuukauden aikana ollut asetettu minkéén sellaisen tahon arvioitavaksi, joka olisi ollut
itsendinen ja jossa ei olisi ollut operaatiota suorittavan tahon alaisia, ja joka olisi voinut rajoittaa
Puolan terrorismin vastaisen lain siséltimén sddntelyn harkintaa ja varmistaa, ettd oli olemassa
riittdvét perusteet jokaisen henkilon viestintdén puuttumiselle. Tdmén ongelmallisuutta lisési
myos se, ettei henkiloitd, jotka olivat joutuneet valvonnan kohteeksi, koskaan informoitu tésté
eika heilld ollut mahdollisuutta saattaa toimenpiteen laillisuutta tuomioistuimen arvioitavaksi.

Yhteenvetoa

Tiedustelutoiminnan suhteen EIT on pitinyt yksityiselimén suojaa koskevan 8§ artiklan vastai-
sena sddntelyd, joka jattdd liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun
kohteen ja henkildllisen soveltamisalan méérittelyn kannalta. EIT on sinénsa katsonut, etté tie-
dustelun kohteiden laintasoinen maérittely ei edellyté tiedustelun kohteena olevien uhkien eri-
tyisen yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen yleinen viittaus ter-
rorismiin on tdssd suhteessa riittdvédd (Szabo ja Vissy v. Unkari, (2016) 64 kohta). Toisaalta jos
lainsdddantd mahdollistaa tiedustelutoimenpiteiden kohdentamisen kiytdnnossa kehen tahansa
eikd viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilén tai henkildiden yh-
teyttd tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta
(Szabo ja Vissy v. Unkari, (2016) 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvasta
toimivaltuudesta, perusoikeuksiin puuttuvan sdédntelyn ennakoitavuuden vaatimus edellyttdd
toimivaltuuksien kohteen riittdvin tdsmallistd maarittdmistd sekd toimivaltuuksien perusteri-
kosten suhteen riittdvaa vakavuustasoa (Roman Zakharov v. Vendja [GC], (2015), 244 kohta).

EIT:n ratkaisukdytdnndssid on korostettu tiedustelutoiminnan ja rikosten ennalta estdmisté ja
selvittdmista koskevien toimivaltuuksien rajapinnan tarkkarajaista ja tdsmallistd maarittdmista
(Centrum for Rittvisa v. Ruotsi [GC], (2021) 287 kohta).

Tiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen samoin kuin salaisten pakko-
keinojen valvonta on keskeisessd asemassa. EIT:n ratkaisukédytinnossd on korostettu salaisten
tiedusteluvaltuuksien tehokasta jarjestdmistd, tiedustelutoiminnan seké sisdisen ettd ulkoisen
valvonnan jarjestdmisen tirkeyttd sekd myos sitd, ettd tiedustelutoiminnan parlamentaarinen
valvonta on demokratian suojelemisen kannalta tirkedd. EIT on usein kdytdnndssédén arvioinut
erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden riittdvyyttd kokonaisuutena
tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta (1992) ja Leander v. Ruotsi
(1987). EIT on korostanut myds valvontaelimen laajaa padsyé relevantteihin ja my0s salaisiin
asian kannalta merkityksellisiin asiakirjoihin seka sitd, ettd valvontaelin on toimivaltainen ka-
sittelemddn kaikenlaisia epdiltyjd perus- ja ihmisoikeusloukkauksia tiedustelutoiminnassa
(esim. Centrum for Réttvisa v. Ruotsi (2018) 155 kohta).

EIT:n tiedustelutoimivaltuuksien kannalta merkityksellisessd ratkaisukdytinnossd on edelly-
tetty tillaisten toimivaltuuksien kayttoon liittyvad tuomioistuimen tai riippumattoman hallin-
nollisen elimen etukéteisvalvontaa (esim. Weber ja Saravia v. Saksa, (2006) 106 kohta; Zakha-
rov v. Vendji, (2015) 232-233 kohta; Big Brother Watch v. Yhdistynyt Kuningaskunta (2021)
356 kohta). EIT on korostanut riippumattoman elimen toteuttaman etukéteisvalvonnan merki-
tystd toimivaltuuksien kéyton vélttdmittomyyden ja oikeasuhtaisuuden arvioinnin kannalta
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(esim. Big Brother Watch v. Yhdistynyt Kuningaskunta (2021) 356 kohta). EIT on my®s ni-
menomaisesti todennut, ettd riippumaton ja puolueeton etukéteinen tuomioistuinkontrolli tar-
joaa parhaat oikeussuojatakeet tiedustelumenetelmien tai vastaavien menetelmien kéyttoonot-
toa arvioitaessa (esim. Klass ja muut v. Saksa (1978) 55-56 kohta; Zakharov v. Vendji (2015)
233 kohta ja Centrum for Réttvisa v. Ruotsi (2021) 250 kohta).

2.8.3 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen (KP-sopi-
mus) 17 artiklassa maédrdtddn muun muassa viestinndn suojasta. Artiklan 1 kohdan mukaan ke-
nenkaén yksityiseldmaén, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai lait-
tomasti puuttua eiké suorittaa hidnen kunniaansa ja mainettaan loukkaavia hyokkéyksia. Artik-
lan 2 kohdan mukaan jokaisella on oikeus lain suojaan téllaista puuttumista tai tdllaisia hyok-
kéyksié vastaan. KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille asetetaan velvollisuus
ryhtyé toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa, turvattujen oikeuksien suo-
jaamiseksi.

KP-sopimuksen tidytintoonpanoa valvova YK:n ihmisoikeuskomitea on antanut tulkintakan-
nanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa koskevassa
ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988) timén sopimus-
madrdyksen on tulkittu pitdvén sisdllddn valtion velvollisuuden itse pidattaytya 17 artiklan vas-
taisista toimenpiteistd ja lisdksi puuttua yksityisten tekemiin loukkauksiin lainsdddannollisin
keinoin. Artiklan ilmaisu “kirjeenvaihto” tarkoittaa my0s muita viestinndn muotoja, kuten pu-
helinkeskustelua ja sihkopostia. Kaikenlainen yksityisen viestinnan pidéttdminen, sensurointi,
tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletdan mielivaltaiset ja laittomat puuttumiset
oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sité, ettd myds lakiin perustuvien
puuttumisten tulee olla KP-sopimuksen madrdysten ja tarkoituksen mukaisia ja kohtuullisia kus-
sakin tapauksessa. Oikeuskirjallisuuden mukaan tulkinta-apua hyvéksyttiville rajoitusperus-
teille on 16ydettivissd KP-sopimuksen muiden artiklojen rajoittamiskriteereisté ja Euroopan ih-
misoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

YK:n ihmisoikeusneuvostossa on hyviksytty useita raportteja yksityiselaméin suojasta digitali-
saation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021) ja
A/HRC/51/17(2022)).

2.9 Euroopan unionin perusoikeuskirja

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) maéraykset koskevat sen 51 artiklan 1 koh-
dan mukaan unionin toimielimid, elimia ja laitoksia toissijaisuusperiaatteen mukaisesti seka ja-
senvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n perus-
oikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain sovel-
tamisesta ja joita EU-oikeudessa ei sdéinnelld. Kuitenkin EU-oikeuden soveltamisalan ulkopuo-
lellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa Euroo-
pan ihmisoikeustuomioistuin ei ole kisitellyt jotakin oikeutta tai siithen liittyvdd kysymysta,
josta on olemassa EU-tuomioistuimen oikeuskaytantoa.

Perusoikeuskirjan 52 artiklan 3 kohdassa sdéddetéin, ettd siltd osin kuin perusoikeuskirjan mu-
kaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
niilld on sama merkitys ja kattavuus. Tdma4 ei estd unionia myontdmasti ihmisoikeussopimusta
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laajempaa suojaa. Perusoikeuskirjassa myonnetty suojan taso ei saa olla vastaavaa ihmisoikeus-
sopimuksessa taattua suojan tasoa matalampi, mutta voi ylittdd sen. EU:n oikeusjirjestyksessa
tunnustettujen perusoikeuksien siséllon ja suojan tason tulkinnassa tulee ensisijaisesti tukeutua
kyseistd oikeutta koskevaan EU-tuomioistuimen oikeuskaytintoon (lausunto EU:n liittymisesté
Euroopan ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Ba-
rakaat, C-402/05 ja C-415/04 P, 281-285 kohta; tuomio Internationale Handelsgesellschaft, C-
11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttdd, ettd asialla on riittéva liityntd” EU-oi-
keuteen (madrdys Burzio, C-497/14, 28-31 kohta; mairdys Vararu, C-496/14, 21 kohta; méaa-
rdys Petrus, C-451/14, 18-20 kohta). EU:lla olevan toimivallan olemassaolo ei yksinddn riitd
tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni kéyt-
tanyt toimivaltaa antamalla sddntelyd asiasta. EU:n perusoikeudet tai yleiset oikeusperiaatteet
sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivat muodosta kyseisenkaltaista riit-
tavai liityntda, eivitka siten tuo asiaa EU-oikeuden soveltamisalan piiriin (tuomio Monmorieux,
C-380/23, 29 kohta; tuomio Volkswagen Group Italia ja Volkswagen Aktiengesellschaft, C-
27/22, 36 kohta; tuomio Viva Telecom Bulgaria, C-257/20, 128 kohta; mairdys Pondiche, C-
608/14, 21 kohta; mairdys Balazs ja Papp, C-45/14, 23 kohta; tuomio Torralbo Marcos, C-
265/13, 30 kohta; maérdys Cholakova, C-14/13, 30 kohta; méérdys Nagy ym., C-488/12 — C-
491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20 kohta; tuomio Aker-
berg Fransson, C-617/10, 22 kohta).

Rikosten torjunnan osalta EU:n toimivaltaa ei ole rajattu kansallista turvallisuutta vastaavalla
tavalla EU:n perussopimusten tasolla. Euroopan unionin toiminnasta tehdyn sopimuksen 82 ar-
tiklassa maéritain EU:n toimivallasta rikosoikeuden alalla. Artiklan perusteella Euroopan par-
lamentti ja neuvosto voivat sddtdd vahimmaissddnnoistd sikéli kuin se on tarpeen tuomioiden ja
oikeusviranomaisten péadtdsten vastavuoroisen tunnustamisen seka poliisiyhteistyon ja oikeu-
dellisen yhteistydn helpottamiseksi rajatylittivissd rikosasioissa. Vdhimmaéissddnnot voivat
koskea muun muassa yksilon oikeuksia rikosasioiden késittelyssé ja rikosten uhrien oikeuksia.
Liséksi sopimuksessa on méaaritty poliisiyhteistyostd. Sopimuksen 87 artiklan mukaan unioni
toteuttaa jdsenvaltioiden kaikkien toimivaltaisten viranomaisten, kuten poliisi- ja tulliviran-
omaisten sekd rikosten ehkdisemiseen, paljastamiseen ja tutkintaan erikoistuneiden muiden
lainvalvontaviranomaisten vélisen poliisiyhteistyon. Ndiden tavoitteiden saavuttamiseksi Eu-
roopan parlamentti ja neuvosto voivat séétda toimenpiteistd, jotka koskevat muun muassa asiaa
koskevien tietojen kerddmisté, tallentamista, késittelyd, analysointia ja vaihtoa ja yhteisid tut-
kintatekniikoita vakavan jarjestdytyneen rikollisuuden paljastamiseksi. Sopimuksen 88 artik-
lassa madratddn Europolin tehtdvastd tukea ja tehostaa jasenvaltioiden poliisiviranomaisten ja
muiden lainvalvontaviranomaisten toimintaa ja niiden keskiniisti yhteistyotd, jolla ehkéistdan
ja torjutaan kahta tai useampaa jésenvaltiota koskevaa vakavaa rikollisuutta, terrorismia ja jo-
honkin unionin politiilkkaan kuuluvaa yhteistd etua vahingoittavia rikollisuuden muotoja. Eu-
roopan parlamentti ja neuvosto médrittavét asetuksilla muun muassa Europolin tehtivit, joihin
voi siséltyi erityisesti jdsenvaltioiden sekéd kolmansien maiden tai elinten viranomaisten vélit-
tdmien tietojen kerddminen, tallentaminen, késittely, analysointi ja vaihto.

Euroopan unionin tasolla tehtdvén varsinaisen rikosoikeudellisen ja poliisiyhteistyon lisdksi po-
liisin rikostorjuntatoimivaltuuksien kdytt6on voi vaikuttaa muu Euroopan unionin sééntely.
Viime vuosina erityisesti sdhkoisen viestinnin tietosuojaa koskevaan direktiiviin (2002/58), ri-
kosasioiden tietosuojadirektiiviin (2016/680) ja tiectosuoja-asetukseen (2016/679) liittyvélla Eu-
roopan unionin tuomioistuimen tulkintakdytannolld on ollut vaikutusta rikosten torjuntaan liit-
tyvaan henkilGtietojen kasittelyyn. Néaissd yhteyksissd Euroopan unionin tuomioistuin on tul-
kinnut myos perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7 artiklaa
ja henkil6tietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut, ettd kansallinen
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saannosto, jonka mukaan sdhkdisten viestintdpalvelujen tarjoajien on sdilytettava liikenne- ja
paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi, kuuluu di-
rektiivin 2002/58 soveltamisalaan (tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja
C-520/18, kohdat 100—104 ja tuomio Lietuvos Respublikos generaliné prokurattra, C-162/22,
kohta 28).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hinen yksityis- ja
perhe-eldmiinsa, kotiaan sekd viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkil6tietojensa suojaan. HenkilGtietojen suojaan kuuluvien tietojen ké-
sittelyn on oltava asianmukaista ja sen on tapahduttava laissa maéritettyd tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla.
Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on kerétty ja saada ne oikaistuiksi.
Riippumattoman viranomaisen on valvottava niiden sdéntdjen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien selitysten
(EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet
vastaavat ja niilld on sama merkitys ja kattavuus kuin vastaavilla Euroopan ihmisoikeussopi-
muksen 8 artiklassa turvatuilla oikeuksilla. Euroopan ihmisoikeussopimuksessa kéytetty sana
kirjeenvaihtonsa” on tekniikan kehityksen huomioon ottamiseksi korvattu perusoikeuskirjan 7
artiklassa sanalla viestiensd”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1
kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttdmistd voi-
daan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeisté sisaltod kun-
nioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sédtaa ainoastaan, jos ne ovat
valttdiméattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoit-
teita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskédytdnnon mukaan lailla sédatdmistd koskevan vaatimuksen mukai-
sesti rajoituksen oikeudellisen perustan on muun muassa oltava riittdvan selked ja tdsmaéllinen,
ja perustassa itsessddn on annettava tietty suoja mahdollisia oikeudenloukkauksia vastaan (tuo-
mio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa ldheisesti Euroopan ihmisoi-
keussopimuksen vastaavaa oikeuksien rajoitusedellytyksid koskevaa “’sdddetty laissa” -perus-
tetta. Tamén vuoksi Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnostd voidaan saada
tatd kriteerid koskevaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan méérdysten osalta,
jotka vastaavat Euroopan ihmisoikeussopimuksen siséltdmia oikeuksia.

EU-tuomioistuimen oikeuskdytdnndssd on korostettu yksityiselamén kunnioitusta ja henkilGtie-
tojen suojaa koskevien perusoikeuksien tirkeyttd erityisesti sdhkdisen viestinnén yhteydessa
(mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital Rights Ireland, C-293/12 ja C-
594/12, 53 kohta; tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta; tuomio Rijke-
boer, C-553/07, 47 kohta).

Oikeuskaytanndsté kay ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen turvalli-
suuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvélisen terroris-
min torjuminen kansainvélisen rauhan ja turvallisuuden yllépitdmiseksi (tuomio WebMind, C-
419/14, 76 kohta; tuomio Al-Agsa, C-539/10 P ja C-550/10 P, 130 kohta; tuomio Kadi ja Al
Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia tavoitteita,
joiden perusteella on voitu séétda perusoikeusrajoitteita.

Euroopan unionin tuomioistuin (EUT) on katsonut, ettd kun kysymys on rikosten ehkéisemisti,
tutkintaa, selvittdmistd ja syyteharkintaa koskevasta tavoitteesta, ainoastaan vakavan
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rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkéisemi-
nen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen séilyttdmi-
sestd johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin riippumatta siitd, onko kyseinen sdilyttdminen yleisté ja erotuksetta tapahtuvaa
vai kohdennettua. Téstd EUT:n mukaan seuraa, ettd vain sellaiset puuttumiset mainittuihin pe-
rusoikeuksiin, jotka eivét ole vakavia, voidaan oikeuttaa rikosten ehkdisemisti, tutkintaa, sel-
vittdmistd ja syyteharkintaa yleisesti koskevalla tavoitteella (C-746/18, Prokuratuur [GC],
EU:C:2021:152, 33 kohta; ks. myds yhdistetyt asiat C-511/18, C-512/18 jaC-520/18, La Quad-
rature du Net [GC], EU:C:2020:791, 140 kohta). On huomattava, ettd vaikka EUT:n ratkaisuissa
on ollut kysymys yleisesti ja erotuksetta toteutetusta henkildtietojen sdilyttdmisestd, EUT on
ratkaisuissaan arvioinut yleisesti perusoikeuskirjan 7 ja 8 artiklaa suhteessa puuttumisen vaka-
vuuden asteeseen. Perusoikeuskirjan 7 artikla koskee yleisesti yksityiseldmén suojaa, kun 8 ar-
tiklassa sdddetddn henkilGtietojen suojasta. EUT:n ratkaisukdytdnnossa vain vakavaan rikolli-
suuteen liittyvét toimenpiteet voivat oikeuttaa pitkdlle menevét eli vakavat puuttumiset yksi-
tyiseldmén ja henkil6tietojen suojaan.

2.10 Nykytilan arviointi
2.10.1 Tarve rikostiedustelusédéntelylle

Poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kéyttoalaa tiedustelutoiminnassa
on arvioitu siviili- ja sotilastiedustelulakeja valmisteltaessa. Edelld jaksossa 2.3 selostetun mu-
kaisesti salaisten tiedonhankintakeinojen kayttoperusteiden yhteinen piirre on se, ettd ne on
madritelty henkilo- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkil6on tai
kayttad hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olet-
taa tulevaisuudessa syyllistyvan tai jo syyllistyneen tietyn rangaistusuhan tayttavaan rikokseen
tai sellaisen valmisteluun. Jos téllaista tiettyyn henkiloon liittyvaé rikostorjunnallista perustetta
ei ole olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytté ole mahdollista.
Poliisilain 5 luvun mukaisten tiedonhankintakeinojen kayttd edellyttdi siis sellaisia seikkoja,
joiden perusteella voidaan perustellusti olettaa kisilld olevan tietyn rangaistusuhan tayttava ri-
kos seka tiettyyn yksilditavissd olevaan henkil6on liittyva rikostorjunnallinen peruste.

Poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kéyttokynnystd on késitelty
my0s eduskunnan oikeusasiamiehen kertomuksissa vuosilta 2022 ja 2023. Vuoden 2022 kerto-
mukseen kirjatut havainnot perustuivat suojelupoliisin salaista tiedonhankintaa koskevaan
omaan aloitteeseen tehtyyn padtdkseen. Oma aloite kohdistui ennen tiedustelulakien voimaan-
tuloa tehtyihin salaista tiedonhankintaa koskeviin suojelupoliisin lupavaatimuksiin ja Helsingin
kérdjdoikeuden lupapaitoksiin. Oikeusasiamiehen havainnon mukaan monissa tarkastuksen
kohteena olleissa asioissa laissa tarkoitettu rikoksen estiminen ja varsinkin paljastaminen oli
kaytinnossd jadnyt niin etiiseksi, ettd kysymys oli ollut pikemminkin tiedustelutyyppisesta toi-
minnasta kuin laissa tarkoitetusta rikosperusteisesta salaisesta tiedonhankinnasta. Oi-
keusasiamies kiinnitti huomiota myos siihen, ettd rikoksen estimisen perusedellytyksend oleva
vaatimus siitd, ettd kohdehenkilon voidaan perustellusti olettaa syyllistyvén rikokseen, tulee ky-
seenalaiseksi, jos konkreettisesti estettivii tai keskeytettdvad rikosta ei ilmaannu jopa vuosi-
kausia jatkuvan salaisen tiedonhankinnan aikana. Vuosikausia jatkuva samaan kohdehenkil66n
kohdistuva salaisten tiedonhankintakeinojen kéytto viittaa oikeusasiamiehen mukaan seuranta-
tyyppiseen toimintaan.>> Muun muassa nididen oikeusasiamiehen kannanottojen perusteella

33 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022 s. 178. Ks. myds Eduskunnan oikeusasiamie-
hen kertomus vuodelta 2023 s. 178, jossa on esitetty samoja huomioita perustuen Puolustusvoimien sa-
laista tiedonhankintaa ja sotilastiedustelua koskeviin paitoksiin kohdistuneeseen asiakirjatarkastukseen.
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voidaan todeta, etté poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kéytto esti-
mistarkoituksessa edellyttdd perusteltua syyta olettaa, ettd toiminta tulee eteneméén konkreetti-
sen rikosteon asteelle ennemminkin kuukausien kuin vuosien aikana.

Rikostiedustelua koskevan lainsddddnndn nykytilan osalta voidaan viitata selvityshenkilona toi-
mineen OTT, rikos- ja prosessioikeuden professori Matti Tolvasen laatimaan Poliisin rikos-
tiedustelulainsédddédnnon kehittdmistarpeet -loppuraporttiin. Raportin mukaan poliisin tiedon-
hankintaa ja késittelyd koskeva nykyséintely on laadittu rikosprosessiin liittyvén todistusaineis-
ton hallinnan nidkoékulmasta. Poliisille asetetut velvoitteet, tehtdvét ja toiminnan tavoitteet ovat
kuitenkin huomattavasti laajemmat erityisesti muuttunut turvallisuusympéristé huomioiden.*

Rikostiedustelun toiminnallisten tavoitteiden osalta voidaan todeta, ettd poliisin tiedon tarve on
siirtynyt yhd enemmén konkreettisesta rikosepdilystd ja jo yksilitdvissd olevasta epiillysta ri-
koksentekijastd kohti uhkaa tai ilmidtd koskevan tiedon hankintaa ja tuon tiedon analysointia
sekd hyodyntidmistd. Sisdisen turvallisuuden uhkia tulee ennakoida. Uhkien realisoiduttua ri-
kosteoiksi, voi reagoiminen olla myohiisté ja joka tapauksessa ennakoivia toimia kalliimpaa.’

Poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot eivét ole riittdvid uhkien torjumiseksi,
eikd niilld voida riittdvén tehokkaasti ja varhaisessa vaiheessa havaita uhkia eikd ryhtyé niiden
edellyttdmiin toimenpiteisiin. Salaisten tiedonhankintakeinojen kayttd estdmis- ja paljastamis-
tarkoituksessa on lainsddddnnossd sidottu rikoksen kisitteeseen. Toiminta, josta tietoa olisi
tarve hankkia, ei monesti ole rangaistavaksi sdddettya tai edennyt niin pitkille, ettd sithen voi-
taisiin kohdistaa konkreettinen ja yksildity rikosepdily. Tiedontarpeet liittyvit esimerkiksi sii-
hen, millaisia rikollistekoja on suunnitteilla, henkiléiden rooleihin, lilkkkumiseen, viestintdén ja
heidin vélisiin suhteisiinsa seké esimerkiksi heididn hankintoihinsa.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy edelld kerrotuin tavoin yksittdisiin
estettdviin, paljastettaviin tai selvitettaviin rikoksiin, ei sitd varten ole sdidetty erityisié tiedon-
hankintatoimivaltuuksia. [Imiétasoisen tai uhkaperusteisen rikostiedustelun on niin ollen nojat-
tava esimerkiksi poliisin niin sanottuun yleisvalvontaan, jota voidaan tietojohtoisesti kohdistaa
esimerkiksi rikosalttiiksi havaittuihin paikkoihin, kansalliseen tai kansainviliseen tietojen vaih-
toon sekéd olemassa olevien tietojen analysointiin.

Toimivaltuussddntelyn kokonaisuutta arvioitaessa on myds otettava huomioon se, ettd poliisi-
lain 5 luvun 3 §:ssé salainen tiedonhankinta rikoksen paljastamiseksi on rajattu rikoslain 12
luvussa kriminalisoituihin maanpetosrikoksiin ja 34 a luvussa kriminalisoituihin terrorismiri-
koksiin. Samoin telekuuntelun soveltamisala rikoksen estdmiseksi on rajattu poliisilain 5 luvun
5 §:ssd vastaaviin maanpetos- ja terrorismirikoksiin, ellei kyse ole tilanteesta, jossa telekuuntelu
on vilttimatonta henked tai terveyttd vilittomasti uhkaavan vakavan vaaran torjumiseksi.

Erityisesti uhkien ennakolta torjumisen ndkdkulmasta kohdennettua salaista tiedonhankintaa ei
siis voida nykyisin toteuttaa, jos poliisin tiedossa ei ole riittdvan yksilGitdvissd olevaa, tietyn
rikostunnusmerkiston tdyttdvaa rikosta, jonka estdmiseksi salainen tiedonhankinta voitaisiin
kéynnistid, tai uhkaava toiminta ei ole vield konkretisoitunut estettiviksi rikokseksi. Nykysdéan-
telyn ndkdkulmasta konkretisoinnin vaatimus edellyttda 1dhtokohtaisesti, ettd ainakin ulkoisesti

34 Selvityshenkildn loppuraportti 2023:19.

35 Selvityshenkilon loppuraportti 2023:19, s. 62. Ks. myds Yhteiskunnan turvallisuusstrategian mukaan
yhteiskuntajirjestysti vaarantavan rikollisuuden torjunnan painopiste on mahdollisimman varhaisessa
ennalta estdmisessd, joka muodostuu kyvystd hankkia ja analysoida tietoa sekd luoda tilannekuvaa. Val-
tioneuvoston julkaisuja 2025:1, s. 73.
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havaittavien seikkojen olemassaololle voidaan esittdd perusteluja eiké relevanttien seikkojen
olemassaolo perustu arvailuun tai spekulointiin. Lahtokohtaisesti perustellun olettaman tulisi
siis ulottua tekijaén, rikosnimikkeeseen, tekoaikaan, tekopaikkaan, teon potentiaaliseen uhriin
tai ainakin useampiin ndistd seikoista. Kéytannossd nidissé tilanteissa on mahdollista, ettd tie-
dossa olevaan rikolliseen hankkeeseen liittyvét henkil6t ovat tiedossa, mutta teko ei ole vield
edennyt estettivin rikoksen tasolle. Tyypillisesti hankkeilla oleva rikostyyppi tai rikollisuuden
laji on tiedossa, mutta vaaditulle olennaisten seikkojen olemassaololle ei voida esittdd peruste-
luja. Poliisilla voi esimerkiksi kansainvilisiltd yhteistyokumppaneilta saatua tietoa, etti rikolli-
sessa hankkeessa on kyse jonkin laittoman esineen tai aineen salakuljetuksesta, mutta esimer-
kiksi ainetta, esineiti, reittejd tai toteuttamistapoja ei tiedeta.

On myo6s mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettdvissd yhtddan henkil6d, mutta
tyypillisemmin kyse on siité, ettd uhkaan voidaan kytked henkildryhma tai henkildjoukko, mutta
kenenkédn ryhméén tai joukkoon kuuluvan henkilon osalta ei ole késilld sellaista selvitysti, ettéd
juuri hénen voidaan olettaa syyllistyvén rikokseen. Salaisen tiedonhankinnan kohteena oleva
henkild tulee pystyd yksildiméén vahintddn henkilon roolin tai tehtdvén kautta, vaikka hin oli-
sikin poliisille vield henkildllisyydeltdan tuntematon. Ilman tiettyyn henkildon liittyvéé rikos-
torjunnallista perustetta ei poliisilain mukaisen salaisen tiedonhankintakeinon kayttd ole mah-
dollista.

Rikostiedustelun suurimmat haasteet ja jopa esteet liittyvit salaisia tiedonhankintakeinoja kos-
kevan sdéntelyn nykymuotoon. Haasteet ovat osin yhtenevia niiden haasteiden kanssa, joita si-
viili- ja sotilastiedustelussa kohdattiin ennen néitd toimintoja koskevien lakien séétdmista.
Vaikka tiedustelulakeja sdddettdessd pyrittiin irtaantumaan toimivaltasdintelyn rikosperustei-
suudesta, rikostiedustelun tiedontarpeet ja tavoitteet liittyvdt rikollisuuteen ja rikollisuuden
muodostaman uhkan torjumiseen, jolloin irtaantuminen rikosperusteisuudesta ei ole ilmaisuna
riittdvén tarkka. Rikostiedustelun osalta kyse on siit4, ettd tiedonhankinnan ja -késittelyn perus-
teena oleva uhkaava toiminta irtaantuu yksittéisistd konkreettisista rikoksista ja rikosnimik-
keistd, vaikka uhkaava toiminta itsessdin kytkeytyy kiinteésti rikollisuuteen ja kehittyesséén ja
konkretisoituessaan tayttdisi rikoksen tunnusmerkiston.

Valtioneuvoston sisédisen turvallisuuden sanaston mukaan uhkalla tarkoitetaan mahdollisesti to-
teutuvaa haitallista tapahtumaa tai kehityskulkua.*® Rikostiedustelun asiayhteydessé uhka tar-
koittaa toteutuessaan rikollista tekoa. Uhkan vakavuus riippuu siitd, kuinka vakavia seurauksia
silld toteutuessaan on. Uhkan ollessa mahdollisilta seurauksiltaan hyvin vakava, tulee tiedon-
hankinta olla mahdollista, vaikka uhkan toteutuminen olisikin epatodennékdisté. Rikollisuuteen
ja yleisemminkin poliisin tehtdviin liittyvét yhteiskunnan turvallisuuteen kohdistuvat uhkat voi-
vat ilmeté eri tavoin. Vastaavasti myds uhkaperusteisen rikostiedustelun tilanteet ovat hyvin
erityyppisid vaihdellen ilmidtasoon kohdistuvasta rikostiedustelutydsté yksittdisten vaarallisten
tapahtumien estamiseen.

IlmiGtasolla toimittaessa kyse voi olla siitd, ettd ulkomailla vakavia yhteiskunnallisia ongelmia
aiheuttaneesta rikosilmidstd saadaan viitteitd tai hiljaisia signaaleja my6s Suomessa. Mainitut
yhteiskunnalliset ongelmat voivat liittya esimerkiksi uusien poikkeuksellisen vaarallisiksi arvi-
oitujen rikollisryhmien tai uusien huomattavan vaarallisten huumausaineiden levidmiseen Suo-
meen.’” Yksittdiset konkreettiset rikollisuuteen liittyvit uhkat puolestaan realisoituvat viran-
omaistoiminnan ndkdkulmasta eri tilanteissa eri tavoin ja my0s kéytettdvissd olevien tietojen
médrd ja laatu vaihtelevat suuresti. Erddnlaisen ilmididen ja yksittdisten tapahtumien

36 https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/, s. 10.
37 Ks. Rikollisuuskatsaus 2025. Huumausainerikollisuus Suomessa 2025. s. 10.

42



https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/

Luonnos 19.2.2026

vélimaastoon sijoittuvan uhkan muodostavat yhteiskunnan rakenteisiin kiinnittyneet pitkéan
toimineet rikollisryhmét. Yleisesti ottaen tyyppitilanteiden kuvaaminen on hyvin haastavaa ja
kaytdnnon poliisitoiminnassa uhka-arviot joudutaan tekeméén tapauskohtaisesti useiden kéytet-
tivissé olevien, osin jopa eri suuntiin viittaavien tiedustelutietojen pohjalta. Toimivaltasiénte-
lyyn puutteet ilmenevit tilanteissa, joissa taustatietojen ja havaintojen perusteella poliisilain 5
luvun tiedonhankintakeinojen edellytykset eivit tdyty, mutta uhkan torjuminen edellyttéisi ri-
kostiedustelutarkoituksessa tehtdvaa tiedonhankintaa ja hankitun tiedon késittelya.

Siviili- ja sotilastiedustelusta poiketen poliisin rikostiedustelussa uhkaperusteisen tiedonhankin-
nan ja tiedonkésittelyn keskeisin tarkoitus olisi tuottaa tietoa rikostorjunnassa ja rikollisuuden
muodostamien uhkien torjunnassa tapahtuvan paatoksenteon tueksi. Tietoa tulisi voida hyodyn-
tad laaja-alaisesti yksittdisten operaatioiden johtamisesta ja taktisen tason kohdevalinnasta aina
poliisin johdon strategiseen péditoksentekoon ja paino-pistevalintaan asti. Toisaalta rikostiedus-
telun kiinted yhteys rikollisuuteen tarkoittaa sité, ettd uhkan torjumiseksi tehtévé tiedustelu voi
johtaa rikoksen estdmisté, paljastamista tai selvittdmistd koskeviin toimenpiteisiin.

Toiminnallisesta ndkdkulmasta voidaan arvioida, ettd vaikka rikostiedustelu rikosuhkien ja -
ilmididen selvittimiseksi ja torjumiseksi edellyttinee nykylain mukaisiin rikosten estdmiseen
ja paljastamiseen tdhtddviin operaatioihin verrattuna pidempikestoisia tiedusteluoperaatioita,
ovat erilaiset rikostiedusteluoperaatiot ldhtokohtaisesti lyhytkestoisempia kuin siviili- tai soti-
lastiedustelun tiedusteluoperaatiot. Toisaalta siviilitiedustelun kansallisen turvaamisen suojaa-
miseen liittyviin tavoitteisiin ja kohteisiin verrattuna rikostiedustelun kohteiden voidaan katsoa
lahtokohtaisesti olevan tarkkarajaisemmin maéiriteltyjd, koska ne liittyvét rikollisuuteen ja
viime kddessé rikoslaissa kriminalisoituihin tekoihin.

Edelld on kuvattu yleisesti voimassa olevasta poliisilain 5 luvusta johtuvia rajoituksia torjutta-
essa yhteiskunnan turvallisuutta vaarantavia uhkia. Voimassa olevan poliisilain 5 luvun mukai-
sia tiedonhankintakeinoja voidaan kéyttdd henkeen ja terveyteen kohdistuvia uhkia torjuttaessa
seurausrikosten lisdksi my0s rikoslain 21 luvun 6 a §:ssé kriminalisoidun torkeén henkeen tai
terveyteen kohdistuvan rikoksen valmistelun estdmiseksi. Taémé kuitenkin edellyttdd, ettd hen-
kilon voidaan hianen toiminnastaan tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi
perustellusti olettaa hankkivan rikoksen tekemistd varten aseen, laativan suunnitelman rikoksen
tekemiseksi tai palkkaavan toisen henkilon tekeméén rikoksen taikka jollakin muulla sdannok-
sessd yksiloidyin tavoin valmistelevan rikosta. Kéytdnnossa esimerkiksi huolta aiheuttavat kir-
joitukset tietoverkon alustoilla, jotka saattavat olla ainoa poliisin tietoon tuleva niin sanottu
heikko signaali uhkasta, eivit valttaméattd millddn tavalla ilmennd pyrkimystd hankkia asetta tai
toimia muulla valmistelusdanndksessi kriminalisoidulla tavalla. Salaisten tiedonhankintakeino-
jen soveltamisala kriminalisoidun valmistelun estdmiseksi jad mainituista syistd kdytdnnossa
varsin suppeaksi, mutta tdstd huolimatta uhka voi olla kuvatussa tilanteessa olla todellinen ja
edellyttad poliisin toimenpiteita.

On myds huomattava, etti rikollisen toiminnan potentiaalisten seurausten samankaltaisuudesta
huolimatta esimerkiksi telekuuntelu ei ole mahdollista koulusurman estdmiseksi, ellei teko ole
valittobmasti toteutumassa, vaikka telekuunteluun on mahdollisuus terrorismirikoksen esté-
miseksi. Uhkan torjumisen kannalta onkin tarpeen, ettd poliisi voisi myds niissé tilanteissa,
joissa rikoksen ennalta estdmisen ja paljastamisen edellytykset eivét tiyty, tehdd heikkoj enkin
signaalien perusteella tiedonhankintaa sen selvittdmiseksi, onko késilld oleva uhka sellainen,
joka toteutuessaan johtaisi henkeen ja terveyteen kohdistuvaan rikokseen. Yleisell tasolla voi-
daan arvioida, ettd uhkaavien puheiden ja kirjoitusten voidaan ainakin niiden toistuessa katsoa
helpommin yhttavan poliisilain 5 luvun tiedonhankintakeinojen soveltamiskynnyksen verrat-
tuna tilanteisiin, jossa kyse on ennemminkin yhteyksistd vékivaltaan kannustaviin dériajatteli-
joihin tai massamurhaajien ihannoinnista. Viimeksi mainituissa tilanteissa uhka ei perustu
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konkreettiseen uhkaukseen, mutta toiminta voi kuitenkin muodostaa ehdotetussa poliisilain 5 b
luvussa tarkoitetun rikostiedustelun kohteen.

Terrorismintorjunta perustuu Suomessa kaikkien viranomaisten ja yhteiskunnan toimijoiden
yhteisty0hon, mutta pddvastuu terrorismintorjunnasta on poliisilla. Terrorismintorjuntaan osal-
listuvat suojelupoliisi, keskusrikospoliisi ja paikallispoliisi eri rooleissa. Suojelupoliisilla on
padvastuu terrorismiin liittyvésté tiedustelusta ja sen tehtdvéné on yllépitdé terrorismin tilanne-
kuvaa. Suojelupoliisi pyrkii paljastamaan terroristista toimintaa hankkimalla tietoa omilla ope-
raatioillaan sekd vaihtamalla tietoa kansallisten viranomaisten ja kansainvilisten tahojen
kanssa. Keskusrikospoliisin tehtdvanéd on hankkia tietoa ja tutkia terroristisessa tarkoituksessa
tehtyjé rikoksia sekd vastata viranomaisyhteistyostd. Keskusrikospoliisin terrorismiin liittyva
tiedonhankinta voi kohdistua esimerkiksi huolta aiheuttaviin henkil6ihin taikka terrorismin ra-
hoittamisen tai muun terroristisen rikoksen estimiseen tai paljastamiseen. Poliisilaitosten tehta-
vien painotus on puolestaan terroristisen toiminnan ennalta estdmisessd ja toiminnallisen vas-
teen tarjoamisessa. Kuvattu tehtdvénjako ilmentdd yhtdiltd sisdisen ja kansallisen (ulkoisen)
turvallisuuden limittymistd ja viranomaiskentén toimijoiden keskindisriippuvuutta ja toisaalta
viranomaisten erilaisia toimivaltuuksia ja viranomaisten toisistaan poikkeavia mahdollisuuksia
toteuttaa vaikuttamistoimia.

Kansallisen terrorismintorjunnan strategian mukaan terrorismintorjunnan painopiste on ennalta
estdmisessd, minkd vuoksi torjuntatoimissa korostuu tiedonhankinta uhkista mahdollisimman
varhaisessa vaiheessa. Kansallisen turvallisuuden ohella terrorismi muodostaa merkittdvén uh-
kan my06s yhteiskunnan turvallisuudelle, mistd syystd on perustelua, ettd poliisilla on riittavét
toimivaltuudet uhkien torjumiseksi ennakolta. Nykytilannetta, jossa sisdisen turvallisuuden
yleisviranomaisena ja toiminnallisen ensivasteen tarjoavana tahona toimivan poliisin kyvyk-
kyys hankkia ja saada tietoa varhaisista terrorismiin liittyvista uhkista on riippuvainen suojelu-
poliisin toimivaltuuksista, ei voida pitdd tarkoituksenmukaisena eiké riittdvéna yhteiskunnan
turvallisuuden nékdkulmasta. Poliisille kuuluvat laajat vastuut terrorismintorjunnassa ja torjun-
nan painopisteend oleva ennalta estiminen huomioon ottaen voidaan pitdd ongelmallisena, ettd
ainoastaan suojelupoliisilla on asianmukainen tiedustelutoimivalta varhaisista terrorismiin kyt-
keytyvistd uhkista. LédhtSkohtaisesti poliisilla tulee olla omat toimivaltuudet omien tehtdviensé
hoitamiseen erityisesti, koska tiedustelutoimivaltuuksia ei voida kayttda rikostorjunnallisiin tar-
koituksiin.

Kun kyseessé ovat tarkeimpiin oikeushyviin kohdistuvat uhkat, on perusteltua, etti viranomais-
ten toimivaltuudet ovat limittdisid, mikd vastaa myos nykylsta tehtdvénjakoa poliisin ja suoje-
lupoliisin kesken. Tiedustelutoiminnan ja poliisitoiminnan perimmdisten tavoitteiden poike-
tessa merkittavisti toisistaan vakavaan rikollisuuteen kohdistuvaa uhkaperusteista rikostiedus-
telua ei voida pitdd epatarkoituksenmukaisella tavalla paillekkiisené siviili- ja sotilastieduste-
lun kanssa.

Sadntelytarve ei liity ainoastaan kuvattuihin ongelmiin poliisilain 5 luvun soveltamisalassa,
vaan kyse on turvallisuusviranomaisten toimivaltuuksien kokonaisuudesta. Tatd ilmentéa esi-
merkiksi tilanne, jossa suojelupoliisi muuttaa arvioitaan terrorismin torjunnan kohdehenkilon
vaarallisuudesta siten, ettd vastuu uhkan torjunnasta siirtyy keskusrikospoliisille, joka vastaa
vaarallisimpien terrorismiin liitettyjen henkil6iden muodostaman uhkan torjumisesta. Tallai-
sessa tilanteessa tiedonluovutus ei useinkaan sisélld sellaista tietoa uhkasta, jonka perusteella
poliisilain 5 luvun mukainen tiedonhankinta voitaisiin kdynnistdi ja ryhtyd hankkimaan uhkaan
liittyvaa tietoa. Tdma voi johtua siitéd, ettd suojelupoliisin kumppani on kieltdnyt tiedonluovu-
tuksen tai siitd, ettd tiedustelumenetelmén kaytto ei ole tuottanut tictoa, koska siviilitiedustelun
keinoin ei hankita rikoksiin liittyvéé tietoa. Mahdollista on my®s, ettd niin sanottu palomuuri
estdd relevantin tiedon luovuttamisen. Téllaisissa tilanteissa poliisilla tulisi olla nykyisté
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paremmat mahdollisuudet ryhtyé uhkaperusteiseen rikostiedusteluun tiedon hankkimiseksi sille
ilmoitetusta uhkasta.

My®6s kriittiseen infrastruktuuriin kohdistuvat vakavan rikollisuuden uhkat tulee kyeté torju-
maan mahdollisimman varhaisessa vaiheessa. Uhkaperusteisen rikostiedustelun mahdollistami-
nen lainsddddnnossd kriittiseen infrastruktuuriin kohdistuvien uhkien ollessa kasilld toimisi
my0s siviili- ja sotilastiedustelua koskevaa sdédntelya tdydentavéani piddakkeena kriittiseen infra-
struktuuriin kohdistuvalle tiedustelu- tai sabotaasitoiminnalle.

Toimivaltuussddntelyn lisdksi uhkaperusteinen rikostiedustelu edellyttdd muutoksia myos hen-
kilétietojen késittelyd koskevaan sddntelyyn. Voimassa olevassa poliisin henkildtietolaissa on
mahdollistettu henkilStietojen késittely rikosten ennalta estémiseksi ja paljastamiseksi. Sdén-
noksid tulisi kuitenkin tdydentéa siten, ettéd poliisilla olisi oikeus késitella tietoja myds uhkape-
rusteisen rikostiedustelun kannalta merkityksellisistd henkiloryhmistd. Liséksi rekisterdidyn
tarkastusoikeutta uusilla toimivaltuuksilla hankittuihin henkil6tietoihin olisi tarkoituksenmu-
kaista rajoittaa. Rekisterdidylld ei voimassa olevan lain mukaan ole suoraa tarkastusoikeutta
my06skéén poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisin toimivaltuuksin hankittuihin
tietoihin. Rekisterdity voi kuitenkin kayttdd tarkastusoikeuttaan tietosuojavaltuutetun vélityk-
sella.

2.10.2 Tiedonhankinta avoimista ldhteistd — yleisvalvonta tietoverkoissa

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pidetd tarkkailuna, vaan ennalta médaraamattoméaén joukkoon ihmisié kohdistuvana
yleisvalvontana. Avointen léhteiden suuri tietomiéra asettaa kuitenkin haasteita tiedon kerda-
miselle ja sen késittelylle. Erityisesti yleisessd tietoverkossa on valtava méadra tietoa ja sielld
olevalle tiedolle on ominaista sen suuren mééran lisidksi nopea tiedon péivittyminen tai poistu-
minen. Laittomia esineit4 ja aineita koskevat myynti-ilmoitukset ovat alustoilla néhtavissa vaih-
televasti: osa ilmoituksista poistuu lukemisen jélkeen, osa on esilld pidemmén aikaa. Osa mark-
kinapaikoista ja -alustoista sekd viestiryhmistd ovat lyhytikaisid teknisten jélkien haivytta-
miseksi ja lainvalvontaviranomaisten toimien vaikeuttamiseksi.

Yleisvalvontaa tietoverkoissa ei ole nykyisin mahdollista suorittaa siten, ettd poliisi hakisi ja
tallentaisi valvonnan suorittamiseksi teknisen ohjelmiston avulla toistuvasti ja automaattisesti
tietoja esimerkiksi sellaiselta sivustolta, jolla harjoitetaan poliisin havaintojen mukaan yksin-
omaan tai pddasiassa lainvastaista toimintaa. Téllaisen tietoverkossa tapahtuvan valvonnan on
katsottu rinnastuvan poliisilain 4 luvun 1 §:n nojalla suoritettavaan tekniseen valvontaan ja edel-
lyttdvén siten yleiselld paikalla tai tielld suoritettavaa teknistd valvontaa vastaavasti erillistd
laintasoista toimivaltuussééntelyé.

Tiedon kerddminen kidsin esimerkiksi verkkosivustojen laittomien esineiden ja aineiden myyn-
tipalstoilta seki erilaisilta rikollisten tarkoitusten edistdmiseksi perustetuilta keskustelufooru-
meilta ja alustoilta on tyolésti ja hidasta eikd pistemadisilla tarkistuksilla saavuteta riittdvas kat-
tavuutta. Tarkeéd tietoa voi my0s jdddd saamatta, koska tieto poistuu pikaviestipalvelun ryh-
mistd, kanavasta tai muulta alustalta nopeasti. Haasteena on liséksi erilaisten myyntikanavien
jatkuvat muutokset: uusia perustetaan, vanhat lakkaavat tai muuttuvat. Sdéntelytarpeen osalta
on otettava huomioon sekin, ettd pimedn verkon alustojen alasajo ei vaikuta pitkalld aikavalilld
esimerkiksi huumausaineiden kokonaiskauppaan, joka siirtyy muihin palveluihin.

Ilman tiedon automaattista kerddmista yksittdinen poliisihallinnon virkamies joutuu ottamaan
tietomassasta (keskustelusta) kuvaruutukaappauksia, koska tiedon kerd&iminen automaattisesti
ei ole mahdollista. Tiedonkeruuta ei useimmiten ole mahdollista suorittaa

45



Luonnos 19.2.2026

ympérivuorokautisesti ja vain virka-aikana kerétty aineisto ei valttdmaéttéd heijasta rikollisen toi-
minnan todellista kuvaa ja voi pahimmillaan aiheuttaa hengen ja terveyden vaaraa, mikéli alus-
talla esimerkiksi tehddan henkirikosta koskeva tilaus. Kuvatussa tilanteessa toiminnan vaikut-
tavuus on heikkoa ja toiminta on tehotonta.

Lahes kaikki huumausainekauppa erityisesti nuorten keskuudessa tapahtuu nykyisin tietoverk-
koavusteisesti. Huumausainekauppa on monikanavaista aina anonyymeistd sdhkoposteista ja
kansainvélisistd huumemarketeista pikaviestisovelluksiin ja salattuihin pikaviestialustoihin.
Huumausainekaupan siirtyminen verkkoon on myos parantanut huumausaineiden saatavuutta
uusille kayttdjaryhmille, kuten tyossikayville keskiluokalle ja lapsille. Huumausainekaupan eri
tasoilla toimitaan eri alustoilla, mutta olennaista on pimeén verkon palvelut seké salatut yhtey-
det. Huumausainekauppa voi jakautua useaan pikaviestipalvelimen kanavaan ja verkkoentiteet-
tejd voi olla satojatuhansia. Esimerkiksi toukokuun 2024 tilannekuvassa keskusrikospoliisin tie-
dossa oli 1 181 553 huumausaineisiin yhdistettyé entiteettia.

Tietomadrit laittomien aineiden myyntipaikoilla ovat niin valtavia, etti reaalisen tilannekuvan
saaminen aineistoa manuaalisesti ldpikdymalla on haastavaa ja esimerkiksi suurimpien myyjien
tunnistaminen on vaikeaa ja osin sattumanvaraista. Tiedonkerddamisen tarpeita ei olekaan mah-
dollista ratkaista henkiloresursseja lisddmaélld tai uudelleen kohdentamalla, vaan tiedontarpeet
tulee pyrkid tdyttdmédn laissa sdddettyihin toimivaltuuksiin perustuvilla teknisilld ratkaisuilla.
Ilman automaattista kerdinten avulla tapahtuvaa tiedon tallennusta uusia rikosilmiditd on vaikea
tunnistaa. Tietojen automaattinen tallennus mahdollistaa muiden késittelymenetelmien kéyton,
jolloin tietojen automaattinen tallennus on osa virkamieslahtoista prosessia.

Kerdinten kédyton mahdollistamisella myynti-ilmoituksista voitaisiin saada nykyistd luotetta-
vammin tietoa esimerkiksi tiettyjen huumausaineiden hinnoista ja hintatasoissa tapahtuneista
muutoksista tietyilld alueilla, uusista toimijoista sekd yhteyksisti ryostoyrityksiin tietyilld alu-
eilla. Laadukas tieto ja sen pohjalta tehty analyysi mahdollistaisivat tietojohtoisen poliisitoimin-
nan, jolloin poliisin toimenpiteet kohdistettaisiin erityisesti vakavimpiin kohteisiin, joihin puut-
tumalla voitaisiin saavuttaa resurssien kiyton kannalta suurempi vaikuttavuus. Aktiivisimpiin
nimimerkkeihin voitaisiin kohdistaa salaisia tiedonhankintakeinoja ja poliisipartioiden valvon-
taa voitaisiin suunnata tehokkaammin tietyille alueille. Suurten tietomassojen analyysin perus-
teella olisi mahdollista saada myos yleisemmaén tason tietoa esimerkiksi huumeiden saatavuu-
desta, niiden myynnin taustalla olevista ryhmittymisté ja kansainvilisen rikollisuuden roolista.
Kerdinten kdyton avulla olisi mahdollista my0ds puuttua hengenvaarallisten, mahdollisesti kuo-
lonuhreja aiheuttavien aineiden, kuten fentanyylin ja alfa-pvp:n, levitykseen.

Johtuen tietoverkoissa olevan tiedon suuresta maarasta ja edelld aiheuttamista edelld kuvatuista
haasteista rikostorjunnalle, olisi yhteiskunnan turvallisuuden kannalta perusteltua, etti ryhmiin,
joiden tarkoituksena on vakava rikollinen toiminta, kuten laittomien aineiden myynti tai lasten
seksuaalinen hyviksikéyttd, tai uhkaverkostoihin voitaisiin kohdentaa valvontaa automaattisilla
kerdimillé.

3 Tavoitteet

Esityksen tavoitteena on hallitusohjelman mukaisesti varmistaa, etti poliisilaki tukee rikostor-
juntaa riittdvalla tavalla sekd vahvistaa poliisitoimintaa ja sisdisen turvallisuuden suojaamista
valmistelemalla ja ottamalla kéyttoon rikostiedustelun mahdollistava lainsédadéntd. Esityksen
tavoitteena on erityisesti tehostaa poliisin vakavan rikollisuuden torjuntaa ja mahdollistaa ny-
kyistd tehokkaampi puuttuminen uhkaperusteisesti muun muassa vakavaan jengi- ja jarjestdy-
tyneeseen rikollisuuteen.
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Rikollisuus rapauttaa yhteiskunnan vakautta ja yleisté lainkuuliaisuutta, pahentaa sosiaalisia on-
gelmia, heikentda yleisté turvallisuuden tunnetta seka aiheuttaa merkittavid kustannuksia. Pelon
ja turvattomuuden tunteen lisdksi rikollisuus voi yksilotasolla aiheuttaa pahimmillaan vakavia
ja jopa peruuttamattomia keskeisiin oikeushyviin kohdistuvia seurauksia. Mitd vakavampaa ja
jarjestdytyneempéad rikollisuus on, sitd merkittdvampid mainitut haittavaikutukset ovat ja sité
korostuneempaa on tarve torjua haittavaikutukset ennalta.

Rikollisuuden muodostamat uhkat ovat sitd tehokkaammin torjuttavissa, mitd varhaisemmassa
vaiheessa tapauskohtaisesti valittavia tiedonhankinta- ja vaikuttamiskeinoja pédéstidén kaytta-
miin. Rikosten ennalta estiminen on yksi poliisin ydintehtdvistd. Tdmén tehtdvén suoritta-
miseksi poliisille on sdddetty poliisilain 5 luvussa mahdollisuus salaiseen tiedonhankintaan ri-
kosten estdmiseksi. Mahdollisuus tiedonhankintatoimivaltuuksien kéytto6n on sidottu konk-
reettisen rikoksen estdmiseen eli perusteltuun olettamaan siité, ettd jokin yksildity rikos on ta-
pahtumassa. Kaytdnnossa mahdollisuus salaiseen tiedonhankintaan aukeaa vasta, kun rikollinen
hanke on edennyt jo varsin pitkélle ja on konkretisoitumassa lyhyen ajan kuluttua rikoslain mu-
kaan rangaistavaksi teoksi. Kaytettidvissd olevan ajan vidhdisyys vaikuttaa mahdollisuuksiin
hankkia riittdvisti tietoa estettdvésté teosta sekd mahdollisuuksiin suunnitella ja toteuttaa konk-
reettisia torjuntatoimia.

Ehdotetun sdéintelyn tavoitteena on mahdollistaa salaisen tiedonhankinnan aloittaminen jo en-
nen kuin rikollinen hanke on edennyt yksildidyksi estettidviksi rikokseksi niissé tilanteissa, kun
kasilld on yksilon tai yhteiskunnan turvallisuuteen kohdistuva vakavan rikollisuuden muodos-
tama uhka. Varhaisemmassa vaiheessa aloitettavan tiedonhankinnan tavoitteena on mahdollis-
taa kattavamman kuvan muodostaminen uhkaavasta rikollisuuden ilmidstd. Kaytettavissé ole-
vien tietojen tarkkuus ja ajantasaisuus edistdisivat analyysityotd ja sen myota tukisivat jatkotie-
donhankintaa ja vaikuttamiskeinoja koskevaa paitoksentekoa. Parempi tieto ja pidempi rea-
gointiaika tuottavat parempia péatoksié ja vaikuttavampaa toimintaa.

Rikollisten hankkeiden liséksi rikostiedustelua voitaisiin kohdistaa uhkaperusteisesti myos yh-
teiskunnan rakenteisiin soluttautuneeseen jarjestdytyneeseen rikollisuuteen pyrkimyksena
viime kédessa rikkoa rikollisuuden jarjestiytyneet muodot. Rikollisuuden jarjestiaytyneisyyteen
vaikuttaminen on yhteiskunnallisesti perusteltua. Harmaan talouden selvitysyksikon tekemasta
Jarjestdytynyt rikollisuus suomalaisessa yrityskentdssd -selvityksessd viitataan Ruotsissa teh-
tyihin tutkimuksiin, joissa on arvioitu jarjestidytyneen rikollisuuden suorien ja epdsuorien kus-
tannusten olevan Ruotsin yrityseldmélle jopa yli 8 miljardia euroa. Suomen osalta samassa sel-
vityksessd arvioitiin pelkastddn jarjestaytyneeseen rikollisuuteen kytkeytyneiden yritysten ai-
heuttaman verovahingon olevan vuosittain noin 65 miljoonaa euroa. Jarjestdytyneesta rikolli-
suudesta aiheutuvien yhteiskunnallisten kokonaisvahinkojen méird on vaikeaa maarittad, mutta
varovaisestikin arvioituna kyse on Suomessakin ainakin satojen miljoonien eurojen kustannuk-
sista.

Vakavan rikollisuuden muodostamien uhkien torjumiseksi ehdotetulla rikostiedustelusdante-
lylld pyritddn viime kédessd estdmédn haitallisimpia rikosilmiditd saapumasta Suomeen tai
konkretisoitumasta Suomessa. Haitallisimmat rikollisuuden ilmidt kytkeytyvét ldhes poikkeuk-
setta organisoituneeseen rikollisuuteen. Riippumatta siitd, onko kyseessé hierarkkisesti raken-
tunut rikollisryhma vai joustavammin toimiva rikollisverkosto, on organisoituneen rikollisuu-
den tdrkeimmiksi toimialoiksi tunnistettu huumausainerikollisuus ja petosrikollisuus. Organi-
soituneen rikollisuuden toimintaan liittyy ldhes poikkeuksetta myds vakivaltaa ja sithen varau-
tumista sekd rahanpesua.

Huumausaineisiin liittyvé rikollisuus on suurelta osin my®ds piilorikollisuutta. Terveyden ja hy-
vinvoinnin laitoksen jétevesitutkimuksen perusteella voidaan kuitenkin todeta, ettd pitk&lla
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aikavililla huumausaineiden kdyton kasvu on ollut erditd lyhyehkojd ajanjaksoja lukuunotta-
matta jatkuvaa. Jatevesitutkimusten perusteella esimerkiksi amfetamiinin, metamfetamiinin,
MDMA:n ja kokaiinin yhteenlasketut kayttoméaarait ovat olleet noin kolminkertaisia verrattuna
jatevesitutkimuksen aloitusvuoteen 2012. Huumausaineisiin liittyy aina rikollisuutta, joka ldhes
poikkeuksetta on my0s jarjestaytynytta.

Uhkaperusteisen rikostiedustelun ndkokulmasta poliisin roolina huumausainerikollisuuden tor-
junnassa on erityisesti huumausaineiden tarjontaan vaikuttaminen, lihinnd huumausaineiden
maahantuontiin, valmistukseen ja niin sanotun tukkutason jakeluun puuttumalla. Vuoden 2021
osalta huumausaineisiin liittyva jatevesitutkimus osoittaa myos, kuinka tirkedé vaikuttavan ri-
kostorjunnan kannalta on, ettd poliisilla on kdytdssdén kattavaa ja reaaliaikaista tietoa kidynnissi
olevasta rikollisesta toiminnasta. Suomen viranomaiset osallistuivat kyseisend vuonna kansain-
viliseen rikostorjuntaoperaatioon, jonka yhteydessé tehtyjen vaikuttamistoimien voidaan arvi-
oida olevan merkittévin syy siihen, etté tuolloin huumausaineiden kulutus jitevesitutkimuksen
perusteella hetkellisesti vaheni Suomessa. Uhkaperusteisella rikostiedustelulla pyritdén nimen-
omaisesti tuottamaan vakavan rikollisuuden ilmi6ista tehokkaan operatiivisen vaikuttamistoi-
minnan edellyttimia kattavaa ja reaaliaikaista tietoa. Yhtend tirkeéni tavoitteena on estdd uu-
sien erityisen vaarallisten huumausaineiden saapuminen Suomeen.

Digitalisaation my6té yleistyneille tietoverkkoavusteisille rikoksille on ominaista rikoksen koh-
distaminen suureen ihmisjoukkoon lyhyessd ajassa. Poliisin vuotta 2024 koskevien tilastojen
perusteella tietoverkkoavusteisista rikoksista tehtiin yli 5 000 rikosilmoitusta yhteen lasketun
rikoshyddyn méirén noustessa yli 80 miljoonaan euroon. Rikoskehitys ei ole timén jilkeenkéan
muuttunut suotuisammaksi ja esimerkiksi EU:n pikamaksuasetuksen arvioidaan helpottavan pe-
toksella hankittujen varojen siirtdmistd rikoksen asianomistajan, pankkien ja viranomaisten
ulottumattomiin. Tietoverkkoavusteisten rikosten osalta ehdotetun sdéntelyn keskeisena tavoit-
teena olisi mahdollistaa rikollisiin hankkeisiin kohdistuva tiedonhankinta niin varhaisessa vai-
heessa, etti rikollinen toiminta pystyttéisiin keskeyttiméén jo ennen konkreettisia rikollisia te-
koja ja potentiaalisten uhrien mééra pystyttdisiin minimoimaan. Viranomaisten ja yritysten va-
linen yhteistyd on osoittautunut merkitykselliseksi konkreettisten ennakolta tehtévien torjunta-
toimien suunnittelussa ja toteuttamisessa, mutta nimékin toimet edellyttavét riittavaa tietoa tor-
juttavasta kohteesta.

Organisoituneeseen rikollisuuteen kiintedsti liittyvé vékivalta on saanut viime vuosina uusia
osin toisiinsa kytkeytyvid ilmenemismuotoja. Katujengirikollisuuteen kiinteésti kuuluva véki-
valtarikollisuus on itsessddn uusi ja huolestuttava ilmié Suomessa. [lmioon on suhtauduttava
erityiselld vakavuudella siitd syystd, ettd katujengien on havaittu toimivan yhteistydssd ulko-
maisten, erityisesti ruotsalaisten, vaarallisten jarjestaytyneiden rikollisryhmien kanssa. Tdma on
muokannut my0s katujengisidonnaisen vikivallan muodostamia uhkakuvia muun muassa lisda-
mailld riskid ddrimmaéiselle, jopa rédjéhteitd hyvéksikayttdmalla tehtdville, vékivallalle. Yhteis-
kunnallisesti ja viranomaiskoneiston toiminnan kannalta huolestuttavan voidaan pitdi havaintoa
siitd, ettd virkamiehen vikivaltaisesta vastustamisesta epdiltyjen alle 21-vuotiaiden henkildiden
mairé on yli kaksinkertaistunut vuosien 2017 ja 2024 viliselld ajanjaksolla.

Pohjoismaissa vakavan vékivaltarikollisuuden uusiksi ilmenemismuodoiksi on viime vuosina
tunnistettu liséédntynyt aseiden ja rdjéhteiden kdyttaminen seké védkivaltapalvelujen ostaminen.
My®s laajempaan Euroopan laajuiseen jakeluun tulevien huumausaineiden toimittaminen Eu-
rooppaan Pohjoismaiden satamien kautta on ulottanut isojen huumausaine-erien kuljettamiseen
ja vastaanottamiseen liittyvien vaarallisimpien kansainvélisten jérjestdytyneiden rikollisryh-
mien toiminnan pohjoismaihin ja myds Suomeen. Uhkaperusteiden rikostiedustelun keinoin py-
rittdisiin tunnistamaan ilmidihin liittyvdt keskeiset toimijat ja rikollisen toiminnan
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mahdollistajat, joihin vaikuttamalla voitaisiin pyrkiéd torjumaan ilmididen laajeneminen Suo-
meen ja Suomessa.

Uhkaperusteisessa rikostiedustelussa korostuu rikosvastuun toteuttamisen sijasta rikollisuuden
muodostaminen uhkien ja rikosten torjunta jo ennakolta. Arvioitaessa uhkaperusteista rikos-
tiedustelua ja rikollisuuden muodostamiin uhkiin vaikuttamista rikosten tilannetorjunnan nékdo-
kulmasta keskidsséd ovat erityisesti pyrkimys rikoksenteon vaikeuttamiseen, rikoksenteon ris-
kien lisdidmiseen ja mahdollisista rikoksista saatavan hyddyn minimointiin. Uhkaperusteisella
rikostiedustelulla ja sen mahdollistamilla toimilla tavoiteltavien vaikutusten voidaankin arvi-
oida olevan yhteiskunnallisesti merkittivimpid niissd tilanteissa, joissa rikollisuus perustuu ra-
tionaaliseen paitoksentekoon. Varhaisessa vaiheessa saatu tieto lisdd kuitenkin mahdollisuuksia
torjua myds muun tyyppistd vakavaa rikollisuutta, esimerkiksi sellaista toimintaa tietoverkossa,
joka liséd alttiutta yksilon tai yhteiskunnan kannalta vakaviin rikoksiin.

Voimassaolevaan poliisilain 5 lukuun ehdotettavilla muutoksilla mahdollistetaan nykyista laa-
jempien salaisten tiedonhankintakeinojen kéyttd vakavien rikosten estdmiseksi ja paljasta-
miseksi. Ehdotettujen muutosten tavoitteena on parantaa poliisin rikostorjuntakyvykkyyksid
kaikkein vakavimpien rikosten osalta sekd varmistaa salaisessa tiedonhankinnassa kaytettivien
keinojen looginen jatkuminen siirryttdessd uhkaperusteisesta rikostiedustelusta niin sanottuun
perinteisempéén rikostiedusteluun.

Esityksessd ehdotettavan automaattista tiedonkerddmisti avoimista ldhteistd koskevan toimival-
tuuden tavoitteena on tehostaa niin sanottua kohdennettua yleisvalvontaa yleisessi tietover-
kossa olevista ryhmisté, joiden tarkoituksena on vakava rikollinen toiminta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Uhkaperusteinen rikostiedustelu

Esityksessd ehdotetaan lisdttavéksi poliisilakiin uusi 5 b luku, jossa sdddettidisiin rikostieduste-
lusta vakavan rikollisuuden torjumiseksi. Luvun sddnnoksid sovellettaisiin Poliisihallituksen
alaisen polisiin tiedonhankinnassa sellaisesta vakavasta rikollisuudesta, joka vakavasti uhkaa
yksilon tai yhteiskunnan turvallisuutta sekd sellaisen tiedon hyodyntimisestd uhkan torju-
miseksi. Kyseessa ei olisi poliisille sdddettavastd uudesta tehtdvastd, vaan poliisin tehtdviken-
tassd sddntely kytkeytyisi ennen kaikkea poliisilain 1 luvun §:ssd sdddettyyn rikosten ennalta
estdmistd koskevaan tehtdvién.

Turvallisuusympiriston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavimmiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minka vuoksi ne tulisi pystya
torjumaan ennalta. Poliisin tiedon tarve onkin siirtynyt yhd enemmaén konkreettisesta rikosepai-
lystd ja jo yksiloitdvissd olevasta epdillystd rikoksentekijdstd kohti uhkaa koskevan tiedon han-
kintaa ja tuon tiedon analysointia sekd hyddyntdmistd. Ehdotetuilla sadnnoksilld pyritddn mah-
dollistamaan tiedonhankinnan aloittaminen nykyistd varhaisemmassa vaiheessa ja siten paran-
tamaan poliisin sekd muiden viranomaisten mahdollisuuksia ennalta puuttua uhkaavaan toimin-
taan ennen sen konkretisoitumista rikollisiksi teoiksi. Olemassa olevista tai nousevista uhkista
saadut signaalit voivat tyypillisesti olla heikkoja tai hajanaisia ja uhkaperusteisen rikostieduste-
lun keinoin niité voitaisiin pyrkid mahdollisuuksien mukaan vahvistamaan tai osoittamaan vaa-
riksi. Mahdollisuudet lisdselvityksen hankkimiseen riippuvat lainsdddannon lisdksi myos esi-
merkiksi tiedon léhteestd sekd tiedonhankintaan kaytettavissé olevasta ajasta.
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Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelmaillisesti ja maaritelmal-
lisesti poliisilain 5 luvussa sdddettyihin salaisiin tiedonhankintakeinoihin, mutta niiden kaytto-
edellytyksistéd sdddettdisiin ehdotetussa uudessa 5 b luvussa rikosten estdmistd ja paljastamista
koskevista edellytyksistd poikkeavalla tavalla. Luvussa ei siksi olisi tarpeen sdatai rikostiedus-
telukeinojen mééritelmisti erikseen. Ehdotetun 5 b luvun 2 §:ssé sdddettéisiin niisté rikostiedus-
telukeinoista, joita voitaisiin kdyttdd uhkaperusteisessa rikostiedustelussa. Niitd olisivat suun-
nitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoit-
teen tai telepddtelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto, valvottu l4pi-
lasku seka ohjattu tietoldhdetoiminta. Perustuslain yksityisyydensuojaa koskevan 10 §:n kvali-
fioituihin lakivarauksiin sisdltyvien rajoitusten vuoksi téssd esityksessd ei ehdoteta sdddetti-
viaksi luottamukselliseen viestintdén kohdistuvasta tai kotirauhan piirissi tapahtuvasta tiedon-
hankinnasta.

Luvun 3 §:ssé sédddettdisiin rikostiedustelun kohteista. Rikostiedustelun keskeisimpéné koh-
teena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jérjestaytynyt rikollisuus.
Kaésitteend jarjestdytynyt rikollisuus pitdisi sisdllddn hierarkkisesti rakentuneiden rikollisryh-
mien liséksi my0s toiminnallisesti vdljemmin ja joustavammin toimivat rikollisverkostot. Ri-
kostiedustelua voitaisiin kohdistaa sekd Suomessa jo toimiviin rikollisryhmiin ja -verkostoihin
ettd Suomeen vaikuttaviin ja tdnne pyrkiviin ryhmiin ja verkostoihin. Lisdksi rikostiedustelun
kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka
1) muodostaa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja vakuutusjér-
jestelmien toimivuudelle tai kriittiselle infrastruktuurille; 2) uhkaa suuren ihmismaérén henked
tai terveyttd; 3) muodostaa vaikutuksiltaan laajamittaisen uhkan ympaéristolle; 4) uhkaa oikeus-
valtion perustoimintoja; tai 5) uhkaa laajamittaisesti yleista jarjestysti ja turvallisuutta. Kohde-
luettelo olisi tyhjentdvé ja jokaisen rikostiedustelukeinon kéyton kohdalla tulisi voida osoittaa
kohdeluettelossa mainitun uhkaperusteen olemassaolo seki se, ettd kyseinen uhkaperuste myos
muodostaisi vakavan uhkan yksilon tai yhteiskunnan turvallisuudelle.

Luvun 4 §:ssé sdadettéisiin rikostiedustelukeinojen kéyton edellytyksistd. Yleisend edellytyk-
send olisi keinon kéyttdmisen valttimattomyys tdrkeiden tietojen saamiseksi sellaisesta rikos-
tiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta. Pykélassa
my0s rajattaisiin kokonaan pois mahdollisuus kohdentaa rikostiedustelukeinoja pysyvéisluon-
teiseen asumiseen kéytettdviin tiloihin. Rikostiedustelukeinon henkil6llisestd kohdentamisesta
sdddettdisiin luvun 5 §:ssé. Rikostiedustelukeino voitaisiin kohdentaa henkil66n, jonka voidaan
henkilon lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osal-
listuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaavaan toimintaan. Jos henkil6d ei voida yksilida, voitaisiin tiettyja rikostiedustelukeinoja
kohdentaa my6s henkildryhméén, jolla tarkoitettaisiin véhintdén kolmen henkilon muodosta-
maa yhteenliittymédi, jonka voidaan olettaa osallistuvan edelld mainittuun toimintaan. Viime-
sijaisesti rikostiedustelua voitaisiin kohdentaa my6s muuhun henkil66n, jos keinon kaytolla voi-
taisiin perustellusti olettaa saatavan rikostiedustelun kohteena olevasta uhkaavasta toiminnasta
tarkeda tietoa.

Luvun 7-13 §:t siséltéisivat padtoksentekoa koskevat sddnnokset. Siséllollisesti ne vastaisivat
lahtokohtaisesti poliisilain 5 ja 5 a luvuissa sekd pakkokeinolaissa sdddettyjd padtoksentekota-
soja. Lainsdddantoteknisesti 5 b luvun sddntely poikkeaisi voimassaolevasta poliisilain 5 ja 5 a
luvun sdéintelystd, silld 5 b luvun osalta ehdotetaan, ettd kunkin paitoksentekoon toimivaltaisen
viranomaisen osalta timén paitdksentekotoimivaltaan kuuluvat asiat eli rikostiedustelukeinot
lueteltaisiin kootusti kyseisen viranomaisen péadtoksentekoa koskevassa pykélédssa. Sééntely si-
séltdisi my0ds kootut sddnndkset tuomioistuimelle tehtdvan vaatimuksen sisillostd sekd rikos-
tiedustelukeinon kéyttod koskevan péadtoksen sisillostéd ja voimassaoloajasta.
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Tuomioistuimen péaétoksentekotoimivaltaan ehdotetaan kuuluvaksi yksityisyyden suojaan voi-
makkaimmin puuttuvien keinojen kaytostd paittdminen (tekninen katselu, henkilon tekninen
seuranta 7 §). Vaatimuksen kisittelysti tuomioistuimessa ja kasittelyjen keskittdmisestd Helsin-
gin kirdjéoikeuteen sdddettiisiin 13 §:ssd. Keskusrikospoliisin pééllikkd pééttéisi peitetoimin-
nasta ja valeostosta rikostiedustelusta, mutta padtds olisi saatettava tuomioistuimen ratkaista-
vaksi sen osalta, ovatko kdyton edellytykset olemassa (8 §).

Kolmas paétoksentekoon toimivaltainen taho olisi rikostiedusteluun méadrétty rikostiedusteluun
perehtynyt paéllystoon kuuluva poliisimies. Paillystoon kuuluvan poliisimiehen tulisi olla ri-
kostiedusteluun perehtynyt eli hinen tulisi olla esimerkiksi suorittanut salaisia tiedonhankinta-
keinoja ja pakkokeinoja koskevan erityiskoulutuksen ja liséksi perehtynyt nyt ehdotettavaan 5
b luvun uhkaperusteiseen rikostiedustelusdédntelyyn. Poliisihallitus maérittdisi tarkemmin vaa-
dittavan koulutuksen ja muut perehtyneisyyttd ilmentivit seikat. Perehtyneisyyden liséksi vaa-
dittaisiin, ettd kyseinen poliisimies on méairitty hoitamaan 5 b luvussa tarkoitettua uhkaperus-
teista rikostiedustelua. Pééllystotason péaiatoksentekotoimivaltaan kuuluisi muiden 5 b lukuun
sisdltyvien rikostiedustelukeinojen kaytosta paattiminen seki kiiretilanteessa tuomioistuimen
paitoksentekotoimivaltaan kuuluvista keinoista paattiminen (9 §).

Rikostiedustelukeinojen kayton tarkoituksena olisi tuottaa valttdmatdnta tietoa yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa tiedon
hyodyntdminen uhkien torjumiseksi ennalta. Tietojen kdytosta, késittelystd ja luovuttamisesta
ehdotetaan sdddettiviksi 5 b luvun 14-19 §:ssd. Ehdotettujen sdénndsten mukaan poliisi saisi
kayttdd rikostiedustelukeinoilla hankittuja tietoja aina rikostiedustelun kohdeuhkan torju-
miseksi seké rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla saatua tietoa voitaisiin luovuttaa myds muille sellaiselle viranomai-
sille, joilla on uhkan torjumiseksi tarvittava kyseisen viranomaisten tehtdviin perustuva ja niiden
puitteissa kdytettdva toimivalta, jos luovuttaminen on vilttdmé&tontd uhkan torjumiseksi. Lisaksi
tietoa voitaisiin luovuttaa muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen
estamiseksi ja tiettyjen ldhtokohtaisesti torkeiden rikosten selvittimiseksi. Tiedon luovuttami-
nen syyttomyyttad tukevaksi selvitykseksi syyttijélle ja esitutkintaviranomaisille olisi myds aina
sallittua salassapitosddnndsten estamattd. Myos tiedon luovuttaminen sotilas- ja siviilitieduste-
luviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi olisi tietyin
edellytyksin sallittua. Tiedon kdyttdd toiminnan suuntaamiseksi koskisi kuitenkin erityiset
laissa sdddetyt rajoitukset, jotka rajoittaisivat suuntaamiskayttoon mééritellyn tai luovutetun tie-
don kéytt6d muun muassa esitutkinnan aloittamiseksi ja ndyttona esitutkinnassa, poliisitutkin-
nassa tai oikeudenkéynnissa.

Rikostiedustelukeinolla saatu tieto olisi hdvitettdva viipymattd sen jilkeen, kun on kidynyt ilmi,
ettei tietoa tarvita 5 b luvussa sééddettyihin késittelytarkoituksiin. HenkilGtietoja voitaisiin tal-
lettaa ja sdilyttdd henkilotietojen késittelystd poliisitoimessa annetun lain mukaisesti. Asian-
osaisjulkisuuden rajoittamisesta erdissa tapauksissa sidddettdisiin 19 §:ssé.

Luku siséltiisi lisdksi muun muassa sddnndkset poliisimiehen turvaamisesta peitellyssa tiedon-
hankinnassa, peitetoiminnassa, valeostossa ja tietoldhdetoiminnassa (24 §), rikoksentekokiel-
losta (26 §), rikollisryhmén toimintaan ja valvottuun lapilaskuun osallistumisesta (27 §), rikos-
tiedustelun suojaamisesta (28 §), salaisen tiedonhankinnan yhteensovittamisesta (20 §) seka il-
maisukiellosta (30 §).

Poliisin kansainvilisestd yhteistyostd (38 §) sdéddettdisiin erikseen. Poliisi voisi tehdd yhteis-
tyotd sekd hankkia tietoja yhdessd ulkomaisten viranomaisten kanssa 3 §:ssé tarkoitettujen yk-
silon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uhkien torjumiseksi ulkomailla
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sekd Suomessa. Keskusrikospoliisin paéllikko paattdisi kansainviliseen yhteistyohon osallistu-
misesta ja rikostiedustelukeinon kéytosti yhteistydssa.

4.1.2 Uhkaperusteisen rikostiedustelun valvonta ja oikeusturvan liittyvét sddnnokset

Poliisille ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan edellyttidvin
tehokasta valvontaa. Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltainen erityisten
ulkoisten valvontajérjestelyjen tarve kuin sotilas- ja siviilitiedusteluun, joita koskevan sédntelyn
osalta perustuslakivaliokunta korosti valvonnan poikkeuksellista merkitystd. Kyseisen lainsda-
dédnndn sddtdminen edellytyksend oli, ettd samanaikaisesti turvataan tiedustelutoiminnan teho-
kas valvonta.

Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat yksiloidystd ja
konkreettisesta rikosepdilystd kohdentuen poliisilakiin ehdotetun 5 b luvun 3 §:ssd méériteltyi-
hin vakavan rikollisuuden uhkiin. Esityksessd ehdotetaankin laajennettavaksi tiedustelutoimin-
nan valvonnasta annetun lain soveltamisalaa niin, ettd tiedusteluvalvontavaltuutettu suorittaisi
laillisuusvalvontaa poliisin uhkaperusteiseen rikostiedusteluun. Laillisuusvalvontaan kuuluisi-
vat kyseisen valvontalain 3 luvussa tiedusteluvalvontavaltuutetulle sdddetyt tehtavit ja toimi-
valtuudet lahtokohtaisesti kokonaisuudessaan ja sddnnokset mahdollistaisivat kattavan ja reaa-
liaikaisen valvonnan. Rikostiedustelun osalta ei ehdoteta tiedusteluvalvontavaliokunnan suorit-
tamaa parlamentaarista valvontaa.

Poliisilain 5 b luku siséltdisi myos valvontaa koskevia sddnnoksid. Rikostiedustelun valvontaa
koskevat sddanndkset jakautuisivat rikostiedustelun valvontaan sisdasiainhallinnossa (21 §) ri-
kostiedustelun ulkoiseen valvontaan (22 §) seka tiedusteluvalvontavaltuutetulle tehtaviin ilmoi-
tuksiin (23 §). Poliisin olisi annettava tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa
koskevasta vaatimuksesta, luvasta tai paatoksesté. Poliisin olisi myds mahdollisimman pian il-
moitettava tiedusteluvalvontavaltuutetulle rikostiedustelun suojaamista, ilmaisukieltoa ja kei-
non kayttdmisestd ilmoittamisen siirtdmistd koskevista paatoksistd. Tiedusteluvalvontavaltuu-
tetulla olisi ehdotetun 13 §:n mukaan oikeus kannella lupa-asiassa annetusta tuomioistuimen
paitoksesta.

Rikostiedustelua koskeva poliisilain 5 b luku sisiltiisi useita sddnnoksié, joilla pyritdin muun
muassa turvaamaan rikostiedustelun kohteena olevien tai rikostiedusteluun muulla tavalla kyt-
keytyvien henkildiden oikeusturvaa. Teknisté katselua ei saisi 32 §:n 1 momentin mukaan koh-
distaa sellaiseen viestintddn, josta viestinndn osapuoli ei saa todistaa tai josta hianelld on oikeus
olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16, 17, 20 tai 22 §:n 2 momentin no-
jalla. Séénndksen nojalla suojaa nauttisivat tiedot, jotka kuuluvat asianajosalaisuuden, tervey-
denhuollon ammattihenkilon Valtlolovelvolhsuuden papin rippisalaisuuden ja journalistin ldh-
desuojan piiriin. Katselukielto koskisi myds kohdehenkilon | Ja tdmén ldhiomaisen vélistd vies-
tintdd. Katselukielto ei koskisi tapauksia, joissa suojaa nauttiva henkild osallistuu rikostiedus-
telun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaan toimin-
taan, ja myos hinen osaltaan on tehty paitos teknisestd katselusta.

Luku sisaltdisi myos sdannokset tallenteiden ja asiakirjojen tarkastamisesta (33 §) ja tutkimi-
sesta (34 §), tietojen sdilyttdmisestd (35 §) ja rikostiedustelukeinon kéytostd ilmoittamisesta (36
§). Tiedustelumenetelmén kdyton lopettamisen jélkeen olisi laadittava ilman aiheetonta viivy-
tystd poytékirja (37 §). Poytakirjattavista asioista sdddettiisiin tarkemmin valtioneuvoston ase-
tuksella.
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4.1.3 Salaiset tiedonhankintakeinot rikoksen estdmiseksi ja paljastamiseksi

Poliisilain salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotetaan muutoksia, jotka osal-
taan vahvistaisivat poliisin rikostorjuntaa. Rikosten paljastamista koskevaa 3 §:44 ehdotetaan
muutettavaksi siten, ettd poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja saataisiin
kayttad sellaisten rikosten paljastamisessa, joista sdddetty ankarin rangaistus on vahintidén kym-
menen vuotta vankeutta. Lisdksi ehdotetaan, etté salaisia tiedonhankintakeinoja saataisiin kéyt-
tdd myos torkedn kiristyksen paljastamisessa, minkd on arvioitu olevan perusteltua erityisesti
jarjestdytyneeseen rikollisuuteen kytkeytyvén piilorikollisuuden paljastamisessa. Voimassaole-
vassa sddnnoksessd paljastamisen edellytyksend olevat perusterikokset kytkeytyvét erityisesti
suojelupoliisin tehtdvékenttdén kuuluvien rikosten paljastamiseen.

Vastaavasti telekuuntelua koskevaa 5 §:44 ehdotetaan muutettavaksi siten, ettd telekuuntelu
olisi mahdollista erdiden vakavimpien rikosten estdmiseksi. Ehdotetuilla muutoksilla laajennet-
taisiin niiden rikosten joukkoa, joiden estdmiseksi voitaisiin kéyttidd telekuuntelua sekd 6 §:n
viittaussddnnoksen nojalla tietojen hankkiminen telekuuntelun sijasta -toimivaltuutta. Pykéldn
2 momenttia ehdotetaan muutettavaksi siten, ettd telekuuntelu olisi jatkossa mahdollista rikok-
sen estamiseksi, jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella voidaan pe-
rustellusti olettaa hanen syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vahintdan
kuusi vuotta vankeutta. Pykéldn 3 momentissa sdddettéisiin tyhjentdvasti sellaisista yksittdisista
telekuuntelun perusteena olevista perusterikoksista, joiden rangaistusmaksimi on 2 momentissa
saddettyd alempi.

Ehdotus liittyy erityisesti pyrkimykseen varmistaa, etti poliisilla on riittdvét salaisen tiedonhan-
kinnan toimivaltuudet tilanteissa, joissa uhkaperusteisen rikostiedustelun kohteena oleva toi-
minta konkretisoituu poliisilain 5 luvun mukaisin keinoin estettévéksi rikokseksi. Ehdotettu
muutos tukee vakavan rikollisuuden aiheuttamien uhkien torjumisen lisdksi laajemminkin po-
liisin rikostorjuntaa. Lisattaviksi ehdotettujen rikosnimikkeiden voidaan arvioida edustavan
sellaista rikollisuutta, joka on suunnitelmallista ja kehittyy herkédsti luonteeltaan jirjestiyty-
neeksi. Téllaisia rikoksia ovat erityisesti torkedt huumausainerikokset, vikivaltarikokset, torkea
rahanpesu, ihmiskauppa ja lapsiin kohdistuvat rikokset.

Liséksi poliisilain 5 lukuun ehdotetaan muutoksia valeostoa koskevaan mééritelméén (35 §) ja
valeostoa koskevan péaédtoksen voimassaoloaikaan (36 §). Poliisimiehen turvaamista koskevaa
sadannostd (39 §) ehdotetaan tdydennettiviksi tietoldhdetoiminnan osalta. Lukuun ehdotetaan
lisdttaviksi vastaavantyyppiset sddnndkset kuin 5 b luvussakin salaisella tiedonhankintakeinolla
saadun tiedon kaytolle erikseen asetettavista rajoituksista (52 a §) ja salaisella tiedonhankinta-
keinolla saadun tiedon kéyton rajoituksista toiminnan suuntaamisessa (54 a §).

4.1.4 Automaattinen tiedonkerddminen avoimista ldhteista

Poliisilain 4 lukuun ehdotetaan liséttavaksi sddnnokset (69 §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kdytdn avoimiin 14hteisiin kohdistuvan tiedon haussa ja tal-
lentamisessa. Ehdotuksen mukaan kerdimen kéytdsté tulisi tehdé erillinen patds, mikéli kerdi-
men kayton yhteydessé kerdtddn henkilGtietoja. Péédtoksen voisi tehdd pééllystoon kuuluva po-
liisimies.

Automaattisten kerdinten avulla olisi mahdollista merkittavésti tehokkaammin kohdentaa val-
vontaa ja kerétd tietoa esimerkiksi sellaisista yleisessi tietoverkossa olevista ryhmisté, joiden
tarkoituksena on vakava rikollinen toiminta, kuten laittomien aineiden myynti, lasten seksuaa-
linen hyviksikéytto ja erilaiset uhkaverkostot.
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4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Poliisille ei ehdoteta sdddettiviksi uusia tehtivid, vaan sdédntelyn tavoitteena on antaa poliisille
parempia valmiuksia hoitaa nykyisid tehtévid, erityisesti vakavan rikollisuuden ennalta esté-
mistd. Ehdotettu séédntely ei mydskdin vaikuta viranomaisten véliseen tehtdvijakoon.

Koska laki ei velvoita poliisia tehtdvien uudelleen organisointiin, ehdotettu sdantely itsessddn
eikd siithen sisdltyvit uudet toimivaltuudet tehosta rikostorjuntaa, vaan uhkaperusteisen rikos-
tiedustelun tehtdviin tulee osoittaa tavoitetason mukaan maérittyva resurssi. Mikéli yksittdisessd
poliisiyksikossé osoitetaan rikostiedustelutehtdviin esimerkiksi 5—10 henkil6tydvuoden re-
surssi, voitaneen tilld resurssilla suorittaa vuositasolla uhkaperusteista rikostiedustelua 5—15
vakavan rikollisuuden kohteeseen. Operaatioista riippuen kéytettdvéksi tulisi eri rikostieduste-
lukeinoja eri pituisien ajanjaksojen ajan.

Uhkaperusteinen rikostiedustelu saattaisi lisitd poliisilain 5 [uvun mukaisten salaisten tiedon-
hankintakeinojen kaytt64 joillakin kymmenilld tapauksilla vuositasolla. Kyse olisi erityisesti
tilanteista, joissa uhkaperusteinen rikostiedustelu paljastaisi konkreettisia rikoksia, joiden esta-
miseksi voitaisiin kdyttdéd poliisilain 5 luvun mukaisia tiedonhankintakeinoja. Erityisesti koh-
distettaessa rikostiedustelukeinoja jarjestiytyneen rikollisuuden rakenteisiin on todennédkdista,
ettd tiedonhankinnalla saadaan tietoa, jonka perusteella on syyté epéillé jonkin rikoksen tapah-
tuneen. Jarjestiytyneen rikollisuuden ominaispiirteet huomioon ottaen osa néisté rikoksista on
todenndkdisesti sellaisia, etteivdt ne olisi muutoin tulleet poliisin tietoon. Tdma luonnollisesti
liséé tutkittavien rikosten mééras. Vuositasolla vaikutus lienee joitakin kymmenia rikoksia.

Toisaalta uhkaperusteinen rikostiedustelu ja paremman tiedon luomat paremmat mahdollisuu-
det rikollisuuden muodostamien uhkien torjumiseen ja viime kddessé yksittdisten rikosten esté-
miseen vihentavit esitutkintaan tulevien rikosasioiden médraé verrattuna tilanteeseen, jossa uh-
kaperusteista rikostiedustelua ei voida tehda. Lisdksi erityisesti tapahtuneiden rikosten osalta
voidaan olettaa uhkaperusteisella rikostiedustelulla saatavan niin sanottuna yliméiréisend tie-
tona merkittdvid madria tietoja, joita voidaan selvitettdvan rikoksen vakavuudesta riippuen kéyt-
tad ehdotettavan sddntelyn nojalla esimerkiksi esitutkinnan suuntaamiseen tai nayttoné rikoksen
selvittimisessd. Mahdollisuus hyddyntia téllaista tietoa voi joidenkin rikosasioiden osalta mer-
kité jopa kuukausien aikasddstod. Uhkaperusteisen rikostiedustelun tuottama tieto tukee myds
poliisin kohdevalintaa ja ohjaa sen myotd resurssien suuntaamista tietojohtoisesti kohteisiin,
joissa panostuksella saadaan paras tuottavuus. Ehdotetulla sdédntelylld ja erityisesti siithen sisél-
tyvien tiedonluovutussddnndsten nojalla tapahtuvalla tietojen vaihdolla voidaan olettaa saavu-
tettavan vastaavia vaikutuksia my6s muiden esitutkintaviranomaisten toimintaan. Tullille ja Ra-
javartiolaitokselle luovutettava uhkaperusteisen rikostiedustelun keinoin hankittu tieto voi tu-
kea my0s nédiden viranomaisten valvontatoimintaa seka edistdd satamien ja muiden liikenteen
solmukohtien turvallisuutta. Koska osa kansalliseen turvallisuuteen kohdistuvista uhkista ilme-
nee rikollisuutena, ehdotetun uhkaperusteiden rikostiedustelukeinoin voitaisiin saada rikolli-
suutta koskevan tiedon ohessa tietoa, joka edistdd suojelupoliisin tehtivien hoitoa.

Ehdotettu sdintely mahdollistaa rikostiedustelukeinoilla hankittujen tietojen luovuttamisen
my06s muille viranomaisille, jos se on vilttdmétonta tunnistetun uhkan torjumiseksi. Téllaisilla
tiedonluovutuksilla voi olla yksittdistapauksessa merkittdvadkin vaikutusta toisen viranomaisen
toimintaan, mutta voitaneen arvioida, ettd vuositasolla tirkeimmillekédan yksittdisille viranomai-
sille tapahtuvat tiedon luovutukset jadvit vahalukuisiksi.
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4.2.2 Vaikutukset rikostorjuntaan ja turvallisuuteen

Ehdotettu uhkaperusteista rikostiedustelua koskeva sééntely antaa poliisille sellaisen mahdolli-
suuden reagoida poliisialoitteellisesti nouseviin rikollisuuden muodostamiin uhkiin, jota voi-
massa oleva erityisesti rikosvastuun toteuttamiseen keskittyvé sddntely ei mahdollista. Jatkossa
poliisi voisi valvontatyyppisten keinojen ja poliisin hallussa olevan tiedon analysoinnin lisdksi
tehdé uhkaan kohdistuvaa salaista tiedonhankintaa. Positiivisten rikostorjunnallisten vaikutus-
ten realisoituminen edellyttda kuitenkin, ettd poliisilla on kattava tilannekuva ja kyky tunnistaa
vakavimmat nousevat uhkat. Liséksi poliisilla tulee olla riittdva kyky valita tietojohtoisesti tar-
koituksenmukaisimmat tiedonhankinta- ja vaikuttamiskeinot.

Aiempiin vuosikymmeniin verrattuna vakavan rikollisuuden uhkat kehittyvit nykydan huomat-
tavan nopeasti ja tyypillisesti uhka on yhteiskunnallisesti vakavasti otettava jo varhaisessa vai-
heessa. Uusien rikollisryhmien, rikosten tekotapojen tai esimerkiksi erityisen vaarallisten huu-
mausaineiden muodostamat uhkat eivit kuitenkaan yleensé ilmaannu tdysin yllattden, vaan po-
liisilla on niistd tyypillisesti jotakin ennakkotietoa. Ennakkotieto saattaa ilmeté niin sanottuna
hiljaisena signaalina, jolla tiedustelutoiminnassa tarkoitetaan heikkoa tai epétéydellista tiedus-
telutietoa, joka on usein ensimmainen merkki olemassa olevasta tai nousevasta uhkasta. Ennak-
kovaroitus uudesta uhkasta saattaa tulla esimerkiksi kansainvélisilta yhteistyokumppaneilta, po-
liisin oman tiedustelutoiminnan tuloksena tai kdynnissd olevan rikostutkinnan niin sanottuna
yliméérdisena tietona. Toisaalta rikostiedustelun kohdistuessa olemassa oleviin yhteiskunnalli-
sesti haitallisimpaan organisoituneisiin rikollisryhmiin poliisilla saattaa olla kadytdssdén huo-
mattavankin paljon tietoa organisaation toiminnasta.

Yhtend keskeisend syynd uhkaympériston nopeaan muutokseen on digitalisaatio ja erilaisten
teknologioiden kehittyminen, joka on hyddyntinyt rikollisia toimijoita enemmén kuin viran-
omaisia. Erityisesti salatut viestijarjestelmét ja virtuaalivaluuttojen kéytto ovat ilmiditd, jotka
ovat samanaikaisesti helpottaneet ja nopeuttaneet rikosten tekemistd seké vaikeuttaneet poliisin
tiedonhankintaa. Salattujen viestijirjestelmien hyddyntdminen rikollisiin tarkoituksiin onkin
merkittidvin rikostorjuntaty6td hankaloittava viime vuosien aikana tapahtunut muutos. Ehdotettu
sddntely mahdollistaisi juridisesti tiedonhankinnan aloittamisen varhaisemmassa vaiheessa,
mikd kompensoisi teknologian kehittymisestd seuranneita haitallisia muutoksia poliisin tiedon-
hankintakyvykkyyksissa.

Uhkaperustainen rikostiedustelu tukisi myos digitalisaation ja teknologian kehityksen mahdol-
listamien uusien rikostyyppien torjumista aiempaa tehokkaammin. Tdméan vaikutuksen merki-
tys korostuu, kun otetaan huomioon, ettd uusista rikostyypeistd tietoverkkoavusteiset petokset
kohdistuvat erityisesti vanhempaan viestonosaan ja vastaavasti erdiden tietoverkoissa toimivien
yhteisdjen piirissd tapahtuvat rikokset kohdistuvat erityisesti nuoriin. Sdéntelyn hyddyt kohdis-
tuisivat ndissé tilanteissa erityisesti haavoittavassa asemassa oleviin yksildihin.

Tehokas vakavan rikollisuuden torjunta tukee myos yleisen jarjestyksen ja turvallisuuden ylla-
pitdmistd. Katuturvallisuuden mittarina pidetyn hiiridindeksin perusteella turvallisuustilanne
valtakunnan tasolla on heikentynyt vuodesta 2014 lukien. Alueelliset vaihtelut ovat kuitenkin
suuria. Ehdotetulla siéntelylld pyritddn vaikuttamaan erityisesti vakavaan rikollisuuteen. Vaka-
van rikollisuuden nikokulmasta arvioituna merkittavét katuturvallisuuteen vaikuttavat uhkaku-
vat liittyvét erityisesti erityisen vaarallisiin huumausaineisiin ja niin sanottuun katujengi-ilmi-
60n. Edella kerrotun mukaisesti uhkaperusteinen rikostiedustelu ja kattavaan tietoon perustuva
analyysi parantavat merkittdvasti mahdollisuuksia juuri mainittujen ilmididen torjuntaan. Riit-
tavasti resursoituna mainitut uhkat voidaan torjua uhkaperusteisen rikostiedustelun ja oikein
valittujen vaikuttamiskeinojen avulla.
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Uhkaperusteisen rikostiedustelun keskittyessa rikollisuuden muodostamien uhkien torjumiseen
ennakolta ehdotetun sdéntelyn rikostorjunnallisten vaikutusten ennakollinen arviointi seké vai-
kutusten jélkikéteinen mittaaminen on haastavaa. Vaikutusten arvioinnissa jouduttaneen tyyty-
mién rikollisuuden kehityksessé tapahtuneiden muutosten vertailuun kansainvalisesti seké tu-
loksellisiksi arvioitujen toimenpiteiden tilastointiin. On myds huomattava, ettid ehdotetussa uh-
kaperusteista rikostiedustelua koskevassa siéntelyssd on kyse ensisijaisesti tiedonhankinnasta
ja tiedonkasittelystd. Ehdotus ei sisdlld sddntelya siitd, kuinka hankittua ja analysoitua tietoa
hy6dynnetién kohteisiin vaikuttamisessa. Ehdotus kuitenkin siséltdd sddnnoksid tiedon luovut-
tamisesta siten, ettd uhkia voitaisiin torjua laaja-alaisesti eri viranomaisten konkreettisilla toi-
milla.

Rikostorjunnallisten vaikutusten arvioinnin ldhtokohdaksi voidaan kuitenkin ottaa se, ettd pa-
rempi ja oikea-aikaisesti kdytossi oleva tieto johtaa kustannustehokkaampaan ja vaikuttavam-
paan viranomaistoimintaan verrattuna tilanteeseen, jossa tietoa ei olisi kidytossa. Tehokkaaksi
mielletty poliisin salaista tiedonhankintaa koskeva sdantely voi myos toimia rikollista toimintaa
chkidisevani ja haittaavana pelotteena.

4.2.3 Taloudelliset vaikutukset

Ehdotuksella tulisi olemaan vaikutusta valtion talousarvioon. Esityksen taloudelliset vaikutuk-
set ovat luonteeltaan pdédosin epdsuoria, koska ehdotus ei erditd poikkeuksia lukuunottamatta
sisdlld uusia ja kustannuksia aiheuttavia viranomaistehtavié. Esityksen sisdltdmilld lakiehdotuk-
silla ajantasaistettaisiin voimassaolevaa lainsdddéntod vastaamaan muuttunutta toimintaympé-
ristdd nojautuen kuitenkin nykyisiin tehtéviin ja organisatorisiin rakenteisiin. Osa esityksesté
aiheutuvista taloudellisista vaikutuksista olisi pysyvid, osa kertaluonteisia 1dhinnd investoin-
neista aiheutuvia. Osa valtiolle aiheutuvista menoista aiheutuisi suoraan nyt ehdotettavista saa-
désmuutoksista, osa siitd, ettd toiminnan volyymia olisi tarkoituksenmukaista laajentaa séénte-
lylla tavoiteltujen yhteiskunnallisten vaikutusten aikaansaamiseksi. Jaljempéni mainitut kus-
tannusvaikutukset ovat arvioita.

Esitykselld on taloudellisia vaikutuksia sisdministerion hallinnonalalla erityisesti Poliisihalli-
tuksen alaisiin poliisiyksikdihin, mutta my0s oikeusministerion hallinnonalalla Tiedusteluval-
vontavaltuutetun toimistoon ja tuomioistuimiin. Taloudellisia vaikutuksia aiheutuu ensisijai-
sesti henkildston lisdystarpeesta, mutta myos kertaluonteisista investoinneista, kuten operatiivi-
sen toiminnan, koulutuksen ja tietojéarjestelmien muutostdista.

Taloudellisten vaikutusten arvioinnissa on otettu ldhtékohdaksi, ettd rikostiedustelua koskeva
lainsdddantd tulisi voimaan vuoden 2027 puolivélissd. Arvioidut taloudelliset vaikutukset konk-
retisoituvat lain voimaantulovuonna, pois lukien erdét poliisin menot, jotka toteutuvat etupai-
notteisesti jo ennen lainvoimaan tuloa.

Poliisihallituksen alaiset poliisiyksikot

Suurin osa esityksessé ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista koh-
distuisi Poliisihallituksen alaisiin poliisiyksikoihin eli keskusrikospoliisiin ja poliisilaitoksiin.
Poliisin tehtidvikentidssd ehdotettu uhkaperusteinen rikostiedustelusdéntely kytkeytyy ennen
kaikkea vakavan rikollisuuden torjuntaan. Poliisin tehtdvéni on poliisilain 1 luvun 1 §:ss8 sai-
detyn mukaisesti rikosten ennalta estdminen. Ehdotettavassa lainsdddanndssé ei siten olisi ky-
symys poliisille sdddettdvéstd uudesta tehtdvisti. Uhkaperusteinen rikostiedustelusdéntely
mahdollistaisi vakavan rikollisuuden torjunnassa séédntelyn ja rikostorjunnan painopisteen siir-
tdmisen yksildidyn ja konkreettisen rikosepdilyn estdmisesté nykyistd varhaisemman vaiheen
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tiedonhankintaan ja tarjoaisi siten nykyistd paremmat tyokalut ja mahdollisuudet puuttua vaka-
vaan rikollisuuteen kytkeytyvien uhkiin varhaisessa vaiheessa.

Sadntelyn tavoitteena on tehostaa vakavan rikollisuuden torjuntaa. Vaikka kyse ei ole poliisille
saddettidvastd uudesta tehtdvésté, vaan jo nykyisin kdytdssi olevien salaisten tiedonhankintakei-
nojen kayttdmisestd varhaisemmassa vaiheessa tiettyjen yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavien vakavien rikollisuuden uhkien torjumiseksi, voidaan arvioida, ettd uuden
sddntelyn tarkoituksenmukainen, tehokas ja yhteiskunnallisesti vaikuttava toimeenpano edellyt-
téd riittdvan henkildresurssin kohdentamista uhkaperusteiseen rikostiedustelutoimintaan.

Esitetyn sddntelyn lahtdkohtana on, ettd sitd voidaan soveltaa kaikissa Poliisihallituksen alai-
sissa poliisiyksikdissé eli kaikissa poliisilaitoksissa ja keskusrikospoliisissa. Ottaen huomioon,
etté poliisin hallinnosta annetussa laissa keskusrikospoliisin yhdeksi nimenomaiseksi tehtéviksi
on sdddetty kansainvilisen, jarjestdytyneen, ammattimaisen, taloudellisen ja muun vakavan ri-
kollisuuden torjunta voidaan pitdd perusteltuna, etti erityisesti sen operatiivista kyvykkyytté
vahvistetaan. Keskusrikospoliisin rooli uhkaperusteisen rikostiedustelun toteuttajana tulee ole-
maan olennainen. Erdiden rikostiedustelukeinojen toteuttaminen keskitettdisiin sadddsperustei-
sesti kokonaan keskusrikospoliisille, jonka tulee kyeté tarjoamaan ndiden rikostiedustelukeino-
jen osalta palveluita muille poliisiyksikoille valtakunnallisesti. Peitetoiminnan, tietoldhdetoi-
minnan ja tarkkailun vaatimia resursseja olisi tdstd syystd perusteltua vahvistaa yhteensd 10
henkilotyovuotta. Tamén liséksi sen omaa kyvykkyytté rikostiedustelun operatiiviseen toimin-
nan toteuttamiseen tulisi vahvistaa 10 henkil6tyovuotta.

Poliisilaitosten osalta tavoiteltavan operatiivisen kyvykkyyden pitkélld aikavililld arvioidaan
olevan 5-7 henkiltyovuotta laitosta kohden. Operatiiviseen rikostiedustelutoimintaan kohdis-
tuva resurssi koostuisi rikostiedustelujohtajasta, muutamasta rikostiedustelijasta sekd muuta-
masta analyytikosta. Uhkaperusteisen rikostiedustelun osalta kysymys on toisaalta poikkeuk-
sellisten toimivaltuuksien kéytostd aivan vakavimman rikollisuuden uhkien torjunnassa, eiké
toimintaa voida sinénsd verrata volyymiltaan niin sanottuun arkipdivéiseen, laajan kirjon kisit-
tdvadn perinteiseen rikostorjuntatyohon. Uuden sddntelyn voimaantullessa olisikin perusteltua
lahted toimeenpanemaan sitd aluksi pienimuotoisemmin, keskittden rikostiedustelu keskusri-
kospoliisin liséksi esimerkiksi kahteen poliisilaitokseen Poliisihallituksen tarkemmin méaéritte-
lemélla tavalla.

Edelld jaksossa 4.2.1 on arvioitu sdéintelyn viranomaisvaikutuksia. Uhkaperusteisen rikos-
tiedustelusddntelyn toimeenpanon volyymi ja yhteiskunnallinen vaikuttavuus riippuu yhtaélta
sithen kéytettdvissé olevista tiedusteluresursseista mutta toisaalta myds turvallisuusympériston
kehityksestd. Turvallisuusympéristdn ollessa jatkuvassa ja voimakkaassa muutoksessa on mah-
dollista ja jopa todenndkdistd, ettd tarve uhkaperusteisen rikostiedustelun toteuttamiselle kas-
vaa.

Esitetyn uhkaperusteisen rikostiedustelusdédntelyn toimeenpano edellyttdd asianmukaista kou-
lutusta ja perehtyneisyyttd rikostiedustelutehtidvissé toimivien osalta. Toisaalta on huomattava,
ettd rikostiedustelussa kdytettavit keinot vastaavat sisdlloltdan nykyisid salaisia tiedonhankin-
takeinoja. On kuitenkin selvéa, ettd uuden sddntelyn oikeudellisten reunaehtojen omaksuminen
edellyttad erillistd koulutuskokonaisuutta. Arvion mukaan tima voidaan kuitenkin jérjestdd ny-
kyisten resurssien ja talousarvion puitteissa poliisiammattikorkeakoulun ja keskusrikospoliisin
yhteistyona.

Esitetyn sddntelyn valtiosdantdoikeudellisen hyvaksyttavyyden kannalta rikostiedustelukeino-
jen kayton valvonta on keskeisessd asemassa. Sanottu koskee seki sisdisen ettd ulkoisen val-
vonnan tehokasta jarjestdmistd. Ehdotetun poliisilain 5 b luvun 21 §:n mukaan tiedonhankintaa
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valvovat rikostiedustelukeinoja kéyttdvien poliisiyksikoiden pééllikot sekéd Poliisihallitus. Py-
kéldssd sdaadetyn lisdksi sisdistd valvontaa suoritettaisiin erityisesti Poliisihallituksen laillisuus-
valvonnassa, jonka resursseihin ehdotetun sdantelyn arvioidaan edellyttdvan yhden henkilotyo-
vuoden lisdysta.

Edelld todetun perusteella voidaan arvioida, ettd esitetyn sééntelyn toimeenpaneminen poliisi-
hallinnossa edellyttiisi 31 - 35 henkildtyovuoden lisdystd, mikd merkitsisi noin 2,62 miljoonan
— 2,96 miljoonan euron pysyvai vuosittaista lisdkustannusta poliisin toimintamenomomentilta
26.10.01. Osa rikostiedustelusdintelyyn tarvittavista lisdresursseista voitaisiin toteuttaa nykyi-
sid resursseja uudelleenkohdentamalla.

Tietojéarjestelmdmuutokset

Esitetty sdintely edellyttdd salaisten pakkokeinojen asianhallintajérjestelméin (Salpa) tehtivia
jarjestelmadmuutoksia. Jéarjestelméédn on luotava oma péaédtoksenteon mahdollistama asian késit-
tely- ja hallintaprosessi sekd luotava tekninen suorakéyttoyhteys tiedusteluvalvontavaltuute-
tulle. Kertaluonteiset tietojarjestelméakustannukset olisivat poliisin arvion mukaan noin 150 000
euroa.

Automaattinen tiedonkerddminen avoimista ldhteista

Esityksessd ehdotetaan poliisille uutta toimivaltuutta automaattisten tiedonkerdinten kaytta-
miseksi avoimista ldhteistd. Toimivaltuus koskisi myds suojelupoliisia. Poliisin arvion mukaan
toiminta olisi tarkoituksenmukaista rakentaa valtakunnallisesti. Tdémaé koskisi kerdinten hankin-
taa [ja osittain mahdollisesti jopa itserakentamista], suorituskyvyn ylldpitoa ja kehittimista sekd
jarjestelmén kayttod. Vaihtoehtoisesti kdyttd voi olla valtakunnallisesti keskitettya tai kayttdoi-
keus on kattavasti kaikilla poliisilaitoksilla.

Poliisin arvion mukaan kahden vuoden kayttoonottovaiheen kustannukset olisivat 5,2 miljoonaa
euroa ja kdyttdonoton jilkeinen vuosittainen pakollinen ylldpitokulu (mukaanlukien yllépitoon
tarvittavat henkilotyovuodet) noin 1,7 miljoonaa euroa. Edelld mainittu summa on arvio ja se
sisdltdd henkilotyovuodet, konsulttikustannukset, investoinnit, lisenssikustannukset seké jatku-
van ylldpidon kustannukset. Merkittdvd osuus edelldmainituista kustannuksista koostuu tarvit-
tavista lisensseista.

Suojelupoliisin arvion mukaan automaattisten kerdinten kéyttdonotto aiheuttaisi 1,2 miljoonan
euron kustannuksen perustamisvaiheessa ja sen jilkeen 0,9 miljoonan euron vuotuiset yllapito-
kulut siséltden mm. henkildsto- ja lisenssikulut.

Esitetty sdédntely ei edellytd kerdinten hankkimista ja kdyttoonottoa valittomasti sdéntelyn tul-
lessa voimaan, vaan toimivaltuuden edellyttdmid jarjestelmié voidaan ottaa kdyttdon ja hyddyn-
tad kéytettdvissi olevien resurssien puitteissa.

Oikeusministerion hallinnonala

Kansainvilisistd ihmisoikeussopimuksista ja perusoikeuksien yleisistd rajoitusedellytyksisté
seuraa vaatimus rikostiedustelutoiminnan asianmukaisesta valvonnasta, milld arvioidaan olevan
vaikutuksia viranomaisten toimintaan ja siten taloudellisia vaikutuksia. Edelld todetun mukai-
sesti rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajérjestelyt sekd
valvonnan tehokkuus ja asianmukaisuus.
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Lupa- ja valvontaviranomaisilla tulee olla riittdvat resurssit ja niiden henkildstolld tehtivien
edellyttdmié osaamista.

Esitykselld olisi vaikutuksia tiedusteluvalvontavaltuutetun toimintaan, koska esityksen 3. la-
kiehdotuksessa esitetddn muutettavaksi tiedustelutoiminnan valvonnasta annettua lakia siten,
ettdl tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa myos poliisin uhkaperusteiseen
rikostiedusteluun. Kuten siviili- ja sotilastiedustelunkin osalta, sdédnndkset mahdollistaisivat re-
aaliaikaisen laillisuusvalvonnan, mutta jattiisivat harkintaa valvonnan intensiteetin osalta. Tie-
dusteluvalvontavaltuutetun tehtivien voidaan arvioida lisdéntyvén jonkin verran. Asianmukai-
sen laillisuusvalvonnan mahdollistamiseksi tiedusteluvalvontavaltuutetun toimistoon arvioi-
daan tarvittavan kahden henkil6tydvuoden lisdresurssi, mika tarkoittaa yhteensd noin 180 000
euron vuosittaista kustannusta.

Lakiesityksen mukaan erdisté rikostiedustelukeinoista pééttéisi tuomioistuin. Rikostiedustelu-
keinoja koskevien lupa-asioiden késittely olisi sdédnndsehdotusten mukaan keskitetty Helsingin
kirdjaoikeuteen ja asiat késiteltdisiin yhden tuomarin kokoonpanossa. Lupa-asiassa annetusta
padtoksestd saisi kannella Helsingin kérdjdoikeuteen. Tdmén esityksen johdosta tuomioistui-
mille aiheutuva lisédtyomééra ei kuitenkaan arvion mukaan ole siind méarin merkittava, ettd se
edellyttdisi henkildresurssien lisddmisti kyseisiin tuomioistuimiin.

Esitettyjen arvioiden ldhtokohtana ovat tdssé esityksessd ehdotettavien toimivaltuuksien kéyt-
toon ja valvontaan liittyvit kustannukset. Sddntelykokonaisuuteen liittyy oikeusministeriossé
kdynnissd oleva perustuslain yksityisyydensuojaa koskevan 10 §:n arviointia koskeva hanke,
jossa arvioidaan kyseisen perusoikeussdadnnoksen muuttamista tehokkaan rikostiedustelun mah-
dollistamiseksi.

Mikali perustuslakia koskeva mahdollinen muutos toteutuu, tullaan uhkaperusteista rikostiedus-
telua koskevaa saddntelyi tdydentdméén sellaisilla toimivaltuuksilla, joilla voidaan puuttua esi-
merkiksi luottamuksellisen viestin suojaan. Timéntyyppisten rikostiedustelukeinojen mahdol-
listaminen vaikuttaisi kdytettdvissd olevien keinojen mééradn ja oletettavasti heijastuisi siten
esimerkiksi tuomioistuimelle tehtdvien vaatimusten maérdin ja tiedusteluvalvontavaltuutetun
suorittaman laillisuusvalvonnan volyymiin.

Rikostiedustelun aiheuttamien kustannusvaikutusten kokonaismaéra tulisi siten osin riippu-
maan siitd, kuinka kattava sddntelykokonaisuus on mahdollista luoda valtiosddntdoikeudelli-
sissa puitteissa.

4.2.4 Vaikutukset tiedonhallintaan

Tiedonhallintalaissa sdddetdin muun muassa tiedonhallinnan jérjestdmisestd ja kuvaamisesta,
tietovarantojen yhteentoimivuudesta, teknisten rajapintojen ja katseluyhteyksien toteuttami-
sesta seki tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan viranomaisten
tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen kasittely julkisuusperiaatteen toteut-
tamiseksi.

Esityksessd ehdotetaan lisdttdvéksi poliisilakiin uusi 5 b luku, jossa sdéddettdisiin rikostieduste-
lusta vakavan rikollisuuden torjumiseksi. Liséksi salaisia tiedonhankintakeinoja koskevaan po-
liisilain 5 lukuun ehdotetaan muutoksia. Poliisilain 4 lukuun ehdotetaan lisattavaksi sddnnokset
(69 §), jotka mahdollistaisivat niin sanottujen automaattisten kerdinten kiytén avoimiin lah-
teisiin kohdistuvan tiedon haussa ja tallentamisessa. My0Os poliisin oikeuteen saada tietoja
erdiltd muilta viranomaisilta esitetddn muutoksia. Poliisi voisi ehdotetun sdéntelyn nojalla
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hankkia ja késitelld tietoja tehtéviensd suorittamiseksi laajemmin kuin nykyisten toimivaltuuk-
siensa puitteissa. Tietoja voitaisiin my0s luovuttaa laissa sdddetyin edellytyksin muille viran-
omaisille.

Lukuun ottamatta automaattisten kerdinten kéyttdonottoa tietojen késittely ei edellytd uusien
tietojérjestelmien perustamista, vaan tarvittavat toiminnallisuudet voidaan toteuttaa jo kaytdssa
olevissa tietojérjestelmissa. Poliisi ja tietoja vastaanottavat viranomaiset késittelevit tietoturva-
vaatimusten ndkokulmasta vastaavia arkaluonteisia ja salassa pidettévié tietoja jérjestelmisséédn
myds nykyisen sdéntelyn puitteissa. Esityksessi ei ehdoteta muutoksia tietojérjestelmien ylla-
pitoa ja rekisterinpitoa koskevaan vastuunjakoon. Laissa sddnneltiisiin tdsmaéllisesti ja tarkka-
rajaisesti siitd, mihin tarkoituksiin tietoja voidaan kaytt4a ja kenen kayttdon ja mité tarkoitusta
varten tietoja voidaan luovuttaa. Sédntelysté ei arvioida aiheutuvan merkittdvid muutoksia tie-
tojen luovuttamisen toteutustapaan tai tiedonhallintalain ja muun yleislainsdddanndn mukaisten
vaatimusten toteutumiseen.

Poliisin sekd tietoja vastaanottavien viranomaisten on jatkossakin noudatettava tietojen kasitte-
lyssd samoja vaatimuksia, joita lainsddddnndssd jo nykyéédn edellytetdén salassa pidettivien,
erityisiin henkildtietoryhmiin kuuluvien ja arkaluonteisten tietojen késittelyltd. Tietojen késit-
telyssd ja luovuttamisessa noudatettaisiin viranomaiskohtaisten henkildtietolakien liséksi tieto-
suojan yleislainsdddannossa, julkisuuslaissa ja tiedonhallintalaissa asetettuja vaatimuksia. Po-
liisin ja muiden tiedonhallintalaissa tarkoitettuina tiedonhallintayksikdind toimivien viran-
omaisten on arvioitava tiedonhallinnan muutosvaikutukset tiedonhallintalain 5 §:n 3 momentin
mukaisesti ja pdivitettdva tarvittaessa tiedonhallintamallinsa, asiakirjajulkisuuskuvaus sekd
muu tarvittava dokumentaatio vastaamaan uuden sdintelyn mukaisia toimintamalleja.

Esityksessé ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa kos-
kevaan sdéntelyyn. Asianosaisen tiedonsaantioikeutta on voimassa olevassa lainsdadannossa ra-
joitettu, kun kyse on salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla saaduista tie-
doista. Asianosaisjulkisuutta ehdotetaan rajattavaksi vastaavin perustein myos ehdotetuilla uu-
silla rikostiedustelukeinoilla saatujen tietojen osalta.

4.2.5 Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetun uhkaperusteisen rikostiedustelun keskidssé on rikostiedustelukeinojen kaytto tiedon
hankkimiseksi tiedonhankinnan kohteilta salaa. Poliisin salaista tiedonhankintaa ja salaisen tie-
donhankinnan keinoin saadun tiedon késittelyé koskeva sdéntely on ilmeisen perus- ja ihmisoi-
keusherkkéé. Tama seikka korostuu tehtdessd tiedonhankintaa uhkaperusteisesti konkreettisiin
ja yksildityihin rikosepdilyihin perustuvan tiedonhankinnan sijasta.

Rikostiedustelukeinoista sddtdminen ja poliisilain 5 luvun 3 §:n sekd 5 §:n muuttaminen ehdo-
tetulla tavalla rajaa tiedonhankinnan kohteiden perusoikeuksia ja puuttuu perustuslaissa seké
kansainvélisissd ihmisoikeusvelvoitteissa suojattuihin oikeushyviin, erityisesti yksityiselaméan
suojaan. Tietojen kdyttdd ja luovuttamista koskevalla sddntelylld on vaikutusta tietosuojaan ja
perustuslain 21 §:n nojalla suojattuun oikeusturvaan. Ehdotukseen ei kuitenkaan sisilly kotirau-
han ydinalueelle tai luottamukselliseen viestintdén ulottuvia tiedonhankinta- tai tiedonkasitte-
lytoimivaltuuksia. Ehdotettujen muutosten suhdetta perustuslaissa turvattuihin perusoikeuksiin
sekd ihmisoikeuksiin kidsitellddn sadtamisjarjestystd koskevassa jaksossa 12.

Turvallisuuden nimenomainen mainitseminen perustuslain 7 §:ssé korostaa julkisen vallan po-
sitiivisia toimintavelvoitteita yhteiskunnan jésenten suojaamiseksi rikoksilta ja muilta heihin
kohdistuvilta oikeudenvastaisilta teoilta (HE 309/1993 vp s. 47). Perus- ja ihmisoikeuksiin ka-
joaminen on esityksessd rajattu sddntelylldi mahdollisimman tarkasti sithen, mikd on
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yhteiskunnan térkeiden, erityisesti sisdisen turvallisuuden ylldpitimiseen ja poliisin rikostorjun-
takyvykkyyteen liittyvien, intressien suojaamiseksi valttiméatontd. Toisaalta rikostiedustelukei-
nojen kéytto rajataan sdéntelyn keinoin kohdennettavaksi niihin henkil6ihin ja yksiloityihin ryh-
miin, joihin kohdistettuna tiedonhankinnan voidaan arvioida olevan tehokasta ja suhteellisuus-
periaatteen mukaista ja siten parhaiten edistdvan yhteiskunnan ja yksildiden turvallisuutta.

Rikostiedustelukeinoja kohdistettaisiin tyypillisesti rikollispiireissd toimiviin ja liikkuviin hen-
kil6ihin, jotka osallistuvat tai ovat ainakin tietoisia kdynnissé olevista rikollisista hankkeista.
Salaista tiedonhankintaa ei kohdistettaisi henkil6ihin, jotka ovat tulleet sattumalta tietoisiksi
vakavan rikollisuuden uhkista. Esitykseen ei sisilly myodskdan ehdotuksia massaluontoisesta tai
kohdentamattomasta tiedonhankinnasta, vaan myds avointen ldhteiden tiedonhankintaan ehdo-
tetut toimivaltuudet edellyttivit tiedonhankinnan kohdentamista yksilityyn avoimeen ldhtee-
seen. Rikostiedustelukeinoilla saadun tiedon kéyttdd tapahtuneen rikoksen paljastamiseen ja ri-
koksen selvittimiseen rajataan merkittédvisti, mikd vaikuttaa erityisesti perustuslain 21 §:n mu-
kaisen oikeusturvan toteutumiseen. Oikeusturvaa ja oikeutta oikeudenmukaiseen oikeuden-
kéyntiin edistetddn myos ehdotetun 5 b luvun 26 §:n mukaisella rikoksentekokiellolla.

Ehdotetun sddntelyn tavoitteet ja tarkoitus, rikostiedustelutoimintaan kdytettdvissd olevat re-
surssit sekd poliisin salaista tiedonhankintaa koskevat tilastot huomioon ottaen voidaan esittda
karkea arvio, ettd vuositasolla eri rikostiedustelukeinoja tultaisiin kohdistamaan enintéén 200—
300 yksildityyn henkiloon. Sdéntelyn voimaantuloa seuraavan uhkaperusteisen rikostiedustelu-
toiminnan kdynnistdmisvaiheen aikana miiré voi olla huomattavasti pienempi. Rikostieduste-
lukeinojen kéyton kohdentaminen ryhméén on toissijaista suhteessa tiedonhankinnan kohden-
tamiseen yksittéisiin henkil6ihin, joten ryhmiin kohdistuvaa tiedonhankintaa tehtéisiin vuosit-
tain todenndkoisesti vain muutamissa tapauksissa. Koska kyse on ryhmisté, joilta edellytetdian
uhkaavaan rikolliseen toimintaan osallistumisen liséksi yhteisté tarkoitusta tai paamasrad seka
jossakin méérin jasentynyttd toimintaa, rakenteeltaan 16yhét ja henkilpiiriltddn nopeasti muut-
tuvat yhteenliittymét eivit voi tulla ehdotetun sddnnoksen perusteella tiedonhankinnan koh-
teiksi. Tdmaé seikka ja tiedossa olevat uhkat huomioon ottaen voidaan arvioida, ettd ryhmépe-
rusteella tapahtuva tiedonhankinta kohdistuisi vuositasolla joihinkin kymmeniin ihmisiin, joista
osa voi olla tiedonhankinnan kohteena vain lyhyen aikaa esimerkiksi siitd syysta, ettd he irtaan-
tuvat ryhmaistd tiedonhankinnan aikana. Arvioon vaikuttaa luonnollisesti se, kohdistetaanko tie-
donhankintaa ensisijaisesti tietoverkossa toimiviin ryhmiin vai reaalimaailmassa toimiviin ryh-
miin. Tdma vaikuttaa my0s sithen, missd miérin tiedonhankinta kajoaa sen kohteena olevien
henkildiden perus- ja ihmisoikeuksiin. Lahtokohtaisesti yksityisyyden suojaan puuttuminen on
voimakkaampaa reaalimaailman tiedonhankinnassa.

Ehdotetulla sdédntelylld ja sen mahdollistamalla varhaisen vaiheen tiedonhankinnalla samoin
kuin poliisilain 5 luvun rikoksen estimistarkoituksessa tapahtuvan telekuuntelun perusterikok-
siin esitetyilld muutoksilla pyritddn parantamaan poliisin mahdollisuuksia estdi rikollisuuden
muodostamia uhkia konkretisoitumasta vakavina rikoksina. Vakavien rikosten estdminen en-
nalta tukee vahvasti keskeisten perus- ja ihmisoikeuksien toteutumista, vaikka joidenkin rikos-
lajien, kuten huumausainerikosten, osalta haitalliset vaikutukset perus- ja ihmisoikeuksiin oli-
sivatkin vélillisid. Ehdotetun poliisilain 5 b luvun 3 §:std ilmenevin tavoin uhkaperusteisen ri-
kostiedustelun keinoin torjuttavan vakavan rikollisuuden piiriin kuuluu uhkia, jotka kohdistuvat
muun muassa eldmién, henkilokohtaiseen vapauteen ja koskemattomuuteen, liikkumisen va-
pauteen, omaisuuteen, ymparistoon sekd oikeusturvaan.

Rikostiedustelun kohteena on erikseen mainittu jarjestaytynyt rikollisuus, jonka kielteiset vai-
kutukset kohdistuvat yhteiskunnan eri osa-alueille laajasti. Huumausainerikollisuus muodostaa
merkittdvin osan jarjestdytyneen rikollisuuden toiminnasta. Rikostiedustelun keinoin hankitta-
van reaaliaikaisen ja kattavan tiedon avulla voidaan huumausaineiden jakeluun ja esimerkiksi
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erittidin vaarallisten huumausaineiden maahantuontiin vaikuttaa tavalla, joka vahentdd huume-
kuolemia sekd muita huumausaineiden kédyton ja huumausainerikollisuuden liitdnnéisrikollisuu-
den yhteiskunnallisia ja yksil6tason haittavaikutuksia.

Ehdotetun sdéntelyn merkitys korostuu erityisesti niiden rikollisuuden muodostamien uhkien
osalta, joissa uhka kohdistuu tyypillisesti vanhuksiin tai nuoriin, kuten jérjestdytyneen rikolli-
suuden osana tehtdvassa tietoverkkorikollisuudessa. Uhkaperusteisen rikostiedustelun voidaan
arvioida parantavan mahdollisuuksia torjua ennalta esimerkiksi tietoverkkoavusteista petosri-
kollisuutta. Téllaisen rikollisuuden uhriksi joutuu vuositasolla jopa kymmenié tuhansia ihmisia,
joten torjuntatoimien tehostamisella voidaan arvioida olevan merkittavid vaikutuksia yksil6iden
omaisuuden suojaan.

Mainittujen huumausaine- ja petosrikollisuuden liséksi jirjestdytyneeseen rikollisuuteen liittyy
lahes poikkeuksetta myos kiristdmisté, vikivaltaa ja vikivaltaa mahdollistavaa ampuma-aseri-
kollisuutta. Jérjestaytyneen rikollisuuden ollessa merkittavéltd osin piilorikollisuutta kéytossi
ei ole tarkkaa tutkimustietoa jirjestdytyneeseen rikollisuuteen kytkeytyvien vikivaltarikosten
uhriksi joutuneiden henkildiden méairéstd. Médrian voidaan arvioida olevan kuitenkin huomat-
tava. Ehdotettu rikoksen paljastamiseksi kdytettdvien toimivaltuuksien laajentaminen vahentaa
erityisesti kaikkein vakavimpien rikosten osalta piilorikollisuutta, tukee yleisesti jarjestayty-
neen rikollisuuden torjuntaa sekd parantaa jirjestiytyneen rikollisuuden uhrien asemaa.

Rikostiedustelun kohteeksi esitetddn myo0s yleistd jérjestysta ja turvallisuutta uhkaavaa vakavaa
rikollisuutta. Ehdotus tukee turvallisen elinympériston ylldpitdmistd, mika puolestaan mahdol-
listaa mahdollisimman tdysimédrdisen perusoikeuksien toteuttamisen. Vastaavia positiivisia
vaikutuksia perusoikeuksien toteutumiseen on myds kriittiseen infrastruktuuriin kohdistuvien
uhkien torjumisella ennalta.

Merkittavintd perus- ja ihmisoikeuksiin kajoamista tarkoittavien rikostiedustelukeinojen osalta
paitoksenteko esitetdéin tapahtuvaksi tuomioistuimessa. Rikostiedustelukeinojen kéyton seu-
rauksena tapahtuvaa perus- ja ihmisoikeuksien rajoittamista ehdotetaan myos valvottavaksi lu-
kuisin eri keinoin ja tiedusteluvalvontavaltuutetun tehtdvékenttd ehdotetaan laajennettavaksi
kattamaan ehdotetun poliisilain 5 b luvun mukaisen uhkaperusteisen rikostiedustelukeinojen
kayton. Tehokkaalla ennakolta, reaaliaikaisesti ja jdlkikdteen tapahtuvalla valvonnalla pyritdan
ehkdiseméén perus- ja ihmisoikeuksia uhkaavat véiarinkdytokset ja huonojen kéytintdjen muo-
dostuminen. Oikeusturvan toteutumista tukee myds rikostiedustelukeinojen kdytostd ilmoitta-
mista koskeva sdédntely sekd mahdollisuus tutkimispyynnon tekemiseen tiedusteluvalvontaval-
tuutetulle.

Ehdotuksen arvioidaan vahvistavan mainittujen perusoikeuksien toteutumista yhteiskunnassa
siind madrin, ettd tiedonhankinta- ja tiedonkésittelytoimivaltuuksiin tehtdvistd muutoksista seu-
raavat perus- ja ihmisoikeusvaikutukset ovat perusteltuja ja oikeasuhtaisia. On myds huomat-
tava, ettd paremmat varhaisen vaiheen tiedonhankintavaltuudet véhentavét tarvetta rikoksen es-
tdmis- tai selvittdmisvaiheen salaisten tiedonhankinta- tai pakkokeinojen kaytdlle.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Uhkaperusteisen rikostiedustelusdédntelyn keskeisena tavoitteena on salaisen tiedonhankinnan
mahdollistaminen nykyisté, rikosperusteista salaista tiedonhankintaa aikaisemmassa vaiheessa,
jotta vakavan rikollisuuden uhkiin voitaisiin puuttua ja niitd estdd riittdvdn varhaisessa vai-
heessa.
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Valmistelun aikana arvioitiin muun muassa professori Tolvasen ”Poliisin rikostiedustelulain-
sddadannon kehittdmistarpeet -loppuraportissa’ esittdmii rikostiedustelun sddntelyn toteuttamis-
vaihtoehtoja. Valmistelussa arvioitiin, olisiko poliisilain 1 luvun 1 §:ssd sdénneltya poliisin teh-
taviakuvausta tarvetta tdismentda tai laajentaa siten, ettd se kattaisi my0s rikostiedustelun lisda-
milld sdfdnndksen sisdisen turvallisuuden suojaamisen. Esiselvityksessi tuotiin esiin, ettd polii-
sin tehtéviin jo siséltyva yleinen turvallisuus ja jarjestys olisi rikostiedustelun nikokulmasta ja
hallinnon lainalaisuusperiaate huomioon ottaen liian epamaééardinen ilmaisu kelvatakseen toimi-
valtuuksien mahdollisen laajentamisen pohjaksi.

Valmistelussa kuitenkin todettiin, ettd kasitteend sisdinen turvallisuus on varsin moniulotteinen
ja poliisin tehtdvien kannalta jopa liian laaja. Valtioneuvoston sisdisestd turvallisuudesta aikai-
semmin antaman selonteon (VNS 4/2021 vp. s. 2) mukaan “Siséiselld turvallisuudella tarkoite-
taan niitd yhteiskunnan ominaisuuksia, joiden johdosta ihmiset voivat nauttia oikeusjérjestel-
mén takaamista oikeuksista ja vapauksista ilman rikollisuudesta, hairidistd, onnettomuuksista
ja niihin rinnastettavista kansallisista ja kansainvilisistd ilmidistd johtuvaa pelkoa tai turvatto-
muutta.” Arvioitiin jadvin epéselviksi, mitd sisédiselld turvallisuudella poliisilain 1 luvun 1 §:n
1 momentissa tarkoitettaisiin ja miké olisi késitteen suhde toisaalta kansalliseen turvallisuuteen
ja toisaalta yleiseen jarjestykseen ja turvallisuuteen. Valmistelussa paddyttiin siihen, ettd tehta-
vésddnnostd ei ole tarpeen muuttaa, sillé ehdotettava rikostiedustelusédintely kytkeytyy polisiin
tehtdviakentdssa keskeisesti rikosten ennalta estdmiseen, josta sdddetidn tehtiavid koskevassa py-
kélassa.

Esilld oli myds kysymys siité, tulisiko poliisilakiin sisdllyttdd rikostiedustelun legaaliméaari-
telmd. Professori Tolvasen loppuraportissa todettiin, ettd alustava méaéritelma voisi olla: “Ri-
kostiedustelu on poliisin suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvaa tie-
donhankintaa, jonka tavoitteena on hankitun ja poliisin hallussa olevan tiedon, analyysin ja pro-
sessoinnin sekd toiminnan ja tiedon suojaamisen kautta tuottaa tiedustelutietoa yksittdisista ri-
koksista tai rikosuhista laajemmin tilannekuvan muodostamiseksi ja tietojohtoisen péétoksen-
teon tai rikosten ennalta estdmisen tueksi, poliisin toiminnan ohjaamiseksi ja suuntaamiseksi.”
Valmistelussa paéddyttiin kuitenkin siihen, ettd varsinaista rikostiedustelun legaaliméaritelmaa
ei lainsdddantoon tarvita. Laajemmin ja perinteisessd mielessd ymmarretysta rikostiedustelusta
voidaan erottaa ehdotettavan poliisilain 5 b luvun uhkaperusteinen sédintely, joka olisi tarkoi-
tettu nimenomaan vakavaa rikollisuutta koskevien uhkien torjumiseksi, ei sovellettavaksi kai-
kessa rikostorjunnassa. Valmistelussa arvioitiin, ettd olisi selkedmpéé séatda tillaisesta rajatusta
kokonaisuudesta omassa luvussaan, jonka soveltamisalasta sdddettéisiin luvun 1 §:ssé ja rikos-
tiedustelun kohteista tarkemmin 3 §:ssd. Epdselvdd on, minkalaisia oikeudellisia vaikutuksia
rikostiedustelun legaaliméaritelmélla olisi ollut ja mihin silld olisi tullut pyrkié.

Professori Tolvanen esitti pohdittavaksi, voitaisiinko sddntelya kehittidd poliisilain 5 luvun pal-
jastamista ja estdmistd koskevia sddnnoksid kehittiméalld. Professori Tolvanen esitti harkitta-
vaksi, voitaisiinko paljastamisen perusterikoksia laajentaa koskemaan samoja perusterikoksia,
jotka ovat rikosten estdmisté koskevien toimivaltuuksien kéyton edellytyksini. Lisdksi hén eh-
dotti harkittavaksi rikosten estdmistd koskevien toimivaltuuksien ulottamista koskemaan si-
sdistd turvallisuutta vakavasti vaarantavien rikosten valmisteluvaihetta riippumatta siité, onko
valmistelua kriminalisoitu. Edelld mainituilla muutoksilla pyrittdisiin mahdollistamaan sen sel-
vittdminen, onko olemassa seikkoja, joiden perusteella henkilén voidaan perustellusti olettaa
syyllistyvin nimettyihin rikoksiin. Toimivaltuudet ulotettaisiin siten myos lain sanamuodon ta-
solla aiempaan vaiheeseen, rikoslajikohtaisesta kriteeristd luopumatta.

Ongelmana tissd sddntelysséd olisi muun muassa se, miten méadritellddn kriteerit, joilla valmis-
telua olisi mahdollista paljastaa ja estdd. Mikéli toimivaltuudet kattaisivat myds kriminalisoi-
mattoman valmistelun, jéisi avoimeksi, milloin valmistelu on silld asteella, etté siihen voitaisiin
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puuttua salaisella tiedonhankintakeinolla. [lman erillistd sdéntelyd kriminalisoimattomien val-
mistelutekojen estdminen ei my0dskéin kiinnittyisi mihinkéén rikoslaissa valmisteluna pidetté-
vadn toimeen, kuten sopimiseen, suunnitteluun tai aseen halussa pitdmiseen, ja olisi siten hyvin
epamadrdinen sovellettavaksi salaisen tiedonhankinnan perusteena. Toisaalta téllaiset tarken-
nukset saattaisivat heikentéd sdantelyn soveltuvuutta esimerkiksi rakenteellisen jirjestdytyneen
rikollisuuden torjuntaan.

Valmistelukriminalisointien lisddminen olisi yksi keino puuttua rikolliseen varhaisessa vai-
heessa. Nyt valmistelu on sédédetty rangaistavaksi varsin suppeasti (1ahinné ylitdrkeat rikokset).
Valmistelun laaja kriminalisointi mahdollistaisi aiempaa varhaisemman puuttumisen ja myos
salaisten tiedonhankintamenetelmien kéyton. Valmistelukriminalisointien laajentamista ei kui-
tenkaan ryhdytty valmistelemaan, koska siihen liittyy lukuisia ongelmia. Valmistelun sdatami-
nen rangaistavaksi merkitsee rikosoikeudellisen vastuun laajentamista ajallisesti aikaiseen vai-
heeseen. Koska pelkisti ajatuksista ja aikomuksista ei rangaista, tulisi rangaistavaksi saatami-
sessd voida osoittaa moitittava tekotyyppi. Valmistelurikoksissa subjektiiviset elementit koros-
tuvat, mika osaltaan antaa aihetta huomattavaan varovaisuuteen saddettdesséd rangaistavaksi ri-
koksen tekemisen valmistelutoimia. Liséksi laillisuusperiaate asettaa rajoituksensa rangaista-
vuuden kéytolle. Rangaistavan kiytoksen tulee olla selkedd, tarkkarajaista ja ymmarrettavissa
kaikille. Kriminalisointien osalta tulisi my0s ottaa huomioon perustuslakivaliokunnan ja krimi-
nalisointiperiaatteiden reunachdot rangaistavaksi sddtdmisen ja rangaistavuuden laajentamisen
edellytyksend. Perustuslakivaliokunnan kdytinndsséd rangaistavaksi mairdamiseltd on edelly-
tetty painavaa yhteiskunnallista tarvetta (esim. PeVL 23/1997 vp). Viranomaisen tyon helpot-
taminen ei ole tiyttanyt tité kriteerid (esim. PeVL 48/2017 s. 8). Valmistelukriminalisointienkin
osalta tulisi voida osoittaa painava yhteiskunnallinen tarve ja suojeltava oikeushyva. Poliisin
toimivaltuudet eivét sellaisenaan toteuta néitd edellytyksia.

Rikoksen estidmistd ja paljastamista koskevien médritelmien laajentaminen olisi vaikuttanut
hankalalta my0s ottaen huomioon luottamuksellisen viestin suojaa koskeva perustuslain 10 §:n
4 momentissa sdddetty kvalifioitu lakivaraus ja sitd koskeva perustuslakivaliokunnan tulkinta-
kaytantd. Konkreettisella ja yksiloidylla rikosepéilylld on perustusvaliokunnan lausuntokaytén-
nossd tarkoitettu tiettyyn henkiloon kohdistuvaa perusteltua epdilyé tdimén syyllistymisesta tiet-
tyyn toimivaltuussddnnoksessd nimenomaisesti mainittuun rangaistavaksi sdddettyyn tekoon.
Uhkaperusteista rikostiedustelua tulisi voida kohdistaa uhkaperustaisesti tietynlaiseen toimin-
taan, jolloin kysymys ei valttdmaétta olisi tiettyyn yksiloon kohdistetusta toiminnasta vaan ky-
symys voisi olla esimerkiksi tiettyyn ryhméén kohdistuvasta toimivaltuudesta.

Poliisilain 5 luvussa séddetyn rikoksen estdmisen mééritelmén laajentaminen koskemaan sel-
laista toimintaa tai (valmistelu)vaihetta, joka ei ole vield edennyt riittdvén konkreettiselle ta-
solle, ei olisi ollut kvalifioidun lakivarauksen johdosta mahdollista sdétdd ainakaan sellaisten
salaisten tiedonhankintatoimivaltuuksien osalta, jotka puuttuvat luottamuksellisen viestin suo-
jaan. Ei olisi vaikuttanut mydskddn tarkoituksenmukaiselta sddtda estimisen madritelmasté tie-
donhankintatoimivaltuuskohtaisesti eri tavalla siitd riippuen, puuttuuko toimivaltuus luotta-
muksellisen viestin suojaan vai ei.

My®dskain poliisilain salaisten tiedonhankintatoimivaltuuksien kdyttdalan laajentaminen perus-
terikoksia lisddmalla ei katsottu sellaisenaan olevan ratkaisu uhkaperusteisen rikostiedustelu-
sddntelyn kayttoon saamiseksi. Estdmisen perusterikosten laajentamisella ei tiedonhankintaa
voida aloittaa varhaisemmassa vaiheessa, ellei rikosten valmistelua samanaikaisesti kriminali-
soida merkittavasti nykyistd laajemmin. Paljastaminen puolestaan liittyy lahtokohtaisesti jo teh-
dyksi oletettujen rikosten paljastamiseen.
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Poliisilain 5 luvun kehittdmiseen perustuvalla sééntelyratkaisulla ei arvion mukaan olisi voitu
saavuttaa sellaista uhkaperusteista rikostiedustelusddntelyd, jota toiminnallisesti tavoitellaan.
Uhkaperusteisessa rikostiedustelussa on kysymys maééritteleméattomammin ja yksiloimatto-
mimmin rikollisuuteen liittyvésti tiedonhankinnasta kuin yksittdisen rikoksen estdmiseen liit-
tyvéstd toiminnasta. Todettiin olevan selkedmpéd ja avoimempaa pitad erilldéin ns. perinteiset
rikosprosessuaaliset toimivaltuudet uhkaperusteisista rikostiedustelutoimivaltuuksista.

Valmistelun aikana arvioitiin my0s vaihtoehtoa, jossa uhkaperusteinen rikostiedustelu olisi kes-
kitetty keskusrikospoliisiin sen sijaan, ettd ehdotetun poliisilain 5 b luvun mukaista uhkaperus-
teista rikostiedustelua olisi mahdollista toteuttaa kaikissa Poliisihallituksen alaisissa poliisiyk-
sikOissd. Lahinnd paikallisten vakavan rikollisuuden muodostamien uhkien tuntemuksen sekd
riittdvan maantieteellisen kattavuuden varmistamiseksi paadyttiin kuitenkin esittdméén keskit-
tdmisen sijasta osittain hajautettua toimintamallia kuitenkin niin, ettd keskusrikospoliisin rooli
olisi korostunut uhkien torjunnassa yleisesti ja erityisesti erdiden rikostiedustelukeinojen osalta.

5.2 Ulkomaiden lainsiiidinto ja muut ulkomailla kiytetyt keinot
5.2.1 Ruotsi

Ruotsin poliisilaissa (polislag 1984:387) sdddetddn yleisesti poliisin tehtdvistd, toimivaltuuk-
sista ja organisaatiosta. Ruotsin oikeudenkdymiskaaressa (rittegangsbalk 1942:740) sdddetidn
muun muassa esitutkinnasta ja pakkokeinoista rikoksen selvittdmisen yhteydessd. Pakkokei-
noista rikosten ennalta estdmiseksi sdéddetdin puolestaan toimenpiteista tiettyjen erityisen vaka-
vien rikosten ennalta estimiseksi annetussa laissa (lag (2007:979) om atgéarder for att férhindra
vissa sérskilt allvarliga brott (preventivlagen)), sdhkoistd viestintdd koskevien tietojen hankki-
misesta lainvalvontaviranomaisten tiedustelutoiminnassa annetussa laissa (lag (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet (inhdmtningslagen)) sekd salaisesta tietojen tarkkailusta annetussa
laissa (lag (2020:62) om hemlig dataavldsning).

Toimenpiteistd tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa (jal-
jempéana ennaltaestdmislaki) sdddetddn luvan myontdmisen edellytyksistd pakkokeinojen kayt-
tdmiseen tiettyjen vakavien rikosten ennalta estdmiseksi (preventiva tvdngsmedel). Jos esitut-
kinnan aloittamiselle on edellytykset, sovelletaan sen sijaan oikeudenkdymiskaaren (réittegangs-
balk 1942:740) pakkokeinosddnnoksid. Ennaltaestimislaissa ei sdddeté itsendisid pakkokeinoja,
vaan siind sdddetddn edellytyksistd, joiden tayttyessd voidaan antaa lupa kayttda sahkoistd vies-
tintdd koskevaa salaista kuuntelua (hemlig avlyssning av elektronisk kommunikation), sdhkdi-
sen viestinnén salaista tarkkailua (hemlig 6vervakning av elektronisk kommunikation), salaista
kameratarkkailua (hemlig kameradvervakning), salaista tilakuuntelua (hemlig rumsavlyssning)
sekd lahetysten valvontaa (kontroll av forséndelser). Viime vuosina sddntelyd on laajennettu,
jotta salaisia pakkokeinoja voitaisiin kayttda entistd laajemmin rikosten estdimiseen (ks. esimer-
kiksi Prop. 2023/24:117).

Ennaltaestdmislain 1-1 g §:ssé luetellaan ne rikokset, joiden ennalta estiminen on edellytykseni
luvalle kayttdad pakkokeinoja. Liséksi edellytetdan olosuhdearviointia seké tiettyd vaaran astetta.
Osassa sdannoksistd vaara koskee henkilon ryhtymisté rikolliseen toimintaan ja osassa sadnnok-
sid jarjeston tai ryhmain sisélld harjoitettavaan rikolliseen toimintaan. Viimeksi mainitulla sééan-
telylld pyritdén puuttumaan jirjestdytyneeseen rikollisuuteen. Rikosepéilyn ei tarvitse olla ki-
sill4, jotta pakkokeinoa voitaisiin kdyttdd, vaan jonkin laissa luetelluista rikoksista taytyy liittya
rikoksen vaaran muodostavaan tilanteeseen. Paosin on kysymys turvallisuuspoliisin toimival-
taan kuuluvista rikoksista, mutta myos poliisiviranomaisen toimivaltaan kuuluvia rikoksia si-
séltyy lakiin. (Ks. Prop. 2023/24:117, s. 176). Lakiin on tehty véliaikaisia muutoksia, jotka ovat
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voimassa maérdaikaisina 1.1.2028 saakka, ellei sddntelyn voimassaoloa jatketa. Sdéntelyyn on
muun muassa lisitty rikosnimikkeitd (esimerkiksi huumausainerikoksia ja aserikoksia) seka
sadannokset pakkokeinojen soveltamisesta alle 15-vuotiaisiin.

Vaaran (risk) arviointi ei saa esitdiden mukaan perustua pelkéstién arvailuihin tai yleisarvioi-
hin, vaan sen tulee perustua tosiasiallisiin olosuhteisiin paitoksentekohetkelld. Esimerkiksi lau-
sunnot, uhkaukset tai tosiasiallinen toiminta voivat viitata tietynlaisen rikollisen toiminnan har-
joittamiseen. Vaaran tulee liittyd ndiden seikkojen perusteella selvésti ennakoitavaan kehityk-
seen, esimerkiksi terrori-iskun mahdollisuuteen. Vaaralta edellytetéén tiettyd todenndkdisyytta.
Sen sijaan vaaran ei edellyteti tarkoittavan konkretisoitunutta tekoa. (Lindberg, Gunnel, Lag
(2007:979) om éatgérder for att forhindra vissa sarskilt allvarliga brott. Karnov 2022 (JUNO)).
Lupa pakkokeinojen kéytolle tulisi esitdiden mukaan voida antaa myds, jos voidaan osoittaa,
ettd sattuneet olosuhteet puoltavat voimakkaasti tietynlaisen rikoksen vaaraa, vaikka ei voida
konkreettisesti selvittdd, miten vaara toteutuu (ks. Prop. 2013/14:237 s. 195).

Olosuhteiden arviointi on tehtéva poliisin tiedustelu- ja tutkintatoiminnasta sekd kansainvali-
sestd poliisiyhteistydsté saatujen tietojen perusteella. Olettamus ei saa perustua pelkéstidin spe-
kulaatioihin tai yleisiin arvioihin, vaan sen on perustuttava tosiseikkoihin yksittdisen tapauksen
tai tapahtuman yhteydess4, kuten lausuntoihin, uhkauksiin tai muihin tosiseikkoihin. (Lindberg,
Gunnel, Lag (2007:979) om atgarder for att forhindra vissa sérskilt allvarliga brott. Karnov 2022
(JUNO)).

Pakkokeinojen kéytolle sdddetddn lisédksi muita edellytyksid, jotka voivat liittyd yleisesti kaik-
kien pakkokeinojen kiyttdmiseen laissa sdddetyissa tilanteissa tai tiettyjen pakkokeinojen kéyt-
tamiseen. Ennaltaestdmislain 3 §:ssé sdddetddn yleisend edellytyksena, ettd ennaltaestdmislain
mukainen pakkokeinolupa voidaan myontia vain, jos toimenpide on erityisen tarked rikollisen
toiminnan estdmiseksi, ja toimenpiteen syyt ovat painavammat kuin héiriot tai haitat, joita toi-
menpiteestd aiheutuvat sille, jota toimenpide koskee, tai muulle vastakkaiselle intressille. Sdén-
nos konkretisoi suhteellisuusperiaatteen noudattamista pakkokeinoja kéytettidessi. Ennaltaesta-
mislain 44 d §:ssd ja 5-5 a §:ssé sdddetddn rajoituksia tiettyjen pakkokeinojen kaytolle.

Ennaltaestdmislain 9 b — 9 g §:ssd sdddetddn rajoituksia ja edellytyksid eri pakkokeinojen osalta
toimenpiteessd ldsnd olevaa henkildd, asiakirjoja ja saatujen tietojen kéyttod koskien. Lain 11
§:ssd viitataan todistamiskieltosdéntelyyn, joka estdd todistamiskieltojen piirissad olevien tieto-
jen hankkimisen kéytettdessd sidhkoistd viestintdd koskevaa salaista kuuntelua tai salaista tila-
kuuntelua. Jos téllaisia tietoja tulee ilmi, pakkokeinon kdyttdminen on keskeytettdva ja tiedot
tuhottava. Laissa sdddetddn lisdksi pakkokeinoilla saatujen tietojen sdilyttdmisestd ja tietojen
kayttamisestd muuhun kuin alkuperdiseen tarkoitukseen, josta saa paattad syyttdja. Lisdksi sda-
detddn dokumentointivelvollisuudesta ja velvollisuudesta ilmoittaa toimenpiteistd asianomai-
selle henkilolle. Lupaa tdytintoon pantaessa eli pakkokeinoa kiytettdessd mitdén vahinkoa ei
saa aiheuttaa enempad kuin on valttimatonta (absolut nddvandigt) (9 a §).

Ennaltaestdmislain 6 §:n mukaan pakkokeinoja koskevat asiat tutkii tuomioistuin syyttdjan
pyynnostd. Ennaltaestdmislain 8—8 e §:ssd on sdddetty edellytyksid sille, mitd sisaltod eri pak-
kokeinoja koskevissa hakemuksissa on oltava. Jos on vaara, ettd luvan saaminen tuomioistui-
melta viivéstyttdisi merkittdvasti rikollisen toiminnan estimistd, syyttdjaviranomainen voi
myOntdd luvan tdhén toimenpiteeseen tuomioistuimen ratkaisua odotettaessa (6 a §). Jos syyt-
tdjan paitds on pantu tdytdntdon ennen kuin tuomioistuin on suorittanut toisessa momentissa
tarkoitetun tutkinnan, tuomioistuimen on tutkittava, oliko toimenpiteelle perusteita. Jos tuomio-
istuin katsoo, ettd tdllaisia syitd ei ole, tietoon tulleita tietoja ei saa kayttdd rikostutkinnassa
toimenpiteen kohteena olevan henkilon tai muun tiedon kohteena olevan henkilon vahingoksi

(6ag).
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Ennaltaestdmislain 15 §:n mukaan tuomioistuimen paitds ennaltaestdmislain mukaisten pakko-
keinojen kéytostd voidaan panna tdytantoon vélittomasti. Ennaltaestimislain mukaiseen menet-
telyyn sovelletaan oikeudenkidymiskaaren sdantelyd pakkokeinoja koskevien kysymysten késit-
telystd tuomioistuimessa ja muutoksenhausta niitd asioita koskevaan paitdkseen, jollei ennal-
taestdmislaissa toisin sdddetd. Késittelyn on oltava viivytyksetontd. Lupa pakkokeinon kéytta-
miseen ei saa olla voimassa pidempéain kuin on tarpeen (n6dvéndigt), kuitenkin enintddn kuu-
kauden myontdmispdivésta (7 §).

Sahkoista viestintdd koskevien tietojen hankkimisesta lainvalvontaviranomaisten tiedustelutoi-
minnassa annetussa laissa (jdljempéné tiedonhankintalaki) sdddetdsin poliisiviranomaisen, tur-
vallisuuspoliisin ja tullilaitoksen toimivaltuuksista hankkia sdahkoistd viestintdd koskevia tietoja
tiedustelutoiminnassa. Laissa sdddetdédn, miti tietoja, mihin tarkoituksiin ja milld edellytyksilla
kyseiset viranomaiset voivat hankkia. Laissa sdddetdédn myos siitd, ettd syyttdjd tekee paatoksen
tiedonhankinnasta. Lailla 2024:564 laajennettiin lain soveltamisalaa koskemaan useampia ri-
koksia ja sallittiin viestien tietojen reaaliaikainen kerddminen (ks. Prop. 2023/24:117).

Tiedonhankintalain 1 §:n mukaan poliisiviranomainen, turvallisuuspoliisi tai tullilaitos voi tie-
donhankintalaissa sdddetyin edellytyksin keritd salaa tietoja tiedustelutoiminnassa seuraavista
lahteistd: 1) sdhkoisessa viestintdverkossa ldahetetyt viestit puhelinnumeroon tai muuhun osoit-
teeseen tai puhelinnumerosta tai muusta osoitteesta vastaanotetut viestit; 2) sahkoiset viestinta-
laitteet, jotka ovat tietylld maantieteelliselld alueella, tai 3) maantieteellinen alue, jolla tietty
sdhkoisen viestinnén laite sijaitsee tai on sijainnut. Tietoja voidaan saada taholta, joka sédhkdisté
viestintdd koskevan lain (2022:482) mukaan tarjoaa sdhkoisen viestintdverkon tai sdhkoistd
viestintdpalvelua, joka ei ole numeroista riippumaton henkiléiden vilinen viestintdpalvelu.
Haku on mahdollista myds viranomaisten omilla teknisilld apuvélineilld. Viestejd koskevien
tietojen kerddminen voi koskea seké lahetettyja ettd vastaanotettuja viestejd. Aiempi rajoitus,
jonka mukaan tiedonhankinta sai koskea vain historiatietoja, on poistettu, ja keruu voi tapahtua
my0s reaaliajassa. (Ks. Prop. 2023/24:117 s. 202 sekéd Sandvik, Karl, Lag (2012:278) om in-
hdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet, Karnov (JUNO)).

Tiedonhankintalain 2 §:ssd sdddetidn edellytyksistd, joiden mukaisesti tietoja voidaan hankkia.
Ensinnikin toimenpiteen on oltava erityisen térkeé rikollisen toiminnan ennalta estimisen, es-
tdmisen tai paljastamisen (forebygga, forhindra eller uppticka) kannalta. Toiseksi rikolliseen
toimintaan on sisdllyttdva yksi tai useampi 1-8 kohdassa mainituista edellytyksistd. Kolman-
neksi toimenpiteen on oltava oikeasuhtainen. Tiedonhankintalain 2 §:n 2 momentin mukaan
tietoja voidaan hankkia vain, jos toimenpiteen syyt ovat painavammat kuin puuttuminen tai
haitta, jota toimenpiteestd aiheutuu henkildlle, jota toimenpide koskee, tai muulle vastakkaiselle
edulle.

Tiedonhankintalain 2 a § on poikkeus 2 §:std ja laajentaa tiedonhankintamahdollisuuksia tie-
tyissé tilanteissa. Pykéldn mukaan tietoja voidaan hankkia myds, jos toimenpide on olosuhtei-
den vuoksi erityisen térked sellaisen rikollisen toiminnan estdmisen, ennalta estdmisen tai pal-
jastamisen kannalta, jota todenndkoisesti harjoitetaan jarjestdytyneessd muodossa tai jarjestel-
maéllisesti ja johon kuuluu joku sdénnoksessi erikseen luetelluista rikoksista. Myds 2 a §:ssd
edellytetdan oikeasuhtaisuuden arviointia.

Tiedonhankintalain 2 b §:ssd sdddetdédn tiukemmista edellytyksista tietojen kerddmiselle, kun ne
koskevat alle 15-vuotiaan hallussa tai kdytossé olevaa puhelinnumeroa, muuta osoitetta tai séh-
koistd viestintdlaitetta. Tietoja saa kerétéd vain, jos olosuhteet ovat sellaiset, ettd toimenpide on
erityisen térked sellaisen rikollisen toiminnan estdmiseksi, estdmiseksi tai havaitsemiseksi, jo-
hon liittyy rikos, josta ei ole sdddetty lievempéé rangaistusta kuin neljd vuotta vankeutta, tai
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muu sddnnoksessd lueteltu rikos. Myos 2 b §:ssd edellytetddn oikeasuhtaisuuden arviointia.
Sdidnnds on voimassa médrdaikaisena syyskuuhun 2030 saakka.

Péatoksen tiedonhankinnasta tiedonhankintalain mukaisesti tekee syyttdjad hakemuksen perus-
teella. Hakemuksen voi tehdd poliisiviranomainen, turvallisuuspoliisi tai tullilaitos (3 §). Tie-
donhankintalain 4 §:ssé sdddetddn padtoksen sisdltovaatimuksista ja voimassaolon rajoituksista.
Lain 5 §:ssé sdddetdin ilmoitusvelvollisuudesta valvontaviranomaiselle (Sakerhets- och integ-
ritetsskyddsndmnden), joka valvoo pakkokeinojen kdyttdd. Lain 6 §:n mukaan tdytdntoonpa-
noviranomainen voi paattid, ettd tietoja, jotka on saatu hankittaessa tietoja tiedonhankintalain
nojalla, voidaan kéyttdd muuhun tarkoitukseen kuin siihen, johon lupa perustui. Sd4nnds vastaa
oikeudenkdymiskaaren 27 luvun 23 a §:44 seké ennaltaestdmislain 12 §:44 silld erotuksella, ettd
yliméérdisten tietojen kéytostd padttéa tiytantoonpanoviranomainen eiké syyttdja, kuten ennal-
taestdmislaissa. Lain 7-9 §:ssd sdddetddn tietojen sdilyttdmisestd, dokumentoinnista ja mahdol-
lisuudesta kayttdd teknisid apuvélineita.

Salaisesta tietojen tarkkailusta annetussa laissa (jaljempénd tietojentarkkailulaki) séddetdén
seka oikeudenkdymiskaaren 27 luvun mukaisten salaisten pakkokeinojen tiytdntoonpanosta etté
salaisten pakkokeinojen tdytintdonpanotoimenpiteisti ennaltaestdmislain, tiedonhankintalain ja
ulkomaalaisten erityisvalvonnasta annetun lain (lag (2022:700) om sérskild kontroll av vissa
utldnningar) nojalla. Tietojentarkkailulaki oli alun perin méiréaikainen, mutta se on ollut pysy-
vasti voimassa huhtikuusta 2025 alkaen. Salainen tietojen tarkkailu (hemlig dataavldsning) on
pakkokeino, joka muodostuu uudesta tavasta panna tiytintdon jo olemassa olevia salaisia pak-
kokeinoja (2 §:n 1 momentin 1-5 kohdat) ja mahdollisuudesta saada tietojirjestelméin tallen-
nettuja tietoja (2 §:n 1 momentin 6 kohta) tai osoittaa, kuinka tietojarjestelmad kaytetdan (2 §:n
1 momentin 7 kohta). Kaksi viimeksi mainittua kohtaa ovat uusia salaisia pakkokeinoja. Salai-
nen tietojen tarkkailu on siis késite, joka kattaa useita eri ilmiditd. (Lindberg, Gunnel, Lag
(2020:62) om hemlig dataavliasning. Karnov (JUNO)). Salainen tietojen tarkkailu on lainval-
vontaviranomaisten keino jollakin tekniselld apuvilineelld paéstd salassa késiksi tietokoneeseen
tai muuhun tekniseen laitteeseen, jota voidaan kdyttdd viestintddn, ja sitd kautta saada tietoja
siitd, miten laitetta kdytetddn tai on kdytetty ja mité tietoja siitd 10ytyy. Salaisella tietojen tark-
kailulla voidaan saada monenlaista tietoa, esimerkiksi tilakuuntelutietoja. (Ks. Prop.
2019/20:64).

Tietojentarkkailulain 1 §:n mukaan salaisella tietojen tarkkailulla tarkoitetaan sité, ettd auto-
maattiseen késittelyyn tarkoitetut tiedot luetaan tai tallennetaan luettavassa tietojirjestelmassa
salaa ja teknisin keinoin. Tietojentarkkailulain 2 §:ssd sdddetddn tyhjentéva luettelo tiedoista,
jotka lupa salaisten tietojen tarkkailuun voi siséltad. Tietojentarkkailulain 3 §:ssd sdddetddn suh-
teellisuusperiaatteesta, jonka mukaan lupa salaiseen tietojen tarkkailuun voidaan myontaé aino-
astaan, jos toimenpiteen syyt ovat painavammat kuin se haitta, jota toimenpiteestd aiheutuu
henkil6lle, jota toimenpide koskee, tai muille vastakkaisille intresseille.

Yleisid edellytyksid sdddetddn lisdksi 22-26 §:ssd. Lain 27 §:ssd sdddetdédn kieltoja lukea tai
tallentaa erditd tietoja. Lain 22 §:ssd sdddetédn sallituista teknisistd menetelmistd, joita voidaan
kéayttdd luvan myontdmisen jélkeen. Teknologian mukauttamisesta luvan mukaiseksi ja kiellosta
hankkia muita kuin luvan mukaisia tietoja sdddetddn 23 §:ssd. Lain 24 §:ssé sdddetéén tiettyjen
sdhkoisen viestinndn toimijoiden osallistumisvelvollisuudesta salaisten tietojen tarkkailuun.
Tietojentarkkailulain 25 §:ssé sdddetddn huolellisuusvelvollisuudesta, joka liittyy osin suhteel-
lisuusperiaatteeseen. Pykilan mukaan, kun salaista tietojen tarkkailua koskeva padtds pannaan
taytdntoon, mitddn haittaa tai vahinkoa ei saa aiheutua enempai kuin on valttdimétonta (absolut
nddvindigt). Muiden kuin luvan kattamien luettavien tietojérjestelmien tietoturvaa ei saa lou-
kata, heikentda tai vahingoittaa pakkokeinoa kéytettidessd. Kun tdytdntdonpano on saatettu pai-
tokseen, tdytdntoOnpanoviranomaisen on toteutettava tarvittavat toimenpiteet sen
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varmistamiseksi, ettd luvassa tarkoitetun luettavan tietojarjestelmén tietoturva on vahintién sa-
malla tasolla kuin tdytdntoonpanon alkaessa. Kéytetty tekninen apuvéline on poistettava tai
muuten tehtdvi kayttokelvottomaksi heti, kun se voidaan tehda luvan voimassaolon paatyttyd
tai luvan peruuttamisen jalkeen. Lain 26 §:ssd edellytetddn, ettd tdytdntdOonpanoviranomaisen
on nimettdva yksi tai useampi henkild suorittamaan salaista tietojen tarkkailua. Tallaisten hen-
kildiden on oltava tehtévéén erityisen sopivia ja heilld on oltava erityisté tietoa tietoturvasta
sekd muutoin tarvittavaa erityisosaamista, koulutusta ja kokemusta. Tietojentarkkailulain 27
§:ssd kielletddn hankkimasta tietoa, joka jonkin pykéldssa viitatun oikeudenkdymiskaaren sdin-
noksen mukaan estéisi todistamisen tai takavarikon. Jos téllaisia tietoja kdy ilmi tiedonhankin-
nan aikana, tiedonhankinta on vilittomasti keskeytettiva ja tillaiset tiedot valittomasti tuhot-
tava.

Tietojentarkkailulain 7-8 b §:id sovelletaan yhdessé ennaltaestdmislain kanssa, 9 §:44 yhdessa
erdiden ulkomaalaisten erityisvalvonnasta annetun lain kanssa ja 10 §:44 yhdessé tiedonhankin-
talain kanssa.

5.2.2 Tanska

Keskeisimmaét Tanskan poliisitoimea koskevat siddokset ovat poliisilaki (bekendtgerelse af lov
om politiets virksomhed, politiloven) ja oikeudenhoitolaki (bekendtgerelse af lov om rettens
pleje, retsplejeloven).

Poliisilaissa maéritellddn poliisin tarkoitus ja toimintaperiaate, poliisin tehtévit, poliisin puut-
tumistoimivaltuudet (politiets indgreb), poliisin voimankaytto, poliisin itseapu, valtuutussaéan-
ndkset, puolustusvoimien virka-apu poliisille ja voimaantulossddnnokset. Poliisin tehtdvisté
sdddetddn poliisilain 2 §:ssé. Pykéldssd madritellyt tehtdvat liittyvét keskeisesti rikosten, yleisen
rauhan ja jérjestyksen hiirididen seka yksildiden turvallisuuteen ja yleiseen turvallisuuteen koh-
distuvan vaaran ehkéisemiseen. My®0s rikollisen toiminnan lopettaminen seké rikosten tutkinta
ja syyttdminen ovat sdddetty nimenomaisesti poliisin tehtavéksi. Pykalan luettelo ei ole tyhjen-
tava, ja esimerkiksi pykdlan 7 kohdassa poliisin tehtdvéksi on sdddetty myos muiden sellaisten
tehtdvien hoitaminen, jotka perustuva lakiin tai joilla on muutoin luonnollinen yhteys poliisin
toimintaan. Poliisilain 2 a §:n mukaan poliisi voi tehdi késittelemiensa tietojen pohjalta poikki-
leikkaavia analyyseja (1 momentti) sekd kerétd ja kasitelld tietoa julkisesti saatavilla olevista
lahteistd (2 momentti), jos ne ovat tarpeellisia 2 §:n tarkoittamien tehtévien hoitamiseksi. Pyka-
lan 3 momentin perusteella oikeusministeri vahvistaa yksityiskohtaiset sddnnot poliisin suorit-
tamasta tietojenkdsittelystd, mukaan lukien 1 ja 2 momentin mukainen tietojenkésittely. Mo-
mentin mukaan oikeusministeri vahvistaa my0s sdanndt siitd, mihin tarkoituksiin tietoja voi-
daan késitelld ja milloin tiedot on poistettava seké kasittelyssa noudatettavista teknisisté ja or-
ganisatorisista toimenpiteist.

Tanskan oikeudenhoitolain luvut 67-75 b siséltivit keskeiset sdédnnokset liittyen poliisin toi-
mintaan. Néissd luvuissa ovat tutkintaa koskeva yleiset sddnnokset (67 luku), sdidnnokset kuu-
lustelusta ja erityisisté tutkintatoimenpiteet (68 luku), pidattamisestd (69 luku), tutkintavankeu-
desta (70 luku), viestinnin luottamuksellisuuden loukkaamisesta, tarkkailusta, tietojen sieppaa-
misesta, radion tai televiestinnédn héirinndsté tai keskeyttdmisestd, verkkosivustojen estdmisesti
jatelevisiovalvonnan haltuunotosta (71 luku), henkilo6n kohdistuvista toimenpiteisté (72 luku),
etsinndistd (73 luku), takavarikosta (74 luku), henkilokohtaisista selvityksista (75 luku), muista
tutkintatoimenpiteistd (75 a luku) sekd alle 15-vuotiaisiin kohdistuvista toimenpiteistd (75 b
luku).

Oikeudenhoitolain 67 luvun 742 §:n 2 momentti siséltdd yleissddnnoksen niin sanotusta esitut-
kintakynnyksestd. Momentin mukaan poliisi aloittaa tutkinnan tehdyn ilmoituksen perusteella
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tai omasta aloitteesta, kun on olemassa perusteltu epdily, ettéd rikos on tehty. Oikeudenhoitolain
754 a §:n 1 momentti siséltdd yleisen rikoksentekokiellon, jonka mukaan poliisi ei saa osana
tutkintaa ryhtyd avunantoon tai toimenpiteisiin henkilon houkuttelemiseksi tekemién rikos tai
jatkamaan rikoksen tekemistd. Kielto ei koske tilanteita, joissa rikos tai sen yritys on tekeill4,
tutkintatoimen oletetaan olevan tutkinnan kannalta ratkaisevan tirkead ja tutkittavasta rikoksesta
voidaan tuomita vahintddn kuuden vuoden vankeusrangaistus, tai kyse on eréistd muista mo-
mentissa erikseen sdddetyisté rikoksista. Edelleen pykildn 2 momentin perusteella kiellon so-
veltamisalaan eivat kuulu sellaiset toimenpiteet, joiden tarkoituksena on taivuttaa joku teke-
mién rikos tai jatkamaan rikoksen tekemistd, jos poliisi ei vaikuta rikoksen olennaisiin olosuh-
teisiin taikka jos yllytys koskee yksinomaan poliisin suorittamaa internetissa tarjottujen oikeuk-
sien, esineiden tai muun aineiston hankkimista erikseen mairitellyssd laajuudessa. Oikeuden-
hoitolain 754 b §:n 1 momentin mukaan edelld kuvatut poliisin toimenpiteet eivit saa lisita
rikoksen laajuutta tai vakavuutta. Pykdldn 2 momentti sallii tietyin rajauksin niin sanottujen
siviilihenkildiden kéyttdmisen toimenpiteiden toteuttamiseksi. Edelld 754 a §:n tarkoittamista
toimenpiteistd paattdd 754 ¢ §:n nojalla tuomioistuin. Jos asiassa nostetaan syyte, toimenpiteisté
tulee 754 d §:n 1 momentin perusteella ilmoittaa puolustukselle. Jos vieraan vallan etu, kansal-
linen turvallisuus, asian selvittdminen tai sivullisen etu poikkeuksellisesti sitd edellyttid, poliisi
voi médritd puolustusasianajajan olemaan ilmaisematta saamiaan tietoja. Edelld kuvattua sdan-
telyé ei 754 e §:n mukaan sovelleta Tanskan rikoslain (straffeloven) 12 luvun 111-115 ja 118
§:ssd tarkoitettujen rikkomusten tutkintaan.

Pakkokeinoista sdddetdén oikeudenhoitolain 71 luvussa (indgreb i meddelelseshemmeligheden,
observation, dataaflaesning, forstyrrelse eller atbrydelse af radio- eller telekommunikation, blo-
kering af hjemmesider og overtagelse af tv-overvagning). Pakkokeinot rinnastuvat 1dhtokohtai-
sesti Suomen poliisilain salaiseen tiedonhankintaan ja pakkokeinolain salaisiin pakkokeinoihin.
Viestinndn luottamuksellisuuteen puuttuvista keinoista on saddetty oikeudenhoitolain 71 luvun
780 §:ssd. Pykildn 1 momentin mukaan poliisilla on oikeus: 1) kuunnella puhelinkeskusteluja
tai muuta vastaavaa televiestintdi (telefonaflytning); 2) kuunnella muita keskusteluja tai lau-
suntoja laitteella (anden aflytning); 3) saada tieto siitd, mitkd puhelimet tai muut vastaavat vies-
tintdlaitteet on liitetty tiettyyn puhelimeen tai muuhun viestintilaitteeseen, vaikka puhelimen
haltija ei olisi antanut sithen lupaa (teleoplysning); 4) saada tieto siitd, mitka tietylld alueella
olevat puhelimet tai muut vastaavat viestintélaitteet on liitetty muihin puhelimiin tai viestint-
laitteisiin (udvidet teleoplysning); 5) pidattda, avata ja tutustua kirjeiden, séhkeiden ja muiden
aineistojen sisdltoon (brevabning); sekd 6) pysdyttdd edelld tarkoitettujen ldhetysten edelleen
kuljettaminen (brevstandsning). Pykélédn 2 momentin mukaan poliisilla on oikeus tehda tallen-
teita tai jéljenndksid 1 momentin viestinnéstd samassa laajuudessa kuin poliisilla on oikeus tu-
tustua niiden siséltoon.

Edelld kuvattujen viestinnin luottamuksellisuuteen puuttuvien keinojen kayton edellytyksistd
sdddetddn oikeudenhoitolain 781 §:ssd. Keskeisimmait yleiset edellytykset koskevat viestinnidn
osapuolta (epdillyn tulee olla toinen osapuolista), keinon merkitysté rikoksen tutkimiselle (puut-
tuminen on oletettavasti ratkaisevan tirkeéd) ja keinon kdyton perusteena olevaa rikosta (perus-
terikos). Padsdintond on, ettd perusterikoksesta tulee voida tuomita vihintdan kuuden vuoden
vankeusrangaistus. Lisdksi pykédldssd on sdddetty useita erityisid perusterikoksia. Pykdld yh-
dessd oikeudenhoitolain 781 a §:n kanssa sisdltdd myds useita rikos- ja keinokohtaisia poik-
keuksia. Oikeudenhoitolain 782 § rajoittaa viestinnén luottamuksellisuuteen puuttuvien keino-
jen kayttod. Pykdldn 1 momentti siséltdd suhteellisuusperiaatteen, jonka mukaan viestinndn
luottamuksellisuuteen ei voida puuttua, jos se olisi kohtuutonta ottaen huomioon puuttumisen
tarkoitus, asian tirkeys sekd loukkaus ja haitat, joita puuttumisesta todenndkoisesti aiheutuu
sille henkilélle, joihin se vaikuttaa. Pykéldn 2 momentin mukaan puhelinkuuntelua, muuta sa-
lakuuntelua seki kirjeiden avaamista ja pysdyttdmistd ei saa kayttdd siltd osin kuin kyse on
epdillyn yhteydesté sellaisiin henkil6ihin, jotka eivét voi todistaa saman lain 170 §:n nojalla.
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Viestinnin luottamuksellisuuteen puuttuvien keinojen kiyttdmisestd péaattdd oikeudenhoitolain
783 §:n nojalla erdin poikkeuksin tuomioistuin.

Postiyhtididen ja palveluntarjoajien avustamisvelvollisuudesta on sdddetty oikeudenhoitolain
786 §:ssd. Pykéldn 4 momentin mukaan oikeusministeri voi teollisuus-, elinkeino- ja valtiova-
rainministerid kuultuaan antaa sdint6ja palveluntarjoajien poliisille antamasta kdytdnnon avusta
viestinnédn luottamuksellisuuteen puuttumisen yhteydessa.

Kun viestinnin luottamuksellisuuteen puuttuminen on pééttynyt, puuttumisesta on ilmoitettava
oikeudenhoitolain 788 §:n mukaisesti. Pykdldn 2 momentin mukaan ilmoitus tehdddn puheli-
men haltijalle, tai sille, jolla on hallinta siihen paikkaan tai tilaan, jossa keskustelu on kayty tai
lausuma annettu, taikka kirjeen ldhettdjdlle tai vastaanottajalle riippuen kéytetysté keinosta. Py-
kéldn 3 momentin perusteella ilmoituksen tekee keinon kéytostd pédttanyt tuomioistuin, ja il-
moitus on tehtdva padsiéntdisesti mahdollisimman pian. Poliisin hakemuksesta ilmoitus voi-
daan jattdd tekeméttd tai sitd voidaan lykétd, jos pykildn 4 momentin edellytykset tayttyvét.
Perusteet ilmoittamatta jattimiselle tai ilmoituksen lykkéémiselle liittyvit kdynnissé olevan tai
muun tutkinnan turvaamiseen sekd poliisin menetelmien ja luottamuksellisten tietojen suojaa-
miseen. Luottamukselliseen viestintddn puuttuvilla keinoilla saatujen tietojen kdyttdmisesta
muuten kuin keinon kdyton perusteena olevassa tutkinnassa on sdddetty oikeudenhoitolain 789
§:ssd. Lahtokohtaisesti tictoja saa kayttdd muun rikoksen tutkinnassa, mutta ei todisteena, ellei
pykaldssé sdddetyt erityiset edellytykset tayty.

Poliisi voi antaa palveluntarjoajille méérdyksen sédhkoisen todistusaineiston turvaamiseksi oi-
keudenhoitolain 786 a §:ssd sdadettyjen edellytysten tayttyessd. Oikeudenhoitolain 786 b, 786
c ja 786 d §:t sisdltavit sddnnokset Tanskan kansallisen poliisin oikeudesta maarétd henkilon
litkennetietojen sdilyttdmisesti ja maantieteellisestd litkkennetietojen sdilyttdmisestd kohdenne-
tusti. Liikennetietojen yleisestd ja erotuksettomasta sdilyttdmisestd on sdddetty oikeudenhoito-
lain 786 e §:ssd. Pykdldn 1 momentin mukaan oikeusministeri voi teollisuus-, liike- ja valtiova-
rainministerid kuultuaan vahvistaa sdannét, joiden mukaan palveluntarjoajien on rekisterditava
ja tallennettava liitkennetietoja yleisesti ja erotuksetta, jos on riittdvan konkreettisia olosuhteita,
joiden perusteella on syytd uskoa, ettd Tanskan kansalliseen turvallisuuteen kohdistuu sellainen
vakava uhka, jota pidetddn todellisena ja joka on kisilld tai ennakoitavissa. Oikeudenhoitolain
786 f §:n nojalla internetin palvelujentarjoajien tehtidvina on tallentaa ja séilyttdd yleisesti ja
erotuksetta tiedot loppukéyttdjan padsystd internetiin. Pykaldn 2 momentin mukaan séilytysaika
on vuosi.

Tarkkailutyyppisestd poliisin toimivaltuudesta on sdddetty oikeudenhoitolain 71 luvun 791 a
§:ssd. Pykilan 1 momentin perusteella sddnnds koskee ainoastaan paikkoja, joihin henkil6illa
ei ole vapaata padsyéd (et ikke frit tilgaengeligt sted). Momentin mukaan poliisi voi kuvata ja
tarkkailla tdllaisessa paikassa olevaa henkildd kiikareilla ja muilla laitteilla, jos toimenpiteelld
on todennékdisesti huomattava merkitys tutkinnan kannalta ja tutkinta koskee rikosta, josta voi-
daan tuomita vankeusrangaistus. Pykéldn 2 momentin perusteella kauko-ohjattavaa tai auto-
maattisesti toimivaa kameraa tai vastaavaa laitetta voidaan kuitenkin kayttdd ainoastaan, jos
tutkinta koskee sellaista rikosta, josta voidaan tuomita vankeutta vahintdan vuosi ja kuusi kuu-
kautta. Edelleen pykélédn 3 momentin mukaan edelli tarkoitetulla laitteella voidaan kuvata asun-
nossa tai muussa vastaavassa tilassa olevaa henkilda vain momentissa erikseen séddettyjen eri-
tyisten edellytysten tayttyessd. Pykildn 1-3 momenttien rajoitusten estdmatta henkil6d voidaan
4 momentin nojalla kuvata ja tarkkailla 1 momentin tarkoittamassa paikassa, jos paikka on ri-
koksen uhrin kéytdssd ja timé on antanut suostumuksen toimenpiteelld. Pykdldn 5 momentti
siséltdd sddnndkset niin sanotusta etéitarkkailusta (teleobservation). Toimenpiteen yleisend edel-
lytyksend on, ettd silld on todennékdisesti tutkinnan kannalta huomattava merkitys ja tutkinta
koskee rikosta, josta voidaan tuomita vidhintddn vuoden ja kuuden kuukauden
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vankeusrangaistus. Etdtarkkailulla tarkoitetaan seuraavien tietojen hankkimisesta: epéillyn ole-
tettavasti kdyttdméan matkapuhelimen sijaintiedot televiestintdverkkojen tai -palvelujen tarjo-
ajilta sekd epdilyn tai toisen henkilon sijaintietiedot GPS:n tai muun vastaavan laitteen avulla.
Jos jilkimmiiset tiedot kohdistavat muuhun kuin epéiltyyn edellytyksend on liséksi se, ettd hen-
kild on yhteydessd epdiltyyn taikka samaan ajoneuvoon tai omaisuuteen kuin epallty tai vas-
taava. Pykédldan 7 momentti siséltdd suhteellisuusperiaatteen, jonka mukaan pykéldn mukaista
tarkkailua ei saa tehdi, jos se olisi kohtuutonta ottaen huomioon toimenpiteen tarkoitus, asian
merkitys ja rikos sekd haitta, jota toimenpide todennikdisesti aiheuttaa sille henkildlle, johon
se vaikuttaa.

Tietojérjestelmisséd olevan muun kuin julkisesti saatavilla olevan tiedon lukemisesta sdiddetdin
Tanskan oikeudenhoitolain 71 luvun 791 b §:ssd. Pykdldn 1 momentin mukaan tietoja voidaan
lukea, jos on syitd uskoa, ettd epdilty kayttaa tietojarjestelmédn pykéldssd mainittujen rikosten
tekemisen tai suunnittelun yhteydessé ja jos toimenpiteelld on todennékdisesti ratkaiseva mer-
kitys tutkinnalle. Toimenpiteen perusteena tdytyy olla rikos, josta on sdddetty vihintdén kuuden
vuoden vankeusrangaistus ja erddt muut rikokset. Pykélédn 2 momentti siséltdd suhteellisuuspe-
riaatteen, jonka mukaan toimenpidetté ei saa tehda, jos se olisi kohtuutonta ottaen huomioon
toimenpiteen tarkoitus, asian merkitys seké loukkaus ja haitta, jota toimenpide todennikdisesti
aiheuttaa sille henkildlle, johon se vaikuttaa. Toimenpiteestd paittdd tuomioistuin pykalén 3
momentin nojalla.

5.2.3 Viro

Viron turvallisuusviranomaisia koskeva laki (Julgeolekuasutuste seadus) sditelee turvallisuus-
viranomaisten tehtdvien suorittamiseksi tai niiden suorittamisen varmistamiseksi tapahtuvaa
henkilGtietojen kerddamistd. Kyseisen lain 21 (1) §:n mukaan tietoja kasitellessa turvallisuusvi-
ranomainen voi rajoittaa rekisterdidyn oikeuksia, kuten oikeutta saada tieto henkilStietojensa
kasittelystd tai késittelyn tarkoituksesta ja laajuudesta, jos oikeuksien rajoittaminen voisi esi-
merkiksi haitata turvallisuusviranomaisen tehtdvien suorittamista tai estdd rikoksen torjuntaa.
Tassé laissa sdddetddn 25 §:ssd lisdksi muun muassa viestin luottamuksellisuuden tai yksityis-
eldmén suojan rajoittamisesta rikoksen torjumiseksi tietyilld edellytyksilla.

My®s poliisi- ja rajavartiolaissa (Politsei ja piirivalve seadus) sdddetdén henkiltietojen kisitte-
lystd osittain samantapaisesti kuin turvallisuusviranomaisia koskevassa laissa. Poliisi- ja raja-
vartiolain 7 (47) §:n mukaan poliisilla on oikeus késitelld henkil6tietoja peitellysti eli salaamalla
henkil6tietojen késittelyn tarkoitus rekisterdidylti. Kyseisessa laissa sdddetddn, mitd henkildtie-
toja voidaan kasitelld tilld tavoin. HenkilGl1ld ei ole oikeutta saada tietoa peitellystd kasittelysta
tai henkildtiedoista, jotka héinestd on keritty peitellyn ksittelyn yhteydessa. Peitellystd kasitte-
lystd on annettu asetus (Isikuandmete varjatud kogumise dokumenteerimise kord), jossa sdéde-
tddn menettelystd henkilétietojen peitellyn kerddmisen dokumentoimiseksi. Sen mukaan pei-
telty tietojen késittely dokumentoidaan poliisin POLIS-jérjestelmédn. Tiedot kerdnneen poliisi-
michen on vilittomasti tehtdvd merkinta jarjestelmiin peitellysta tietojen kerddamisestd tai laa-
dittava siité todistus jarjestelmddn tallennettavaksi. Henkildtietojen peiteltyé keradmisté koske-
via tietoja sdilytetddn POLIS-jdrjestelmissd vuoden ajan niiden kerdédmisesta.

Viron rikosprosessilain (Kriminaalmenetluse seadustik) 3 luvussa sidddetdin valvontatoimista
(jalitustoimingud). Esimerkiksi poliisilla on oikeus suorittaa kyseisessé laissa sdddettyjen pe-
rusteiden ja edellytysten tdyttyessd salaisia/peiteltyjd operaatiota, jos tietoja ei ole mahdollista
saada muilla toimilla. Téllaisessa tarkoituksessa tietojen (henkil6tietojen) kerddminen voidaan
salata kohteelta. Poliisilla on oikeus suorittaa mainitun kaltaisia operaatioita esimerkiksi rikok-
sen paljastamiseksi ja estimiseksi seka tietojen kerddmiseksi rikosprosessissa selvitettavésta ri-
koksesta. Viron rikosprosessilaissa sdidetéén erikseen henkiloistd, joihin peiteltyé toimintaa saa
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kohdistaa. Viron rikosprosessilaissa sdddettyja peiteltyjd toimivaltuuksia on esimerkiksi henki-
166n, esineeseen tai alueeseen kohdistuva peitevalvonta, vertailua varten ndytteen ottaminen
peitellysti sekd esineen tutkiminen peitellysti. Erikseen sdddetyissa tilanteissa poliisilla on oi-
keus suorittaa my0s postildhetyksen tarkastuksia peitellysti, peiteltyd dani- ja kuvatallenteiden
tarkastamista ja peiteagentin kayttoa. leosprosessﬂalssa tiettyja sdddettyja pelteoperaatlolta
suorittaessa on toimivalta muun muassa menné peitellysti rakennukseen, huoneeseen, ajoneu-
voon, tiettyyn alueeseen tai tietojarjestelmain, mikali timé on valttimatonti operaation tavoit-
teiden saavuttamiseksi.

Viron rikosprosessilain 3 luvussa tarkemmin sdddetyt toimivaltuudet voidaan toteuttaa syytté-
jéviranomaisen tai tutkintatuomarin myontdmalla luvalla. Tutkintatuomari paattaa luvan myon-
tdmisestd syyttdjaviranomaisen hakemuksesta. Jos muun muassa rakennukseen tai huoneeseen
on paistiva salaa peitellyn operaation suorittamiseksi tai titd varten tarvittavien teknisten apu-
vélineiden asentamiseksi ja poistamiseksi, syyttédjdviranomainen pyytda tutkintatuomarilta eril-
listd lupaa. Salaisten operaatioiden kesto tiettyd henkildd vastaan samassa rikosasiassa ei saa
ylittdd yhtd vuotta.

5.2.4 Alankomaat

Keskeisimmét Alankomaiden poliisitoimea koskevat sdddokset ovat poliisilaki (politiewet
2012), rikosprosessilaki (wetboek van strafvordering), poliisitietolaki (wet politiegegevens) ja
asetus pakollisista poliisitiedoista (besluit verplichte politiegegevens). Liséksi toimivalta- ja toi-
mivaltuussdintelyn kaltaisia sdédnndksid on erilaisissa asetuksissa, joita on runsaasti ja jotka voi-
vat olla hyvinkin yksityiskohtaisia. Esimerkiksi jarjestdytyneen rikollisuuden ja terrorismintor-
juntaa varten on erityisid sddnnoksié seka laki- ettd asetustasolla.

Alankomaiden poliisilaissa (politiewet 2012) on yhteenséd yhdeksén lukua, joista ensimméinen
sisdltdd laissa kéytettyjen késitteiden maéritelmét, toinen késittelee poliisin tehtivépiirid, kol-
mas poliisin hallintorakennetta, neljds kansallista rikostutkintaosastoa, viides poliisin avusta-
mista, kuudes poliisin valvontaa, seitsemis kanteluiden kisittelya seka kahdeksas poliisikoulua
ja poliisin koulutusneuvostoa. Viimeinen luku sisdltdd erddt muut sddnnokset. Poliisin toimival-
tuuksia koskevia sddnndksid on rikosprosessilaissa (wetboek van strafvordering) ja virallisista
ohjeista Alankomaiden kuninkaalliselle Marechausseelle ja muille tutkintaviranomaisille anne-
tussa asetuksessa (ambtsinstructie voor de politie, de Koninklijke marechaussee en andere
opsporingsambtenaren). Mainittu asetus ei kuitenkaan sisélld Suomen salaiseen tiedonhankin-
taan tai salaisiin pakkokeinoihin rinnastuvia siannoksia.

Rikosprosessilain ensimmaisen kirjan (eerste boek) IV osassa sdddetddn pakkokeinoista (52—
126fa §), kuten pidéttdmisestd, vangitsemisesta ja etsinndistd. Etsinndstd datan tallentamistar-
koituksessa on omat erityissdédnnokset (125i—125p §), ja tdllainen etsintd voi kohdistua myds
kolmannen osapuolen hallussa olevaan dataan.

Rikosprosessilain ensimmadisen kirjan [VA osa sisdltdd sddnndkset erityisistd tutkintavaltuuk-
sista, jotka rinnastuvat yleiseltd luonteeltaan Suomen poliisilain salaiseen tiedonhankintaan ja
pakkokeinolain salaisiin pakkokeinoihin. Téllaisia erityisid tutkintavaltuuksia ovat jarjestelmél-
linen tarkkailu (126g §), soluttautuminen (126h §), valeosto ja -palveluidentarjoaminen (126i
§), jarjestelméllinen tietojenhankinta (126] §), toimivaltuudet suljetussa paikassa (126k §), luot-
tamuksellisen viestinndn tallentaminen tekniselld laitteella (1261 §), viestinnin tutkiminen au-
tomatisoitujen menetelmien avulla (126m—126nb §), tutkinta automatisoidussa jarjestelméassi
(126nba §) ja tietojen vaatiminen (126nc—126ni §).
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Rikosprosessilain 126g §:n jérjestelmélliselld tarkkailussa tutkintaviranomainen jarjestelmélli-
sesti seuraa henkil6a tai tarkkailee hénen ldsnédoloaan tai kéyttdytymistaén. Tarkkailum&arayk-
sen antaa syyttdjd, jos on syytd epdilld rikosta ja toimenpide on tutkinnan edun mukaista (1
momentti). Jos epdily koskee rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja
joka luonteensa tai yhteytensi vuoksi muihin epdillyn tekemiin rikoksiin aiheuttaa vakavan oi-
keusjarjestyksen loukkauksen, voi syyttdja tutkimuksen edun nimissd maarata, ettd madrdayksen
taytantoonpanon yhteydessa suljettuun tilaan voidaan menné ilman oikeudenhaltijan lupaa. Tal-
laisia rikosprosessilain 67 §:n 1 momentissa tarkoitettuja rikoksia ovat rikokset, joista on sii-
detty vahintddn neljin vuoden vankeusrangaistus ja erddt muut erikseen luetellut rikokset. Ri-
kosprosessilain 126g §:n mukaan suljettu tila ei saa olla asunto. Pykéldn 3 momentin mukaan
syyttdjd voi myos madratd, ettd madrdyksen tdytdntddnpanon yhteydessi kdytetdin teknistd apu-
vélinettd, kunhan silld ei tallenneta luottamuksellista viestintdd. Teknistd apuvilinetti ei saa
kiinnittdd henkiloon, ellei hian anna sithen suostumustaan tai ellei kyseessa ole tilanne, joka on
kuvattu pakkokeinolain 126nba §:n 1 momentin kohdassa c.

Rikosprosessilain 126h §:n soluttautumisessa tutkintaviranomainen osallistuu tai tekee yhteis-
tyoté sellaisen henkildryhmén kanssa, jonka toiminnassa on kohtuullista epiilld rikosten suun-
nittelua tai tekemistd. Toimenpidemaardyksen antaa syyttdja, jos tutkinnan kiireellisyys sitid
edellyttad. Lisdksi edellytyksend on syyté epdilld sellaista rikosta, joka on kuvattu rikosproses-
silain 67 §:n 1 momentissa ja joka luonteensa tai yhteytensd vuoksi muihin epdillyn tekemiin
rikoksiin aiheuttaa vakavan oikeusjirjestyksen loukkauksen (1 momentti). Tutkintaviranomai-
nen ei saa mairdyksen tiytintdonpanon yhteydessd saattaa henkiloéd tekeméén muita rikoksia
kuin niitd, joihin hinen tarkoituksensa oli jo suunnattu (2 momentti).

Rikosprosessilain 126i §:n valeosto- ja -palveluidentarjoamisessa on kyse siitd, etti tutkintavi-
ranomainen voi ottaa haltuunsa epdillylti tavaroita tai sellaisia tietoja, jotka on tallennettu, k-
sitelty tai siirretty automatisoidun jarjestelmén kautta julkisen telekommunikaatioverkon véli-
tykselld taikka tarjota epdilylle palveluita. Toimenpidemaardayksen antaa syyttéjé, jos on syytd
epdillé sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja toimenpide on
tutkinnan edun mukaista (1 momentti). Tutkintaviranomainen ei saa méaérayksen taytantoonpa-
non yhteydessé saattaa henkil6d tekemééan muita rikoksia kuin niité, joihin hénen tarkoituksensa
oli jo suunnattu (2 momentti).

Rikosprosessilain 126j §:n jirjestelméllisessd tiedonhankinnassa tutkintaviranomainen kerdé
jarjestelmallisesti tietoja epdillystd ilman, ettd hdnen toimintansa tutkintaviranomaisena on il-
meistd. Toimenpidemadrdyksen antaa syyttédja, jos on syyta epdillé rikosta ja toimenpide on tut-
kinnan edun mukaista (1 momentti).

Rikosprosessilain 126k §:n suljettua paikkaa koskevissa toimivaltuuksissa on kyse siitd, ettd
tutkintaviranomainen ilman oikeudenhaltijan lupaa menee suljettuun tilaan tai kayttda teknistéd
apuvélinettd kyseisen tilan tarkastamiseen, sielld olevien jélkien turvaamiseen tai omaisuuden
lasndolon tai siirtymisen todentamiseen. Toimenpideméadrdyksen antaa syyttdjd, jos on syytd
epailld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja toimenpide on
tutkinnan edun mukaista (1 momentti).

Rikosprosessilain 1261 §:ssd sdddetddn luottamuksellisen viestinnén tallentamisesta tekniselld
laitteella. Toimenpidemédaridyksen antaa syyttéja, jos tutkinnan kiireellisyys sitd vaatii ja jos on
syytd epiilld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja joka
luonteensa tai yhteytensd vuoksi muihin epdillyn tekemiin rikoksiin aiheuttaa vakavan oikeus-
jarjestyksen loukkauksen (1 momentti). Syyttdjd voi myds madrata tutkimuksen edun nimissa,
ettd médrdyksen tiytdntoonpanon yhteydessa suljettuun tilaan, ei kuitenkaan asuntoon, men-
nddn ilman oikeudenhaltijan lupaa. Edelleen syyttdjd voi méérdtd, ettd méadrdyksen
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taytdntoonpanon yhteydessd asuntoon menndin ilman oikeudenhaltijan suostumusta, jos tutkin-
nan kiireellisyys sitd edellyttdd ja epédily koskee rikosta, josta lain mukaan voidaan tuomita va-
hintdén kahdeksan vuoden vankeusrangaistus (2 momentti).

Rikosprosessilain 126m §:ssd sdddetdén viestinnin tutkimisesta automatisoitujen menetelmien
avulla, jolla tarkoitetaan sité, ettd tutkintaviranomainen tallentaa teknisté apuvilinettd kayttden
sellaista viestintdi, joka ei ole tarkoitettu yleisolle ja joka tapahtuu viestintépalveluntarjoajan
palveluiden kautta. Toimenpidemédrdyksen antaa syyttdjé, jos tutkinnan kiireellisyys sité vaatii
ja jos on syytd epdilld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa
ja joka luonteensa tai yhteytensd vuoksi muihin epéillyn tekemiin rikoksiin aiheuttaa vakavan
oikeusjirjestyksen loukkauksen (1 momentti). Jos méérdys koskee sellaista viestintdi, joka ta-
pahtuu julkisen telekommunikaatioverkon kautta tai julkisen telekommunikaatiopalvelun avulla
telekommunikaatiolain tarkoittamassa merkityksessé, méérdys pannaan taytdntoon viestintépal-
veluntarjoajan avustuksella, ellei timi ole mahdotonta tai esitutkinnan etu sitd estd (3 mo-
mentti). Jos miérdys koskee muuta kuin edelld tarkoitettua viestintdd, palveluntarjoajalle anne-
taan mahdollisuus avustaa méérdyksen tdytantoonpanossa, ellei timé ole mahdotonta tai rikos-
tutkinnan etu sité estd (4 momentti). Jos tutkinnan etu sitd edellyttdd, madrdyksen tiytdntoon-
panon yhteydesséd voidaan vaatia henkil6d avustamaan salattujen tietojen purkamisessa anta-
malla tietoja tai purkamalla salauksen, jos henkilon voidaan kohtuudella epdill tietédvén vies-
tinndn salauksen purkutavan (6 momentti). Téllaista vaatimusta ei saa kohdistaa epdiltyyn (7
momentti) tai erdisiin muihin henkilihin (8 momentti).

Rikosprosessilain 126ma § siséltdd sddnnokset ilmoittaa ja pyytdd lupa toiselta valtiolta, jos
tiedetddn, ettd 126m §:ssé tarkoitettu toimenpiteen kohde sijaitsee toisen valtion alueella.

Samaan sééntelykokonaisuuteen kuuluvien 126n ja 126na §:n perusteella syyttijé voi tutkinnan
edun nimissé vaatia erdité tietoja viestintdpalvelun kéyttijésti ja kyseisen kayttdjan viestintélii-
kenteestd. Vaatimus voidaan kohdistaa erdin rajoituksin mihin tahansa viestintipalveluntarjo-
ajaan (126n § 2 momentti ja 126na § 1 momentti). Tietojen saaminen viestintdpalvelun kéyttdjan
nimesti, osoitteesta, postinumerosta, asuinpaikasta, numerosta ja palvelun tyypistd edellyttaa,
ettd on syytd epdilld rikosta (126na § 1 momentti). Kéyttijan viestiliikennetietojen hankkiminen
edellyttdd, ettd on syytd epdilld sellaista rikosta, joka on kuvattu pakkokeinolain 67 §:n 1 mo-
mentissa (126n § 1 momentti). Tutkintaviranomainen voi hankkia viestipalvelun kéyttijan tun-
nistamiseksi tarvittavan numeron teknisell4 laitteella edelld 126m ja 126n §:ssé tarkoitettujen
toimenpiteiden toteuttamiseksi (126nb §).

Rikosprosessilain 126nba §:ssd sdddetddn tutkinnasta automatisoidussa jarjestelméassa. Toimen-
piteessd on kyse siitd, ettd tutkintaviranomainen tunkeutuu epéillyn kdytossa olevaan automati-
soituun jarjestelméén ja suorittaa tutkimuksen tarvittaessa teknistd apuvélinettd kayttden. Pyka-
lan 1 momentin mukaan toimenpiteen tarkoituksena voi olla: a) automatisoidun jirjestelmén tai
kayttdjan ominaisuuksien, kuten identiteetin tai sijainnin, méérittdminen ja niiden tallentami-
nen; b) edelld 1261 ja 126m §:ssd tarkoitettujen madrdysten taytantdonpano; c) edelld 126g §:ssd
tarkoitetun madrdyksen taytantoonpano, jolloin syyttdja voi maaritd, ettd méadrayksen taytan-
toonpanon yhteydessa tekninen apuviline kiinnitetddn henkiloon; d) automatisoidussa jérjestel-
missé tallennettujen tietojen tai médrdyksen antamisen jéilkeen tallennettujen tietojen tallenta-
minen, mikéli se on kohtuudella tarpeen totuuden selvittdmiseksi ja jos kyseessa on rikos, josta
lain mukaan voidaan tuomita viahintdin kahdeksan vuoden vankeusrangaistus tai rikos, joka on
madritelty yleiselld hallinnollisella méaaraykselld; tai e) rikosprosessilain 126¢c §:n 5 momen-
tissa tarkoitetun tiedon saavutettavuuden estdminen.

Rikosprosessilain 126nc—126ni §:ssd sdddetddn tietojen vaatimisesta. Kyse on kédytdnndssa tut-
kintaviranomaisen oikeudesta saada syyttdjin vaatimuksesta pykélissd tarkemmin maéiriteltyja
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muita kuin julkisia tietoja eri toimijoilta. Edellytykset tietojen saamiselle vaihtelee tietojen luon-
teen mukaan. Sdénnokset késittelevit esimerkiksi oikeushenkilon tai luonnollisen henkilén tun-
nistetietoja (126nc §), muita tarkemmin maérittelemattomii tietoja (126nd §) ja valvontakame-
roiden tallenteita (126nda §). Sdéntely on varsin yksityiskohtaista ja siséltda paljon poikkeuksia
riippuen siitd, miten sensitiiviseksi tiedot ovat arvioitu ja kenelté niitd pyydetddn. Tietyissi ta-
pauksissa syyttdjd voi madrata, ettd henkilo avustaa tietojen salauksen purkamisessa poistamalla
salauksen ja antamalla salausta koskevaa tietoa tutkintaviranomaiselle, jos henkilén voidaan
kohtuudella epiilld tietdvén tietojen salauksen purkutavan (126nh § 1 momentti). Epiilty ja
erddt muut henkilon ovat rajattu miardyksen soveltamisalan ulkopuolelle (2 momentti).

Rikosprosessilain ensimmadinen kirja siséltdd myds erityisid toimivaltuussdédnndksia jarjestdyty-
neen rikollisuuden torjuntaa ja terrorismintorjuntaa varten (osat V ja VB). Rikosprosessilain
ensimmédinen kirjan VE osan séddnnokset (126gg—126ii §) mahdollistavat erdiden edellytysten
tayttyessd varsinaista esitutkintaa edeltdvén tutkinnan, jos tosiseikkojen tai olosuhteiden perus-
teella on viitteita siité, ettd rikosprosessilain 67 §:n 1 momentissa tarkoitettu rikos on suunnit-
teilla tai tehty.

Alankomaiden poliisin henkilGtietojen kisittelya koskevat keskeiset sdddokset ovat poliisitieto-
laki (wet politiegegevens) ja asetus pakollisista poliisitiedoista (besluit verplichte politiege-
gevens). Pakollisista poliisitiedosta annetun asetuksen 1 §:n d kohdassa on maéritelty kansalli-
nen rikostiedusteluyksikko seuraavasti: ’[k]ansallisen tutkinta- ja interventioyksikon yksikko,
jonka tehtdvéni on tutkintatehtévad varten sellaisten tietojen késittely, jotka ovat tarpeen polii-
sitietolain 10 §:n 1 momentin a kohdassa tarkoitettujen rikosten tutkimiseksi”. Rikostiedustelu-
tiedot on mééritelty asetuksen 1 §:n f kohdassa. Lainkohdan mukaan rikostiedustelutiedot ovat
tietoja, joita voidaan kisitelld poliisitietolain 10 §:n 1 momentin a kohdan nojalla. Lainkohta
koskee kohdennettua poliisin tietojen kasittelyd ymmaérryksen saamiseksi yksildiden osallistu-
misesta tiettyjen rikosten suunnitteluun ja tekemiseen. Lainkohdan mukaan téllaisia rikoksia
ovat ensinnékin rikosprosessilain 67 §:n 1 momentissa tarkoitetut sellaiset rikokset, jotka on
suunniteltu tai toteutettu jarjestiytyneesti, ja jotka muodostavat vakavan oikeusjérjestyksen rik-
komisen, kun huomioidaan rikosten luonne tai niiden yhteys muihin jarjestaytyneesti suunnitel-
tuihin rikoksiin (1 alakohta). Toiseksi lainkohdan piiriin kuuluvat rikokset, joista voidaan tuo-
mita vahintddn kahdeksan vuoden vankeusrangaistus (2 alakohta). Kolmanneksi lainkohdassa
mainitaan sellaiset rikosprosessilain 67 §:n 1 momentissa tarkoitetut rikokset, jotka on nimetty
yleiselld hallintomadrdykselld ja jotka muodostavat vakavan oikeusjérjestyksen rikkomisen,
kun huomioidaan rikosten luonne tai yhteys saman henkild tekemiin muihin rikoksiin (3 ala-
kohta).

Alankomaissa on nelji erityistutkintapalvelua, jotka perustuvat erityistutkintapalveluista annet-
tuun lakiin (wet op de bijzondere opsporingsdiensten). Yksi palveluista raportoi valtiovarain-
ministerille, toinen infrastruktuuri- ja ympéristdministerille, kolmas talous-, maatalous- ja inno-
vaatioministerille sekéd neljds sosiaali- ja tyoministerille (2 §). Jokainen erityistutkintapalvelu
panee taytdntoon oman sektorinsa kriminaalipolitiikkaa yleisen syyttéjén johdolla, ja ndihin teh-
taviin kuuluu myos rikostutkinta (3 §). Erityistutkintapalveluista annettu laki siséltda sddannokset
laissa tarkoitettujen yksikoiden asiallisesta toimivallasta (2—4 §) seka tutkivan virkamiehen alu-
eellisesta toimivallasta (5 §). Liséksi laissa sdddetddn tutkivan virkamiehen oikeudesta kayttia
voimakeinoja (6 §) ja tarkastaa henkil6llisyys (6 a §). Muilta osin laki ei sisdlld toimivalta- tai
toimivaltuussddnnoksid. Yksittiisen erityistutkintapalvelun asiallista toimivaltaa on voitu laa-
jentaa erillisilld asetuksilla (ks. esim. asetus Appaa koskevista tutkintatehtdvistd, regeling toede-
ling opsporingstaken Appa).

Erityistutkintapalveluista annetun lain nojalla Alankomaihin on perustettu kansallisia rikos-
tiedusteluyksikditd. Jarjestelmd perustuu lain 12 §:n 2 momentin valtuussddnnokseen, jonka
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mukaan toimivaltainen ministeri voi, sovittuaan asiasta oikeus- ja turvallisuusministerion
kanssa, antaa yleisid oikeusséddntdja pykéldssa tarkoitetun erityistutkintapalvelun yksikon toi-
minnasta. Téllainen yksikkd toimii yleisen syyttdjan alaisuudessa ja kisittelee henkilGtietoja
lain 12 §:ssé tarkoitettujen rikosten estimiseksi ja paljastamiseksi. Rikoksilta edellytetdén, ettd
ne ovat omiaan rikkomaan vakavasti oikeusjarjestysté, kun huomioidaan niiden vakavuus, esiin-
tymistiheys tai jarjestdytynyt luonne. Lisdksi rikosten pitéé liittyd erityistutkintapalvelulain 3
§:sséd sdddettyihin erityistutkintapalvelun tehtéviin. Erityistutkintapalveluista annetun lain 12
§:n 2 momentin valtuuden nojalla annetuilla asetuksilla on perustettu ainakin nelja pakollisista
poliisitiedoista annetun asetuksen 1 §:n d kohdan tarkoittamaa kansallista rikostiedusteluyksik-
kod eri hallinnonaloille.

ILT-IOD-rikostiedusteluyksikon perustamisesta annetulla asetuksella (besluit instelling crimi-
nele-inlichtingeneenheid ILT-IOD 2012) on perustettu infrastruktuuri- ja ympéristdministerion
alaisuuteen IThmisen ympériston ja liikenteen tarkastusviraston tiedustelu- ja tutkintapalvelu
(ILT-IOD-rikostiedusteluyksikkd). Asetuksen 2 §:n 2 momentin mukaan rikostiedusteluyk-
sikkd vastaa tietojen toimittamisesta rikosten tutkintaa siltd osin kuin asia koskee edelld kuvatun
poliisitietolain 10 §:n 1 momentin a kohdan mukaista rikosten suunnittelua tai tekemisti. Pyka-
lan 3 momentin mukaan tehtdvassd sovelletaan poliisitietolain sddnndksid. Rikostiedustelutieto
on madritelty asetuksen 1 §:n ¢ kohdassa viittaamalla samaan poliisitietolain 10 §:n 1 momentin
a kohdan mukaisiin tietoihin. Rikostiedusteluyksikon tarkemmat tehtivit kayvat ilmi asetuksen
3 §:std, ja ndihin kuuluu muun muassa rikostiedustelutietojen kerddminen ja todentaminen.

NVWA-IOD:n rikostiedusteluyksikon perustamisesta annetulla asetuksella (regeling instelling
criminele-inlichtingeneenheid NVWA-IOD) on perustettu talousministerion alaisuuteen elin-
tarvike- ja kulutustavaraturvallisuusviranomaisen tiedustelu- ja tutkintapalvelu (NVWA-IOD-
rikostiedusteluyksikko). FIOD:n rikostiedusteluryhmista annetulla asetuksella (regeling team
criminele inlichtingen FIOD) on perustettu valtiovarainministerién alaisuuteen vero- ja tullihal-
linnon verotiedustelu- ja tutkintapalveluun (FIOD) rikostiedusteluryhmi. Asetuksen sédéntely
vastaa asiallisesti edelld kuvattua ILT-IOD-rikostiedusteluyksikkod koskevaa sddntelyd. Alan-
komaiden tydsuojeluviranomaisen rikostiedusteluryhmésti annetulla asetuksella (regeling team
criminele inlichtingen Nederlandse arbeidsinspectie-DO) on perustettu sosiaali- ja tydministe-
rion alaisuuteen Alankomaiden tydsuojeluviraston tutkintaosastolle (Directie Opsporing Neder-
landse Arbeidsinspectie) sijoitettu rikostiedusteluryhma. Edelld mainittujen asetusten sééntely
vastaa asiallisesti edelld kuvattua ILT-IOD-rikostiedusteluyksikkod koskevaa sddntelya.

6 Lausuntopalaute

7 Sddnnoéskohtaiset perustelut
7.1 Poliisilaki
4 luku Tekninen valvonta, tiedonsaantioikeudet ja tiedonhaku avoimista lihteisti

6 §. Automaattinen tiedonkerddminen avoimista ldhteistd. Pykéldssa sdddettiisiin poliisin toi-
mivaltuudesta kdyttdd avoimiin ldhteisiin kohdistuvan tiedon hakemiseksi, seuraamiseksi, ke-
radmiseksi ja tallentamiseksi automaattisesti teknisid laitteita, menetelmié tai ohjelmistoja, jos
se on tarpeen poliisille sdddetyn tehtdvén suorittamiseksi (automaattinen tiedonkerddminen).

Sadnnokselld mahdollistettaisiin niin sanottujen automaattisten kerdinten kéyttdé avoimiin ldh-
teisiin kohdistuvan tiedon haussa ja tallentamisessa.
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Yleisessd tietoverkossa ei ole mahdollista hakea tietoa avoimista ldhteistd ilman tekniikkaa.
Teknisten laitteiden, menetelmien ja ohjelmistojen kaytto, lukuunottamatta automaattisesti tie-
toa keréddvii ja tallentavia kerdimié, on avointen ldhteiden tiedonhaussa on nykyisinkin sallittua
tapaoikeuteen perustuen. Sdanndsté ei sovellettaisi jo nykyisin sallituksi katsottuun, teknisten
apuvilinein toteutettavaan avointen ldhteiden tiedonhankintaan, kuten esimerkiksi mediaseu-
rannan kéyttoon. Esimerkiksi viranomaisen viestintiyksikon poliisista tehtévid uutisointia kos-
keva mediaseuranta tai automaattinen uutishaku taikka virkamiehen oman ammattitaidon ylla-
pitdmiseksi tekemd hakukonehaku sdhkoisessd sdddoskokoelmapalvelussa ei kuuluisi timén
sdaanndksen alaan.

Ehdotettavalla sadnnokselld pyrittiisiin ainoastaan mahdollistamaan nimenomaan automaattis-
ten kerdinten kéytto tiedonhaussa ja tallentamisessa silloin, kun se on tarpeen poliisille sdéddetyn
tehtévén suorittamiseksi.

Pykéléssd ei médriteltdisi avoimen léhteen késitettd. Yleisesti ottaen avoimen ldhteen tiedon-
haulla tarkoitetaan julkisesti saatavilla olevan tiedon kerdémistd. Avoimia ldhteitd ovat esimer-
kiksi kirjallisuus, tilastot, kartat, lehdet, yksityisten ja viranomaisten julkaisut, viranomaisten
julkiset rekisterit ja tictokannat, yleisolle suunnatut televisio- ja radioldhetykset seka tietover-
kon ja sosiaalisen median siséllot. Olennaista on, ettd henkild on saattanut 1&htdkohtaisesti jo-
kaisen saatavilla olevaan tietoldhteeseen tietoa, joka on passiivisesti olemassa. Yleisperuste-
luissa s. 25-26 todetusti avoimen ldhteen luonnetta ei poista se, ettd hakeutuminen palveluun tai
ryhméén padsemiseksi edellyttdd rekisterditymista tai jonkinlaista ylldpitdjan hyvaksyntdé sel-
laisilla tiedoilla, jotka eivét paljasta tiedonhankinnan tarkoitusta tai toteuttajaa.

Keridinten kaytto olisi ehdotetun sdéinnoksen mukaan sallittua, mikéli se on tarpeen poliisille
sdddetyn tehtévén suorittamiseksi. Poliisin tehtévistd sdddetddn keskeisesti poliisilain 1 luvun 1
§:ssd. Kerdinten keskeinen kayttdtarve kytkeytyisi erityisesti huumausaineisiin ja muihin lait-
tomiin aineisiin tai esineisiin liittyvien rikosten ennalta estimiseen, paljastamiseen ja selvitti-
miseen seké ilmidtason tiedon hankkimiseen tietoverkkojen erilaisilla keskustelufoorumeilla tai
myyntikanavilla. Avointen ldhteiden automaattisella tiedonkerdamiselld kerattdisiin poliisin
tehtdvien suorittamiseksi tietoja yleisessé tietoverkossa, kuten verkon keskustelupalstalla tai
avoimeksi katsottavassa rikolliseen toimintaan oletettavasti liittyvissé keskusteluryhméssa.

Avointen ldhteiden automaattinen tiedonkerdys kohdennettaisiin poliisimiehen tunnistamiin
kohteisiin ja niiden keskusteluihin tai myynti-ilmoituksiin. Ohjelmistopohjaisten kerdinten
avulla olisi mahdollista merkittavasti tehokkaammin kerité tietoa sellaisista yleisessi tietover-
kossa olevista kohteista, esimerkiksi vertaisverkoista, joissa myydadin huumeita, laittomia aseita
tai palveluita taikka kdydaan ihmiskauppaa aikuisilla tai lapsilla taikka myydéén heisté tehtyja
seksuaalis- tai vikivaltaissdvytteisid videokuvauksia. Lahtokohtaisesti kaytettdvit ohjelmisto-
pohjaiset kerdinjarjestelemat olisivat poliisin itse rakentamia jérjestelmia, vaikkakin joitain osia
voitaisiin hankkia ulkopuolisilta toimijoilta.

Automaattisen kerdinten kaytdssa ei olisi kyse tekoédlyavusteisesta tiedonkerddmisestd, vaan ai-
noastaan tietyn, ennalta mééritellyn avoimen ldhteen sisdltimén tiedon automaattisesta doku-
mentoinnista tietyn ajanjakson ajalta. Automaattisen kerdimen kéyttoon ei mydskaén sisaltyisi
automaattista tiedonhaun kohdentamista, tiedon analysointia tai paatoksentekoa. Ainoastaan tie-
donkeruu ja tallentaminen olisi automaattista.

Momentissa toimivaltuus osoitettaisiin poliisille, jolla tarkoitetaan poliisin organisaatiota.
Koska toimivaltuutta ei rajattaisi yksittéiselle poliisimiehelle, voisi sddnndksessé tarkoitetun
automaattisen kerdimen kéyttdon liittyvié tehtéviéd suorittaa poliisivirassa olevien liséksi myds
niin sanotuissa siviiliviroissa olevat virkamiehet. Siviiliviroissa olevia virkamiehié tyoskentelee
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poliisissa erilaisissa tehtivissé, kuten rikostorjuntatehtivissi teknisind asiantuntijoina, analyy-
tikkoina sekd muina asiantuntijoina.

7 §. Avointen lihteiden automaattisesta tiedonkerddmisestd pddttiminen. Pykaldssa sdddettdi-
siin avoimiin l4hteisiin automaattisesti tehtavasté tiedonkerddmisestd pattamisesta.

Pykéldn I momentin mukaan pééllystoon kuuluva poliisimies pééttdisi 6 §:ssd tarkoitetusta au-
tomaattisesta tiedonkerdamisestd avoimista ldhteistd, jos automaattisen tiedonkerddmisen yh-
teydessa kerétddn henkilotietoja. Mikali kerdintd kéytettiisiin sellaiseen avointen l4hteiden tie-
dusteluun, jossa ei arvioida keréttdvin henkilGtietoja, ei erillistd padtdstd automaattisesta tie-
donkerdémisestd edellytettdisi. Edelld yleisperusteluissa sekd 6 §:n perusteluissa kuvatuista
syistd muusta kuin automaattisesti avoimesta léhteestd tehtdvéstd tiedonkerdémisesti ja tallen-
tamisesta ei olisi tarpeen erikseen sdétéd. Virka-aikana automaattisen kerdimen toimintaa seu-
raisi poliisimies, analyytikko, tekninen henkild ja esimies omien rooliensa ja vastuidensa edel-
lyttdmaélla tavalla, mutta erityisesti ydaikaan automaattinen tiedonkeruu ja tallennus tapahtuisi
ilman yksittdisen virkamiehen reaaliaikaista seurantaa ja valvontaa. Muun muassa tdmén takia
on perusteltua, ettd padtdksentekijana olisi padllystoon kuuluva poliisimies.

Pykélédn 2 momentin mukaan paétds avointen lahteiden automaattisesta tiedonkerdédmisesté voi-
taisiin tehdé enintién kuudeksi kuukaudeksi kerrallaan. Talld varmistettaisiin, ettd myos kaikki
tiedonkerddmiseen liittyvit valmistelevat toimet ehditdén toteuttaa padtoksen voimassaoloai-
kana.

Pykélédn 3 momentissa sdadettiisiin siité, ettd paatds tulisi tehda kirjallisesti. Lisdksi momentissa
sdddettiisiin niisti seikoista, joiden on kaytdva ilmi paatoksestd. Momentin 1 kohdan mukaan
padtoksessd olisi mainittava padtdksen tehnyt poliisimies ja padtdksen antopdivd. Momentin 2
kohdan mukaan paitoksessé olisi mainittava tiedonkerdéimisen toteuttava poliisiyksikkd. Mo-
mentin 3 kohdassa olisi mainittava toimenpiteen kohteena oleva avoin ldhde. Kohdennus perus-
tuisi 14htokohtaisesti esimerkiksi poliisilla jo olevaan tiedustelutietoon siitd, ettd kohteessa ta-
pahtuu rikollista toimintaa. Esimerkiksi, jos poliisilla on tieto, ettd pikaviestipalvelun tietyssi
keskusteluryhmaissé tehddan huumausaine- ja asekauppaa, niin automaattista tiedonkeraamista
ei samalla padtokselld saisi kohdistaa kyseistd keskusteluryhméai laajemmalle, vaan tima edel-
lyttiisi uuden paitoksen.

Momentin 4 kohdan mukaan paitoksessé olisi mainittava tiedonkerddmisen tavoite ja tarpeelli-
suus. Tiedonhaun tavoitteella tarkoitettaisiin suunnitellulla toiminnalla tavoiteltavaa ja saavu-
tettavissa olevaa paamadrdd. Tiedonkerddmisen tavoitteena voisi olla esimerkiksi kohdealus-
talla tapahuvien vakavien huumausainerikosten estiminen ja selvittiminen. Paatoksessd olisi
liséksi mainittava tiedonkerddamisen tarpeellisuus. Téll4 tarkoitettaisiin sitd, ettd tiedonkerdami-
selld voidaan olettaa saatavan poliisin tehtdvén, kuten esimerkiksi rikoksen estdmiseksi tai sel-
vittdmiseksi tai kansallisen turvallisuuden suojaamiseksi tarvittavia tietoja. Tiedonkerddmisen
kayttoon ei tule ryhtyd, jos ei ole edes oletusarvoa sen tarpeellisuudesta. Momentin 5 kohdan
mukaan pédtoksessi olisi mainittava paitoksen voimassaoloaika.

Pykélén 4 momentin mukaan tiedonkerddminen olisi lopetettava ennen pditoksessd mainitun
miirdajan padttymistd, jos tiedonhankinnan tarkoitus on saavutettu tai sen edellytyksii ei endéd
ole eli kdytdnndssa tarvetta poliisille sdddetyn tehtdvian suorittamiseksi. Talld korostettaisiin
sitd, ettei automaattista tiedonkerdamista tule kayttda kauempaa kuin on tarpeen, vaikka paétos
olisikin vield voimassa. Selvia on, ettd sen kaytto olisi lopetettava viimeistadn silloin, kun paa-
toksen voimassaolo paittyy. Mikali tiedonhankinnan tarve edelleen jatkuisi, tulisi tehdd uusi
péétds toiminnan jatkamisesta.
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8 §. Avointen lihteiden tiedonhaun suojaaminen ja siitd pddttiminen. Pykdlan I momentin mu-
kaan poliisi saisi kdyttid 6 §:ssi tarkoitetun automaattisen tiedonkerddmisen suojaamisessa seké
muussa avointen lahteiden tiedonhankinnassa tehtidvan salaamiseksi vééria, harhauttavia tai pei-
teltyjd tietoja. Jonakin muuna kuin poliisihallinnon virkamiehené esiintymisen mahdollistaa se,
ettd avointen ldhteiden tiedonhaun, tallentamisen ja kerdémisen kéytossd voidaan kayttd vadria,
harhauttavia tai peiteltyjé tietoja. Vain virkamiehelle voidaan tehdd suojaus ja vain virkamies
voisi sitd kayttas.

Suojausta voitaisiin hyodyntdd ajallisessa mielessé laajalti. Sen lisdksi, ettd suojausta voidaan
kayttad kdynnissd olevan avoimen ldhteen tiedonhaun suojaamiseksi, niin suojaus olisi mahdol-
lista myds paittyneiden ja tulevien tiedonhakujen suojaamiseksi. Suojausta saisi kayttad aino-
astaan tehtdvin ja toiminnan salaamiseksi sekd paljastumisen estimiseksi. Sdannoksen perus-
teella kaytettyja tietoja ei voitaisi ilman eri padtostd hyodyntia tietoverkossa tapahtuvassa pei-
tetoiminnassa tai peitellyssd tiedonhankinnassa.

Pykélén 2 momentin mukaan paéllystoon kuuluva poliisimies pééttdisi 1 momentissa tarkoite-
tusta tiedonhankinnan suojaamisesta. Paatoksentekotaso olisi perusteltua olla paillystoon kuu-
luvalla poliisimichelld toiminnan luonteen takia. Mikali timin pykéldn perusteella kaytettyja
vaarid, harhauttavia tai peiteltyja tietoja haluttaisiin hyodyntaa poliisilain 5 luvun, poliisilain 5
a luvun, ehdotetun poliisilain 5 b luvun tai pakkokeinolain mukaisessa tiedonhankinnassa, tulisi
siitd tehda uusi padtos.

9 §. Tietojen hdvittiminen. Pykildn 1 momentin mukaan automaattisella tiedonkerdémiselld
avoimista ldhteistd saatu tieto olisi havitettdva sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita
poliisin tehtivien suorittamiseksi. Momentissa sdddettdisiin muiden kuin henkil6tietojen hivit-
tdmisesta.

Pykélén 2 momentin mukaan henkilGtietojen késittelystd sdéddetdén henkilotietojen kéasittelysta
poliisitoimessa annetussa laissa (616/2019). Viittaus on informatiivinen. Poliisin tehtévien suo-
rittamisen yhteydessé saadut tiedot on poliisin henkilGtietolain 5 ja 7 §:n mukaan hévitettiva
viipymatté sen jalkeen, kun on kaynyt ilmi, ettei tietoa tarvita 5 §:n 1 momentissa, 7 §:n 1 mo-
mentissa tai 13 §:n 1 momentissa tarkoitettuun kisittelytarkoitukseen.

5 luku Salaiset tiedonhankintakeinot

3 §. Salainen tiedonhankinta rikoksen paljastamiseksi. Poliisilain 5 luvun 3 §:44 ehdotetaan
muutettavaksi siten, ettd poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja saataisiin
ehdotetun / momentin mukaan kayttaa sellaisten rikosten paljastamisessa, joista sdddetty anka-
rin rangaistus on vidhintddn kymmenen vuotta vankeutta. Rikosnimikkeitd, joista sdddetty anka-
rin rangaistus on véhintddn kymmenen vuotta vankeutta, mutta jotka eivit sisélly nykyiseen
sadannokseen, ovat joukkotuhonta, rikos ihmisyyttd vastaan, torked rikos ihmisyyttd vastaan,
hyokkaysrikos, sotarikos, torked sotarikos, kidutus, valtiopetos, torked valtiopetos, torked rais-
kaus, torked lapsen seksuaalinen hyviksikaytto, torked lapsenraiskaus, tappo, murha, surma,
torked pahoinpitely, torked ihmiskauppa, panttivangin ottaminen, torked ryosto, torked tuhotyo,
torked terveyden vaarantaminen, ydinrdjahderikos, kaappaus, torked rahanviirennys, sotakar-
kuruus, vaarallinen sotilasrikos ja torked huumausainerikos. Mainituista rikoksista vakoilun ja
torkedn vakoilun paljastaminen kuuluu ensisijaisesti suojelupoliisin vastuulle poliisin hallin-
nosta annetun lain 10 §:n nojalla. Vastaavasti sotakarkuruus ja vaarallinen sotarikos ovat soti-
lasrikoksia, joiden paljastamisesta vastaa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain 3 §:n nojalla ensisijaisesti Pddesikunnan rikostorjuntatehtivid hoitava viran-
omainen.
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Lisdksi poliisilain 5 luvussa séédettyjd tiedonhankintakeinoja saataisiin ehdotetun 2 momentin
mukaan kéyttid jatkossa myds torkedn kiristyksen paljastamisessa. Poliisilain 5 luvun mukais-
ten salaisen tiedonhankintakeinojen kiyttdminen olisi jatkossakin mahdollista kaikkien voi-
massa olevaan pykéldan sisdltyvien rikosten paljastamisessa, mutta rikosnimikkeiden luette-
losta poistettaisiin ne voimassa olevaan sadnnokseen siséltyvit rikokset, joista sdddetty ankarin
rangaistus vahintdén kymmenen vuotta vankeutta.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittidd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Rikoksen paljastaminen sijoittuu ajallisesti vaiheeseen, kun rikos on jo tehty. Hallituksen esi-
tyksen HE 224/2010 s. 90 mukaan rikoksen “’paljastamisessa tarkoituksena on saada selville jo
tehdyn rikoksen vélittdmasti merkityksellisia seikkoja, kuten rikostunnusmerkistoon kuuluvat
elementit seka tekijé, tekoaika ja -paikka, esitutkinnan aloittamisen perustaksi. Kysymys ei siten
olisi rikoksen selvittimisestd, koska esitutkinnan kdynnistdmisen edellytysten puuttuvat, eiké
myoskddn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Momentissa tarkoitettu
”syyté olettaa -kynnys” olisi matalampi kuin esitutkintalain mukainen syytd epdilld -kynnys,
vaikka ilmaisujen kielelliset erot ovatkin véhiisid.” Kyse voisi hallituksen esityksen mukaan
olla tilanteesta, ’jossa vihjetietojen mukaan rikos olisi jo tehty, mutta konkreettista perustetta
epdilylle ei vield ole eli ehdotetun esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua syyta
epailla rikosta ei ole.”

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteita,
joiden tavoitteena on estda rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hénen syyllis-
tyvén rikokseen, taikka keskeyttii jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti
aiheutuvaa vahinkoa tai vaaraa. Hallituksen esityksen HE 224/2010 s. 89 mukaan ”(r)ikoksen
estamisesta olisi kysymys ensinnékin silloin, kun teko kyettdisiin estiméian ennen kuin tunnus-
merkiston mukaiseen taytintdonpanotoimeen on ryhdytty. Selvyyden vuoksi mainittaisiin myos
rangaistavan yrityksen estdminen.” Lisdksi on todettu, ettd ’(v)aikka rikoksen keskeyttimiseen
liittyvissd tapauksissa rikoksen tunnusmerkiston tayttyminen on saattanut edeti esimerkiksi ran-
gaistavan yrityksen asteelle, luettaisiin rikoksen keskeyttdminen téssd rikoksen estimiseen.
Sama koskisi my0s rikoksesta aiheutuvan vahingon tai vaaran rajoittamista. Kysymyksessé
voisi olla esimerkiksi tilanne, jossa sindnséd tunnusmerkiston mukainen teko on jo tehty, mutta
seuraus ei ole vield ilmennyt tai sitd pystyttdisiin vield rajoittamaan.” Rikoksen keskeytta-
miseksi voidaan tehdd poliisilain 5 luvun mukaista tiedonhankintaa my®0s tilanteessa, jossa esi-
tutkintalain mukainen syyté epdilld -kynnys ei ole ylittynyt, mutta henkilon voidaan silti perus-
tellusti olettaa syyllistyvén rikokseen. Niin ollen voidaan arvioida, ettd samaa tarkoittavat pe-
rustellusti olettaa -kynnys tai perusteltua syytd olettaa -kynnys ovat jossakin méérin syyti
epdilld -kynnystd matalampia, vaikkakin varsin ldhelld sitd, kuten edelld on todettu. Rikoksen
estdminen, paljastaminen ja esitutkinta- ja pakkokeinolakien mukainen rikoksen selvittiminen
ovat siis salaisen tiedonhankinnan toimivaltuuksien kannalta jossakin méarin paéllekkaisid teh-
tavid. Paillekkaisten toimivaltuuksien tilanteessa lopullinen valinta sovellettavan lain osalta voi
perustua esimerkiksi siihen, katsotaanko estdmis- vai selvittdmisintressi painavammaksi.

Kuten méiritelmisté ilmenee, rikoksen estdmisen késite kattaa myds aloitetun rikoksen keskeyt-
tamisen seka siitd valittomasti aiheutuvan vahingon ja vaaran rajoittamisen. Vakavin rikollisuus
ilmenee usein tekoina, joissa tunnusmerkiston mukainen toiminta jatkuu varsin pitkdéan, jopa
vuosia. Néin voi tapahtua esimerkiksi huumausaineiden maahantuonnin tai rahanpesun ky-
seessd ollessa. Vakava rikollisuus on usein luonteeltaan sellaista, ettd rikollisen toiminnan
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konkretisoituessa siten, ettd poliisilain 5 luvun mukaiset keinot voisivat tulla ylipaataan kaytet-
tavéksi, olisi mahdollista kéyttda rikoksen estdmistoimivaltuuksia erityisesti rikoksen ja rikolli-
sen toiminnan keskeyttdmistarkoituksessa.

Kuvatusta estdmis- ja paljastamistoimivaltuuksien osittaisesta pédllekkdisyydestd huolimatta
vakavien rikosten torjunnassa on tunnistettavissa tilanteita, joissa kuvattua rikollisen toiminnan
jatkuvuutta ja sen myd6td keskeyttimismahdollisuutta ei ole kisilld, vaan rikokset ovat ennem-
minkin ajallisesti pistemaéisié tekoja. Téllaisissa tilanteissa kyseeseen tulisi poliisilain mukai-
sista salaisen tiedonhankinnan tavoitteista ainoastaan rikosten paljastaminen. Erityisesti sellai-
sen rikollisuuden osalta, jonka torjunnasta poliisi vastaa yleisviranomaisena, on paljastamistoi-
mivaltuuden kannalta merkityksellisiksi arvioitu henkirikokset, muut vakavat vikivaltarikokset,
rikokset, joihin tyypillisesti liittyy vékivaltaa tai sen uhkaa, sekd erddt muut rikokset, joihin
rikoslaissa madritetyistd seuraamuksista péaétellen kohdistetaan painavaa yhteiskunnallista moi-
tetta. Ndiden rikosten voidaan arvioida olevan myds perustuslakivaliokunnan vakiintuneen tul-
kinnan mukaan perustuslaissa tarkoitettuja yksilon tai yhteiskunnan turvallisuutta vaarantavia
rikoksia (ks. PeVL 36/2017 vp s. 2-3). Mainittujen rikosten paljastumiseen ja sen myota selvit-
tdmiseen kohdistuu painava yhteiskunnallinen intressi. Toisaalta tillaiset rikokset ovat tyypilli-
sesti sellaisia, ettd ankarien seuraamusten vélttdmiseksi niiden paljastumista pyritdén estimain
rikoksen suunnitteluvaiheen toimilla, rikosta toteutettaessa seka rikoksen tayttymisen jalkeen.
Mainitut seikat korostuvat, jos rikollinen toiminta on organisoitunutta ja erityisen suunnitelmal-
lista. Esimerkiksi huumausainerikollisuus, torkeét lapsiin kohdistuvat rikokset, ihmiskauppa,
ry0sto, kiristys ja rahanvdirennys ovat rikoksia, joita toteutetaan tyypillisesti organisoidusti ja
suunnitelmallisesti. Rikollisuuden ollessa organisoitua riski tapahtuneiden rikosten jdédmisesté
tulematta esitutkintaviranomaisten tietoon korostuu myos siitd syysta, ettd tallaisen rikollisuu-
den keskeisiin toimintamalleihin kuuluu asiaan osallisiin ja mahdollisiin todistajiin vaikuttami-
nen vikivallalla tai muilla haitallisilla toimilla taikka niilld uhkaamalla.

Ottaen huomioon 3 §:n soveltamisalaan tilla hetkelld kuuluvien rikosten rangaistusasteikot sekd
se, ettd soveltamisalan ehdotettu laajennus koskisi vain tirkeimpiin oikeushyviin kohdistuvia
rikoksia, voidaan ehdotuksen katsoa edustavan pidattyvad suhtautumista esitutkintaa edeltdvaa
tutkintaa koskevien toimivaltuuksien laajentamiseen. Kyse ei kuitenkaan ole siiti, etteiko teh-
tyjen rikosten paljastaminen sindnsd olisi perustuslainmukainen poliisin tehtdvd (ks. HE
22472010 vp s. 90).

Ehdotetun 5 b luvun 14 §:n 3 momentin viittaussddnnoksen perusteella poliisilain 5 luvun 3
§:44n ehdotetut muutokset vaikuttavat myos sithen, mihin tarkoituksiin 5 b luvun mukaisilla
rikostiedustelukeinoilla hankittuja tietoja voidaan kayttaa.

5 §. Telekuuntelu ja sen edellytykset. Rikoksen estdmiseksi kdytettdviin salaisen tiedonhankin-
nan toimivaltuuksiin esitetdédn muutoksia, jotka liittyvit keskeisesti poliisilakiin lisdttivéksi eh-
dotettuun 5 b lukuun. Pykéldén ehdotetaan lisattdvéksi uusi 2 momenitti, jonka mukaan telekuun-
telu olisi jatkossa mahdollista rikoksen estdmiseksi, jos henkilon lausumien, uhkausten tai kéyt-
taytymisen perusteella voidaan perustellusti olettaa hianen syyllistyvén rikokseen, josta sdddetty
ankarin rangaistus on véhintdin kuusi vuotta vankeutta. Ehdotettu momentti mahdollistaisi te-
lekuuntelun 3 momenttiin liséttédviksi ehdotettujen rikosnimikkeiden liséksi tuomioistuimessa
tapahtuvan torkeédn perdttomin lausuman, torked todistusaineiston véaristelemisen, ulkomailla
tehdyn peréttdmén lausuman, torked laittoman maahantulon jérjestdmisen, torkedn sukupuoli-
siveellisyyttd loukkaavan lasta esittdvin kuvan levittdmisen, raiskauksen, lapsen seksuaalisen
hyvéksikéyton, torkedn parituksen, torkedn kuolemantuottamuksen, ihmiskaupan, rydstdn, am-
mattimaisen kitkemisrikoksen, torkedn rahanpesun, torkedn ympériston turmelemisen, toérkeén
huumausainerikoksen edistdmisen seké erdiden rikoslain 11 luvussa kriminalisoitujen tekojen
estdmiseksi.
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Ehdotetun muutoksen takia nykyisestd 2 momentista tulisi 3 momentti ja siind olevasta peruste-
rikosten luettelosta poistettaisiin ne nykyiseen 2 momenttiin kirjatut rikosnimikkeet, jotka sisél-
tyvit ehdotettuun uuteen 2 momenttiin. Nykyisen pykdldn 3 momentista tulisi ehdotettujen
muutosten jalkeen pykalan 4 momentti.

Liséksi ehdotetun 3 momentin muutoksen nojalla poliisille voitaisiin rikoksen estdmiseksi antaa
lupa kohdistaa telekuuntelua henkiloén hallussa olevaan tai hdnen oletettavasti muuten kaytté-
maénsi teleosoitteeseen tai telepééitelaitteeseen, jos henkilon lausumien, uhkausten tai kéyttiy-
tymisen perusteella taikka muutoin voidaan perustellusti olettaa hinen syyllistyvin torkedan
lahjuksen antamiseen, vékivaltaisen mellakan johtamiseen, torkedén vapaudenriistoon, torke-
adn petokseen, torkeédén tietoliikenteen hdirintéén, torkedéin tietojarjestelmén hdirintdan, torke-
adn tietomurtoon, torkeddn lahjuksen ottamiseen, torkeddn ampuma-aserikokseen tai torkeddn
luonnonsuojelurikokseen.

Poliisilain 5 luvun 5 §:44n ehdotetuilla muutoksilla laajennettaisiin niiden rikosten joukkoa, joi-
den estédmiseksi voitaisiin kayttdé telekuuntelua sekd 6 §:n viittaussdinnoksen nojalla tietojen
hankkiminen telekuuntelun sijasta toimivaltuutta. Ehdotetun soveltamisalan laajennuksen pii-
riin kuuluvat rikosnimikkeet ovat niité, joiksi ehdotetun 5 b luvun 3 §:n mukaiset uhkat tyypil-
lisesti konkretisoituvat, mikéli uhkaa ei pystytd ennakolta torjumaan. Toimivaltuuksien loogi-
sen ja toiminnallisesti valttimattoman jatkumon varmistamiseksi tulee lainsddddnnon keinoin
varmistaa se, ettd rikollisuuden muodostaman uhkan konkretisoituessa estettdaviksi rikokseksi
poliisin toimivaltuudet eivét ainakaan merkittavasti heikkene. Voimassa olevan sééntelyn osalta
téllainen ongelma on tunnistettu tilanteissa, joissa terrorismin torjumiseksi kaytetyilld poliisi-
lain 5 a luvun mukaisilla tiedustelumenetelmilla hankittua tietoa on toimitettu rikostorjuntavi-
ranomaisille.

Voimassa olevan poliisilain 5 luvun 5 §:n 3 momentin nojalla poliisille voidaan antaa lupa te-
lekuunteluun, jos se on vilttdmatonta henkead tai terveyttd vilittomésti uhkaavan vakavan vaaran
torjumiseksi. Kdytinndssa timé on johtanut tilanteeseen, etti poliisi ei ole pystynyt kdyttimaan
telekuuntelutoimivaltuutta ennen kuin rikoksen toteuttaminen on edennyt varsin pitkille, minka
seurauksena toiminta-aika ja toimintavaihtoehdot, joita poliisilla on rikoksen estdmiseksi kéy-
tettdvissddn, kaventuvat merkittavasti. Telekuuntelun kdyttdalan laajentaminen rikoksen esta-
misessd mahdollistaisi tarkempien ja ajantasaisten tietojen saamisen hankkeilla olevasta estet-
tavasta rikoksesta, mikd puolestaan parantaisi poliisin mahdollisuuksia estd rikos ja konkreet-
tisen vaaratilanteen muodostuminen laadukkailla, oikea-aikaisilla ja kaikkien asiaan osallisten
kannalta mahdollisimman turvallisilla keinoilla.

Ehdotetun muutoksen jilkeenkin telekuuntelun edellytykset torkeda tietomurtoa lukuun otta-
matta olisivat vahintdén samalla tasolla kuin poliisilain 5 luvun 8§ §:ssd sdddetyt televalvonnan
edellytykset ja 17 §:ssd sdddetyt teknisen kuuntelun edellytykset. Néiden tiedonhankintakeino-
jen kaytto on lahtokohtaisesti mahdollista sellaisen rikoksen estdmiseksi, josta sdddetty ankarin
rangaistus on vahintdin nelja vuotta vankeutta. Toisaalta lisdttdvaksi ehdotettujen rikosten ran-
gaistusasteikko on ankarampi kuin erdiden voimassa olevassa poliisilain 5 luvun 5 §:ssd mai-
nittujen telekuuntelun perusterikosten. Ehdotetussa pykéldssd mainittujen tieto- ja viestintari-
kosten estdminen on erityisen perusteltua siitd syysta, ettd kyseisilla rikoksilla voidaan lyhyesséd
ajassa aiheuttaa merkittdvad vahinkoa jopa kymmenien tuhansien ihmisten omistuksille tai yk-
sityisyydelle.

35 §. Valeosto ja sen edellytykset. Poliisilain 5 luvun 35 §:sséd olevaa valeoston maaritelmaa
ehdotetaan muutettavaksi siten, ettd esineen, aineen, omaisuuden tai palvelun ostotarjouksen tai
oston tavoitteena voi myds rikoksen estdmiseksi tarvittavien tietojen saaminen. Kyse voi esi-
merkiksi olla siitd, ettd tuntemattomien kohdehenkildiden tunnistamiseksi tai muiden
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merkityksellisten olosuhteiden tai seikkojen selvittdmiseksi tehddén ostotarjous tai hankitaan
rikoksen estdmisen kannalta sindnsé vdhdmerkityksinen esine tai omaisuus. Pakkokeinolain 10
luvun 34 §:n 1 momentin valeoston médritelmédssd on kiytetty vastaavasti ilmaisua “taikka
jonka avulla voidaan muuten saada selvitysti rikosasiassa”. Pakkokeinolain uudistusta koske-
vassa hallituksen esityksessd on todettu tdlla tarkoitettavan erityisesti tilanteita, joissa ostetaan
palveluita, jolloin viranomaisen haltuun ei valttiméttd saada konkreettista esinettd, ainetta tai
omaisuutta. (HE 222/2010 vp s. 344). Namai ovat luonnollisesti mahdollisia soveltamistilanteita
my0s rikoksen estimiseksi tapahtuvassa poliisilain 5 luvun mukaisessa salaisessa tiedonhankin-
nassa.

Muotoilu “esine, aine, omaisuus tai palvelu” voidaan tulkita laajasti kattaen erityyppisid omai-
suuserid. Vakiintuneesti on esimerkiksi katsottu, ettd datan ostaminen sisiltyy jo nykyiseen va-
leoston maaritelméaén, eika tita tulkintaa ole tarkoitus muuttaa. Muotoilu ei kuitenkaan mahdol-
lista ihmisen ostamista esimerkiksi ihmiskaupparikollisuuden torjumiseksi. (ks. HE 224/2010
s. 127).

36 §. Valeostosta pddttdminen. Pykdlan 2 momenttia ehdotetaan muutettavaksi siten, ettd vale-
ostoa koskeva paitos voitaisiin antaa enintdan kuudeksi kuukaudeksi nykyisen kahden kuukau-
den sijasta. Taktisena toimenpiteend valeosto on soluttautumista edellyttdvaa peitetoimintaa ly-
hytkestoisempi ja pistemdisempi toimenpide. Kiytinnossd valeostojen tekeminen edellyttda
kuitenkin huolellisia suunnittelu- ja valmistautumistoimia, joiden tekeminen on tarkoituksen-
mukaista vasta, kun tiedonhankinnasta on péétetty. Valeostot saattavat myds kytkeytya peite-
toimintaoperaatioihin. Tdmén seurauksena valeoston toteuttaminen ei useinkaan ole mahdol-
lista voimassa olevassa laissa sdddetyn kahden kuukauden puitteissa. Toimivaltuussdintelyn
kokonaisuuden nidkokulmasta ei voida pitdd perusteltuna, ettd uusia paatoksia joudutaan usein
tekeméén siitd syysti, ettd tiedonhankintaa ei ole ollut mahdollista toteuttaa ensimmaéisen paé-
toksen voimassaoloaikana. Lahtokohtaisesti tiedonhankinnan edellyttdmat toimet tulisivat olla
tehtivissd padtoksen voimassaoloaikana ilman tarvetta uusille samaa asiaa koskeville paatok-
sille. Muutoksen tarkoituksena ei kuitenkaan ole muuttaa valeoston luonnetta pisteméisena os-
totarjoukseen, neuvotteluihin ja kauppaan liittyviana tiedonhankintakeinona.

Valeoston voimassaoloajan pidentdminen ei itsessédén heikentdisi kohdehenkildiden oikeusase-
maa, koska poliisilain 5 luvun 2 §:n 3 momentti joka tapauksessa edellyttdd lopettamaan salai-
sen tiedonhankintakeinon kidyton ennen pédédtoksessd mainitun méairdajan paattymisté, jos kdy-
ton tarkoitus on saavutettu tai sen edellytyksié ei enédé ole. Valeoston osalta on lisdksi huomat-
tava, ettd ennen valeoston toteuttamista siitd tulee tehda erillinen paatds, minka yhteydessa va-
leoston edellytykset tulevat arvioitavaksi.

39 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
Jja tietoldhdetoiminnassa. Pykéldn I momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun
ja katselun mahdollistavien laitteiden lisdksi voitaisiin turvaamistarkoituksessa kéyttid myos
seurannan mahdollistavaa teknisti laitetta. Lisdksi momenttia muutettaisiin siten, ettd myos tie-
toldhdetoimintaa valmisteleva tai toteuttava poliisimies voitaisiin pidattimiseen oikeutetun po-
liisimiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen paétokselld varustaa seuran-
nan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua
hénen turvallisuutensa varmistamiseksi.

Tietoldhdetoiminnassa sddnndsti voitaisiin soveltaa esimerkiksi tilanteissa, joissa poliisimies
selvittdd, onko tietoldhteeksi rekrytoitava henkil6 henkildkohtaisilta ominaisuuksilta sopiva tie-
toldhteeksi. Tallaisissa tilanteissa rekrytoitavan henkilon suhtautumisesta hanté ldhestyvaan po-
liisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Lisdksi sddnnds voisi
tulla sovellettavaksi muun muassa késiteltdessa tietoldhteitd, joiden kisittelemiseen sisiltyy
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erityisid, jopa poliisimiechen henkeen ja terveyteen kohdistuvia turvallisuusriskejd. Ehdotettu
saannos tulisi sovellettavaksi sekd niin sanotussa perusmuotoisessa tietoldhdetoiminnassa etté
ohjatun kéyton tilanteissa.

41 §. Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu. Pykdlan ensimmadiseen mo-
menttiin tehddidn sdddoshuollollinen muutos ja poistetaan henkildtietojen kisittelysté poliisitoi-
messa annetun lain sdddosnumero, silld kyseiseen lakiin viittaisiin 4 lukuun ehdotetussa 9 §:ssi.

52 a §. Salaisella tiedonhankintakeinolla saadun tiedon kdytélle erikseen asetettavat rajoituk-
set. Pykéldn mukaan salaisen tiedonhankintakeinon kéytdstd vastaava poliisiyksikkd voisi
paittad, ettd salaisella tiedonhankintakeinolla hankittuja tietoja voi kiyttdd ja luovuttaa ainoas-
taan toiminnan suuntaamiseksi, jos se olisi tarpeen tietoldhteen tai poliisimiechen hengen ja ter-
veyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi eika erittéin tirked yleinen etu muuta vaatisi. Syytto-
myyttd tukevaan selvitykseen sisdltyvien tietojen kéyttod ei kuitenkaan saisi rajoittaa.

Ehdotetun pykéldn keskeiseni tarkoituksena on varmistaa, ettd kayttorajoituksen alaista salai-
sella tiedonhankintakeinolla hankittua tietoa kisitelldan niin, ettei se paljastu yleisolle tai asian-
osaiselle. Asetetut kayttdrajoitukset sitovat poliisin lisdksi myds muita tahoja, joille salaisilla
tiedonhankintakeinoilla hankittua tietoa voidaan luovuttaa. Kéyttdrajoitukset asetettaisiin l&h-
tokohtaisesti sen jélkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin ottaa huomioon
sekd tiedon ldhde ettd sen luonne. Kayttdrajoitus voitaisiin poistaa vastaavassa menettelyssa
kuin se asetetaan.

Ehdotettu sidéntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sddnnoksen perustelujen mukaan mahdollisuus asettaa kéyttorajoituksia luovutettaville tie-
doille vastaa henkildtietojen kisittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa kor-
kea henkil6tietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilisti tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain (4/1994) 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytdi oikeusapua
vieraan valtion viranomaiselta, on asmklrJOJen Ja muiden tallenteiden salassapidosta, vaitiolo-
velvollisuudesta sekéd asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa, mité
Suomen laissa sdddetdin. Momentin mukaan sen liséksi, mitd 1 momentissa sdddetédén, on nou-
datettava, mitd Suomen ja vieraan valtion vélilld voimassa olevassa sopimuksessa taikka oi-
keusapua antaneen valtion asettamissa ehdoissa on madrétty salassapidosta, vaitiolovelvollisuu-
desta, tietojen kdyton rajoituksista taikka luovutetun aineiston palauttamisesta tai hévittimi-
sestd. Sadnnoksen soveltamista koskee muun muassa korkeimman oikeuden ratkaisu KKO
2006:11.

Poliisihallinnon siséisesti on asetettu kayttorajoituksia erdilld tiedonhankintakeinoilla saaduille
tiedoille, mutta rajoitukset eivét ole oikeudellisesti sitovia eikd niitd ole sellaiseksi mielletty.
Myoskaan yleisemmiit poliisihallinnon sisdiset ohjeet ja médraykset méérattyjen tietojen kdyton
rajoittamiseksi eivét ole suojattavien intressien nakokulmasta kattavia, koska ne eivit sido esi-
merkiksi rikosasian syyttijid, jotka voivat saada kayttorajoituksen alaisia seikkoja tietoonsa po-
liisin ja syyttijén esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kiyttdoikeusrajoituksia voitai-
siin asettaa pelkéstddn esitydlausumiin perustuen. Epéselvinéd on myds pidetty, miten téllaisen
rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti puuttua. Kéyttorajoituksista ja
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myds toiminnan suuntaamisen sisdllostd sddtdminen laissa onkin perusteltua rajoitusten oikeu-
dellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykélé koskee erityisesti tilanteita, joissa tietoa kdytetdédn tai se luovutetaan kaytettavéksi sel-
laisissa olosuhteissa, jossa muukin kéyttd kuin toiminnan suuntaaminen olisi mahdollista. Esi-
tetyn pykélén perusteella tiedon kaytto voitaisiin tiedon vastaanottajaa velvoittavalla tavalla ra-
jata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyodyntii niisséd rajoissa kuin 54 a §:ssi
sdddetddn. Myos toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kéyttod voi-
taisiin rajata esitetyn pykalan perusteella, jolloin vastaanottavan viranomaisen tulisi kéyttia tie-
toa siten, ettd tiedustelutieto ei paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa tilan-
teissa tulee luonnollisesti tehtidviksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen pe-
rusteiden lisdksi huomioon torjuttava vaara tai vahinko seké olosuhteet muutoinkin.

Pykildn mukaan kayttorajoituksesta voitaisiin pdéttad, jos se on tarpeen pykalédssé yksildityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta paittiisi salaisen tiedonhankintakeinon kéy-
tostd vastaava poliisiyksikko. Ehdotus rakentuisi nykyisten poliisin salaisen tiedonhankinnan
johto- ja valvontarakenteiden varaan, mutta mahdollistaisi tarkemman péétoksentekotahon
madrittdmisen joko Poliisihallituksen ohjauksella tai poliisiyksikon sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella paatos kayttorajoitusten tavoitteiden kan-
nalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai poliisimie-
hen hengen ja terveyden suojaamiseksi. Sdénnds tulisi sovellettavaksi esimerkiksi tilanteissa,
joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan sellainen,
ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Naissi tilanteissa paljastumi-
sesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestddn selvyyksia. Poliisilain koko-
naisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta kdytdnnon
osoittaneen, ettd tiedonhankinnan kohteet pyrkivit selvittdméén tarkoin eri henkildiden roolit ja
todellisen henkil6llisyyden, kun esitutkintaviranomaisen heihin kohdistavat toimenpiteet ovat
paljastuneet. Tdméd puolestaan mahdollistaa kostotoimenpiteet. Mikéli samassa asiassa on esi-
merkiksi kéytetty tietoldhdettd ja peitehenkil6d, riittdé jo toisen henkilon paljastuminen saatta-
maan molemmat henkil6t ja heidén laheisensd hengen ja terveyden vaaraan (HE 224/2010 s.
60). Mahdollisuus velvoittavien kéyttorajoitusten asettamiseen tukee tydnantajan tydsuojelu-
velvoitteiden toteutumista samoin kuin poliisiin kohdistuvia tietoldhteiden suojaamiseen liitty-
vien velvoitteiden toteutumista.

Erityisesti poliisin henkil6tiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksetto-
masta tiedon paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu myos poliisin hallin-
nosta annetun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002 vp s. 7, jonka
mukaan valeosto- ja peitetoiminnan laajempl paljastuminen voi aiheuttaa konkreettisen | ja pit-
kdédn jatkuvan vaaran paitsi yksildille my6s koko poliisin vakavimman rikollisuuden ja jirjes-
taytyneen rikollisuuden torjuntakyvylle sekd kansallisesti ettd kansainvilisessd yhteistyOssa.
Tiedon kayttod olisikin ehdotetun pykéldn perusteella mahdollista rajata poliisin taktisten tai
teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikddn hengen ja
terveyden vaaraa. Talld viitattaisiin tilanteisiin, joissa salaisen tiedonhankintakeinon kayttoa
koskevan tiedon paljastuminen vaikuttaisi merkittdvélld tavalla mahdollisuuksiin kayttda ky-
seistd tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tdma heikentdisi poliisin mah-
dollisuuksia torjua vakavinta ja jarjestdytynyttd rikollisuutta. Tarve taktisten ja teknisten mene-
telmien salassa pitdmiseen on otettu huomioon myds viranomaisten toiminnan julkisuudesta
annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettdvid ovat muun muassa
poliisin taktisia ja teknisid menetelmid ja suunnitelmia koskevia tietoja sisdltavét asiakirjat, jos
tiedon antaminen niistd vaarantaisi rikosten ehkéisemistd ja selvittdmista tai yleisen jarjestyksen
ja turvallisuuden jarjestyksen ylldpitamista.
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Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myos yksittdisen kdynnisséd olevan rikostor-
juntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Téll4 viitataan erityisesti ti-
lanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia, jotka etenevét
niin sanotun ndkyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa edelleen kdyn-
nissd. Kéyttorajoituksia voitaisiin asettaa myos muiden turvallisuusviranomaisten tiedonhan-
kintaoperaatioiden suojaamiseksi ja sddnnoksessd mainittujen tiedonhankintaoperaatioiden tie-
donhankinta voi perustua muuhunkin sddntelyyn kuin poliisilain 5 lukuun.

Pykélédn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Taltd osin viitataan ehdotetun 5 b luvun 14 §:n 2 momentin
perusteluihin. Arvion siitd, onko jokin tieto syyttomyyttéd tukeva, tekisi salaisen tiedonhankin-
takeinon kaytosta vastaava poliisiyksikko. Mikali esimerkiksi rikosasian tutkinnanjohtaja arvi-
oisi, ettd jokin hédnelle luovutettu kiyttorajoitusten alainen tieto onkin tosiasiassa syyttomyytta
tukeva, tulisi hinen saattaa timé nikemys kéyttorajoituksesta paittineen poliisiyksikon tietoon,
jotta tdma voisi arvioida kéyttorajoituksen perusteet uudelleen. Viime kiddessd kéyttorajoituk-
sesta padttdisi joka tapauksessa salaisen tiedonhankintakeinon kaytosta vastaava poliisiyksikko.

Ehdotetun pykéldn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessa rikosvastuun toteutumi-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
kovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). My®0s niin sanottujen
poliisirikosten kyseessé ollessa tulisi kdyttorajoituksia harkittaessa arvioida erityisen tarkoin ri-
koksen selvittdmisen térkeys yleisen edun ndkokulmasta. Yleinen etu voisi liittyd myos esimer-
kiksi kansalliseen turvallisuuteen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei
harkinnassa huomioon otettava yleinen etu olisi erittdin tirked. Kéyttorajoitusten asettamiseen
kohdistuville rajauksille asetettaisiin siis varsin korkea kynnys, miti voidaan pitdé perusteluna,
kun kyse ei olisi esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan
ainoastaan siitd, miti tietoja voidaan hy6dyntda rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispadtosta tehtdessd. Luovutettava tieto olisi edelleen hyddynnettivissa eri tavoin rikok-
sen selvittdmisen suuntaamisessa.

54 §. Ylimddrdisen tiedon kdyttdminen. Pykilan 4 momenttia ehdotetaan muutettavaksi siten,
ettd 53 §:ssd mainituilla salaisilla tiedonhankintakeinoilla saatua ylimaéréista tietoa saisi aina
kayttad ehdotetun 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi. Tiedon kdyttdminen uhkan
torjumiseksi sallisi tiedon kédyton 5 b luvun nojalla tehtivien rikostiedustelukeinoja koskevien
vaatimusten ja paatdsten perusteluissa, minka lisdksi ylimédrdisen tiedon kayttdmiselld uhkan
torjumiseksi viitattaisiin muun muassa niakyvain poliisitoimintaan tai poliisin lupahallinnon toi-
menpiteisiin sisiltden tiedon kidyton lupapédétoksen perusteluissa sekd konkreettisiin uhkan tor-
jumiseen kaytettiviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole poliisitoiminnan suuntaa-
misesta. Ylimddrdisen tiedon kdyttdmisend suuntaamistarkoituksessa pidettdisiin esimerkiksi
uhkaa koskevaa analyysii ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntdmisté yksilon ja yhteiskunnan tur-
vallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua rajoit-
taa. Perusoikeuksien nikokulmasta ylimédrdisen tiedon kdyttdminen rikollisuuden muodosta-
mien uhkien torjumiseksi rinnastuu rikoksen estdmiseen, vaikkakin kohdistuu konkreettisia ja
yksildityja rikosepdilyjd varhaisempaan vaiheeseen.

54 a §. Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaa-
misessa. Pykidldn mukaan salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on
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madritelty tai luovutettu kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kayttaa po-
liisilain 6 luvun 1 §:ssé tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi,
esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena,
viranomaisen hakemuksen, vaatimuksen tai pddtdksen perusteena taikka ndyttond esitutkin-
nassa, poliisitutkinnassa tai oikeudenkéynnissa.

Tietojen kdyton rajaaminen toiminnan suuntaamiseen voi perustua lain sdénnokseen tai ehdote-
tun 52 a §:n perusteella asetettuun harkinnanvaraiseen kéyttdrajoitukseen. Tietojen kéyttédminen
toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja my6s rikostiedustelutoimin-
nalle, joka ei téhtdd ensisijaisesti rikosvastuun toteuttamiseen, vaan ennemminkin rikollisuutta
ja sen muodostamia uhkia koskevan tiedon ja ymmairryksen lisddimiseen ja sen mydtd mahdol-
lisuuteen torjua uhkia ja estéé rikoksia ennalta. Tiedon kéyttdminen toiminnan suuntaamiseen
voi olla merkityksellistd myos esimerkiksi rikosten paljastamisessa tehtévien toimien suuntaa-
miseksi tilanteessa, jossa on syytd olettaa henkirikos tehdyksi. Tiedon kéyttdminen toiminnan
suuntaamiseen on laajalti kdytetty tapa tietojen hyddyntdmiseen. Vuosittain soveltamistilanteita
voidaan arvioida olevan tuhansia.

Toiminnan suuntaamisesta sédédettiin turvallisuusviranomaisten toimivaltasidéntelyssd ensim-
mdisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan suun-
taamista ei ole tarkemmin maéritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon vilillistd hyodyntdmistd niin, ettd tietoa ei kéytetd
ndyttoné taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on myds esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE
224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla
esimerkeilld myds tullin rikostorjuntalain uudistuksen yhteydessd (HE 174/2014 vp s. 72) sekéd
rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE 41/2017 vp s. 55-56). Esi-
merkkeihin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esi-
toissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddéntdd koskevan lakiuudistuksen hallituksen esityksessd on esimerk-
keind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo kdynnissa ole-
vassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, johon tieduste-
lumenetelmin kéyton avulla saatu ja luovutettu tieto antaisi aiheen kohdistaa tutkintaresursseja.
Toiminnan suuntaamista olisi myds se, ettd poliisi tai muu sdannoksessa tarkoitettu rikostorjun-
taviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistetté ja mahdol-
lisesti estdd uuden rikoksen tai rikollisuuden ilmién kérjistymista. Samalla tieto voisi tdydentia
poliisin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voitaisiin hyo-
dyntdé operatiivisessa ja strategisessa rikosanalyysissd esimerkiksi erilaisten rikollisuusilmioi-
den muodostaman uhkan kartoittamiseksi. Suuntaaminen liittyisi yleensé rikosten estamiseen,
paljastamiseen ja selvittdmiseen tdhtddavaan poliisin toimintaan, mutta tiedon luovuttaminen esi-
tutkintaviranomaisen toiminnan suuntaamiseksi voisi tapahtua myds muiden poliisilain 1 luvun
1 §:ssé sdddettyjen tehtdvien kuten oikeus- ja yhteiskuntajérjestyksen turvaamisen tai yleisen
jarjestyksen ja turvallisuuden ylldpitdmisen suuntaamiseksi. Mainitun hallituksen esityksen pe-
rusteella rikosta koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaavalla tavalla
tapahtua, paitsi rikoksen estdmiseksi, paljastamiseksi tai selvitettdviksi harjoitettavan toimin-
nan suuntaamiseksi, myo0s rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen tehtaviksi sda-
detyn rajaturvallisuuden yllapitdmisen suuntaamiseksi. Koska luovutettu tieto olisi ennen kaik-
kea toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sité saisi kdyttdd henkilon rikosvastuu-
seen saattamiseksi (HE 29/2025 s. 26, samoin s. 35-36).
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Pykalalld pyritddn osaltaan varmistamaan, ettd keskeisimmat tiedon kayttoon liittyvit kéyttora-
joitukset perustuvat lakiin (ks. EOAK/592/2022 s. 10). Kuten edelld olevasta esityokatsauksesta
ilmenee, tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia kat-
taen poliisin toiminnan osalta 1dhtokohtaisesti kaikki poliisilain 1 luvun 1 §:n mukaiset poliisin
tehtdvéalueet. Toisaalta uusia kéyttotilanteita ja kdyttomahdollisuuksia ilmenee toimintaympa-
riston muuttuessa ja poliisitoiminnan kehittyessé. Ehdotetussa pykéldsséd toiminnan suuntaami-
nen onkin mééritelty kdénteisesti kuvaamalla ne kéyttotavat, jotka eivit ole sallittuja, kun tieto
on rajattu kdytettaviaksi toiminnan suuntaamiseksi. Téllaista avoimempaa sédntelytapaa voidaan
pitdd hyvéksyttdvani ottaen huomioon, ettd voimassa olevassa poliisin ja muiden turvallisuus-
viranomaisten toimivaltasddntelyssé tietojen kdyttdmiseen toiminnan suuntaamiseen on suhtau-
duttu varsin sallivasti. Hallintovaliokunta on jo mietinndssddn (HaVM 17/2000 vp. s. 9-10)
todennut poliisin henkil6tiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viita-
ten, ettd syytetyn oikeus oikeudenmukaiseen oikeudenkéyntiin ei vaarannu silloin, kun peitetoi-
minnalla ja valeostolla saatuja tietoja ei ole kédytetty syyteharkinnan perustana eikd oikeuden-
kdynnissd, vaan ne ovat ainoastaan auttaneet poliisin toiminnan suuntaamisessa. Tietojen kéyt-
tdmistd poliisin toiminnan suuntaamiseen koskevat sddnndkset ovat olleet my0s perustuslakiva-
liokunnan kisittelyssé osana ylimaaréisen tiedon kayttod koskevaa sééntelyd (PeVL 35/2018 vp
s. 21-22 ja PeVL 32/2013 vp s. 6). Vastaavasti esimerkiksi henkildtietojen késittelysti poliisi-
toimessa annetun lain 13 §:n 1 momentin 8 kohdan perusteella tutkinta- ja valvontatehtdvien
hoitamiseksi, rikosten ennalta estimiseksi ja paljastamiseksi sekd lupahallinnon tehtévien ja po-
liisille laissa erikseen sdddettyjen valvontatehtivien hoitamiseksi kisiteltyjd tietoja voidaan
kayttad poliisin toiminnan suuntaamiseksi.

Pykéldn mukaan toiminnan suuntaamista ei olisi tiedon kéyttdminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai padtoksen perusteena taikka ndyttond esitutkin-
nassa, poliisitutkinnassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat jannitteisessd suh-
teessa 52 a §:ssd mainittujen kédyttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuu-
den johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssé turvattua oikeutta oi-
keudenmukaiseen oikeudenkéyntiin. Kielto kédyttdd suuntaamiseen tarkoitettua tietoa tutkinnan
aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssd turvattuun asianosaisen oi-
keuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun
tiedon perusteella ei voida tehdd esitutkintalain 3 luvun 1 §:ssé ilmoituksen kirjaamista, joten
my06skéén esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Kisitteellisesti kielletyt kéyt-
totavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimintaan.
Vaikka luovutettua tietoa ei voitaisi kdyttad hallintoviranomaisen lupapéétoksen perusteena, tie-
toa voitaisiin kayttdd esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaamiseksi.

Velvoittavan sddntelyn toteutuminen edellyttdd, ettd kiyttorajoitukset seuraavat luovutettavaa
tietoa esimerkiksi eri tallennusalustoilla siten, ettd tietoa luovutuksen jdlkeen késittelevit tahot
ovat tietoisia kéyttorajoituksista. Tdmé on olennaisen tirkedd asianosaisen oikeuksien, tiedon
lahteiden, teknisten ja taktisten menetelmien sekd sdddettyjen operatiivisten intressien suojaa-
misen ja turvaamisen kannalta. Tdma tarkoittaa kdytdnndssa sitd, ettd tiedon kayttdjan tai vas-
taanottajan tulee huolehtia siitd, ettd toiminnan suuntaamiseksi kéytettavaa tietoa ei kirjata esi-
merkiksi esitutkintapdytikirjaan tai muuhunkaan yleisdn tai asianosaisen tietoon tulevaan ai-
neistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritdén erityisesti varmistamaan, ettd
tietoa kdytetddn ja kasitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Téstéd syysta toi-
minnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kayttda niin, etti salaisella tie-
donhankintakeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sitd esimerkiksi
akuutin vaaran takia edellytd. Mikéli esitutkintaviranomainen on esimerkiksi saanut toimintansa
suuntaamiseksi tarkkaa tietoa huumausaineiden kétkon sijainnista, huumausaineiden etsintdé ei
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tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmaértié viranomaisella olleen tarkka en-
nakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymisti
yleisoltd tai asianosaisilta tulee pyrkid edistimaddn myds esimerkiksi hakemalla tuomioistui-
melta lupaa olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta
taikka hakemalla oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomaraysta.

Tiedon kdyton rajaaminen voi tukea myds tiedustelutiedoissa esiintyvien henkildiden perusoi-
keuksien toteutumista. Vaikka tiedon ldhteen ja tiedon luotettavuutta arvioidaan jatkuvasti
osana tiedonhankintaa, liittyy erityisesti tietoldhdetoimintaan epdvarmuustekijoitd, joiden ai-
heuttamia haittavaikutuksia voitaisiin torjua ehdotettua sdannosta soveltamalla.

5 b luku Rikostiedustelu vakavan rikollisuuden torjumiseksi

1 §. Soveltamisala. Pykéléssi sdddettéisiin vakavan rikollisuuden torjuntaan tarkoitetun rikos-
tiedustelun 5 b luvun séddnnosten soveltamisalasta. Ehdotetun sddnndksen mukaan luvussa sia-
dettéisiin Poliisihallituksen alaisen poliisin tiedonhankinnasta sellaisesta vakavasta rikollisuu-
desta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta sekd sellaisen tiedon hyo-
dyntidmisestd uhkan torjumiseksi.

Ehdotetun 5 b luvun sdintelylld mahdollistettaisiin Poliisihallituksen alaisen poliisin tehokas
tiedonhankinta vakavan rikollisuuden uhkista. Yksilon ja yhteiskunnan turvallisuutta vaaranta-
vien rikosten késitettd kdytetddn perustuslain luottamuksellisen viestin suojaa koskevassa 10
§:n 4 momentissa. Késitteen piiriin kuuluvien rikosten ala on kehittynyt perustuslakivaliokun-
nan kdytdnnossa. Niihin on katsottu kuuluvan esimerkiksi huumausainerikokset, torkeét vaki-
valtarikokset sekd maan- ja valtiopetosrikokset seké yleisvaarallisten rikosten torkedt tekomuo-
dot, torked laittoman maahanmuuton jérjestdminen, torked sukupuolisiveellisyyttd loukkaavan
lasta esittdvén kuvan levittdminen, ihmiskauppa ja torkeé paritus. Myds sotarikosten ja rikosten
ihmisyyttd vastaan sekd vakavimpien vapauteen kohdistuvien rikosten, joidenkin terrorismiri-
kosten sekd vahingonteon, datavahingonteon, petosrikosten, ja ympariston turmelemisen torkei-
den tekomuotojen on katsottu perustuslakivaliokunnan tulkintakédytdnndssa olevan perustuslain
puheena olevassa sddnndksessd tarkoitettuja rikoksia. Samoin erityisesti liike- tai ammattitoi-
mintaan liittyvien taloudellisiin intresseihin kohdistuvien torkeiden rikosten tutkimiseksi on pi-
detty mahdollisena séétdd rajoituksista luottamuksellisen viestin salaisuuteen. Talldin edelly-
tyksend on kuitenkin ollut, etté rikoksella on tavoiteltu erityisen suurta hydtya ja rikos on tehty
erityisen suunnitelmallisesti.*® On kuitenkin huomattava, ettd kaikki perustuslakivaliokunnan
tulkintakdytdnnon mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavat rikokset eivét sel-
laisenaan kuuluisi ehdotetun rikostiedusteluluvun soveltamisalaan, joka rajautuisi nimenomaan
vakavan rikollisuuden uhkiin. Esimerkiksi perusmuotoisten huumausainerikosten ei voida kat-
soa sellaisenaan kuuluvan vakavan rikollisuuden piiriin, mutta osana vakavampaa huumausai-
nerikollisuuteen liittyvad ilmi6td nekin voivat tulla vakavan rikollisuuden késitteen piiriin. Va-
kavan rikollisuuden uhkia seké tyypillisia rikoksia, joina uhkat konkretisoituessaan voisivat il-
metd, kuvataan tarkemmin jiljempéna rikostiedustelun kohteita koskevan sddnndsehdotuksen
perusteluissa.

Ehdotetun 5 b luvun sédénndsten tarkoituksena olisi poliisin toteuttamalla tiedonhankinnalla tor-
jua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa vakavaa rikollisuutta joko hyo-
dyntdmaélld tietoa itse tai jakamalla tietoa muille uhkan torjumisen kannalta merkityksellisille

33 HE 309/1993 vp, s. 54, PeVL 33/2013 vp, s. 3/L, PeVL 32/2013 vp, s. 3/L, PeVL 2/1996 vp, PeVL
36/2002 vp, s. 6, PeVL 9/2009 vp, s. 3, PeVL 13/2004 vp, s. 2-3, PeVL 26/2025 vp, s. 4-5
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toimivaltaisille viranomaisille. Soveltamisalasddnnoksessi todettaisiin nimenomaisesti seka tie-
donhankinta ettd tiedon hyodyntdminen uhkan torjumiseksi. Poliisin tehtévind on oikeus- ja
yhteiskuntajérjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jérjestyk-
sen ja turvallisuuden ylldpitdminen seké rikosten ennalta estiminen, paljastaminen, selvittami-
nen ja syyteharkintaan saattaminen. Rikostiedustelulla toteutettavan tiedonhankinnan ja tiedon-
késittelyn tavoitteena olisi viime kédessd vaikuttamiseen pyrkiva tietojohtoinen toiminta polii-
sitoiminnan eri tasoilla. Poliisin ja muiden turvallisuusviranomaisten toiminnassa tietoa voitai-
siin hyddyntéé laaja-alaisesti yksittiisten operaatioiden johtamisessa ja taktisen tason kohdeva-
linnassa aina poliisin johdon strategiseen paatoksentekoon ja painopistevalintaan asti. Toisaalta
rikostiedustelun kiinted yhteys rikollisuuteen tarkoittaa sitd, ettd uhan selvittdmiseksi tehtava
tiedustelu voi johtaa rikoksen estdmisté, paljastamista tai selvittdmistd koskeviin toimenpitei-
siin.

Rikostiedustelulla pyrittiisiin siis ennen kaikkia vahvistamaan poliisin mahdollisuuksia ennalta
estdd rikoksia. Vakavan rikollisuuden ennalta estdmiseen kytkeytyvin rikostiedustelun keinoin
tehtdvén tiedonhankinnan yhteydessa rikostiedustelulla voidaan saada yleisemmin tason tietoa
vakavasta rikollisuudesta ja sithen kytkeytyvistéd ilmioistd. Téllaista yleisemmén tason tietoa
voitaisiin hyddyntéd operatiivisen toiminnan lisdksi strategisella tasolla esimerkiksi tulosoh-
jauksessa, resursoinnissa ja resurssien kohdentamisessa, lainvalmistelussa sekd strategiaty9ssé.
Anonymisoidun, yleisemmaén tason tiedon hyodyntamlsesta ei kuitenkaan ole tarpeen nimen-
omaisesti sddtdd soveltamisalasddnnoksessd eikd luvun muissakaan sddnndksissd. Tallaiselle
sadntelylle ei ole tarvetta, koska kyse ei ldhtokohtaisesti ole salassapidettivisté tiedoista, eikd
salaista tiedonhankintaa rikostiedustelun keinoin muutoinkaan voitaisi tehda kyseisilld perus-
teilla. Toisin kuin siviilitiedustelussa, jossa kansallisen turvallisuuden suojaamiseen kuuluu
olennaisena osana sitd koskevan tiedon hyodyntdminen ylimmain valtiojohdon paitdksenteon
tukemisessa, voidaan ilmidtason tiedon saamista pitdd operatiivisessa rikostorjunnassa ja -ri-
kostiedustelussa erddnlaisena sivutuotteena.

Poliisihallituksen alaisella poliisilla olisi oikeus kayttda luvussa ehdotettavia rikostiedustelutoi-
mivaltuuksia. Poliisin hallinnosta annetun lain (110/1992) 1 §:n 1 momentin mukaan Poliisihal-
lituksen alaisia valtakunnallisia yksikkdjd ovat keskusrikospoliisi ja Poliisiammattikorkea-
koulu. Poliisihallituksen alainen paikallishallintoviranomainen on poliisilaitos. Poliisin tehté-
vistd sdddetddn poliisilain 1 luvun 1 §:n liséksi poliisin hallinnosta annetun lain 9 §:ssd (keskus-
rikospoliisin tehtdvit) ja 7 §:ssd (poliisilaitosten tehtdvét). Poliisiammattikorkeakoulun tehta-
vistd sdddetddn Poliisiammattikorkeakoulusta annetun lain (1164/2013) 2 §:ssd. Edelld mainit-
tujen tehtdvasddnnosten perusteella on selvad, ettd 5 b luvun soveltamisalasddnnoksessa Polii-
sihallituksen alaisella poliisilla tarkoitetaan nimenomaan poliisilaitoksia ja keskusrikospoliisia.
Luvun sdannokset eivit siten olisi kansallisen turvallisuuden viranomaisena toimivan, siviili-
tiedustelua tekevén suojelupoliisin kéytettivissi. Rikostiedustelun kytkeytyessa vakavan rikol-
lisuuden ennalta estimiseen mahdollisimman varhaisessa vaiheessa on perusteltua, ettd toimi-
valtuudet olisivat ldhtokohtaisesti koko Poliisihallituksen alaisen poliisin kéytettivissa, jotta
sadntelylld voitaisiin saada tavoiteltu rikostorjuntaa tehostava vaikutus. Poliisin sisdlld toimi-
valtuuksien kaytto tulisi kuitenkin kytked riittdvaan koulutukseen ja perehtyneisyyteen seké kat-
tavaan ja tehokkaasti jérjestettyyn valvontaan.

Ehdotetun 5 b luvun soveltamisalaa koskeva séddnnokselld ei rajoitettaisi muualla lainsdddén-
ndssd olevien rikostorjuntatoimivaltuuksien kayttda vakavan rikollisuuden torjunnassa.

2 §. Rikostiedustelukeinot. Pykaldssa sdddettdisiin rikostiedustelukeinoista eli niistd rikostiedus-

telutoimivaltuuksista, joita Poliisihallituksen alainen poliisi saisi kéyttdd vakavan rikollisuuden
torjuntaan téssd luvussa séédettyjen uhkaperusteisten edellytysten mukaisesti.
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Pykéldn I momentissa todettaisiin ne rikostiedustelukeinot, joita olisi mahdollista kéyttda 5 b
luvun uhkaperusteisessa rikostiedustelussa. Uhkaperusteisesti sallittuja rikostiedustelukeinoja
olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seu-
ranta, teleosoitteen tai telepédtelaitteen yksilointitietojen hankkiminen, peitetoiminta, valeosto,
valvottu lapilasku seké ohjattu tietoldhdetoiminta.

On huomattava, ettd 5 luvun 40 §:n 1 momentissa sddnneltya niin sanottua perusmuotoista tie-
toldhdetoimintaa voidaan kayttdd kaikkien 1 luvun 1 §:ssé tarkoitettujen poliisin tehtdvien hoi-
tamiseksi ja tietoldhdetoiminta olisikin kéytdnnossd merkittdva tiedonhankintakeino myds eh-
dotetun 5 b luvun 3 §:ssé tarkoitettujen vakavan rikollisuuden uhkien torjunnassa. Myos 4 lu-
kuun ehdotettavat sddnnokset avointen léhteiden tiedonhausta muodostaisivat tirkedn osan
edelld mainittujen uhkien torjumiseksi tehtévéssi tiedonhankinnassa.

Lisdksi uhkaperusteisessa rikostiedustelussa tietoa voidaan hankkia poliisilain 4 luvussa olevien
tiedonsaantia koskevien sddnnosten nojalla. Poliisilain 4 luvun 2 §:ssé sdddetdédn poliisin oikeu-
desta saada muilta viranomaisilta sekd julkista tehtdvéaa hoitamaan asetetulta yhteisolti poliisille
kuuluvan tehtévin suorittamiseksi tarpeelliset tiedot ja asiakirjat maksutta ja salassapitovelvol-
lisuuden estdamatta, jollei sellaisen tiedon tai asiakirjan antamista poliisille tai tietojen kayttod
todisteena ole laissa nimenomaisesti kielletty tai rajoitettu. Tietojen saannista yksityiseltd yh-
teisoltd tai henkiloltd sdddetddn 4 luvun 3 §:ssd. Kyseistd sddnndstd ehdotetaan muutettavaksi
vireilld olevassa hallituksen esityksessd (HE 182/2025 vp.) Niissid sddnnoksissé ei ole kyse sa-
lassa suoritettavasta tiedonhankinnasta, vaan poliisin yleisluonteisesta oikeudesta tietojen saan-
tiin. Tietojensaantioikeutta ei jo pelkdstdédn toimivaltuuden luonteen johdosta voida pitéé rikos-
tiedustelukeinona.

Toisin sanoen 1 momentissa luetellut toimivaltuudet eivdat muodostaisi tyhjentdvaa listausta
niistd toimivaltuuksista, joita poliisilla olisi kdytettidvissdén 5 b luvussa tarkoitettuja rikollisuu-
den uhkia torjuessaan, vaan poliisi voisi hyddyntdd my06s muita lainsédéadianndssa sille osoitettuja
toimivaltuuksia niissd sdddettyjen kayttoedellytysten puitteissa. Toisaalta 5 b luvussa sdiddetty-
jen uhkaperusteisten kayttoedellytysten mukaisesti rikostiedustelukeinoja voitaisiin kohdistaa
ainoastaan 3 §:ssé tyhjentivasti sdéddeltyihin rikostiedustelun kohteisiin.

Mairitelméllisesti 1 momentissa luetellut rikostiedustelukeinot vastaisivat 5 luvussa sdddettyja
salaisia tiedonhankintakeinoja tdssé esityksessd ehdotetuin lisdyksin, mutta niiden kéyttoedel-
lytyksisté sdéddettiisiin ehdotetussa 5 b luvussa 5 luvusta poikkeavalla tavalla. Koska lain 5 lu-
vussa sdddetddn salassa kaytettdvien tiedonhankintakeinojen méaaritelmista, ei maaritelmasaéan-
noksid sellaisenaan olisi tarpeen sdétda toistamiseen 5 b luvussa. Siksi 5 b luvussa sdddettdisiin
ainoastaan kyseisten toimivaltuuksien kayttoedellytyksistd ja niitd koskevasta padtoksenteosta.
Mairitelmien yhtendisyyden arvioidaan myds edistivin kohdehenkiléiden oikeusturvaa seké
rikostiedustelukeinojen laadukasta, tarkoituksenmukaista ja oikeasuhtaista kayttoa.

Suunnitelmallisella tarkkailulla tarkoitetaan poliisilain 5 luvun 13 §:n 2 momentin mukaan
muun kuin lyhytaikaisen tarkkailun kohdistamista henkil66n, jonka voidaan perustellusti olettaa
syyllistyvan rikokseen. Tarkkailussa kohteesta tehdddn salaa havaintoja tiedonhankintatarkoi-
tuksessa ja siind voidaan kéyttdd kameraa tai muuta teknistd laitetta ndkohavaintojen tekemiseen
tai tallentamiseen. Uhkaperusteisessa rikostiedustelussa suunnitelmallinen tarkkailu voidaan
kohdentaa henkildon tai henkiloryhméin ehdotetun 5 §:n mukaisesti. Uhkaperusteisessa rikos-
tiedustelussa voidaan tehdd my0s niin sanottua perusmuotoista tarkkailua, joka kuuluu poliisin
keinovalikoimaan erddnlaisena perustoimenpiteend ilman erillistd toimivaltasdannostikin (po-
liisilain 5 luvun 13 §:n 1 momentti, HE 224/2010 s. 177).
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Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkil6on kohdistuvaa lyhytkestoisessa vuo-
rovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimiehen tehtdvéan salaamiseksi kéyte-
tddn véarid, harhauttavia tai peiteltyja tietoja. Tekniselld katselulla tarkoitetaan 5 luvun 19 §:n
mukaan tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tallentamista kameralla tai
muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetelmailli tai ohjelmistolla. Tek-
niselld seurannalla tarkoitetaan 5 luvun 21 §:n mukaan esineen, aineen tai omaisuuden liikku-
misen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioldhettimelld tai muulla
sellaisella tekniselld laitteella taikka menetelmaélld tai ohjelmistolla. Henkilon teknisen seuran-
nan tarkoituksena on seurata henkilon liikkumista ja olinpaikkaa sijoittamalla seurantalaite ha-
nen ylldén oleviin vaatteisiin tai mukanaan olevaan esineeseen. Teleosoitteen tai telepédtelait-
teen yksilintitietojen hankkimisella tarkoitetaan yksildintitietojen hankkimista sellaisella tek-
niselld laitteella, jota voidaan kayttdd vain teleosoitteen ja telepditelaitteen yksildimiseen. Pei-
tetoiminnalla tarkoitetaan 5 luvun:n mukaan tiettyyn henkil66n tai hdnen toimintaansa kohdis-
tuvaa suunnitelmallista tiedonhankintaa kayttdmaélld soluttautumista, jossa tiedonhankinnan
edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estimiseksi kay-
tetddn vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdjéd taikka valmistetaan tai
kaytetddn vaarid asiakirjoja.

Valeostolla tarkoitetaan 5 luvun 35 §:n mukaan poliisin tekemii esineen, aineen, omaisuuden
tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada poliisin hal-
tuun tai 10ytdé estettdvaidn rikokseen liittyva esine, aine tai omaisuus. Muun kuin néyte-erén
ostaminen edellyttdd, ettd ostaminen on vélttimitontd valeoston toteuttamiseksi. Valeoston
madritelmid ehdotetaan edelld s. 84 kuvatuin tavoin laajennettavaksi siten, ettd valeoston tar-
koituksena voi esineen, aineen tai omaisuuden haltuun saamiseksi tai 16ytdmiseksi olla myos
rikoksen estdmiseksi tarvittavien tietojen hankkiminen.

Valvotun ldpilaskun toimivaltuudesta sdéddetiédn 5 luvun 43 §:ssé. Se oikeuttaa poliisin olemaan
puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen tai siirta-
miin téllaista puuttumista, jos tima on tarpeen tekeilld olevaan rikokseen osallisten henkildiden
tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai laajemman rikoskoko-
naisuuden estimiseksi. Ohjatussa tietolahdetoiminnassa poliisi saa 5 luvun 40 §:n 2 momentin
mukaan pyytad tietoldhdetoimintaan hyvéksyttyd, henkilokohtaisilta ominaisuuksiltaan sopi-
vaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd hankkimaan poliisin tehtdvien
hoitamiseksi merkityksellisten tietoja. Verrattuna pykildn 1 momentissa miériteltyyn perus-
muotoiseen tietoldhdetoimintaan, joka on passiivista tietojen vastaanottamista, on tietolihteen
ohjatussa kéytdssa kyse aktiivisemmasta tietojen hankkimisesta.

Poliisin tiedonhankinta on kokonaisuus, jossa kaytettdvit toimivaltuudet valitaan sen mukaan,
ettd ne tukevat tiedonhankinnan tavoitteita. Uhkaperusteisen rikostiedustelun tilanteet ovat hy-
vin erityyppisid vaihdellen rikostiedustelutyosti, joka kohdistuu laajempaa rikosilmioté edusta-
vaan vakavaan rikollisuuteen, yksittdisen vaarallisen tapahtuman tai teon estdmiseen. Myos 3
§:ssd madritetyt rikostiedustelun kohteet edustavat varsin erityyppisid yhteiskunnan osa-alueita.
Niistd eroista huolimatta tehokkaiksi oletettavat tiedonhankintakeinot eivét juurikaan eroa koh-
dekohtaisesti eikd mitdén tiedonhankintakeinoa voida ennen konkreettista soveltamistilannetta
arvioida tehottamaksi jonkin tyyppisen uhkan torjumisessa. Rikostiedustelun tiedonhankinnan
keinovalikoiman tulisikin olla mahdollisimman kattava, jotta uhkan torjumiseksi valttimatonta
tietoa olisi mahdollista hankkia ja kdynnistdé tiedon perusteella tarvittavat vaikuttamistoimen-
piteet uhkan torjumiseksi.

Lahtokohtaisesti kaikissa tilanteissa voisi tulla kédytettdvéksi kaikki poliisilakiin siséltyvét sa-
laiset tiedonhankintakeinot. Nopeasti etenevissé tilanteissa korostuisi enemminkin tarkkailu-
tyyppiset keinot sekd esimerkiksi televalvonta, jota ei kuitenkaan sisélly tdhén esitykseen.
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Pidempikestoisissa operaatioissa luottamuksellisten ihmissuhteiden varaan rakentuvan henkil6-
tiedustelun (peitetoiminta, valeostot, valvotut ldpilaskut, tietoldhdetoiminta) merkitys olisi suu-
rempi. Ensin mainituilla keinoilla saadaan tietoa henkildiden liikkumisesta, heidin toimintansa
kannalta keskeisistd kohteista, yhteydenpidosta muihin henkil6ihin, elintavoista ja muista vas-
taavista objektiivisesti havaittavista seikoista. Viimeksi mainituilla henkiltiedustelun keinoilla
on taas mahdollista saada niin sanottua sisiltotietoa henkildiden motiiveista, rooleista, rikolli-
seen toimintaan liittyvisté suunnitelmista ja jossakin méérin myds eri toimijoiden vélisestd vies-
tinnéstd. Vastaavaa tietoa olisi mahdollista saada myds esimerkiksi telekuuntelun, teknisen
kuuntelun tai teknisen laitetarkkailun keinoin, mutta nditikdén keinoja ei esitetd tissd esityk-
sessé rikostiedustelukeinoina kéytettédviksi toimivaltuuksiksi.

Rikostiedustelussa ja muussa rikostorjunnassa kiytettdvid tiedonhankintakeinoja arvioitacssa
on otettava huomioon myos se, ettéd eri tiedonhankintakeinoja kéytetédn tyypillisesti samanai-
kaisesti pyrkimyksend optimoida mahdollisuudet saada tiedonhankinnan tavoitteiden kannalta
merkityksellisti tietoa. Teknistd seurantaa voidaan kayttdd tarkkailutoiminnan tukemiseen. Vas-
taavasti tarkkailutoiminnalla voidaan tukea valeosto- tai peitetoimintatoimivaltuuksien kayttoa.
Sen lisdksi, ettd eri tiedonhankintakeinojen taktisesti jirkeva samanaikainen kéyttd on tiedon-
hankinnan tavoitteiden ja resurssien kdyton kannalta tehokasta, vihentda se tyypillisesti myds
kohdehenkil6ihin kohdistuvien toimivaltuuksien kokonaismédrii ja -kestoa.

Uhkaperusteisessa rikostiedustelussa tiedonhankintaa kohdennetaan toimintaan, joka ei ole
vield edennyt yksiloidyn ja konkreettisen estettdvén tai selvitettdvén rikoksen tasolle. Erityisesti
henkil6tiedusteluun liittyvien henkeen ja terveyteen kohdistuvien riskien hallitsemiseksi 5 b lu-
vussa ehdotetaan kuitenkin sdddettavéksi valvotusta lapilaskusta, rikollisryhmin toimintaan ja
valvottuun lapilaskuun osallistumisesta. Esimerkiksi tilanteessa, jossa poliisi sallii jonkin sel-
laisen esineen tai paketin siirtdmisen tai osallistuu sellaisen esineen tai paketin siirtdimiseen,
jonka sisdllostd ei ole tarkempaa tietoa, voi jélkikéteisarvioinnissa tulla selvitettdvaksi, onko
poliisi syyllistynyt puuttumatta jattdmisella tai kuljetukseen osallistumisella johonkin virkari-
kokseen tai muuhun rikoksen. Téllaisesta jalkikiteisestd selvitystydstd aiheutuu vaistdmaétté pal-
jastumisriski viranomaistoiminnalle, virkamiehille ja mahdollisesti myds viranomaistoimintaa
tukeville tietoldhteille. Riskien hallitsemiseksi ehdotetaan mahdollisuutta tehdé téllaisissa tilan-
teissa etukdteen asianmukainen toimivaltuuden kayttod koskeva paétds, jossa voitaisiin punnita
rikostiedustelukeinon kéytoll4 tavoiteltavia seikkoja suhteessa siitd aiheutuviin turvallisuusris-
keihin ja riskeihin, jotka johtuvat siitd, ettd paketin sisdltod koskeva tieto on epdvarmaa.

Rikostiedustelukeinoa kaytetdan lahtokohtaisesti sen kohteelta salassa. Nyt ehdotettavien rikos-
tiedustelukeinojen kdyton kohdistamisella henkil66n tai henkiléryhméin puututtaisiin kyseisen
henkilon tai henkildiden perustuslain 10 §:ssd suojattuun yksityisyyden suojaan. Tassé esityk-
sessd ehdotetuilla rikostiedustelukeinoilla ei kuitenkaan voitaisi puuttua kotirauhan tai luotta-
muksellisen viestin suojaan, koska voimassaolevan perustuslain 10 §:n 3 ja 4 momenttien sdin-
tely ei mahdollista kyseisten perusoikeuksien rajoittamista uhkaperusteisten rikostiedustelutoi-
mivaltuuksien nojalla.

Perustuslain 10 §:std ilmenevistd rajoituksista johtuen tdssd esityksessé ei ehdoteta sdadetti-
viksi luottamukselliseen viestintddn kohdistuvasta ja kotirauhan piirissd tapahtuvasta tiedon-
hankinnasta. Tehokas rikostiedustelutoiminta edellyttéisi kuitenkin myos téllaisen tiedonhan-
kinnan mahdollistamista. Erityisesti nopeasti etenevissi uhkatilanteissa mahdollisuudet uhkan
torjumiseen heikkenevit merkittavisti, jos poliisilla ei ole padsyd kohdehenkilon luottamuksel-
listen viestien sisdltoon. Toisaalta tiedonhankintakeinojen tehokas kayttd edellyttdd joissakin
tilanteissa my0s toimimista kotirauhan suojan piirissd. Esimerkiksi peitetoiminnassa timé on
olennainen osa tiedonhankintakeinon tehokasta tavoitteiden mukaista kdytt6d. Tiedonhankin-
nan rakentuessa luottamuksellisten ihmissuhteiden varaan pitdd myds kyetéd toimimaan tavalla,
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joka on normaalia ihmisten vilisessd kanssakdymisessd. Irtaantuminen tilanteesta joka kerta,
kun olisi tarvetta siirtyd toimimaan kotirauhan piirissi olevaan tilaan, heikentéisi tiedonhankin-
nan edellytyksié ja saattaisi helposti johtaa jopa turvallisuusriskiin. Vastaavasti myoskéén esi-
merkiksi teknisen tarkkailun suorittamista kotirauhan piirissa ei tulisi sulkea kategorisesti rikos-
tiedustelussa kiytettdvien tiedonhankintakeinojen ulkopuolelle.

Pykéldn 2 momentin mukaan tdssd luvussa sdddetddn siitd, milld edellytyksilld 1 momentissa
tarkoitettuja rikostiedustelukeinoja kéytetdin rikostiedustelussa.

Edellytyksilld viitattaisiin nimenomaan tdssd luvussa sdéddettyihin edellytyksiin ja ilmaisu
”milld edellytyksilla” olisi poissulkeva 5 luvun salaisten tiedonhankintakeinojen kéyttoedelly-
tyksiin ndhden. Asiasta olisi tarpeen séétdd, koska 1 momentissa tarkoitettujen rikostiedustelu-
keinojen madritelmasadannokset ilmenevit 5 luvusta ja kayttoedellytykset sekd paatoksenteko-
sdadnnokset tastd luvusta.

Rikostiedustelukeinoja tultaisiin kdyttdmian tiedon hankkimiseksi toiminnasta, joka ei vélitto-
misti ja kokonaisuudessaan liity yksildityyn ja konkreettiseen rikosepdilyyn. Mikili jonkin
tdssé luvussa tarkoitetun toimivaltuuden 5 luvun mukaisessa méairitelmésédannoksessa ilmenisi
rikoselementti, niin sitd ei sovellettaisi 5 b luvun rikostiedustelukeinoja kaytettaessa, koska ri-
kostiedustelukeinolla hankitaan 1dht6kohtaisesti varhaisemman vaiheen tietoa vakavan rikolli-
suuden uhkaan kytkeytyvésti toiminnasta. Poliisilain 5 luvussa mééritellyt tiedonhankintakei-
not voisivat siten tulla hyddynnettdviksi ehdotetun 5 b luvun mukaisessa tiedonhankinnassa,
vaikka tiedonhankintakeinon mééritelmassd mainitaan keinon kéytostd rikoksen estdmiseksi,
kuten poliisilain 5 luvun 35 §:n 1 momentissa valeoston osalta.

Rikostiedustelukeinoja voidaan kohdistaa henkildihin tilanteessa, jossa kenenkéén uhkaan liit-
tyvén henkilon ei epdilld tai voida olettaa syyllistyneen tai syyllistyvén rikokseen. Ehdotetun 5
b luvun mukainen tiedonhankinta olisi mahdollista my®s tilanteissa, joissa jonkun uhkaan kyt-
keytyvén henkilon osalta ylittyy poliisilain 5 luvun tai pakkokeinolain 10 luvun soveltamiskyn-
nys esimerkiksi valmistelurikoksen osalta, mutta rikostiedustelukeinoja olisi edelleen tarpeen
kohdistaa muihin henkildihin uhkan torjumiseksi. Ehdotetun 5 b luvun mukainen tiedonhan-
kinta olisi mahdollista kohdistaa myds organisoituneen tai jatkuvaluonteisen vakavan rikolli-
suuden toimijoihin, joiden osallisuudesta mahdollisiin suunnitteilla oleviin rikoksiin tai kdyn-
nissé oleviin rikollisiin tekoihin ei ole 5 luvussa edellytettyd selvitystd, mutta joiden tiedetdin
poliisin hallussa olevien tietojen perusteella toimivan rikollisorganisaatiossa sellaisessa ase-
massa, etti tiedonhankinta on uhkan torjumiseksi perusteltua.

Rikoselementillé tarkoitetaan esimerkiksi 5 luvun erdissd miéritelmésaannoksesséd olevia viit-
tauksia tekeilld olevaan rikokseen (valeosto). Liséksi “milld edellytyksilld” viitattaisiin myos
toimivaltuuden kéyton kohdistamiseen. Kuten edelld on todettu, suunnitelmallista tarkkailua
koskevan médritelmésddnnoksen mukaan tarkkailua voidaan kohdistaa henkil66n, jonka voi-
daan perustellusti olettaa syyllistyvén rikokseen. Uhkaperusteisessa rikostiedustelussa suunni-
telmallinen tarkkailu voitaisiin kohdentaa henkild6n tai henkiléryhmaén 5 §:ssd ehdotetun mu-
kaisesti.

3 §. Rikostiedustelun kohteet. Pykaldssa sdéddettiisiin rikostiedustelun kohteista, joista voitaisiin
hankkia tietoa tdssé luvussa tarkoitettuja salaisia rikostiedustelukeinoja kdyttiden. Kyseinen koh-
deluettelo olisi tyhjentdvai. Kohteita yhdistdvana tekijana olisi niiden luonne yksilon ja yhteis-
kunnan turvallisuutta vakavasti uhkaavana vakavana rikollisuutena. Yksilon ja yhteiskunnan
turvallisuutta vakavasti uhkaavan rikollisuuden késitettd on selostettu edelld timén luvun sovel-
tamisalaa koskevassa perustelussa (s. 90-92), mutta sen siséllon voidaan katsoa médrittyvin
tarkemmin tissd pykéldssd méadriteltyjen rikostiedustelun kohteiden kautta.
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Pykéldn 1 momentissa rikostiedustelun kohteeksi sdddettiisiin yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaava jdrjestdytynyt rikollisuus. Jarjestaytynyt rikollisuus rikostiedustelun
kohteena tulee ymmartia laveammin kuin rikoslain (39/1889) 6 luvun 5 § 2 momentissa mééri-
telty jarjestiytyneen rikollisryhmén kisite tai kansainvélisen jarjestdytyneen rikollisuuden vas-
taisessa Yhdistyneiden Kansakuntien yleissopimuksessa (SopS 20/2004, jiljempéand Palermon
sopimus) kaytetty maaritelma.

Rikoslaissa jérjestdytyneelld rikollisryhmélld tarkoitetaan véhintddn kolmen henkilon muodos-
tamaa tietyn ajan koossa pysyvéd rakenteeltaan jasentynyttd yhteenliittyméd, joka toimii yhteis-
tuumin tehdékseen rikoksia, joista sdddetty enimmaéisrangaistus on vahintdin nelja vuotta van-
keutta, taikka 11 luvun 10 §:sséi tai 15 luvun 9 §:ssé tarkoitettuja rikoksia. Méédritelmé on sijoi-
tettu rangaistuksen mittaamisessa huomioon otettavia koventamisperusteita koskevaan séian-
nokseen, mutta sithen on viitattu muuallakin rikoslaissa.

Rikoslain 6 luvun 5 §:44n on 1.7.2025 voimaantulleella lailla (178/2025) lisatty uudeksi koven-
tamisperusteeksi rikoksen tekeminen osana rikollisjoukon toimintaa. Pykildn 3 momentin méaa-
ritelmén mukaan rikollisjoukolla tarkoitetaan vihintdén kolmen henkilon muodostamaa tietyn
ajan koossa pysyvad yhteenliittymé&a, jonka toimintaan kuuluu olennaisesti sellaisten rikosten
tekeminen, jotka ovat omiaan vaarantamaan yleisten paikkojen jarjestystd ja turvallisuutta.
Muutoksella pyritdédn erityisesti torjumaan ns. katujengirikollisuuden muodostamaa ongelmaa
ja edistimédin yleisen jérjestyksen ja turvallisuuden ylldpitdmistd, mikd puolestaan ehkéisee si-
vullisiin kohdistuvaa vaaraan ja turvattomuuden tunnetta.

Palermon sopimuksen 2 artiklassa jarjestdytynyt rikollisuus madritellddn jasenten maédrén, ra-
kenteen jdsentyneisyyden, toiminta-ajan ja tarkoituksen mukaan. Rakenteeltaan jésentynyt
ryhmé on sopimuksessa madritetty kddnteisesti eika sellaisena pidetd ryhmai, joka on satunnai-
sesti muodostettu rikoksen valitontd tekemistd varten, jonka jdsenilld ei vélttimattd ole madri-
teltyjd tehtdvid, jonka jdsenyys ei ole jatkuvaa tai jolla ei ole pitkille kehittynytta sisdistd raken-
netta.

Nykymuodossaan jéirjestéiytynyt rikollisuus on verkostomaista, ketterdsti muuntautuvaa, useim-
miten kansainvilistd ja my0s tietoverkkoja hyodyntévaa rikollisuutta. Arvioitaessa jarjestayty-
neen rikollisuuden yksilon ja yhteiskunnan turvallisuudelle muodostamaa uhkaa on keskeisté
tunnistaa sen jatkuva ja yha kiihtyvélla vauhdilla tapahtuva muutos. Aikaisemmin kyse oli pal-
jolti rakenteeltaan hierarkkisista ja jaykistd ryhmistd, mutta nyttemmin erilaisten [6yhempien
verkostojen osuus on kasvanut. Rikollisuuden alat, joilla rikollisryhmat toimivat, vaihtelevat ja
samalla my0s yksiloon ja yhteiskuntaan kohdistuva uhka vaihtelee. Esimerkiksi vikivalta- ja
ihmiskaupparikollisuuden vaikutukset yksiloon ovat vélittdmid, kun taas ampuma-aserikolli-
suuden ja talousrikollisuuden vaikutukset yksiloon ovat vilillisempia.

Edelld kuvattuja rikoslain ja Palermon sopimuksen jérjestdytyneen rikollisuuden mééritelmia ei
voida pitéa riittdvan kattavina pyrittdessi torjumaan jarjestaytyneen rikollisuuden muodostamaa
uhkaa. Médritelmien edellyttidessd pysyvaa rakennetta, jatkuvuutta ja yhteistuumaisuutta niita
voidaan pitdd varsin suppeina ottaen huomioon jérj estéiytyneen rikollisuuden muotojen ja teko-
tapojen moninaisuus seki rikollisen toiminnan hajauttaminen useisiin rikoslajeihin. Pyrkimys
rikoslain miéritelméin tarkkarajaisuuteen on kriminalisointien ndkokulmasta valttimatonta,
mutta se ei tavoita nykymuotoisen jarjestdytyneen rikollisuuden eri ilmenemismuotoja sillé ta-
voin kuin tehokas jérjestdytyneen rikollisuuden yksil6lle ja yhteiskunnalle muodostamien uh-
kien torjuminen edellyttaa.

Pykéldn 1 momentin ilmaisu jérjestidytynyt rikollisuus siséltdisikin myds rikollisverkostot. Ri-
koslakia laajemmalla mééritelmalla varmistuttaisiin siitd, ettd epdvarmuus henkil6iden rooleista
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ja rikollisen toiminnan rakenteista ei muodostuisi esteeksi yksilon ja yhteiskunnan turvallisuu-
teen kohdistuvien uhkien torjumiseksi vélttdméttomien tietojen hankkimisessa. Rikollisverkos-
tojen sekd rikollista toimintaa mahdollistavien ja avustavien henkildiden katsominen osaksi jér-
jestéytynytté rikollisuutta rikostiedustelun asiayhteydessé ei itsessdéin laajenna kriminalisontien
alaa eikd ankaroita rangaistuksia.

Rikollisverkostolla jarjestdytyneen rikollisuuden osana tarkoitettaisiin tietyn ajan koossa pysy-
vaa yhteenliittyméa, jonka toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka
ovat omiaan vakavasti vaarantamaan yksilon tai yhteiskunnan turvallisuutta. Jarjestdytyneen
rikollisuuden mééritelma pitéisi siis sisdllddn my0s sellaiset yhteenliittymat, jotka eivit ole ra-
kenteeltaan jdsentyneitd eivétkd varsinaisesti toimi yhteistuumin rikosten tekemiseksi, vaan
ovat rakenteeltaan 10yhempia. Jarjestdytyneen rikollisuuden osaksi katsottaville rikollisverkos-
toille on ominaista, ettd yhteenliittymén puitteissa tapahtuva rikollinen toiminta katsotaan rikol-
lisverkoston hyviksyméksi, se tapahtuu verkoston puolesta, hyviksi tai nimissé ja on verkoston
toimintakokonaisuuden mukainen. Koska kyse on heikosti jadsentyneestd yhteenliittymésté, ei
edellytettdisi, ettd yhteenliittymén jisenillé olisi tietyt tehtdvét taikka ettd verkostolla olisi joh-
taja tai kdskyvaltasuhteita. My0s rikollisverkostojen puitteissa voi sithen kuuluville muodostua
kasitys ryhmadn kuulumisesta ja ryhmaidentiteetistd, joita ilmentdvat verkoston yhteinen toi-
minta ja tarkoitus. Toisaalta hierakkisempaan jarjestdytyneeseen rikollisuuteen verrattuna ryh-
min muodostuminen ja jasenyyden tdyttyminen ovat epdmadraisempid. Rikollisverkostona pi-
dettéville yhteenliittymaille on ominaista my0s sithen kuuluvien henkiléiden [sddnndllinen] yh-
teydenpito, joka mahdollistaa verkostoon kuuluvien henkildiden jatkuvan yhteistoiminnan.

Yksittdisen ammattirikollisen tekemét vakavatkaan rikokset eivét 1dhtokohtaisesti voisi tulla ri-
kostiedustelukeinojen kdyton perusteeksi timén momentin perusteella. Myos silloin, kun ver-
kostoon kuuluvilla henkil6illd on vdhdinen ymmarrys koko verkoston toiminnasta tai kyse on
yksittdisistd yhdessd tehtédvistd rikollisista toimista, voidaan toiminnan katsoa olevan ennem-
minkin rikollisten vélistd yhteistyotd kuin tdssd momentissa tarkoitetun jirjestiytyneen rikolli-
suuden toimintaa. Toisaalta jonkin aikaa saman johdon alaisuudessa jatkunut rikollinen toi-
minta, johon kuuluu rikollisten palvelujen hankkimista ja solumaisten rakenteiden hyddynté-
mistd, katsotaan tdimén kohdan mukaiseksi jarjestdytyneeksi rikollisuudeksi kaikkien verkos-
toon kuuluvien, sen toimintaa avustavien ja mahdollistavien tai sille palveluja tuottavien henki-
l16iden osalta. Rikollista toimintaa voidaan avustaa ja mahdollistaa esimerkiksi rahoitukseen,
taloudenhallintaan, juridiikkaan, logistiikkaan, aseisiin tai vékivaltaiseen perintddn keskitty-
valla palvelutuotannolla.

Euroopan unionin vakavan ja jéarjestdytyneen rikollisuuden uhka-arviossa vakavimpina jérjes-
tdytyneeseen rikollisuuteen liittyvind uhkakuvina on mainittu:*

- kriittiseen infrastruktuuriin, hallintoon, yrityksiin ja kansalaisiin kohdistuvat kyberhyok-
kaykset;

- laajalle levidva tietoverkkoavusteisten petosten epidemia, jossa hyddynnetddn virtuaalivaluut-
toja sekd enenevissd maarin tekodlya;

- lasten seksuaalinen hyvéksikaytto, jossa hyddynnetédén tietoverkkoja ja tekodlyé;

- ihmisten salakuljetus ja laiton maahanmuutto uusine tekotapoineen, joissa hyodynnetién uusia
teknologioita;

3 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista ke-
rittyyn tietoon seké lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainvélisten jérjesto-
jen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhmén néke-
myksiin (SOCTA 2025 s. 6).
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- huumausainekauppa, erityisesti kokaiini ja synteettiset huumausaineet*;

- laittomien ampuma-aseiden kauppa, erityisesti 3-D-aseet ja sotatoimialueelta perdisin olevat
aseet; seka

- erityisesti jatealaan liittyvit ympéristorikokset.

Vaikka kuvattujen uhkakuvien merkitys Suomessa vaihtelee, ne ovat kaikki tilanneymmarryk-
sen kannalta olennaisia ja lahtokohtaisesti mahdollisia ehdotetun poliisilain 5 b luvun mukaisen
rikostiedustelun kohteita. Arvioitaessa, minké alan rikollisuuteen rikostiedustelukeinoja voitai-
siin timédn momentin perusteella kohdistaa, onkin olennaista havaita, etti jarjestdytynyt rikolli-
suus on erityisen ketterd tunnistamaan uusia rikoksentekomahdollisuuksia sekd hyddyntdmain
uusia teknologioita rikosten tekemisessé. Toisaalta yleinen turvallisuustilanne on vaikuttanut ja
tulee lahivuosina vaikuttamaan jarjestdytyneen rikollisuuden muodostamaan uhkaan. Erityisesti
voidaan mainita konfliktialueilta Suomeen kohdistuva laittomien esineiden ja aineiden kauppa
seka valtiollisen toiminnan yhteydet jarjestdytyneeseen rikollisuuteen.

Havainnot valtiollisen toiminnan ja jirjestiytyneen rikollisuuden yhteyksistd ovat kasvattaneet
uhkaa sille, ettd ainakin &déritilanteissa jarjestiytynyt rikollisuus voi vaarantaa myds kansallista
turvallisuutta. Siviilitiedustelulainsdddantod koskeneessa hallituksen esityksessd (HE 202/2017
vp, s. 176) on todettu, ettd poliisilain 5 a luvun 3 § 11 kohdassa (kansanvaltaista yhteiskuntajér-
jestystd uhkaava kansainvilinen jarjestaytynyt rikollisuus) tarkoitettua toimintaa voisi olla esi-
merkiksi kansainvélisen jérjestdytyneen rikollisuuden soluttautuminen valtionhallinnon merkit-
taviin virkoihin ja sitd kautta vaikuttaminen yhteiskunnan kannalta merkittivadn péaatoksente-
koon tai esimerkiksi taloudellisen ja poliittisen vaikutusvallan hankkiminen ostamalla kokonai-
suudessaan omistukseensa valtion toiminnalle keskeisestd infrastruktuuria tai yhteiskunnan
elintirkeitd toimintoja kuten sdhkdntuotantoa, jatehuoltoa tai kuljetus- ja huolintayrityksia.

Poliisin rikostorjuntavastuulla olevaan jérjestiytyneen rikollisuuden muodostamaan uhkaan
saattaa joissain tilanteissa kytkeytya valtiollista toimintaa. Jos jérjestdytyneen rikollisuuden uh-
kaan voidaan epailla liittyvin myos valtiollisia aspekteja, edellyttdd tilanne poliisin ja tieduste-
luviranomaisen vilistd tiivistd yhteistyota ja koordinaatiota, josta ehdotetaan sdddettavéksi 20
§:ssd. Molemmilla on toimivaltaa ja velvollisuus puuttua tillaisiin uhkiin niille laissa sdadetty-
jen keskendén erilaisten tehtdviensa puitteissa. Siviilitiedustelua kohdennetaan valtiolliseen toi-
mintaan. Rikostiedustelua voitaisiin puolestaan kohdentaa jarjestidytyneen rikollisuuden toimin-
taan ja toimijoihin, mukaan lukien henkil6ihin, joilla saattaa olla kytkds valtiolliseen toimin-
taan. Rikostiedustelua voitaisiin kohdentaa myds valtiollisiin toimijoihin siltd osin kuin kyse on
heidin sellaisesta rikollisesta toiminnasta, jota ei tehdd vieraan valtion viranomaisen palveluk-
sessa, madrayksessd tai ohjauksessa. Tama koskee seka tilanteita, joissa on havaittu yhteyksia
jarjestdytyneen rikollisuuden ja valtiollisten toimijoiden vélilld, ettd tilanteita, joissa ilmioon
liittyvét pitkdt toimeksiantoketjut huomioon ottaen on luultavaa, ettd jarjestdytynyt rikollis-
ryhma4 ei ole tietoinen toiminnan todellisista tavoitteista tai siité, ettéd rikollinen toiminta liittyy
valtiolliseen toimintaan. Valtiolliseen toimintaan kytkeytyvé jarjestdytynyt rikollisuus saattaisi
rikollisen hankkeen edetessd konkretisoitua esimerkiksi torkednd tuhotyona tai torkedna tieto-
jérjestelmén héirintdné. Poliisin rikostiedustelun kohteena ei ole valtiollinen toiminta sinénsé,
vaan se osa kokonaisuudesta, joka ilmenee rikollisuutena. Varsinaisessa valtiollisessa

40 SOCTA 2025, s. 56 kiinnitetéin huomiota niin sanottuun vesisinky-efektiin erityisesti kokaiinikau-
passa. Viranomaisten toimenpiteet joillakin alueilla Euroopassa saattavat johtaa salakuljetuksen ohjau-
tumiseen muualle, esimerkiksi Pohjoismaiden satamiin. Tdmén seurauksena myds rikollisverkostojen
toiminnan ja keskindisen kilpailun vaikutukset voivat ulottua uusille alueille. Téllainen vaikutus voi olla
esimerkiksi nuorten vikivallantekijoiden tekemait vikivallan teot.
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toiminnassa on kyse perustuslain 10 §:ssé tarkoitetusta kansallisen turvallisuuden uhkasta, jota
koskeva tiedonhankinta on siviili- ja sotilastiedustelun tehtava.

Perinteisimmilld rikollisuuden aloilla jérjestaytyneet rikollisryhmét ja rikollisverkostot harjoit-
tavat monenlaista vakavaa rikollisuutta tavoitteenaan erityisesti taloudellisen hyodyn hankki-
minen. Jarjestaytynyt rikollisuus, mukaan lukien rikollisverkostot seké niissé toimivat henkil6t
valmistavat ja salakuljettavat huumausaineita sekd vastaavat suurelta osin huumausaineiden
kaupasta. Tietoverkkoavusteinen rikollisuus on lisdéntynyt jérjestdytyneen rikollisuuden pii-
rissé ja erityisesti verkossa tapahtuva petosrikollisuus on noussut jérjestdytyneen rikollisuuden
merkittavéksi tulonldhteeksi. Lahes kaikkeen jérjestdytyneeseen rikollisuuteen liittyy myds ra-
hanpesua seké vakavaa ase- ja vikivaltarikollisuutta. Huumausaineiden seka laittomien aseiden
ja niiden osien kauppaa kdydién yhi laajemmin pimein verkon alustoilla.*' Lainkohdan sovel-
tamisen kannalta on kuitenkin huomattava, ettd digitaalisessa huumausainekaupassa toimii
myos henkil6ité, joilla ei ole merkittdvaa rikollista taustaa tai yhteyksid vakiintuneisiin rikollis-
verkostoihin. Suomessa on paljastunut yhd enemmén myds tuotevddrenndksii, elintarvikeket-
jun rikollisuutta ja erilaisia vakavia ymparistorikoksia, joihin kaikkiin liittyy tyypillisesti jarjes-
taytynyttd rikollisuutta. Jarjestdytyneen rikollisuuden toimialueita ovat myos ihmiskauppa,
prostituutio ja talous- ja omaisuusrikollisuus.* Myos EU:n vakavan ja jirjestdytyneen rikolli-
suuden uhka-arviossa tunnistettu lapsiin kohdistuva rikollisuus, erityisesti tietoverkkoja hyo-
dyntien toteutettu lasten seksuaalinen hyvéksikaytto, voisi tulla rikostiedustelun kohteeksi jér-
jestiytynytté rikostiedustelua koskevan 1 momentin perusteella.

Jarjestaytynyt rikollisuus hyodyntdd toiminnassaan laillisia liiketoimintarakenteita saadakseen
taloudellista hyotyd sekd edistdidkseen rikollista toimintaansa.* Liiketoimintarakenteiden hyo-
dyntdmiseen liittyy usein erilaista petos- ja talousrikollisuutta, jolla pyritdén haivyttimaan ri-
kollisen rahan alkuperé laillisen yritystoiminnan kautta. Yritystoiminta vahvistaa my®s rikollis-
toimijoiden vaikutusvaltaa muussa yhteisossé ja voi johtaa markkinoiden véiaristymiseen.* Jar-
jestdytyneen rikollisuuden toimijat voivat pahimmassa tapauksessa luoda jospa monopoleja tie-
tyille toimialoille uhkailun, kiristyksen ja vikivaltaisten kdytantojen avulla.* Omissa nimissdan
peitellysti toisen henkilén lukuun toimivien bulvaanien hyddyntdminen etenkin yritystoimin-
nassa on yksi jarjestaytyneen rikollisuuden toimijoiden keskeinen keino tosiasiallisten toimijoi-
den roolien peittelemiseksi. Bulvaanien kdyttd vaikeuttaa sekd yhteiskunnallisten vastuiden
kohdistamista, mutta myos kokonaistilannekuvan muodostamista.

Erityisesti toimialat, joissa hyddynnetddn tavanomaisesti alihankintaa, ovat tyypillisié jarjestiy-
tyneen rikollisuuden toimijoiden kiinnostuksen kohteita yritysmaailmassa. EU:n vakavan ja jér-
jestdytyneen rikollisuuden uhka-arviossa erityisen haavoittuviksi toimialoiksi on mainittu ra-
kennus- ja kiinteistoala, logistiikka-ala seka alat, joilla kdytetddn paljon kéteistd rahaa, kuten
majoitus- ravitsemisala sekd viihdeala.*® Ilmoitetun toimialan perusteella jérjestidytyneen

4! Valtioneuvoston periaatepéitds jirjestiytyneen rikollisuuden torjuntastrategiasta ja toimenpideohjel-
masta 2025-2030, s. 14. Ks. SOCTA 2025 s. 14. Vikivalta SOCTA 2025 s. 30-32.

4 Valtioneuvoston periaatepiitds jirjestidytyneen rikollisuuden torjuntastrategiasta ja toimenpideohjel-
masta 2025-2030, s. 14. Ks. myds SOCTA 2025 s. 70-72.

43 SOCTA 2025 s. 27.

4 Verohallinto, Harmaan talouden selvitysyksikkd, Jarjestdytynyt rikollisuus ja yritystoiminnan hyvik-
sikdytto katsaus 1/2023, s. 6.

4 Verohallinto, Harmaan talouden selvitysyksikko, Jarjestdytynyt rikollisuus ja yritystoiminnan hyvik-
sikdyttd katsaus 1/2023, s. 7.

46 SOCTA 2025, s. 27.
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rikollisuuden yrityksié toimii Suomessa myds kriittisiksi mééritellyilld toimialoilla, kuten tur-
vallisuusalalla.*’

Jarjestaytynyt rikollisuus pyrkii soluttautumaan laillisiin yhteiskuntarakenteisiin. Jarjestdyty-
neen rikollisuuden muodostama uhka onkin osittain limittynyt oikeusvaltion perustoimintoihin
kohdistuvien uhkien kanssa, koska myos jérjestidytyneen rikollisuuden toimijat hyddyntavit vi-
ranomaisten uhkailua ja painostamista sekd korruptiota rikollisten pddméériensd saavutta-
miseksi. Korruption avulla pyritdén vélttdméan lainvalvontaviranomaisten torjuntatoimia,
hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan rikollista toimintaa sek hei-
kentdmaén julkisen sektorin ja lainvalvonnan arvostusta. Digitalisaatio ja rikollisten palvelujen
tuotanto ovat muokanneet myds korruptiota.*®

Tédménhetkisen jarjestdytyneen rikollisuuden tilannekuvan perusteella tyypillisid rikosnimik-
keitd, joita jarjestdytyneeseen rikollisuuden liittyvat uhkat tayttdisivat konkretisoituessaan ri-
kollisiksi teoiksi, ovat vékivaltarikokset (rikoslaki 21 luku), térked huumausainerikos, torkea
ampuma-aserikos, torked rahanpesu, torked varkaus, torked kéitkemisrikos, torked kiristys, tor-
ked ryosto, torked kiskonta ja torked petos. Vakavaa jérjestiaytynytté rikollisuutta liittyy myds
muun muassa ihmiskauppaan (rikoslaki 25 Iuku), lasten seksuaaliseen hyviksikéayttoon (rikos-
laki 20 luku), korruptioon (rikoslaki 30 luku ja 40 Iuku), rikoksiin oikeudenkiyttoad ja viran-
omaisia kohtaan (rikoslaki 15 luku ja 16 luku), tietoverkkorikollisuuteen (rikoslaki 38 luku)
seka erityisesti rikoslain 29 luvussa, 30 luvussa ja 39 luvussa kriminalisoituihin talousrikoksiin.

Momentin konkreettisten soveltamistilanteiden osalta voidaan viitata jarjestdytyneen rikollisuu-
den torjuntastrategiaan®, jossa on arvioitu, ettd tulevaisuudessa kansainviliset ilmiot todenni-
kdisesti jalkautuvat Suomeen aiempaa nopeammin ja Suomessa toimivan jérjestdytyneen rikol-
lisuuden “vélimatka” vakavimman rikollisuuden kansainvélisiin toimijoihin Iyhenee. Samalla
kansainvélisen jarjestidytyneen rikollisuuden rikollisen toiminnan harjoittamisessa hyodynnetty
tietotaito ja kontaktit ovat entistd paremmin Suomeen asemoituneiden ja myds Suomeen vai-
kuttavien rikollisryhmien saatavilla. Erityisen huolestuttavaksi kansainvélistymisen piirteeksi
on strategiassa arvioitu jarjestdytyneiden rikollisryhmien pyrkimys soluttautua maahantulopis-
teisiin, kriittiseen infrastruktuuriin ja logistisiin ketjuihin.

Tulevaisuuden vakavimmissa uhkakuvissa ei ole kyse niinkdan siitd, ettd kansallisesti toimiva
rikollisryhma muodostaisi kehittyessdédn kansainvilisid yhteyksid, vaan siité, ettd joku uusi kan-
sainvélisesti toimiva rikollisryhmé laajentaisi toimintaansa Suomeen — itsendisesti tai yhteis-
tyOssd jo Suomessa toimivien ryhmien kanssa. Vakavimmillaan téllaiset ryhmét voivat toimin-
nan organisoitumisen, resurssien, rikollisen tietotaidon ja vakiintuneiden toimintatapojen
vuoksi muodostaa vélittomasti sellaisen uhkan, etti yksildiden ja yhteiskunnan turvallisuuden
nikokulmasta tiedonhankinta jarjestaytyneen rikollisuuden muodostaman uhan torjumiseksi on
valttdimatonta jo ennen kuin konkreettisia estettdvia tai toteutuneita rikostekoja on ilmennyt.

Tallaisissa tilanteissa tiedontarpeet liittyvit tyypillisesti sithen, miten ja minne ryhmé aikoo
ankkuroitua Suomeen, hakeeko se Suomessa toimivista ryhmistd kumppanuuksia, millaista ri-
kollisuutta se suunnittelee Suomessa tekevinsé, millaisin jarjestelyin se aikoo vakiinnuttaa ase-
mansa Suomessa sekd siihen, aiheutuuko tilanteesta kohonnut vékivaltaisten yhteenottojen

47 Verohallinto, Harmaan talouden selvitysyksikkd, Jarjestdytynyt rikollisuus ja yritystoiminnan hyvik-
sikdyttd katsaus 1/2023, s. 19.

8 SOCTA 2025, s. 28-29.

4 Valtioneuvoston periaatepiitos jirjestdytyneen rikollisuuden torjuntastrategiasta ja toimenpideohjel-
masta 2025-2030.
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riski, joka voisi aiheuttaa uhkaa my0s sivullisille henkil6ille. Uusiin ryhmiin voi liittyd myos
uusien rikollisten ilmididen saapuminen Suomeen. Esimerkiksi uusien rikollisryhmien Suo-
meen levittdytymisen yhteydessd tehdyt havainnot erityisen vaarallisiksi tiedetyistd huumaus-
aineista saattavat edellyttdd viranomaisilta vélitontd tiedonhankinnan kéynnistdmistd, vaikka
tiedustelutietojen perusteella avaintoimijoiksi tiedettyjd henkil6iti ei voida kytked ilmi tulleisiin
huumausainerikoksiin. On my6s mahdollista, ettd ilmioon liittyvét tiedustelutiedot ovat niin va-
héisid, ettd uhkan torjumiseksi olisi perusteltua tehdéd laajempaa tiedonhankintaa kuin mihin
yksittiiset rikosepdilyt antaisivat aihetta. Kuvatun kaltaisissa tilanteissa uhka on my&s moni-
ulotteinen siind suhteessa, ettd yleisen ainakin vélillistd vahinkoa useille oikeushyville aiheut-
tavan vakavan jirjestdytyneen huumausrikollisuuden muodostaman uhkan rinnalla korostuu
kansalaisten henkeen ja terveyteen kohdistuva uhka.

Uhkaperusteiselle rikostiedustelulle on tarvetta myds tilanteissa, joissa rikollisryhmét ovat jo
asemoituneet Suomeen tai tekevét vakiintuneesti ja toistuvasti Suomeen kohdistuvia rikollisia
tekoja. Rikollisryhmien toiminnan jatkuttua pitk4én ja vakiinnuttua, rikollista toimintaa ohjaa-
vien késkyjen ja ohjeiden antaminen rikollisorganisaation sisilld voi olla varsin vihiistd, jolloin
rikollisen tekemisen johtamiseen siséltyy lédhinnd rikoshyddyn saaminen, vaikutusvallan kas-
vattaminen seké erddnlaisen sateenvarjon muodostaminen rikollisen tekemisen suojaksi. Hy-
vaksyminen voi ilmetd esimerkiksi siind, ettd ryhmén johto on paittanyt kyseisen rikoksen te-
kemisestd ja antanut sen tekemistd koskevan késkyn tai muuten tehnyt sitd koskevan aloitteen.
Péitos voi olla my6s ryhméén kuuluvien henkiléiden yhteinen. Ryhméssa voi myds esimerkiksi
olla etukdteen paétetty, ettd tietyntyyppisié rikoksia voidaan tehdd ryhmén lukuun ilman eri-
tyisté sitd koskevaa maérdysti tai padtostd. On selvii, ettd mitd pidemmélle rikollinen tekemi-
nen on edennyt kohti edelld kuvattua toimintamallia, sitd vaikeampaa viranomaistoimien koh-
distaminen rikollisorganisaatioiden johtohenkildihin on nykyisin toimivaltuuksin. Toimival-
tuuksien riittimattomyyttd korostaa se, ettd ammattimaisesti toimivat rikollisorganisaatiot suo-
jaavat toimintaansa monin eri menetelmin. Tdméan seurauksena rikollisryhmien johtohenkilot,
vaikka olisivatkin tunnistettuja, ovat aktiivisten toimien véhidisyyden vuoksi kdytdnndssd ny-
kyisten poliisilain ja pakkokeinolain mukaisten tiedonhankintakeinojen ulottumattomissa.

Perinteinen esimerkki tdssd kuvatusta jarjestdytyneestd rikollisuudesta ovat kansainvéliset ri-
kolliset moottoripyordjengit. Téllaisissa tilanteissa tiedontarpeet liittyvat muun muassa siihen,
miten rikollisorganisaatiota kiytdnnossa johdetaan, miten ja missé organisaation toimintaa kos-
kevat paédtokset tehddédn, miten rikollista toimintaa rahoitetaan, miten johtohahmoille tuleva ri-
koshydty kanavoidaan, miten rikollisorganisaatio hyodyntda yritystoiminnan rakenteita, onko
organisaatiolla muita johtohahmoja kuin aiemmin tiedossa olevat, mité rikollisia palveluita ri-
kollisorganisaatio kéyttdé, hydodyntddko rikollisorganisaatio korruptiota tai virkamiesten kiris-
tdmistd toiminnassaan, millaisia teknologioita organisaatio kdyttda rikosten tekemiseen ja toi-
mintansa suojaamiseen, millaisia rikoksia organisaatiolla on tekeilld tai suunnitteilla.

Edelld kuvattujen uusiin ilmi6ihin ja rakenteissa toimivaan jarjestiytyneeseen rikollisuuteen
kytkeytyvien uhkien lisdksi jarjestdytynyt rikollisuus saattaa muodostaa vakavan uhkan yksilon
tai yhteiskunnan turvallisuudelle myos yksittéisten rikollisten hankkeiden muodossa. Kaytén-
non poliisitoiminnassa kyse saattaa esimerkiksi olla siitéd, ettd poliisi on saanut tietoja, joiden
perusteella palkkamurhiin, vakaviin vékivallan tekoihin tai muuhun poikkeuksellisen uhkaa-
vaan rikolliseen toimintaan liittyvét yksiloidyt henkilot matkustavat Suomeen tapaamaan tun-
nistettuja Suomessa toimivia rikollistoimijoita. Taustatietojen ja havaintojen perusteella polii-
silain 5 luvun salaisten tiedonhankintakeinojen edellytykset eivit tdyty, mutta uhkan torjuminen
edellyttéisi henkildiden litkkumiseen, viestintddn, yhteyksiin, hankintoihin seké havaittujen toi-
mien tavoitteisiin ja mahdollisiin rikolliseen toimintaan liittyviin suunnitelmiin kohdistuvaa ri-
kostiedustelutarkoituksessa tehtdvéa tiedonhankintaa ja hankitun tiedon késittelyd. Uudentyyp-
piset uhkat voivat muodostua hyvin yllittden esimerkiksi tilanteessa, jossa muiden maiden
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toimet huumausaineiden salakuljetuksen torjumiseksi aiheuttavat sen, ettd huomattavan suuret
huumausaine-erdt tuodaan Pohjoismaiden satamiin edelleen kuljetettavaksi. Témén seurauk-
sena my0s rikollisverkostojen toiminnan ja keskindisen kilpailun vaikutukset voivat ulottua uu-
sille alueille, kuten juuri logistiikan solmukohtiin.>

Jarjestaytyneen rikollisuuden ja valtiollisten toimijoiden yhteyksien muodostamaa uhkaa on ku-
vattu kriittiseen infrastruktuuriin kohdistuvien uhkien yhteydessa.

Pykélén 2 momentin 1 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan merkitta-
van uhkan julkiselle taloudelle, rahoitus- ja vakuutusjérjestelmien toimivuudelle tai kriittiselle
infrastruktuurille.

Rikostiedustelun kohde liittyy kiintedsti huoltovarmuuteen osana kokonaisturvallisuutta. Val-
tioneuvoston padtoksessd huoltovarmuuden tavoitteista (568/2024 29.10.2024 s. 2) todetaan
huoltovarmuudella tarkoitettavan véeston toimeentulon, maan talouselimén ja maanpuolus-
tuksen kannalta vélttimattoman kriittisen tuotannon, palvelujen ja infrastruktuurin turvaamista
normaaliolojen vakavissa héiriétilanteissa ja poikkeusoloissa. Kansallisen huoltovarmuuden
lahtokohtina ovat toimivat kansalliset ja kansainvéliset markkinat, monipuolinen teollinen ja
muu tuotannollinen pohja, vakaa julkinen talous ja kilpailukykyinen kansantalous.”

Rikostiedustelun kohde kytkeytyy myods Suomen Nato-jdsenyyden aiheuttamiin muutoksiin tur-
vallisuusympéristossd. Momentin 1 kohdassa tarkoitettujen uhkien tehokas torjunta parantaisi
Suomen kriisinkestdvyyttd Naton resilienssitavoitteiden mukaisesti. Naton resilienssitoiminnan
lahtokohtana on varmistaa yhteiskunnan elintdrkeiden toimintojen jatkuvuus, valtion toiminta-
kyky seké tuki sotilaille ndiden sodanajan tehtdvissd. Poliisitoiminnan nidkdkulmasta esimerk-
kiné voidaan mainita monimuotoiset rikollisuutena ilmenevét hybridiuhkat, joiden taustalla ole-
vista todellisista toimijoista ja toiminnan tarkoitusperistid on vaikea saada luotettavaa selvitysta.

Julkiseen talouteen kohdistuvista vakavan rikollisuuden uhkista voidaan saada viitteiti turval-
lisuusselvityslain (726/2014) esitdistd. Turvallisuusselvitysten piiriin kuuluvia tehtavid méaarit-
tavan lain 19 §:n 1 momentin 6 kohdan perustelujen (HE 57/2013 vp s. 39) mukaan ”’[k]ohta
voisi olla sovellettavissa esimerkiksi sellaisiin henkilihin, jotka pdisevét finanssivalvonnassa
tai muutoin tietoihin, joiden luvaton paljastaminen voi johtaa rahoitusjarjestelmén vakaviin héi-
ridtilanteisiin.” Turvallisuusselvityslain perusteluissa kuvatuissa tilanteissa uhka muodostuisi
kriittisen tiedon vaarinkaytoksistd, mutta rikostiedustelun kohteeksi voisi tulla myos uhka poik-
keuksellisen vakavista julkisiin tukiin ja avustuksiin, verotukseen tai julkisiin hankintoihin koh-
distuvista véérinkaytoksista.

Rahoitus- ja vakuutusjérjestelmien toimivuudella viitataan erityisesti finanssimarkkinoilla toi-
miviin yrityksiin. Niihin voidaan katsoa lukeutuvan muun muassa luottolaitokset, sijoituspalve-
luyritykset, rahastoyhtiét ja vakuutusyhtiot sekd niitd vastaavien ulkomaisten yritysten Suo-
messa olevat sivuliikkeet. Lisdksi finanssimarkkinoihin kuuluvia yrityksid ovat esimerkiksi ar-
vopaperien liikkeeseenlaskijat ja arvopaperien markkinapaikat sekd tydeldkevakuutusyhtiot,
elakesditiot, vakuutuskassat ja tyottdmyyskassat. Valtioneuvoston 16.1.2025 periaatepaitok-
send hyviksymén yhteiskunnan turvallisuusstrategian mukaan rahoitusjéarjestelmin vakaa toi-
minta ja yhteiskunnan toiminnan kannalta vélttimattomien rahoitusmarkkinapalvelujen jatku-
vuus on tirkedd turvata kaikissa olosuhteissa riittdvilld sdédntelylld, tehokkaalla valvonnalla

30 SOCTA 2025 s. 30 ja 56.
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sekd yllapitdmalla kriisien hallintavalmiutta. Késitteellisesti rahoitus- ja pankkijérjestelmien
toimivuus voidaan katsoa osaksi kriittistd infrastruktuuria.”!

Huoltovarmuuden tavoitteita koskevan valtioneuvoston paatoksen (568/2024 29.10.2024 s. 19)
mukaan “(k)riittisid maksupalveluita ovat vihintdinkin tilisiirrot ja toistuvaissuoritukset, pai-
vittdismaksamisen palvelut, kuten korttimaksamisen palvelut, kiteisrahapalvelut, pankkien va-
linen maksaminen, sekd velanhoitoon liittyvét palvelut. Kriittisid arvopaperipalveluita ovat ar-
vopaperien kaupankéynti-, selvitys-, toimitus- ja séilytystoiminta, sekd valtion ja yhteiskunnan
toiminnalle kriittisten yritysten ja yhteisdjen varainhankinta ja arvopaperiomistusten kaytto.”

Mainittuihin toimintoihin kohdistuvat uhkat voivat liittyd kyberrikollisuuteen tai vaikutuksil-
taan vakavaan markkinoiden manipulointiin. My6s poikkeuksellisen laajamittainen rahanpesu
voisi muodostaa pankkijérjestelmille tdssé rikostiedustelun kohdassa tarkoitetun uhkan. Suo-
messa ilmidon on liittynyt Venédjéltd perdisin olevat kymmenien tai jopa satojen miljoonien eu-
rojen rahavirrat. Euroopan tasolla on tehty havaintoja useiden eurooppalaisten pankkien osalli-
suudesta miljardien eurojen rahanpesuun. Uhkaperusteisen rikostiedustelun kohdistaminen til-
laiseen toimintaan on perusteltua pankkijarjestelmén toimivuuden ja luotettavuuden varmista-
miseksi riippumatta siitd, voidaanko kenenkdin olettaa syyllistyvén poliisilain 5 luvussa tarkoi-
tetuin tavoin mihinkéén rikokseen.

Kriittinen infrastruktuuri kattaa lisdksi yhteiskunnan elintérkeité toimintoja yllépitdvat perusra-
kenteet, palvelut ja niihin liittyvét toiminnot. Kriittiseen infrastruktuuriin kuuluu seké fyysisié
laitoksia ja rakenteita ettd sdhkoisid toimintoja ja palveluja. Muun muassa energian tuotanto-,
siirto- ja jakelujarjestelmat, liikenne ja logistiikka, tieto- ja viestintdjarjestelmat sekd vesi- ja
jatehuolto ovat osa kriittistd infrastruktuuria. Kriittiset jérjestelmit ja palvelut ovat usein yksi-
tyisen sektorin tuottamia, rajat ylittavia ja keskindisriippuvaisia. Viranomaistoiminnassa kriitti-
nen infrastruktuuri kytkeytyy muun muassa toimitiloihin ja niiden fyysiseen suojaukseen seké
tietoverkkojen ja operatiivisten jarjestelmien toimivuuteen.

Kriittiseen infrastruktuuriin kuuluvien kohteiden ja alueiden suojaaminen perustuu ensisijaisesti
infrastruktuurin omistajien omiin suojaustoimiin seké sektorikohtaisella lainsdédédnnolla asetet-
tuihin kriittisen toiminnan jatkuvuuteen tihtidviin vihimmaistasoihin. Yhteiskunnan toiminta-
kyvyn kannalta kriittisten toimijoiden varautumista on pyritty sddddsperusteisesti vahvistamaan
1.7.2025 voimaantulleella yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héi-
ridnsietokyvyn parantamisesta annetulla lailla (310/2025, jéljempénd CER-laki), jolla on pantu
taytantoon kriittisten toimijoiden hdirionsietokyvysti ja direktiivin 2008/114/EY kumoamisesta
annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 (CER-direktiivi). Suo-
messa kriittistd infrastruktuuria tai yhteiskunnan toimintakyvyn kannalta keskeisid toimijoita ei
ollut mééritelty lainsdédédnnon tasolla ennen CER-lakia, vaikka sektorikohtaisella lainsdadan-
nolla on toteutettukin kriittistd infrastruktuuria ja keskeisiksi toimijoiksi katsottavia tahoja kos-
kevaa sddntelya.

CER-lakia sovelletaan direktiivin liitteen toimialaluokituksen mukaisesti energian, liitkenteen,
pankkialan, rahoitusmarkkinoiden infrastruktuurin, terveyden, juomaveden, jateveden, digitaa-
lisen infrastruktuurin, julkishallinnon, avaruuden seka elintarvikkeiden tuotannon, jalostuksen
jajakelun lainsddddannon aloilla tietyin poikkeuksin. Muun muassa maanpuolustusta, kansallista
turvallisuutta seki yleistéd jarjestystd ja turvallisuutta koskeva viranomaistoiminta on suljettu

3! Valtioneuvoston péitds huoltovarmuuden tavoitteista 568/2024 29.10.2024 s. 5.
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pois CER-lain soveltamisalasta. D1rekt11V1 edellyttdd jasenvaltioita médrittdméén kriittiset toi-
mijat sdddettyjen kriteerien mukaisesti.>?

CER-lain 4 §:n 3 kohdassa sdddetddn kriittisen infrastruktuurin méaritelmésti. Sen mukaan
kriittiselld infrastruktuurilla tarkoitetaan hyodykettd, tilaa, laitteistoa, verkostoa tai jarjestelméa
tai osaa hyodykkeestd, tilasta, laitteistosta, verkostosta tai jérjestelmasti, joka olisi valttimaton
keskeisen palvelun tarjoamiseksi. CER-lain 13 §:ssd sdddetddn paatoksenteosta kriittisesta toi-
mijasta. Sen mukaan kriittisen toimijan méérittdmisasian ratkaisee se ministerid, jonka toi-
mialaan kasiteltdvd toimija kuuluu. Hallintopdétds on voimassa enintddn nelja vuotta. CER-
lailla ja sen toimeenpanolla ei ole tarkoitus tyhjentévisti maéritelld kaikkia Suomen kriittiseen
infrastruktuuriin kuuluvia toimijoita.

Kriittisen infrastruktuurin suojaaminen ei sinédnsi ole nimenomaisesti poliisin tai muunkaan vi-
ranomaisen lakisddteinen tehtdvi, mutta kriittiseen infrastruktuuriin kohdistuvien rikosten en-
nalta estdminen kuuluu poliisin tehtdviin. Poliisin rooli kriittisen infrastruktuurin suojaamisessa
painottuu ilman konkreettista uhkaa tai hiiridtilannetta tiedonhankintaan, suunnitteluun ja po-
liisin perustoiminnan yhteydessd tapahtuvaan valvontaan sekd rikosten ennalta estdmiseen
osana tietojohtoista poliisitoimintaa. Uhkien muututtua konkreettisiksi teoiksi poliisi tuottaa toi-
minnallisen ensivasteen.

Rikostiedustelun kohteena kriittinen infrastruktuuri tulee ymmart4é laajana kokonaisuutena ja
rikostiedustelua tulisi voida ehdotetun sdannoksen perusteella tehdd myos muihin kriittisen inf-
rastruktuurin toimijoihin kuin CER-lain nojalla méairiteltyihin kriittisiin toimijoihin kohdistu-
vien uhkien torjumiseksi. Esimerkiksi yleistd jarjestystd ja turvallisuutta ylla pitdvén viran-
omaistoiminnan on katsottava kuuluvan tdmin kohdan soveltamisalan piiriin siltd osin kuin
kyse ei ole esimerkiksi 4 kohdassa mainitusta oikeusvaltion perustoimintoja uhkaavasta rikolli-
suudesta tai laajamittaisesta uhkasta yleiselle jarjestykselle ja turvallisuudelle (5 kohta). Huol-
tovarmuuden tavoitteista annetussa valtioneuvoston paitoksessd (568/2024 29.10.2024 s. 20)
todetaan, ettd ”Yleisen jarjestyksen ja turvallisuuden ylldpitiminen mahdollistavat yhteiskun-
nan elintdrkeiden toimintojen jatkuvuuden. Poliisin, pelastustoimen ja vaestonsuojelun palvelut
sekd toiminnot ovat merkittdva osa sisdistd turvallisuutta. Niilld suojataan siviilivdestod seka
turvataan kriittisen infrastruktuurin ja huoltovarmuuden toimintaedellytyksii. Niiden hiiri6ton
toiminta on keskeisessd asemassa normaaliolojen vakavista héiridtilanteista ja poikkeusoloista
selviytymisessd.”

Hybridiuhkille ja hybridivaikuttamiselle on ominaista, ettd toiminnassa hy6dynnetddn viran-
omaisten vilisid rajapintoja ja mahdollisia katveita hybr1d1t01m1en taustan, kuten sotilaallisen
tarkoituksen haivyttdmiseksi. Johtuen muun muassa hybridiuhkiin liittyvien t01meks1ant01 en pi-
tuudesta hybridiuhkien taustalla olevaa valtiollista toimijaa onkin monesti haastavaa tunnistaa
alkuvaiheessa, minkd seurauksena mydskédn uhkaan kohdistuvasta tiedonhankinnasta j ja uhkien
torjumisesta vastaavan viranomaisen méaérittiminen ei aina ole yksiselitteisen selkedd.>

32 Direktiivilld sdddetiin jdsenvaltioiden velvoitteista toteuttaa toimenpiteitd, joilla varmistetaan SEUT
114 artiklan soveltamisalaan kuuluvien valttimattomien yhteiskunnan toimintojen tai taloudellisen toi-
minnan ylldpitdmisen kannalta keskeisten palvelujen hiiri6ton tarjonta sisimarkkinoilla. CER-direktii-
vin keskeisen kansallisen toimintakehyksen muodostaa kriittisten toimijoiden héirionsietokykya kos-
keva strategia, jisenvaltioiden suorittama riskiarviointi, kriittisten toimijoiden méaérittdminen ja luette-
lointi, poikkeamailmoitusmenettely seké toimivaltainen viranomainen tai viranomaiset seké kansallinen
keskitetty yhteyspiste (single point of contact) rajat ylittdvadn yhteistydhon.

33 Ks. SUPO. Kansallisen turvallisuuden katsaus 2025, s. 24 -25 ja HE 203/2017 vp, s. 186.
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Ehdotetulla sdantelylld ei muutettaisi viranomaisten vélistd tehtdvénjakoa, mutta pyrittdisiin toi-
saalta varmistamaan, ettei mainittuja katvealueita muodostu. Poliisin hallinnosta annetun lain
10 §:n 1 momentin mukaan suojelupoliisin tehtdvéni on sisdministerion ohjauksen mukaisesti
hankkia tietoa kansallisen turvallisuuden suojaamiseksi sekd havaita, estii ja paljastaa sellaisia
toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajirjestysté tai valta-
kunnan siséisté tai ulkoista turvallisuutta. Vastaavasti sotilastiedustelun tarkoituksena on soti-
lastiedustelusta annetun lain 3 §:n ja 4 §:n perusteella hankkia ja késitelld tietoa Suomeen koh-
distuvasta tai Suomen turvallisuusympariston kannalta merkityksellisesti sotilaallisesta toimin-
nasta sekd vieraan valtion toiminnasta ja muusta toiminnasta, joka vakavasti uhkaa Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintérkeitd toimintoja. Poliisin tehtdvikenttddn
hybridiuhkat kuuluvat siltd osin kuin kyse on rikollisuutena tai yleisen jérjestyksen ja turvalli-
suuden héiridtiloina ilmenevisti uhkista, kuten laajamittaisista vahingonteoista. Esimerkkeiné
téllaisista hybriditoimista on mainittu terrori-iskut, kriittisten tai symbolisesti merkityksellisten
kohteiden sabotaasi, vikivaltaiseen mellakointiin yllyttiminen seki kyberiskut.>*

Hybridiuhkat voivat varsinkin toiminnan alkuvaiheessa ilmeta rikollisena toimintana, jonka to-
dellista taustatahoa ja vaikuttimia ei ole tunnistettu. Uhkan piiriin kuuluvat teot voivat nayttéiy-
tyd aluksi vakavina rikoksina tai muina turvallisuuden héiriétiloina, jolloin toiminnallisen ensi-
vasteen antaa padosin poliisi (tai muu sisdisen turvallisuuden viranomainen). Toisaalta on myos
tunnistettu mahdollisuus, ettd ammattimaisen ja jarjestaytyneen rikollisuuden toimijoita voi-
daan kéyttdd hybridivaikuttamisen seké kriittiseen infrastruktuuriin kohdistuvien toimien véli-
neend. Valtiolliset toimijat voivat hyddyntédé rikollisryhmid strategisten tavoitteiden saavutta-
miseksi pyrkimyksenédén heikentéé yhteiskunnan rakenteita ja kuluttaa viranomaisten resursseja
ja néin ollen vaarantaa yhteiskunnan turvallisuutta. Valtiollisten toimijoiden ja jarjestdytyneen
rikollisuuden yhteistyon torjumisessa korostuu ainakin kaksi keskeistd uhkaa. Yhtédlta jarjes-
taytyneella rikollisuudella on henkilostod, verkostoja, osaamista, kalustoa sekd halukkuutta to-
teuttaa korvausta vastaan esimerkiksi sabotaasia tai vikivaltarikoksia. Toisaalta valtiollisella
toimijalla on rahaa, jolla korvata jarjestdytyneelle rikollisuudelle sen palvelut, sekd piisy esi-
merkiksi sellaiseen viestintdtekniikkaan, aseisiin tai muuhun valineistoon, mité jarjestdytyneelld
rikollisuudella ei muutoin olisi. Jarjestaytynytté rikollisuutta valtiollisiin tarkoituksiin hyddyn-
tavat valtiot voivat myos tarjota rikollisille turvasataman” muiden maiden viranomaisten toi-
mia kohtaan. EU:n vakavan ja jarjestdytyneen rikollisuuden uhka-arviossa on hybriditoiminnan
rikollisina ilmenemismuotoina mainittu muun muassa kriittiseen infrastruktuuriin kohdistuva
fyysisesti tai digitaalisesti tehty sabotaasi, informaatiovarkaudet, kyberrikollisuus seki eréét
huumausaineiden salakuljetuksen muodot.>> Vakavimmat jirjestiytyneen rikollisuuden kriitti-
seen infrastruktuuriin kohdistamat uhkat voivat muodostaa myos uhkan kansalliselle turvalli-
suudelle.*® Sikili kuin kriittiseen infrastruktuuriin kohdistuvan, rikollisuutena konkretisoituvan
toiminnan taustalla ilmenisi olevan valtiollinen toimeksiantaja informoitaisiin asiasta 20 §:n
mukaisesti tiedusteluviranomaisia, joille valtiollista toimintaa koskeva tiedonhankinta 13hto-
kohtaisesti kuuluu siten kuin poliisilain 5 a luvussa ja sotilastiedustelulaissa suojelupoliisin ja
sotilastiedusteluviranomaisten tehtdvistd ja niiden tiedustelutoiminnan kohteista sdddetian.

3 Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepditds. Turvallisuuskomitea. Valtioneu-
voston julkaisuja 2025:1, s. 20. Ks. myds Valtioneuvoston puolustusselonteko. Puolustusministerion
julkaisuja 2024:5. Puolustusselonteossa hybridivaikuttamista kasitelldén sotilaallisessa varautumisessa
kaytettavien uhkakuvien ndkokulmasta laaja-alaisena vaikuttamisena.

3 SOCTA 2025, s. 14-15. Kyberturvallisuudesta osana huoltovarmuutta ja kriittisen infrastruktuurin
turvaamista ks. valtioneuvoston pdétds huoltovarmuuden tavoitteista 568/2024 29.10.2024 s. 8. Ks.
myo0s Ks. myds Valtioneuvoston puolustusselonteko. Puolustusministerion julkaisuja 2024:5, s. 18.

6 HE 202/2017 vp, s. 176.
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Konkretisoituessaan rikoksiksi tdimén kohdan soveltamisalaan kuuluvat uhkat tayttéisivit tyy-
pillisesti rikoslain 29 luvussa (rikokset julkista taloutta vastaan), 32 luvussa (kétkemis- ja ra-
hanpesurikokset), 34 luvussa (yleisvaaralliset rikokset), 38 luvussa (tieto- ja viestintirikokset)
tai 51 luvussa (arvopaperi- ja kryptovaramarkkinarikokset) kriminalisoidun teon tunnusmerkis-
ton. Mahdollista on my6s esimerkiksi rikoslain 16 luvussa (rikokset viranomaisia vastaan) kri-
minalisoidun teon tapahtuminen.

Esimerkkiskenaariona kriittiseen infrastruktuuriin kohdistuvasta uhkasta ja sen suhteesta polii-
sin tehtéviin voidaan kuvata tilanne, jossa henkildiden on havaittu kuvaavan kriittisen infra-
struktuurin kohteita eri puolilla Suomea ja heihin kohdistuen on aloitettu esitutkintalain 3 luvun
3 §:n 2 momentin mukainen esiselvitys. Tdssé on selvinnyt, ettd esiselvityksen kohteena olevien
henkil6iden liséksi samassa seurueessa Suomeen saapui muitakin henkil6ita, jotka havaintojen
mukaan olivat varautuneet litkkumaan luonnossa ja kuljettivat mukanaan poikkeuksellisen pal-
jon teknisid laitteita. Kuvatussa tilanteessa toiminnallisen vasteen antaa ainakin alkuvaiheessa
poliisi, jolla on kdynnissd henkildpiiriin kohdistuva esiselvitys. Poliisi- tai pakkokeinolakipe-
rusteinen tiedonhankinnan kohdistaminen seurueen muihin henkil6ihin ei ole mahdollista pel-
késtddn silld perustella, ettd henkil6t ovat matkustaneet samassa seurueessa esiselvityksen koh-
teena olleiden henkildiden kanssa. Poliisin tarve lisdtiedoille téstd henkilOpiiristd on kuitenkin
ilmeinen. Tietoa tarvitaan ainakin siitd, missd ndmi henkil6t liikkuvat Suomessa vai pois-
tuivatko he Suomesta, pitavitko henkilot johonkin tahoon yhteyttd Suomessa, missd he majoit-
tuvat, voidaanko heidén arvioida tekevén kriittiseen infraan kohdistuvia tiedustelutoimia, sabo-
taasin valmistelutoimia tai muutoin edesauttavan jotain rikollista hanketta. Tiedot olisi mahdol-
lista hankkia esimerkiksi suunnitelmallisen tarkkailun tai teknisen seurannan avulla. Témén-
tyyppisessé tilanteessa poliisilain 5 luvun sddnnokset eiviat mahdollista tiedonhankinnan kiyn-
nistdmistd. Kédytdnnossd kuitenkin asia on ainakin alkuvaiheessa poliisin vastuulla, minka
vuoksi poliisilla on edelld kuvattu tiedon tarve. Ehdotetussa 20 §:ssé tarkoitettu yhteensovitta-
minen ja yhteisty0 siviili- tai sotilastiedusteluviranomaisen kanssa voidaan kéynnistda nopeasti,
mutta on mahdollista, ettd vastuunsiirto tapahtuu kdytdnnon syista viiveella.

Esimerkkitilanne voi my0s olla silld tavoin yksinkertaisempi, ettd ulkomailta saadun tieduste-
lutiedon perusteella Suomeen on saapumassa joukko henkilditd, joiden tiedetddn yhdistyvian
muualla Euroopassa tehtyihin vakaviin henkeen ja terveyteen kohdistuviin rikoksiin sek sabo-
taasitekoihin. Myos tdssa tilanteessa tiedonhankintakeinojen kdytdlle on ilmeinen yhteiskunnan
turvallisuuden intresseisté johdettava tarve, vaikka voimassa olevat poliisi- ja pakkokeinolakien
tiedonhankintatoimivaltuudet eivit ole kaytettavissa tilanteessa.

Esimerkkind uhkasta, jossa hybridiuhka sekoittuu perinteisen rikollisuuden muodostamaan uh-
kaan, voidaan mainita uutisointi Ruotsista, jonka mukaan ainakin Iran, mutta mahdollisesti
my0s Vendjd, kiyttavit jarjestdytynyttd rikollisuutta iskuihinsa. MyShemmén uutisoinnin pe-
rusteella ilmidon liitetyn rikollisryhmén palkkaamien nuorten epiilldéin heittdneen kranaatteja
Israelin suurldhetystod kohti Koopenhaminassa syksylld 2024,

Yhteiskunnan turvallisuuden kannalta on tirkedd, ettd uhkaperusteista tiedonhankintaa voidaan
toteuttaa myds esimerkiksi tilanteessa, jossa ulkomaisen valtiolliseen toimintaan kytkeytyvin
henkilon havaitaan tapaavan suomalaista vakavan rikollisuuden toimijaa ilman, ettd henkiléiden
tapaamisella on mitddn esimerkiksi henkilhistoriasta johtuvaa syytéd. Téllainen tapaamistieto
voisi tulla ulkomaiselta tai kotimaiselta viranomaiskumppanilta, mutta saman tyyppisti tiedon-
hankintaa olisi tarpeen suorittaa my0s esimerkiksi tilanteessa, jossa tarkkailtaessa jarjestayty-
neen rikollisuuden toimijoita rikosperusteisesti havaitaan mahdollisten ulkomaiden valtiollisten
toimijoiden pitdvan yhteyttd suomalaisiin rikollistoimijoihin. Viimeksi mainituissa tilanteessa
ainakin ensi vaiheen toiminnallinen vaste on poliisilla kdynnissé olevan rikosasian johdosta. On
my0s huomattava, ettd tiedonhankinta Suomessa kohdistuisi molemmissa tapauksissa
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jérjestiytyneen rikollisuuden toimijoihin eiké tapausten liityntdé esimerkiksi perinteisen rikol-
lisuuden asekauppaan voida sulkea pois. Esimerkit ilmentévét myos sitd, mitd kdytdnndssa tar-
koittaa rikollisten toimiminen viranomaisten vastuualueiden vilisilld rajapinnoilla. Kuvattujen
tapausten kasittely edellyttia tiivistd viranomaisyhteisty6td muun muassa pééllekkéisen toimin-
nan poissulkemiseksi, koska sikéli kuin kyse on valtiollisen toimijan kansalliselle turvallisuu-
delle muodostamasta uhkasta, kuuluu sitd koskeva tiedustelutiedon hankinta siviili- ja sotilas-
tiedustelun vastuulle. Tarkoituksena ei ole muuttaa eri toimijoiden tehtivié tai niiden tehtdvien
vilisid rajapintoja, vaan huolehtia siitd, ettd erilaisten uhkien vakavana rikollisuutena ilmeneviin
muotoihin voidaan rikostiedustelutoimivaltuuksia kdyttiméalld puuttua nykyistd paremmin.>’
Yhteiskunnan turvallisuusstrategiassa onkin korostettu sité, ettd turvallisuusympariston muut-
tuessa ulkoisen ja sisdisen turvallisuuden vilinen raja on hamértynyt, mikéd asettaa erityisié vaa-
timuksia viranomaisten toiminnan koordinaatiolle, yhteistyolle ja tilanneymmaérrykselle. Hyb-
ridivaikuttamisen osalta on kiinnitetty myos huomiota siihen, ettd uhkien torjunnassa on huo-
mioitava mahdolliset vastetoimien vaikutukset hybriditoimijaan ja laajempaan turvallisuusym-
paristoon.*® Vaikka rikostiedustelun kontekstissa salassa pidettivi tiedonhankinta ei itsessddn
vaikuta hybriditoimijaan, on huomattava, etti vaikuttamiskeinot, joilla uhkaa torjutaan, voivat
paljastaa jotakin viranomaisten kyvykkyyksisté ja vaikuttaa pidemméllé aikajinteelld hybridi-
toimijan valintoihin.

Tamaén rikostiedustelun kohteen osalta rikostiedustelukeinojen kayton perimmaiseksi tavoit-
teeksi voidaan yhteiskunnan turvallisuusintressien ndkokulmasta asettaa rikollisuutena ilmene-
vin toiminnan keskeyttdminen jo alkuvaiheessa. Viime kédessé rikostiedustelulla estettiisiin
esimerkiksi sabotaaseja sekd henkeen ja terveyteen kohdistuvia rikoksia. Puuttumiskynnyksen
ja -tavan valinta on viime kddessa tapauskohtaisesti tehtdva taktinen valinta.

Toisen momentin 2 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa suuren ihmismddrdn henked tai
terveyttd. Vakavimmilla henkeen tai terveyteen kohdistuvilla uhkilla tarkoitetaan erityisesti
kohdennettua, suunnitelmallista vakavaa vikivaltarikollisuutta. Rikostiedustelun kohde sisél-
taisi 1ahtokohtaisesti myds impulsiivisen vékivallan, mutta téllaisten tekojen torjuminen rikos-
tiedustelun keinoin ei useimmissa tapauksissa ole mahdollista. hmisjoukkoon kohdistuessaan
uhkat voisivat koskea jotakin tiettyd henkilopiirid, esimerkiksi koulu-uhkauksissa tai vikival-
taisessa radikalisoitumisessa ja vikivaltaisessa ekstremismissd. HenkilOpiirin valikoituminen
kohteeksi ei kuitenkaan tarkoita, ettd sen tulisi olla yhtendinen tai sithen kuuluvat henkil6t yk-
sility.

Ehdotettu henked tai terveyttd uhkaava rikollisuus rikostiedustelun kohteena olisi sddntelyn ta-
solla osittain limittdinen poliisilain 5 a luvun 3 §:n 6 kohdan kanssa, jossa siviilitiedustelun
kohteeksi on madritetty suuren ihmisméérian henked tai terveyttéd taikka yhteiskunnan elintér-
keitd toimintoja uhkaava toiminta. [Imaisuna toiminta on kuitenkin laajempi kuin uhkaperustei-
sen rikostiedustelun perusteena oleva rikollisuus. Toiminta voi olla kansallisen turvallisuuden
nikokulmasta ei-toivottua, vaikka se ei edes konkretisoituessaan tayttéisi rikoksen tunnusmer-
kistoa.

Esitetty rikostiedustelun kohde olisi limittdinen myds siviilitiedustelun kohteeksi poliisilain 5 a
luvun 3 §:n 1 kohdassa mééritetyn terrorismin kanssa, vaikka — kuten poliisilain 5 a luvun 3 §:n
6 kohtakin - timé rikostiedustelun kohta “on médritelty tahtoneutraalisti siten, ettd uhkan

STHE 203/2017 vp, s. 182.
>8 Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepéitos. Turvallisuuskomitea. Valtioneu-
voston julkaisuja 2025:1, s. 20.
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taustalla olevalla toimijalla ei edellytetd olevan tiettya tarkoitusta” (HaVM 30/2018 s. 26). Toi-
saalta terrorismi késitteend kattaa tiedonhankinnan intressien nédkokulmasta laajemman alan
kuin erityisesti rikoslain 34 a luvussa kriminalisoituihin terrorismirikoksiin kytkeytyva rikolli-
suuden kisite.

Rikostiedustelun kohteena ihmisten henked ja terveytté uhkaava rikollisuus voi olla paéllekkai-
nen myos yleiseen jarjestykseen ja turvallisuuteen kohdistuvien uhkien seké jarjestaytyneen ri-
kollisuuden muodostaman uhkan kanssa. Koska kyse on kaikkein térkeimpien oikeushyvien
suojaamisesta, toimivaltuuksien ja eri tiedustelulajien limittyneisyyttd voidaan pitda jopa tavoi-
teltuna asiantilana verrattuna tilanteeseen, jossa viranomaisten tehtavikenttien ja toimivaltuuk-
sien véliin muodostuisi katvealueita, joita ei lainvalmistelussa ole otettu tai voitu ottaa huomi-
oon.

Konkretisoituessaan rikoksiksi teot tiyttéisivat tyypillisesti jonkin rikoslain 21 mukaisen rikok-
sen tunnusmerkiston. Muita mahdollisia rikosnimikkeitd olisivat esimerkiksi rikoslain 34 lu-
vussa kriminalisoidut yleisvaaralliset rikokset ja 34 a luvussa kriminalisoidut terroristiset rikok-
set.

Kohdennetun vikivallan uhkia voidaan tunnistaa erilaisten varomerkkien kautta. Varomerkeiksi
on tunnistettu esimerkiksi internetin kautta tapahtuva aseiden ja réjdhteiden tutkiminen, aikai-
sempien vikivaltatekojen ihannointi sekd vékivallan yleinen ihannointi, véikivaltaan liittyvin
identiteetin rakentaminen, verkostoituminen muiden vékivaltaa ja vikivallantekoja voimak-
kaasti ihannoivien henkildiden kanssa, itsemurha-ajattelu tai itsemurhayritykset sekd voimakas
vaaryyden kokemus ja siihen liittyva vadryyden kokemuksen esille tuominen. Vairyyden koke-
mukseen voi liittyd eskaloituva viha ja raivo, aggressiivisuuden kasvu ja joissakin tapauksissa
vihjailut ja viittaukset vikivallan kdyttdmisesta tai kostamisesta. Varomerkit voivat tulla polii-
sin tietoon esimerkiksi vihjeiden, poliisin oman valvontatoiminnan tai muun asian esitutkinnan
kautta. Monesti ndihin varomerkkeihin liittyva tieto voi olla monitulkintainen ja toiminnan ta-
kana ei vilttiméttd aina edes ole mitdén vékivaltaiseen toimintaan liittyvé tarkoitusta. Kohden-
netun vikivallan suunnittelu ja valmistelu saattavat kestad pitkén aikaa (jopa vuosia) ennen kuin
henkild ryhtyy tekemiin konkreettisia valmistelutoimia vikivaltaisen teon tekemiseksi. Tahin
jaksoon siséltyy tyypillisesti kuitenkin erilaisia toimia, joihin kohdan mukaista rikostiedustelua
voitaisiin kohdistaa.

Yksittdisen toimijan muodostamia uhkia vakavampina voidaan pitéd uhkia, joihin liittyy orga-
nisoitumista ja poikkeuksellista suunnitelmallisuutta. Kyse voi olla siité, ettd organisaatio tai
16yhempi verkosto pyrkii ndkyvidssd toiminnassaan tietoisesti valttdiméan rikosten tekemisté,
jotta heidén toimintaansa ei voitaisi puuttua eikd toiminta joutuisi viranomaisten tiedonhankin-
nan kohteeksi. Niissa tilanteissa samoin kuin tilanteissa, joissa rakenne on vasta muodostu-
massa, kohdassa tarkoitetun uhkan késilld olo voidaan paételld esimerkiksi avaintoimijoiden
omaksumasta vikivaltaisesta ideologiasta.

Tapauskohtaisessa kokonaisarvioinnissa erilaiset varomerkkien yhdistelmét voivat muodostaa
tassd kohdassa tarkoitetun perusteen rikostiedustelukeinojen kaytolle. Sdannos mahdollistaisi
uhkaperusteisen tiedonhankinnan ja edelleen tiedonkésittelyn, jonka kautta saataisiin tietoa
mahdollisista muista varomerkeistd sekd viime kddessi siitd, pyrkiikd henkild tosiasiallisesti
suunnittelemaan ja valmistelemaan vikivaltaista iskua vai onko kyse mahdollisesta muusta ri-
kollisesta uhkasta. Kyse voi esimerkiksi olla siitd, ettd henkild on kiinnittdnyt poliisin huomion
huolestuttavilla nettikirjoituksillaan taikka toistuvilla yhteyksilldén tunnettuihin dériajattelijoi-
hin. Huolen on voinut aiheuttaa myds seikka, joka ei néin selkeésti yhdisty vékivallantekoihin.
Henkil6 on esimerkiksi voinut osoittaa poikkeuksellista mielenkiintoa jonkin tilan turvajirjes-
telyjd kohtaan. Uhkan voisi muodostaa my0s esimerkiksi pimeédsséd verkossa toimiva
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joukkomurhia ja koulusurmia ihannoiva yhteisd, johon kuuluu tuntemattomia Suomessa vaikut-
tavia jasenid. Kyse voisi esimerkiksi olla tilanteesta, jossa yhteison kdytdssd on suljettu vies-
tialusta ja alustan teknisten ominaisuuksien vuoksi tekninen tiedonhankinta tai tiedonsaantioi-
keuksien kaytto ei ole mahdollista. Alustalla ei toteuteta rikoksia, vaan se toimii paikkana, jossa
saman mieliset henkil6t kohtaavat, seka tiedonvaihto- ja tiedonjakokanavana. Vastaavat alustat
on tunnistettu tapahtuneiden kouluampumisten ja massamurhien riskitekijoiksi ja ne liittyvét
viakivallantekoon potentiaalisesti johtavaan niin sanottuun “viakivallan polkuun”.

Tallaisissa tilanteissa poliisin tulisi pystyd hankkimaan tietoa esimerkiksi siitd, onko poliisin
saama tieto alustasta paikkansapitiva, toimiiko alustalla suomalaisiin henkil6ihin liittyvid nimi-
merkkejd, minkd nimimerkkien kohdalla kysymys on ainoastaan vékivallan ihannoimisesta ja
kenen kohdalla pddmaéarana on vékivallan toteuttaminen. Lisdksi poliisin tulisi kyeté tiedonhan-
kinnan avulla selvittimaan, keitd henkil6itd toimii nimimerkkien taustalla. Jos tunnistettu hen-
kilo on niin sanotulla "vékivallan polulla”, tulisi poliisin pystya selvittdméén, mikd on hénen
suunnitelmansa, kohde ja mahdolliset tekijakumppanit. Mikili tiedonhankinnassa saadaan viit-
teitd siitd, ettd henkild suunnittelee ja valmistelee konkreettista yksiloitivaa rikosta, asiassa voi-
daan siirtya kayttdmadn poliisilain 5 luvun mukaisia tiedonhankintakeinoja tai siirtya esitutkin-
taan, jossa selvitettdisiin suunnitelmien tarkempi sisélto, kohde, tekijakumppanit ja muut tarvit-
tavat seikat. Vaikka henkilo ei tiedonhankinnan perusteella suunnittelisi tai valmistelisi rikosta,
mutta hdnen kadytoksensé on rikollisuuden ja erityisesti véakivaltarikollisuuden torjunnan nako-
kulmasta muulla tavoin huolta aiheuttavaa, hineen voidaan tilannearvioon perustuen kohdistaa
jatkotiedonhankintaa tai hinen toimintaansa ja motiiveihin voidaan yrittdd vaikuttaa muulla ta-
voin, esimerkiksi puhuttamalla ja hoitoon ohjaamalla.

Kohdennetun vékivallan uhkien torjumiseen téhtidvien rikostiedustelukeinojen kéytdssd voi-
daan arvioida korostuvan edelld kuvattujen esimerkkien mukaisesti tictoverkossa tapahtuva tie-
donhankinta. Rikostiedustelun kohteen soveltamisalaa ei kuitenkaan ole rajattu néihin tilantei-
siin, vaan tiedonhankintaa voitaisiin suorittaa esimerkiksi saatujen vihjeiden tai tiedustelutieto-
jen perusteella reaalimaailmassakin.

Toisen momentin 3 kohdan mukaan rikostiedustelun kohteena voisi olla yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan laaja-
mittaisen uhkan ympdristolle. Konkretisoituessaan rikollisiksi teoiksi ymparistoon kohdistuvat
uhkat tayttdisivat tyypillisesti jonkin rikoslain 48 luvussa kriminalisoidun teon tunnusmerkis-
ton. Ympdristoon kohdistuvien uhkien torjumisella edistetdéin myos useiden perusoikeuksien
toteutumista.

Ympiéristo késitteend kattaa kaikki luonnonvarat, ilman, veden, maaperén, luonnonvaraiset eldi-
met ja kasvit sekd ekosysteemit ja elinympéristét. Momentin johtolauseen perusteella uhkan
vakavuudelta edellytetddn lahtokohtaisesti sité, ettd konkretisoituessaan rikolliseksi teoksi uhka
aiheuttaisi kuoleman tai vakavan vamman yhdelle tai useammalle ihmiselle taikka huomattavaa
vahinkoa ilman, maaperén tai veden laadulle taikka huomattavaa vahinkoa ekosysteemille, eli-
mille tai kasveille.

Uhkan muodostavassa rikollisuudessa voisi olla kyse esimerkiksi erityisen vaarallisten tai myr-
kyllisten aineiden tai materiaalien saattamisesta ympéaristoon, jitteiden laittomasta késittelysta,
ihmisille tai ympéristolle haitallisten aineiden ja tuotteiden valmistamisesta ja markkinoille
saattamisesta taikka ympériston pilaavien aineiden péadstdmisestd aluksista vesistoon. Ehdote-
tussa kohdassa tarkoitetun uhkan voisi muodostaa myds eldin- tai kasvilajin yksildiden tappa-
minen tai jopa tuhoaminen, eldinten tai kasvien osien luvaton myynti tai muu vastaava menet-
tely.  Viimeksi mainitut uhkat voivat  konkretisoituessaan  vaikuttaa = myds
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elintarviketurvallisuuteen.”® Uhkat voivat liittyd myos radioaktiivisen materiaalin tai radioaktii-
visten aineiden laittomaan késittelyyn tai energian eri muotojen johtamiseen ymparistoon.

Ympiéristoon kohdistuvat uhkat voivat esiintyd yhdessd muiden pykaldssd mainittujen uhkien
kanssa. Esimerkiksi virheellisen jitteiden késittelyn aiheuttamat uhkat voivat kytkeytya jarjes-
tdytyneeseen rikollisuuteen jétealan liiketoiminnassa tapahtuvien véarinkdytosten muodossa tai
narkoottisten aineiden valmistuksessa muodostuvien haitallisten jatteiden padstimisessd ympa-
ristoon.® Toisaalta valtiollisten toimijoiden toteuttama sabotaasi voi tapahtua esimerkiksi pi-
laamalla juomavesid, jolloin uhka kohdistuisi ympdariston lisdksi myos kriittiseen infrastruktuu-
riin. Mikéli vadrinkdytosten mahdollisuudesta olisi riittdvad selvitystd ja uhkapotentiaali riitta-
vin korkea, uhkaperusteisesta tiedonhankintaa voitaisiin esimerkiksi tehdd jo siind vaiheessa,
kun jérjestidytyneen rikollisuuden toimijat ovat vasta aloittaneet tai aloittamassa jétteiden kasit-
telyn osana jitealan liiketoimintaa.

Lahtokohtaisesti on myds mahdollista, ettd uhka muodostuisi toimimisvelvollisuuden laimin-
lyonnin seurauksena. Téstd voisi olla kyse esimerkiksi tilanteessa, jossa laajamittaista uhkaa
aiheutettaisiin toimivaltaisten hallintoelinten tai julkista tehtdvainsé hoitavien viranhaltijoiden
hiljaisella hyvéksynnill4 tai aktiivisella tuella. Néihin tilanteisiin voidaan arvioida usein liitty-
vian my0s korruptiota.

Ehdotettu kohta edellyttdi, ettd uhka ympdéristolle olisi laajamittainen. Laajamittaisia ovat uh-
kat, jotka toteutuessaan johtaisivat katastrofaalisiin seurauksiin, kuten laajalle levinneeseen pi-
laantumiseen, laajamittaisiin metsépaloihin, kooltaan tai ympéristdarvoltaan huomattavan
ekosysteemin tai suojelualueella olevan elinympériston tuhoutumiseen taikka teollisuusonnet-
tomuuksiin, joilla on vakavia vaikutuksia ympéaristoon. Kyse voisi olla myds ilmaan, maaperdén
tai veden laatuun kohdistuvasta laajalle levidvasta ja huomattavasta vahingosta. Seuraukset oli-
sivat tyypillisesti pitkdkestoisia tai jopa peruuttamattomia.

Toisen momentin 4 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaa vakava rikollisuus, joka uhkaa oikeusvaltion perustoimintoja. Oi-
keusvaltion keskeisiin piirteisiin kuuluvaa virkatoiminnan lainmukaisuutta pidetddn “’perustana
sille, ettd julkista valtaa kdytettdessd kansalaisia kohdellaan tasapuolisesti eikd heiddn oikeuk-
siaan loukata ja ettd julkisyhteisdjen tehtdvét taytetddn yleisesti hyvéksyttivilla tavalla ja muu-
tenkin asianmukaisesti.” (HE 58/1988 s. 5). Perustoiminnoilla tarkoitettaisiin sellaisia keskeisia
instituutioita, prosesseja ja henkildité, joiden varaan perustuslain mukaisen oikeusvaltion toi-
minta rakentuu. Rikostiedustelun kohteessa ei olekaan kyse ainoastaan tehtdvien virkatoimien
laillisuudesta ja asianmukaisuudesta, vaan laajemminkin viranomaisten toimintamahdollisuuk-
sien ja julkisen vallan kdyton turvaamisesta, viranomaisten tekemien paitdsten toteuttamistoi-
mien varmistamisesta sekd viranomaisten pditoksenteon ja valmistelun suojaamisesta (HE
6/1997 s. 10 ja 60).

Oikeudenkéyton asianmukaisuutta pidetdén laillisesti toimivan yhteiskunnan tarkeéni edelly-
tyksend (HE 6/1997 s. 10) ja rikostiedustelun kohteella pyritddnkin varautumaan uhkiin, jotka
kohdistuvat lainkdyttoon, oikeuslaitokseen ja muihin yhteiskunnan toimivuutta ja turvallisuutta
ylldpitaviin elimiin (ks. HE 6/1997 s. 1 ja 8). Kyse ei ole ainoastaan viranomaisiin vaikuttami-
sesta, vaan viranomaistoiminnan edellytyksié ja mahdollisuuksia antaa aineellisesti oikeita tuo-
mioita voidaan heikentdd myos vaikuttamalla tuomioistuimessa kuultaviin henkil6ihin (ks. HE
46/2014 s. 23). Todistajien turvallisuutta pyritddn jo nyt suojaamaan monin keinoin, kuten

32 Ks. SOCTA 2025 s. 66
80 Ks. SOCTA 2025 s. 37, 56 ja 65
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kriminalisoinneilla, anonyymltodlstelulla ja todistajansuojelulla, mutta etenkin jérjestdytyneen
ja muun vakavan rikollisuuden piirissd todistajiin ja eri viranomaisissa kuultaviin ihmisiin vai-
kuttamisen voidaan arvioida olevan suurelta osin piilorikollisuutta (ks. HE 46/2014 s. 22-23),
jolloin suojaamistoimet eivit tyypillisesti tavoita suojattavia henkilditd. Todistajiin vaikuttami-
sen merkityksen rikosvastuun toteutumisessa voidaan arvioida korostuvan jérjestiytyneen ja
muun vakavan rikollisuuden kyseessa ollessa.

Rikostiedustelun kohteen piiriin kuuluvien uhkien torjuminen edesauttaisi perustuslaissa sddde-
tyn oikeusvaltioperiaatteen (2 § 3 momentti), oikeusturvan (21 §) seki osaltaan perus- ja ihmis-
oikeuksien turvaamiseen (22 §) kohdistuvien velvoitteiden toteutumista. Se myds tukisi poliisin
mahdollisuuksia suorittaa tehtéviinsé oikeus- ja yhteiskuntajirjestyksen turvaamiseksi (polii-
silaki 1 luku 1 § 1 momentti). Kyse on erityisesti demokraattisen yhteiskunnan valtiosdédnto6n
perustuvien perusrakenteiden ja -toimintojen suojaamisesta.

Rikostiedustelun kohteen piiriin kuuluisi vakavan rikollisuuden ilmenemismuotoina virkamie-
hiin kohdistuva vékivalta ja uhkailu sekd korruptio. Vikivallan ja uhkailun yhteys virkatoimiin
ilmenee rikoslain 16 luvun 1 §:ssd kriminalisoidun virkamiehen vékivaltaisen vastustamisen
tunnusmerkistostd sekd hallituksen esityksessd (HE 71/2025 vp) ehdotettujen 16 luvun 3 a §:n
poliisi- tai hdlytystoiminnan vaikeuttaminen ja 3 b §:n poliisi- tai hélytystoiminnan haittaami-
nen rikosten tunnusmerkistdistd. Ensin mainitun rikoksen tunnusmerkistén mukaan vékivallan
tai silld uhkaamisen tarkoitus voi olla pakottaminen tekemaién tai jattiméén tekeméttd julkisen
vallan kayttod sisdltdvéin virkatoimen taikka virkatoimen kostaminen. Lisdksi tunnusmerkiston
2 kohdan mukaista on vékivallan kdyttdiminen tai silld uhkaaminen muutoin virkatoimen joh-
dosta sitd suorittavaa virkamiestd vastaan. Jilkimmaéisten kriminalisointien keskidssé on poliisi-
tai hilytystoiminnan estdminen ja vaikeuttaminen esimerkiksi kayttdmaélld vikivaltaa tai uhkaa-
malla kayttda vékivaltaa poliisin taikka pelastus- tai ensihoitotoiminnan henkilokuntaan kuulu-
vaa kohtaan. Korruption osalta olennaisia ovat rikoslain 16 luvun lahjuksen antamista koskevat
kriminalisoinnit, kuten 16 luvun 14 § (térkeé lahjuksen antaminen) ja 16 luvun 14 b § (torked
lahjuksen antaminen kansanedustajalle), seka rikoslain 40 luvun virkarikoskriminalisoinnit, ku-
ten 40 Iuvun 2 § (torked lahjuksen ottaminen), 40 luvun 4 a § (térkea lahjuksen ottaminen kan-
sanedustajana), 40 luvun 5 § (virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuu-
den rikkominen), 40 luvun 8 § (torked virka-aseman védrinkdyttdminen) ja 40 luvun 9 § (virka-
velvollisuuden rikkominen). Korruptioon liittyvien kriminalisointien on todettu olevan keskei-
nen osa sitd sdéntelyd, jonka tavoitteena on turvata virkatoimien oikeellisuus ja oikeudenkayton
asianmukaisuus, edistdd virkatoiminnan tasapuolisuutta eli riippumattomuutta epéasiallisista
vaikuttimista sekd ylldpitdd kansalaisten luottamusta virkatoimien lainmukaisuuteen. (HE
58/1988 s. 4647, HE 6/1997 s. 14)

Muita mahdollisia rikosnimikkeitd, joita rikostiedustelun kohteen piiriin kuuluvat uhkat voisi-
vat tayttidd konkretisoituessaan rikoksiksi, ovat esimerkiksi rikoslain 15 luvun (rikoksista oikeu-
denkéytt6d vastaan) kriminalisoinnit, 45 luvun 2 § (torkeé palvelusrikos). Luonnollisesti kysee-
seen voisi tulla myds esimerkiksi jokin yleinen kriminalisointi, kuten murha (rikoslaki 21 luku
2 §), torked pahoinpitely (rikoslaki 21 luku 6 §), torked vahingonteko (rikoslaki 35 Iuku 2 §) tai
torked tuhotyd (rikoslaki 34 luku 3 §).

Rikostiedustelun yhtend kohteena voi esimerkiksi olla tilanne, jossa merkittivaa valtaa kéytta-
vén virkamiehen on havaittu liikkkuvan huumausaineiden kauppaan liitetyissa rikollispiireissé ja
samaan rikollispiiriin kuuluvien henkildiden on tiedustelutiedon perusteella kuultu toteavan,
ettd heilld on mahdollisuus vaikuttaa johonkin merkittdvéssd asemassa olevaan virkamicheen.
Téllaisessa tilanteessa rikostiedustelukeinoja kdyttdmaélld voitaisiin pyrkid hankkimaan tietoa
siitd, liittyvétko mainitut tiedot toisiinsa, millaisesta vaikuttamisesta on kyse, mitd motiiveja ja
taustatekijoitd vaikuttamiseen liittyy ja keitd henkil6itd uhkaan liittyy. Rikostiedustelukeinojen
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kéytolld ja hankitun tiedon kisittelylld voitaisiin paéttdé, onko vaikuttamistoimiin tarvetta ja
mitkd toimet olisivat tehokkaimpia ja tarkoituksenmukaisimpia.

Viranomaisiin kohdistuvaa vikivaltaa pidetddn yhteiskunnallisesti niin vakavana asiana, etté jo
rikollispiirien virkamieheen kohdistamaa tiedustelutoimintaa voidaan sen toistuessa tai jatku-
essa pidempdin pitdd tdmén rikostiedustelun kohteen mukaisen uhkan muodostavana toimin-
tana. Toisaalta virkamiehiin kohdistuvan uhkailun ollessa laajasti kriminalisoitua rikostieduste-
lun soveltamisala konkreettista tunnusmerkistonmukaista uhkailua edeltdvéssi vaiheessa jaa
varsin suppeaksi.

Taménkin kohdan osalta rikollisuuden edellytetién olevan niin vakavaa, etti se vaarantaa yksi-
16n tai yhteiskunnan turvallisuutta. Rikostiedustelun kohteen piiriin eivét kuulu esimerkiksi si-
ninsi lainmukaiset toistuvat yksittdisen virkamieheen kohdistuvat kantelut tai rikosilmoitukset,
elleivédt ne ole osa jotakin laajempaa vakavan rikollisuuden kokonaisuutta. Rikostiedustelun
kohteen piiriin ei kuulu my6skéén huono hallinto ja luonteeltaan vihéiset korruption ilmene-
mismuodot, mikéli ne eivit vaikuta yksilon asemaan tai 1dhinnd hyddyttavét korruptoitunutta
virkamiestd tai muuta henkilod. Myoskdin virkamiehiin kohdistuva suusanallinen uhkailu tai
vahdiset vékivallan teot eivit ldhtokohtaisesti ole sddnnoksen edellyttimai vakavaa rikolli-
suutta. Sindnsé yksittiiseen virkamieheenkin kohdistuvat uhkat kuuluvat rikostiedustelun koh-
teen piiriin niiden ylittdessé vaaditun vakavuuden.

Toisen momentin 5 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa laajamittaisesti yleistd jdrjes-
tystd ja turvallisuutta.

Yleisen jarjestyksen ja turvallisuuden yllapitdmisen alaan kuuluu kaikki sellainen poliisitoi-
minta, jonka tarkoituksena on luoda ja ylldpitdd turvallista elin- ja toimintaymparist6d yhteis-
kunnan jésenille, torjua ja estdd ennakolta oikeudenloukkauksia ja hiiriditd seké poistaa tapah-
tuneet hdiriot ja selvittdd tapahtuneet oikeudenloukkaukset.” Kisitteen ilmaisu yleinen viittaa
ainoastaan jarjestykseen ja poliisin velvollisuutena on suojella myds yksittdisten henkildiden
turvallisuutta sekd turvallisuutta yksityisissd paikoissa. (HE 224/2010 s. 70-71) Toisaalta
yleistd jarjestystd vaarantaa my0s yksityisalueella tapahtuva toiminta, jos hairié ulottuu yleiselle
paikalle tai joissakin tapauksissa toisen yksityisalueelle. Yksityiselld paikalla tapahtuva hiiri6
saattaa muutenkin loukata yleisié intressej4, jolloin sitd on pidettdvé yleisen jérjestyksen vastai-
sena. (HE 20/2002 vp. s. 31)

Rikostiedustelun kohteen maérittelyssa yleisella jarjestykselld ja turvallisuudella tarkoitetaan
erityisesti yleisten paikkojen jarjestystd ja turvallisuutta sekd pyrkimystd ylldpitdd normaalin
tilan sdilymisti yleisilld paikoilla. Yleisten paikkojen normaalilla tilalla tarkoitetaan olosuhteita,
jossa ihmiset voivat liikkua, oleskella, harjoittaa tavanomaista kanssakédymisté sekd toimia muu-
toinkin ilman pelkoa tai hiiriotd. Normaaliin tilaan kuuluu se, ettei kukaan hiiritse rauhaa enem-
pad kuin paikan tai tapahtuman luonteeseen ndhden on soveliasta. Yleiseen jarjestykseen katso-
taan kuuluvan myos sen, ettei rauhaa héiritd ihmisten enemmistdd loukkaavalla huonolla kay-
tokselld, mikad viime kddessd madrittyy ajan, paikan ja muiden olosuhteiden mukaan. Moniar-
voisessa yhteiskunnassa ihmisten on siedettdva hyvin pitkillekin omista késityksistd poikkeavia
tapoja. (HE 20/2002 vp. s. 31) Turvallisuudella puolestaan tarkoitetaan 1dhinné henkildkohtai-
sen koskemattomuuden suojaa, mutta my0s turvaa omaisuuteen ja muihin perusoikeuksilla suo-
jattuihin oikeushyviin kohdistuvia loukkauksia vastaan. Yksiloiden turvallisuuden takaamisen
lisdksi torjutaan valtioon sekd sen hallintoelimiin ja toimintaan kohdistuvia vaaroja. (HE
20/2002 vp. s. 31)

112



Luonnos 19.2.2026

Uhkaperusteinen rikostiedustelu olisi mahdollista vain tilanteissa, joissa laajamittainen uhka
yleiselle jarjestykselle ja turvallisuudelle johtuu vakavasta rikollisuudesta. Ndin ollen esimer-
kiksi satunnaiset vikivallan teot tai huumausaineiden katukauppa eivéit mahdollistaisi uhkape-
rusteista rikostiedustelua, vaikka toiminnasta aiheutuisikin hiirigitd yleiselle jarjestykselle ja
turvallisuudella. Kdytdnnossad kohdan soveltaminen edellyttdisi, ettd esimerkiksi vékivallan teot
olisivat tekojen toistuvuuden, luonteen tai vakavuuden johdosta sellaisia, ettd kuvattu yleisten
paikkojen normaali tila jarkkyisi ja ihmisten tavanomainen liikkuminen ja vuorovaikutus héi-
riintyisivét merkittavélla tavalla. Hairidtilanne voisi vaikuttaa myds viranomaisten edellytyksiin
toimia kyseiselld alueella.

Ehdotetun kohdan perusteella rikostiedustelun kohteena olisi esimerkiksi katujengirikollisuus.
Katujengin pidetdin useasta henkilostd muodostuvaa pysyvéisluonteista ryhmaéé, jolla on jon-
kinlainen ryhmaéidentiteetti ja johon kuuluvat henkil6t harjoittavat yhdessé ja toistuvasti rikol-
lista toimintaa, jolla on olennaisia vaikutuksia erityisesti yleisten paikkojen jarjestykseen ja tur-
vallisuuteen seké turvattomuuden tunteen heikentymiseen. Katujengin rikollinen toiminta on
luonteeltaan toistuvaa, miké ilmentdé jatkuvuutta sekd osoittaa rikollisuuden olevan ryhmin
toimintakokonaisuuden mukaista. Muita katujengeihin liittyvid kuvailevia piirteitd ovat verkos-
tomaisuus, nuori ikdrakenne, huumausaine- ja vakivaltarikollisuus, yhteys tiettyyn kaupungin-
osaan sekd sosiaalisen median ja populaarikulttuurin tai "brindin" keskeinen merkitys. (HE
219/2024 vp. s. 19) Toisaalta toiminnan verkostomaisuudesta johtuen verkostojen kokoonpanot
jarakenteet ovat jatkuvassa muutoksessa eiké katujengeilld ole esimerkiksi samanlaista hierark-
kista rakennetta kuin perinteisilld jérjestdytyneen rikollisuuden ryhmilld. Loyhéstd rakenteesta
johtuen katujengit voivat lakata olemasta, jakautua tai muuttaa muotoaan hyvinkin nopeasti.
Katujengeiksi ei lueta yhteenliittymié, jotka on muodostettu vain yksittéisté rikollista tekoa var-
ten.

Katujengirikollisuus asettuu ominaispiirteiltddn nuorisorikollisuuden ja perinteisen jirjestayty-
neen rikollisuuden viliselle jatkumolle. Nuorisorikollisuudesta voi erottaa nuorten ryhmia,
jotka tekevit rikoksia yhdessd useimmiten lyhyehkon ajan. Katujengeissa taas on kyse alueelli-
sista rikollisjoukoista ja vakavammalla jarjestaytyneen rikollisuuden ryhmilld on puolestaan ka-
tujengeji organisoidummat rakenteet. (HE 219/2024 vp. s. 6)

Katujengien rikollinen toiminta muodostuu korostetusti rikoksista, joihin liittyy vékivaltaa tai
vikivallan uhka. Vékivalta voi olla symbolista ja liittyd ryhméan kunnian tai “reviirin” puolus-
tamiseen, mutta tavoitteena on ainakin jossain mairin myos taloudellisen hyddyn tavoittelu.
Vikivalta voi ilmetd ryhmien vilisend, ryhmén sisdiseni tai rikollista toimintaa tukevana véki-
valtana tai sen uhkana. Katujengien toiminnalle on tyypillisté rikosten tekeminen yleisilla pai-
koilla. Vékivaltarikosten ohella kyse voi olla ampuma- tai terdaseilla varustautumista seka huu-
mausainerikoksista. Katujengirikollisuudessa on ldhtokohtaisesti kyse vankeusuhkaisista rikok-
sista eikd ainoastaan hiiriotd aiheuttavasta toiminnasta. Maaréllisesti tarkasteltuna yleisimpid
katujengeihin liittyvid rikoslakirikoksia ovat huumausainerikokset sekid henkeen ja terveyteen
kohdistuneet rikokset, jotka yhdessd ovat viime vuosina muodostaneet hieman yli puolet katu-
jengeihin liittyvistd rikoksista. Henkeen ja terveyteen kohdistuvissa rikoksissa korostuvat eri-
tyisesti pahompltelyt Ja torkedt pahoinpitelyt, mutta katujengeihin liittyvid henkildité on ollut
epalltyna myds tapon ja murhan yrityksistd. Rikosepdilyjen jakauma on samankaltainen kuin
jarjestdytyneessi rikollisuudessa yleensa Katujengeihin liittyvassé rikollisuudessa voidaankin
havaita yhtélaisyyksié perinteisempéén jérjestdytyneeseen rikollisuuteen ja myds erilaiset tieto-
verkoissa tapahtuvat rikokset, petos- ja talousrikokset seké rahanpesu voivat olla olennainen osa
katujengeind pidettidvien Verkostojen toimintakokonaisuutta. Poliisin havaintojen perusteella
katujengeihin kuuluvien henkildiden on havaittu my6s toimineen jérjestidytyneiden rikollisryh-
mien maahan tuomien huumausaine-erien levittéjind tai toiminnan mahdollistajina hankkimalla
esimerkiksi asuntoja tai ajoneuvoja jarjestaytyneiden rikollisryhmien kaytt6on
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Rikoslain 6 luvun 5 §:n muutoksessa (178/2025), joka tuli voimaan 1.7.2025, rangaistuksen
koventamisperusteeksi sédddettiin muun muassa rikoksen tekeminen osana rikollisjoukon toi-
mintaa. Arvioitaessa katujengirikollisuuden soveltumista rikostiedustelun kohteeksi koventa-
misperusteeseen kirjattua rikollisjoukon médritelméd voidaan pitdd perusteltuna ldhtokohtana
sen ilmentédessd rikollisen toiminnan organisoitumista. Madritelmdn mukaan rikollisjoukolla
tarkoitetaan véhintdin kolmen henkilon muodostamaa tietyn ajan koossa pysyvéd yhteenliitty-
maéé, jonka toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka ovat omiaan vaa-
rantamaan yleisten paikkojen jérjestystd ja turvallisuutta. Rikollisjoukolla on siten peruspiirteet,
jotka koskevat joukon jdsenistdd, joukon rakennetta, joukon ajallista kestoa ja joukon toimintaa
ja tarkoitusta (HE 219/2024 vp. s. 51).

Rikostiedustelua ei kuitenkaan voitaisi kohdistaa katujengeind pidettyihin rikollisjoukkoihin
pelkdstdin mainitun médritelmén tdyttymisen perusteella, vaan rikollisjoukon harjoittaman ri-
kollisuuden tulisi edelld todetusti olla vakavaa ja sellaista, joka uhkaa laajamittaisesti yleistd
jérjestystd ja turvallisuutta. Lihtokohtana voidaan pitd4 erityisesti sellaista rikollista toimintaa,
joka aiheuttaa uhkaa sivullisille tai jonka yleisesti koetaan aiheuttavan merkittdvaa hairioté tai
pelkoa. Kaytannossa kyseeseen tulisi sellainen vakava rikollisuus, jota voidaan tehda tai joilla
on vaikutuksia yleisilla paikoilla ja joka saattaisi aiheuttaa mainittua uhkaa. Tyypillisimpia ri-
kollisjoukon toimintaan kuuluvia rikostiedustelun kohteen soveltamisen edellyttimia rikoksia
olisivat siten torkedt huumausainerikokset, rydstot, omaisuusrikokset, henkeen tai terveyteen
kohdistuvat rikokset ja aserikokset. Tdmin kaltainen rikollinen toiminta luo jo itsesséén pelkoa
yleisilld paikoilla ja voi rapauttaa turvallisuuden tunnetta koko alueella.

Esimerkiksi katujengi-ilmioon liittyvé laittoman ampuma-aseen kantaminen yleiselld paikalla
voisi sellaisenaan muodostaa kohdassa tarkoitetun vakavan uhkan yleiselle jarjestykselle ja tur-
vallisuudelle, vaikka henkilon tarkoituksena olisi aseen kantaminen ainoastaan oman turvalli-
suutensa vuoksi. Aseiden mukana pitdminen ja vékivaltatilanteiseen varautuminen ilmentia hy-
vaksyntia jopa tappavan vékivallan kdyttéon. Aseen késilliolo myo0s laskee kynnysta ratkaista
erilaiset konfliktitilanteet asetta kayttden. Rikollisjoukkojen aseistautuminen nostaakin vikival-
lan riskid ja vaatii poliisilta ennalta estdviéd puuttumista, jotta sivullisiakin vaarantavat vikival-
lan kierteet pystytddn katkaisemaan tai jopa estimiin ennalta. Kaytinnossa kyse voisi esimer-
kiksi olla siitd, ettd poliisi on saanut luotettavana pidettdvia tiedustelutietoa siitd, ettd joku ka-
tujengi on aseistautunut edelld kuvatulla tavalla.

Huumausaineiden maahantuontiin ja edelleen levittdmiseen liittyva rikollinen toiminta on tyy-
pillisesti jarjestdytyneen rikollisuuden ydintoimialaa. Rikollisjoukot sen sijaan tekevét usein
niin kutsuttua katutason myyntié, jossa varsinaisena kohderyhmina ovat huumausaineiden lop-
pukayttdjit. Suomi on kansainvilisesti vertailtuna tietoverkoissa tapahtuvan huumausainekau-
pan kérkimaita, jossa suuri osa huumausamekaupasta tapahtuu tietoverkkoavusteisesti hyddyn-
téen erilaisia salattu]a pikaviestisovelluksia, pimeén verkon kauppapaikkoja sekd muita sosiaa-
lisen median alustoja. Kadulla kéytdvd huumausainekauppa kytkeytyy kiinteésti pikaviestiso-
velluksia hyddyntden tehtdvdadn huumausainekauppaan. Katutason myynti ilmenee nimen-
omaan yleista jarjestysta ja turvallisuutta uhkaavana toimintana, silld myyntid tehddan padsaan-
toisesti yleisilla paikoilla.

Yleisilld paikoilla tapahtuva huumausaineiden kauppa ja kéyttd heikentévit turvallisuudentun-
netta ja altistavat sivullisia rikoksille. Esimerkiksi viime aikoina merkittavésti lisdéntyneen
muuntohuume alfa-PVP:n kdyton seuraukset liittyvit aineen erittdin vakaviin haittavaikutuksiin
jandistd seuraavaan liitdnndisrikollisuuden kasvuun. Erityisesti vékivalta- ja henkirikollisuuden
sekd hdiriokdyttdytymisen arvioidaan lisddntyvan. Alfa-PVP aiheuttaa kayttéjélle nopeasti erit-
tdin voimakasta riippuvuutta, minkd vuoksi aineen jokapéivaisté kdyttod joudutaan rahoitta-
maan omaisuus- ja rydstorikoksilla, petoksilla ja tekemilld huumausainekauppaa. Toimintaan
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liittyy my0s huomattava vékivallan tai silld uhkaamisen riski. Arvioitaessa katutason huumaus-
ainekauppaa ehdotetun rikostiedustelun kohteen ndkdkulmasta edellytettdisiin, ettd huumausai-
nekaupalla itsessdédn tai huumausainekaupalla yhdessd siihen liittyvén rydstorikollisuuden tai
muun vékivallan kanssa on laajamittaista vaikutusta jonkun alueen yleiseen jarjestykseen ja tur-
vallisuuteen.

Uhkaperusteista rikostiedustelua voitaisiin tehdéd esimerkiksi tilanteessa, jossa poliisille tullei-
den tietojen perusteella ruotsalaiseen tunnistettuun paikalliseen katujengiin liittyvat henkil6t
kayvat sddnnollisesti lyhytkestoisesti Suomessa, missa he majoittuvat padkaupunkiseudulla eri
paikoissa ja tapaavat Suomessa vaikuttavia paikallisiin katujengeihin yhdistettyjd henkildita.
Poliisilla olevien matkustustietojen perusteella henkil6t vaihtuvat joka kerta eika kyseisillad hen-
kilgilla ole Suomessa kiinteiti siteitd. Poliisin tiedossa ei ole, ettéd kyseiset ruotsalaiset henkilot
olisivat syyllistyneet Suomessa rikoksiin, eiké poliisilla mydskéan ole tietoa hankkeilla olevista
yksiloidyisté rikoksista. Rikostiedustelukeinojen kéytolld seurattaisiin esimerkiksi henkiléiden
litkkkumista, tapaamisia, padivirytmid sekd yleisesti toiminnan luonnetta ja titen hankkia selvi-
tystd vakavasti yleist4 jarjestystd ja turvallisuutta uhkaavasta toiminnasta. Hankittuja tietoja voi-
daan kayttda uhkan torjumiseksi ja poliisin toiminnan suuntaamiseksi.

Ehdotetun poliisilain 5 b luvun mukaiset rikostiedustelukeinot voisivat tulla sovellettavaksi
my0s tilanteissa, joissa erilaiset yleisotilaisuuksiin kohdistuvat systemaattiset vakavaa rikolli-
suutta sisdltavit jarjestyshdiriot aiheuttaisivat vakavaa uhkaa yleiselle jérjestykselle ja turvalli-
suudelle. Vakavilla jarjestyshdirioill yleisotilaisuuksissa tarkoitetaan téssi yhteydessé sellaisia
tilanteita, joissa yleisétilaisuus tai yleinen kokous héiriintyy olennaisesti osallistujien tai sivul-
listen turvallisuutta vakavasti vaarantavan kdyttaytymisen vuoksi. Yleisctilaisuudella tarkoite-
taan kokoontumislain (530/1999) 2 §:n mukaista yleisolle avoinna olevaa tapahtumaa, kuten
urheiluottelua, konserttia, festivaalia tai muuta vastaavaa tilaisuutta.

Yleisotapahtumiin liittyvit vakavat jarjestyshdiriot voivat saada useita ilmenemismuotoja. Tyy-
pillisid esimerkkejd ovat urheilutapahtumien jilkeiset mellakat, joissa yleison joukosta irtautuu
useita kymmenié henkilditd aiheuttaen omaisuusvahinkoja ja fyysisid yhteenottoja poliisin tai
muiden ryhmittymien kanssa. Toinen ilmentymé on suurissa musiikkifestivaaleissa esiintyvé
rikollinen héiriokayttdytyminen, joka eskaloituu siind méérin, ettd pelastusreitit tukkeutuvat ja
tapahtumapaikalta poistuminen estyy. Myo0s liikenneinfrastruktuurin tarkoituksellinen lamaut-
taminen — esimerkiksi rautatieaseman tai padkadun sulkeminen vékivaltaisen joukon toimesta
— voidaan lukea tdmin kohdan piiriin, jos se liittyy yleisotilaisuuteen ja aiheuttaa merkittdvai
vaaraa ja hdiriota.

Ehdotetun 5 b luvun mukaisten tiedonhankintakeinojen mahdollisten soveltamistilanteiden kan-
nalta on merkityksellisti, ettd vakavat jarjestyshdiriot voivat ilmetd myds ennalta sovittuina esi-
merkiksi urheilutapahtumiin liittyvind yksittdisten ryhmien vilisind vékivaltaisina yhteenot-
toina, vaarallisten esineiden, kuten ilotulitteiden, soihtujen tai muun pyrotekniikan, heittelynd
tai késittelynd, jérjestdjien ohjeiden tai viranomaismiérdysten systemaattisena noudattamatta
jattdmisend, alueelle luvatta tunkeutumisena taikka muuna uhkaavana kdyttdytymisend, joka ai-
heuttaa vilitontd vakavaa uhkaa yleiselle jarjestykselle ja turvallisuudelle. Yleisotilaisuuksissa
hiiridtilanteet voivat nopeasti laajentua suuremmiksi levottomuuksiksi. Toiminnan seurauksena
yleisolle voi syntya perusteltu pelko osallistua tuleviin tilaisuuksiin.

Kuvatuissa esimerkkitilanteissa ei olisi kyse ideologisesta toiminnasta eikd toiminta tayttaisi
rikoslain 34 a luvun tarkoittamien terrorististen rikosten tunnusmerkistod, silla siitd puuttuu ter-
rorismirikosten edellyttdma erityinen tarkoitus, kuten vakavan pelon aiheuttaminen vieston kes-
kuudessa poliittisen tai ideologisen padmadrén saavuttamiseksi. Héirid ei myoskdén ole 1dhto-
kohtaisesti osa jdrjestdytyneen rikollisryhmin toimintaa, vaan tyypillisesti kyse on 16yhésti
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organisoidusta, mutta kuitenkin suunnitellusta vékivaltaisesta toiminnasta, joka voi vaarantaa
myd0s sivullisia esimerkiksi katsomavikivaltatilanteissa.

Jotta rikostiedustelun kohde voisi soveltua kuvattuihin tilanteisiin edellytettéisiin, ettd vakavina
jarjestyshéirioind ilmeneva laajamittainen yleisen jérjestyksen ja turvallisuuden hiiridtila joh-
tuisi vakavasta rikollisuudesta. Ehdotetun kohdan mukaisen vakavan rikollisuuden konkretisoi-
tuessa rikoksiksi keskeisid rikosnimikkeité olisivat rikoslain 16 luvun viranomaisia vastaan koh-
distuvat rikokset, kuten virkamiehen vikivaltainen vastustaminen (rikoslain 16 luvun 1 §), va-
kivaltaisen mellakan johtaminen (rikoslain 17 luvun 4 §), rikoslain 21 luvun henkeen tai tervey-
teen kohdistuvat rikokset, kuten torkeéd pahoinpitely (rikoslain 21 luku 6 §) tai tappeluun osal-
listuminen (rikoslain 21 luvun 12 §) seki rikoslain 34 luvun yleisvaaralliset rikokset, kuten tu-
hotyd (rikoslain 34 luvun 1 §).

Vakavan rikollisuuden torjuntaan tarkoitetun uhkaperusteisen rikostiedustelun kannalta on
olennaista huomata, ettéd jos tekoja tarkastellaan vain yksittiisiné rikosoikeudellisina tapahtu-
mina, kokonaiskuva niiden todellisesta uhkasta yleiselle jirjestykselle ja turvallisuudelle jaa
puutteelliseksi. Yksittdiset rikostunnusmerkistét kuvaavat vain osittain héiriokayttadytymisen
vakavuutta, kun todellisuudessa kyse voi olla jarjestelmaillisestd ja organisoidusta toiminnasta,
joka on omiaan vakavasti uhkaamaan yleisotilaisuuksien turvallista jérjestdmista.

Yleisotilaisuuksiin kohdistuvien vakavien uhkien torjunnassa korostuu yleisotilaisuuksien po-
tentiaalisten uhkien havaitseminen, arviointi ja torjunta ennakoitavasti. Rikostiedustelun nako-
kulmasta uhkaavien tilanteiden ennakointi esimerkiksi aiempien tapahtumien riskiprofiilien, so-
siaalisen median seurannan ja paikallistason tiedon avulla on merkityksellistd, koska uhkien
tunnistaminen mahdollistaa uhkaperusteinen tiedonhankinnan, miké puolestaan tukee laaduk-
kaiden riskiarvioiden tekemisté. Riskiarvion tarkoituksena on tunnistaa tdrkeimmat vallitsevat
ja mahdollisesti kehittymissa olevat turvallisuus- ja rikollisuusuhkat vaikutuksineen, tunnistaa
uhkiin vaikuttavat tausta- ja toimintaymparistotekijat sekd priorisoida riskit torjuntatoimista
paittamistd varten. Ennakoiva tiedustelu ja rikostiedustelukeinojen kayttdminen mahdollistavat
tarkoituksenmukaisen resurssien kohdentamisen ja riskienhallinnan ennen tapahtumaa, miké on
keskeinen osa yleiseen jirjestykseen ja turvallisuuteen kohdistuvien vakavien uhkien torjuntaa.

4 §. Rikostiedustelukeinojen kdyton edellytykset. Pykilan I momentissa sadddettiisiin kaikille
rikostiedustelukeinoille yhteisestd kayttdedellytyksestd. Rikostiedustelukeinon kayton edelly-
tyksena rikostiedustelussa olisi, ettd sen kdyttiminen on valttimétonta tirkeiden tietojen saa-
miseksi sellaisesta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta. Uhkaperusteisen rikostiedustelutoiminnan edellytyksend olisi siis yleisesti valt-
tamattomyyttd koskeva edellytys. Vialttimattomyydelld viitataan ensinnékin siihen, ettd uhkan
torjumisen kannalta tirkeiden tietojen saaminen yksilon tai yhteiskunnan turvallisuutta vaka-
vasti uhkaavasta 3 §:ssd mainitusta rikostiedustelun kohteesta ei ole mahdollista henkil6n pe-
rusoikeuksiin vihemmaén puuttuvin keinoin. Térkeiden tietojen hankkiminen ei ole esimerkiksi
mahdollista kohdistamalla johonkin uhkaan liittyvdin henkilodn tiedonhankintaa poliisilain 5
luvun tai pakkokeinolain perusteella. Vélttdméattomyyden asettaminen rikostiedustelukeinojen
kayton yleiseksi edellytykseksi ilmentdé rikostiedustelutoimivaltuuksien kdyton oikeasuhtai-
suudelle asetettuja vaatimuksia seké uhkaperusteisen rikostiedustelun yksiloidysta ja konkreet-
tisesta rikosepdilysta irtautunutta luonnetta.

Vilttamattomyys siséltédisi vaatimuksen siitd, ettd kdytettdvén rikostiedustelukeinon oletetaan
olevan tehokas. Vilttamattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus rikostiedus-
telukeinon avulla saatavissa olevista tiarkeistd tiedoista yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien térkeiden tietojen valtta-
mittomyys tulisi kyetd perustelemaan kussakin yksittdistapauksessa keinokohtaisesti.
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Rikostiedustelukeinon kayttod harkittaessa tulisi olla perusteltu ennakkokaisitys rikostiedustelu-
keinolla saatavien tietojen merkityksellisyydestd. Vaatimus saatavien tietojen tirkeydesté joh-
tuu my0s rikostiedustelutoiminnan erityisluonteesta sekéd sadntelyn laaja-alaisuudesta. Rikos-
tiedustelukeinon kayttdd harkittaessa tulisi esittdd riittdvit perustelut ja osoittaa, ettd tiedon
hankkiminen kussakin yksittdistapauksessa ja siihen liittyvit yksilokohtaiset perusoikeuksien
rajoitukset ovat olettavasti tehokkaita ja valttdiméattomié keinoja hankkia tietoja kyseisessa tilan-
teessa. Lisidksi tulisi kyetd perustelemaan rikostiedustelukeinon yhteensopivuus rikostieduste-
luun sovellettavien yleisten poliisioikeudellisten periaatteiden kanssa kussakin yksittdistapauk-
sessa.

Yksilon ja yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden lajit tyhjen-
tyisivat 3 §:ssd tarkoitettuihin rikostiedustelun kohteisiin. Rikostiedustelukeinon kayton perus-
teeksi ei kuitenkaan riittdisi pelkké abstraktin tason uhka, vaan yksittdistapauksellisesti tulisi
pystyé osoittamaan, etti rikostiedustelun kohteena oleva toiminta jatkuessaan voi muodostaa
uhkan yksilon tai yhteiskunnan turvallisuudelle. Uhkalla tarkoitettaisiin tdssd mahdollisesti to-
teutuvaa poliisin tehtévapiiriin kuuluvaa vaarallista tai vahingollista tapahtumaa tai kehityskul-
kua. Uhka eroaa vaarasta siind, ettd uhka on epdvarmempi kehityskulku ja vaara puolestaan on
kéytannollinen ja riskienhallinnallisin toimenpitein késiteltdva asia. Ei-toivotun tapahtuman tai
kehityskulun todennikdisyyttd arvioitaessa keskiossd on uhkan ldhteen tahto ja kyky edistda
kehityskulkuja, joita pyritddn torjumaan. Rikostiedustelukeinon kéyton edellytyksend on siis,
ettd yksittéisiin hiljaisiin signaaleihin tai tiedustelutietoihin perustuvaan arvioon uhkan kasilla
olosta voidaan liittdd tunnistettuja tai tuntemattomia tahoja, joilla on tahtoa ja kykya edistdé
torjuttavia kehityskulkuja.

Uhkalla viitataan siihen, ettei yksilon tai yhteiskunnan turvallisuuden edellytettdisi olevan va-
littomasti vaarantumassa. Toisaalta on myds mahdollista, ettd potentiaalinen uhka voisi konk-
retisoitua hyvinkin lyhyellé aikajinteelld. Vakavan rikollisuuden uhkaa koskeva muotoilu eroaa
5 luvun estdmistoimivaltuuksien edellytyksistd. Rikollisuuden uhkaa koskeva edellytys mah-
dollistaisi siis tiedonhankintaan ryhtymisen estdmistoimivaltuuksia varhaisemmassa vaiheessa
eli muun muassa sellaisissa tilanteissa, joissa ei ole olemassa tietoja, joiden perusteella olisi
muodostunut perusteltu oletus jonkun tietyn henkilon tulevasta syyllistymisesta tiettyyn yksi-
16ityyn rikokseen. Rikostiedustelukeinojen kdyttiminen uhkien torjumisessa on perusteltua eri-
tyisesti siksi, ettd vaarallinen tai vahingollinen tapahtuma tai kehityskulku on seurauksiltaan
poikkeuksellisen vakava suhteessa muihin tekoihin, joita torjutaan poliisilain 5 luvussa siéde-
tyin tai muilla keinoin.

Pykéldn 2 momentin mukaan rikostiedustelukeinoa ei saisi kohdistaa pysyvaisluonteiseen asu-
miseen kdytettdvain tilaan. Perustuslain 10 §:n 3 momentin mukaan jokaisen kotirauha on tur-
vattu. Lailla voidaan sdétéa perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi valtta-
mittomisté kotirauhan piiriin ulottuvista toimenpiteistd. Perustuslakivaliokunta on katsonut ko-
tirauhan piiriin ulottuvan toimen olevan hyvéksyttéva "rikosten selvittdmiseksi", jos toimi sido-
taan siihen, ettd on olemassa konkreettinen ja yksiloity syy epéilld lakia rikotun tai rikottavan
(ks. esim. PeVL 39/2016 vp). Pysyviisluonteiseen asumiseen kéytettavia tiloja koskeva rajaus
on siten tarpeellinen, koska rikostiedustelukeinojen kayttoedellytyksissé ei ole kyse perustus-
lain 10 §:n 3 momentissa tarkoitetusta rikosten selvittimisesta.

Perustuslaissa turvattu kotirauhan piiri kattaa 1ahtokohtaisesti kaikenlaiset pysyvéisluonteiseen
asumiseen kiytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL 40/2010 vp, s. 4, PeVL 18/2010
vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp). Kotirauhan suojaama piiri méaaritellddn kui-
tenkin eri tavoin perustuslaissa kuin esimerkiksi rikoslaissa. Taman vuoksi rikostiedustelukei-
non kéyttod ei saisi kohdistaa rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan
asuntoon tai muuhun asumiseen tarkoitettuun tilaan, jollei voitaisi osoittaa paikkaa
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tosiasiallisesti kaytettavin muuhun kuin pysyvaluonteiseen asumiseen (PeVL 36/1998 vp, KKO
2009:54, KKO 2025:31).

Pykélén 3 momentin mukaan rikostiedustelukeinon kéytto olisi lopetettava ennen padtoksessd
mainitun médrdajan paittymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksié ei endé
ole. Saannokselld korostettaisiin sitd, ettei rikostiedustelukeinoja voida missidin tapauksessa
kéyttdd kauempaa kuin on tarpeen, vaikka lupa olisikin vield voimassa. Kéytdnnosséd sdannos
myos edellyttdisi keinon kdyton edellytysten jatkuvaa seurantaa. Selvédé on, etti rikostieduste-
lukeinon kiyttd on lopetettava viimeistién silloin, kun luvan voimassaolo péittyy.

Rikostiedustelukeinoja kaytettidessé poliisioikeudellisten periaatteiden merkitys on korostunut.
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen, suhteellisuus, pyrkimys vahimpéén hait-
taan ja tarkoitussidonnaisuus ovat kaikki tarkeitd periaatteita rikostiedustelukeinoja kaytetta-
essd. Naiden periaatteiden noudattaminen uhkaperusteissa rikostiedustelussa varmistaisi osal-
taan rikostiedustelukeinojen kayton edellytyksid koskevan tulkinnan pysymisen sallituissa ra-
joissa.

Pykéléan 4 momentti sisdltiisi rikostiedustelukeinojen kdyton jarjestdmistd koskevan asetuksen-
antovaltuuden. Valtioneuvoston asetuksella voitaisiin antaa tarkempia sdénnoksid esimerkiksi
peitetoiminnan ja valeoston teknisluonteisesta jarjestimisesta tai siitd, kuka paattaa tiedustelu-
valvontavaltuutetulle tehtdvien ilmoitusten toimittamisesta ja toimittajasta. Vastaavanlainen
asetuksenantovaltuus on voimassa olevissa poliisilain 5 luvun 65 §:ssd ja pakkokeinolain 10
luvun 66 §:ssé.

5 §. Rikostiedustelukeinon kohdentaminen. Pykéldsséa sdddettiisiin henkilopiiristd, johon voi-
daan kohdistaa tdssd luvussa tarkoitettuja rikostiedustelukeinoja. Pykaldan I momentin mukaan
rikostiedustelukeino voitaisiin kohdentaa henkil6on, jonka voidaan henkilon lausumien, uh-
kausten tai kéyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan. Ehdotetun 5 b lu-
vun 3 §:ssd on kuvattu ne yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavat rikollisuu-
den muodot, joista voidaan 4 §:ssd madriteltyjen edellytysten tayttyessd hankkia rikostieduste-
lukeinojen avulla tietoa. Ehdotetun 3 §:n mukaiset uhkat muodostuvat tyypillisesti inhimillisen
toiminnan seurauksena ja ehdotetun momentin perusteella tiedonhankintaa voitaisiin kohdentaa
henkil6ihin, joiden teot ja toimet ovat suoranaisesti johtaneet tai edesauttaneet 3 §:n mukaisen
uhkan muodostumista. Momentin perusteella tiedonhankintaa voitaisiin siis kohdistaa henki-
166n, jonka voidaan olettaa osallistuvan vakavaa rikollisuutta ilmentdvaan uhkaavaan toimin-
taan henkilon lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella. Henki-
16n voidaan olettaa osallistuvan uhkaavaan toimintaan monilla eri tavoilla. Kyse voi olla uhkaa-
vasta viestinnésti tietoverkossa tai suullisesti esitetyistd uhkauksista taikka kyse voi olla konk-
reettisista toimista, jotka edistivit kehityskulkuja, joita pyritddn torjumaan. Henkild on voinut
esimerkiksi hankkia tai suunnittelee hankkivansa uhkaavaa toimintaa edistévia tiloja, kulkuneu-
voja, rahoitusta, raaka-aineita, tekovélineita tai erityisosaamista. Toisaalta henkilon rooli uhkan
muodostumisessa voisi liittyd enemmén suunnitteluun, johtamiseen tai koordinointiin. Olosuh-
teilla viitataan esimerkiksi havaintoihin muutoksista uhkaan liittyvan henkilon varallisuudessa
tai varojen kéytossi tilanteessa, jos muutokselle ei ole laillista selitystd. Tiedonhankinnan koh-
teena oleva henkild voisi olla tuntematon rikostiedustelukeinojen kiyton aloittamishetkelld. Eh-
dotetun sédéntelyn tavoitteet huomioon ottaen rikostiedustelukeino voitaisiin kohdistaa myds
alle 15-vuotiaaseen henkil6on. Tdma olisi perusteltua esimerkiksi tilanteissa, joissa alaikdinen
henkil6 osallistuu uhkaavaan toimintaan jonkun toisen henkilon ohjaamana tai palkkaamana.

Pykéldn 2 momentin mukaan suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisté
katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua ldpilaskua ja tietoldhteen

118



Luonnos 19.2.2026

ohjattua kayttod voitaisiin kohdistaa henkiléryhmaéin, jos tiettyd henkild4 ei voitaisi yksiloida.
Vastaavasta mahdollisuudesta kohdistaa tiedonhankintaa toissijaisesti ryhméin on sdidetty si-
viilitiedustelua koskevassa poliisilain 5 a luvun 9 §:n 3 momentissa. Henkil6ryhmalla tarkoitet-
taisiin ehdotetussa 5 b luvussa vahintddn kolmen henkilén muodostamaa yhteenliittyméaa, jonka
voidaan olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaa-
vaan toimintaan.

Tiedonhankintaa voitaisiin kohdistaa ryhméan esimerkiksi tilanteissa, joissa tunnistettuun ryh-
miéin kuuluvien henkildiden roolista uhkaavassa toiminnasta ei ole 1 momentissa tarkoitettua
selvyyttd, mutta yksildidyn ryhmén voidaan kuitenkin arvioida osallistuvan uhkaavaan toimin-
taan 1 momentissa tarkoitetulla tavalla. Arvioitaessa rikostiedustelukeinon perusteita timan mo-
mentin nojalla tulisi siis késilla olla riittdva selvyys olemassa olevasta ryhmasté seka siitd, ettd
ryhmaén itsessdén voidaan olettaa osallistuvan uhkaavaan toimintaan 1 momentissa tarkoitetuin
tavoin. Yhteenliittymaélld viitataan siihen, ettd ryhmélld on yhteisen tarkoituksen tai pddmaéran
lisédksi my0ds jossakin méérin jasentynyttd toimintaa, kuten esimerkiksi yhteinen verkon keskus-
telupalsta. Vastaavasti kuin poliisilain 5 a luvun ryhmémaéritelmassd myos ehdotetun momen-
tin mukaisen ryhmén toiminnassa kysymys olisi erdénlaisesta organisaatiokulttuurista, jota saat-
taa ilmentdd havaittavissa olevat nakyvét rakenteet, kuten kaskyvaltasuhteet henkiléryhmaén ja-
senten vilill4, tietyt arvot ja normit seka perusoletukset, kuten késitykset ja uskomukset.

Kohdistettaessa rikostiedustelukeino ryhméén ehdotetun momentin perusteella sallittua olisi
kohdistaa tiedonhankintaa henkil6ihin, jotka liittyvit ryhméén sen jdlkeen, kun rikostiedustelu-
keinosta on tehty pédétds. Vastaavasti tiedonhankinta tulisi lopettaa, jos ryhméén kuuluvan hen-
kilon havaitaan pysyvésti irtautuneen ryhmaistd. Sddannoksen arvioidaan olevan tarpeen erityi-
sesti verkkoympéristossd toimiviin ryhmiin ja jérjestdytyneisiin rikollisryhmiin kohdistuvassa
tiedonhankinnassa.

Pykélén 3 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa my6s muuhun henki-
166n, jos rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun
henkil6dn tai henkiloryhméén ja keinon kaytolld voidaan perustellusti olettaa saatavan 3 §:ssé
tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tér-
kedi tietoa.

Momentin perusteella tiedonhankintaa voitaisiin viimesijaisesti kohdistaa henkil66n, jonka ei
voida olettaa osallistuvan 1 momentissa tarkoitetulla tavalla 3 §:ssd tarkoitettuun yksilon tai
yhteiskunnan turvallisuutta uhkaavaan toimintaan, mutta jolla voidaan kuitenkin perustellusti
olettaa olevan uhkaavaa toimintaa koskevaa tarkeda tietoa. Viimesijaisuuden kannalta riittavaa
olisi se, ettd muihin henkil6ihin kohdistettavaa tiedonhankintaa ei voida olettaa tehokkaaksi esi-
merkiksi henkilon olosuhteista johtuvista syistd. Ehdotetun momentin soveltaminen ei siis edel-
lyté, ettd muuhun henkil6on kohdistuva tiedonhankinta olisi kdytdnndssé todettu tehottomaksi.
Perusteltu oletus henkil6ll4 olevasta tiedosta voi perustua esimerkiksi jonkin toisen tiedonhan-
kintakeinon yhteydessd saatuun tietoon, henkilén omaan kertomaan jollekin kolmannelle osa-
puolelle tai havaintoihin henkilon toiminnasta. Ehdotetun momentin nojalla velvollisuus perus-
tella olettama ulottuu myds tiedon tirkeyteen. Rikostiedustelukeinon kohdistaminen henkil6én
tdmin momentin perusteella edellyttiisi siis sité, etti olettavasti saatava tieto olisi uhkan ja sen
torjumisen kannalta véhiistd merkityksellisempi. Tiedonhankintaa ei voitaisi tdlld perusteella
kohdistaa henkil66n, joka on satunnaisesti saanut tietoonsa yksittdisen uhkaan liittyvin tiedon,
koska tallaisissa tilanteissa rikostiedustelukeinon kaytolld ei voitaisi riittdvalla varmuudella
olettaa saatavan tietoja myds tulevaisuudessa.

Kuten edelld yleisperusteluissa on todettu, ilmaisu perustellusti olettaa rinnastuu ilmaisuun pe-
rusteltua syytd olettaa, jota on myo0s kéytetty poliisilaissa. Perusteluvelvollisuuden osalta
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ilmaisu rinnastuu my0s poliisilaissa kéytettyyn ilmaisuun perustellusta syystd. Ehdotetun pyka-
lan 1 momentissa kaytetty ilmaisu voidaan olettaa puolestaan rinnastuu rikoksen paljasta-
miseksi tehtédville toimille asetettuun kynnykseen. Rikoksen paljastamiseksi tehtiville toimille
asetettu voidaan olettaa —kynnys on matalampi kuin syyté epiilld —kynnys, jonka ylityttya esi-
tutkintaviranomaisen on toimitettava esitutkinta (esitutkintalaki 3 luku 3 § 1 momentti). Perus-
tellusti olettaa sijoittuu puolestaan varsin ldhelle syyti epiilld —kynnystd.®! Kdytinnossd tima
tarkoittaa, ettd my0s ehdotettua sddnnosta sovellettaessa perusteltua syytd olettaa —kynnys edel-
lyttid aina perusteita tuekseen, mutta kynnysti ei ole tarkoitus nostaa tarpeettoman korkealle.®?

6 §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittd-
miseksi. Pykéldssd sdddettdisiin rikostiedustelukeinolla toteutettavan tiedonhankinnan jatkami-
sesta sellaisissa tapauksissa, joissa rikostiedustelun uhkaperuste lakkaisi olemasta, mutta tie-
donhankinnan katkeamaton jatkuvuus olisi turvattava rikoksen estimiseksi, paljastamiseksi tai
selvittaimiseksi.

Pykélén [ momentin mukaan poliisi saisi jatkaa tiedonhankintaa rikoksen estdmiseksi tai pal-
jastamiseksi timan luvun nojalla annetun luvan voimassaolon ajan, jos uhkaperusteista rikos-
tiedustelua tehtdessa rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon voidaan perus-
tellusti olettaa syyllistyvan 5 luvussa kyseisen tiedonhankintakeinon edellytyksend olevaan pe-
rusterikokseen taikka voidaan olettaa, ettd sellainen rikos on tehty eiki rikostiedustelukeinon
kaytolld endd voida olettaa saatavan tietoja luvan tai paédtoksen perusteena olevasta yksilon tai
yhteiskunnan turvallisuutta uhkaavasta toiminnasta.

Pykélédssd mahdollistettaisiin uhkaperusteisen rikostiedustelukeinon kayttd annetun luvan tai
paétoksen voimassaoloajan silloin, kun 5 b luvun mukainen peruste rikostiedustelukeinon kay-
tolle poistuu, mutta tiedonhankintaa olisi tarve jatkaa rikoksen estdmiseksi tai paljastamiseksi.
Edellytyksena olisi, ettd tiedonhankinnan kautta tai muutoin olisi syntynyt oletus henkilon syyl-
listymisestd sellaiseen rikokseen, joka on sdddetty 5 luvussa kyseisen salaisen tiedonhankinta-
keinon erityiseksi edellytykseksi.

[lman ehdotettavaa pykaldé rikostiedustelukeinon kéyttd olisi lopetettava heti sellaisessa tilan-
teessa, jossa yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaa toimintaa koskeva
tiedusteluintressi on lakannut esimerkiksi sen johdosta, ettd tiedonhankinnassa saatujen tietojen
perusteella selvidd, ettd toiminnassa ei ole kyse 3 §:ssé tarkoitetusta uhkasta. Ehdotetulla séén-
telylld pyritddn siis vilttimédn tilanne, jossa tiedonhankinnan jatkaminen olisi tarpeellista ri-
koksen estdmiseksi, mutta tiedonhankinta jouduttaisiin lopettamaan ja siihen voisi tulla esimer-
kiksi muutamien paivien katkos ennen kuin sitd padstdisiin jatkamaan 5 luvussa sdddettyjen
edellytysten ja lupamenettelyiden mukaisesti. Kyse voi olla siité, ettd poliisilla on kyseiselld
hetkelld kesken aktiivisessa vaiheessa oleva tiedonhankintaoperaatio tai siitd, ettd rikollisilla
toimijoilla on kdynnissd esimerkiksi joitakin rikoksen tekemiseen tdhtdédvid toimia, kuten esi-
neiden kuljettaminen tai henkildiden tapaaminen, joista olisi tarkoituksenmukaista hankkia tie-
toa. Tiedonhankinnan katkos téllaisessa tilanteessa voisi vaarantaa tiedonhankinnan tavoittei-
den saavuttamisen kyseiselld hetkelld ja siten aiheuttaa tarvetta uusille tiedonhankintaoperaati-
oille tulevaisuudessa. Pahimmassa tapauksessa estettdvissa olevaa rikosta ei pystyttéisi esti-
madn.

61 Ks. HE 14/1985 s. 16.
62 PolAMKin oppikirja: Poliisilaki - kommentaari s. 69. Huomiot on esitetty poliisilain 2 luvun 6 §:n
osalta. Ks. myos s. 158.
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Niissé tilanteissa, joissa esimerkiksi vain osa rikostiedustelukeinon kdyton perusteina olleista
uhkapotentiaaleista viistyy ja osa sdilyy, poliisi saa jatkaa rikostiedustelukeinon kéyttod annet-
tujen lupien ja padtosten rajoissa niin kauan kuin téllaisella tiedonhankinnalla voidaan edelleen
olettaa saatavan tietoja yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta. Toisin
sanoen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden perus-
teella toteutettava rikostiedustelukeinon kéytto saa jatkua annettujen lupien ja paitdsten rajoissa
niin kauan kuin tillaisella tiedonhankinnalla voidaan edelleen olettaa saatavan tietoja kyseisesti
uhkaa aiheuttavasta rikollisuudesta.

Sadnnoksen nojalla poliisilain 5 b luvun perusteella aloitettua rikostiedustelukeinon kéytto4 saa-
taisiin jatkaa luvan voimassaolon ajan, enintdédn kuitenkin kuukauden ajan. Pykildn ensimmaéi-
sen momentin mukaan asia tulisi saattaa mainitun ajan kuluessa sen viranomaisen ratkaista-
vaksi, joka on toimivaltainen péattimain kysymyksesséd olevan tiedonhankintakeinon kaytta-
misestd. Jos alkuperdisestd lupa-ajasta olisi jéljelld kaksi pdivdd, niin menetelméé saataisiin
kayttdd kahden péivin ajan, ja jos alkuperdisté lupa-aikaa olisi jéljelld enemmaén kuin kuukausi,
niin menetelmdi saataisiin kéyttdd yhden kuukauden ajan. Edelld kerrottujen aikamééreiden
mukaisesti tulisi hakea 5 luvun mukainen lupa tai pditos taikka lopettaa rikostiedustelukeinon
kaytto. Enintddn kuukauden mittaista jatkoaikaa voidaan pitdd perusteltuna, koska rikostiedus-
telua tehtdessd ei valttaimattd ole mahdollista maarittad tdsmallistad hetked, jolloin on paadytty
sithen analyysiin, ettd rikostiedustelun kohteena ollut uhka on poistunut tai osoittautunut arvi-
oitua vaarattomammaksi. Siirtyminen uhkan torjumisesta rikoksen estdmiseen tai paljastami-
seen ei my0Oskéén ole sddntelyn ndkdkulmasta vastaavalla tavalla tiettyyn ajankohtaan sijoittuva
tapahtuma kuin esitutkintalain 3 luvun 3 §:n 1 momentin mukainen rikoksen selvittimiseksi
tapahtuvan esitutkinnan toimittamisvelvollisuus. Toisaalta on huomioitava, etti erityisesti ri-
koksen estdmiseksi tehtdva tiedonhankinta ei ole suoraan kytkoksissa rikosvastuun toteutumi-
seen, joten oikeudenmukaiseen oikeudenkayntiin liittyvét seikat eivit ole yhtd keskeisid kuin 2
momentin mukaisissa tilanteissa.

Pykélén 2 momentissa mahdollistettaisiin rikostiedustelukeinon kdyton jatkaminen tilanteessa,
jossa rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon on syyté epdilld syyllistyneen
rikokseen eiké rikostiedustelukeinon kaytolla endéd voida olettaa saatavan tietoja luvan tai paa-
toksen perusteena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toimin-
nasta. Sddnnoksen mukaan poliisi saisi jatkaa rikostiedustelukeinon kéyttda rikoksen selvitti-
miseksi 5 b luvun nojalla annetun luvan voimassaolon ajan, enintdén kuitenkin kolmen vuoro-
kauden ajan. Momentin tarkoittamissa tapauksissa mahdollistettaisiin salaisen tiedonhankinta-
keinon kdyton jatkaminen silloin, kun poliisilain 5 b luvun mukainen peruste kdytolle poistuu,
mutta olisi tarve jatkaa tiedonhankintaa pakkokeinolain nojalla. Mikéli tietoa olisi edelleen tar-
peen hankkia rikoksen selvittdmiseksi, olisi poliisilla enintddn kolme vuorokautta aikaa hakea
pakkokeinolain mukainen lupa tai pdédtds. Muussa tapauksessa tiedonhankinta tulisi lopettaa
mainitun aikarajan puitteissa. Momentin on arvioitu olevan tarpeen erityisesti kdynnissi olevien
poliisin tiedonhankintaoperaatioiden suunnitellun toteuttamisen mahdollistamiseksi. Koska tie-
donhankintaa tehtéisiin ndissé tilanteissa rikoksen selvittimiseksi, sdéntelyn mahdollistaman
kolmen vuorokauden siirtyméajan aikana hankitun tiedon kéyttoon rikoksen selvittdmiseksi ei
sovellettaisi 14 §:std ja 15 §:std ilmenevid rajoituksia.

7 §. Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa. Pyka-
lassd sdddettdisiin tuomioistuimen pédtoksentekotoimivaltaan kuuluvista rikostiedustelukei-
noista. Tuomioistuimen péétoksentekotoimivaltaan ehdotettaisiin kuuluvaksi yksityisyyden
suojaan voimakkaimmin puuttuvien keinojen kidytostd paattdminen. Vaatimuksen kasittelysta
tuomioistuimessa ja késittelyjen keskittdimisestd Helsingin kérdjdoikeuteen sdadettiisiin 13
§:ssé.
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Pykéldn I momentin mukaan tuomioistuin péattiisi teknisestd katselusta niissd tapauksissa,
joissa katselu kohdistuisi rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan
tai muuhun paikkaan. Rikoslain kyseisen mééritelmésdinnoksen mukaan kotirauhan suojaamia
paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet,
teltat, asuntovaunut ja asuttavat alukset, sekd asuintalojen porraskéytivit ja asukkaiden yksi-
tyisaluetta olevat pihat niihin vélittdmasti liittyvine rakennuksineen.

Ehdotetussa 4 §:n 3 momentissa rajataan rikostiedustelukeinon kayttoa siten, ettd rikostieduste-
lukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kaytettdviin tilaan. Selvyyden vuoksi
myds 7 §:n 1 momentissa todettaisiin, ettd teknisté katselua ei saa kohdistaa pysyvéisluonteiseen
asumiseen kéytettdvadn tilaan. Pysyvéisluonteiseen asumiseen kaytettavélla tilalla tarkoitetaan
perustuslain 10 §:ssd turvatun kotirauhan piiriin kuuluvia paikkoja. Perustuslain 10 §:ssd tar-
koitettu valtiosddntdoikeudellinen kotirauhan piiri kattaa 1dhtokohtaisesti kaikenlaiset pysyvais-
luonteiseen asumiseen kéytetyt tilat. Olennaista arvioinnissa on se, kiytetdénko tilaa tosiasiassa
pysyviisluonteiseen asumiseen. Myos esimerkiksi loma-asunnot ja niin sanotut kakkosasunnot
kuuluvat valtiosdintooikeudellisen kotirauhan suojan alaan, vaikka niissd ei ymparivuotisesti
asuttaisikaan. Sen sijaan tilapdiseen asumiseen kiytetyt paikat, kuten hotelli- ja matkustajako-
tihuoneet, jadvit valtiosdéntdoikeudellisen kotirauhan piirin ulkopuolelle, ellei niitd kiytetd pi-
tempiaikaiseen asumiseen.®

Korkein oikeus on paikkatiedustelun edellytyksid (poliisilain 5 a luvun 4 §:n 4 mom., 26 ja 27
§:t) koskevassa ennakkopéatoksessdin KKO 2025:31 todennut, ettd asuinhuoneistot 1dhtokoh-
taisesti kuuluvat valtiosdintooikeudellisen kotirauhan suojan piiriin ja ettd niitd myos tyypilli-
sesti kdytetddn pysyviisluonteiseen asumiseen. Ratkaisussa todetaan, ettd on my06s mahdollista,
ettd asuinhuoneistoa ei tosiasiassa kdytetd pysyvéisluonteiseen asumiseen, jolloin se ei ole val-
tiosddntooikeudellisen kotirauhan suojaama. Korkeimman oikeuden mukaan arvioitaessa, onko
poliisilain 5 a luvussa tarkoitetun paikkatiedustelun kohteena oleva tila pysyvéisluonteiseen
asumiseen kiytetty, olennaista on sen tosiasiallinen kéytto silloin, kun paikkatiedustelua kos-
keva vaatimus ratkaistaan. Jos vaatimuksessa tarkoitettu paikka on asuinhuoneisto ja siten l1&h-
tokohtaisesti valtiosddntdoikeudellisen kotirauhan suojaama, hakijan asiana on esittdd selvitys
tdman 1dhtokohdan kumoamiseksi. Kun arvioitavana on paikan tosiasiallinen kaytto, ratkaise-
vaa merkitysta ei ole esimerkiksi véaestorekisterimerkinngilla taikka yhtidjarjestysmaarayksilla
tilan kayttotarkoituksesta.

Edelld todetut pysyviisluonteiseen asumiseen kéytettdvien tilojen arviointia koskevat seikat
ovat merkityksellisid myds rikostiedustelun kayttéedellytyksid arvioitaessa. Pysyvaisluontei-
seen asumiseen kaytettdvien tilojen rajaus tulisi siis maarittda aina tapauskohtaisesti. Lupavaa-
timuksen tekijalld voidaan katsoa olevan tosiasiallista asumista koskeva arviointi- ja perustelu-
velvollisuus. Jos tila on pysyviisluonteiseen asumiseen kiytettdva, ei teknisté katselua voitaisi
kohdistaa kyseiseen tilaan. Tdméa ldhtdkohta voitaisiin kumota vastakkaista asiantilaa koske-
valla selvitykselld. Esimerkiksi toimistona kaytettdvai huoneistoa voidaan tosiasiallisesti kéyt-
tad asumiseen (esim. KKO 2009:54) ja toisaalta asuinhuoneistoa voidaan tosiasiallisesti kayttaa
toimistona.

Ensimmaiisen momentin mukaan tuomioistuin pééattdisi myds vapautensa menettdneeseen hen-
kiloon kohdistuvasta teknisestd katselusta. Vapautensa menettineelld tarkoitettaisiin vangittua,
pidétettyd tai muulla lainmukaisella perusteella kiinniotettua ja vapautensa menettanytta

83 ks. esim. PeVL 12/2019 vp s. 5, PeVL 35/2018 vp s. 32-33, PeVL 65/2010 vp s. 3, PeVL 8/1994 vp,
PeVL 2/1996 vp, PevL 6/1998 vp ja PeVL 17/1998 vp
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henkilod. Teknistd katselua koskeva péatoksentekotaso vastaisi 5 luvun 20 §:n 1 momentissa
sekd 5 a luvun 12 §:n 1 momentissa sdddettya.

Pykélén 2 momentin mukaan tuomioistuin paittdisi henkilon teknisesti seurannasta rikostiedus-
telussa. Paédtoksentekotaso vastaisi 5 luvun 22 §:n 1 momentissa sekd 5 a luvun 13 §:n 1 mo-
mentissa sdddettya.

Tuomioistuimen paitdksentekotoimivaltaan kuuluvista rikostiedustelukeinoista péaattdmisestd
kiiretilanteessa saddettdisiin ehdotetussa 9 §:n 2 momentissa. Kiiretilanteessa kyseisisté rikos-
tiedustelukeinoista voisi paattad rikostiedustelutehtdviaén méaaritty, rikostiedusteluun perehty-
nyt paéllystoon kuuluva poliisimies, mutta asia tulisi saattaa tuomioistuimen késiteltidviksi heti
kun se on mahdollista.

Pykéldn 3 momentissa sdadettdisiin siitd, kuka voi tehda teknisti katselua tai henkilon teknisté
seurantaa koskevan vaatimuksen tuomioistuimelle sekd vaatimuksen siséllosté ja kirjallisesta
muodosta. Momentin mukaan rikostiedustelutehtdvain méaaratty rikostiedusteluun perehtynyt
padllystoon kuuluva poliisimies tekisi 1 ja 2 momentissa tarkoitetussa asiassa vaatimuksen tuo-
mioistuimelle. Momentissa tarkoitetuista paallystoon kuuluvista poliisimichistd sdddetddn po-
liisisista annetun valtioneuvoston asetuksen (1080/2013) 1 §:n 1 momentin 1 kohdassa. Sen
mukaan paillystoon kuuluvat keskusrikospoliisissa keskusrikospoliisin paillikké ja apulais-
paillikko, paikallispoliisissa poliisipédéllikkd, apulaispoliisipdillikko, ylikomisario, rikoskomi-
sario ja komisario sekd molemmissa rikosylitarkastaja, poliisilakimies, rikostarkastaja, rikosyli-
komisario ja rikoskomisario.

Paillystoon kuuluvan poliisimiehen tulisi olla rikostiedusteluun perehtynyt. Télla tarkoitetaan
sitd, ettd hian on esimerkiksi suorittanut salaisia tiedonhankintakeinoja ja pakkokeinoja koske-
van erityiskoulutuksen ja lisdksi perehtynyt nyt ehdotettavaan 5 b luvun uhkaperusteiseen ri-
kostiedustelusdéntelyyn. Perehtyneisyyden lisdksi vaadittaisiin, ettd kyseinen poliisimies on
madratty toteuttamaan 5 b luvussa tarkoitettua uhkaperusteista rikostiedustelua.

Pykildn 3 momentissa séédettéisiin liséksi tuomioistuimelle tehtivéin vaatimuksen muodosta ja
sisdllostd. Laissa sdddetyt vaatimuksen sisdltod koskevat edellytykset korostaisivat poliisin vel-
vollisuutta esittdd ja perustella tosiseikkoja, joiden perusteella tuomioistuin voi arvioida rikos-
tiedustelukeinon kéyton edellytysten tiyttymistd. Rikostiedustelukeinojen kayton edellytyk-
sissd ei ole mahdollista porrastaa keinojen kéyton edellytyksid seuraamusuhkan tayttivian rikok-
sen perusteella, joten tima asettaa paatoksentekijélle korostuneen tiedonsaantioikeuden luvan
chtojen arvioimiseksi. Jotta paatoksentekijélld olisi ndissd tapauksissa mahdollisuus huolelli-
sesti harkita luvan myontamisen tarvetta ja laajuutta, hdnelld tulee olla kiytossddn riittavét tie-
dot.

Saédnnoksen mukaan vaatimus olisi aina tehtéva kirjallisesti. Vaatimuksesta olisi kdytdva ilmi
rikostiedustelukeino, jota vaatimus koskee sekd 3 §:ssé tarkoitettu yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen hankkimiseksi rikostiedustelu-
keinon kdyttdminen on valttimatonté. Liséksi vaatimuksessa tulisi yksildidé toimenpiteen koh-
teena oleva henkil6 tai henkiloryhma riittédvasti yksilditynd, jos tiettyd henkil6d ei voida yksi-
16idé ja kyseisen rikostiedustelukeinon kohdentaminen henkiléryhméén on sallittua 5 §:n 2 mo-
mentin nojalla. Mikéli tiedonhankinta ei kohdistu henkil66n tai henkiléryhmaién, kuten teknisen
katselun osalta on mahdollista, tulisi vaatimuksessa yksil6idd my0s toimenpiteen kohteena
oleva esine, aine tai omaisuus. Vaatimuksen esittdjan tulisi perustella vaatimuksessa rikos-
tiedustelukeinon kayton edellytysten sekd kohdentamisen tdyttyminen tosiseikkoihin perustuen.
Vaatimuksessa tulisi lisdksi esittdé, milld ajanjaksolla kellonajan tarkkuudella lupa rikostiedus-
telukeinon kayttdmiseksi tulisi olla voimassa. Vaatimuksessa tulisi yksiloidd myds
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rikostiedustelukeinon kayttod koskevat mahdolliset rajoitukset ja ehdot. Lisdksi vaatimuksesta
tulisi kdydé ilmi rikostiedustelukeinon kéyttdd johtavan ja valvovan sekd vaatimuksen tehneen
rikostiedustelutehtdvain méératyn rikostiedusteluun perehtyneen pééllystoon kuuluvan poliisi-
miehen nimi. Vaatimuksen tekijé ja rikostiedustelukeinon kayttdd valvova ja johtava poliisimies
voivat tilanteen mukaan olla eri henkil6itd. Vaatimuksesta tulisi lisiksi kdydé ilmi vaatimuksen
tehnyt poliisiyksikkd.

Ehdotettujen uhkaperusteisten rikostiedustelukeinojen kayttaminen merkitsee lahes poikkeuk-
setta sen kohteena olevan henkilon perusoikeuksien, kuten yksityiseldmén suojan, rajoittamista.
Perustuslakivaliokunta korosti siviilitiedustelulakiesitystd koskevassa lausunnossaan (PeVL
35/2028 vp., s. 16), ettd uuteen rajoitusperusteeseen vetoavalla on my0s velvollisuus esittda
riittdvat perustelut sekd osoitettava, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja
sithen liittyvit yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja vilttdmattomia
keinoja hankkia tietoja kyseisessd tilanteessa (ks. PeVM 4/2018 vp). Lisdksi se korosti, etté
velvollisuus osoittaa siviilitiedustelutoimenpiteen yhteensopivuus tiedusteluun sovellettavien
yleisten periaatteiden kanssa kussakin yksittiistapauksessa on aina siviilitiedusteluviranomai-
silla, joilla on muutoinkin velvollisuus esittdd riittdvit perustelut tiedustelutoimenpiteen laki-
sadteisten edellytysten tdyttymisestd. Valiokunta edellytti kyseisid seikkoja koskevasta viran-
omaisen velvollisuudesta osoittaa tiedon hankkimisen tehokkuus ja valttdmattomyys saddetta-
vén tarkasti laissa. Vastaavien perusteluvelvollisuutta koskevien lahtokohtien voidaan arvioida
soveltuvan my®ds rikostiedustelukeinon kayttdd koskevan vaatimuksen tekemiseen.

8 §. Keskusrikospoliisin pddllikén pdcdtoksenteko rikostiedustelukeinon kdyttod koskevassa asi-
assa. Pykdlan 1 momentissa sdédettéisiin niisté rikostiedustelukeinoista, joita koskeva péaatok-
sentekotoimivalta olisi keskusrikospoliisin paéllikolld. Sddnnoksen mukaan keskusrikospoliisin
paallikko paattdisi peitetoiminnasta ja valeostosta rikostiedustelussa seké peitetoiminnan kay-
ton lopettamisesta. Pdé4toksentekotaso vastaisi pdéosin 5 luvun 32 §:n 1 momentissa ja 36 §:n 1
momentissa sdddettyd. My®ds siviilitiedustelussa peitetoimintaa ja valeostoa koskeva péaétoksen-
tekotoimivaltuus on viraston eli suojelupoliisin paallikolla.

Peitetoiminnalla tarkoitetaan 5 luvun 28 §:n 1 momentin mukaan tiettyyn henkiloon tai hdnen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttimalld soluttautumista, jossa
tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estdmiseksi kdytetdin vairid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka val-
mistetaan tai kdytetddn vairid asiakirjoja. Erona 5 luvun 28 §:n 1 momentissa tarkoitettuun pei-
tetoimintaan olisi kdyttedellytysten lisdksi, ettd tietojen hankkimiseksi yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaavasta toiminnasta toteutettavaa peitetoimintaa olisi mahdol-
lista kohdistaa myds henkiloryhméaan. Uhkaperusteisen rikostiedustelun kontekstissa peitetoi-
minnan tyypillisen soveltamisalan voidaan arvioida liittyvén yhteiskunnan rakenteisiin kiinnit-
tyneen jérjestidytyneen rikollisuuden ja sen osaksi katsottavien rikollisverkostojen muodosta-
mien uhkien torjumisessa taikka tietoverkoissa tapahtuvassa tiedonhankinnassa. Soluttautumi-
nen olisi mahdollista kohdentaa myds sellaiseen henkiléryhmaién, jonka taustalla olevasta toi-
minnasta olisi tarkoitus hankkia tietoa. Henkiléryhmaa ei olisi tarpeen nimeta tai yksiloida ul-
koisesti havaittavien tunnusmerkkien avulla, vaan riittdvaa olisi, ettd henkiloryhmai voitaisiin
yksiloida esimerkiksi toiminnan kautta. Kyse voisi esimerkiksi olla verkostomaisesti toimivasta
jérjestiytyneestd rikollisuudesta, joka tuottaisi Suomeen huomattavan vaarallista huumausai-
netta. Talloin tiedonhankintaa voitaisiin kohdistaa verkoston avainhenkil6ihin, jotka yksildityi-
sivét yhteisen intressin varaan rakentuvan ryhmén ja jossakin méérin vakiintuneen tydnjaon
kautta. Tiedonhankinnan kohteena olevan ryhmén henkil6piirin muutokset eivit sindnsé vaikut-
taisi tiedonhankinnan jatkamisen edellytyksiin, mikdli ryhmén toiminnan luonne ei muuttuisi
ratkaisevasti  toisenlaiseksi henkilOpiirin  vaihtumisen vuoksi. Toisaalta ryhmésté
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irtaantuneeseen henkiloon ei voisi endéd kohdistaa tiedonhankintaa, jos uhka hénen osaltaan
poistuu irtaantumisen myota.

Valeostolla tarkoitetaan 5 luvun 35 §:n 1 momentin mukaan poliisin tekeméaa esineen, aineen,
omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada
poliisin haltuun tai 1oytdé estettédvaédn rikokseen liittyvé esine, aine tai omaisuus. Poliisilain 5
lukuun ehdotetun lisdyksen mukaan valeoston tavoitteena voisi olla myos sen avulla rikoksen
estdmiseksi tarvittavien tietojen saaminen muuten. Erona edelld mainittuun tissa pykéaldssa tar-
koitetulla valeostolla olisi tarkoitus hankkia tietoja 3 §:ssé tarkoitetusta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta rikollisuudesta. Kyse voisi olla esimerkiksi sellaisen esi-
neen, palvelun taikka tietojoukon ostamisesta, jolla pystytdin todentamaan uhkan olemassaolo
ja mahdollisesti tarkentamaan sen siséltod. Poliisilain 5 lukuun ehdotetulla lisdykselld muista
rikoksen estdmiseksi tai 5 b luvun kayttotilanteessa muista uhkan torjumiseksi tarvittavista tie-
doista tarkoitetaan esimerkiksi mahdollisuutta tarkentaa uhkaan liittyvien henkildiden piirid
hankkimalla uhkan torjumisen kannalta sindnsd vihdmerkityksinen esine tai omaisuus.

Pykélén 2 momentissa sdddettiisiin velvollisuudesta laatia peitetoimintaa seka valeostoa koske-
van paitoksen tekemiseksi esitys ja suunnitelma. Peitetoiminnan osalta pykéaldssa viitattaisiin 5
luvun 31 §:44n. Sen 1 momentin mukaan peitetoimintaa koskevassa esityksessd on mainittava
toimenpiteen esittdjd, tiedonhankinnan kohteena oleva henkilo riittdvasti yksildityné, toimenpi-
teen perusteena oleva rikos riittdvésti yksiloitynd, peitetoiminnan tavoite, peitetoiminnan tar-
peellisuus ja muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot. Poliisilain 5
luvun 31 §:n 2 momentin mukaan peitetoiminnan toteuttamisesta koskevan kirjallisen suunni-
telman tulee siséltdd peitetoimintaa koskevan péatoksenteon ja peitetoiminnan toteuttamisen
kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttu-
essa tarvittaessa tarkistettava. Suunnitelman tarkistamisvelvollisuus merkitsee seké operatiivi-
selle paillystolle ettd paatoksentekijélle jatkuvaa virkamiehen tehtdvien mukaan maarittyvad
peitetoimintaoperaation seuraamisvelvoitetta.

Kirjallista esitystd voidaan pitdd vélttiméttoméana paitdoksenteon harkinnan kannalta muun mu-
assa sen takia, ettd muu kuin yksinomaan tietoverkossa toteutettava peitetoiminta ja yksinomaan
yleisOn saataville toimitetusta myyntitarjouksesta tehtdva valeosto on Suomessa keskitetty kes-
kusrikospoliisin toteuttamisvastuulle, ja muut poliisiyksikot voivat pyytia keskusrikospoliisilta
asiantuntija-apua tilanteissa, joissa ne tarvitsevat peitetoimintaa salaisen tiedonhankinnan to-
teuttamiseksi.

Pykélan 3 momentissa sdaddettiisiin velvollisuudesta saattaa keskusrikospoliisin pééllikon te-
kemi peitetoimintaa tai valeostoa koskeva pditds tuomioistuimen ratkaistavaksi sen osalta,
ovatko 3-5 §:ssd tarkoitetut rikostiedustelukeinon kéyton edellytykset olemassa. Ratkaisulla
varmistettaisiin samalla, ettd kyseisten epidkonventionaalisten tiedonhankintakeinojen osalta
riippumattomalla tuomioistuimella olisi toimivalta tarkastaa laissa sdédettyjen kayttdedellytys-
ten késilld olo. Tdma vahvistaisi osaltaan ennakollista oikeusturvaa. Tiedonhankinnan edelly-
tysten etddntyessd konkreettisista rikoksista tuomioistuinkontrollia pidetdin perusteluna ehdo-
tetun 5 b luvun mukaisen peitetoiminnan kyseessa ollessa. Tuomioistuinkontrollilla suojattavat
kansalaisten oikeusturvan ulottuvuudet eivét siten valttimaéttd ole yhtenevid pakkokeinolain ja
ehdotetun poliisilain 5 b luvun kesken. Peitetoimintaa tai valeostoa ei voitaisi kdynnistdd ennen
tuomioistuimen paétostd. Tamén vuoksi ei ole tarpeen séétda aikarajasta, jonka kuluessa paitos
tulisi viedd tuomioistuimen ratkaistavaksi. Pakottavaa aikarajaa ei voida pitdd toiminnalliselta
kannalta tarkoituksenmukaisena, silld toisinaan ajateltu kdyttétilanne ja tarve voi muuttua yht-
akkisesti tai nopeasti siten, ettd operaation kdynnistamisestd luovutaan, eikd paatoksen alista-
minen tuomioistuimen arvioitavaksi ole enéé tarpeen.
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Pykaéldn 4 momentissa sdédettéisiin erddnlaisesta kiiretilannetta koskevasta poikkeuksesta 1 mo-
mentissa sdddettyyn keskusrikospoliisin paitoksentekotoimivaltaan. Sddnnds mahdollistaisi
peitetoimintaa suorittavan poliisimiehen laajentavan peitetoimintaansa muuhun kuin kohteena
olevaan henkil66n. Peitetoiminnan laajentaminen koskisi siis sellaista henkil64, joka ei ole al-
kuperéisessa peitetoimintapdatoksessé tiedonhankinnan kohteena. Laajentaminen olisi mahdol-
lista, jos peitetoiminnan aikana ilmenisi, ettd henkilén voidaan olettaa osallistuvan rikostiedus-
telun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan
tai jolta voidaan perustellusti olettaa saatavan sitd koskevaa tirkedd koskevaa tietoa ja peitetoi-
minnan véiliton laajentaminen kyseiseen henkiloon olisi valttamétonté térkeiden tietojen saa-
miseksi rikostiedustelun kohteena olevasta uhkasta. Kéytdnnossi kyse olisi operaation aikana
yllattavisti esille tulevasta tilanteesta, jossa tulisi kyetd toimimaan nopeasti, tai muutoin riskind
voisi olla, ettd tiedonhankinta ei endd my6hemmin olisi mahdollista. Jos peitehenkil6 arvioisi,
ettd asiassa padstdisiin myohemmin uudelleen tulokselliseen tiedonhankintaan, ei peitetoimin-
taa saisi valittomasti laajentaa. Toiminnan laajentaminen olisi viipymaéttd kirjattava ja saatettava
ilman aiheetonta viivytysti ja viimeistdin kolmen vuorokauden kuluttua tiedonhankinnan aloit-
tamisesta keskusrikospoliisin pdillikdn ratkaistavaksi. Néissa tilanteissa ei siis tarvittaisi endi
tuomioistuimen ratkaisua.

Peitetoiminnan laajentamiseen liittyen on huomattava, etta sitd ei tule sekoittaa peitetoimintaan
tyypillisesti kuuluvaan vuorovaikutukseen useiden henkildiden kanssa. Poliisilain esitdissd (HE
224/2010 vp s. 115) peitetoiminnasta todetaan, ettd "peitetoiminnan luonteeseen sinénsé kuiten-
kin kuuluu se, ettd poliisimiehen aseman salaaminen kohdistuu tosiasiallisesti muihinkin hen-
kil6ihin. Varsinkin rikollisryhméssd peitetoimintaa suorittava poliisimies ei kdytinnossd voi
valttyd vuorovaikutuksesta muiden henkildiden kuin peitetoiminnan kohdehenkilon kanssa.
Peitehenkilon on voitava kiyttaytya tillaisissa tilanteissa luontevasti, jotta hdnen turvallisuu-
tensa ei vaarantuisi tai tiedonhankinta paljastuisi. Jos tillaisessa tilanteessa muu kuin peitetoi-
minnan kohde kertoisi peitehenkil6lle oma-aloitteisesti omasta rikoksestaan tai toisen henkilon
tekemadsté rikoksesta, voi peitehenkild ottaa tietoja vastaan, vaikka rikoksesta kertonut ei ole
peitetoiminnan kohteena. Mikéli uuteen henkilo6n olisi perusteltua kohdistaa peitetoimintaa,
meneteltéisiin peitetoiminnan laajentamista koskevan 34 §:n mukaisesti.”

9 §. Rikostiedustelutehtdvddn mddrdtyn rikostiedusteluun perehtyneen pddllystéon kuuluvan
poliisimiehen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa. Pykildssé sia-
dettéisiin rikostiedustelutehtivain méératyn rikostiedusteluun perehtyneen péillyst6on kuulu-
van poliisimiehen péatoksentekotoimivallasta.

Pykélan I momentin mukaan paallystoon kuuluva poliisimies padttdisi rikostiedustelussa suun-
nitelmallisesta tarkkailusta, teleosoitteen tai telepddtelaitteen yksildintitietojen hankkimisesta,
yksinomaan tietoverkossa toteutettavasta peitetoiminnasta, yksinomaan yleison saataville toi-
mitetusta myyntitarjouksesta tehtdvéstd valeostosta, poliisin suorittamasta valvotusta lépilas-
kusta, peitellystd tiedonhankinnasta seki tietoldhteen ohjatusta kiytostd. Lisdksi péaéllystoon
kuuluvan poliisimiehen toimivaltaan kuuluisi padtoksenteko muuhun kuin kotirauhan suojaan
kohdistuvasta teknisesté katselusta sekd muuhun kuin henkil66n kohdistuvasta teknisesté seu-
rannasta paattdiminen.

Paatoksentekotaso vastaisi padpiirteissddn 5 ja 5 a luvuissa sdéddettyéd padtoksentekotasoa. Po-
liisilain 5 luvun sédénndsten mukaan peitellysté tiedonhankinnasta (16 §), yksinomaan tietover-
kossa toteutettavasta peitetoiminnasta (32 §), tietoldhteen ohjatusta kaytosta (42 §) sekd valvo-
tusta lapilaskusta (44 §) voi paattad keskusrikospoliisin tai poliisilaitoksen paallikko taikka teh-
tdvadn madratty salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu po-
liisimies, ja suojelupoliisin osalta joko suojelupoliisin pédllikko tai suojelupoliisin paéllystoon
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kuuluva poliisimies. Poliisilain 5 luvun 25 §:n 3 momentin mukaan teleosoitteen tai telepaite-
laitteen yksildintitietojen hankkimisesta péattad pidattdmiseen oikeutettu poliisimies.

Nyt ehdotetussa pykaldsséd padtoksentekotoimivaltaa ei endé osoitettaisi sdédnnoksessd nimen-
omaisesti poliisilaitoksen paéllikon tai keskusrikospoliisin pdéllikon toimivaltaan. Padtoksente-
kotoimivaltuus osoitettaisiin padllystotasolle vastaten siten my0ds 5 luvun osalta tosiasiallisesti
noudatettua kaytdntod. Péadllystoon kuuluvan poliisimiehen padtdksentekotoimivallan edelly-
tyksené olisi, ettd hdnet on nimenomaisesti mééritty rikostiedustelutehtévién ja ettd hén on ri-
kostiedustelutehtdvdan perehtynyt. Perehtyneisyyttd ja tehtivdin madrddmistd on selostettu
edelld 7 §:n 3 momenttia koskevissa perusteluissa (s. 123). Poliisista annetun valtioneuvoston
asetuksen 1 §:n mukaan myds poliisilaitoksen pdillikko ja keskusrikospoliisin pédllikké ovat
paéllystoon kuuluvia poliisimiehia.

Pykélédn 2 momentissa sdddettiisiin rikostiedustelutehtdvaan maaratyn, rikostiedusteluun pereh-
tyneen pddllystoon kuuluvan poliisimiehen toimivallasta paittaa erdistd tiedonhankintakeinoista
kiireellisissé tilanteissa. Kiiretilanteita koskeva sdédnnds muodostaisi poikkeuksen tuomioistui-
melle 7 §:ssd sdddetystd kotirauhan suojaan kohdistuvasta teknisestd katselusta sekéd henkilon
teknistd seurantaa koskevasta padtoksentekotoimivallasta. Tilanteissa, joissa asia ei sieda viivy-
tystd, voisi kyseisistd tiedonhankintakeinoista paittad paillystoon kuuluva poliisimies. Pyka-
lassé edellytettdisiin kuitenkin, ettd asia tulisi saattaa tuomioistuimen ratkaistavaksi heti, kun se
on mahdollista. Ehdoton takaraja asian viemiselle olisi 24 tuntia rikostiedustelukeinon kayton
aloittamisesta.

10 §. Rikostiedustelukeinon kdyttod koskevan pddtoksen sisdlto. Pykilassa sdadettiisiin kootusti
jokaista rikostiedustelukeinoa koskevasta padtoksen sisilto- ja muotovaatimuksista. Pykalan 7
momentissa edellytettdisiin rikostiedustelukeinon kayttod koskevalta pdatokseltd kirjallista
muotoa, joka olisi padsdinto. Rikostiedustelutoiminnan valvonnan ja toiminnan selvittimisen
kannalta dokumentoinnilla on tirked merkitys.

Saannos mahdollistaisi kuitenkin myds paatoksen tekemisen suullisesti, jos se on valttiméatonta
asian kiireellisyyden vuoksi. Suullinen paétds olisi viipymattd tehtdva myos kirjallisena. Padtos
rikostiedustelukeinon kaytosta olisi tehtdva kirjallisesti heti, kun se olisi mahdollista. Kaytén-
nossd suullisesti tehty pddtos olisi asianmukaista pyrkid tallentamaan luotettavalla tavalla siten,
ettd se voidaan mahdollisimman tdsméllisesti laatia kirjalliseen muotoon jilkikidteen. Muun mu-
assa laillisuusvalvonnan kannalta on tirkedd myos se, ettd paatoksen tehnyt poliisimies ja paé-
toksen sisélto sekd kaytettdvissa olleet tiedot voidaan jéalkikéteen yksiloida. Kiiretilanteessa tu-
lisi huolehtia siité, ettd toimenpiteen suorittajalle on kerrottu suullisesti ennen tiedonhankinnan
kaynnistdmistd suoritettavan toimenpiteen seka siihen liittyvien mahdollisten rajoitusten ja eh-
tojen lisdksi suorittajan tySturvallisuuden ja asiaan osallisten oikeusturvan kannalta olennaiset
padtokseen kirjattavat tiedot.

Pykélan 2 momentissa saddettdisiin padtoksen sisdltovaatimuksista. Laissa sdddetyilld sisalto-
vaatimuksilla pyritddn turvaamaan se, ettd rikostiedustelukeinon kaytosta paitettdessd keinon
kéyton edellytysten arvioinnissa tulisi huomioiduksi kaikki asiaan vaikuttavat seikat ja ettd ne
tulisivat paitdksessa riittdvalla laajuudella perustelluksi. Padtokseltd edellytettivit sisdltovaati-
mukset vastaisivat 1dhtokohtaisesti 5 luvussa tiedonhankintamenetelmékohtaisesti sddnneltyja
sisdltdvaatimuksia, mutta 5 b luvussa kaikkia rikostiedustelukeinoja koskevat, paitdksen yleiset
siséltovaatimukset olisi koottu yhteen pykéldan.

Paatoksessd tulisi ensinndkin yksiloida rikostiedustelukeino, jota pditds koskee. Paatoksestd
olisi liséiksi kdytdvéa ilmi se 3 §:ssd tarkoitettu, yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen hankkimiseksi rikostiedustelukeinon kdyttdminen on
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valttdiméatonta. Toisin sanoen padtoksessd on kuvattava rikostiedustelun kohteena oleva toiminta
ja perusteltava lisaksi, miksi tiedonhankinta toiminnasta on valttiméatonta. Paatoksessa tulisi
myds yksilida rikostiedustelun henkil6llinen kohdentuminen eli toimenpiteen kohteena oleva
henkild. Tiedonhankinnan kohteena oleva henkil6 tulisikin pystya yksildiméédn vahintdén hinen
roolinsa tai tehtdvénsa kautta, vaikka hén olisikin poliisille vield henkil6llisyydeltddn tuntema-
ton. Talloin jokaisen tiedonhankinnan kohteena olevan henkilon osalta tulisi erikseen arvioida,
onko edellytyksid kohdistaa tiedonhankintaa juuri tdhén henkil66n.

Mikali tiettyd henkil6d ei voida yksiloidd ja kdytettdvé keino on sellainen, ettd se 5 §:n 2 mo-
mentin nojalla voidaan kohdentaa henkiloryhmaéin, tulee pdétoksestd kdyda ilmi kyseinen hen-
kiléryhma riittdvéasti yksilditynd. Suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu ja seuranta, peitetoiminta, valeosto, valvottu ldpilasku ja tietoldhteen ohjattu kayttd on
mahdollista kohdentaa my6s henkiléryhmaén.

Jos tiedonhankinta ei suoranaisesti kohdistu henkildon tai henkiloryhmaén, tulee paitoksesté
kiyda ilmi toimenpiteen kohteena oleva esine, aine tai omaisuus. Mikili kyseessd on esimer-
kiksi teknistd seurantaa koskeva paitos, tulisi padtokseen kirjata esine, aine tai omaisuus, jos
tekninen seuranta kohdistuisi tdllaiseen objektiin. Edelld mainittujen kohdentamista koskevien
tietojen lisdksi padtoksesta tulisi ilmetd ne tosiseikat, joihin rikostiedustelukeinon kayton edel-
lytykset ja kohdistaminen perustuvat.

Lisédksi pédatoksestd tulisi ilmetd péadtoksen voimassaoloaika kellonajan tarkkuudella, rikos-
tiedustelutehtidvain maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisimies, joka
johtaa ja valvoo rikostiedustelukeinon kayttod, mahdolliset rikostiedustelukeinon kayttod kos-
kevat rajoitukset ja ehdot, muut mahdolliset rikostiedustelukeinon kéyton edellyttdmét seikat
sekd paatoksen tehnyt viranomainen ja virkamies seké paatoksen tekemisen ajankohta. Rikos-
tiedustelukeinon kiyttdd koskevat rajoitukset voisivat johtua esimerkiksi suhteellisuusperiaat-
teesta sekd tarkoituksenmukaisuus-, oikeusturva- ja tyoturvallisuusnikokohdista. Rajoitukset
voivat olla johdettavissa suoraan laista, kuten rikoksentekokielto, tai ne voivat liittyd esimer-
kiksi paikkoihin, joissa tiedonhankintaa tehddén, taikka hankittaviin esineisiin tai palveluihin.
Muut mahdolliset seikat voivat liittyd esimerkiksi sellaisiin teknisiin tai taktisiin seikkoihin,
joiden mainitseminen péétoksessd katsotaan edelld mainituista syisti perustelluiksi.

Pykélén 3 momentissa sdddettiisiin velvollisuudesta tarvittaessa tarkistaa paéatostd, mikali olo-
suhteet muuttuvat. On mahdollista, ettd yksilon tai yhteiskunnan turvallisuutta uhkaava toiminta
osoittautuukin tiedonhankinnan saatujen tietojen analysoinnin perusteella sellaiseksi, ettd se ei
vakavuudeltaan vastaa 3 §:ssd edellytettyd tasoa tai ilmenee, ettd tiedonhankinnan kohteena
oleva henkild ei liitykdén kohteena olevaan uhkaavaan toimintaan. My6s muu olosuhteiden
muuttuminen voi aiheuttaa paitoksen tarkistamisen. Momentti velvoittaisi rikostiedustelukei-
non kdyttdd johtavaa ja valvovaa pééllystoon kuuluvaa poliisimiestd seuraamaan tiedonhankin-
nan edellytysten olemassaoloa ja tiedonhankinnan tarpeellisuutta erityisesti silloin, kun paatok-
sentekohetki ja tiedonhankinnan toteuttaminen eroavat ajallisesti paljon toisistaan.

11 §. Erditd rikostiedustelukeinoja koskevien pddtosten erityiset sisdltovaatimukset. Pykdlassa
sdddettiisiin erdiden rikostiedustelukeinojen osalta padtoksesséd vaadittavista erityisistd sisdlto-
vaatimuksista. Sééntely vastaisi ldhtokohtaisesti 5 luvussa kyseisid keinoja koskevien pdétdsten
sisiltovaatimuksia. Pykélan I momenttia sovellettaisiin peitetoimintaa, valeostoa ja tietoldhteen
ohjattua kayttod koskeviin paatoksiin. Niistd tulisi kdydd edelld 10 §:ssd vaadittujen tietojen
lisdksi ilmi 1) rikostiedustelukeinon esittdjd; 2) tiedonhankinnan toteuttava poliisiyksikkd; 3)
tunnistetiedot peitetoiminnan suorittavista poliisimichisti tai tietoldhteesti; 4) tiedonhankinnan
tavoite ja toteuttamissuunnitelma; seké 5) se, mitd toimenpiteitd peitetoiminnassa, valeostossa
tai tietoldhteen ohjatussa kéytossd voidaan tehda seké toiminnan mahdolliset rajoitukset ja ehdot
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Rikostiedustelukeinon esittdjd on tarpeen mainita paatoksessa, silla paatoksen peitetoiminnasta
ja valeostosta tekisi ehdotetun 8 §:n mukaisesti keskusrikospoliisin paéllikko. Niiltd osin kuin
kyse eiole 9 §:n 1 momentin 4 ja 5 kohdissa mainituista tilanteista peitetoiminnan ja valeostojen
toteuttaminen poliisissa on keskitetty keskusrikospoliisiin, joka toteuttaa peitetoimintaoperaati-
oita erddnlaisena virka-apuna muille poliisiyksikdille. Padtosharkinta edellyttdd, ettd peitetoi-
minnasta ja valeostosta on tehty perusteltu esitys ja toteuttamissuunnitelma, jotka liitetdan
osaksi paitostd. Padtoksessa tulisi yksiloida peitetoiminnassa ja tietoldhteen ohjatussa kaytossa
sallitut toimenpiteet seki niitd koskevat mahdolliset rajoitukset. Peitetoiminnassa tehtévien toi-
menpiteiden hyvaksyttavyyttd tulisi ldhtokohtaisesti ja mahdollisuuksien mukaan arvioida jo
ennen toiminnan aloittamista, kun paétosté tiedonhankintakeinon kéytosta valmistellaan. Kaik-
kia peitetoiminnassa vastaantulevia tilanteita ei voida kuitenkaan ennakoida. Momentin 3 koh-
dassa tarkoitettuja tunnistetietoja olisivat esimerkiksi virkamiehen yksil6ivét koodit.

Pykéldn 2 momenttia sovellettaisiin valvottua ldpilaskua koskevaan paitokseen. Saannoksen
mukaan paétoksesta tulisi kiyd4 edelld 10 §:ssé vaadittujen tietojen lisdksi ilmi tiedonhankinnan
tavoite ja toteuttamissuunnitelma seki toimenpiteen kohteena oleva kuljetus tai muu toimitus.

12 §. Rikostiedustelukeinon kdyttod koskevan pddtéksen voimassaoloaika. Pykdlan 1 momen-
tissa saddettdisiin, etti rikostiedustelukeinon kayttdd koskeva paatds voitaisiin tehda kerrallaan
enintddn kuudeksi kuukaudeksi. On perusteltua, etti keinojen kadytostd paattava toimivaltainen
viranomainen arvioisi rikostiedustelukeinojen kéyton edellytyksid vahintdin kuuden kuukauden
vilein. Erityisen tdrkedd on lisdksi, etti keinojen kéytostd vastaava poliisi seuraa ja arvioi edel-
lytysten olemassaoloa on muutoinkin jatkuvasti.

Pykélan 2 momentissa saddettdisiin valvottua lapilaskua koskeva péaiatoksen kestosta, joka olisi
muita rikostiedustelukeinoja Iyhyempi. Sddnnoksen mukaan valvottua ldpilaskua koskeva péa-
tos voitaisiin tehdé enintddn kuukaudeksi kerrallaan.

Rikostiedustelukeinojen kestoa koskeva sadntely vastaisi 5 luvussa sdddettyd, lukuunottamatta
valeostoa, jota koskeva pdiatés voimassaolevan 5 luvun 36 §:n 2 momentin mukaan voidaan
antaa enintdin kahdeksi kuukaudeksi kerrallaan. Kyseistd 5 luvun sddnnostd ehdotetaan kuiten-
kin muutettavaksi siten, ettd padtds voitaisiin antaa kuudeksi kuukaudeksi kerrallaan, koska
kahden kuukauden aika on osoittautunut kiytanndssé toiminnallisesti liian lyhyeksi. Valeostoa
koskevan paitoksen kuuden kuukauden voimassaoloaikaa on perusteltu 5 lukuun ehdotetun
muutoksen yhteydessa edellé s. 84. Voimassaoloaikaan liittyy samat toiminnalliset tarpeet myos
uhkaperusteisessa rikostiedustelussa.

13 §. Tuomioistuinmenettely rikostiedustelussa. Pykdlaan ehdotetaan koottavaksi rikostieduste-
lukeinojen tuomioistuinmenettelyd koskevat sddnnokset.

Pykélén I momentin mukaan rikostiedustelukeinoa koskeva lupa-asia késiteltdisiin Helsingin
kardjaoikeudessa. Kardjaoikeus olisi padtdsvaltainen, kun siind on yksin puheenjohtaja. Istunto
voitaisiin pitdd myds muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta saa-
detédn.

Vastaavasti kuin siviilitiedustelun ja sotilastiedustelun tiedustelumenetelmid koskevat asiat
my0s rikostiedustelukeinoja koskevat lupa-asiat késiteltdisiin pykéldn 1 momentin mukaan Hel-
singin kirdjdoikeudessa. Valmistelussa on arvioitu, ettd tdmén luvun mukaisia rikostiedustelu-
keinoja tulee késiteltdvaksi lukumaaraisesti siind maarin vihemman kuin poliisilain 5 luvun ja
pakkokeinolain 10 luvun mukaisia asioita, ettd asioiden keskittiminen Helsingin kirdjdoikeu-
teen on tietojen turvallisen késittelyn, resursoinnin ja osaamisen varmistamisen johdosta perus-
teltua ja tarkoituksenmukaista.
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Tuomioistuimen paitosvaltaista kokoonpanoa seké istunnon aikaa ja paikkaa koskeva sddnnds
olisi asiallisesti sama kuin vangitsemisesta paattdvad viranomaista koskeva sddnnos pakkokei-
nolain 3 luvun 1 § 2 momentissa.

Momentti vastaisi muutoin poliisilain 5 a luvun 35 §:44, mutta momentissa ei ehdoteta erikseen
sdadettavaksi mahdollisuudesta kokoonpanon vahvistamiseen. Siviilitiedustelusidéntelyn valio-
kuntakésittelyssa perustuslakivaliokunta (PeVL 35/2018) kehotti hallintovaliokuntaa harkitse-
maan, ettd hallituksen esityksestd poiketen tiedustelumenetelmii koskevaa lupa-asiaa késitel-
tdisiin ainakin 1dhtokohtaisesti esimerkiksi oikeudenkdymiskaaren 2 luvun 11 §:n mukaisessa
kahden tuomarin kokoonpanossa. Téll4 arvioitiin olevan merkitysté oikeusturvan toteutumisen
suhteen tiedusteluasioita tuomioistuimessa kasiteltdessad (ks. PeVM 4/2018 vp, s. 8). Toisessa
siviilitiedustelulainsdédintod koskeneessa lausunnossaan perustuslakivaliokunta (PeVL
75/2018 vp s. 3—4) katsoi, ettd lupa-asioita koskevan kokoonpanon vahvistaminen on omiaan
turvaamaan paremmin oikeusturvan toteutumista lupa-asiaa harkittaessa. Valiokunnan néke-
myksen mukaan luvan myontdmista koskeva péaitos on aivan ratkaisevassa asemassa oikeustur-
van toteutumisessa. Valiokunnan nikemyksen mukaan sddnnds tulisi muuttaa voimassa olevaan
lakiin siséltyvdin muotoon.

Mietinnossddn hallintovaliokunta (HaVM 36/2018 vp s. 63—64) viittasi lakivaliokunnan (LaVL
32/2018 vp s. 11-13) ndkemykseen, etti tiedustelumenetelméi koskevan lupa-asian késittelyssé
ei ole perusteltua eika tarpeen, ettid tuomioistuin paittiisi asiasta padsaantdisesti kahden tuoma-
rin kokoonpanossa, vaan hallituksen esityksessd ehdotettua ldhtokohtaa yhden tuomarin ko-
koonpanosta voidaan pitdd tarkoituksenmukaisena ja riittdvéni. Hallintovaliokunnan mukaan
tiedustelumenetelméd koskevaa lupa-asiaa kasittelevan tuomioistuimen kokoonpanoa arvioita-
essa oli lisaksi otettava erityisesti huomioon, etta tiedusteluvalvontavaltuutetulla on oikeus osal-
listua tiedustelumenetelmid koskevan lupa-asian késittelyyn ja kayttdd kasittelyssd puheoi-
keutta. Lakivaliokunnan antamaan lausuntoon viitaten arvioitiin edelleen, ettd 1dhtékohta kah-
den tuomarin kokoonpanosta tiedustelumenetelméd koskevan lupa-asian késittelyssi voi myos
asian laadun ja kiireellisyyden kannalta olla lakivaliokunnan mukaan tarpeettoman raskas, silld
tiedustelumenetelmid on useita erilaisia. Harkinnassa hallintovaliokunta paatyi kuitenkin ehdot-
tomaan perustuslakivaliokunnan esittiméé voimassa olevan lain muotoilua.

Arvioitaessa sitd, kuinka mahdollisuudesta vahvennetun kokoonpanon kayttéon sdddetddn ri-
kostiedustelukeinojen osalta laissa, tulee kokonaisarvioinnissa huomioon otettavaksi useita
seikkoja. Yhtédltd vakava rikollisuus rikostiedustelun kohteita yhdistévina tekijand on epdmaa-
rdisempi kuin yksiloidyt rikokset, joihin salaisen tiedonhankinnan toimivaltuudet on perintei-
sesti kytketty. Myds mahdollisuus kohdistaa rikostiedustelukeinoja ryhmiin ja henkil6ihin, joi-
den ei arvioida osallistuvan rikolliseen toimintaan, puoltaisi vahvennetun kokoonpanon edellyt-
tamistd. Toisaalta tulee otettavaksi huomioon se, etti rikostiedustelukeinot ovat padosin samoja
kuin poliisilain 5 luvussa ja pakkokeinolaissa sdddetyt keinot. My0s keinojen kidyton perusteena
olevat uhkat ovat yhteiskunnallisena ilmioné osa vakavaa rikollisuutta aivan samoin kuin estet-
tavat ja selvitettiavat rikokset, joihin liittyvid toimivalta-asioita on jo pitkdan ollut tuomioistuin-
ten késiteltdvind. Tassd suhteessa ei ole kyse uudesta tai tuomioistuinten ndkdkulmasta erityisen
poikkeavasta tehtaviakentdstd. Edelleen, vaikka on katsottu perustelluksi keskittda tuomioistuin-
menettely yhteen kérdjdoikeuteen, kokoonpanon vahvistamisen médrittiminen lainsdddannossa
padsadnnoksi saattaisi olla hallinnollisesti ja resurssien kidyton kannalta perusteettoman raskas
menettely. Oikeusturvan toteutumisen kannalta on myds merkittidvia, ettd tiedusteluvalvonta-
valtuutetulle esitetddn ldsndolo- ja puheoikeutta rikostiedustelukeinoja koskeviin tuomioistuin-
késittelyihin. Momentissa ei ndin ollen ehdoteta erikseen sdddettédviksi mahdollisuudesta ko-
koonpanon vahvistamiseen. Vahventaminen olisi kuitenkin mahdollista oikeudenkdymiskaaren
2 luvun 11 §:n perusteella, mikéli se katsotaan tarpeelliseksi.
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Pykélédn 2 momentin mukaan rikostiedustelukeinon kayttoa koskeva vaatimus olisi otettava vii-
pymattd tuomioistuimessa késiteltdvéksi vaatimuksen tehneen tai hinen médrddménsi asiaan
perehtyneen virkamiehen ldsné ollessa. Asia olisi my0s ratkaistava kiireellisesti.

Pykélén 3 momentin mukaan késittely voitaisiin pitdd myos kédyttden videoneuvottelua tai muuta
soveltuvaa teknisti tiedonvilitystapaa, jos kisittelyyn osallistuvilla on puhe- ja ndkdyhteys kes-
kendén. Sd&nnds mahdollistaisi asioiden joustavan késittelyn, mitd pidetdén perusteltuna, kun
otetaan huomioon, ettd ehdotetun 5 b luvun mukaisten asioiden késittely on keskitetty Helsingin
kérédjaoikeuteen, vaikka laki mahdollistaa luvun mukaisten rikostiedustelukeinojen kayton kai-
kille poliisiyksikoille ympéri maata. Mahdollisuus jarjestdd kasittely myoOs kayttden vi-
deoneuvottelua tai muuta soveltuvaa teknistd tiedonvélitystapaa hyodyntéden olisi vastaava kuin
pakkokeinolain 10 luvun 43 § 2 momentissa sekd poliisilain 5 luvun 45 § 2 momentissa seki
poliisilain 5 a luvun 3 momentissa.

Pykélén 4 momentin mukaan asiassa annettuun paédtdkseen ei saisi hakea muutosta valittamalla.
Paatoksesta saisi ilman méirdaikaa kannella Helsingin hovioikeudelle. Kantelu olisi késiteltava
kiireellisend. Myos tiedusteluvalvontavaltuutetulla olisi oikeus kannella lupa-asiassa annetusta
padtoksestd. Ehdotettu sddntelyratkaisu, jonka mukaan padtoksesté ei voida valittaa, vaan muu-
toksenhaku tapahtuu kanteluteitse, vastaisi poliisilain 5 luvun 45 §:n 5 momentissa ja 5 a luvun
35 §:n 6 momentissa sekd pakkokeinolain 10 luvun 43 §:n 5 momentissa omaksuttua sdintelya.
Kantelut ehdotetaan keskitettdviksi Helsingin hovioikeuteen vastaavasti kuin ensivaiheen ka-
sittelyt on keskitetty Helsingin kirdjdoikeuteen. Myos kantelu olisi kasiteltdava kiireellisesti.

Pykaéldn 5 momentin mukaan asia voitaisiin ratkaista kuulematta rikostiedustelukeinon kohteena
olevaa 5 §:ssé tarkoitettua henkil6a taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa
menettdneen teknistd katselua koskevaa asiaa, olisi henkil6ad sdilyttdvan laitoksen edustajalle
varattava tilaisuus tulla kuulluksi, jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen
tarpeetonta. Ehdotettu sééntelyratkaisu vastaisi poliisilain 5 luvun 45 §:n 4 momenttia ja pak-
kokeinolain 10 luvun 43 §:n 4 momenttia.

Vaikka tdméan luvun rikostiedustelukeinoja koskevat asiat kasitellddn ldhtokohtaisesti noudat-
taen poliisilain 5 luvun ja pakkokeinolain 10 luvun salassapitoa koskevia sdédntelyratkaisuja, on
pykéldn 6 momentissa painotettu erdisiin henkilotiedustelukeinoihin liittyvid korostettuja salas-
sapitotarpeita. S&édnnds vastaisi poliisilain 5 luvun 45 §:n 6 momenttia ja pakkokeinolain 10
luvun 43 §:n 6 momenttia sddnndksid ndiden tilanteiden osalta.

14 §. Rikostiedustelukeinolla hankittujen tietojen kéyttiminen. Pykaldssa sddnneltdisiin rikos-
tiedustelukeinolla hankitun tiedon kdytostd Poliisihallituksen alaisessa poliisissa. Pykaldn 7 mo-
mentin mukaan rikostiedustelukeinolla hankittuja tietoja saisi kéyttdd 3 §:ssé tarkoitetun uhkan
torjumiseksi sekd rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Jonkin ehdotetussa 3 §:ssd tarkoitetun uhkan torjumiseksi hankittua rikostiedustelukeinolla han-
kittua tietoa voisi kéyttdd myds muiden 3 §:ssd mainittujen uhkien torjumiseksi. Vaikka tieto
olisi hankittu esimerkiksi jérjestdytyneeseen rikollisuuteen kohdistuvalla rikostiedustelukeino-
jen kaytolla, tietoa voitaisiin hyddyntdé esimerkiksi oikeusvaltion perustoimintoihin kohdistu-
van poikkeuksellisen vakavan ja laajamittaisen korruption ja sen muodostaman uhkan torjumi-
sessa. Tiedon kdyttdminen uhkan torjumiseksi sallisi tiedon kdytén 5 b luvun nojalla tehtévien
rikostiedustelukeinoja koskevien vaatimusten ja paitosten perusteluissa. Tiedon kéyttamiselld
uhkan torjumiseksi viitattaisiin my6s muun muassa nakyvién poliisitoimintaan tai poliisin lu-
pahallinnon toimenpiteisiin sisdltden tiedon kdyton lupapadtoksen perusteluissa sekd konkreet-
tisiin uhkan torjumiseen kéytettdviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole
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poliisitoiminnan suuntaamisesta. Tiedon kdyttidmisend suuntaamistarkoituksessa pidettdisiin
esimerkiksi uhkaa koskevaa analyysia ja tilannekuvaty6ta.

Kaikkien 3 §:ssé mainittujen uhkien arvioidaan olevan vakavaa rikollisuutta ilmentivia uhkia.
Ehdotettu saéntely vastaisi siis perusratkaisultaan poliisilain 5 luvun 54 §:n 1 momenttia ja pak-
kokeinolain 10 luvun 56 §:n 1 momenttia, joiden mukaan ylimé&ériisté tietoa saa kayttda rikok-
sen selvittimisessd, jos tieto koskee sellaista rikosta, jonka estimisessa tai tutkinnassa olisi saatu
kéyttdd sitd poliisilain 5 luvun mukaista tiedonhankintakeinoa tai pakkokeinoa, jolla tieto on
saatu. Poliisilain 5 luvun 53 §:n ja pakkokeinolain 10 luvun 55 §:n mukaan yliméairéisella tie-
dolla tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta kuin sité, jonka tutkintaa,
estdmisté tai paljastamista varten lupa tai padtds on annettu.

Vastaavasti kuin mainituissa poliisilain ja pakkokeinolain yliméariista tietoa koskevissa sdédn-
noksissa, rikostiedustelukeinolla hankittuja tietoja saisi aina kayttdd pykéldn ensimmaéisen mo-
mentin nojalla my0s rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi. Rikoksen esta-
miselld tarkoitetaan poliisilain 5 luvun 1 §:n 2 momentin mukaan toimenpiteité, joiden tavoit-
teena on estia rikos, sen yritys tai valmistelu, kun henkilén toiminnasta tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvin rikokseen,
taikka keskeyttédé jo aloitetun rikoksen tekeminen tai rajoittaa siitd vélittomaésti aiheutuvaa va-
hinkoa tai vaaraa. Toiminnan suuntaamista juridisena késitteend on kuvattu 18 §:n sddnndskoh-
taisissa perusteluissa.

Ehdotetun 5 b luvun 1 §:n mukaisesti uhkaperusteisen rikostiedustelun tavoitteena on hankkia
tietoa vakavasta rikollisuudesta, jotta vakavan rikollisuuden muodostama uhka pystyttdisiin tor-
jumaan. Mikali uhka kuitenkin konkretisoituisi yksittiiseksi estettaviksi 3 §:ssd yksiloitya uh-
kaa ilmentdvéksi teoksi, on sddntelyn tavoitteet huomioon ottaen valttiméatonta, ettd uhkaperus-
teisella rikostiedustelulla saatua tietoa voitaisiin kdyttdd myos konkreettisen estettévin rikoksen
estdmiseksi ja toteutumassa olevan uhkan torjumiseen téhtddvén poliisin toiminnan suuntaa-
miseksi. Vastaavasti kuin viitatuissa poliisilain 5 luvun ja pakkokeinolain 10 luvun ylimaérdisté
tietoa koskevissa sadnnoksissa, tietojen kdyttdminen olisi mahdollista my6s muiden kuin 3 §:ssd
yksiloityihin uhkiin liittyvien rikosten estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Pykélén 2 momentin mukaan tietoja saisi aina kéyttda syyttomyyttd tukevana selvityksené seké
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympa-
ristd-, omaisuus- tai varallisuusvahingon estdmiseksi. Ndiden kéyttotilanteiden osalta ehdotettu
sadantely vastaisi ylimadrdisen tiedon kayttod sddntelevid poliisilain 5 luvun 54 §:n 4 ja 5 mo-
mentteja sekd pakkokeinolain 10 luvun 56 §:n 4 ja 5 momentteja. Rikostiedustelukeinolla han-
kittujen tietojen kiyttdminen vaaran ja vahingon torjumiseen voi luonnollisesti limitty4 joissa-
kin tilanteissa uhkan torjumiseen tdhtdévian tiedon kayttdmisen kanssa.

Rikostiedustelukeinolla hankitun tiedon kdyttdminen rikoksen estimiseksi ja vaaran tai vahin-
gon torjumiseksi mahdollistaisi tiedon kdyttamisen myds poliisilain 5 luvun mukaisten rikoksen
estamiseksi taikka vaaran tai vahingon torjumiseksi kdytettdvien salaisten tiedonhankintakeino-
jen lupavaatimusten ja paitdsten perusteluissa. Tétd on pidettdvana valttdmattomana sen var-
mistamiseksi, ettd poliisilain 5 luvun mukaista tiedonhankintaa toteuttavalla taholla on tosiasi-
alliset mahdollisuudet hyddyntdd saamaansa tietoa konkreettisen rikoksen estimiseksi taikka
vaaran tai vahingon torjumiseksi. Muu ratkaisu johtaisi varsin usein siihen tilanteeseen, etté
rikoksen estdmisesté taikka vaaran tai vahingon torjumisesta vastaavilla poliisimichilla ei olisi
kéytettédvissadn tehokkaita kiytdnnon toimenpiteitd tavoitteeseen padsemiseksi.

Pykéldn 3 momentissa siédettéisiin rikostiedustelukeinoilla hankitun tiedon kéyttdmisesté ri-
koksen selvittdmiseksi ja paljastamiseksi. Momentin mukaan rikostiedustelukeinolla hankittua
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tietoa saisi kéyttid, jos se on vélttdméatonté poliisilain 5 luvun 3 §:ssé tarkoitetun rikoksen pal-
jastamiseksi taikka pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tai esitutkintalain 2 luvun 4
§:n 1 ja 2 momentissa tarkoitetun rikoksen selvittimiseksi.

Poliisilain 5 luvun 1 §:n 3 momentissa sdddetéén, ettd rikoksen paljastamisella tarkoitetaan toi-
menpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 lu-
vun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Poliisilain 5 luvun
mukaisia salaisia tiedonhankintakeinoja saadaan 5 luvun 3 §:n nojalla kayttdd pykaldssé yksi-
16ityjen maanpetosrikosten ja terrorismirikosten paljastamisessa. Téssé esityksesséd 3 §:4édn eh-
dotetun lisdyksen mukaisesti salaisia tiedonhankintakeinoja voitaisiin jatkossa kiyttdd myos
sellaisten rikosten paljastamisessa, joista sdédetty ankarin rangaistus on véhintdén kymmenen
vuotta vankeutta, seka torkedn kiristyksen paljastamisessa.

Poliisilain 5 a luvun 44 §:n 5 momentin X voimaan tulevan muutoksen jilkeen suojelupoliisi
saa aina ilmoittaa toimivaltaiselle viranomaiselle tiedustelumenetelmén kéyton avulla havai-
tusta jo tehdysté tai vield estettdvissd olevasta seuraavista rikoksista: tuottamuksellinen turval-
lisuussalaisuuden paljastaminen, maanpetoksellinen yhteydenpito, laiton sotilaallinen toiminta,
matkustaminen terrorismirikoksen tekemistd varten ja terrorismirikoksiin liittyvé julkinen ke-
hottaminen. Edellytyksené on, ettd tiedon luovuttamisella voidaan olettaa olevan erittdin tarkeé
merkitys rikoksen estdmiselle tai selvittdmiselle. Tiedon luovutuksen katsotaan téllaisissa tilan-
teissa olevan yhteensopiva kansallista turvallisuutta ja maanpuolustusta uhkaavien rikosten es-
tdmiseen, paljastamiseen tai selvittimiseen liittyvén tiedon kiyttotarkoituksen kanssa (HE
29/2025 vp s. 15) Vastaavasti myoskdan rikostiedustelukeinoilla hankittujen tietojen kayttoa
poliisilain 5 luvun 3 §:ssd tarkoitettujen rikosten paljastamiseen ei ole perusteltua rajoittaa,
koska kdyton voidaan katsoa olevan yhteensopivaa alkuperdisen kiyttotarkoituksen kanssa.
Toisaalta rikostiedustelukeinoilla hankittujen tietojen kéyttod 5 luvun 3 §:4én kirjattuja rikoksia
laajemmin rikoksen paljastamiseksi ei ehdoteta, koska esitutkintaa edeltévién tutkintaan ja eri-
tyisesti rikoksen paljastamiseksi tehtdvédn salaiseen tiedonhankintaan tulee oikeusturvasyisti
suhtautua erittdin pidattyvaisesti (HE 224/2010 vp s. 90).

Siltd osin kuin kyse on rikostiedustelukeinolla hankittujen tietojen kdyttamisestd rikoksen sel-
vittdmiseksi, sddnnoksessa viitattaisiin pakkokeinolain 10 luvun 3 §:n 2—5 momentteihin, joissa
on yksiloity rikokset, joiden selvittdmisesséd voidaan kayttdd telekuuntelua. Esitutkintalain 2 lu-
vun 4 §:ssd sdddetddn niin sanottujen poliisirikosten tutkinnasta. Kyseisen pykildn 1 momentin
mukaan syyttdjd johtaa esitutkintaa, jos poliisimiehen epéillddn tehneen rikoksen virkatehtavin
suorittamisen yhteydessd. Vaikka poliisimiehen tekeméksi epdiltyi rikosta ei ole tehty virka-
tehtdvien suorittamisen yhteydessa, syyttdja voi rikoksen vakavuuden tai asian laadun sitd muu-
ten edellyttdessd paéttdd ryhtymisestédn tutkinnanjohtajaksi. Syyttdjd voi edelld tarkoitetuissa
tapauksissa johtaa esitutkintaa myos silté osin kuin asiassa on poliisimiehen lisdksi muu epdilty,
jos se on asian selvittdmiseksi tarkoituksenmukaista. Syyttdja ei toimi tutkinnanjohtajana, jos
asia késitellddn sakon ja rikesakon méaédraémisestd annetussa laissa sdédetyssd menettelyssé. Py-
kéldn 2 momentin mukaan syyttdjd johtaa esitutkintaa, kun kuolemansyyn selvittdmisesta anne-
tun lain 7 §:n 3 momentin perusteella syyttdjille ilmoitetussa kuolemantapauksessa poliisin pal-
veluksessa olevan henkilon epiilldén tehneen rikoksen. Mainittu 3 momentti koskee tilanteita,
joissa poliisin valvonnassa vapautensa menettdneend ollut henkild on kuollut.

Siitd huolimatta, ettd uhkaperusteissa rikostiedustelussakin on viime kiddessé kyse rikostorjun-
nasta, ehdotetaan tietojen kayttdd rikoksen selvittdmisessd kuitenkin rajattavaksi niin sanottujen
poliisirikosten ohella pakkokeinolain 10 luvun 3 §:n 2—5 momentissa mainittuihin telekuuntelun
perusterikoksiin. Telekuuntelu on mahdollista 1dhtokohtaisesti vain torkeiden rikosten selvitta-
miseksi (HE 222/2010 vp s. 21) ja viitatussa pakkokeinolain 10 luvun sddnnoksessé yksiloityjen
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rikosten voidaan arvioida ilmentdvén sitd yksilon ja yhteiskunnan turvallisuutta uhkaavaa va-
kavaa rikollisuutta, jota ehdotetun 5 b luvun mukaisilla toimivaltuuksilla pyritddn torjumaan.
Poliisilain kokonaisuudistuksen yhteydesséd annetun perustuslakivaliokunnan lausunnon (PeVL
67/2010 vp s. 4) mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin
kuuluvat perusoikeusuudistuksen esitdiden mukaan esimerkiksi huumausainerikokset, torkeét
vakivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). Myohemmissi
lausunnoissaan perustuslakivaliokunta on katsonut myos torkeén tietoliikenteen héirinnén, tor-
keén tietojérjestelmén hdirinnén, torked ampuma-aserikoksen seka tiettyjen korruptio- ja virka-
rikosten (HE 217/2022 vp, s. 148 ja 151) olevan perustuslain 10 §:n 4 momentissa tarkoitettuja
yksilon tai yhteiskunnan turvallisuutta vaarantavia rikoksia.

Rikostiedustelukeinoilla hankittujen tietojen kdyttd ehdotetaan siis rajattavaksi telekuuntelun
perusterikosten selvittdimiseen. Sédnnds ei siis mahdollista esimerkiksi rikostiedustelukeinona
kéytetyn suunnitelmallisen tarkkailun keinoin saatujen tietojen kayttoéd sellaisen rikoksen sel-
vittdmiseksi, jonka selvittimisessa ei ole mahdollista hyodyntda telekuuntelua, vaikka suunni-
telmallisen tarkkailun kéyttiminen kyseisen rikoksen selvittimiseksi olisikin sindnsd mahdol-
lista. Lahtokohtaisesti mahdollinen on my®s tilanne, jossa ehdotetun poliisilain 5 b luvun kei-
noin torjuttava vakava rikollisuus liittyy salakuljetukseen (ks. PeVL 49/2014 vp s. 3—4), joka ei
kuitenkaan ole telekuuntelun perusterikos. Mikaili téllaisessa tilanteessa uhka etenisi toteutu-
neen salakuljetusrikoksen tasolle, rikostiedustelukeinolla hankittua tietoa ei voisi kéyttaé rikok-
sen selvittdmisessa.

Tietojen kéyttdminen rikoksen selvittdmiseksi on vélttimatontd esimerkiksi tilanteissa, joissa
tietoa, joka on hankittu rikostiedustelukeinolla, ei ole hankittavissa muilla keinoin tai tiedon
hankkiminen aiheuttaisi kohtuutonta vaivaa taikka edellyttdisi muihin luonnollisiin tai oikeus-
henkil6ihin kohdistuvien tiedonhankinta- tai pakkokeinojen kayttod. Kyse voi esimerkiksi olla
siitd, ettd rikostiedustelukeinona kiytettdvissa suunnitelmallisessa tarkkailussa on havaittu hen-
kilon liikkuvan alueella, josta on 16ydetty tutkittavana olevan henkirikoksen uhri, eikd henkilon
litkkkumista voidaan vahvistaa jalkikateisesti muilla keinoin.

Silti osin kuin tiedon kayttdminen olisi mahdollista rikoksen paljastamiseksi tai selvittdmiseksi,
tiedon kdyttdminen olisi mahdollista myds poliisilain mukaisten tiedonhankintakeinojen ja pak-
kokeinolain mukaisten pakkokeinojen vaatimusten ja paitosten perusteluissa (ks. HE 202/2017
s. 95). Tietojen kéyttdminen rikoksen selvittdmiseksi kattaa siis muunkin kéyton kuin rikosasian
todisteena kayttdmisen. Toisaalta tietojen kéyttiminen rikoksen selvittdmiseksi tai paljasta-
miseksi on kayttotarkoituksena osittain paillekkdinen niiden tilanteiden kanssa, joissa tictoa
kaytetddn poliisin toiminnan suuntaamiseksi. Tietojen kdyttdmiseen poliisin toiminnan suuntaa-
miseksi ei kuitenkaan liity vastaavia rajoituksia kuin tietojen kdyttdmiseen rikoksen selvitti-
miseksi, joten tietojen kdyttiminen lievempien rikosten esitutkinnan suuntaamiseksi olisi mah-
dollista.

Pykaéldn 4 momentin mukaan toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla han-
kitun tiedon kéyton rajoituksista sdddettdisiin ehdotetun 5 b luvun 18 §:ssd. Toiminnan suun-
taamiseksi kaytettdvan tiedon kayttorajoituksista sdddettiisiin erillisessa pykéaldssi, koska kayt-
torajoitukset kattavat myos 15 §:sséd ja 17 §:ssé tarkoitetut tilanteet.

15 §. Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle. Pykéa-
lassd sdddettiisiin poliisin oikeudesta luovuttaa rikostiedustelukeinoilla hankittuja tietoja toi-
sille viranomaisille. Toisilla viranomaisilla viitattaisiin 1ahtokohtaisesti kaikki viranomaisiin,
jotka eivit ole osa Poliisihallituksen alaista poliisia. Tiedon luovuttaminen olisi harkinnanva-
raista eli poliisilla ei olisi velvollisuutta luovuttaa rikostiedustelukeinoilla hankittuja tietoja
muille viranomaisille, vaikka siihen olisi ehdotetun sddnnoksen nojalla oikeus. Poikkeuksen
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tdhédn muodostavat edelld kuvatut niin sanotut poliisirikosasiat. Poliisin tulee 1dhtokohtaisesti
luovuttaa mainittujen asioiden tutkinnanjohtajana toimivalla syyttdjille rikostiedustelukeinoilla
hankitut tiedot, joiden perusteella voi olla syytd epéilld poliisimiehen syyllistyneen rikokseen.
Vastaavasti syyttdjilla on syyttdjilaitoksesta annetun lain 22 §:n nojalla oikeus saada salassapi-
tosddnnosten estimadttd oikeus maksutta viranomaiselta ja julkista tehtdvia hoitamaan asetetulta
yhteisoltd virkatehtdvien suorittamista varten tarpeelliset tiedot ja asiakirjat, jollei sellaisen tie-
don tai asiakirjan antamista syyttijélle tai tietojen kayttdmistd todisteena ole laissa kielletty tai
rajoitettu.

Pykélén I momentin mukaan poliisi saisi salassapitosddnnosten estimaéttd luovuttaa rikostiedus-
telukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosta sellaiselle viranomaiselle, jolla on
toimivalta uhkan torjumiseksi tarvittavan toimenpiteen toteuttamiseksi, jos se on valttimatonté
3 §:ssé tarkoitetun uhan torjumiseksi. Ehdotetun poliisilain 5 b luvun mukaisilla toimivaltuuk-
silla edistetddn Poliisihallituksen alaisen poliisin mahdollisuuksia hankkia tietoja vakavammista
rikollisuuden muodostamista tirkeisiin yksityisiin ja yleisiin etuihin kohdistuvista uhkista. Eh-
dotettu sddntely edistiisi erityisesti poliisin tiedonhankinta- ja tiedonkisittelymahdollisuuksia,
mutta ei sisiltdisi sddnnoksid uhkien torjumisessa kéytettdvistd vaikuttamiskeinoista. Uhkien
torjumiseksi tarvittavat keinot tulisikin ratkaistavaksi tapauskohtaisesti ja uhkan ldhteeseen vai-
kuttamisessa voisi olla tarpeen tukeutua muihin viranomaisiin. Muiden viranomaisten toimet
uhkien torjumiseksi tulisi kuitenkin toteuttaa viranomaisen tehtévien ja niiden hoitamiseksi sd-
dettyjen toimivaltuuksien puitteissa.

Uhkien moninaisuuden takia uhkien torjumisessa tarvittavien viranomaisten yksildinti lakita-
solla ei ole mahdollista. Uhkien luonteesta riippuen tietoja tulisi ehdotetun momentin nojalla
luovutettavaksi esimerkiksi maahantuloviranomaisille, maankayttoviranomaisille, useille eri lu-
paviranomaisille, julkisia avustuksia myontéville viranomaisille, verohallinnolle, sosiaaliviran-
omaisille tai kriittisen infrastruktuurin suojaamiseen osallistuville viranomaisille. Arvioides-
saan tiedon luovutuksen perusteita poliisin tulisi kuitenkin varmistaa, ettd tiedon vastaanottavan
viranomaisen kéytettdvissd olevat toimivaltuudet mahdollistavat kyseissa tilanteessa uhkan tor-
jumiseen tdhtddvien vaikuttamiskeinojen kayton.

Vastaavasti mydskain luovutettavien tietojen yksityiskohtainen luettelointi ei ole mahdollista
lakitasolla. Joissakin tilanteissa yleisen tason ilmoitus uhkasta voisi mahdollistaa toisessa viran-
omaisessa riittivét toimet uhkan torjumiseksi, kun taas toisissa tilanteissa tehokkaat vaikutta-
miskeinot edellyttdisivat esimerkiksi uhkaan liittyvan henkilon tai yrityksen yksilGintia.

Momentti mahdollistaisi sekd oma-aloitteisesti ettd pyynndstd tapahtuvan tietojen luovuttami-
sen. Esimerkiksi jérjestdytyneeseen rikollisuuteen kytkeytyvat uhkat tulevat tyypillisesti ensin
poliisin tietoon, jolloin viranomaisyhteisty0 kdynnistyisi poliisin aloitteesta, kun taas esimer-
kiksi ympéristoon kohdistuvien vakavan rikollisuuden muodostamat uhkat voivat ilmetd myos
muiden viranomaisten tydssa, jolloin tietojenvaihto voi perustua toisen viranomaisen pyyntoon.
Mikali tietojen luovuttaminen tapahtuisi toisen viranomaisen pyynndosti, rikostiedustelukeinolla
hankittuja tietoja luovuttavan poliisin tulisi kuitenkin ennen tietojen luovuttamista varmistua
siité, ettd tietojen luovuttamisella edistetdén 3 §:n mainitun uhkan torjumista.

Tietojen luovuttamisen tulisi olla valttdméatontd uhkien torjumiseksi eli tietojen luovuttamisen
mahdollistamien toisen viranomaisen toimien tulisi olla oletettavasti tehokkaita uhkan torju-
miseksi. Toisaalta edellytettiisiin, ettd poliisin omia toimintavaihtoehtoja uhkan torjumiseksi ei
voida pitdd oletettavasti tehokkaina uhkan torjumiseksi. Kynnystd tietojen luovuttamisella ei
tulisi kuitenkaan nostaa liian korkealle, koska mahdollisimman varhaisessa vaiheessa
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tapahtuvalla tietojen vaihdolla ja viranomaisyhteistyon kdynnistdmiselld voidaan olettaa mer-
kittdvésti parannettavan mahdollisuuksia kasilld olevan uhkan torjumiseen.

Pykélén 2 momentin mukaan poliisi saisi salassapitosddnnosten estimaéttd luovuttaa rikostiedus-
telukeinolla hankittuja tietoja oma-aloitteisesti tai pyynndstd, jos se on yksittdistapauksessa
valttdiméatontd, muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen esta-
miseksi, Puolustusvoimien Pééesikunnalle sen toiminnan suuntaamiseksi ja rikoksen esté-
miseksi, muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tar-
koitetun rikoksen selvittimiseksi, syyttédjélle esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa
tarkoitetun rikoksen selvittimiseksi, suojelupoliisille sen estdmis- ja paljastamistoimivaltaan
kuuluvan rikoksen estdmiseksi ja paljastamiseksi seki kansallisen turvallisuuden suojaamiseksi
ja sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle sotilastiedusteluviranomaiselle maan-
puolustuksen ja kansallisen turvallisuuden suojaamiseksi.

Momentin / ja 3 kohtien mukainen oikeus tietojen luovuttamiseen muille esitutkintaviranomai-
sille vastaisi ehdotetun 14 §:n sdantelya siitd, miten rikostiedustelukeinoilla hankittua tietoa voi-
daan kéyttad rikoksen estdmiseksi ja selvittimiseksi sekd esitutkintaviranomaisen toiminnan
suuntaamiseksi. Mainitut 1 ja 3 kohdat eivét mahdollista tietojen luovuttamista rikoksen paljas-
tamiseksi, koska muilla esitutkintaviranomaisilla ei ole vastaavia mahdollisuuksia toimival-
tuuksien kdyttoon rikoksen paljastamiseksi kuin poliisilla.

Rikostorjunnan yleisviranomaisena poliisin asiallinen toimivalta kattaa kaikki rikokset, mutta
joidenkin rikoslajien kohdalla muut esitutkintaviranomaiset osallistuvat merkittavalld panok-
sella rikostorjuntatyohon. Tietosuojan, tietojen kayttotarkoituksen ja tietojen kasittelyn nako-
kulmasta ei arvioida olevan merkitysta silld, miten viranomaisten vilisessd tyonjaossa eri tyyp-
pisten rikosten torjuntavastuut on jaettu. Ehdotetulla sédnndksellé ja sen mahdollistavalla tieto-
jen vaihdolla estettiisiin jossakin midrin myos turvallisuusviranomaisten tiedossa jo olevien
seikkojen selvittimiseen téhtddvien pakkokeinojen paillekkiinen kaytt. Ehdotettu siéntely on
yhdenmukainen henkil6tietojen késittelystd poliisitoimessa annetun lain 21 §:n kanssa, jonka
nojalla poliisi saa salassapitosddnnosten estamattd luovuttaa teknisen kayttoyhteyden avulla tai
tietojoukkona mainitun lain 5-9, 11 ja 12 §:ssé tarkoitettuja henkildtietoja suojelupoliisille, Tul-
lille, Rajavartiolaitokselle, Puolustusvoimille, syyttdjille, tuomioistuimille, Oikeusrekisterikes-
kukselle, Rikosseuraamuslaitokselle ja muulle rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle rikosasioiden tietosuojalain 1 §:ssd tarkoitettua viranomaisen laissa
saddettyd tehtdavaa varten.

Momentin 2 kohdan mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
Puolustusvoimien Pédéesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi. Koh-
dalla viitataan niihin tehtéviin, jotka ilmenevét sotilaskurinpidosta ja rikostorjunnasta Puolus-
tusvoimissa annetun lain 93 §:std. Sen mukaan Péaédesikunnan tehtiviné on sotilaallisen maan-
puolustuksen alalla havaita, estdi ja paljastaa laitonta sotilaallista tiedustelutoimintaa seka sel-
laisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajérjestysta tai
valtakunnan siséisti tai ulkoista turvallisuutta. Sddnnoksen mukaan keskusrikospoliisi huolehtii
1 momentissa tarkoitettujen rikosten selvittdmisestd. Lain 111 §:n 1 momentin mukaan Pai-
esikunnalla on oikeus saada viranomaiselta seki julkista tehtidvéd hoitamaan asetetulta yhtei-
sOltd ja henkiloltd Padesikunnan rikostorjuntatehtévin suorittamiseksi vélttimattomat tiedot ja
asiakirjat maksutta ja salassapitosddnnosten estdmattd, jollei tiedon tai asiakirjan antamista Paa-
esikunnalle tai tietojen kayttod todisteena ole laissa kielletty tai rajoitettu. Padesikunnan tieto-
jensaantioikeuden koskiessa rikostiedustelukeinolla hankittuja tietoja poliisin tulee ennen tieto-
jen luovuttamista arvioida luovutettavien tietojen valttamattomyys Pddesikunnan rikostorjunta-
tehtdvén kannalta. Pyydetyille tiedoille voidaan my0s asettaa 17 §:ssé tarkoitettu harkinnanva-
rainen kéyttorajoitus, mikd estéid tietojen luovuttamisen rajoituksen estéessd tiedon kéyton
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todisteena. Ehdotetun 17 §:n nojalla asetettu kdyttorajoitus rinnastuu siten laissa asetettuun kiel-
toon tai rajoitukseen.

Myd6s momentin 1 ja 2 kohtien nojalla tapahtuva rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toisille viranomaisille ndiden toiminnan suuntaamiseksi tulee perustua tapaus-
kohtaiseen vilttimattomyysarviointiin. Luovutettavien tietojen tulee olla sellaisia, ettd niiden
voidaan perustellusti arvioida liittyvén vastaanottavan viranomaisen yleisiin rikostorjunnallisiin
vastuisiin tai yksittdisen rikosasian hoitamiseen. Tietojen tulee myds olla luonteeltaan sellaisia,
ettd voidaan olettaa, ettd ne eivit ole muutoin vastaanottavan viranomaisen hallussa.

Momentin 4 kohdan mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
syyttédjélle esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen selvittdmiseksi.
Kohta tiydentdisi 14 §:n 3 momentin 2 kohtaa, jonka nojalla rikostiedustelukeinolla hankittuja
tietoja voitaisiin kayttdd esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen
selvittimiseksi. Ehdotettu 4 kohta on tarpeen, koska mainitun esitutkintalain 2 luvun 4 §:n mu-
kaan tutkinnanjohtajana toimiessaan syyttdjilld on tuossa tehtdvéssdin samat toimivaltuudet
kuin tutkinnanjohtajana toimivalla paéllystoon kuuluvalla poliisimiehelld. Tietojen oma-aloit-
teisen luovuttamisen katsotaan olevan valttimitontd timén kohdan perusteella esimerkiksi sil-
loin, kun rikostiedustelukeinolla saadun tiedon perusteella viitatussa esitutkintalain kohdassa
tarkoitetun rikoksen voidaan olettaa tapahtuneen eiki asia kasilld olevan tiedon perusteella vield
ole syyttdjan arvioitavana. Kuten edelld on todettu, ndissé tilanteissa, tiedot olisi pykédldn sana-
muodosta riippumatta ldhtdkohtaisesti aina luovutettava syyttéjille.

Momentin 5 ja 6 kohtien mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
suojelupoliisille sen estdmis- ja paljastamistoimivaltaan poliisin hallinnosta annetun lain 10 §:n
perusteella kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden
suojaamiseksi ja sotilastiedustelusta annetun lain 11 §:ssé tarkoitetulle sotilastiedusteluviran-
omaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Kohdat tiydentavét
muun muassa henkil6tietojen késittelystd poliisitoimessa annetun lain 52 §:sté ja henkil6tietojen
késittelystd Puolustusvoimissa annetun lain 37 §:sté ilmenevid siviili- ja sotilastiedusteluviran-
omaisten laajoja tiedonsaantioikeuksia. Rikostiedustelukeinoilla hankittujen tietojen luovutta-
minen on kuitenkin harkinnanvaraista ja tietojen luovuttaminen on ratkaistava tapauskohtai-
sesti, mitd ilment4d muun muassa vaatimus tiedon luovuttamisen valttdméattomyydesta.

Pykélén 3 momentin mukaan poliisi saisi salassapitosdéinndsten estimaéttd aina luovuttaa rikos-
tiedustelukeinolla hankittuja tietoja esitutkintaviranomaiselle ja syyttijélle syyttomyytta tuke-
vaksi selvitykseksi. Oikeuteen luovuttaa tietoa syyttomyyttd tukevaksi selvitykseksi ei vaikuta
se, ettd tiedon luovuttaminen vahvistaa jonkun toisen syyllisyyttd (HE 202/2017 vp s. 95). Si-
viilitiedustelua koskevassa lausunnossaan perustuslakivaliokunta (PeVL 35/2018 vp s. 23) on
katsonut, ettd esitetty valiokunnassa arvioitavana ollut sddntely, jossa suojelupoliisi saisi har-
kintansa mukaan luovuttaa tai olla luovuttamatta silla olevaa tietoa, jonka se tietdd olevan syyt-
tomyyttd tukevaa, ei ole aivan asianmukainen oikeudenmukaista oikeudenkéyntia koskevan pe-
rustuslain 21 §:n kannalta. Viranomaisella tulisi lahtokohtaisesti olla velvollisuus luovuttaa
syyttomyytta tukeva tieto. Perustuslakivaliokunnan késityksen mukaan téllainen velvollisuus
aiheuttaa kuitenkin tarpeen tarkastella laajemminkin asiaan liittyvéé saédntelya.

Ehdotetun momentin mukaan poliisin harkintavalta rikostiedustelukeinolla hankitun syytto-
myyttd tukevan tiedon luovuttamisesta esitutkintaan rajoittuukin 1dhinni sen arviointiin, onko
tiedon luovuttaminen valttdimatonta esimerkiksi esitutkinnan lopettamiseksi tai syytteen jatta-
miseksi nostamatta vai tulisiko téllainen ratkaisu tehtdviksi ilman merkittdvaa viivettd, vaikka
tietoa ei luovutettaisikaan. Lisdksi harkinnanvaraista on se, missd muodossa rikostiedustelukei-
nolla hankittu tieto luovutetaan. Joissakin tilanteissa esitutkintaan voidaan toimittaa vain tieto
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rikostiedustelukeinoa kéyttdmallé tehdystd havainnosta ilman, etti hankittua tietoa sellaisenaan
luovutetaan esitutkintaan.

16 §. Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen. Pykaldn mukaan poliisi
saisi salassapitosddnnosten estiméttd luovuttaa oma-aloitteisesti tai pyynnosta sellaisia rikos-
tiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittdistapauksessa painava syy
hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai huomatta-
van ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen turvallisuuden
suojaamiseksi.

Sadnnods vastaisi poliisilain 7 luvun 2 §:n 2 momenttia. Pykéléssé ei rajattaisi niitd tahoja, ke-
nelle tietoja voidaan sidénnoksessd mainitussa tarkoituksessa luovuttaa. Vaatimuksella paina-
vasta syystd korostetaan sitd, ettd ilmaisukynnyksen on oltava korkea eiki tietoja saisi luovuttaa
muissa kuin momentin asettamat edellytykset selvisti tayttavissa tapauksissa (HE 224/2010 vp
s. 147), joissa tiedon luovuttaminen on vaaran tai vahingon torjumisen edellytys taikka koros-
tetun tarpeellista valtion turvallisuuden varmistamiseksi. Toisaalta kun otetaan huomioon tie-
donluovutuksen tavoitteet ndissa tilanteissa eli tirkeimpien oikeushyvien suojaaminen, merkit-
tavien vahinkojen estdminen ja kansallisen turvallisuuden suojaaminen, mitéan lisdedellytyksia
tiedon kaytdlle ei ehdoteta asetettavaksi.

Kasitteellisesti tiedon luovuttaminen kansallisen turvallisuuden suojaamiseksi on osin paéllek-
kdinen 15 §:n 2 momentin 2, 5 ja 6 kohtien kanssa.

17 §. Rikostiedustelutiedon kéytolle erikseen asetettavat rajoitukset. Pykalan mukaan rikos-
tiedustelukeinon kaytostd vastaava poliisiyksikko voisi paattad, ettd rikostiedustelukeinolla han-
kittuja tietoja voi kayttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen
tietoldhteen tai poliisimiehen hengen ja terveyden suojaamiseksi taikka poliisin taktisten tai tek-
nisten menetelmien tai kdynnisséd olevan rikostiedusteluoperaation suojaamiseksi eiké erittdin
tirked yleinen etu muuta vaatisi. Syyttomyyttd tukevaan selvitykseen siséltyvien tietojen kéyt-
tod ei kuitenkaan saa rajoittaa.

Ehdotetun pykaldn keskeisend tarkoituksena on varmistaa, etti kdyttorajoituksen alaista rikos-
tiedustelukeinolla hankittua tietoa késitelldédn niin, ettei se paljastu yleisolle tai asianosaiselle.
Asetetut kayttorajoitukset sitovat poliisin lisdksi myods muita tahoja, joille rikostiedustelukei-
noilla hankittua tietoa voidaan 15 §:n tai 16 §:n nojalla luovuttaa. Kiyttorajoitukset asetettaisiin
lahtokohtaisesti sen jélkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin ottaa huo-
mioon seka tiedon ldhde ettd sen luonne. Kayttorajoitus voitaisiin poistaa vastaavassa menette-
lyssé kuin se asetetaan.

Ehdotettu saéntely muistuttaa rahanpesun selvittelykeskuksesta annetun (445/2017) lain 4 §:n
5 momenttia, jonka mukaan Rahanpesun selvittelykeskus voi asettaa rajoituksia ja ehtoja luo-
vutettavien tietojen kaytolle. Momentin perustelujen mukaan mahdollisuus asettaa kayttorajoi-
tuksia luovutettaville tiedoille vastaa henkilStietojen késittelyn yleisi periaatteita ja sen tarkoi-
tuksena on varmistaa korkea henkilétietojen kisittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilistd tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytéi oikeusapua vieraan
valtion viranomaiselta, on noudatettava, mitd Suomen ja vieraan valtion valilld voimassa ole-
vassa sopimuksessa taikka oikeusapua antaneen valtion asettamissa ehdoissa on mééritty salas-
sapidosta, vaitiolovelvollisuudesta, tietojen kdytdn rajoituksista taikka luovutetun aineiston pa-
lauttamisesta tai havittdmisestd. Sddnnoksen soveltamista koskee muun muassa korkeimman
oikeuden ratkaisu KKO 2006:11.
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Poliisihallinnon siséisesti on asetettu kdyttorajoituksia esimerkiksi henkiltiedustelun keinoin
saaduille tiedoille, mutta rajoitukset eivit ole oikeudellisesti sitovia eikd niitd ole sellaiseksi
mielletty. Mydskaén yleisemmat poliisihallinnon sisdiset ohjeet ja méadraykset méérattyjen tie-
tojen kéyton rajoittamiseksi eivét ole suojattavien intressien nikokulmasta riittdvid, koska ne
eivit sido esimerkiksi rikosasian syyttdjid, jotka voivat saada kéyttorajoituksen alaisia seikkoja
tietoonsa poliisin ja syyttédjan esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kdyttooikeusrajoituksia voitai-
siin asettaa pelkéstdin esitydlausumiin perustuen. Epédselvind on myds pidetty, miten tillaisen
rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti puuttua. Kéyttorajoituksista ja
suuntaamista koskevista rajoitteista sddtdminen laissa onkin perusteltua rajoitusten oikeudelli-
sen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykélé koskee erityisesti tilanteita, joissa tietoa kdytetdédn tai se luovutetaan kaytettavéksi sel-
laisissa olosuhteissa, jossa muukin kéyttd kuin toiminnan suuntaaminen olisi timén luvun séén-
nosten perusteella mahdollista. Mikéli rikostiedustelukeinolla hankittu tieto esimerkiksi luovu-
tetaan 14 §:n 2 momentin 2 kohdan mukaisesti rikoksen selvittimiseksi, lahtokohtaisesti tietoa
voitaisiin kéyttdd ndyttond tai pakkokeinon perusteena. Esitetyn pykéldn perusteella tiedon
kaytto voitaisiin kuitenkin tiedon vastaanottajaa velvoittavalla tavalla rajata toiminnan suuntaa-
miseen, jolloin tietoa voitaisiin hyodyntdd niissd rajoissa kuin 18 §:ssi sdddetdén. Vastaavasti
rikoksen estdmiseksi luovutettavan tiedon kdyttd voitaisiin rajata toiminnan suuntaamiseen,
minka seurauksena tietoa ei voitaisi kdyttda poliisilain 5 luvun mukaisten salaisten tiedonhan-
kintakeinojen perusteena, vaikka tdma ldhtokohtaisesti olisi mahdollista. Myo0s toiselle viran-
omaiselle vaaran torjumiseksi luovutettavan tiedon kdyttoa voitaisiin rajata esitetyn pykalan pe-
rusteella, jolloin vastaanottavan viranomaisen tulisi kdyttia tietoa siten, ettd tiedustelutieto ei
paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa tilanteissa tulee luonnollisesti tehta-
viksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen perusteiden lisdksi huomioon torjut-
tava vaara tai vahinko seké olosuhteet muutoinkin. Yleisesti kayttorajoituksista paitettdessd on
pyrittdva ottamaan huomioon tiedon vastaan ottavan tahon tosiasialliset mahdollisuudet toimia
saamansa tiedon pohjalta siind méérin kuin se on mahdollista sdidnnoksen tavoitteiden kannalta.

Pykéldn mukaan kayttorajoituksesta voidaan paittid, jos se on tarpeen pykaldssa yksiloityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta paittiisi rikostiedustelukeinon kéytosta vas-
taava poliisiyksikko. Ehdotus rakentuisi nykyisten poliisin salaisen tiedonhankinnan johto- ja
valvontarakenteiden varaan, mutta mahdollistaisi tarkemman péitdksentekotahon méaarittdmi-
sen joko Poliisihallituksen ohjauksella tai poliisiyksikon sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella paitos kayttdrajoitusten tavoitteiden kan-
nalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoléhteen tai poliisimie-
hen hengen ja terveyden suojaamiseksi. Sddnnds tulisi sovellettavaksi esimerkiksi tilanteissa,
joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan sellainen,
ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Niissi tilanteissa paljastumi-
sesta aiheutuvat uhkat hengelle ja terveydelle ovat lahes itsestddnselvyys. Poliisilain kokonais-
uudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta kdytdnnon osoit-
taneen, ettd tiedonhankinnan kohteet pyrkivit selvittiméén tarkoin eri henkiléiden roolit ja to-
dellisen henkildllisyyden, kun esitutkintaviranomaisen heihin kohdistavat toimenpiteet ovat
paljastuneet. Taméa puolestaan mahdollistaa kostotoimenpiteet. Mikéli samassa asiassa on esi-
merkiksi kéytetty tietoldhdettd ja peitehenkil6d, riittdé jo toisen henkildn paljastuminen saatta-
maan molemmat henkil6t ja heiddn 1dheisensd hengen ja terveyden vaaraan (HE 224/2010 s.
60). Mahdollisuus velvoittavien kéyttorajoitusten asettamiseen tukee tyOnantajan
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tyosuojeluvelvoitteiden toteutumista samoin kuin poliisiin kohdistuvia tietoldhteiden suojaami-
seen liittyvien velvoitteiden toteutumista.

Erityisesti poliisin henkil6tiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksetto-
masta tiedon paljastumisesta aiheutuviin vilillisiin vahinkoihin on viitattu my®os poliisin hallin-
nosta annetun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002 vp s. 7, jonka
mukaan valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pit-
kéén jatkuvan vaaran paitsi yksildille myds koko poliisin vakavimman rikollisuuden ja jérjes-
taytyneen rikollisuuden torjuntakyvylle sekd kansallisesti ettd kansainvilisessd yhteistyOssa.

Tiedon kéyttdd olisi esitetyn pykaldn perusteella mahdollista rajata myds poliisin taktisten tai
teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikddn hengen ja
terveyden vaaraa. Talld viitattaisiin tilanteisiin, joissa rikostiedustelukeinon kiyttod koskevan
tiedon paljastuminen vaikuttaisi merkittévélla tavalla mahdollisuuksiin kayttda kyseisté tiedon-
hankintakeinoa tai taktista toimintamallia jatkossa. Tamé& heikentdisi poliisin mahdollisuuksia
torjua vakavinta ja jarjestaytynyttd rikollisuutta. Tarve taktisten ja teknisten menetelmien sa-
lassa pitdimiseen on otettu huomioon myos viranomaisten toiminnan julkisuudesta annetussa
laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettdvid ovat muun muassa poliisin
taktisia ja teknisid menetelmid ja suunnitelmia koskevia tietoja sisdltavit asiakirjat, jos tiedon
antaminen niistd vaarantaisi rikosten ehkdisemista ja selvittdmista tai yleisen jarjestyksen ja tur-
vallisuuden jarjestyksen yllapitdmista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kidyttorajoituksia olisi mahdollista asettaa my0s yksittdisen kdynnissd olevan rikos-
tiedusteluoperaation suojaamiseksi. Talld viitataan erityisesti tilanteisiin, joissa rikostieduste-
luoperaatioon liittyy pienempié osakokonaisuuksia, jotka etenevit niin sanotun nékyvén esitut-
kinnan vaiheeseen rikostiedusteluoperaation ollessa edelleen kdynnissd. Néissé tilanteissa ri-
kostiedustelukeinon paljastuminen esitutkinnan asianosaiselle ja mahdollisesti laajemmallekin
henkildjoukolle saattaisi paljastaa pitkdaikaisen ja tuloksekkaan rikostiedusteluoperaation. Si-
tovat kayttorajoitukset mahdollistaisivat tiedusteluoperaation ja sen tavoitteiden suojaamisen
(ks. HE 29/2025 s. 27 ja 36).

Ehdotetun pykildn mukaista harkinnanvaraista kédyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessa rikosvastuun toteutumi-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
kovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). My®0s niin sanottujen
poliisirikosten kyseessé ollessa tulisi kdyttorajoituksia harkittaessa arvioida erityisen tarkoin ri-
koksen selvittimisen tirkeys yleisen edun nikokulmasta. Yleinen etu voisi liittyd myds esimer-
kiksi kansalliseen turvallisuuteen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei
harkinnassa huomioon otettava yleinen etu olisi erittdin tirked. Kéyttorajoitusten asettamiseen
kohdistuville rajauksille asetettaisiin siis varsin korkea kynnys, mitd voidaan pitda perusteluna,
kun kyse ei olisi esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan
ainoastaan siitd, miti tietoja voidaan hyodyntda rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispaitosta tehtdessd. Luovutettava tieto olisi edelleen hyddynnettivissi eri tavoin rikok-
sen selvittdmisen suuntaamisessa.

Pykélédn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kayttod ei kuitenkaan saisi
rajoittaa pykaldssd sanotuin tavoin. Taltd osin viitataan ehdotetun 14 §:n 2 momentin peruste-
luihin. Arvion siitd, onko jokin tieto syyttomyytta tukeva, tekisi rikostiedustelukeinon kaytosta
vastaava poliisiyksikko. Mikéli esimerkiksi rikosasian tutkinnanjohtaja arvioisi, ettd jokin hé-
nelle luovutettu kéyttorajoitusten alainen tieto onkin tosiasiassa syyttomyyttd tukeva, tulisi
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hinen saattaa tima nidkemys kéyttorajoituksesta padttineen poliisiyksikon tietoon, jotta tima
voisi arvioida kdyttorajoituksen perusteet uudelleen. Viime kédessi kéyttorajoituksesta paéttaisi
joka tapauksessa rikostiedustelukeinon kéytostd vastaava poliisiyksikko.

18 §. Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa. Pykdlan mukaan ri-
kostiedustelukeinolla hankittuja tietoja, jotka on miaritelty tai luovutettu kaytettdvéksi toimin-
nan suuntaamiseksi, ei saisi kdyttdd poliisilain 6 luvun 1 §:ssé tai esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paitoksen pe-
rusteena taikka néyttond esitutkinnassa, poliisitutkinnassa tai oikeudenk&ynnissé.

Kuten ehdotetuilla 16 §:114 ja 17 §:114, pyritddn my0Os suuntaamisen kayttorajoitussddnnokselld
varmistamaan, ettd keskeisimmat tiedon kayttoon liittyvat kayttorajoitukset perustuvat lakiin
(ks. EOAK/592/2022 s. 10).

Tietojen kéyttiminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja my®ds ri-
kostiedustelutoiminnalle, joka ei tdhtda ensisijaisesti rikosvastuun toteuttamiseen, vaan ennem-
minkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmarryksen lisidmiseen ja
viime kédessd uhkien torjumiseen ennakolta. Tiedon kdyttdminen poliisin toiminnan suuntaa-
miseen on myos laajalti kéytetty tapa tietojen hyodyntdmiseen. Vuosittain soveltamistilanteita
voidaan arvioida olevan tuhansia.

Toiminnan suuntaamisesta séédettiin turvallisuusviranomaisten toimivaltasdintelyssd ensim-
mdisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessa. Toiminnan suun-
taamista ei ole tarkemmin maéritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntdmista niin, ettd tietoa ei kéyteti
ndyttoné taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE 224/2010
vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla esimer-
keilld my6s tullin rikostorjuntalain uudistuksen yhteydessa (HE 174/2014 vp s. 72) seké raja-
vartiolaitoksen rikostorjuntalain uudistuksen yhteydessid (HE 41/2017 vp s. 55-56). Esimerk-
keihin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esitdissa
(HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddéntdd koskeneen lakiuudistuksen hallituksen esityksessda (HE 29/2025
vp) mainitaan esimerkkeind toiminnan suuntaamisesta se, ettd rikostorjuntaviranomaisella jo
kiynnissi olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, jo-
hon tiedustelumenetelmén kdyton avulla annettu tieto antaisi aiheen kohdistaa tutkintaresurs-
seja. Toiminnan suuntaamista olisi myos se, ettd poliisi tai muu sdédnnoksessa tarkoitettu rikos-
torjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistettd ja
mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmion kérjistymistd. Samalla tieto voisi
tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voi-
taisiin hyodyntda operatiivisessa ja strategisessa rikosanalyysissé esimerkiksi erilaisten rikolli-
suusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen liittyy yleensé rikosten es-
tdmiseen, paljastamiseen ja selvittdmiseen tdhtddvain poliisin toimintaan, mutta tiedon luovut-
taminen esitutkintaviranomaisen toiminnan suuntaamiseksi voisi tapahtua poliisille myds mui-
den poliisilain 1 luvun 1 §:ssd sdddettyjen tehtdvien kuten oikeus- ja yhteiskuntajirjestyksen
turvaamisen tai yleisen jarjestyksen ja turvallisuuden ylldpitdmisen suuntaamiseksi. Rikosta
koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaavalla tavalla tapahtua, paitsi
rikoksen estdmiseksi, paljastamiseksi tai selvitettivdksi harjoitettavan toiminnan
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suuntaamiseksi, my0s rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen tehtdviksi sddde-
tyn rajaturvallisuuden ylldpitdmisen suuntaamiseksi. Koska luovutettu tieto olisi ennen kaikkea
toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sitd saisi kdyttdd henkilon rikosvastuuseen
saattamiseksi (HE 29/2025 s. 26, samoin s. 35-36).

Edell4 selostetun mukaisesti tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat
hyvin moninaisia kattaen poliisin toiminnan osalta lahtokohtaisesti kaikki poliisilain 1 luvun 1
§:n mukaiset poliisin tehtdvdalueet. Toisaalta uusia kdyttotilanteita ja kdyttomahdollisuuksia
ilmenee toimintaympériston muuttuessa ja poliisitoiminnan kehittyessa. Ehdotetussa pykalassa
toiminnan suuntaaminen onkin maédritelty kdanteisesti kuvaamalla ne kéyttotavat, jotka eivit
ole sallittuja, kun tieto on rajattu kdytettaviksi toiminnan suuntaamiseksi. Téllaista avoimempaa
ja jossain médrin epdmadrdisempad saantelytapaa voidaan pitdd hyviksyttdvana ottaen huomi-
oon, ettd voimassa olevassa poliisin ja muiden turvallisuusviranomaisten toimivaltasiéntelyssa
tietojen kdyttamiseen toiminnan suuntaamiseen on suhtauduttu varsin sallivasti.

Hallintovaliokunta on jo mietinndssddn (HaVM 17/2000 s. 9-10) todennut poliisin henkil6-
tiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn oikeus
oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla
saatuja tietoja ei ole kéytetty syyteharkinnan perustana eiki oikeudenkdynnissd, vaan ne ovat
ainoastaan auttaneet poliisin toiminnan suuntaamisessa.

Tietojen kéyttdmistd poliisin toiminnan suuntaamiseen koskevat sddnnokset ovat olleet myds
perustuslakivaliokunnan arvioitavana osana yliméérdisen tiedon kayttdd koskevaa sddntelyd
(PeVL 35/2018 vp s. 21-22 ja PeVL 32/2013 vp s. 6). Tietojen kéyttd poliisitoiminnan suun-
taamiseksi on mydos henkilotietojen kisittelystd poliisitoimessa annetun lain 13 §:n mukainen
kayttotarkoitus, joihin henkilGtietoja voidaan kisitelld niiden alkuperdisten kéyttotarkoitusten
liséksi. Henkil6tietojen kisittelystd poliisitoimessa annetun lain 13 §:n 1 momentin 8 kohdan
perusteella tutkinta- ja valvontatehtdvien hoitamiseksi, rikosten ennalta estdmiseksi ja paljasta-
miseksi sekd lupahallinnon tehtivien ja poliisille laissa erikseen sdddettyjen valvontatehtévien
hoitamiseksi kisiteltyja tietoja voidaan kéyttda poliisin toiminnan suuntaamiseksi.

Pykéldan mukaan suuntaamiseksi méariteltya tai luovutettua tietoa ei saa kéyttaa tutkinnan aloit-
tamiseksi, viranomaisen hakemuksen, vaatimuksen tai pdédtoksen perusteena taikka ndyttona
esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissd. Ndma kayttotilanteet ovat jannittei-
sessd suhteessa 17 §:ssd mainittujen kdyttorajoitusten perusteiden kanssa erityisesti asianosais-
julkisuuden johdosta, joka puolestaan ilmentdd erityisesti perustuslain 21 §:ssd turvattua oi-
keutta oikeudenmukaiseen oikeudenkayntiin. Kielto kdyttdd suuntaamiseen tarkoitettua tietoa
tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 Iuvun 15 §:ssd turvattuun asian-
osaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luo-
vutetun tiedon perusteella ei voida tehdi esitutkintalain 3 luvun 1 §:ssd ilmoituksen kirjaamista,
joten myoskédn esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Kisitteellisesti kielletyt
kayttotavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimi-
taan. Vaikka luovutettua tietoa ei voitaisi kdyttdd hallintoviranomaisen lupapédéatoksen perus-
teena, tietoa voitaisiin kéyttdd esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaa-
miseksi tai riskianalyysien tekemisessd. Selvaé kuitenkin on, etté rikostiedustelukeinoja ei voida
kayttdd toisen viranomaisen aloitteesta timin tehtdvien suorittamiseksi ja toiminnan suuntaa-
miseksi, vaan rikostiedustelukeinojen kaytto tulee aina perustua 3 §:ssé yksildityjen uhkien tor-
jumiseen, vaikka herdte uhkan olemassaolosta tulisikin muulta viranomaiselta.

Velvoittavan sdéntelyn toteutuminen edellyttdd, ettd sekd suoraan laissa sdddetyt kdyttorajoi-
tukset (14-16 §:t) ettd 17 §:n nojalla asetetut kéyttorajoitukset seuraavat luovutettavaa tietoa
siten, ettd tietoa luovutuksen jélkeen kisittelevit tahot ovat tietoisia kéyttorajoituksista. Tdma
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on olennaisen tiarkedd asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten menetel-
mien sekd sdéddettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta. TAdma4 tar-
koittaa kéytdnnossa sitd, ettd tiedon kdyttdjén tai vastaanottajan tulee huolehtia siité, ettd toi-
minnan suuntaamiseksi kdytettavéa tietoa ei kirjata esimerkiksi esitutkintapdytékirjaan tai muu-
hunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Kuten edelld 17 §:n sddannoskohtaisissa perusteluissa on todettu, tietojen kdyton rajaamisella
toiminnan suuntaamiseen pyritddn erityisesti varmistamaan, etti tictoa kiytetddn ja kisitelldan
niin, ettei se paljastu yleisolle tai asianosaiselle. Tdstd syystd toiminnan suuntaamiseksi luovu-
tettua tietoa ei tule taktisestikaan kéyttad niin, ettd rikostiedustelukeinolla saatu tiedustelutieto
tai sen ldhde paljastuisi. Mikali esitutkintaviranomainen on esimerkiksi saanut toimintansa
suuntaamiseksi tarkkaa tietoa huumausaineiden kétkon sijainnista, huumausaineiden etsintia,
haltuunottamista ja takavarikointia ei tule toteuttaa siten, etté ulkopuolinen havainnoitsija ym-
mairtdd viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittacssa
tiedon ja sen ldhteen salassa pysymisté yleisoltd tai asianosaisilta tulee pyrkié edistimiin myos
esimerkiksi hakemalla tuomioistuimelta lupaa olla ilmoittamatta salaisesta tiedonhankintakei-
nosta tai salaisesta pakkokeinosta taikka hakemalla oikeudenkdynnin julkisuudesta yleisissi
tuomioistuimissa annetun lain 10 §:n mukaista salassapitomaaraysta.

19 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykalan I momentin mukaan
poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssd
sdddetddn henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei olisi oikeutta saada tietoa
téssd luvussa tarkoitetun rikostiedustelukeinon kaytostd, ennen kuin 36 §:ssé tarkoitettu ilmoitus
on tehty. Momentin tarkoituksena on osaltaan varmistaa, ettd rikostiedustelukeinon kayton il-
moittamista jattdmistd tai ilmoituksen lykkddmistid koskevalla 36 §:n mukaisella paatoksella
pystytdédn tehokkaasti suojaamaan saddnnoksessa tarkoitettuja etuja. Erdistd sanamuotojen poik-
keuksista huolimatta pykéld vastaisi siséllollisesti poliisilain 5 luvun 60 §:ssé, poliisilain 5 a
luvun 49 §:ssé sekd pakkokeinolain 10 luvun 62 §:ssé sdddettya.

Pykélan 2 momentissa viitataan siithen, mita rekisterdidyn tarkastusoikeudesta henkilGtietojen
késittelystd poliisitoimessa annetussa laissa sdddetdan. Kyse olisi informatiivisesta viittauksesta
mainitun lain 42 §:n 4 kohtaan, jota ehdotetaan muutettavaksi siten, ettd rikosasioiden tietosuo-
jalain 23 §:ssé tarkoitettua tarkastusoikeutta ei olisi myodskéédn henkiltietoihin, jotka on saatu
poliisilain 5 b luvun mukaisia tiedonhankintamenetelmid kiyttden.

20 §. Tiedustelutoiminnan yhteensovittaminen. Pykalan I momentin mukaan ehdotetun 5 b lu-
vun nojalla tehtévéd rikostiedustelua sek siviili- ja sotilastiedustelua on tarvittaessa yhteen so-
vitettava poliisin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun viranomaisen virka-
miesten tySturvallisuuden varmistamiseksi, mainittujen viranomaisten salaisessa tiedonhankin-
nassa kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen esté-
miseksi sekd viranomaisten tehtivien asianmukaisen toteuttamisen turvaamiseksi. Pykalidn 2
momentin nojalla valtioneuvoston asetuksella voitaisiin antaa tarkempia sddnndksid salaisen tie-
donhankinnan yhteensovittamisen jarjestdmisesta.

Ensimmaiisen momentin alkuosaltaan pykald vastaisi keskeisilté osin siviilitiedustelua koskevan
poliisilain 5 a luvun 56 §:44 ja sotilastiedustelusta annetun lain 19 §:44. Sd&nndsten perustelui-
den (HE 202/2017 vp s. 227-228, HE 203/2017 vp s. 213) mukaan salaista tiedonhankintaa
suorittavien viranomaisten pééllekkéaiset tehtdvét ja erityisesti padllekkdiset operaatiot voivat
muodostaa vakavan tyoturvallisuusriskin, jos viranomaiset toimivat salaisessa tiedonhankinta-
tehtdvdssa toisistaan tietdmaéttd. Kun on useita viranomaisia, joilla on oikeus kdyttdad salaista
tiedonhankintaa, niin tdmé saattaa joissain tapauksissa aiheuttaa riskin seké turvallisuusviran-
omaisten yleisten roolien ettd yksittdisten operaatioiden pééllekkéisyydestd. Jotta tdménlaiset
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tilanteet ja niistd aiheutuvat vaaratilanteet sekd taktisten ja teknisten menetelmien tarkoitukseton
paljastuminen pystyttéisiin ennalta estiméén, niin on valttimatontd, ettd kyseiset viranomaiset
keskeniin koordinoivat salaisen tiedonhankinnan kéyttod. Toisaalta momentin alkuosalla pyri-
tddn myOs varmistamaan, ettd operatiivisen toiminnan niin sanottu dekonfliktointi pystytéén to-
teuttamaan siten, ettd tyo- ja operaatioturvallisuuden tai operaation tavoitteiden saavuttamista
vaarantavaa paillekkéistd salaista tiedonhankintaa ei tapahdu. Momentissa kéytetty ilmaisu “’sa-
lainen tiedonhankinta” kattaa poliisin salaisten tiedonhankintakeinojen ja salaisten pakkokeino-
jen kdyton seka tiedustelumenetelmien kéyton.

Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvéni on hankkia tietoa kan-
sallisen turvallisuuden suojaamiseksi sekd havaita, estda ja paljastaa sellaisia toimintoja, hank-
keita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestysté tai valtakunnan sisdisti tai
ulkoista turvallisuutta. Kansalliseen turvallisuuteen kohdistuvien uhkien ja erityisesti valtiolli-
sen toiminnan muodostamien uhkien osalta tiedusteluvastuu onkin suojelupoliisilla. Rikos-
tiedustelun kohteena olevat vakavan rikollisuuden uhkat voivat kuitenkin limitty4 suojelupolii-
sin ja muiden turvallisuusviranomaisten tiedonhankinnan kohteena olevien ilmididen ja tapah-
tumien kanssa ja on mahdollista, ettd rikostiedustelun kohteena oleviin uhkiin saattaa kytkeytyé
henkil6itd, joilla on yhteys valtiollisiin toimijoihin. Tdllainen tiedustelutoiminnan eri osa-aluei-
den tietynasteinen llmlttynelsyys on perusteltua, jotta kokonaisturvallisuuden kannalta vahin-
gollisia katvealueita ei padsisi muodostumaan sen enempéd viranomaisten tehtdvien kuin viran-
omaisten toimivaltuuksienkaan osalta. Tehtdvien limittymisen pitdé kuitenkin olla hallittua ja
erityisesti ehdotetun séddnnoksen maininnalla viranomaisten tehtdvien asianmukaisen toteutta-
misen turvaamisesta pyritdén varmistamaan, ettd viranomaiset eivét aiheettomasti toimi tois-
tensa tehtdvikentilla tai tee epatarkoituksenmukaisesti paéllekkadisté tyota.

Viittauksella yhteistyon tarpeellisuuteen korostetaan velvoitetta molemminpuoliseen yhteistyo-
hon tunnistetuissa pééllekkdisyyksien tilanteissa. Viranomaisten tehtdvien asianmukaisen to-
teuttamisen turvaamiseksi tapahtuva yhteisty6 tapahtuisi 1&htokohtaisesti tasolla, joka on yksit-
taisid tiedonhankintakeinoja ja yksittéisid operaatioita yleisempi. Kyse olisi kuitenkin ensisijai-
sesti virastotason operatiivisten toimijoiden yhteistyosté eika sellaisesta ministeriotason yhteis-
tyOsta, josta sdddetddn poliisilain 5 a luvun 58 §:ssi ja sotilastiedustelun annetun lain 15 §:ssé.
Ehdotetun sddnndksen mukainen yhteensovittaminen voisi tarkoittaa esimerkiksi tiedonvaihdon
prosessien tarkastelua, operatiivisten vastuiden médrittelyé sekd koordinoitua kohdevalintaa.

Pykéldn 1 momentti ei ole luonteeltaan velvoittava, mutta ilmaisu tarvittaessa edellyttidd kayn-
nistdmidn toiminnan yhteensovittamisen matalalla kynnykselld havaittaessa paillekkaisen toi-
minnan mahdollisuus. Viivytykseton koordinointi korostuu erityisesti yksittiisten operaatioiden
kyseessé ollessa, jolloin dekonfliktoinnissa epdonnistuminen johtaa helposti tyoturvallisuuden
vaarantumiseen. Kaytinnossé niin sanottu palomuurisédntely tai kansainvilisen tiedonvaihdon
keinoin saatuun tietoon liittyvit kdyttorajoitukset saattavat rajoittaa yhteistydn mahdollisuuksia,
mutta néissikin tilanteissa tulee kuitenkin tarkoin arvioida, voidaanko toiminnan koordinointi
kaynnistid, vaikka kaikkea tietoa ei voitaisikaan luovuttaa toiselle osapuolelle. Velvollisuus
tehda tarvittavaa yhteistyotd ei siis rajoitu rikostiedustelukeinojen tai tiedustelumenetelmien
kayttoon tai niilld hankittuun tietoon.

21 §. Rikostiedustelun valvonta sisdasiainhallinnossa. Pykéléssi sdddettdisiin poliisiin kohdis-
tuvasta rikostiedustelun siséisestd valvonnasta. Pykéldn / momentin mukaan tissd luvussa tar-
koitettua tiedonhankintaa valvoisi poliisiyksikdiden paallikot sekd Poliisihallitus.

22 §. Rikostiedustelun ulkoinen valvonta. Pykéldn I momentin mukaan sisdministerion olisi an-
nettava eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus
tdssd luvussa tarkoitettujen rikostiedustelukeinojen kaytostd ja rikostiedustelukeinojen
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suojaamisen kaytostd seké niiden kayton valvonnasta. Valvonta kattaisi seké rikostiedustelukei-
nojen kayton ettd rikostiedustelun suojaamisen kdyton. Jotta sisiministerio voisi toimittaa ker-
tomuksensa eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle, edellyttiisi tima
sitd, ettd Poliisihallitus toimittaisi sisdministeriolle kertomuksen laatimiseksi tarvittavat tiedot
asetuksessa tarkemmin sdddetylld tavalla.

Pykéldn 2 momentissa olisi viittaussddnnds tiedustelutoiminnan valvonnasta annettuun lakiin.
Viittaussddnnoksen lisddminen on perusteltua, koska tiedusteluvaltuutetun harjoittama lailli-
suusvalvonta olisi keskeinen uhkaperusteisen rikostiedustelutoiminnan valvonnan elementti.

Pykélén 3 momentti siséltéisi valtioneuvoston asetuksenantovaltuuden, jonka nojalla voitaisiin
antaa tarkempia sddnnoksié rikostiedustelun valvontaa varten annettavista selvityksista.

23 §. Tiedusteluvalvontavaltuutetulle tehtdivdt ilmoitukset. Rikostiedustelukeinoa kayttdvan po-
liisiyksikon on annettava tiedusteluvalvontavaltuutetulle tieto timén luvun nojalla annetusta ri-
kostiedustelukeinoa koskevasta luvasta tai paitoksestd mahdollisimman pian luvan antamisen
tai paatoksen tekemisen jalkeen. Tiedusteluvalvontavaltuutetulle olisi annettava myds tieto tuo-
mioistuimelle tehdysté rikostiedustelukeinoa koskevasta vaatimuksesta.

Rikostiedustelutoiminnan valvonnan reaaliaikaisuuden turvaamiseksi on tarkoituksenmukaista,
ettd poliisi tekisi ilmoituksen tiedusteluvalvontavaltuutetulle rikostiedustelukeinoa koskevasta
luvasta tai padtoksestd. [lmoitusvelvollisuus pitéisi sisidllddn myds 9 §:n 2 momentissa tarkoite-
tuista kiirepaatoksisti tuomioistuimen tekemat kielteiset paatokset. Kéytdnndssa tiedonantovel-
vollisuus tulisi taytettyd toimittamalla jaljennds tuomioistuimen myontdmasta luvasta tai polii-
sin tekeméstd péadtoksestd tiedusteluvalvontavaltuutetulle. Tieto tuomioistuimelle tehdysté ri-
kostiedustelukeinoa koskevasta vaatimuksesta tulisi tehdd viipymatta, jotta tiedusteluvalvonta-
valtuutettu voisi esimerkiksi kéyttiad ldsndolo-oikeuttaan.

Ilmoitus olisi merkittdvéssd osassa toteutettaessa rikostiedustelukeinon kayton ulkoista valvon-
taa. Tiedusteluvalvontavaltuutetulla olisi oltava ajantasainen tieto siitd, minka tyyppisid toimi-
valtuuksia poliisi kéyttéisi uhkaperusteisessa rikostiedustelussa. Tiedusteluvalvontavaltuutettu
valvoisi muun muassa, ettd poliisi toimisi tuomioistuimen myontdmén lupapadtoksen edellytta-
missé rajoissa.

Tarkedd on, ettd tiedusteluvalvontavaltuutettu saisi tiedon erityisesti muista paatoksistad kuin
tuomioistuimen myontdmista luvista. Riippumattoman oikeudellisen valvonnan mahdollistami-
nen téllaisissa asioissa on tosiasiallisesti merkittidvid, koska poliisin itse tekemiin paéitdksiin ei
ole tehty ulkopuolista objektiivista arviota ennen rikostiedustelukeinon kayttoonottoa — toisin
kuin tuomioistuimen ollessa luvan myontéjana.

Pykélén 2 momentissa sdddettiisiin tiedusteluvalvontavaltuutetulle tehtivistd muista kuin 1 mo-
mentissa tarkoitetuista ilmoituksista. Poliisin olisi ilman aiheetonta viivytystd ilmoitettava tie-
dusteluvalvontavaltuutetulle paatoksestd, joka koskee rikostiedustelun suojaamista (28 §), il-
maisukieltoa (30 §) tai 36 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Pykélén 3 momentin mukaan pykéldssé tarkoitettujen ilmoitusten tekemisessé olisi kiinnitettdva
erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tieto-
jarjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuus-
jérjestelyin.

Rikostiedustelukeinojen kaytto ja niistd tehtévit padtokset sisdltivit tietoja, jotka ovat salassa
pidettdvid ja luonteeltaan erityisen arkaluonteisia. Myds tuomioistuimelle tehtidvit vaatimukset

145



Luonnos 19.2.2026

sekd muut pykéldssa tarkoitetun ilmoitusvelvollisuuden kattamat tiedot ovat yhtd arkaluontoi-
sia. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden varmistamiseen olisi pyké-
lassé tarkoitettujen ilmoitusten tekemisessé kiinnitettéva erityistd huomiota. Tiedusteluvalvon-
tavaltuutetulle tehtdvén ilmoituksen tulisi tapahtua niin, ettei ilmoituksen tekemisestd aiheudu
salassa pidettdvén tiedon paljastumisriskid. [lmoituksen kohteena olevia tietoja tulee késitelld
ainoastaan sellaisissa tiloissa, jotka tayttavét kulloinkin voimassa olevat valtion tila- ja raken-
neturvallisuusvaatimukset ja sallivat tietojen késittelyn ilman paljastumisriskia.

Tarkoituksena on, ettd ilmoitusvelvollisuus toteutetaan lahtdkohtaisesti automaattisen tietojen-
kasittelyn avulla. T4lloin tiedonsiirtoyhteyden tulee olla sellainen, ettei se itsesséén aiheuta ris-
kid salassa pidettdvien tietojen paljastumiselle. Ilmoitus paédtdksestd voisi tapahtua sellaisen
viestintdlaitteen valitykselld, joka teknisten ominaisuuksiensa puolesta mahdollistaisi sen, etti
tiedot olisivat ainoastaan tiedusteluvalvontavaltuutetun saatavilla.

Ilmoitusmenettelyn ei itsessdén tulisi muodostua sellaiseksi, ettd siitd aiheutuvat kustannukset
olisivat selvéssi epasuhteessa tiedusteluvalvontavaltuutetulle tehtdvén ilmoituksen tarkoituksen
toteutumisen kanssa.

24 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
Jja tietolihdetoiminnassa. Pykéldssa saddettdisiin poliisimiehen turvaamiseksi tehtavasti niin
sanotusta turvaseurannasta, -kuuntelusta ja -katselusta rikostiedustelussa, eiké se koskisi muita
mahdollisia tilanteita, joissa olisi tarvetta seurannan, kuuntelun tai katselun kéyttoon. Ehdotettu
sadnnos vastaisi sisalloltidédn poliisilain 5 a luvun 23 §:44. Poliisimiehen turvaamisesta salaisessa
tiedonhankinnassa sdddetdan myos poliisilain 5 luvun 39 §:ssé ja pakkokeinolain 10 luvun 38
§:ssd. Naistd sddnnoksistd poiketen ehdotetussa pykaldssd mahdollistettaisiin myos tekniselld
laitteella tehtdvén seurannan kéytto turvaamistarkoituksessa.

Pykélédn I momentin mukaan rikostiedustelutehtdvain mairétty rikostiedusteluun perehtynyt
paillystoon kuuluva poliisimies saisi paattda, ettd 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan
turvallisuuteen kohdistuvien uhkien torjumiseksi tehtdvid peiteltyéd tiedonhankintaa, peitetoi-
mintaa tai valeostoa toteuttava ja tietolahdetoimintaa valmisteleva tai toteuttava poliisimies va-
rustettaisiin seurannan, kuuntelun tai katselun mahdollistavalla tekniselld laitteella, jos varusta-
minen olisi perusteltua hianen turvallisuutensa varmistamiseksi.

Pykéldn 1 momentissa ehdotettu sdéntely mahdollistaisi turvaseurannan, -kuuntelun ja —katse-
lun hy6dyntdmisen myos tietoldhdetoiminnassa. Sddnndsté voitaisiin soveltaa esimerkiksi tilan-
teissa, joissa poliisimies selvittdd, onko tietoldhteeksi rekrytoitava henkild henkildkohtaisilta
ominaisuuksilta sopiva tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilon suhtautumi-
sesta hinté ldhestyviin poliisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdolli-
sia. Lisdksi sddnnos voisi tulla sovellettavaksi muun muassa késiteltdessd tietoldhteitd, joiden
kasittelemiseen siséltyy erityisid turvallisuusriskeja.

Pykéldn 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
havitettdava heti sen jdlkeen, kun niitd ei tarvita poliisimiehen turvaamiseen. Jos niit olisi kui-
tenkin tarpeen siilyttdd asiaan osallisen oikeusturvaan liittyvista syisti, tallenteet saataisiin si-
lyttda ja niitd saataisiin kdyttaa téssd tarkoituksessa. Talloin tallenteet olisi havitettédvi, kun asia
on lainvoimaisesti ratkaistu tai jéitetty sillensd. Momentti vastaisi poliisilain 5 luvun 39 §:n 2
momenttia ja 5 a luvun 23 §:n 2 momenttia sekd pakkokeinolain 10 luvun 38 §:n 2 momenttia,
mutta edelld todetun mukaisesti Poliisihallituksen alaisen poliisin haltuun voisi tulla my®s tie-
toldhdetoiminnan turvaamiseksi tehtyja tallenteita. Tallenteiden sdilyttdmistilanteissa saattaisi
olla kyse esimerkiksi siitd, ettd poliisimieheen on kohdistettu vékivaltaa tai poliisimies on jou-
tunut turvautumaan voimakeinoihin tai hdtdvarjeluun taikka tiedonhankinnan yhteydessé
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jollekin on aiheutunut vahinkoa. Momentti voisi tulla sovellettavaksi my0s tilanteissa, joissa
tietoldhdettd késiteltdessd on tapahtunut jotakin siind méérin poikkeavaa, ettd tallenteiden sii-
lyttdminen on perusteltua esimerkiksi rikosprovokaatiovéitteiden poissulkemiseksi. Turvaamis-
tarkoituksessa tehtdvastd kuuntelusta tai katselusta ei ldhtdkohtaisesti ilmoiteta tiedonhankin-
nan kohdehenkil6lle tai muille henkilGille, joihin kuuntelu tai katselu kohdistuu tai on voinut
kohdistua.

25 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykéala vastaisi 14h-
tokohtaisesti poliisilain 5 luvun 26 §:44, poliisilain 5 a luvun 16 §:44 ja pakkokeinolain 10 luvun
26 §:44. Pykdlan mukaan poliisimiehelld olisi oikeus sijoittaa tekniseen katseluun tai tekniseen
seurantaan kéytettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojirjestelméaén, jos teknisen
katselun tai teknisen seurannan toteuttaminen sitd edellyttda. Poliisimichella olisi talloin oikeus
laitteen, menetelmain tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi salaa
mennd edelld mainittuihin kohteisiin tai tietojarjestelmain seka kiertds, purkaa tai muulla vas-
taavalla tavalla tilapdisesti ohittaa kohteen tai tietojirjestelmén suojaus tai haitata sitd. Vastaa-
vasti kuin poliisilain 5 a luvun sddnnoksessa, pykélédssi todettaisiin lisdksi nimenomaisesti, ettd
laitteen, menetelmén tai ohjelmiston asentaminen tai sen poisottaminen ei saisi tapahtua pysy-
véisluonteiseen asumiseen kaytettidvassi tilassa.

26 §. Rikoksentekokielto. Pykidldssé sdddettdisiin peitetoimintaa suorittavan poliisimiehen rikok-
sentekokiellosta. Pykéld vastaisi poliisilain 5 luvun 29 §:44 ja pakkokeinolain 10 luvun 28 §:44.

Pykéldan I momentin mukaan peitetoimintaa suorittava poliisimies ei saisi tehdd rikosta eika
aloitetta rikoksen tekemiseen. Kielletyn aloitteellisuuden kannalta olennaista on, ettd viran-
omaiset eivit saa kohdehenkildd tai muuta henkildd tekeméén rikosta, jota tdiméa ei muuten te-
kisi. Poliisimiehen ei katsota tekevin aloitetta rikoksen tekemiseen, jos henkil6 on jo tehnyt
paitoksen rikolliseen menettelyyn ryhtymisesti, vaikka hén ei vield olisi ryhtynyt rikoksen te-
kemiseen. Viranomaiset eivit mydskdin saa toimillaan aiheuttaa sité, ettd kdynnissé oleva ri-
kollinen toiminta muuttuu ei-vélillisesti olennaisesti vakavammaksi tai ulottaa vaikutuksensa
laajemmalle kuin muutoin tapahtuisi. Olennaisena muutoksena pidetédén esimerkiksi sité, ettd
perusmuotoinen tekomuoto muuttuu térkeédksi taikka esimerkiksi huumausaineiden hallussapito
muuttuu levittdmiseksi tai salakuljetukseksi (ks. HE 224/2010 s. 4647, 119 ja 122).

Pykélén 2 momentin mukaan sen estiméttd, mitd 1 momentissa sdddetéén, peitetoimintaa suo-
rittava poliisimies saisi tehdé jérjestysrikkomuksen tai muun siithen rinnastettavan rikoksen,
josta on saddetty rangaistukseksi rikesakko, tai liikennerikkomuksen, jos teko on ollut valtta-
miton peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen esti-
miseksi.

27 §. Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen. Pykéléassi sdddettdi-
siin rikoksentekokiellosta tehdyistd poikkeuksista, jotka eivit rajautuisi pelkastdan 26 §:ssd sda-
dettyihin tilanteisiin.

Ehdotetun pykélédn nojalla peitetoimintaa suorittava poliisimies voisi osana peitetoimintaa tehdd
joitakin rikoslain tunnusmerkistdjen mukaisia tekoja. Vaikka 5 b luvun mukaisessa rikostiedus-
telussa etdisyys konkreettisiin estettdviin, tutkittaviin tai paljastettaviin rikoksiin on merkitta-
vasti etdisempi kuin poliisilain 5 lukua tai pakkokeinolain 10 lukua sovellettaessa, saatetaan 5
b luvun mukaisessa peitetoiminnassakin tehdi suunnitellusti toimenpiteitd, jotka jalkikéteisar-
vioinnissa osoittautuisivat esimerkiksi rikoslain 17 luvun 1 a §:ssd kriminalisoiduksi teoksi tai
avunannoksi johonkin rikokseen. Esimerkkind voidaan mainita tilanne, jossa peitepoliisi vuok-
raa tilan johonkin tdsmentyméttomaén tarkoitukseen. Taktisten toimintamallien suojaamiseksi
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seké peitepoliisin turvaamiseksi tulee téllaisissa tilanteissa ratkaisu rikosvastuun ja sen poissul-
kemisen osalta tehdd varhaisemmassa vaiheessa kuin vasta esimerkiksi tietoisuuden perusteella
syyteharkinnassa tai tuomioistuinkésittelyssd. Ehdotetun pykéldn mukaan toimittaessa rikos-
vastuu sulkeutuu pois peitepoliisin lisdksi myos muiden operaatioon, sen suunnitteluun ja siti
koskevaan péaédtdksentekoon osallistuneiden virkamiesten osalta. Vastaavasti poliisilain 5 b lu-
vussa ehdotetaan sdddettidviksi myos valvotusta ldpilaskusta ja poliisimiehen oikeudesta osal-
listua valvottuun lapilaskuun.

Pykélén I momentti vastaisi ldhtokohtaisesti poliisilain 5 luvun 30 §:44 ja pakkokeinolain 10
luvun 29 §:44 silld erotuksella, ettd ehdotettu momentti ei sisélld viittausta jérjestdytyneen ri-
kollisryhmén toimintaan osallistumiseen. Myos kirjoitusasu on jossain méérin poikkeava. Toi-
saalta sddnnos mahdollistaisi jarjestdytyneen rikollisryhmén avustamisen liséksi rikollisryh-
maéén rinnastettavien rikollisverkostojen sekd 5 b luvun 5 §:n 1 ja 2 momentissa tarkoitetun
henkil6piirin avustamisen. Ehdotettu sddnnds vastaisi muuttunutta toimintaymparistod mahdol-
listaen tehokkaimpien tiedonhankintakeinojen kohdistamisen vakavimman rikollisuuden toimi-
joihin riippumatta siitd, minka tyyppistd heididn yhteistyonsé on tai miten yhteistoiminta on ra-
kenteellisesti jarjestetty.

Jarjestaytyneen rikollisryhmén ja rikollisverkostojen maéritelméan osalta viitataan erityisesti
edelld rikostiedustelun kohteiden perusteluissa lausuttuun. Uutta sddntelyd edustavalla rikollis-
verkoston késitteelld tarkoitettaisiin tietyn ajan koossa pysyvéé yhteenliittyméa, jonka toimin-
taan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka ovat omiaan vaarantamaan yksilon
tai yhteiskunnan turvallisuutta. Rikollisverkostot eivit ole rakenteeltaan samalla tavalla jasen-
tyneitd kuin niin sanotut perinteiset jarjestdytyneet rikollisryhmaét eivétka ne varsinaisesti toimi
yhteistuumin rikosten tekemiseksi. Rikollisverkostoille on ominaista, etti yhteenliittymaén puit-
teissa tapahtuva rikollinen toiminta katsotaan rikollisverkoston hyviksymaksi, se tapahtuu ver-
koston puolesta, hyvéksi tai nimissé ja on verkoston toimintakokonaisuuden mukainen. Koska
kyse on heikosti jisentyneestd yhteenliittymaista, ei edellytettdisi, ettd yhteenliittymén jasenilld
olisi tietyt tehtivit taikka ettd verkostolla olisi johtaja tai kiaskyvaltasuhteita. Hierakkisempaan
jarjestdytyneeseen rikollisuuteen verrattuna myds ryhméin muodostuminen ja jasenyyden tdyt-
tyminen ovat epamadrdisempid. Rikollisverkostona pidettdvélle yhteenliittymélle on ominaista
my0s sithen kuuluvien henkildiden yhteydenpito, joka mahdollistaa verkostoon kuuluvien hen-
kildiden jatkuvan yhteistoiminnan.

Jarjestdytyneen rikollisryhmaén tai rikollisverkoston avustaminen ei edellytd, ettd ryhma taikka
ryhmaén tai verkoston kaikki jésenet olisivat tiedonhankinnan kohteena. Ehdotetun momentin
mukaan peitepoliisi voisi avustaa myos 5 §:n 1 tai 2 momentissa tarkoitettua henkilod tai ryh-
mad, mikd edellyttiisi, ettd avustettava henkild tai ryhmé on rikostiedustelukeinon kohteena.
Naissd tilanteissa olisi siis mahdollista avustaa sellaista ryhmaia, joka ei ole pykaldssa tarkoitettu
jarjestdaytynyt rikollisryhma tai rikollisverkosto.

Pykéldn 3 momentin mukaan peitetoimintaa suorittava poliisimies saisi osallistua valvotun 1a-
pilaskun kohteena olevaan toimitukseen, jos osallistuminen edistdisi merkittavasti lapilaskun
tavoitteen saavuttamista. Momentti vastaisi poliisilain 5 luvun 30 §:n 2 momenttia ja pakkokei-
nolain 10 luvun 29 §:n 2 momenttia. Osallistuminen valvottuun lépilaskuun olisi mahdollista
matalammalla kynnykselld kuin 1 ja 2 momentin mukainen osallistuminen rikollisryhmén toi-
mintaan. Valvottuun lépilaskuun osallistuminen edellyttdisi, ettd osallistuminen edistéd merkit-
tavésti lapilaskun tavoitteen saavuttamista, mutta momenttiin ei siséltyisi muita rikollisryhmén
avustamista koskevia 2 momenttiin sisdltyvié lisékriteerejd. Tdméa on perusteltua, koska 1 ja 2
momentin mukaisista tilanteista poiketen valvottu lapilasku itsessdédn tapahtuu poliisin valvon-
nassa (HE 224/2010 s. 119). Pykildn sanamuodosta huolimatta toimitukseen osallistuminen ei
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edellytd, ettd osallistumishetkelld kukaan muu henkil6 osallistuisi valvotun lépilaskun kohteena
toimitukseen.

28 §. Rikostiedustelun suojaaminen. Pykélan I momentin mukaan poliisilla olisi rikostieduste-
lukeinoa kéyttdessddn oikeus siirtdd puuttumista rikokseen, jos puuttumisen siirtiminen on tar-
peellista rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun tavoitteen turvaa-
miseksi. Edellytyksena olisi liséksi, ettd puuttumisen siirtdmisesté ei aiheutuisi merkittdvaa vaa-
raa kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvda huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon vaaraa.

Poliisilla on ldhtokohtainen velvollisuus puuttua tekeilld olevaan rikokseen. Toisin kuin polii-
silain 5 luvun 46 §:ssd ja pakkokeinolain 10 luvun 47 § 1 momentissa puuttumisen siirtdmisté
ei ole sidottu vilttamattomyysedellytykseen, vaan siirtiminen on mahdollista, mikali se on tar-
peellista rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun tavoitteen turvaa-
miseksi. Ehdotetun 5 b luvun keinoin torjuttavat uhkat ja suojattavat intressit ovat ldhtokohtai-
sesti vakavampia kuin poliisilain 5 luvun ja pakkokeinolain 10 luvun sddnnosten nojalla puut-
tumisen siirtdmisen mahdollistavat intressit. Tdméan johdosta rikostiedustelun paljastumisen es-
tamiseen ja rikostiedustelun tavoitteen turvaamiseen liittyvét perusteet myos syrjayttavit hel-
pommin intressit, jotka puoltavat vélitontd rikokseen puuttumista.

Puuttumisen siirtdiminen olisi mahdollista vain, kun siirtdmisestd ei aiheutuisi mainittua merkit-
tdvaa vaaraa. Sekddn, ettd siirtdmisestd aiheutuisi mainittua merkittdvaa vaaraa, ei ehdotuksen
mukaan tarkoita, ettd tiedonhankintaa tekevin poliisimiehen itse tarvitsisi puuttua rikokseen,
vaan hén voisi ilmoittaa asiasta toisille poliisimichille tai muulle taholle, joka voi torjua vaaran.

Pykélédn 2 momentin mukaan poliisi saisi kayttad vaarid, harhauttavia tai peiteltyja tietoja, tehda
ja kayttdd vaaria, harhauttavia tai peiteltyjé rekisterimerkint6ja sekd valmistaa ja kayttda vaaria
asiakirjoja, kun se on vilttiméatonta jo toteutetun, kiynnissé olevan tai tulevaisuudessa toteutet-
tavan rikostiedustelun suojaamiseksi. Momentti on ldhtokohtaisesti saman siséltéinen kuin po-
liisilain 5 luvun 46 § 2 momentti ja 5 a luvun 36 § 1 momentti sekd pakkokeinolain 10 luvun 47
§ 2 momentti. Momentin mukaiset toimet olisivat mahdollisia rikostiedustelukeinon tai -keino-
jen suojaamista laajemmin rikostiedustelun suojaamiseksi tilanteissa, joihin ei liity salaista tie-
donhankintaa. Ehdotetun 5 b luvun mukaista rikostiedustelua varten tehtyja véarid, harhauttavia
tai peiteltyjé rekisterimerkintojé tai sitd varten valmistettuja asiakirjoja voidaan erillisen kayt-
topéatoksen perusteella hyodyntdd myds poliisin muussa salaisessa tiedonhankinnassa. Kyse
voisi olla asiallisesti 5 b luvun mukaiseen rikostiedusteluun liittyvidsta poliisilain 5 luvun tai
pakkokeinolain 10 luvun mukaisesta kaytosta tai kokonaan siité erillisestd kayttotilanteesta.

Pykaldn 3 momentti vastaa voimassa olevia poliisilain ja pakkokeinolain sdénnoksid. Sen mu-
kaan rekisterimerkinti olisi oikaistava sen jdlkeen, kun momentissa tarkoitettuja edellytyksid ei
endd ole.

Pykéldn 4 momentti siséltdisi valtuuden antaa valtioneuvoston asetuksella tarkempia sdanndksié
rikostiedustelun suojaamisen jarjestdmisestd. Vastaavantyyppinen asetuksenantovaltuus sisil-
tyy siviilitiedustelua koskevan 5 a luvun 36 §:n 3 momenttiin. Asetuksella voitaisiin antaa tar-
kempia sdénndksid rekisterinpitdjien kanssa harhauttavien tai peiteltyjen rekisterimerkintdjen
tekemisen sekd niiden oikaisemisen yksityiskohtaisista menettelytavoista.

29 §. Suojaamisesta pddttiminen. Pykdlan 1 ja 2 momenteissa saddettdisiin keskusrikospoliisin
paillikon ja rikostiedustelutehtdvaidn méarityn rikostiedusteluun perehtyneen pééllystoon kuu-
luvan poliisimiehen oikeudesta pédttdid 28 §:n 2 momentissa tarkoitetuista véaristd,
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harhauttavista tai peitellyistd tiedoista, viéristd, harhauttavista tai peitellyistd rekisterimerkin-
noista ja vadristd asiakirjoista seké rikostiedusteluun perehtyneen paillystoon kuuluvan poliisi-
miehen oikeudesta pdéttdd 28 §:n 1 momentin mukaisesta puuttumisen siirtimisestd. Momentit
vastaisivat poliisilain 5 luvun 47 §:n 1 momenttia ja pakkokeinolain 10 luvun 48 §:n 1 moment-
tia.

Pykéldn 3 momentissa velvoitettaisiin rekisterimerkintojen tekemisestd sekd asiakirjojen val-
mistamisesta paéttdnyttd viranomaista pitdmaén luetteloa merkinndistd ja asiakirjoista, valvo-
maan niiden kédytt6d sekd huolehtimaan merkintdjen oikaisemisesta. Sdénnds olisi saman sisal-
téinen 5 luvun 47 §:n 3 momentin, poliisilain 5 a luvun 37 § 3 momentin ja pakkokeinolain 10
luvun 48 §:n 3 momentin kanssa.

30 §. Rikostiedustelua koskeva ilmaisukielto. Pykéldssa ehdotetaan sdddettaviksi rikostieduste-
lua koskevan ilmaisukiellon antamisesta. Pykilan tavoitteena on suojata tiedonhankintaoperaa-
tioita, taktisia ja teknisid menetelmid seka viime kiddessd myos menetelmid kayttavid poliisimie-
hi.

Pykéldan I momentin mukaan rikostiedustelutehtavain mairatty rikostiedusteluun perehtynyt
padllystoon kuuluva poliisimies saisi kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seik-
koja rikostiedustelukeinon kaytosta, jos se olisi perusteltua rikostiedustelukeinon kéyton suo-
jaamiseksi taikka tdrkedstd rikoksen estdmiseen, paljastamiseen tai selvittimiseen liittyvésté
syystd. Edellytykseni olisi lisdksi, ettd sivullinen on tehtivinsa tai asemansa perusteella avus-
tanut tai hintd on pyydetty avustamaan rikostiedustelukeinon kaytossa. Rikostiedustelukeinoja
kaytettdessd kuten muussakin salaisessa tiedonhankinnassa saatetaan joutua tilanteeseen, joissa
ulkopuolinen apu on vélttdmatonta tiedonhankinnan toteuttamiseksi. Kyse voi olla esimerkiksi
padsysta erilaisiin tiloihin tai valttdméttomasti asiantuntijatuesta jonkun tiedonhankintaan liit-
tyvén kysymyksen tai seikan ratkaisemisessa. [lmaisukiellon tulisi olla perusteltu rikostieduste-
lukeinon kéyton suojaamiseksi taikka tarkedstd rikoksen estdmiseen, paljastamiseen tai selvit-
tdmiseen liittyvastd syysta.

Rikoksen estdmiseen ja paljastamiseen liittyvat tarkedt syyt voivat toimia perusteluna poliisilain
5 b luvun mukaisen ilmaisukiellon antamiselle esimerkiksi niissé tilanteissa, kun uhkaperustei-
sessa rikostiedustelussa on konkretisoitunut jokin estettéiva rikos, jota ryhdytéén estiméén po-
liisilain 5 luvun mukaisin keinoin uhkaperusteisen rikostiedustelun jatkuessa 5 b luvun toimi-
valtuuksin. Kyse voi esimerkiksi olla tilanteesta, jossa ryhmén kolmeen jiseneen kohdistetta-
vasta rikostiedustelukeinosta annetaan ilmaisukielto sivulliselle, jolla suojataan myds ryhmén
neljanteen henkil6on kohdistuvaa poliisilain 5 luvun mukaista tiedonhankintaoperaatiota.

Momentin toisen virkkeen mukaan ilmaisukielto voitaisiin antaa vain taholle, jota on pyydetty
avustamaan tai joka on avustanut rikostiedustelukeinon kéytdssé. Sivullisille henkiléille, joka
on muutoin tullut tietdmaén rikostiedustelukeinon kiytostd, ilmaisukieltoa ei voitaisi antaa.

Pykaéldn 2 ja 4 momentit olisivat saman sisaltoisid kuin vastaavat sddnnokset pakkokeinolain 10
luvun 49 §:ssd sekd poliisilain 5 luvun 48 §:sséd ja 5 a luvun 38 §:ssé silld poikkeuksella, ettd
ilmaisukielto annettaisiin enintddn viideksi vuodeksi kerrallaan. Mahdollisuus antaa ilmaisu-
kielto jopa viideksi vuodeksi on perusteltua esimerkiksi niissé tilanteissa, joissa tiedonhankinta
on osana pitkdkestoista operaatiota kohdistunut yhteiskunnan rakenteisiin padsseeseen rikollis-
ryhmaéén. [Imaisukiellon kesto tulisi kuitenkin arvioida tapauskohtaisesti, Kielto olisi annettava
saajalleen kirjallisena ja se olisi annettava todisteellisesti tiedoksi. Siind olisi yksiloitava kiellon
kohteena olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liit-
tyvésta rangaistusuhasta. Pykdldn 4 momentin mukaan rangaistus ilmaisukiellon rikkomisesta
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tuomitaan rikoslain salassapitorikosta ja -rikkomusta koskevien 38 luvun 1 tai 2 §:n mukaan,
jollei teosta muualla laissa sdédetd ankarampaa rangaistusta.

Sadnnos olisi tdydentdva suhteessa viranomaisten toiminnan julkisuudesta annettuun lakiin. 11-
maisukielto voisi kohdistua esimerkiksi sellaiseen henkildon, jolla on salassapitovelvollisuus
viranomaisten toiminnan julkisuudesta annetun 23 §:n 2 momentin toisen virkkeen nojalla. Py-
kalassa tarkoitetut ilmaisukiellon piiriin kuuluvat seikat voivat olla joiltain osin salassapidetta-
vid viranomaisten toiminnan julkisuudesta annetun 24 §:n 1 momentin nojalla. Lisdksi on huo-
mioitava, ettd viranomaisten toiminnan julkisuudesta annetun lain 31 §:n mukaiset pakottavat
salassapitoajat (esimerkiksi yleinen salassapitoaika 25 vuotta) ovat huomattavasti pidempié
kuin pykaldn 2 momentin ilmaisukiellon voimassaoloaika. [lmaisukiellon voimassaolon péétty-
minen tai ilmaisukiellon antamatta jéttdminen ei siten esimerkiksi poistaisi henkilén suoraan
viranomaisten toiminnan julkisuudesta annettuun lakiin perustuvaa salassapitovelvollisuutta.

Pykélén 3 momentissa sdddettdisiin ilmaisukieltoa koskevan péétoksen valituskiellosta. Sen mu-
kaan ilmaisukieltoa koskevaan paitokseen ei saisi hakea muutosta valittamalla. Kiellon saanut
saisi kuitenkin ilman méairdaikaa kannella Helsingin kérdjdoikeudelle. Kantelu olisi késiteltdva
kiireellisend. Momentti vastaisi poliisilain 5 a luvun sadnndsta.

Pykéldn 5 momentin mukaan ilmaisukiellon saanut saisi 4 momentin estdmattd ilmoittaa ilmai-
sukiellosta tiedusteluvalvontavaltuutetulle. Ehdotettu sddnnos vastaisi sisalloltddn poliisilain 5
a luvun 38 §:n 5 momentissa sdddettyd. Sddnnokselld pyritddn vahvistamaan ilmaisukiellon saa-
neen henkilon oikeusturvaa. Oikeusturvan toteutumisen kannalta olisi merkityksellistd, etti il-
maisukiellon saaneelle henkil6lle tehddén selkoa hinen oikeudestaan tehdé kantelu hovioikeu-
delle seki oikeudesta ilmoittaa ilmaisukiellosta tiedusteluvalvontavaltuutetulle.

31 §. Mddrdaikojen laskeminen rikostiedustelussa. Pykéldn I momentin mukaan tdssé luvussa
tarkoitettujen méardaikojen laskemiseen ei sovellettaisi sdddettyjen miédrdaikain laskemisesta
annettua lakia (150/1930).

Pykéldn 2 momentin mukaan aika, joka on maaratty kuukausina, péadttyisi sind maardkuukauden
paivani, joka jirjestysnumeroltaan vastaa sanottua pdivad. Jos vastaavaa pdivad ei ole siind
kuussa, jona méadrdaika paattyy, madrdaika pééttyisi kuukauden viimeisend pdivéna.

Pykélé on sisélloltddn sama kuin poliisilain 5 luvun 49 §:n ja poliisilain 5 a luvun 40 §:n ja
pakkokeinolain 10 luvun 51 §:n maérdaikojen laskemista koskevat pykalat.

32 §. Katselukiellot rikostiedustelussa. Pykélan I momentin mukaan teknisti katselua ei saisi
kohdistaa sellaiseen viestintdén, josta viestinndn osapuoli ei saa todistaa tai josta hidnelld on
oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13 §:n, 14 §:n, 16 §:n, 17 §:n, 20 §:n
tai 22 §:n 2 momentin nojalla. Viestintdéd koskeva katselukielto lisittiin poliisilakiin 1.1.2014
voimaan tulleella lailla (872/2011). Muutosta perusteltiin silld, ettd huulilta lukeminen, viitto-
makielen tulkitseminen tai kirjallisen viestin sisdllon selvittdminen katselemalla tai kuvatallen-
teelta voi joissakin tapauksissa olla mahdollista. Sddntelyn tarpeeseen vaikutti se, ettd keskus-
telun késite korvattiin ilmaisulla "viesti” (HE 224/2010 s. 56).

Momenttiin sisdltyvien tiedonhankintakeinojen eroja lukuun ottamatta momentti vastaisi sisil-
161lisesti poliisilain 5 a luvun 41 §:n 1 momenttia. Poliisilain 5 luvun kuuntelu- ja katselukieltoja
sadntelevassad 50 §:ssd viitataan pakkokeinolain 10 luvun 52 §:44n, jossa osa kuuntelu- ja katse-
lukielloista on médritetty rajoitetuiksi eli niitd ei sovelleta niin sanottuihin ylitorkeisiin rikoksiin
(ankarin rangaistus véhintdén kuusi vuotta vankeutta). Ehdotetun 5 b luvun mukaisten rikos-
tiedustelukeinojen kéyton perusteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti
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uhkaava vakava rikollisuus, mistd syystd pakkokeinolain 10 luvun 52 §:n mukainen jaottelu
ehdottomiin ja rajoitettuihin kuuntelu- ja katselukieltoihin rikosnimikkeeseen kytketyn rangais-
tusmaksimin perusteella ei ole mahdollista. Katselukiellosta ehdotetaankin sédénneltdvéksi vas-
taavasti kuin siviilitiedustelussa.

Katselukiellon piiriin kuuluvien henkildiden osalta oikeudenk@ymiskaaren 17 luvun 13 §:ssé
sdddetddn oikeudenkiyntiasiamiehen ja -avustajan seké tulkin velvollisuudesta olla luvattomasti
todistamatta siitd, mitd hian on saanut tietdd hoitaessaan oikeudenkayntiin liittyvaa tehtdvaa, an-
taessaan oikeudellista neuvontaa pddmiehen oikeudellisesta asemasta esitutkinnassa tai muussa
oikeudenkidyntid edeltdvissa késittelyvaiheessa ja antaessaan oikeudellista neuvontaa oikeuden-
kiynnin kdynnistimiseksi tai sen vilttdimiseksi. Liséksi pykéldssi sdddetdéin asianajajista ja lu-
van saaneista oikeudenkéyntiavustajista annetuissa laeissa tarkoitetun oikeudenkdyntiavustajan
sekd julkisen oikeusavustajan velvollisuudesta olla luvattomasti todistamatta yksityisen tai per-
heen salaisuudesta tai liike- tai ammattisalaisuudesta, josta hdn on muussa kuin edella tarkoite-
tussa tehtdvassdén saanut tiedon. Oikeudenkdymiskaaren 17 luvun 14 §:ssé sdddetéédn ladkarin
ja muun terveydenhuollon ammattihenkilon velvollisuudesta olla todistamatta henkil6n tai ha-
nen perheensé terveydentilaa koskevasta arkaluonteisesta tiedosta tai muusta henkilon tai per-
heen salaisuudesta, josta hdn asemansa tai tehtdvansa perusteella on saanut tiedon, ellei se, jonka
hyviksi salassapitovelvollisuus on sdddetty, suostu todistamiseen. Oikeudenkdymiskaaren 17
luvun 16 §:ssé sdddetddn papin ja muun vastaavassa asemassa olevan henkilon velvollisuudesta
olla todistamatta siitd, mitd hin on ripissa tai yksityisessa sielunhoidossa saanut tietdi, ellei se,
jonka hyvéksi salassapitovelvollisuus on sdddetty, suostu todistamiseen. Oikeudenkdymiskaa-
ren 17 luvun 17 § 1 momentissa sdddetddn asianosaisen nykyisen tai entisen aviopuolison, ny-
kyisen avopuolison, sisaruksen, suoraan ylenevii tai alenevaa polvea olevan sukulaisen seké
sen, jolla on vastaavanlainen parisuhteeseen tai sukulaisuuteen rinnastuva ldheinen suhde asi-
anosaiseen, oikeudesta kieltdytya todistamasta. Oikeudenkdymiskaaren 17 luvun 20 §:ssd sda-
detddn sananvapauden kéyttdmisestd joukkoviestinndssd annetussa laissa tarkoitetun yleison
saataville toimitetun viestin laatijan seki julkaisijan ja ohjelmatoiminnan harjoittajan oikeu-
desta kieltdytyé todistamasta siitd, kuka on antanut viestin perusteena olevat tiedot tai laatinut
yleison saataville toimitetun viestin. Oikeudenkéymiskaaren 17 luvun 22 §:n 2 momentti laa-
jentaa erdiden edelld mainittujen todistelukieltojen ja oikeuksien olla todistamatta henkilollista
soveltamisalaa. Kyseisen lainkohdan mukaan sill4, joka on saanut 11 §:n 2 tai 3 momentissa,
13 §:n 1 tai 3 momentissa, 14 §:n 1 momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon
toimiessaan lainkohdassa tarkoitetun henkilon palveluksessa tai muuten hénen apunaan, on vas-
taava velvollisuus tai oikeus kieltidytya todistamasta kuin vastaavassa lainkohdassa tarkoitetulla
henkilolld. Oikeudenkdymiskaaren 22 §:n 2 momentin sisiltima viittaus 11 §:n 2 ja 3 moment-
teihin ei tissd soveltuisi, koska oikeudenkdymiskaaren 11 §:d34n liittyvdstd nimenomaisesta
kuuntelu- ja katselukiellosta ei muutenkaan esitetéd sdddettavaksi.

Pykélén 2 momentin mukaan tekninen katselu olisi keskeytettiva ja silld saadut tallenteet ja silla
saatuja tietoja koskevat muistiinpanot olisi heti hévitettidva, jos teknisen katselun aikana tai
muulloin ilmenee, ettd kyseessd on viesti, jonka katselu on kielletty. Havittdmisvelvollisuus
tdydentdd katselukiellon noudattamista. Momentti vastaisi poliisilain 5 a luvun 41 §:n 2 mo-
menttia sekd poliisilain 5 luvun 50 §:ssé viitattua pakkokeinolain 10 luvun 52 §:n 2 momenttia.

Pykéldn 3 momentin mukaan pykéléssi tarkoitettu katselukielto ei koskisi tapauksia, joissa 1
momentissa tarkoitettu henkil6 osallistuu 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavaan toimintaan, ja myds hdnen osaltaan on tehty paatos teknisesta kat-
selusta. Sdannds kuuntelu- ja katselukieltojen vaistymisestd ndissé tilanteissa lisattiin 1.1.2014
voimaan tulleissa poliisitoiminnan sidéntelyd koskeneissa uudistuksissa pakkokeinolakiin, johon
viitataan poliisilain 5 luvussa. Toisin kuin pakkokeinolaissa, jossa viitataan henkilén asemaan
rikoksesta epdiltynd, ehdotetun 3 momentin henkildpiiri méériteltiisiin samoin kuin poliisilain
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5aluvun 41 §:ssd. Toisin sanoen ehdotetun 5 b luvun 5 §:ssi médritetystd henkilopiiristd timén
momentin soveltamisalaan kuuluisivat vain ne henkildt, joiden voidaan olettaa osallistuvan 3
§:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan. Katselukielto
el siis véistyisi, vaan olisi voimassa esimerkiksi sellaisen asianajajan osalta, jolla voidaan ehdo-
tetun 5 b luvun 5 §:n 3 momentissa kuvatuin tavoin perustellusti olettaa olevan 3 §:ssd tarkoi-
tettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tarkeda
tietoa. Téllaiset tapaukset olisivat siis katselukiellon piirissd, vaikka keskustelun molempien
osalta olisikin voimassa asianmukaiset rikostiedustelukeinon kdyton mahdollistavat luvat tai
paatokset.

33 §. Tallenteiden ja asiakirjojen tarkastaminen. Pykilin mukaan rikostiedustelutehtdvadn
maérityn rikostiedusteluun perehtyneen paillystoon kuuluvan poliisimiehen tai hinen maaraa-
ménsd virkamiehen olisi ilman aiheetonta viivytystd tarkastettava rikostiedustelukeinon kéy-
tossd kertyneet tallenteet ja asiakirjat. Ehdotettu sdéinnds vastaisi poliisilain 5 luvun 51 §:44, 5
a luvun 42 §:44 ja pakkokeinolain 10 luvun 53 §:44.

Tarkastusvelvollisuus kohdistuisi ensisijaisesti poliisimieheen, joka on perehtynyt rikostiedus-
teluun ja siten kykenevé arvioimaan esimerkiksi katselukiellon toteutumista. Kéytdnnon syisté
rikostiedusteluun perehtyneelld péallystoon kuuluvalla poliisimiehelld olisi kuitenkin mahdol-
lisuus médriatd muu virkamies tarkastamaan tallenteet ja asiakirjat. Talloin méadrdyksen antava
rikostiedusteluun perehtynyt pééllystoon kuuluva poliisimies vastaisi siité, ettd kyseiselléd vir-
kamiehelld on tarvittavat tiedot, taidot ja kokemus tehtdvan suorittamiseksi.

Tallenteiden esikasittelyssa voitaisiin hyddyntda erilaisia ohjelmistoja ja muita teknisid apuva-
lineitd esimerkiksi tallenteiden niin sanottujen tyhjien kohtien tunnistamiseksi, jotta nima eivét
tule tarkastamisen kohteeksi.

34 §. Tallenteiden ja asiakirjojen tutkiminen. Pykdlan I momentin mukaan rikostiedustelukei-
non kaytossé kertyneitd tallenteita ja asiakirjoja saisi tutkia vain tuomioistuin, paéllystéon kuu-
luva poliisimies, esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa tilanteissa tutkinnanjohtajana toi-
miva syyttdja taikka tiedusteluvalvontavaltuutettu tai hinen méardaménsi virkamies. Pédllys-
toon kuuluvan poliisimiehen méérayksesta tai tuomioistuimen osoituksen mukaan tallennetta ja
asiakirjaa saisi tutkia myds muu poliisimies, asiantuntija tai muu henkild, jota kdytetdéin apuna
tiedonhankintaa toteutettaessa. Silloin, kun péillystoon kuuluva poliisimies méérdisi muun vir-
kamiehen tutkimaan tallenteita ja asiakirjoja, médrdyksen antaja vastaisi siitd, ettd kyseiselld
virkamiehelld on tarvittavat tiedot ja taito sekd kokemus tehtavan suorittamiseksi.

Pykéldn 2 momentin mukaan asiantuntijaan tai muuhun henkilodn sovellettaisiin rikosoikeudel-
lista virkavastuuta koskevia sddnnoksié hinen suorittaessaan tissé luvussa tarkoitettuja tehtavia,
jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho. Ehdotetussa sién-
telyssé kysymys ei ole siitd, ettd siviilihenkilolle annettaisiin tiedonhankintatehtévia. Avustavan
henkilon rooli rajoittuisi tyypillisesti poliisin toiminnan tukemiseen poliisin jo hankkiman tie-
totallenteen siséllon selvittimisessd. Avustavassa toiminnassa voi olla kysymys esimerkiksi
tulkkauksesta, kielen kidntdmisestd, analyysisti tai teknisen suojauksen purkamisesta.

Pykélén 3 momentin mukaan kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta hen-
kiloa olisi tallenteiden ja asiakirjojen tutkiminen tapahduttava poliisimiehen valittémissé oh-
jauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil6l1la olisi lisdksi oltava tarvittavat tie-
dot ja taito sekéd kokemus toimeksiannon suorittamiseen. Tallenteiden ja asiakirjojen tutkimi-
seen liittyvéd salassapitotarvetta voidaan tarvittacssa tehostaa 30 §:ssd sdddetylld ilmaisukiel-
lolla.
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Pykala vastaisi poliisilain 5 a luvun 43 §:44, mutta selvyyden vuoksi se on laajennettu kattamaan
tallenteiden liséksi rikostiedustelukeinojen kaytossa kertyneet asiakirjat. Ehdotetussa muodossa
33 §:ssd sadnnelty tarkastaminen ja 34 §:ssd sddnnelty tutkiminen kattaisivat 1&htokohtaisesti
saman tietoaineiston

Pykéldn 1 momentin kahdessa ensimmaéisessid lauseessa madritetty tutkimiseen oikeutettujen
henkil6iden piiri vastaisi keskeiseltd sisalloltdan poliisilain 5 luvun 52 §:44 tiedusteluvalvonta-
valtuutetun ja niin sanottujen poliisirikosasioiden tutkinnanjohtajana toimivan syyttdjan roolia
lukuunottamatta. Viimeksi mainitun osalta kyse on ldhinni selventivasté lisdyksestd suhteessa
poliisilain 5 luvun sidénndkseen, silld esitutkintalain 4 luvun 2 §:n nojalla tutkinnanjohtajana
toimiessaan syyttdjilla on tuossa tehtdvissain samat toimivaltuudet kuin tutkinnanjohtajana toi-
mivalla paéllystoon kuuluvalla poliisimiehelld.

Poliisilain 5 a luvun 43:44 sdédettiessé perustuslakivaliokunta (PeVL 35/2018 vp s. 28) totesi,
ettd asiantuntijan tai muun henkilon oikeutta tutkia tallenteita ja asiakirjoja on arvioitava perus-
tuslain 124 §:ssi tarkoitettuna julkisen hallintotehtévin antamisena muulle kuin viranomaiselle.
Aiempiin lausuntoihinsa (PeVL 30/2010 vp, s. 10, PeVL 40/2002 vp, s. 3/II ja PeVL 22/2014
vp) viitaten perustuslakivaliokunta katsoi, ettd annettaessa yksityiselle taholle julkisia hallinto-
tehtdvid korostuu annettavien tehtdvien epditsendisyys, avustava rooli seké tehtdvien hoitami-
nen viranomaisen valittoméassd ohjauksessa. Lisdksi perustuslakivaliokunta edellytti sdadetta-
vin virkavastuusta, jotta lakiehdotus voitiin kasitelld tavallisen lain sdédtdmisjarjestyksessi
(PeVL 8/2014 vp, s. 5/1, PeVL 29/2013 vp, s. 2, PeVL 18/2007 vp, s. 7/1, PeVL 20/2006 vp, s.
2, PeVL 33/2004 vp, s. 7/11).) Perustuslakivaliokunta edellytti my®ds, ettd sddnndsperustaisesti
varmistutaan siitd, ettd sddnnoksessa viitatuilla viranomaiskoneiston ulkopuolisilla henkil6illa
on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asianmukaiseksi suorittamiseksi.

35 §. Tietojen sdilyttdminen. Pykdlan I momentin mukaan rikostiedustelukeinolla saatu tieto
olisi hévitettdva viipymaitta sen jélkeen, kun on kéynyt ilmi, ettei tietoa tarvita 14—16 §:ssé tar-
koitettuun késittelytarkoitukseen.

Ehdotetun 14 §:n 1 momentin mukaan rikostiedustelukeinolla hankittua tietoa voitaisiin kayttaa
pykélésté ilmenevin rajoituksin ehdotetussa 5 b luvussa tarkoitetun uhkan torjumiseksi, rikok-
sen estdmiseksi, rikoksen paljastamiseksi, rikoksen selvittimiseksi sekd vaaran ja vahingon tor-
jumiseksi. Lisdksi kyseisen sdédnndsehdotuksen mukaan rikostiedustelukeinolla hankittua tietoa
saataisiin aina kéyttdi poliisin toiminnan suuntaamiseksi, mik& on asiallisesti laajin tiedon kéyt-
tamisen tilanne. Tietojen kaytto poliisitoiminnan suuntaamiseksi on myds henkil6tietojen kasit-
telysté poliisitoimessa annetun lain 13 §:n mukainen kéyttdtarkoitus, joihin henkildtietoja voi-
daan kasitelld niiden alkuperédisten kéyttdtarkoitusten liséksi.

Tietoja voidaan kayttd4 rikostorjunnallisten tilanteiden liséksi my0s poliisin muiden toiminto-
jen, kuten valvonta- ja hilytystoiminnan seké poliisin lupahallinnon tehtévien, suuntaamiseksi.
Tiedon hyddyntdminen poliisitoiminnan suuntaamiseksi ja muiden mainittujen poliisin tehta-
vien suorittamiseksi edellyttdd, etté tieto voidaan tallentaa ja sdilyttdd poliisin tietojérjestelmiin.
Mikali téllaista tallentamis- ja sdilyttimisoikeutta ei olisi, tietojen hyddyntdminen lain sallimin
tavoin ei olisi kdytdnndssd mahdollista. Sdédnnos ei laajenna poliisin oikeuksia tiedon kerdémi-
seen tai hankkimiseen.

Ehdotetussa sdannoksessa viitattujen 15 §:n ja 16 §:n perusteella ja niistd ilmenevin rajoituksin
tietoja voitaisiin luovuttaa my6s muille viranomaisille ja muille tahoille vastaaviin kéyttGtar-
koituksiin. Ehdotetussa 15 §:ssé on lisdksi erikseen todettu mahdollisuus luovuttaa rikostiedus-
telukeinolla hankittua tietoa suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan
rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi ja
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sotilastiedustelusta annetun lain 11 §:ssé tarkoitetulle sotilastiedusteluviranomaiselle maanpuo-
lustuksen ja kansallisen turvallisuuden suojaamiseksi. Ehdotetun sdénnoksen perusteella esi-
merkiksi sellaista tietoa, joka voisi tulla luovutettavaksi siviilitoimijalle huomattavan omaisuus-
vahingon estdmiseksi, ei tarvitse havittdd. Toki téllaisen tiedon sdilyttimiselle voi olla myds
esimerkiksi rikoksen estdmiseen liittyvid perusteita.

Kasilld olevan pykéldn 1 momentin mukaan héavitettdvaksi tulisi sellainen tieto, jonka osalta
voidaan todeta, ettd se ei voi tulla hyodynnettaviksi poliisitoiminnassa tai luovutettavaksi ja
olisi siten tarpeeton. Ehdotettu sddnnds mahdollistaisi lainmukaisesti keréttyjen tietojen késit-
telyn tarvittaessa myos automaattisen tietojenkisittelyn keinoin sen selvittamiseksi, onko tiedot
hévitettiva tarpeettomina vai tayttyvitko lakisditeiset edellytykset ehdotetun 1 momentin mu-
kaiselle tietojen sdilyttdmiselle (ks. HaVM 39/2018 s. 31).

Momentissa hévittdmisvelvollisuuden muodostuminen sidottaisiin hetkeen, jolloin on kéynyt
ilmi, ettei tietoa tarvita 14—16 §:ssé tarkoitettuun késittelytarkoitukseen. Ehdotettu sdéntely vas-
taisi tdltd osin poliisilain 5 luvun 55 §:n 1 ja 3 momentteja, poliisilain 5 a luvun 45 §:n 1 ja 3
momentteja sekd henkildtietojen késittelysté poliisitoimessa annetun lain 5 §:n 3 momenttia ja
7 §:n 6 momenttia. HenkilGtietojen kasittelystd poliisitoimesta annetun lain sditdmisen yhtey-
dessa perustuslakivaliokunta (PeVL 51/2018 s. 10) on mainittuihin pykéliin viitaten todennut,
ettd “henkilGtietojen késittelyn perusteiden arvioinnista voidaan perustuslain estamattd sddtaa
esimerkiksi perustuslakivaliokunnan myoétavaikutuksella (PeVL 60/2010 vp, s. 4/ [I—>5/1) sda-
detyn poliisilain 5 luvun 55 §:n kaltaisella tiedon havittdmistd koskevalla sddntelylld (ks. myos
pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6—7).” Sen jélkeen,
kun olisi kdynyt ilmi, ettd tietoa ei tarvita mainittuihin tarkoituksiin, tiedot olisi havitettava il-
man viivytysta.

Pykélén 2 momentin mukaan siltd osin kuin 1 momentin perusteella séilytettavét tiedot sisaltavét
henkil6tietoja, tieto voitaisiin tallettaa ja sdilyttdd henkilotietojen késittelystd poliisitoimessa
annetun lain mukaisesti. Mikdli 1 momentin perusteella séilytettdvét tiedot siséltdisivét henki-
l6tietoja, niiden sdilyttdminen ja muu késittely edellyttiisi lisdksi, ettd sdilyttdminen ja muu ka-
sittely olisi henkil6tietojen kisittelystd poliisitoimessa annetun lain mukaista muun muassa tal-
lennettavien henkildiden, henkilStietojen, kayttotarkoituksen ja poistosddntdjen osalta. Henki-
l6tiedot voisivat tulla tallennettavaksi esimerkiksi ehdotetun 7 §:n 2 momentin 5 kohdan mu-
kaisesti 5 b luvun mukaisten uhkien torjumiseksi, henkilGtietojen késittelystd poliisitoimessa
annetun lain 7 §:n 5 momentin mukaisina havaintotietoina tai 5 §:n mukaisesti tutkinta- tai val-
vontatehtdvid varten. Kdyttotarkoitus voisi luonnollisesti myds muuttua ajan kuluessa. Tietojen
tallentamista, sailyttamista tai késittelya ei ole sidottu mihink&én yksittdiseen rekisteriin tai tal-
lennusalustaan. Ehdotettu sdéntely mahdollistaisi tiedon késittelyn myds samanaikaisesti eri
alustoilla, kunhan késittely olisi johdonmukaista ja tapahtuisi henkil6tietojen késittelysté polii-
sitoimessa annetun lain mukaisesti.

Niiden rikostiedustelukeinolla hankittujen tietojen, jotka eivét siséllda henkilGtietoja, sdilytys
madrdytyisi ehdotetun 1 momentin mukaisesti.

Pykélén 3 momentin mukaan rikostiedustelukeinolla hankittujen tietojen kayttdmisesté ja luo-
vuttamisesta sdddettdisiin timén luvun 14-18 §:ssd. Momentti olisi luonteeltaan informatiivinen
ja silld halutaan korostaa siti, ettd hyddynnettdessé tai luovutettaessa tietoa, joka on hankittu
rikostiedustelukeinolla ja jota kasitellddn 2 momentin mukaisesti siten kuin henkil6tietojen ka-
sittelystd poliisitoimessa on sdddetty, tulisi tietojen kdyttdjan varmistua siitd, ettd kayttdo on eh-
dotetun 5 b luvun 14-18 §:ien mukaista. Jarjestelméén tallennettua tietoa ei esimerkiksi voida
kéyttdd ndyttond rikoksen selvittdmiseksi, ellei se ole mainittujen sddnndsten mukaan sallittua
kayttoa.
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36 §. Rikostiedustelukeinon kéytostd ilmoittaminen. Pykélan I momentin mukaan teknisesté kat-
selusta, teknisesté seurannasta ja valvotusta ldpilaskusta olisi viipyméttd ilmoitettava tiedon-
hankinnan kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on saavutettu. Ri-
kostiedustelukeinon kdytosta olisi kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistdan
vuoden kuluttua sen kédyton lopettamisesta. Momentti vastaisi poliisilain 5 luvun 58 §:n 1 mo-
menttia ja 5 a luvun 47 §:n 1 momenttia.

Tehtévin ilmoituksen tulisi olla riittdvén yksiloity, jotta tiedonhankinnan kohde voi pyrkii sel-
vittdmaén hineen kohdistetun rikostiedustelukeinon kéyton perusteita. Ilmoituksessa olisi yksi-
l6itava kaytetty rikostiedustelukeino seké esimerkiksi tiedonhankinnan aika ja paikka. Ilmoitus
voitaisiin tehdd tiedonhankinnan kohteelle esimerkiksi kirjeitse viimeiseen tiedossa olevaan
osoitteeseen. Velvollisuus ilmoittaa rikostiedustelukeinon kaytosté koskee vain rikostiedustelu-
keinoa koskevan paitoksen mukaista tiedonhankinnan kohdetta eikd muita henkil6ité. Jos esi-
merkiksi teknisen katselun piiriin on tullut muita henkilditd kuin rikostiedustelukeinon kohde,
ndille ei tarvitse ilmoittaa tiedonhankinnasta.

Jos rikostiedustelukeinon kayttd kohdistuisi johonkin tiettyyn henkiléryhmién ja ryhmaista yk-
sildityisi henkild niin, ettd hidnen henkil6llisyytensé selvidisi, niin rikostiedustelukeinon kéy-
tostd ilmoittamiseen sovellettaisiin ehdotettua sdénnostd samalla tavoin kuin rikostiedustelu-
keino olisi kohdistettu henkil6on.

Tiedonhankinnan tarkoitus katsotaan saavutetuksi esimerkiksi silloin, kun silla tavoiteltu tieto
on saatu ja tiedon perusteella on ryhdytty vaikuttamistoimiin uhkan torjumiseksi. Vaikka toimia
uhkan torjumiseksi ei olisikaan vield aloitettu eikd uhka muutoinkaan olisi vaistynyt, rikos-
tiedustelukeinosta olisi ilmoitettava sen kohteelle viimeistdan vuoden kuluessa rikostiedustelu-
keinon kdyton lopettamisesta. Lisdksi ilmoitus tulisi tehtdavéksi silloin, kun rikostiedustelukei-
non kéyttd on lopetettu tuloksettomana eikd keinolla saadun tiedon voida olettaa olevan sen
laatuista, ettd se myohemmin johtaisi jatkotoimenpiteisiin tai toimisi esimerkiksi rikosproses-
sissa todisteena. Ilmaisulla ”viimeistddn” tarkoitettaisiin sitd, ettd ilmoitusta ei saisi aiheetto-
masti viivyttdd. Tilanteissa, joissa rikostiedustelukeinon kéyttd on arvioitu tuloksettomaksi ja
lopetettu, ilmoitusta voitaisiin ilman tuomioistuimen erillistd paétosti lykétd enimmilldén vuosi,
mikéli samaan henkil66n kohdistetaan edelleen rikostiedustelukeinoja tai muuta tiedonhankin-
taa. Téllaisissa tilanteissa voidaan arvioida olevan mahdollista, ettd muut kdynnissi olevat kei-
not tuottavat tietoja, jotka vaikuttavat paitetylld keinolla hankittujen tietojen merkityksellisyy-
den arviointiin.

Rikostiedustelukeinon kaytto katsottaisiin lopetetun siind vaiheessa, kun tiedonhankinta on to-
siasiallisesti pdéttynyt riippumatta siitd, paattyikod luvan tai padtdksen voimassaolo tuolla het-
kelld. Kuten poliisilain 5 luvunkin osalta, vuoden méériaika laskettaisiin viimeisen samaa asiaa
koskevan tiedonhankinnan tosiasiallisesta lopettamisesta, jos samaa 3 §:n mukaista uhkaa ja
samaa tiedonhankinnan kohteena olevaa henkildd koskien on tehty uusi pddtés saman rikos-
tiedustelukeinon kaytostd. Péédtosten voimassaolon viélilld voidaan hyviksyd muutaman paivin
katkoksia, jotta tiedonhankintaa voidaan kuvatuin tavoin pitdd yhdenjaksoisena.

Pykéldn mukaista ilmoittamisvelvollisuutta ei ole, jos rikostiedustelukeinoa ei ole kiytetty.
Naissd tilanteissa kohdehenkilon oikeusasemaan ei ole kajottu eiké ilmoittamisvelvollisuuden
varaan rakentuvalle oikeussuojakeinojen kdytolle ole tarvetta.

Pykélédn 2 momentin mukaan tuomioistuin voisi paallystoon kuuluvan poliisimiehen vaatimuk-
sesta paattdd, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan ly-
kété enintdéin kaksi vuotta kerrallaan, jos se on perusteltua kdynnisséd olevan tiedonhankinnan
turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden
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suojaamiseksi. [lmoitus saadaan tuomioistuimen paatokselld jattdd kokonaan tekemattd, jos se
on valttimatontd kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaa-
miseksi. Momentti vastaa muotoilultaan poliisilain 5 luvun 58 §:n 2 momenttia ja poliisilain 5
a luvun 47 §:n 2 momenttia silld poikkeuksella, ettd 5 a luvun 47 §:n 2 momentissa ilmoituksen
lykkd&dminen on sidottu tiedustelumenetelmén kayton turvaamiseen, kun taas ehdotetussa mo-
mentissa seké poliisilain 5 luvussa on kéytetty ilmaisua kdynnissi olevan tiedonhankinnan tur-
vaamiseksi.

Ilmoituksen lykkadmisestd tai kokonaan tekemétté jattimisestd paittdisi tuomioistuin, vaikka
kysymys olisi sellaisesta rikostiedustelukeinosta, josta on péittinyt rikostiedustelutehtdvain
madratty rikostiedusteluun perehtynyt paallystéon kuuluva poliisimies. Vaatimuksen tuomiois-
tuimelle ilmoittamisen lykk&amisestd voisi tehdd muukin péallystoon kuuluva poliisimies kuin
rikostiedustelutehtdvadn madratty rikostiedusteluun perehtynyt paillystoon kuuluva poliisi-
mies. TAdma on tarpeen siitd syysti, ettd rikostiedustelukeinon kaytosta tehtiavaa ilmoitusta voi-
daan ehdotetun momentin perusteella lykitd myos poliisilain 5 luvun ja pakkokeinolain 10 mu-
kaisen salaisen tiedonhankinnan turvaamiseksi. Kyse voisi esimerkiksi olla tilanteista, joissa
rikostiedustelukeinolla on saatu sellaista selvitysté, ettd asiassa on katsottu perustelluksi kdyn-
nistéd poliisilain 5 luvun tai pakkokeinolain mukainen salainen tiedonhankinta ja 5 b luvun mu-
kainen rikostiedustelukeinojen kayttd on lopetettu. Niissi tilanteissa olisi perusteltua, ettd vaa-
timuksen tuomioistuimelle tekee se poliisilain 5 luvun mukaisten tiedonhankintakeinojen tai
pakkokeinolain 10 luvun mukaisten salaisten pakkokeinojen kéytt6d johtava paillystéon kuu-
luva poliisimies, joka on parhaiten perehtynyt johtamansa asian salassapitotarpeisiin. [Imoituk-
sen lykkdédminen tiedonhankinnan turvaamiseksi kattaisi my0s tilanteet, joissa jonkun tiedon-
hankinnan kohteen osalta tiedonhankintakeinon kayttd paitetddn aikaisemmin kuin toisten
osalta ja osaa henkilistd voi koskea vield tiedonhankintavaihe. Viranomaisten tehtdvien limit-
tyessé lykkdamisen hakeminen voi olla tarpeen my0s poliisilain 5 a luvun tai sotilastiedustelusta
annetun lain mukaisten tiedustelumenetelmien kayton turvaamiseksi. Tiedustelumenetelmien
katsotaan kuuluvan sdénnoksessd mainitun tiedonhankinnan piiriin.

Lykkdidmisen edellytykseni olisi, ettd se on perusteltua kdynnissé olevan tiedonhankinnan tur-
vaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaa-
miseksi. Uuden lykkdyksen myontdminen olisi mahdollista sédnndksen nojalla, mutta sen tulisi
olla poikkeuksellista, koska viivdstyneelld ilmoituksella ei kidytdnnossid ole tiedonhankinnan
kohteen oikeusturvan kannalta tavoiteltua vaikutusta. [Imoittamisen toistuva lykk&aminen voisi
tulla kyseeseen tilanteissa, joissa tiedonhankintaa kohdistetaan rikollisorganisaatioon, jonka toi-
minnassa tehdadn jatkuvasti vakavia rikoksia, jolloin ilmoittamatta jattdiminen olisi perusteltua
siitd syysti, ettd organisaation toiminta on ldhes katkeamatta eri perusteilla tapahtuvan salaisen
tiedonhankinnan kohteena. Lykké&amisté ja uudelleen lykkddmisté tulisi hakea ennen méérdajan
padttymista.

Kynnys kokonaan ilmoittamatta jattamiselle on korkea. Sen tulee olla valttdmatontd kansallisen
turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Hengen ja terveyden
vaaran merkitys korostuu erityisesti henkilotiedustelussa, kuten peitetoiminnassa, valeostoissa
tai tietoldhdetoiminnassa.

Riskien hallitsemiseksi ja operatiivisen toiminnan edellyttdmén varmuuden saamiseksi ilmoit-
tamatta jattdmisen hakeminen on mahdollista jo ennen tiedonhankinnan kéynnistamistad. Mikéli
tiedonhankintaa ei néissi tilanteissa kéynnistetd ollenkaan, rikostiedustelukeinoa ei katsota kéy-
tetyn eikd ilmoittamisvelvollisuutta muodostu, kuten edelld on todettu.
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Mikéli tuomioistuin ei myontéisi lykkaysté tai ei hyvaksyisi ilmoituksen kokonaan tekemaétté
jattamistd, vaatimuksen esittdja saisi kannella paitoksestd Helsingin hovioikeudelle siten kuin
13 §:n 4 momentissa sdddetdan.

Pykélén 3 momentin ensimmiisen lauseen mukaan, jos tiedonhankinnan kohteen henkil6llisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun madrdajan tai lykkdyksen paittyessa, rikostiedus-
telukeinon kéytdsta olisi ilmoitettava kirjallisesti hénelle ilman aiheetonta viivytystd henkildl-
lisyyden selvittyd. [lmaisu “ilman aiheetonta viivytystd” tarkoittaa sité, ettd ilmoitus tulisi tehda
heti sen jélkeen, kun tiedonhankinnan kohteen henkildllisyys ja ilmoituksen tekemisen mahdol-
listavat yhteystiedot ovat selvinneet. Momentin toisen lauseen mukaan kohteelle ilmoittami-
sesta olisi samalla annettava kirjallisesti tieto luvan mydnténeelle tuomioistuimelle. Lause kos-
kee tuomioistuimen lupaan perustuvia rikostiedustelukeinoja, joiden ilmoittamisesta kohteelle
tulisi ilmoittaa myos luvan mydntineelle tuomioistuimelle. Mikali rikostiedustelukeinoa ei lain-
kaan kéytetty, myos tésté tulee ilmoittaa luvan myodnténeelle tuomioistuimelle.

Pykélén 4 momentin mukaan, jos poliisi jatkaa tiedonhankintaa 6 §:n nojalla, noudatetaan mité
salaisen tiedonhankintakeinon kéytostd ilmoittamisesta 5 luvun 58 §:ssé sdddetddn. Momentti
koskee tilanteita, joissa rikostiedustelukeinon kéyttoné alkanut tiedonhankinta jatkuu poliisilain
5 luvun mukaisena salaisen tiedonhankintakeinon kayttona. Néissa tilanteissa tehtiviin ilmoi-
tuksiin sovellettaisiin poliisilain 5 luvun 58 §:44. Koska 5 b luvun mukainen rikostiedustelukei-
nojen kaytto saattaa jatkua samassa asiakokonaisuudessa riippumatta siité, ettd joltakin osin tie-
donhankintaa on siirrytty tekemién poliisilain 5 luvun perusteella, 1&htokohtaisesti ndissékin
tilanteissa rikostiedustelukeinosta ilmoittamisesta taikka lykkéysta tai ilmoittamatta jéttdmisté
koskevan vaatimuksen hakemisesta vastaisi rikostiedustelukeinon kdytostd vastaava rikos-
tiedustelutehtdvadn madratty rikostiedusteluun perehtynyt paallystoon kuuluva poliisimies eika
poliisilain 5 luvun mukaista tiedonhankintaa johtanut paillystoon kuuluva poliisimies.

Pykéldn 5 momentin mukaan suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta,
peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta kdytostd ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan,
noudatetaan, mitd pakkokeinolain 10 Iuvun 60 §:n 2—7 momentissa sdddetdén. Jos ilmoitus kir-
jataan ja esitutkinta tosiasiallisesti aloitetaan poliisilain 5 b luvun mukaisella rikostiedustelukei-
nolla hankitun tiedon perusteella taikka niin hankittua tietoa kaytetdin rikoksen selvittimiseksi
pakkokeinon perusteena tai ndyttond, ilmoitusvelvollisuuteen noudatetaan momentista ilmene-
vin tavoin pakkokeinolain 10 lukua. Mikali esitutkinta sitd vastoin aloitetaan muun tiedon pe-
rusteella, mutta ehdotetun 5 b luvun mukaisin rikostiedustelukeinoin hankittua tietoa kéytetéén
esitutkinnan suuntaamiseen, ilmoittamisvelvollisuutta ei muodostu. Néihin tilanteisiin ei liity
vastaavia oikeudenmukaiseen oikeudenkayntiin liittyvid ndkokulmia kuin ndyttond tai pakko-
keinon perusteena kéyttimiseen (HaVM 17/2000 s. 9-10). Niissad korostuu kuitenkin tiedon-
hankintaa tehneiden virkamiesten velvollisuus huolehtia kohdehenkiléiden oikeusturvasta esi-
merkiksi mahdollisen rikosprovokaation tapahduttua.

Pykéldn 6 momentin mukaan, kun harkitaan ilmoituksen lykkadmista tai tekematta jattdmistd 2
ja 5 momentissa tarkoitetuissa tapauksissa, arvioinnissa olisi myds otettava huomioon asian-
osaisen oikeus asianmukaisesti valvoa oikeuttaan. Momentti korostaa oikeudenmukaisen oikeu-
denkédynnin toteutumiseen liittyvin intressipunninnan merkitysti ja se vastaa poliisilain 5 luvun
58 §:n 6 momenttia ja osin myos pakkokeinolain 10 luvun 60 §:n 6 momenttia. Viimeksi mai-
nitussa on korostettu myos asianosaisen oikeutta puolustautua asianmukaisesti, mika ei ole re-
levanttia rikostiedustelun kyseessa ollessa.

Pykéldn 7 momentin mukaan ilmoitusta koskevan asian késittelyssd tuomioistuimessa nouda-
tettaisiin mitd 13 §:ssd sdédetdén. Tietoldhteen ohjatusta kéytostd ilmoittamista koskevat asiat
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késiteltdisiin noudattaen soveltuvin osin mainitun pykéalén 6 momenttia. Peitetoiminnasta, va-
leostosta sekd timin momentin viittaussddnnoksen nojalla myos tietoldhteen ohjatusta kaytosta
ilmoittamista koskevat asiat késiteltdisiin noudattaen soveltuvin osin mainitun pykildan 6 mo-
menttia. Viittaus 13 §:n 6 momenttiin tarkoittaisi sitd, ettd rikostiedustelukeinon kéytosti il-
moittamista koskevissa asioissa olisi tuomioistuimelle vélitettdva vain valttdméttomét tiedot ja
ettd erityistd huomiota olisi kiinnitettdva salassapitovelvollisuuden toteutumiseen ja tiedon tur-
valliseen kisittelyyn.

Ehdotetussa pykildsséd sdddettyd ilmoittamisvelvollisuutta tdydentdd tiedustelutoiminnan val-
vonnasta annetun lain 12 §:44n tdssé esityksessd ehdotettava muutos, jonka mukaan jokaisen
oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumattoman tahon tut-
kittavaksi laajennettaisiin kattamaan myos rikostiedustelu. Hallintovaliokunta on mietinndsséén
(HaVM 36/2018 s. 36) katsonut, ettd tiedustelutoiminnan valvonnasta annetun lain 12 §:ssi
sdddetddn sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus riippumatto-
man tahon tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisuissaan.

37 §. Poytdkirja. Pykéldn mukaan rikostiedustelukeinon kéytosti olisi sen lopettamisen jilkeen
laadittava ilman aiheetonta viivytystd poytakirja. Pykdla vastaisi poliisilain 5 luvun 59 §:44 ja
poliisilain 5 a luvun 48 §:n 1 momenttia. Rikostiedustelukeinon kdyton dokumentointi on valt-
tdmétontd toiminnan oikeudellisen valvonnan mahdollistamiseksi. Tarkkailun osalta 5 b luvussa
ei ole sddnnoksid, joten tarkkailun poytékirjaamisestakaan ei ole tarpeen siatas.

Pykéldn 2 momentti sisdltiisi asetuksenantovaltuuden. Valtioneuvoston asetuksella voitaisiin
antaa tarkempia sddnndksid toimenpiteiden kirjaamisesta valvontaa varten. Toimenpiteilld tar-
koitetaan kaikkia poliisin tekemii rikostiedustelutoimenpiteitd. Tdma kattaisi muun muassa ri-
kostiedustelukeinojen kayton kirjaamisen, havittdmisvelvollisuuden alaisen tiedon havittdmisen
kirjaamisen ja arvion rikostiedustelukeinolla saatujen tietojen merkittivyydesti. Rikostieduste-
lun toimenpiteiden tarkka poytékirjaaminen muodostuu valvonnan ja seurannan kannalta mer-
kittavéksi oikeusturvakysymykseksi. Poytékirjaaminen ei ole merkittdvéé ainoastaan hankittu-
jen tietojen osalta, vaan my0s tietojen havittdmisen osalta. Poytékirjaaminen mahdollistaa muun
muassa tehokkaan laillisuusvalvonnan liséksi sen, ettd rikostiedustelua toteuttava poliisi pystyy
itse tilastojen perusteella arvioimaan rikostiedustelun toimenpiteiden kohdentumisen tarkkuutta
ja tehokkuutta sekd ryhtymédan myds itsendisesti tarvittaviin toimenpiteisiin toiminnan kehitta-
miseksi ja parantamiseksi.

38 §. Kansainvdlinen yhteistyo. Pykalan I momentin mukaan poliisi voisi tehda yhteistyota sekd
hankkia tietoja yhdessd ulkomaisten lainvalvonta- ja turvallisuusviranomaisten kanssa 3 §:ssé
tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uhkien torju-
miseksi. Yhteistyotd voitaisiin pykéldn sallimin tavoin tehdd Suomeen ja Suomessa asuviin hen-
kiloihin kohdistuvien uhkien torjumiseksi. Yhteistyolld tarkoitettaisiin esimerkiksi tietojen
vaihtoa, teknisen tuen antamista ja koulutusyhteistyo6ti. Yhteistyon muodot vastaavat muuta po-
liisitoimintaa, mutta niiti voitaisiin toteuttaa my0s 3 §:ssd tarkoitettujen uhkien torjumiseksi.
Tietojen vaihdossa on noudatettava poliisin henkildtietolakia ja rikosasioiden tietosuojalakia.
Poliisin henkildtietolain 25 §:ssé sdddetdén henkiltietojen luovuttamisesta Euroopan unionin
jasenvaltion ja Euroopan talousalueen jésenvaltion lainvalvontaviranomaiselle. Poliisi saa sa-
lassapitosddnndsten estimaéttd luovuttaa henkilGtietoja jdsenvaltioiden rikosasioiden tietosuoja-
direktiivissi tarkoitetuille toimivaltaisille viranomaisille samoilla edellytyksilld kuin poliisi saa
itse kasitelld kyseisid henkilGtietoja. Muusta henkildtietojen luovuttamisesta ulkomaille sddde-
tddn poliisin henkildtietolain 31 §:ssd, jonka 1 momentin mukaan poliisi saa salassapitosdin-
ndsten estdmittd luovuttaa henkildtietoja noudattaen rikosasioiden tietosuojalain 7 lukua. Py-
kélédn 5 momentin mukaan tietojen luovuttamisessa on noudatettava Suomea velvoittavia kan-
sainvilisid sopimuksia. Kansainvilinen yhteistyd ja tietojen vaihto on kielletty, jos on
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perusteltua aihetta epéilld, ettd jotakin henkil6d tdmén yhteistyon tai tietojen luovuttamisen
vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mieli-
valtainen vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti. Lisdksi poliisin henkilotie-
tolain 20 §:ssé sdddetddin kansainvélisessd yhteistyOssa saatujen henkildtietojen késittelysti. Yh-
teiselld tiedonhankinnalla viitattaisiin erityisesti tiedonhankintaoperaatioihin, joita voitaisiin to-
teuttaa tdssd luvussa sdddetyin tavoin.

Ehdotetun 5 b luvun mukaisten uhkien torjumiseksi poliisi voisi tehdé yhteistydta ulkomaisten
lainvalvonta- ja turvallisuusviranomaisten kanssa. Lainvalvontaviranomaisilla viitattaisiin eri-
tyisesti viranomaisiin, jotka vastaavat toisessa maassa yleisen jirjestyksen ja turvallisuuden yl-
lapitdmisestd sekd rikosasioiden tutkimisesta j ja rikostorjunnasta laajemminkin. Suomessa néité
viranomaisia ovat erityisesti poliisi, tulli ja rajavartiolaitos. Turvallisuusviranomaisilla viitataan
tassd yhteydessa sellaisiin muihin ulkomaisiin viranomaisiin, joiden tehtaviin kuuluu tdmén lu-
vun 3 §:n mukaisten rikollisuuden muotojen torjuminen. Tehtivien ja toimivaltuuksien lainmu-
kainen kohdentuminen oikealle viranomaiselle tapahtuu kohdemaan pyynnon vastaanottavan
tahon toimesta.

Poliisin tulisi tehda seka tdmén luvun toimivaltuuksien kayttoon liittyvaa yleisemmaén tason tie-
donvaihtoa ettd operatiiviseen tiedonhankintayhteistyoti ensisijaisesti muiden valtioiden lain-
valvontaviranomaisten kanssa. Tapauskohtaiseen arviointiin perustuen poliisi voisi kuitenkin
tehdé yhteistyotd my6s muiden maiden turvallisuuspalvelujen kanssa, mikili se on tarpeen yk-
sittdisten rikostiedustelukeinojen toteuttamiseksi tai siitd syystd, ettd jonkun Suomen poliisin
vastuulla olevan 3 §:ssé tarkoitetun uhkan torjuminen on muussa valtiossa kyseisen maan muun
viranomaisen, esimerkiksi turvallisuuspalvelun vastuulla. Tésti voisi olla kyse esimerkiksi ti-
lanteissa, joissa uhka liittyy terrorismiin tai kyberrikollisuuteen. Mikili turvallisuuspalvelun
kanssa tehtévin yhteistydn muotona on operatiivinen toiminta Suomessa, tulee toimintaa tarvit-
taessa koordinoida suojelupoliisin tai sotilastiedusteluviranomaisen kanssa ehdotetun 20 §:n pe-
rusteella. Kansainvélisen yhteistyon kautta saaduista tiedoista informoitaisiin suojelupoliisia tai
sotilastiedusteluviranomaista, mikéli se on perusteltua 20 §:ssi tarkoitetun tiedustelutoiminnan
yhteensovittamisen kannalta. Ehdotettu sdannos on tarkoitettu 5 b luvun mukaisten Suomeen
tai Suomessa asuviin henkil6ihin kohdistuvien rikollisuuden muodostamien uhkien torjumiseen
eikd se mahdollista esimerkiksi sitd, ettd poliisi toteuttaisi ulkomaisten tiedustelu- tai turvalli-
suuspalvelujen pyynndstd Suomessa toimia, jotka eivit kuulu mainittujen uhkien piiriin vaan
suojelupoliisin tai sotilastiedusteluviranomaisten tehtdviakenttiin. Muutoinkin muiden ulko-
maisten viranomaisten kuin lainvalvonta- tai rikostorjuntaviranomaisten kanssa ehdotetun 5 b
luvun puitteissa tehtdva yhteistyd ja tiedonhankinta tulisi 1dhtokohtaisesti tapahtua Suomen
aloitteesta.

Pykélén 2 momentin mukaan keskusrikospoliisin pédllikko paéttéisi rikostiedusteluoperaation
kaynnistdmisesti ja toteutuksesta ulkomailla. Rikostiedustelukeinon kayttd ulkomailla edellyt-
téisi liséksi timén luvun mukaista paétostd keinon kéytosti sekd sen valtion suostumusta, jonka
alueella rikostiedustelukeinoa on tarkoitus kayttda. Rikostiedustelukeinon kaytto tulisi toteuttaa
yhteistyOssd kyseisen valtion kanssa ja ulkomailla toimivan suomalaisen poliisimichen olisi
noudatettava kyseisen valtion rikostiedustelukeinon kaytolle asettamia rajoituksia ja ehtoja.
Momentissa sdddettéisiin keskusrikospoliisin paallikolle valtuus pédttda rikostiedustelukeino-
jen kaytostd ulkomailla. Keskusrikospoliisin paillikon paétettidviksi tulisi siis kansainvélisen
yhteistyon tekeminen pykéldssd kuvatuin tavoin. Rikostiedustelukeinon kéyttiminen ulko-
mailla edellyttiisi lisdksi aina tdméin luvun 7-9 §:n mukaista paétostd rikostiedustelukeinon
kaytostd. Keskittdamalld paitdksenteko keskusrikospoliisin péillikolle pyritdén varmistamaan
kansainvélisen yhteistyon laatu, laillisuus ja yhteismitallisuus sekd Suomesta 1dhtevien pyynto-
jen koordinaatio. Keskittdminen edistdisi tiedustelutoiminnan koordinaatiota ja yhteensovitta-
mista laajemminkin. Rikostiedustelukeinojen kéyttd ulkomailla tapahtuisi aina toisen maan
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tieten ja suostumuksella ja siind tulisi noudattaa toisen valtion asettamia rajoituksia ja ehtoja.
Vilttamatonta el kuitenkaan olisi, ettd toisen maan viranomaiset osallistuvat rikostiedustelukei-
non kayttoon. Toisaalta vélttimatontd ei mydskédén olisi, ettd suomalaiset poliisimiehet osallis-
tuvat rikostiedustelukeinon toteuttamiseen ulkomailla.

Pykaéldn 3 momentin mukaan vieraan valtion toimivaltaisella virkamiehelld olisi keskusrikospo-
liisin paallikon padtokselld oikeus 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien vakavien uhkien torjumiseksi toimia Suomen alueella yhteistydssd Suomen polii-
sin kanssa sekéd poliisimiehen ohjauksessa ja valvonnassa kayttdd niitd rikostiedustelukeinoja
(suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta, valeosto, tietoldhteen oh-
jattu kéytto), joiden kaytostd padttdmisestd saddetddn 7 — 9 §:ssd. Ulkomainen virkamies olisi
velvollinen noudattamaan keskusrikospoliisin hénelle antamia madrayksia, rajoituksia ja oh-
jeita. Momentilla mahdollistettaisiin ulkomaisen poliisin henkildresurssin hyddyntdminen ri-
kostiedustelukeinojen toteuttamisessa Suomessa. Yhteistyoté tehtdisiin Suomen viranomaisten
paitokselld ja pyynnosté rikostiedusteluoperaatioiden tavoitteiden saavuttamiseksi. Vastaavasti
kuin 2 momentin mukaisessa yhteistydssd my0s timidn momentin mukainen kansainvélinen yh-
teistyo edellyttiisi aina timén luvun 7 — 9 §:n mukaista paatosta rikostiedustelukeinon kaytosta.

Ehdotetun pykalan 4 momentin mukaan rikoslain 16 luvun 20 §:n 4 momentissa, 21 luvun 18
§:ssd ja 40 luvun 12 §:n 4 momentissa sdddetddn mainittujen lukujen sddnndsten soveltami-
sesta rikostiedustelukeinoa Suomen alueella kéyttavin tai Suomen alueella toimivan ulkomai-
sen virkamiehen tekeméin tai hdneen kohdistuneeseen rikokseen.

Rikoslain 21 luvun 18 §:44 ehdotetaan muutettavaksi jaljempéana tissa esityksessd kuvatuin
tavoin. Mainittujen sdénnodsten ilmaus rikosten ennalta estiminen kattaa myos ehdotetun polii-
silain 5 b luvun mukaisen uhkaperusteiden rikostiedustelutoiminnan.

7.2 Laki henkilotietojen késittelystéi poliisitoimessa

7 §. Henkilotietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi. Pykalan 1 mo-
mentin mukaan poliisi saa késitelld rikosten ennalta estdmiseen ja paljastamiseen liittyvan teh-
tavan suorittamiseksi tarpeellisia henkilotietoja. Pykéldn 2 momentissa sdadetidén henkiloryh-
mistd, joita koskevia henkilGtietoja 1 momentissa sdddettyyn késittelytarkoitukseen saa kési-
telld. Pykdldn 2 momenttiin ehdotetaan liséttévéksi uudet 4, 5 ja 6 kohdat.

Ehdotetun 4 kohdan nojalla poliisi saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvén tehtdvan suorittamiseksi sellaisten henkildiden henkil6tietoja, jotka ovat poliisilain 5 b
luvun mukaisen rikostiedustelukeinon kohteena. Ehdotetun 5 b luvun 5 §:n 1 momentin nojalla
rikostiedustelukeino voitaisiin kohdentaa henkil6on, jonka voidaan henkilon lausumien, uh-
kausten tai kédyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan. Pykilan 2 momen-
tin nojalla, jos tiettyd henkil64 ei voida yksiloid4, voitaisiin suunnitelmallista tarkkailua, peitel-
tyd tiedonhankintaa, teknistd katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua
lapilaskua ja tietoldhteen ohjattua kéytt6d kohdistaa henkiloryhméian. Henkiloryhmalld tarkoi-
tettaisiin vahintdan kolmen henkilon muodostamaa yhteenliittymai, jonka voidaan olettaa osal-
listuvan 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan. Py-
kéldn 3 momentin nojalla rikostiedustelukeino voitaisiin kohdentaa myds muuhun henkildon,
jos rikostiedustelukeinoa ei ole mahdollista kohdentaa pykédlédn 1 tai 2 momentissa tarkoitettuun
henkilodn tai henkiloryhmééin ja keinon kaytolld voidaan perustellusti olettaa saatavan 3 §:ssé
tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tér-
kedd tietoa. Ehdotettu 7 §:n 4 kohta mahdollistaisi tiedonhankinnan kohteena olevien
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henkil6iden tietojen kisittelyn. Kyse voisi olla tunnistetuista henkildistd, tiedonhankinnan koh-
teena olevaan ryhmaén kuuluvista henkilGista tai tuntemattomista, mutta lahtokohtaisesti tun-
nistettavissa olevista henkil6ista.

Ehdotetun 5 kohdan nojalla poliisi saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvén tehtdvén suorittamiseksi sellaisten henkildiden henkil6tietoja, joiden voidaan olettaa
osallistuvan poliisilain 5 b luvun 3 §:ssé tarkoitettuun rikostiedustelun kohteena olevaan yksilon
tai yhteiskunnan turvallisuutta uhkaavaan toimintaan. Kuten 5 b luvun 5 §:n sdddoskohtaisissa
perusteluissa on todettu, henkilon voidaan olettaa osallistuvan uhkaavaan toimintaan monilla
eri tavoilla. Kyse voisi olla esimerkiksi uhkaavasta viestinnésti tietoverkossa, rikollisen toimin-
nan suunnittelusta tai valmistelusta taikka konkreettisista toimista, jotka edistévit rikollista toi-
mintaa, kuten tilojen tai kulkuneuvojen hankkimisesta. Kyse olisi siis sellaisista henkil 6ista,
joihin voitaisiin ldhtokohtaisesti kohdistaa rikostiedustelukeinoja ylld kuvattujen sddnndsten
nojalla, mutta jotka eivit ole tiedonhankinnan kohteena. Téllaisia voivat olla esimerkiksi hen-
kilot, jotka liittyvét kiintedsti torjuttavaan uhkaan, mutta joihin kohdistettavaa tiedonhankintaa
ei ole arvioitu tarkoituksenmukaiseksi esimerkiksi sen johdosta, ettd silld ei oleteta saatavan
uhkan torjumiseksi tarvittavia tietoja.

Ehdotetun 6 kohdan nojalla poliisi saisi késitelld rikosten ennalta estémiseen tai paljastamiseen
liittyvén tehtdvin suorittamiseksi sellaisten henkildiden henkilétietoja, joilla voidaan olettaa
olevan tietoa poliisilain 5 b luvun 3 §:ssé tarkoitetusta rikostiedustelun kohteena olevasta yksi-
16n tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta, jos se on valttdiméatonté rikosten en-
nalta estdmiseen tai paljastamiseen liittyvin tehtidvan suorittamiseksi. Ehdotetulla kohdalla vii-
tataan erityisesti 5 §:n 3 momentissa kuvattuun henkiléjoukkoon. Kuten 5 § 3 momentin sda-
doskohtaisissa perusteluissa on todettu, oletus henkil6lla olevasta tiedosta voi perustua esimer-
kiksi jonkin toisen tiedonhankintakeinon yhteydessad saatuun tietoon, henkilén omaan kerto-
maan jollekin kolmannelle osapuolelle tai havaintoihin henkilon toiminnasta. Ehdotetun kohdan
nojalla voisi tulla kisiteltdviksi myos sellaisten henkildiden tietoja, jotka voivat satunnaisesti
tehdé havaintoja rikollisesta toiminnasta, vaikka heilld ei varsinaisesti ole yhteyttd rikolliseen
toimintaan. Tiedonkdsittelyn tulisi kuitenkin olla valttimatontd tehtédvan suorittamiseksi. Siltd
osin kuin tdmén kohdan piiriin kuuluvat henkil6t ovat rikostiedustelukeinojen kohteena heidén
henkil6tietojen késittelyyn sovellettaisiin ehdotettua 4 kohtaa.

Pykélén 3 momentin nojalla poliisi voisi késitelld my0s rikoksen mahdollisen uhrin henkiltie-
toja tilanteissa, joissa se on yksilon turvallisuuteen kohdistuvan vakavan rikollisuuden muodos-
taman uhkan johdosta perusteltua. Koska yksiloon kohdistuvat vakavan rikollisuuden muodos-
tamat uhkat konkretisoituvat poikkeuksetta yksiloon kohdistuvina yksittdisind rikoksina, olisi
momentin perusteella mahdollista késitelld potentiaalisten uhrien henkilGtietoja, vaikka rikolli-
nen hanke ei olisikaan edennyt poliisilain 5 luvun mukaisen konkreettisen ja yksiloidyn rikos-
epdilyn tasolle. Yksiloon kohdistuva uhka voi vaarantaa myos yhteiskunnan turvallisuutta, mi-
kéli uhkaan liittyy esimerkiksi pyrkimys vaikuttaa oikeusvaltion perusrakenteisiin.

Rikostiedustelukeinolla saatujen tietojen luovuttamisesta sdddettdisiin ehdotetun poliisilain 5 b
luvun 15-16 §:issé. Rikostiedustelukeinolla saatujen tietojen séilyttimisestd sdddettdisiin ehdo-
tetun 5 b luvun 35 §:ssé, jonka 1 momentin mukaan rikostiedustelukeinolla saatu tieto on hévi-
tettdva viipymattd sen jdlkeen, kun on kdynyt ilmi, ettei tietoa tarvita ehdotetun luvun 14-16
§:ssd tarkoitettuun késittelytarkoitukseen. Pykdldan 2 momentin mukaan tieto voitaisiin tallettaa
ja sdilyttdd henkilGtietojen kasittelystd poliisitoimessa annetun lain mukaisesti, siltd osin kuin 1
momentin perusteella sdilytettdvit tiedot sisaltdvat henkilGtietoja. Rikosten ennalta estdmiseen
ja paljastamiseen liittyvien henkilGtietojen poistamisesta sdddetddn poliisin henkilGtietolain 35
§:ssé. Tiedot poistetaan erditd poikkeuksia lukuun ottamatta viimeistdén kymmenen vuoden ku-
luttua viimeisen rikosta, rikollista toimintaa tai tehtdvad koskevan tiedon merkitsemisesta.
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13 §. Henkilétietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen. Pyka-
lan 1 momentissa sdddetddn tarkoituksista, joihin poliisi voisi kisitelld muuhun alkuperdiseen
kasittelytarkoitukseen keréttyjd tietoja. Sadnnostd sovelletaan, jollei muualla laissa sdéddeta tiu-
kempia edellytyksié jonkin tiedon kasittelylle. Esimerkiksi rikostiedustelukeinolla saatujen tie-
tojen kasittelyssé olisi siten noudatettava poliisilain 5 b luvun 14 §:34. Erityisiin henkilGtieto-
ryhmiin kuuluvien tietojen késittelyssa on lisdksi noudatettava 15 §:ssé sdddettyja edellytyksia.

Pykéldn 1 momentin 1 kohtaa ehdotetaan muutettavaksi siten, etté késittelytarkoitukseksi méaa-
ritettdisiin henkil6tietojen késittely rikosten ennalta estdmiseksi tai paljastamiseksi. Muutoksen
jélkeen kohta vastaisi lain 7 §:84, jonka nojalla tietoja saa jo nykyisellddn kasitelld rikosten
ennalta estdmiseksi. Lainkohdan perusteluiden mukaan poliisin tehtdviin kuuluva rikosten en-
nalta estdiminen on késitteené laaja-alaisempi kuin poliisilain 5 luvussa tarkoitettu rikoksen es-
tdminen (ks. HE 242/2018 vp, s. 66). Muutoksen myo6té kohta kattaisi myds niin sanottuun uh-
kaperusteiseen rikostiedusteluun liittyvén henkil6tietojen késittelyn.

Ehdotettua sdintelyd voidaan pitdd hyvéksyttdvind myos rikosasioiden tietosuojadirektiivin
kannalta. Direktiivin johdanto-osan 27 kappaleen mukaan ”Rikosten ennalta estiminen, tutki-
minen ja niistd syyttdminen edellyttdvét, ettd toimivaltaiset viranomaiset voivat késitella tietty-
jen rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien
yhteydessa kerittyjd henkilGtietoja myos muissa yhteyksissd ymmartadkseen rikollista toimin-
taa ja havaitakseen yhteyksia selvitettdvien rikosten vililld.” My®ds yleisen tietosuoja-asetuksen
soveltamisalalla rikosten ennalta estiminen kuuluu tavoitteisiin, joiden turvaamiseksi kéytto-
tarkoitussidonnaisuuden periaatteesta voidaan poiketa tietosuoja-asetuksen 23 artiklassa siéde-
tyin edellytyksin.

Koska henkil6tietojen késittelysté poliisitoimessa annetun lain 50 §:n mukaan suojelupoliisi saa
salassapitosddnnosten estiméttd luovuttaa henkilStietoja muille poliisiyksikoille 13 §:ssd tar-
koitettuihin késittelytarkoituksiin, voisi suojelupoliisi muutoksen jilkeen luovuttaa tietoja
muulle poliisille laajemmin muun muassa rikollisuuden muodostamien uhkien torjumiseksi. Li-
séksi poliisin oikeus saada tietoja Rajavartiolaitokselta ja Tullilta on 16 §:n 1 momentin 6 koh-
dan viittauksen perusteella kytketty 13 §:4én.

42 §. Tarkastusoikeuden rajoittaminen. Pykaldssa sdddetidn rikosasioiden tietosuojalakia tiy-
dentdvésti poliisin henkil6tietojen késittelyd koskevista yleisistd poikkeuksista rekisterdidyn
tarkastusoikeuteen. Pykéldn 1 momentin 4 kohtaa ehdotetaan muutettavaksi siten, ettd siind
mainittaisiin poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisten tiedonhankintamenetel-
mien lisidksi myds ehdotetun 5 b luvun mukaiset tiedonhankintamenetelmét eli rikostiedustelu-
keinot. Vastaavasti kuin muidenkin kohdassa mainittujen menetelmien osalta ehdotetulla muu-
toksella pyrittdisiin varmistamaan edellytykset poliisin tulokselliselle tiedonhankinnalle ja tie-
dustelutoiminnalle yleisemminkin. Rekisterdidyn suoraa tarkastusoikeutta mainituilla menetel-
milld hankittuihin tietoihin on arvoitu valttdméttoméksi rajoittaa rikosten ennalta estimiselle,
paljastamiselle ja selvittimiselle aiheutuvan haitan vélttdmiseksi. Rekisteroity voisi kuitenkin
ndidenkin tietojen osalta valvoa henkil6tietojensa késittelya tietosuojavaltuutetun kautta. Rekis-
terdidyn oikeuksien kiayttdmisestd tietosuojavaltuutetun vélitykselld sdddetddn rikosasioiden
tietosuojalain 29 §:ssd. Rekisterdidyn on pykildn 2 momentin mukaan jitettivd oikeuksien
kayttdmistd koskeva pyyntd joko tietosuojavaltuutetulle taikka poliisille 41 §:n 2 momentin mu-
kaisesti.

Rikosasioiden tietosuojalaissa sdddetédan lisdksi rekisterdidyn tarkastusoikeuden rajoittamisesta
yksittdistapauksessa. Rekisterdidyn tarkastusoikeutta voidaan lykéta tai rajoittaa tai se voidaan
evétd lain 24 ja 28 §:n mukaisin edellytyksin, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja vélttamétonté: 1) rikosten ennalta estdmiselle, paljastamiselle, selvittdmiselle
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tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tdytantddnpanolle
aiheutuvan haitan valttdmiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan me-
nettelyn turvaamiseksi; 3)yleisen turvallisuuden suojelemiseksi; 4) kansallisen turvallisuuden
suojelemiseksi; tai 5) muiden henkildiden oikeuksien suojelemiseksi.

7.3 Laki tiedustelutoiminnan valvonnasta

1 §. Lain soveltamisala ja suhde muuhun lainsddddntoon. Pykélan 1 momenttiin ehdotetaan
muutosta, joka laajentaisi lain soveltamisalan koskemaan téssi lakiesityksessd ehdotettua polii-
silain 5 b luvun rikostiedustelua. Uhkaperusteisen rikostiedustelun toimivaltuuksien merkitté-
vyys ja niiden valvonnan uskottavuus edellyttévit ulkoisen riippumattoman laillisuusvalvonnan
jarjestamistd. Ulkoinen valvonta voi paljastaa sisdisen valvonnan ohella organisaation jérjestel-
mavirheitd ja oikeudellisesti kestiméattomia kaytiantoja. Ulkoinen valvonta lisdd valvonnan sekd
valvottavan toiminnan uskottavuutta. Uhkaperusteisen rikostiedustelun ulkoinen valvonta on
tarkoituksenmukaista jérjestdd jo olemassa olevan ulkoisen laillisuusvalvojan eli tiedusteluval-
vontavaltuutetun toiminnan ja lainsdadannon puitteissa.

Rikostiedustelulla tarkoitetaan yleisesti lainvalvontaviranomaisen suorittamaa tiedustelua,
jonka tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittimisen kannalta
merkityksellisté tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista. Rikostiedustelua kos-
keva lisdys on tarpeen muotoilla voimassaolevaa pykadldi tdsmaéllisemmin eli viittaamalla ni-
menomaisesti poliisilain 5 b lukuun, silld tiedusteluvalvontavaltuutetun suorittama laillisuus-
valvonta on perusteltua rajata koskemaan ainoastaan kyseisessd luvussa saddettyd uhkaperus-
teista rikostiedustelua. Lain soveltamisalaan ei siten kuuluisi poliisilain 5 luvussa rikosten esta-
miseksi, keskeyttdmiseksi tai paljastamiseksi sdddettyjen salaisten tiedonhankintakeinojen eika
pakkokeinolain 10 luvussa rikosten selvittdmiseksi sdddettyjen salaisten pakkokeinojen kéyton
valvominen.

Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen esityk-
sen kisittelyn yhteydessa sitd, ettd tiedustelulakien sddtdmiseen liittyvdssd toimintaymparis-
tossa erityisen olennaista on huolehtia riittdvistd oikeusturva- ja valvontajarjestelyistd. Se kat-
soi, ettd kysymys tiedustelutoiminnan valvontajarjestelméasté kattaen seké laillisuusvalvonnan
ettd parlamentaarisen valvonnan muodostuisi hyvin tirkeéksi ehdotettujen siviili- ja sotilastie-
dustelun toimivaltuuksien kannalta (PeVM 4/2018 vp, s. 9). Perustuslakivaliokunta korosti
my0s tiedustelulakiehdotuksista antamissaan lausunnoissa valvonnan poikkeuksellista merki-
tystd katsoen, ettd seké sotilas- ettd siviilitiedustelua koskevan lainsddddnnon sddtdminen edel-
lyttaa, ettd samanaikaisesti turvataan tiedustelutoiminnan tehokas valvonta. Valiokunnan néke-
myksen mukaan ilman tehokasta valvontaa viranomaisille ei voida antaa niin pitkélle perusoi-
keuksiin puuttuvia toimivaltuuksia kuin mitd tiedustelulainsdddéntod koskevissa hallituksen
esityksissa oli ehdotettu (PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14).

Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltainen erityisten ulkoisten valvontajér-
jestelyjen tarve. Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat
yksiloidysti ja konkreettisesta rikosepdilystd kohdentuen ehdotetun 5 b luvun 3 §:ssd mééritel-
tyihin vakavan rikollisuuden uhkiin. Néin ollen uhkaperusteisen rikostiedustelun tiedonhankin-
nan kohdentuminen olisi niin sanottua perinteistd, poliisilain 5 luvun nojalla tehtdvéi rikos-
tiedustelua viljempdd, mutta kuitenkin vélillisesti rikoksiin kytkeytyvéni siviili- ja sotilastie-
dustelun sallitun kohdentamisen maarittelyd tdsmaéllisempéa. Lisdksi uhkaperusteisen rikos-
tiedustelutoiminnan laaja-alainen salassapidettdvyys yleiso- ja asianosaisjulkisuuden osalta
puoltaa osaltaan erityisen ulkoisen laillisuusvalvonnan jarjestamistd. Koska rikostiedustelutoi-
mivaltuudet olisivat kohteeltaan epaméardisempid kuin konkreettista ja yksiloityé rikosepdilyé
koskevat tutkintatoimivaltuudet, rikostiedustelutoimivaltuuksien kéyttdiminen sisdltda
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suurempia perusoikeusloukkauksia koskevia riskeji sekéd myos tdllaisten toimivaltuuksien vaa-
rinkdyttoon liittyvid suurempia mahdollisuuksia. Erityisesti uhkaperusteisen rikostiedustelun
kohdentamisen miérittelyn avoimuutta on tarpeen kompensoida ulkoisella erityisella laillisuus-
valvonnalla. Edelld mainitut ndkdkohdat perustelevat uhkaperusteisen rikostiedustelun laajem-
paa valvontaa verrattuna poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen ja
pakkokeinolain 10 luvussa tarkoitettujen salaisten pakkokeinojen valvontaan, josta sdddetdan
poliisilain 5 luvun 63 §:ssé ja pakkokeinolain 10 luvun 65 §:ssé.

Vastaavasti pykildn 3 momentissa olevaan informatiiviseen viittaukseen esitetdén lisdttdviaksi
maininta siitd, ettd rikostiedustelun muusta valvonnasta sdddetddn erikseen. Talld tarkoitetaan
sitd, ettd uhkaperusteiseen rikostiedustelutoimintaan kohdistuisi myos hallinnonalan sisdisté
valvontaa ja ohjausta. Tiedustelutoiminnan valvonnasta annettu laki ei siis koskisi rikostiedus-
telutoiminnan siséisté laillisuusvalvontaa tai ohjausta, vaan niiden jérjestimisessd nojauduttai-
siin erilliseen poliisihallintoa koskevaan sddntelyyn. Poliisilakiin ehdotettavassa uudessa 5 b
luvussa tarkoitettua tiedonhankintaa valvoisivat kyseiseen lukuun ehdotettavan 21 §:n mukaan
rikostiedustelukeinoja kiyttdvien poliisiyksikoiden paéllikot sekd Poliisihallitus. Sisdministe-
ridn olisi 22 §:n mukaan annettava eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuu-
tetulle vuosittain kertomus poliisilain 5 b luvussa tarkoitettujen rikostiedustelukeinojen ja nii-
den suojaamisen kdytostd ja valvonnasta. Tiedustelutoiminnan ulkoinen ja sisdinen valvonta
muodostaisivat yhdessd tehokkaan ja kattavan valvontakokonaisuuden myds rikostiedustelun
osalta.

2 §. Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljastamisen valvonta ja valvontatoimielimet. Pykilan 1
momenttia, jossa méadritelldan tiedustelutoiminnan valvonnan alaa, ehdotetaan muutettavaksi
siten, ettd tiedustelutoiminnan valvonnalla tarkoitettaisiin siviili- ja sotilastiedustelun parlamen-
taarista valvontaa seka siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa. Tdma tarkoittaisi
sité, etté rikostiedustelun osalta tiedustelutoiminnan valvonnasta annetussa laissa sdéddetty tie-
dustelutoiminnan valvonta kattaisi ainoastaan tiedusteluvalvontavaltuutetun suorittaman lailli-
suusvalvonnan, johon kuuluisivat lain 3 luvussa tiedusteluvalvontavaltuutetulle sdddetyt tehté-
vt ja toimivaltuudet ldhtokohtaisesti kokonaisuudessaan. Siviili- ja sotilastiedustelun osalta tie-
dustelutoiminnan valvonta kattaisi jatkossakin laillisuusvalvonnan liséksi parlamentaarisen val-
vonnan.

Tiedusteluvalvontavaltuutetun toimivaltuudet ovat varsin kattavat. Tiedusteluvalvontavaltuute-
tulla on laajat tiedonsaanti- ja tarkastusoikeudet sekd valtuudet madrata tiedustelumenetelmén
kaytto keskeytettaviksi tai lopetettavaksi, jos hdn katsoo valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa. Valtuutettu voi my0s maarata lainvastaisesti hankitut tiedot viipymatta
havitettdviksi. Tiedusteluvalvontavaltuutetulle voidaan tehdd kanteluja ja tutkimispyyntdja.
Tiedusteluvalvontavaltuutetulla on l4dsnéolo- ja puheoikeus tuomioistuimessa seké oikeus kan-
nella tuomioistuimen paitdksestd hovioikeudelle.

Tiedusteluvalvontavaltuutetun laillisuusvalvonta poikkeaa intensiivisyydeltddn tavanomaisesta
laillisuusvalvonnasta. Tavanomainen laillisuusvalvonta on yleensa jélkikéteista ja laillisuusval-
vojalle saapuneiden kanteluiden kisittelyyn ja otosluontoisten tarkastusten tekemiseen perustu-
vaa. Tiedusteluvalvontavaltuutetun harjoittamassa siviili- ja sotilastiedustelun laillisuusvalvon-
nassa painottuu siviili- ja sotilastiedustelun tiedustelumenetelmien kéyton kattava ja reaaliai-
kainen valvonta.

Uhkaperusteisen rikostiedustelun osalta laillisuusvalvontaa tulisi voida toteuttaa reaaliaikai-
sesti. Poliisille sdddettdisiin poliisilain 5 b luvussa velvollisuus ilmoittaa rikostiedustelukeinoa
koskevasta luvasta tai pdéatoksestd mahdollisimman pian luvan tai paitoksen tekemisen jéilkeen.
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Myos tuomioistuimelle tehdysté rikostiedustelukeinoa koskevasta vaatimuksesta tulisi antaa
tieto tiedusteluvalvontavaltuutetulle. Liséksi 5 b luvussa sdddettéisiin poliisin velvoitteista il-
moittaa muun muassa rikostiedustelun suojaamista koskevasta padtoksestd sekd ilmaisukiel-
losta tiedusteluvaltuutetulle. Tiedusteluvalvontavaltuutetun tiedonsaantioikeudet eivit siten
kohdistuisi suoraan tuomioistuimiin.

Reaaliaikaiseen ja kattavaan tiedonsaantiin perustuva ulkoinen laillisuusvalvonta edellyttinee,
ettd tiedusteluvalvontavaltuutetulla olisi erdin poikkeuksin poliisin henkil6tietolain mukainen
mahdollisuus saada tekninen kéyttoyhteys uhkaperusteista rikostiedustelua harjoittavien polii-
siyksikdiden kéytossd oleviin jarjestelmiin, jossa kisitellddn rikostiedustelukeinoja koskevia
vaatimuksia ja pdétoksié ja muita keinojen kayttoon liittyvid asiakirjoja.

Suorakdyttoyhteys tietojarjestelmiin mahdollistaisi tiedusteluvalvontavaltuutetun mahdollisim-
man reaaliaikaisen tiedonsaannin rikostiedustelukeinoa koskevista vaatimuksista, luvista ja paa-
toksista.

Esityksen mukaan rikostiedustelun osalta tiedustelutoiminnan valvonta ei kattaisi parlamentaa-
rista valvontaa. Vaikka ehdotettavan uhkaperusteisen rikostiedustelun kohteiden osalta on ole-
massa jonkinasteista limittyneisyyttd suhteessa siviilitiedustelun ja sotilastiedustelun kohteena
oleviin uhkiin, kytkeytyvét rikostiedustelun kohteena olevat uhkat kuitenkin ldhtokohtaisesti
vakavan rikollisuuden muodostamiin uhkiin, jotka ovat erilaisia kuin kansallisen turvallisuuden
uhkat.

Strategisen tason siviili- ja sotilastiedustelun keskeiseni tarkoituksena on ylimmén valtiojohdon
tukeminen ulko- ja turvallisuuspoliittisessa padtoksenteossa, eivitka tillaiset tiedustelupalvelu-
tehtavit yleensd kytkeydy rikostorjuntaan. Ylin valtionjohto osallistuu strategisen tason siviili-
ja sotilastiedustelun painopisteiden médrittimiseen. Strategisen tason siviili- ja sotilastieduste-
lun painopisteiden seuranta ja arviointi kuuluvat eduskunnan tiedusteluvalvontavaliokunnan
tehtidviin. Euroopan ihmisoikeustuomioistuimen ratkaisukdytinndssd parlamentaarisella val-
vonnalla on todettu nimenomaan tiedustelutoimivaltuuksien yhteydessid olevan demokratian
suojelemiseen liittyvdd merkitysta.

Uhkaperusteisen rikostiedustelun tarkoituksena ei ole ylimmén valtiojohdon péatoksenteon tu-
keminen. Rikostiedustelu kytkeytyy poliisille sdddettyyn rikosten ennaltaestdmistd koskevaan
tehtdvéin, jonka osalta ei ole tarvetta poliittisella tasolla méériteltdviin rikostiedustelun ja ri-
kostorjunnan painopisteisiin. Rikostiedustelutoimivaltuuksien kannalta mydskddn liittyma-
kohta demokratian suojelemiseen ei ole aivan samanlainen kuin siviili- ja sotilastiedustelussa.

Parlamentaarista valvontaa koskevaa 2 momenttia téismennettiiisiin niin, ettd sddnnoksen alussa
oleva sana “tiedustelutoiminnan” muutettaisiin muotoon ” Siviili- ja sotilastiedustelutoimin-
nan”. Tdsmennys on tarpeen, jotta on selvéd, ettd eduskunnan tiedusteluvalvontavaliokunnan
parlamentaarlsen valvonnan piiriin ei sisélly uhkaperustelsta rikostiedustelua koskeva valvonta.
Sanamuoto vastaisi eduskunnan tydjarjestyksen 31 b §:n 1 momentin sanamuotoa.

Pykélén 3 momentin mukaan tiedustelutoiminnan laillisuusvalvontaa harjoittaa tiedusteluval-
vontavaltuutettu. Momentin ensimmadistd virkettd ehdotetaan tdsmennettiaviksi niin, ettd sen
alussa lueteltaisiin lain soveltamisalaan kuuluvat tiedustelulajit nimenomaisesti. Ehdotettu li-
sdys selkeyttdisi lain 3 luvun soveltamista, kun momentissa todettaisiin, ettd siviili-, sotilas- ja
rikostiedustelun laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu.

7 §. Tehtdvdt. Pykdlin 1 kohtaan esitetddn liséttavéksi rikostiedustelukeinojen kéyton lainmu-
kaisuuden valvominen. Lisdys on tarpeen, koska uhkaperusteista rikostiedustelua koskevassa
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poliisilain 5 b luvussa erilaisista salaisen tiedonhankinnan keinoista kiytetddn yleistermina sa-
naa rikostiedustelukeino. Siviili- ja sotilastiedustelua koskevissa sddnnoksisséd kaytetddn puo-
lestaan tiedustelumenetelmin késitettd. Koska 1 §:44n esitetyn mukaisesti lakia sovellettaisiin
ainoastaan poliisilain 5 b luvun uhkaperusteiseen rikostiedusteluun, ei tiedusteluvalvontaval-
tuutetun tehtiviin kuuluisi poliisin osalta timén pykélan 1 kohdassa mainittu muun tiedustelu-
toiminnan valvonta.

12 §. Tutkimispyynté. Pykélaén ehdotetaan lisittédviksi sana “rikostiedustelukeinon” vastaavasta
syysté kuin edelld 7 §:n kohdalla on todettu.

14 §. Lasndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella. Pykélan I momenttiin
ehdotetaan liséttidviksi sana “rikostiedustelukeinoa” vastaavasta syystd kuin edelld 7 §:n koh-
dalla on todettu.

15 §. Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen.
Pykélén otsikkoon sekd [/ ja 2 momentteihin ehdotetaan lisdttdvéksi sana “rikostiedustelukei-
non” vastaavasta syystd kuin edelld 7 §:n kohdalla on todettu.

18 §. Muut toimenpiteet. Pykélan 2 momenttia ehdotetaan muutettavaksi siten, ettd tiedustelu-
valvontavaltuutetun velvollisuudesta saattaa merkittédvit valvontahavaintonsa eduskunnan tie-
dusteluvalvontavaliokunnan késiteltdviksi rajataan pois uhkaperusteista rikostiedustelua kos-
kevan laillisuusvalvonnan yhteydessd tehdyt havainnot, koska rikostiedustelua ei ehdoteta
edelld 2 §:ssé selostetuilla perusteilla siséllytettdviksi parlamentaarisen valvonnan piiriin. Ra-
jaus ehdotetaan toteutettavaksi siten, ettd sddnnoksessa viitattaisiin 2 §:n 2 momentissa tarkoi-
tettuun toimintaan eli tiedusteluvalvontavaliokunnan parlamentaariseen valvonnan alaan kuu-
luva toimintaan.

7.4 Esitutkintalaki

15 §. Asianosaisjulkisuus esitutkinnassa. Esitutkintalain 4 luvun 15 §:n 5 momenttia ehdotetaan
tdydennettdvaksi siten, ettd salaisen pakkokeinon ja salaisen tiedonhankintakeinon lisaksi rikos-
tiedustelukeinoa koskevan asianosaisen tiedonsaantioikeuden osalta viitattaisiin rikostieduste-
lukeinosta poliisilain 5 b luvun 36 ja 42 §:ssd sdddettyyn.

Asianosaisen tiedonsaantioikeutta rikostorjunnassa tapahtuvasta poliisin salaisesta tiedonhan-
kinnasta on tarkedn yleisen edun vuoksi rajoitettu voimassa olevassa momentissa silta osin kuin
tietoa on hankittu salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla (ks. LaVM /2014
s. 4). Ehdotuksen mukaan asianosaisen tiedonsaantioikeutta rikostiedustelukeinojen kaytosta
rajoitettaisiin vastaavasti. Asianosaisjulkisuuden tarkemmat rajoitukset ja niiden perusteena
olevat seikat ilmenevét viitatuista poliisilain 5 b lukuun ehdotetuista pykalista.

7.5 Laki oikeudenkéynnin julkisuudesta yleisisséi tuomioistuimissa

5 §. Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta. Momenttia ehdo-
tetaan muutettavaksi siten, ettd siind viitattaisiin myds poliisilain 5 b luvun mukaiseen tiedon-
hankintaan ja rikostiedustelukeinojen kayttoon. Erdit salassa kohdehenkil6iltd toteutettavat ri-
kostiedustelukeinot edellyttdvét tuomioistuimen lupaa. Mikali oikeudenkdyntid koskevien pe-
rustietojen julkiseksi tuleminen tapahtuisi ndissé tilanteissa 4 §:n padsdannon mukaisesti, tieto
rikostiedustelukeinojen kéytosta tulisi operatiivisen toiminnan nédkdkulmasta julki liian aikaisin.
Tama tekisi tiedonhankinnan tavoitteiden saavuttamisen kdytdnndssd mahdottomaksi. Ehdotuk-
sen mukaan perustiedot tulisivat julkisiksi vasta, kun rikostiedustelukeinon kiytdstd on viimeis-
tddn ilmoitettava rikostiedustelukeinon kohteena olevalle.
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12 §. Asianosaisen oikeus tiedonsaantiin. Momenttia ehdotetaan muutettavaksi siten, ettd siind
viitattaisiin myos poliisilain 5 b luvun mukaiseen tiedonhankintaan ja rikostiedustelukeinojen
kayttoon. Pykéldan 2 momentin 3 kohtaa ehdotetaan muutettavaksi siten, ettd asianosaisella ei
olisi tiedonsaantioikeutta muun kuin julkisen oikeudenkdyntiasiakirjan siséltoon poliisilain 5 b
luvussa tarkoitettua rikostiedustelukeinon koskevassa asiassa, jossa rikostiedustelukeinon koh-
teena olevaa henkild4 ei vaatimusta késiteltdessé tarvitse kuulla. Namaé asiat rajattaisiin asian-
osaisen tiedonsaantioikeuden ulkopuolelle ajallisesti, kunnes ne tulevat julkiseksi oikeuden-
kaynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n 4 momentin nojalla.

16 §. Pakkokeinoasioiden julkisuus. Momenttia ehdotetaan muutettavaksi siten, ettd siind vii-
tattaisiin myos poliisilain 5 b luvun mukaiseen tiedonhankintaan ja rikostiedustelukeinojen
kéyttoon. Asia, jossa rikostiedustelukeinon kohteena olevaa henkild4 ei vaatimusta késiteltiessé
tarvitsisi kuulla, késiteltisiin ja ratkaisu siind julistettaisiin yleison 14sné olematta. Lisdksi rat-
kaisun siséltdvé ja muu oikeudenkdyntiasiakirja tulisivat julkisiksi, kun tiedonhankintakeinon
kiytostd on viimeistddn ilmoitettava tiedonhankintakeinon kohteena olevalle. Koska kyse on
asioista, jotka ratkaistaan kuulematta sen kohteena olevaa henkildd, on vélttimitontd, ettei
myodskéén yleisolld ole padsyd mahdollisiin asian késittelyd koskeviin istuntoihin tai saada tie-
toa istunnoissa annetuista ratkaisuista ja niiden sisdltdmisté asiakirjoista.

7.6 Pakkokeinolaki
10 luku Salaiset pakkokeinot

35 §. Valeostosta pddttdminen. Pykdlan 2 momenttia ehdotetaan muutettavaksi siten, ettd vale-
ostoa koskeva paitos voitaisiin antaa enintdan kuudeksi kuukaudeksi nykyisen kahden kuukau-
den sijasta. Taktisena toimenpiteend valeosto on soluttautumista edellyttivaa peitetoimintaa ly-
hytkestoisempi ja pistemdisempi toimenpide. Kiytinnossd valeostojen tekeminen edellyttia
kuitenkin huolellisia suunnittelu- ja valmistautumistoimia, joiden tekeminen on tarkoituksen-
mukaista vasta, kun tiedonhankinnasta on péétetty. Valeostot saattavat myos kytkeytyé peite-
toimintaoperaatioihin. Tdmén seurauksena valeoston toteuttaminen ei useinkaan ole mahdol-
lista voimassa olevassa laissa sdddetyn kahden kuukauden puitteissa. Toimivaltuussdintelyn
kokonaisuuden nidkokulmasta ei voida pitdd perusteltuna, ettd uusia paatoksid joudutaan usein
tekemdin siitd syysté, ettd tiedonhankintaa ei ole ollut mahdollista toteuttaa ensimméiisen paa-
toksen voimassaoloaikana. Lahtokohtaisesti tiedonhankinnan edellyttdmat toimet tulisivat olla
tehtivissd padtoksen voimassaoloaikana ilman tarvetta uusille samaa asiaa koskeville paatok-
sille. Valeoston voimassaoloajan pidentdminen ei itsessddn heikentdisi kohdehenkildiden oi-
keusasemaa, koska pakkokeinolain 10 luvun 2 §:n 3 momentti joka tapauksessa edellyttdé lo-
pettamaan salaisen pakkokeinon kdytdn ennen paatoksessd mainitun madrdajan paattymista, jos
kayton tarkoitus on saavutettu tai sen edellytyksié ei endé ole. Valeoston osalta on liséksi huo-
mattava, ettd ennen valeoston toteuttamista siitd tulee tehda erillinen paétds, minké yhteydessa
valeoston edellytykset tulevat luonnollisesti arvioitavaksi.

39 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
Jja tietolihdetoiminnassa. Pykélan 1 momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun
ja katselun mahdollistavien laitteiden lisdksi voitaisiin turvaamistarkoituksessa kéyttid myos
seurannan mahdollistavaa teknisti laitetta. Lisdksi momenttia muutettaisiin siten, ettd myds tie-
tolihdetoimintaa valmisteleva tai toteuttava poliisimies voitaisiin pidittimiseen oikeutetun vir-
kamiehen paétokselld varustaa seurannan, kuuntelun ja katselun mahdollistavalla tekniselld lait-
teella, jos varustaminen on perusteltua hinen turvallisuutensa varmistamiseksi.

Tietoldhdetoiminnassa sddnndstd voitaisiin soveltaa esimerkiksi tilanteissa, joissa poliisimies
selvittdd, onko tietoldhteeksi rekrytoitava henkild henkilokohtaisilta ominaisuuksilta sopiva
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tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilén suhtautumisesta hénté ldhestyvéin
poliisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Liséksi sddnnds voisi
tulla sovellettavaksi muun muassa késiteltdessa tietoldhteitd, joiden késittelemiseen sisdltyy eri-
tyisid, jopa poliisimiehen henkeen ja terveyteen kohdistuvia turvallisuusriskejd. Ehdotettu sdén-
nos tulisi sovellettavaksi seké niin sanotussa perusmuotoisessa tietoldhdetoiminnassa etté ohja-
tun kéyton tilanteissa.

Turvaamistarkoituksessa tehtdvistd kuuntelusta tai katselusta ei ldhtokohtaisesti ilmoiteta tie-
donhankinnan kohdehenkil6lle tai muille henkildille, joihin kuuntelu tai katselu kohdistuu tai
on voinut kohdistua.

54 a §. Salaisella pakkokeinolla saadun tiedon kéytolle erikseen asetettavat rajoitukset. Pykélan
mukaan salaisen pakkokeinon kéytdstd vastaava esitutkintaviranomaisen yksikkd voisi péattaa,
ettd salaisella pakkokeinolla hankittuja tietoja voi kdyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen tai esitutkintaviranomaisen virkamiehen hengen
ja terveyden suojaamiseksi taikka poliisin, Tullin tai Rajavartiolaitoksen taktisten tai teknisten
menetelmien tai kdynnissd olevan tiedonhankintaoperaation suojaamiseksi eika erittdin tarked
yleinen etu muuta vaatisi. Syyttomyyttd tukevaan selvitykseen sisdltyvien tietojen kayttod ei
kuitenkaan saisi rajoittaa.

Ehdotetun pykélédn keskeisend tarkoituksena on varmistaa, ettd kayttorajoituksen alaista salai-
sella pakkokeinolla hankittua tietoa kisitellddn niin, ettei se paljastu yleisolle tai asianosaiselle.
Asetetut kéyttorajoitukset sitovat mainittujen viranomaisten lisdksi myds muita tahoja, joille
salaisilla pakkokeinoilla hankittua tietoa voidaan luovuttaa. Kayttorajoitukset asetettaisiin ldh-
tokohtaisesti sen jalkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin ottaa huomioon
sekd tiedon ldhde ettd sen luonne. Kéyttdrajoitus voitaisiin poistaa vastaavassa menettelyssa
kuin se asetetaan.

Ehdotettu sdéntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sdannoksen perustelujen mukaan mahdollisuus asettaa kayttorajoituksia luovutettaville tie-
doille vastaa henkilGtietojen kisittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa kor-
kea henkilotietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilistd tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytid oikeusapua vieraan
valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta, vaitiolovelvolli-
suudesta sekd asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa, mitd Suomen
laissa sdddetddn. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetddn, on noudatettava,
mitd Suomen ja vieraan valtion vililld voimassa olevassa sopimuksessa taikka oikeusapua an-
taneen valtion asettamissa ehdoissa on médritty salassapidosta, vaitiolovelvollisuudesta, tieto-
jen kdyton rajoituksista taikka luovutetun aineiston palauttamisesta tai hévittdmisestd. S&annok-
sen soveltamista koskee muun muassa korkeimman oikeuden ratkaisu KKO 2006:11.

Poliisihallinnon siséisesti on asetettu kayttorajoituksia erdilld tiedonhankintakeinoilla saaduille
tiedoille, mutta rajoitukset eivit ole oikeudellisesti sitovia eiké niitd ole sellaiseksi mielletty.
Mydskiin yleisemmat poliisihallinnon sisdiset ohjeet ja méédrdykset maérattyjen tietojen kdyton
rajoittamiseksi eivét ole suojattavien intressien nidkokulmasta riittdvid, koska ne eivét sido esi-
merkiksi rikosasian syyttijia, jotka voivat saada kayttorajoituksen alaisia seikkoja tietoonsa po-
liisin ja syyttdjén esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspdytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kdyttdoikeusrajoituksia
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voitaisiin asettaa pelkéstéén esitydlausumiin perustuen. Epéselvind on my0s pidetty, miten til-
laisen rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti puuttua. Kéyttorajoituk-
sista ja my0s toiminnan suuntaamisen sisdllostd sddtdminen laissa onkin perusteltua rajoitusten
oikeudellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen varmista-
miseksi.

Pykaild koskee erityisesti tilanteita, joissa tietoa kiytetéédn tai se luovutetaan kaytettéviksi sel-
laisissa olosuhteissa, jossa muukin kéyttd kuin toiminnan suuntaaminen olisi mahdollista. Esi-
tetyn pykélén perusteella tiedon kayttd voitaisiin tiedon vastaanottajaa velvoittavalla tavalla ra-
jata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyddynti4 niissé rajoissa kuin 57 a §:ssd
sdddetddn.

Pykéldn mukaan kéyttorajoituksesta voitaisiin péattad, jos se on tarpeen pykalédssa yksildityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta paittiisi salaisen pakkokeinon kdytostd vas-
taava esitutkintaviranomaisen yksikko. Ehdotus rakentuisi nykyisten salaisen tiedonhankinnan
johto- ja valvontarakenteiden varaan ja mahdollistaisi tarkemman péédtoksentekotahon méérit-
tdmisen viranomaisten siséiselld ohjauksella.

Tarpeellisuudella viitataan velvollisuuteen perustella paatos kayttorajoitusten tavoitteiden kan-
nalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai mainittujen
viranomaisten palveluksessa olevan virkamiehen hengen ja terveyden suojaamiseksi. S&dnnos
tulisi sovellettavaksi esimerkiksi tilanteissa, joissa tietoldhdetoiminnan tai peitetoiminnan kei-
noin hankittu tieto on luonteeltaan sellainen, etti sen ilmaiseminen asianosaisille voisi paljastaa
tiedon lahteen. Naissa tilanteissa paljastumisesta aiheutuvat uhkat hengelle ja terveydelle ovat
lahes notoorisia. Poliisin toimivaltuussdintelyn kokonaisuudistuksen perusteluissa on todettu
hengen ja terveyden suojaamisen osalta kdytdnnon osoittaneen, ettd tiedonhankinnan kohteet
pyrkivét selvittimadn tarkoin eri henkildiden roolit ja todellisen henkil6llisyyden, kun esitut-
kintaviranomaisen heihin kohdistavat toimenpiteet ovat paljastuneet. Tima puolestaan mahdol-
listaa kostotoimenpiteet. Mikéli samassa asiassa on esimerkiksi kéytetty tietoldhdettd ja peite-
henkil64, riittdd jo toisen henkilon paljastuminen saattamaan molemmat henkildt ja heidén 14-
heisensd hengen ja terveyden vaaraan (HE 222/2010 s. 145). Mahdollisuus velvoittavien kayt-
torajoitusten asettamiseen tukee tyOnantajan tydsuojeluvelvoitteiden toteutumista samoin kuin
tietoldhteiden suojaamiseen liittyvien velvoitteiden toteutumista.

Erityisesti henkilotiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksettomasta tie-
don paljastumisesta aiheutuviin viélillisiin vahinkoihin on viitattu myds poliisin hallinnosta an-
netun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002 vp s. 7, jonka mukaan
valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pitkddn jatku-
van vaaran paitsi yksildille myos koko poliisin vakavimman rikollisuuden ja jarjestiytyneen
rikollisuuden torjuntakyvylle sekd kansallisesti ettd kansainvélisessd yhteistyossd. Tiedon kéyt-
tod olisikin esitetyn pykéldn perusteella mahdollista rajata poliisin, Tullin tai Rajavartiolaitok-
sen taktisten tai teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyi-
sikddn hengen ja terveyden vaaraa. Talla viitattaisiin tilanteisiin, joissa salaisen tiedonhankin-
takeinon kayttdd koskevan tiedon paljastuminen vaikuttaisi merkittavalla tavalla mahdollisuuk-
siin kayttda kyseistd tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tamé& heikentéisi
esitutkintaviranomaisten mahdollisuuksia torjua vakavinta ja jarjestdytynyttd rikollisuutta.
Tarve taktisten ja teknisten menetelmien salassa pitdmiseen on otettu huomioon myds viran-
omaisten toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla
salassa pidettdvid ovat muun muassa poliisin, Tullin tai Rajavartiolaitoksen taktisia ja teknisid
menetelmid ja suunnitelmia koskevia tietoja sisdltdvit asiakirjat, jos tiedon antaminen niisté
vaarantaisi rikosten ehkdisemistd ja selvittdmisté tai yleisen jéarjestyksen ja turvallisuuden jar-
jestyksen yllapitamista.
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Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittdisen kidynnissd olevan rikostor-
juntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Télld viitataan erityisesti ti-
lanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempiéd osakokonaisuuksia, jotka etenevit
niin sanotun ndkyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa edelleen kiyn-
nissd, mutta kdyttorajoituksia voitaisiin asettaa myos muiden turvallisuusviranomaisten tiedon-
hankintaoperaatioiden suojaamiseksi.

Pykélédn viimeisen lauseen mukaan syyttdmyyttd tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi
salaisen pakkokeinon kéytostd vastaava esitutkintaviranomaisen yksikko. Mikali esimerkiksi
rikosasian tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu kéyttorajoitusten alainen tieto
onkin tosiasiassa syyttomyyttd tukeva, tulisi hénen saattaa timi nidkemys kayttorajoituksesta
pééttineen esitutkintaviranomaisen yksikon tietoon, jotta timé voisi arvioida kdyttorajoituksen
perusteet uudelleen. Viime kiddessa kdyttorajoituksesta paittiisi joka tapauksessa salaisen pak-
kokeinon kéytdstéd vastaava esitutkintaviranomaisen yksikko.

Tietojen kéyttdminen rikostorjunnan ja muun poliisin toiminnan suuntaamiseksi on todettu tu-
lokselliseksi ja laajalti hyddynnetyksi tietojen kéyttdtavaksi, jolla optimoidaan viranomaisten
resurssien kayttod ja parannetaan mahdollisuuksia poliisin tehtdvien menestykselliselle suorit-
tamiselle. Toisaalta toimenpiteiden kohdistaminen tavalla, jonka voidaan olettaa todennikoi-
simmin johtavan tavoiteltuihin tuloksiin, vihentd4 kansalaisten oikeusasemaan kajoavien toi-
mivaltuuksien kéytt64. Toiminnan suuntaamisen avulla voidaan esimerkiksi useiden mahdollis-
ten telekuuntelun kohdehenkildiden joukosta péattad telekuuntelua kohdistettavaksi kohdehen-
kil6on, jonka kuuntelusta timén eldméntilanteen tai muun vastaavan seikan takia voidaan olet-
taa saatavan eniten rikostorjunnallista hyotya.

Ehdotetun pykildn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessé rikosvastuun toteutumi-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
kovélineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). Myos pykaldssi mai-
nittujen viranomaisten palveluksessa oleviin virkamieheen kohdistuvien rikosepdilyjen osalta
tulisi kéyttorajoituksia harkittaessa arvioida erityisen tarkoin rikoksen selvittimisen tirkeys
yleisen edun nikokulmasta. Yleinen etu voisi liittyd my6s esimerkiksi kansalliseen turvallisuu-
teen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei harkinnassa huomioon otettava
yleinen etu olisi erittdin tirked. Kdyttorajoitusten asettamiseen kohdistuville rajauksille asetet-
taisiin siis varsin korkea kynnys, mitd voidaan pitdd perusteluna, kun kyse ei olisi esimerkiksi
padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan ainoastaan siitd, mité tietoja
voidaan hyddyntéé rikosilmoituksen kirjaamisessa tai esitutkinnan aloittamispaatosta tehtiessa.
Luovutettava tieto olisi edelleen hyodynnettévissé eri tavoin rikoksen selvittimisen suuntaami-
sessa.

56 §. Ylimddrdisen tiedon kdyttdminen. Pykilan 4 momenttia ehdotetaan muutettavaksi siten,
ettd 55 §:ssd mainituilla salaisilla pakkokeinoilla saatua yliméérdistd tietoa saisi aina kayttda
sdddettiviksi ehdotetun poliisilain 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi. Tiedon
kayttdminen uhkan torjumiseksi sallisi tiedon kéyton 5 b luvun nojalla tehtdvien rikostieduste-
lukeinoja koskevien vaatimusten ja paatosten perusteluissa, minka liséksi yliméaardisen tiedon
kayttamiselld uhkan torjumiseksi viitattaisiin muun muassa nékyvaan poliisitoimintaan tai po-
liisin lupahallinnon toimenpiteisiin sisdltden tiedon kdyton lupapadtdksen perusteluissa seké
konkreettisiin uhkan torjumiseen kéytettiviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole
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poliisitoiminnan suuntaamisesta. Yliméairdisen tiedon kéyttdmisend suuntaamistarkoituksessa
pidettiisiin esimerkiksi uhkaa koskevaa analyysia ja tilannekuvaty6ta.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntdmisté yksilon ja yhteiskunnan tur-
vallisuutta uhkaavien vakavan rikollisuuden muodostamien uhkien torjunnassa ei ole perustel-
tua rajoittaa. Perusoikeuksien nékdkulmasta yliméiérdisen tiedon kéyttdminen rikollisuuden
muodostamien uhkien torjumiseksi rinnastuu rikoksen estdmiseen, vaikkakin kohdistuu konk-
reettisia ja yksiloityja rikosepdilyjd varhaisempaan vaiheeseen.

57 a §. Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa.
Pykéldn mukaan salaisella pakkokeinolla hankittuja tietoja, jotka on médritelty tai luovutettu
kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kdyttida poliisilain 6 luvun 1 §:ssé
tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 Iuvun 1
§:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuk-
sen, vaatimuksen tai paitoksen perusteena taikka ndyttona esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissa.

Vaikka toiminnan suuntaamiseksi kéytettivii tietoja voidaan hankkia rikoksen selvittdmiseksi
kéytetyilld toimivaltuuksilla, tietojen kdyttdminen toiminnan suuntaamiseen on tyypillisté tie-
dustelutoiminnalle ja my0s rikostiedustelutoiminnalle, joka ei tdhtad ensisijaisesti rikosvastuun
toteuttamiseen, vaan ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja
ymmarryksen lisddmiseen ja sen my6td mahdollisuuteen torjua uhkia ja estdd rikoksia ennalta.
Tiedon kéyttiminen toiminnan suuntaamiseen voi olla merkityksellistd myds esimerkiksi rikos-
ten paljastamisessa tehtdvien toimien suuntaamiseksi tilanteessa, jossa on syyta olettaa henkiri-
kos tehdyksi. Tiedon kdyttdminen poliisin toiminnan suuntaamiseen on laajalti kdytetty tapa
tietojen hyodyntdmiseen. Vuosittain soveltamistilanteita voidaan arvioida olevan tuhansia.

Toiminnan suuntaamisesta séédettiin turvallisuusviranomaisten toimivaltasdintelyssd ensim-
mdisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessa. Toiminnan suun-
taamista ei ole tarkemmin maéritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntadmista niin, etti tietoa ei kdytetd
ndyttond taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estimiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on my0s esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE
224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla
esimerkeilld myds tullin rikostorjuntalain uudistuksen yhteydessa (HE 174/2014 vp s. 72) sekd
rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE 41/2017 vp s. 55-56). Esi-
merkkeihin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esi-
toissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddéntdd koskevan lakiuudistuksen hallituksen esityksessd on esimerk-
keind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo kdynnissa ole-
vassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, johon tieduste-
lumenetelmin kéayton avulla annettu tieto antaisi aiheen kohdistaa tutkintaresursseja. Toimin-
nan suuntaamista olisi myds se, ettd poliisi tai muu sddnnoksessa tarkoitettu rikostorjuntaviran-
omainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistettd ja mahdollisesti
estdd uuden rikoksen tai rikollisuuden ilmion kérjistymistd. Samalla tieto voisi tdydentdd polii-
sin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voitaisiin hyodyntaa
operatiivisessa ja strategisessa rikosanalyysissa esimerkiksi erilaisten rikollisuusilmididen muo-
dostaman uhkan kartoittamiseksi. Suuntaaminen liittyisi yleensé rikosten estdmiseen, paljasta-
miseen ja selvittdmiseen tdhtdévdén poliisin toimintaan, mutta tiedon luovuttaminen
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esitutkintaviranomaisen toiminnan suuntaamiseksi voisi tapahtua myds muiden poliisilain 1 lu-
vun 1 §:ssd sdddettyjen tehtdvien kuten oikeus- ja yhteiskuntajérjestyksen turvaamisen tai ylei-
sen jdrjestyksen ja turvallisuuden ylldpitdmisen suuntaamiseksi. Rikosta koskevan tiedon luo-
vuttaminen Rajavartiolaitokselle voisi vastaavalla tavalla tapahtua, paitsi rikoksen estdmiseksi,
paljastamiseksi tai selvitettdviksi harjoitettavan toiminnan suuntaamiseksi, myds rajavartiolain
3 §:n 1 momentissa Rajavartiolaitoksen tehtdvéksi sdfidetyn rajaturvallisuuden yllépitdmisen
suuntaamiseksi. Koska luovutettu tieto olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa
rikastavaa, ei sitd saisi kdyttdd henkilon rikosvastuuseen saattamiseksi (HE 29/2025 s. 26, sa-
moin s. 35-36).

Pykaélélla pyritdén osaltaan varmistamaan, ettd keskeisimmat tiedon kéyttoon liittyvit kayttora-
joitukset perustuvat lakiin (ks. EOAK/592/2022 s. 10). Kuten edelld olevasta esityokatsauksesta
ilmenee, tilanteet, joissa tietoja kédytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia.
Toisaalta uusia kayttdtilanteita ja kdyttomahdollisuuksia ilmenee toimintaympariston muuttu-
essa ja poliisitoiminnan kehittyessd. Ehdotetussa pykéaldssé toiminnan suuntaaminen onkin maa-
ritelty kddnteisesti kuvaamalla ne kdyttotavat, jotka eivit ole sallittuja, kun tieto on rajattu kéy-
tettdviksi toiminnan suuntaamiseksi. Téllaista avoimempaa sddntelytapaa voidaan pitdéd hyvék-
syttdvani ottaen huomioon, ettd voimassa olevassa poliisin ja muiden turvallisuusviranomaisten
toimivaltasddntelyssa tietojen kdyttdmiseen toiminnan suuntaamiseen on suhtauduttu varsin sal-
livasti. Hallintovaliokunta on jo mietinndssaan HaVM 17/2000 s. 9—10 todennut poliisin henki-
l6tiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn oikeus
oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla
saatuja tietoja ei ole kiytetty syyteharkinnan perustana eikd oikeudenkdynnissd, vaan ne ovat
ainoastaan auttaneet poliisin toiminnan suuntaamisessa. Tietojen kéyttdmista poliisin toiminnan
suuntaamiseen koskevat sddnnokset ovat olleet myos perustuslakivaliokunnan késiteltdvana
osana yliméardisen tiedon kayttod koskevaa sddntelyd (PeVL 35/2018 vp s. 21-22 ja PeVL
32/2013 vp s. 6). Tietojen kayttd poliisitoiminnan suuntaamiseksi on myds henkil6tietojen ka-
sittelystd poliisitoimessa annetun lain 13 §:n mukainen kéyttotarkoitus, joihin henkilétietoja
voidaan késitelld niiden alkuperdisten kédyttotarkoitusten lisdksi. Henkil6tietojen kasittelysta po-
liisitoimessa annetun lain 13 §:n 1 momentin 8 kohdan perusteella tutkinta- ja valvontatehtdvien
hoitamiseksi, rikosten ennalta estimiseksi ja paljastamiseksi sekd lupahallinnon tehtévien ja po-
liisille laissa erikseen sdddettyjen valvontatehtdvien hoitamiseksi kisiteltyja tietoja voidaan
kayttdd poliisin toiminnan suuntaamiseksi.

Pykélédn mukaan toiminnan suuntaamista ei olisi tiedon kéyttiminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai padtoksen perusteena taikka ndyttond esitutkin-
nassa, poliisitutkinnassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat jannitteisessd suh-
teessa 54 a §:ssd mainittujen kdyttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuu-
den johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssé turvattua oikeutta oi-
keudenmukaiseen oikeudenkéyntiin. Kielto kéyttdd suuntaamiseen tarkoitettua tietoa tutkinnan
aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssd turvattuun asianosaisen oi-
keuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun
tiedon perusteella ei voida tehdé esitutkintalain 3 Iuvun 1 §:ssé ilmoituksen kirjaamista, joten
my06skidn esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Késitteellisesti kielletyt kéyt-
totavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimitaan.
Vaikka luovutettua tietoa ei voitaisi kdyttad hallintoviranomaisen lupapéitoksen perusteena, tie-
toa voitaisiin kdyttdd esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai
riskianalyysien tekemisessa.

Velvoittavan sddntelyn toteutuminen edellyttdd, ettd kiyttorajoitukset seuraavat luovutettavaa
tietoa siten, ettd tietoa luovutuksen jilkeen késittelevét tahot ovat tietoisia kiyttorajoituksista.
Tamé on olennaisen tirkedd asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten
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menetelmien sekéd séddettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta.
Tédma tarkoittaa kéytédnnossa sité, ettd tiedon kdyttdjan tai vastaanottajan tulee huolehtia siité,
ettd toiminnan suuntaamiseksi kéytettdvad tietoa ei kirjata esimerkiksi esitutkintapdytikirjaan
tai muuhunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritdén erityisesti varmistamaan, ettd
tietoa kaytetddn ja kasitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Tésté syysta toi-
minnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kéyttdd niin, ettd rikostieduste-
lukeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sitd esimerkiksi akuutin
vaaran takia edellytd. Mikéli esitutkintaviranomainen on esimerkiksi saanut toimintansa suun-
taamiseksi tarkkaa tietoa huumausaineiden kitkon sijainnista, huumausaineiden etsintéd, hal-
tuunottoa ja takavarikointia ei tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmartaa
viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon
ja sen ldhteen salassa pysymista yleisoltd tai asianosaisilta tulee pyrkid edistiméin myos esi-
merkiksi hakemalla tuomioistuimelta lupaa olla ilmoittamatta salaisesta tiedonhankintakeinosta
tai salaisesta pakkokeinosta taikka hakemalla oikeudenkéynnin julkisuudesta yleisissad tuomio-
istuimissa annetun lain 10 §:n mukaista salassapitomaéraysta.

7.7 Rikoslaki
21 luku Henkeen ja terveyteen kohdistuvista rikoksista

18 §. Soveltamisalasddnnos. Pykilad ehdotetaan muutettavaksi siten, ettd sovellettaessa rikos-
lain 21 luvun 2 §:n 1 momentin 4 kohtaa rikollisen teon kohteena olevaan virkamieheen rinnas-
tettaisiin myds sellainen ulkomainen virkamies, joka toimii Suomen alueella kansainvilisen so-
pimuksen tai muun kansainvélisen velvoitteen nojalla rikosten ennalta estdmistehtévissa.

Ehdotetun muutoksen my6tid myos rikosten ennalta estdmistehtévissd Suomessa toimiva ulko-
mainen virkamies rinnastettaisiin rikoslain 21 luvun 2 §:n 1 momentin 4 kohtaa sovellettaessa
kohdassa mainittuun virkamieheen. Vastaavaa ilmaisua on kéytetty myos rikoslain 17 luvun 20
§:ssd ja rikoslain 40 luvun 12 §:ssd, jotka koskevat ndiden lukujen soveltamisalaa. Rikosten
ennalta estdminen ilmaisuna kattaa ehdotetun poliisilain 5 b luvun mukaisen uhkaperusteiden
rikostiedustelutoiminnan.

7.8 Laki henkilotietojen kisittelysti Tullissa

20 §. Henkildtietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle. HenkilGtietojen késittelystd Tullissa annetun lain 20 §:44 ehdotetaan
muutettavaksi siten, ettd Tulli saisi salassapitosddnnodsten estamatti luovuttaa rikosasioiden tie-
tosuojalaissa tarkoitetuille toimivaltaisille viranomaisille my0s lain 11 §:ssé tarkoitettuja tieto-
lahdetietoja ja 12 §:ssd tarkoitettuja tulli- ja verovalvonnan tietoja.

Lukuiset rikostorjunnan ajankohtaiset uhkat kuuluvat yleisviranomaisena toimivan poliisin
ohella Tullin tehtdvédkenttddn. Tulli on vahvasti lasna liikenteen solmukohdissa, jotka on uhka-
arvioissa todettu mahdollisiksi rikollisen hybridivaikuttamisen kohteiksi. Toisaalta erityisesti
satamat sekd logistiikka- ja huolinta-ala on todettu kohteiksi, joissa jéarjestaytynyt rikollisuus
pyrkii lisddméén vaikutusvaltaansa mahdollistaakseen laittoman esineiden, aineiden ja jopa ih-
misten maahantuonnin. Viime vuosina suurin osa Suomeen salakuljetetuista huumausaineista
on tuotu satamien kautta. Ehdotetun sdéntelyn tavoitteet huomioon ottaen Tulli on poliisin tér-
ked yhteistyokumppani yksilon ja yhteiskunnan turvallisuutta uhkaavan vakavan rikollisuuden
torjunnassa sekd uhkien tunnistamisessa ettd niiden torjumisessa. Uhkien torjumisen kannalta
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keskeisti on, ettd tilannekuva-analyysissé ja viime kddessd uhkien ja konkreettisten rikosten
torjunnassa pystytdin hyodyntiméén olennaisia eri viranomaisten tietovarantoja.

Tullin tietoldhdetoimintaa toteutetaan tullirikostorjuntatehtévien hoitamiseksi. Vakavan rikolli-
suuden torjunnan kannalta voidaan merkityksellisimmiksi arvioida ne tullirikokset, joihin sisél-
tyy omaisuuden maahantuontia, maastavientid tai Suomen kautta kuljettamista (laki tullin ri-
kostorjunnasta 2 § 1 kohta d-kohta). Mahdollisuus tietolédhdetietojen luovuttamiseen edistéa
myo0s viranomaisyhteistyon ja salaisen tiedonhankinnan koordinointia, paéllekkiisen ja epétar-
koituksenmukaisen toiminnan tunnistamista ja vélttdmisté seka tietolédhteiden ja viime kddessé
tietoldhteitd kisittelevien virkamiesten tyo6turvallisuutta. Ehdotetun muutoksen mydtd Tullin
mahdollisuus luovuttaa tietoldhdetietoja muun muassa poliisille vastaisi Rajavartiolaitoksen tie-
toldhdetietojen luovuttamisesta séddettyé (laki henkil6tietojen késittelystd Rajavartiolaitoksessa
32 §). Ehdotettu muutos edistdd myos yleisemmin PTR-yhteisty6té erityisesti vakavan rikolli-
suuden torjunnassa.

Tietojen luovutusoikeus ehdotetaan laajennettavaksi kattamaan myos tulli- ja verovalvonnan
tiedot. Vaikka tulli- ja verovalvonnan henkil6tiedot kuuluvat tietosuoja-asetuksen soveltamis-
alalle, on tiedot arvioitu merkityksellisiksi my0s rikostorjunnan kannalta. HenkilG6tietojen késit-
telystd Tullissa annetun lain perusteluissa todetaan, ettd ettd ”(t)ullivalvonnan tehtaviin kuulu-
valla kieltojen- ja rajoitusten valvonnalla tihdétéédn tulliverotuksen ja tullivarmuuden lisdksi
my0s tullirikosten estdmiseen ja paljastamiseen. Tullivalvonnan toimenpiteilld estetddn ja pal-
jastetaan myos tullirikoksia, vaikka se ei tapahdukaan esimerkiksi rikostiedustelun keinoin vaan
tullilain mukaisin hallinnollisin toimivaltuuksin.” (HE 259/2018 vp s. 46). Hallituksen esityk-
sessé on lisdksi erikseen mainittu tulli- ja verovalvonnan henkilGtietojen hyddyntdminen riski-
analyysiin sekd kohdevalinnassa ja rikostorjunnassa. (HE 259/2018 vp s. 47)

Muutoksen my6té luovutettavaksi tulevien tietojen liittyessd edelld kuvatuin tavoin yhteen po-
liisin perustehtivisté eli rikostorjuntaan ja rikosten ennalta estimiseen, tietojen luovutusta ei ole
tarpeen sitoa erityiseen kynnykseen.

7.9 Laki henkilotietojen kiisittelysti Rikosseuraamuslaitoksessa

30 §. Tietojen luovuttaminen turvallisuustietorekisteristd. Pykilddn ehdotetaan lisattavéksi 2
momentti, jonka mukaan Rikosseuraamuslaitos voisi salassapitosddnnosten estiméttd pyyn-
nostd ja myods oma-aloitteisesti luovuttaa turvallisuustietorekisteristd poliisille sellaisia tietoja,
jotka ovat valttdimattomid poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen
estdmiseksi. Nykyisestd 2 momentista tulisi pykéldn 3 momentti.

Henkilotietojen késittelystd Rikosseuraamuslaitoksessa annetun lain 11 §:n 1 momentin mu-
kaan turvallisuustietorekisteri siséltdd vankeusrangaistuksen aikaisten rikosten estdmiseen tai
laitosturvallisuuden ylldpitimiseen liittyvid tietoja vangeista ja tutkintavangeista, joiden voi-
daan perustellusti epiilld syyllistyvan rikokseen, josta laissa sdddetty ankarin rangaistus on van-
keutta. Pykéldn 2 momentin mukaan rekisteri voi sisdltid tietoja myos poikkeuksellisista tur-
vallisuutta vaarantavista tapahtumista vankilassa. Pykédldn 4 momentin mukaan Rikosseuraa-
muslaitos saa kisitelld myos ulkopuolista henkildd koskevia rekisterin kayttotarkoituksen kan-
nalta valttiméattomid tietoja, jos henkilon voidaan perustellusti epdilld syyllistyvan rikokseen,
josta laissa sdddetty ankarin rangaistus on vankeutta tai vaarantavan vankilan turvallisuutta.
Hallituksen esityksessd HE 292/2014 vp s. 20 turvallisuustietorekisterin on todettu siséltdvan
poikkeuksellisia ja vakavia tapahtumia ja niihin liittyvia epéilyjd koskevia tietoja. Kirjaus liittyy
ailemmin voimassa olleeseen sddnnokseen, mutta voimassa olevan pykélan perusteluissa on to-
dettu ehdotetun pykildn vastaavan tuolloin voimassa olleen lain 26 §:34, jota tdydennettiin
muun muassa lisddmalld sithen mahdollisuus oma-aloitteiseen tietojen luovuttamiseen.
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Vankiloissa tapahtuvien rikosten osalta on jirjestdytyneen rikollisuuden torjunnan strategiasta
ja toimenpideohjelmasta vuosille 2025-2030 annetussa valtioneuvoston periaatepaiatoksessa s.
17 todettu, ettd ”Vankiloissa olevat edelld kuvattujen rikollisryhmien ja -verkostojen seké katu-
jengien toimintaan liittyvét vangit pyrkivit kiyttdmadn vankeusaikansa hyodyksi ajamalla ryh-
miensd etuja ja my0s omaa etuansa. He osallistuvat tai johtavat vankilasta késin uusia rikosko-
konaisuuksia, jotka tapahtuvat niin vankilassa kuin vankilan ulkopuolella. Rikollisjengien pyr-
kimys rikosten jatkamiseen vankeudessa vaarantaa vankilaviranomaisten tyoturvallisuutta,
muiden vankien turvallisuutta ja yhteiskuntaturvallisuutta seké jengeihin kuulumattomien van-
kien edellytyksid kuntoutua vankeusaikana. Jarjestdytyneeseen rikollisuuteen liittyvit vangit
rekrytoivat vankeusaikana uusia toimijoita ja pyrkivit myos verkostoitumaan hy6dyllisiksi kat-
somiensa ryhmien kanssa. Toisaalta rikollisjengien viliset jannitteet voivat aiheuttaa merkitta-
vid riskejd vankilaturvallisuudelle. Suomen vankiloissa olevien ulkomaalaisten jarjestiaytynee-
seen rikollisuuteen liittyvien vankien mééra on lisdéntynyt, ja he pyrkivit myds vankeusaikana
jatkamaan rikollista toimintaansa ja verkostoitumaan suomalaisten jérjestdytyneen rikollisuu-
den toimijoiden kanssa.”

Turvallisuustietorekisterissé olevilla tiedoilla arvioidaan olevan merkitysti erityisesti jarjestiy-
tyneen rikollisuuden piirissa tapahtuvan vakavan rikollisuuden torjumisessa, mutta tiedoilla voi
olla huomattavaa merkitystd myos oikeusvaltion toimintojen turvaamisessa, erityisesti korrup-
tion ja muun viranomaisiin vaikuttamisen torjunnan kannalta. Tietojen luovutusmahdollisuuden
laajentaminen kattamaan myds rikoksen estdminen on perusteltua, kun otetaan huomioon uhka-
perusteisen rikostiedustelun tavoitteena oleva rikollisuuden torjunta. Tietojen kdyttimiseen ri-
koksen estimiseen on muutoinkin suhtauduttu sallivammin kuin tietojen kayttoon esimerkiksi
rikosasian todisteena.

7.10 Laki verotustietojen julkisuudesta ja salassapidosta

18 §. Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen. Pykdlan I momenttiin ehdo-
tetaan liséttavaksi uusi /6 kohta, jonka mukaan verohallinto voisi salassapitosdénndsten esta-
mittd antaa omasta aloitteestaan verotustietoja verovelvollista koskevine tunnistetietoineen po-
liisille sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat tarpeellisia polii-
silain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Verotustietojen julkisuudesta ja salassapidosta annetun lain 1 §:n 1 momentin mukaan verotus-
tiedoilla tarkoitetaan Verohallinnolle annettuihin ja Verohallinnossa laadittuihin yksittéistd ve-
rovelvollista koskeviin asiakirjoihin (verotusasiakirjat) siséltyvia tietoja.

Voimassa olevan 18 §:n 1 momentin nojalla verohallinto voi luovuttaa verotustietoja verovel-
vollista koskevine tunnistetietoineen poliisille rikoslain 29 luvun 5-8 §:ssd (avustuspetos, tor-
ked avustuspetos, avustuksen vadrinkéytto, torked avustuksen vaérinkayttd) tarkoitettuun rikol-
lisen teon selvittdmiseksi (1 kohta), litketoimintakiellon valvomiseksi (5 kohta), rahankerays-
lain noudattamisen valvomiseksi (5 a kohta) sekd rahanpesun ja terrorismin rahoittamisen tor-
jumiseksi (6 kohta).

Momentin 13 kohdan nojalla verohallinto voi luovuttaa tietoja esitutkintaviranomaiselle vero-
valvonnan yhteydessé havaituista seikoista, joiden voidaan epailla liittyvan rikoslain 14 luvun
2 §:ssé (vaalilahjonta), 16 luvun 13 §:ssé (lahjuksen antaminen), 14 §:ssé (torked lahjuksen an-
taminen), 14 a §:ssd (lahjuksen antaminen kansanedustajalle) tai 14 b §:ssé (torked lahjuksen
antaminen kansanedustajalle), 30 luvun 7 §:ssd (lahjominen elinkeinotoiminnassa), 7 a §:ssé
(torked lahjominen elinkeinotoiminnassa), 8 §:ssd (lahjuksen ottaminen elinkeinotoiminnassa)
tai 8 a §:ssé (torked lahjuksen ottaminen elinkeinotoiminnassa) tai 40 luvun 1-5 tai 7—10 §:ssd
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tarkoitettuun virka- tai lahjusrikokseen taikka 36 luvun 5 §:ssé tarkoitettuun luottamusaseman
vadrinkdyttoon.

Pykélén 2 momentin nojalla Verohallinto voi salassapitovelvollisuuden estdmitti antaa omasta
aloitteestaan syyttdja- ja esitutkintaviranomaisille Verohallinnosta annetun lain (237/2008) 18
§:ssé mainittujen rikosten esitutkintaa, syytteeseenpanoa ja tuomioistuinkisittelya varten tarvit-
tavat verotustiedot.

Pykélén 3 momentin nojalla 18 §:n nojalla saatuja salassa pidettdvii tietoja voidaan antaa edel-
leen rikosten selvittdmistd ja syytteeseenpanoa varten. Tiedot tulee havittdd heti, kun niité ei
tarvita, jos niitd tehtdvén erityisen luonteen vuoksi ei tarvitse sdilyttaa pysyvasti.

Poliisin rikostorjunnan ndkokulmasta Verohallinnon mahdollisuudet luovuttaa tietoja Verohal-
linnon vastuualueeseen liittyvien rikosten selvittdmiseksi sekd rahanpesun ja lahjusrikosten tor-
jumiseksi ovat varsin kattavat. Toisaalta kiytdnnossd on havaittu, ettd Verohallinnolla on hal-
lussaan paljon muutakin eritysesti jarjestdytyneen rikollisuuden torjunnan kannalta merkityk-
sellisti tietoa, joka ei suoraan liity yksittdisten rikosten estdmiseen, paljastamiseen tai selvitté-
miseen. Havainnot yksittdisten henkildiden yhteyksistd, tulon ldhteista tai omistuksista voivat
olla merkityksellisid jarjestaytynytta rikollisuutta koskevan tilannekuvan muodostamisessa, jar-
jestaytyneen rikollisuuden toimintaedellytysten heikentdmisessa sekd niin sanotun perinteisem-
min Verohallinnon toimialueen ulkopuolelle jadvén jérjestdytyneen rikollisuuden torjumisessa.
Havaintoa tukee dskettiin julkaistu Harmaan talouden selvitysyksikon selvitys 14/2024 Jarjes-
taytynyt rikollisuus suomalaisessa yrityskentédssd, jonka mukaan 1dhes 2000 jirjestdytyneeseen
rikollisuuteen kytkeytyvalla henkil6lla oli vastuuasema yrityksessa. Jarjestdytyneeseen rikolli-
suuteen kytkeytyneitd toiminnassa olevia yhti6itd oli noin 2000.

Ehdotetulla sdéntelylld pyritdén erityisesti varmistamaan, ettd Verohallinnolla on ajantasaiset ja
kattavat mahdollisuudet luovuttaa poliisille ehdotetussa 5 b luvussa yksiloityjen uhkien torju-
miseksi tarpeellisia tietoja, mutta tiedot voisi luovuttaa myds poliisilain 5 luvussa tarkoitettujen
konkreettisten ja yksildityjen rikosten estdmiseksi.

7.11 Ympiristosuojelulaki

210 §. Salassapitovelvollisuus ja salassa pidettivien tietojen luovuttaminen. Pykdlan 2 moment-
tia ehdotetaan muutettavaksi siten, ettd pykélédssi viitattuja tietoja voidaan luovuttaa poliisille
rikoksen selvittdmisen lisdksi myds poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi
tai rikoksen estdmiseksi. Lisdksi vastaanottavaa viranomaista koskevia ilmauksia on tiivistetty
poistamalla niistd viranomainen-pééte.

Luovuttamissddnnostd koskevien hallituksen esityksen perustelujen (silloinen 109 §) mukaan
”(p)ykalan 2 momentissa sdddettdisiin viranomaisen oikeudesta luovuttaa erditd muutoin salassa
pidettivid tietoja. Saannds vastaisi valvontatoimia suorittavien viranomaisten yleisid velvolli-
suuksia.” (HE 84/1999 vp s. 96) Esityokirjausta mukaillen ehdotetulla lisdykselld pyritdén var-
mistamaan, ettd poliisilla olisi kattavasti kdytettdvissadn erityisesti ehdotetun 5 b luvun 3 §:n 2
momentin 3 kohdassa tarkoitettujen uhkien torjumisessa tarvittavat tiedot. Kuten edellé on to-
dettu, juuri ymparistoon kohdistuvat vakavan rikollisuuden muodostamat uhkat voisivat ilmeté
ennemminkin muiden viranomaisten kuin poliisin tydssd. Ehdotetun muotoilun mukaan tietoja
voitaisiin kuitenkin luovuttaa myds muiden 3 §:ssd yksildityjen uhkien torjumiseksi. Lisdksi
tietoja voisi luovuttaa poliisilain 5 luvussa tarkoitettujen konkreettisten ja yksiloityjen rikosten
estamiseksi.
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8 Lakia alemman asteinen sidintely

Tarkempien sddnndsten antamisesta ehdotetaan sdddettavéksi poliisilakiin ehdotetun 5 b luvun
useiden eri pykélien yhteydessd. Asetuksenantovaltuussddnnokset on sijoitettu kunkin asian-
omaisen perussddnnoksen yhteyteen. Ensimméiinen valtuussdénnds olisi 4 §:n 4 momentissa.
Sen mukaan rikostiedustelukeinojen kayton jarjestimisestd voitaisiin antaa tarkempia sddnnok-
sid valtioneuvoston asetuksella. Seuraava valtuussdannds siséltyisi 20 §:n 2 momenttiin, jonka
mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia sdénnoksia tiedustelutoiminnan
yhteensovittamisen jarjestdmisestd. Edelleen 5 b luvun 22 §:n 3 momentin mukaan valtioneu-
voston asetuksella voitaisiin antaa tarkempia sddnnoksié rikostiedustelun valvontaa varten an-
nettavista selvityksistd. Rikostiedustelun suojaamista koskevan 28 §:n 4 momentti mahdollis-
taisi rikostiedustelun suojaamisen jirjestamistd koskevien tarkempien sddnndsten antamisen
valtioneuvoston asetuksella. Poytikirjaamista koskevan 37 §:n 2 momentissa olisi asetuksenan-
tovaltuus antaa valtioneuvoston asetuksella tarkempia sddnndksié toimenpiteiden kirjaamisesta
valvontaa varten.

Asetuksella médriteltdisiin rikostiedustelukeinoja koskevat tarkemmat kirjaamis-, poytékirjaa-
mis-, ja valvontavelvoitteet. Taltd osin ei olisi ndhtidvissd mainittavaa muutosta nyKyisiin me-
nettelytapoihin, koska rikostiedustelukeinoja koskien esitettdisiin asetustasolla sdddettaviksi
vastaavalla tavalla kuin salaisia tiedonhankinta- ja pakkokeinoja koskien.

9 Voimaantulo
Lait on tarkoitettu tulemaan voimaan 1.6.2027.

Ehdotuksella pyritddn saattamaan poliisin rikostorjuntatoimivaltuudet toimintaymparistossa jo
tapahtuneiden seké kéynnissd olevien muutosten edellyttimaélle tasolle, mikd puoltaa sddntelyn
voimaantuloa mahdollisimman pian. Toisaalta kyse on uudentyyppisestd toimivaltuussidinte-
lystd, mikd edellyttdd muun muassa uhkaperusteisen rikostiedustelutoiminnan organisointia,
koulutusta seké tietojarjestelmdmuutoksia ennen lain voimaantuloa.

10 Toimeenpano ja seuranta

Useat esitykseen siséltyvit muutokset edustavat uuden tyyppisté poliisin toimivaltuuksia kos-
kevaa sdédntelyd ja muutoksilla on myds vaikutuksia tiedonhankinnan kohteena olevien henki-
16iden oikeusasemaan.

Ehdotetun lainsdddédnnon soveltamista ja toimivuutta tulee arvioida voimaantulon jélkeen sen
varmistamiseksi, ettd ehdotuksilla on tavoiteltua vaikutusta yksilon ja yhteiskunnan turvalli-
suutta uhkaavaan vakavaan rikollisuuteen ja toisaalta sen varmistamiseksi, ettei muutoksista
aiheudu odottamattomia perus- ja ihmisoikeusvaikutuksia. Muutoksen ollessa varsin merkittava
poliisin rikostiedustelutoiminnan kannalta sddntelyn toimivuuden tarkastelu on perusteltua
vasta joidenkin vuosien kuluttua sddntelyn voimaantulosta. Laajempi kokemus ehdotetun sién-
telyn soveltamisesta mahdollistaisi myds lisdresursoinnin tarpeellisuuden arvioinnin.

Sisdministerid seuraa esitetyn sdéntelyn toimivuutta muun muassa lakia soveltavilta viranomai-
silta ja muilta keskeisilti sidosryhmilti saatavan palautteen seké uusia késittelytarkoituksia kos-
kevien tilastotietojen perusteella. Uuden lainsddddnndn toimivuutta ja oikeusturvan toteutu-
mista sekd muuta soveltamista seurattaisiin lisdksi viranomaisvalvonnan avulla. Uhkaperustei-
sen tiedonhankinnan sisdinen valvonta kuuluisi rikostiedustelukeinoja kayttdvien poliisiyksi-
koiden paillikoille sekd Poliisihallitukselle. Sisdministerion olisi annettava eduskunnan oi-
keusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus rikostiedustelukeinojen
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janiiden suojaamisen kdytosti ja valvonnasta. Ulkoisen valvonnan osalta keskiossa olisi tiedus-
teluvalvontavaltuutetun harjoittama laillisuusvalvonta. Tiedustelutoiminnan valvonnasta anne-
tun lain mukaan tiedusteluvalvontavaltuutettu antaa vuosittain eduskunnalle, eduskunnan oi-
keusasiamiehelle ja valtioneuvostolle kertomuksen toiminnastaan. Tehokkaan valvonnan to-
teuttamiseksi tiedusteluvalvontavaltuutetulla tulee olla riittdvét resurssit. Valvontalaissa siéde-
tadn tiedusteluvalvontavaltuutetun kattavista tiedonsaantioikeuksista seké erilaisista keinoista
puuttua havaitsemiinsa epakohtiin.

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksisti

Eduskunnan késiteltdvana on parhaillaan hallituksen esitys eduskunnalle laiksi poliisilain muut-
tamisesta ja siithen liittyviksi laeiksi (HE 182/2025 vp). Esityksessé ehdotetaan muutoksia muun
muassa poliisilain 4 luvun sdénndksiin, jotka koskevat poliisin tiedonsaantioikeutta yksityiseltad
yhteisolté tai henkil6lta. Liséksi lukuun ehdotetaan kahta uutta pykélad. Edelld mainitut ehdo-
tukset on otettu huomioon tdmaén esityksen 4 lukuun esitettivien avoimien l&hteiden automaat-
tista tiedonkeruuta koskevien pykilien numeroinnissa. Tietojen saantia yksityiseltd yhteisolta
tai henkiloltad koskeva muutosehdotus olisi tarked myos rikostiedustelun kannalta. Hallituksen
esitys (HE 182/2025 vp) siséltdd myods ehdotuksen laiksi henkil6tietojen kisittelystd Tullissa
annetun lain muuttamisesta. Kyseisesséd esityksessd ehdotetaan muutettavaksi muun muassa
henkil6tietojen luovuttamista toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle
viranomaiselle koskevaa 20 §:44, jota ehdotetaan muutettavaksi myos téssd esityksessa.

Sisdministeriossd on meneillddn myods lainsdddintohanke jérjestidytyneen rikollisuuden torjun-
taa koskevaksi lainsdddannoksi ja siihen liittyviksi lainsdddanndksi (SM008:00/2025). Hank-
keen tehtédvind on muun muassa valmistella ehdotukset sdéinnoksiksi keskeisten viranomaisten
oikeudesta saada, luovuttaa, luokitella ja muuten késitelld tietoa jérjestdytyneen rikollisuuden
torjumiseksi. Hankkeessa valmisteltavat muutokset sovitetaan valmisteluvaiheessa yhteen tdssé
esityksessd ehdotettujen muutosten kanssa.

Eduskunnassa on vireilld hallituksen esitys eduskunnalle terrorismirikoksia koskevan siéntelyn
muuttamiseksi (HE 163/2025 vp), jossa ehdotetaan muutettavaksi myos poliisilain 5 luvun 3 ja
5 §:i4 (paljastamisen ja telekuuntelun perusterikokset). Kyseisiin poliisilain pykaliin ehdotetaan
muutoksia myos tdssa esityksessd. Ehdotukset on tarvittaessa sovitettava yhteen.

Eduskunnassa on vireilld myds hallituksen esitys eduskunnalle laiksi henkilGtietojen késitte-
lystd Rikosseuraamuslaitoksessa annetun lain muuttamisesta ja siihen liittyviksi laeiksi (HE
198/2025 vp). Esityksen liitelakina ehdotetaan muutettavaksi verotustietojen julkisuudesta ja
salassapidosta annetun lain 18 §:44, johon ehdotetaan lisittdvéksi uudet 16 ja 17 kohdat. Tassa
esityksessd ehdotetaan myos liséttidviksi kyseisen lain samaan pykildan uusi rikostiedustelua
koskeva 16 kohta. Ehdotukset on sovitettava yhteen eduskuntakasittelyssa.

Oikeusministeridssid on kdynnissid pakkokeinolain muutostarpeiden arviointia koskeva hanke
(OM055:00/2023), jonka ensimmaéisen vaiheen tydryhmémietintd julkaistiin 21.11.2025. (OM
2025:55, lausuntokierros 21.11.2025 — 16.1.2026). Mietinndn mukaisessa esitysluonnoksessa
ehdotetaan muutettavaksi muun muassa pakkokeinolain 10 luvun 56 §:n 2 momenttia, joka kos-
kee ylimdardisen tiedon kdyton ns. perusterikoksia. Tadssd esityksessd ehdotetaan puolestaan
muutettavaksi pakkokeinolain 56 §:n 4 momenttia. Esitysluonnoksen ehdotukset eivét siten
koske tdssé esityksessd ehdotettavia sdédnnoksid.

179



Luonnos 19.2.2026

Oikeusministeriossd on vireilld perustuslain 10 §:n tarkistamishanke (OM067:00/2024). Oi-
keusministerid asetti 23.12.2024 tyéryhmén valmistelemaan perustuslain 10 §:n tarkistamista.
Ty6ryhmaén tehtdvina oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n muutokset ot-
taen huomioon mm. vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys
sekd tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen kohdistuva rikostiedustelu.
Tyoryhmian mietintd oli lausuntokierroksella 4.12.2025 — 22.1.2026. Mietinnon mukaisessa esi-
tysluonnoksessa ehdotetaan mm. muutettavaksi perustuslain 10 §:n 3 ja 4 momenttien kotirau-
han suojaa ja luottamuksellisen viestin suojaa koskevia lakivarauksia siten, ettd mahdollistettai-
siin kyseisten perusoikeuksien valttiméaton rajoittaminen tiedon hankkimiseksi yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi. Koska tdssé
esityksessd ei ehdoteta luottamuksellisen viestinndn suojaa koskevia uhkaperusteisia rikos-
tiedustelukeinoja eika valtiosdédntoistd kotirauhaa rajoittavia toimivaltuuksia, ei perustuslain 10
§:44 koskeva muutos ei ole téssi esitettyjen lakichdotusten sdatdmisen edellytyksend. Tarkoitus
on kuitenkin rikostiedusteluhankkeen seuraavassa valmisteluvaiheessa tdydentdd uhkaperus-
teista rikostiedustelua koskevaa sééntelyd, mikéli perustuslain 10 §:84n esitetyt muutokset to-
teutuvat. Tastd johtuen on tarkoituksenmukaista seurata perustuslain 10 §:44 koskevan hank-
keen etenemisté ja ottaa ennakoivasti huomioon sen eduskuntakésittelyssd mahdollisesti esiin
tulevia seikkoja myds tdmén esityksen sisallossa.

11.2 Suhde talousarvioesitykseen

Esitys liittyy esitykseen valtion vuoden 2027 talousarvioksi. Vaikutukset liittyvit valtion me-
noihin.

Esityksessd ehdotetaan, ettd lait tulisivat voimaan 1.6.2027.

Esitettyjen uusien toimivaltuuksien aiheuttamien kulujen kattamiseksi esitetdén talousarviossa
2027 poliisin toimintamenomomentille 26.10.01 lisdttdviksi 6,83 miljoonaa euroa.

Poliisille uuden lainsdddannon edellyttimistd valttdmattomista tietojarjestelmien muutoksista
aitheutuvien kertaluonteisten kustannusten on arvioitu vuonna 2027 olevan noin 150 000 euroa.

Automaattisten tiedonkerdinten kayttdd avoimista ldhteistd koskevan esitetyn uuden toimival-
tuuden arvioitu kayttdonottokustannus poliisille olisi 5,2 miljoonaa euroa. Kéyttoonoton jélkei-
nen arvioitu vuosittainen yllépitokustannus olisi noin 1,7 miljoonaa euroa.

Esitetyn sédéntelyn toimeenpaneminen poliisihallinnossa edellyttdd 31 - 35 henkildtyovuoden
lisdystd, mikd merkitsisi noin 2,62 miljoonan — 2,96 miljoonan euron pysyvai vuosittaista lisa-
kustannusta poliisin toimintamenomomentilta 26.10.01. Ottaen huomioon sédéntelyn ehdotettu
voimaantuloajankohta olisi vuodelle 2027 aiheutuva lisiméérdarahatarve henkildtyovuosien
osalta 1,31 miljoonaa euroa - 1,48 miljoonaa euroa.

Vuodesta 2028 lukien uusien toimivaltuuksien aiheuttamat pysyvét lisimaararahatarpeet ovat
vahintdan 4,32 miljoonaa — 4,66 miljoonaa euroa vuodessa. Tamaén lisdrahoituksen tarvetta ka-
sitelldén osana julkisen talouden suunnitelmaa vuosille 2028—2031 ja siitd péétetddn talousar-
viomenettelyssa.

Automaattisten tiedonkerdinten kayttdd avoimista ldhteistd koskevan esitetyn uuden toimival-
tuuden arvioitu kayttdonottokustannus suojelupoliisille olisi 1,2 miljoonaa euroa. Kdyttéonoton
jélkeinen arvioitu vuosittainen ylldpitokustannus olisi 0,9 miljoonaa euroa. Lisiméadrarahatarve
suojelupoliisin toimintamenomomentille 26.10.02 vuodelle 2027 olisi 1,2 miljoonaa euroa.

180



Luonnos 19.2.2026

Esitetty sddntely edellyttia tehokasta ja asianmukaista valvontaa. Tiedustelutoiminnan valvon-
nasta annetun lain soveltamisalaa ehdotetaan laajennettavaksi niin, ettd tiedusteluvalvontaval-
tuutettu suorittaisi laillisuusvalvontaa poliisin uhkaperusteiseen rikostiedusteluun. Asianmukai-
sen laillisuusvalvonnan arvioidaan edellyttdvan tiedusteluvalvontavaltuutetun toimistoon kah-
den henkil6tydvuoden lisdresurssia, miké tarkoittaa noin 180 000 euron vuosittaista kustannusta
oikeushallinnon erityisviranomaiset -viraston toimintamenomomentille 25.01.03. Ottaen huo-
mioon sééntelyn ehdotettu voimaantuloajankohta olisi vuodelle 2027 aiheutuva lisimééréraha-
tarve 90 000 euroa.

Jaksossa 4.2.3 kasitellddn tarkemmin arvioituja taloudellisia vaikutuksia valtion menoihin.
12 Suhde perustuslakiin ja sddtidmisjirjestys
12.1 Yleiset liihtokohdat poliisin toimivaltuuksia koskevan lainsiidinnon arvioinnissa

Eduskunnan perustuslakivaliokunnan vakiintuneen lausuntokéytinndn mukaan poliisilaki on
tyypillisesti sellainen sd4ddos, joka voi herkisti joutua ristiriitaan kansalaisten perusoikeuksien,
erityisesti klassisten vapausoikeuksien kanssa (PeVL 15/1994 vp, s. 1; ks. my0s esim. PeVL
5/1999 vp, s. 2, PeVL 67/2010 vp, s. 2-3 ja PeVL 99/2022 vp, 1 kohta). Kysymys on keskeisesti
henkilokohtaiseen vapauteen ja ruumiilliseen koskemattomuuteen (perustuslain 7 §), liikkumis-
vapauteen (perustuslain 9 §) ja kotirauhan suojaan (perustuslain 10 §) puuttuvien toimivaltuuk-
sien mahdollistavasta lainsddddnnostd. Samoin kysymys on usein yksityiselimén suojaan (pe-
rustuslain 10 §) ja tdsmaéllisemmin viestin salaisuuteen (perustuslain 10 §:n 2 ja 4 momentti)
puuttuvista toimivaltuuksista (esim. PeVL 5/1999 vp, s. 2 ja PeVL 67/2010 vp, s. 3).

Eduskunnan perustuslakivaliokunta on vakiintuneesti katsonut, etté poliisilain 1 luvun 1 §:ssé
tarkoitettujen poliisitoiminnan tavoitteiden saavuttaminen on yleisen yhteiskunnallisen intressin
kannalta tdrkedd. Perusoikeusjérjestelmissd kysymys on valiokunnan mukaan daritapauksissa
perustuslain 7 §:n mukaisen oikeuden henkilokohtaiseen turvallisuuteen suojaamisesta. Tallai-
sen vahvan intressin olemassaolon on valiokunnan mukaan yleensé katsottu muodostavan sel-
laisen perusoikeusjirjestelmén kannalta hyviksyttdvan syyn, joka valtiosddntooikeudellisessa
merkityksessé oikeuttaa perusoikeuden rajoittamisen, jos muutkin yleiset rajoittamisedellytyk-
set ovat kisilla (ks. esim. PeVL 99/2022 vp, 2 kohta, PeVL 67/2010 vp, s. 2/I ja PeVL 5/1999
vp, s. 2/11).

Lahtokohtana onkin, ettd poliisilain mahdollistamia perusoikeuksiin puuttuvia toimivaltuuksia
on arvioitava paitsi perusoikeuksiin mahdollisesti sisdltyvien lakivarausten kannalta myos pe-
rusoikeuksien yleisten rajoitusedellytysten mukaisesti (PeVL 67/2010 vp, s. 3). Rajoittamisen
yleiset edellytykset koskevat vaatimusta sddtia rajoituksesta lailla, rajoituksen tarkkarajaisuutta
ja tasmillisyyttd, rajoittamisen perusteena olevien syiden hyvéksyttavyyttd, suhteellisuusvaati-
muksen tdyttymistd perusoikeutta rajoitettaessa, rajoitukseen liittyvien oikeusturvajirjestelyjen
riittdvyytti ja rajoituksen ristiriidattomuutta Suomen kansainvélisten ihmisoikeusvelvoitteiden
kanssa (esim. PeVL 67/2010 vp, s. 3 ja PeVL 5/1999 vp, s. 2). Arvioinnissa on lisdksi otettava
huomioon perusoikeuksia koskevat lakivaraukset. Valtiosdéntdisiin reunaehtoihin vaikuttavat
my0s kansainviliset ihmisoikeusvelvoitteet ja Euroopan unionin perusoikeuskirja seké niité
koskeva tulkintakdytinto. Toimivaltuussddntelyn arvioinnin kannalta olennaista on myos pe-
rustuslain 2 §:n 3 momentti, jonka mukaan julkisen vallan kdyton tulee perustua lakiin ja kai-
kessa julkisessa toiminnassa on noudatettava tarkoin lakia. Liséksi ehdotuksia arvioitaessa mer-
kitystd on perustuslain 21 §:n sddnndksilld oikeusturvasta.

Perustuslakivaliokunta on siviilitiedustelua koskevasta lakiesityksestd antamassaan lausun-
nossa (PeVL  35/2018 vp, s 3-4) todennut, ettd tiedustelumenetelmien
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valtiosddntdoikeudellisessa arvioinnissa voidaan osin tukeutua salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja koskevaan valiokunnan kéytéintoon (esim. PeVL 32/2013 vp, PeVL
67/2010 vp, PeVL 66/2010 vp, PeVL 5/ 1999 vp). Perustuslakivaliokunnan mukaan samalla on
kuitenkin oikeudellisesti eroteltava ne seikat, jotka oikeuttavat sdéntelyn eroavaisuuden. Salai-
sia tiedonhankintakeinoja ja salaisia pakkokeinoja koskeva kayténto ei perustuslakivaliokunnan
késityksen mukaan siten ole sellaisenaan ja varauksitta sovellettavissa tiedustelun tiedonhan-
kintamenetelmid koskevaa lainsddddntod valtiosdantooikeudellisesti arvioitaessa. Tiedustelu-
menetelmii on arvioitava menetelmékohtaisesti vastaavia salaisia tiedonhankintamenetelmia ja
salaisia pakkokeinoja koskeva perustuslakivaliokunnan kéytintd huomioon ottaen siten, ettéd
tiedustelutoiminnan erityinen luonne otetaan asianmukaisesti huomioon.

Valtiosddntooikeudellisen arvioinnin kannalta tdmén esityksen merkityksellisimpéna ehdotuk-
sena voidaan pitdd poliisilakiin ehdotettavaa uutta 5 b lukua, jonka siséltdmaéllé sdéntelylld mah-
dollistettaisiin poliisin tiedonhankinta ja tietojen késittely vakavan rikollisuuden uhkista niiden
torjumiseksi jo astetta ennen kuin ketéén voidaan perustellusti epéilld yksiloidystd rikoksesta
tai olettaa syyllistyvin sellaiseen.

12.2 Yksiloidysté ja konkreettisesta rikosepiilysti irtaantuva uhkaperusteinen rikostieduste-
luséintely

12.2.1 Yksityiseldmén suoja

Esityksessé poliisilakiin ehdotetun 5 b luvun sisdltimé uhkaperusteinen rikostiedustelusdéntely
on merkityksellistd erityisesti perustuslain 10 §:n 1 momentissa turvatun yksityiselaman, koti-
rauhan ja henkilGtietojen suojan kannalta. Lisdksi toimivaltuuksilla voidaan puuttua jossain
madrin perustuslain 9 §:ssd turvattuun litkkumisvapauteen. Tama merkitsee, ettd ehdotettujen
toimivaltuuksien on téytettdva perusoikeuksien yleisistd rajoitusedellytyksistd seuraavat vaati-
mukset. Vaatimusten tdyttymisti ehdotettujen toimivaltuuksien kannalta késitelldén seuraavissa
kappaleissa yksityiseldmén suojan ja jaljempéana henkilGtietojen suojan kannalta.

Poliisilain 5 b lukuun ehdotettujen rikostiedustelukeinojen arvioidaan olevan sellaisia, joilla ei
voida puuttua perustuslain 10 §:n 2 momentissa tarkoitettuun luottamuksellisen viestin suojaan.
Luottamuksellisen viestin suojaa koskee perustuslain 10 §:n 4 momentissa saddetty kvalifioitu
lakivaraus, jonka mukaan lailla voidaan sdétda vilttaméttomistd rajoituksista viestin salaisuu-
teen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta.

Perustuslain tulkintakdytinnossé rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
sadatdd myos rikosten estdmiseen ja paljastamiseen liittyvistd toimivaltuuksista (PeVL 67/2010
vp). Rikoksen tutkintana on tulkintakdytdnnossa pidetty myos sellaisia toimenpiteitd, joihin ryh-
dytddn jonkin konkreettisen ja yksiloidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi ehti-
nyt toteutuneen teon asteelle (PeVM 4/2018 vp, PeVL 5/1999 vp, PeVL 2/1996 vp, vrt. PeVL
11/2005). Tulkintakdytdnnossa rikoksen tutkintana on pidetty myos rikoksen paljastamista, joka
liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi (PeVL 67/2010 vp). Tulkintakdytdn-
nossd konkreettisella ja yksiloidylla rikosepdilylld on tarkoitettu tiettyyn henkil6on kohdistuvaa
perusteltua epdilyd tdmédn syyllistymisesta tiettyyn toimivaltuussddnnoksessd nimenomaisesti
mainittuun rangaistavaksi saddettyyn tekoon (PeVL 5/1999 vp, PeVL 2/1996 vp).

Kun ehdotettavassa rikostiedustelusédantelyssd on kyse tiedonhankinnan kdynnistimisen mah-
dollistamisesta varhaisemmassa vaiheessa ilman, ettd késilld olisi vield yksiloity ja
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konkreettinen rikosepdily ja kun tiedonhankinta voitaisiin kohdentaa myos yksiload laajempaan
joukkoon eli ryhméén (5 b luvun 5 §), on selvia, ettd luottamuksellisen viestin suojaan puuttu-
vista tiedonhankintakeinoista, kuten telekuuntelusta ja televalvonnasta, ei voimassaolevan pe-
rustuslain 10 §:n 4 momentissa olevien lakivarausten mukaisesti voitaisi saatad kiytettavaksi
uhkaperusteisesti.

Ehdotetun 5 b luvun 2 §:n mukaan rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepaitelaitteen
yksilointitietojen hankkiminen, peitetoiminta, valeosto, valvottu ldpilasku seké ohjattu tietoldh-
detoiminta. Kyseisten keinojen ei arvioida puuttuvan perustuslain 10 §:n 2 momentissa tarkoi-
tettuun luottamuksellisen viestin suojaan, mutta niilld voidaan puuttua keskeisesti perustuslain
10 §:n 1 momentissa turvattuun yksityiseldmin suojaan, jonka mukaan jokaisen yksityiselama,
kunnia ja kotirauha on turvattu. Yksityiseldmin késite voidaan ymmartdd henkilon yksityista
piirid koskevaksi yleiskasitteeksi. Yksityiseldmén suojan ldhtokohtana on, ettd yksillld on oi-
keus eldd eldiméédnsa ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai
aiheetonta puuttumista hdnen yksityiselaméaansa.

Perustuslain 10 §:n 1 momentissa turvatun kotirauhan suojan kannalta merkityksellisi rikos-
tiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu,
peitetoiminta ja valeosto. Kotirauhan suojaa koskevan perustuslain 10 §:n 3 momentin lakiva-
rauksen mukaan lailla voidaan séétda perusoikeuksien turvaamiseksi tai rikosten selvittaimiseksi
valttdméttdmistd kotirauhan piiriin ulottuvista toimenpiteistd. My0s kyseisen lakivarauksen tul-
kinnassa on irtauduttu perustuslaissa kéytetyn ilmaisun “rikosten selvittimiseksi” sanamuo-
dosta (esim. PeVL 36/2017 vp, s. 45 ja PeVM 4/2018 vp, s. 5—6) vastaavalla tavalla kuin luot-
tamuksellisen viestin suojaa koskevassa lakivarauksessa.

Kotirauhaa koskeva lakivaraus ja sen vakiintunut tulkinta ei mahdollista perustuslaissa turvatun
kotirauhan piiriin puuttuvien tiedonhankintakeinojen sadtdmisti uhkaperusteisesti. Siviili- ja so-
tilastiedustelulainsddadédnnon eduskuntakésittelyssd perustuslakivaliokunta arvioi kysymysti ko-
tirauhan suojan rajoittamisesta tiedustelutoimivaltuuksien kaytossa (PeVL 35/2018 vp ja PeVL
36/2018 vp). Perustuslakivaliokunta kiinnitti huomiota siihen, etté perustuslaissa turvattu koti-
rauhan piiri kattaa 1dhtokohtaisesti kaikenlaiset pysyvalsluontelseen asumiseen kaytetyt tilat ja
edellytti, ettd sdéntelyd muutettaisiin sanonnallisesti siten, etté siind viitataan “vakituiseen asu-
miseen kéytettdvén tilan” sijasta ”’pysyviisluonteiseen asumiseen kéytettdvadn tilaan”. Perus-
tuslakivaliokunta arvioi myos tiedustelulainsdéddantoon ehdotettuja peitetoiminta- ja valeosto-
toimivaltuuksia, joiden kaytto oli lakiehdotuksissa kytketty asuntoa kayttdvan aktiiviseen myo-
tavaikutukseen. Perustuslakivaliokunnan mukaan ehdotetussa sééntelyssa ei ollut voimassa ole-
vasta poliisilain 5 luvun sddntelysta poiketen kyse konkreettisesta ja yksildidysta rikosepdilysta.
Perustuslakivaliokunta katsoi, ettid toimivaltuudessa ei siten ollut kyse perustuslain 10 §:n 3
momentissa tarkoitetusta rikosten selvittdmisesté eiké sadnnoksestd myoskédan kiynyt ilmi, ettd
peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3 momentin tarkoittamassa
mielessa valttamattomia perusoikeuksien turvaamiseksi.

Nyt ehdotettavan 5 b luvun rikostiedustelukeinojen kéyton edellytyksissd (4 §:n 2 momentti)
esitetddn sdddettaviksi, ettd rikostiedustelukeinoa ei saa kohdistaa pysyviisluonteiseen asumi-
seen kiytettdvain tilaan. Kuten poliisilain 5 luvussakin, esimerkiksi teknista katselua olisi kui-
tenkin mahdollista toteuttaa rikoslaissa tarkoitetun kotirauhan niin sanotulla reuna-alueilla, ku-
ten asuintalojen porraskaytivissa, jotka eivit siis kuulu valtiosddntooikeudellisen kotirauhan
suojan piiriin. Pysyvéisluonteiseen asumiseen kdytettdvan tilan rajoitus koskisi kaikkia rikos-
tiedustelukeinoja. Ehdotettavilla rikostiedustelukeinoilla ei ndin ollen puututtaisi perustuslaissa
tarkoitetun kotirauhan suojan ydinalueelle. Mainittuja rikostiedustelukeinoja ei ndin ollen voida
pitdd ongelmallisina perustuslain 10 §:n 1 momentissa turvatun kotirauhan kannalta.
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Perustuslakivaliokunta on arvioinut peitellyn tiedonhankinnan ja teknisen seurannan olevan
luonteeltaan merkittavasti yksityiselimén suojaan puuttuvia toimivaltuuksia. Peitelty tiedon-
hankinta voi olla merkityksellistd my0s kotirauhan kannalta, joskin esitdissd esitettyjen esi-
merkkien kuten, ldhetyksen toimittaminen perille ldhettind esiintyen, perusteella kajoaminen
olisi kdytdnnossd hyvin vihdistd. Toimiminen asunnoissa olisikin kdytdnnossd varsinkin han-
kalaa, kun mahdollisuus vuorovaikutukseen on hyvin rajattua. Perustuslakivaliokunta on pitényt
kotirauhan suojan kannalta vilttiméattoména, ettd peiteltyd tiedonhankintaa koskeva sdéntely
pitdd sisdllddn edellytyksen, jonka mukaan peitelty tiedonhankinta ei ole sallittua asunnossa
edes asunnonhaltijan myo6tévaikutuksella (PeVL 66/2010 vp, s. 8 ja PeVL 49/2014 vp, s. 2-3).
Peitellyn tiedonhankinnan luonnetta merkittavésti yksityiseldmén suojaan puuttuvana toimival-
tuutena kuvastaa myos se, ettd se tulee salaisena tiedonhankintakeinona péaasaantdisesti kysy-
mykseen vain sellaisten rikosten suhteen, josta sdddetty ankarin rangaistus on véhintdan nelja
vuotta vankeutta. Kysymys on tlloin tyypillisesti torkeisté rikoksista. Teknisen seurannan luon-
netta merkittdvésti yksityiseldméén puuttuvana toimivaltuutena ilmentdd muun muassa se, etté
salaisena tiedonhankintamenetelméina henkilon tekninen seuranta edellyttdd tuomioistuimen lu-
paa (PeVL 35/2018 vp, s. 28, poliisilain 5 luvun 22 §:n 1 momentti; ks. myos poliisilain 5 a
luvun 13 §).

Peitetoiminnassa ja valeostossa on kysymys niin sanotuista epdsovinnaisista rikostorjunta- ja
rikostutkintamenetelmisti. Eduskunnan perustuslakivaliokunnan kdytdnndssa peitetoimintaa on
pidetty perusoikeusnikdkulmasta valeostoa merkittivampana toimivaltuutena ja sitd on arvioitu
pitkélle menevéna puuttumisena yksityiseldmén suojaan. Yleisesti valiokunta on todennut, ettd
téllaisten toimivaltuuksien perusteeksi tulee vaatia perusoikeustarkastelussa erityisen painavia
syitd eivdtkd valtuudet saa ulottua laajemmalle kuin perusoikeusjirjestelmén kannalta hyvék-
syttdvien syiden vuoksi on vélttdmatontd. Lisdksi valiokunta on luonnehtinut epidsovinnaisia
toimivaltuuksia siten, ettd ne merkitsevét poliisin oikeutta toimia vastoin joitain rikosoikeudel-
lisia kieltoja ilman virkavastuuta, milld on merkitysta perustuslain 2 §:n 3 momentissa tarkoite-
tun hallinnon lainalaisuuden kannalta (PeVL 5/1999 vp, s. 5 ja PeVL 66/2010 vp, s. 9).

Perustuslain 9 §:ssi sdddetidn liikkkumisvapaudesta. Sddnndksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liitkkua maassa ja valita asuinpaik-
kansa. Liikkumisvapauden rajoitusten tulee perustua lakiin. Rajoitusten sallittavuutta arvioita-
essa on kiinnitettdvd huomiota my6s Euroopan ihmisoikeussopimuksen 4 lisdpoytékirjan 2 ar-
tiklaan, jonka 3 kappaleen mukaan liikkumisvapaudelle voidaan asettaa sellaisia rajoituksia,
jotka ovat lainmukaisia ja valttdiméttomid demokraattisessa yhteiskunnassa (HE 309/1993 vp).
Perustuslain 9 §:n kannalta merkityksellisid rikostiedustelukeinoja olisivat suunnitelmallinen
tarkkailu, tekninen katselu ja tekninen seuranta (PeVL 36/2002 vp, s. 5). Kyseiset keinot mer-
kitsisivdt melko véhiistd puuttumista liikkumisvapauteen suhteessa siithen rajoitusperusteen
valttdiméattomyyteen, jota yksilon tai yhteiskunnan turvallisuuden suojaaminen vakavan rikolli-
suuden uhkalta edustaa. Nédin ollen edelld mainittuja rikostiedustelukeinoja koskevan sdintelyn
el arvioida olevan ongelmallinen liikkumisvapauden kannalta.

Perustuslain 12 §:n 1 momentissa sdddetddn jokaiselle kuuluvasta sananvapaudesta, johon si-
séltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkain
ennakolta estdmadttd. Poliisilain 5 b luvun 30 §:ssd ehdotetaan sdddettdviksi rikostiedustelua
koskevasta ilmaisukiellosta. Rikostiedustelutehtdvain maardtty rikostiedusteluun perehtynyt
padllystoon kuuluva poliisimies saisi kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seik-
koja rikostiedustelukeinon kaytostd, jos se on perusteltua rikostiedustelukeinon kéayton suojaa-
miseksi taikka tdrkedstd rikoksen estdmiseen, paljastamiseen tai selvittdmiseen liittyvasta
syystd. Ehdotetun ilmaisukiellon ei voida katsoa merkittdvésti rajoittavan perustuslain 12 §:n 1
momentissa turvattua sananvapautta ottaen huomioon perusoikeuden yleiset rajoitusedellytyk-
set, erityisesti tdsméllisyys- ja tarkkarajaisuusvaatimus sekd hyvéksyttdvyysvaatimus.
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Ilmaisukiellon méérdémiselle asetettavat edellytykset yksildityine ja kirjallisine ilmoituksineen
madriteltdisiin yksityiskohtaisesti laissa. [lmaisukiellosta sddtdminen on vélttaméatonts, koska
rikostiedustelukeinon kdyton tuleminen sivullisen vélitykselld kohdehenkilon tietoon voisi es-
taa rikostiedustelukeinon kiyton tai vaarantaa sen tarkoituksen toteutumisen.

12.2.2 Perusoikeuksien yleiset rajoitusedellytykset
Vilttdmattomyys

Arvioitaessa ehdotettujen rikostiedustelusdadnnosten valttdméttdmyyttd on otettava huomioon,
etti ehdotetuilla rikostiedustelukeinoilla saataisiin hankkia tietoa vain sellaisesta rikostieduste-
lun kohteena olevasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan
turvallisuutta. Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuu-
den torjumiselle on olemassa painava yhteiskunnallinen tarve. Ehdotettu sdéntely mahdollistaisi
tiedonhankinnan vakavasti uhkaavasta vakavasta rikollisuudesta voimassa olevaa poliisilain 5
luvun salaista tiedonhankintaa koskevaa sééntelyd viljemmin edellytyksin uhkaperusteisesti ja
laajempaa henkil6piirid koskien. Sen mahdollistaminen, etté tietoa yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta voitaisiin hankkia uhkaperusteisesti
ilman yksilGitya ja konkreettista rikosepailyd, arvioidaan olevan valttdmétonta vakavan rikolli-
suuden torjumiseksi. Rikollisuuden vékivaltaisten toimintamallien yleistyessd ja muun muassa
huumausaine-, petos-, ampuma-ase- ja rahanpesurikollisuuteen liittyvien uhkien muuttuessa di-
gitalisaation, teknologian kehityksen ja rikollisuuden kansainvilistymisen myo6ta vakavimmiksi
ja entistd nopeammin eteneviksi ennalta estdvien toimien merkitys korostuu. Ehdotetun siéante-
lyn tavoitteena on mahdollistaa kaikkein vakavimpien rikollisuuden muodostamien uhkien tor-
juminen ennakolta ennen kuin ne kehittyvit konkreettisiksi rikoksiksi.

Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden kasitteelld on
yhteys perustuslain 10 §:n 4 momentissa séddettyyn rajoitusperusteeseen “yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”. Perustuslain esiti-
den mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty esimer-
kiksi huumausainerikoksia, torkeitd vikivaltarikoksia ja maan- ja valtionpetosrikoksia (HE
309/1993 vp, s. 54). Késitteen piiriin ei ole 1dhtokohtaisesti sisillytetty muun muassa omaisuus-
rikoksia. Tulkinta on kehittynyt edelleen perustuslakivaliokunnan lausuntokdytinnossa (ks.
esim. PeVL 36/2002 vp, s. 4-5, PeVL 32/2013 vp, s. 3, PeVL 33/2013 vp, s. 3 ja PeVL 49/2014
vp, s. 3—4 ja kokoavasti PeVL 26/2025 vp, kappale 14).

Ehdotetun rikostiedustelusdédntelyn ja rikostiedustelun kohteiden soveltamisala ei ole kuiten-
kaan sellaisenaan johdettavissa edelld mainitusta tulkintakéytdnnostd, vaan siind on otettava
huomioon muun muassa toiminnan rikollisuudeksi organisoitunut luonne. Rikollisuutta voidaan
pitdd vakavasti uhkaavana myo0s sen laajamittaisten vaikutusten vuoksi. Ehdotetussa sdéntelyssé
uhkalla tarkoitetaan vakavasta rikollisuudesta seuraavaa haitallista tapahtumaa tai kehityskul-
kua, joka ei kuitenkaan vélttdmattad aiheuta vilitontd vaaraa yksilon tai yhteiskunnan turvalli-
suudelle. Uhkan késite viittaa vilitontd vaaraa epdvarmempaan kehityskulkuun ja ajallisesti
etdisempddn haitalliseen tapahtumaan. Edellytys ”vakavasti uhkaava” rajaa uhkaperusteisen ri-
kostiedustelun soveltamisalan uhkiin, joihin liittyvét vahingolliset kehityskulut olisivat rikok-
siksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja joiden torjumiseksi on
vélttimatontd irtaantua poliisilain 5 luvun sdéntelyssé olevasta konkreettisen ja yksildidyn ri-
kosepdilyn edellytyksesta.

Rikostiedustelun kohteet méériteltéisiin laissa tyhjentévésti (poliisilain 5 b luku 3 §). Tdmé vas-
taisi EIT:n ratkaisukdytdnnon vaatimuksia. Rikostiedustelun kohteena olisi ensinndkin yksilon
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tai yhteiskunnan turvallisuutta vakavasti uhkaava jarjestdytynyt rikollisuus. Jarjestdytynyt ri-
kollisuus on yksi vakavimmista sisdisen turvallisuuden uhkista. Jarjestdytynyt rikollisuus toimii
lahtokohtaisesti kaikilla rikollisuuden aloilla ja sen perimmadisend tavoitteena rikollisen talou-
dellisen hyddyn maksimointi. Vakavimmillaan jérjestdytynyt rikollisuus ulottuu yhteiskunnan
rakenteisiin ja vaikuttaa laajasti koko yhteiskuntaan. Toisen momentin mukaan rikostiedustelun
kohteena olisi lisdksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikolli-
suus, joka muodostaa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja va-
kuutusjarjestelmien toimivuudelle tai kriittiselle infrastruktuurille, uhkaa suuren ihmisméaarin
henked tai terveyttd, muodostaa vaikutuksiltaan laajamittaisen uhkan ympdristolle, uhkaa oi-
keusvaltion perustoimintoja tai uhkaa laajamittaisesti yleista jarjestystd ja turvallisuutta.

Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin (EIT) on pitényt Euroopan ih-
misoikeussopimuksen (EIS) yksityiseldmin suojaa koskevan 8§ artiklan vastaisena sdintelya,
joka jattaa liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun kohteen ja henki-
161lisen soveltamisalan méérittelyn kannalta. EIT on sinéinsé katsonut, etté tiedustelun kohteiden
laintasoinen maéérittely ei edellytd tiedustelun kohteena olevien uhkien erityisen yksityiskoh-
taista laintasoista erittelyd vaan esimerkiksi suhteellisen yleinen viittaus terrorismiin on tdssé
suhteessa riittdvaa (Szabo ja Vissy v. Unkari, 12.1.2016, 64 kohta). Toisaalta jos lainsdddanto
mahdollistaa tiedustelutoimenpiteiden kohdentamisen kéaytdnndssi kehen tahansa eikéd viran-
omaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai henkildiden yhteytté tiedus-
telun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta (Szabo ja Vissy
v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvésti toimivaltuu-
desta, perusoikeuksiin puuttuvan sdéntelyn ennakoitavuuden vaatimus edellyttds toimivaltuuk-
sien kohteen riittdvan tdsmallistd madrittdmista sekd toimivaltuuksien perusterikosten suhteen
riittdvad vakavuustasoa (Roman Zakharov v. Vendja [GC], 4.12.2015, 244 kohta).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkaisukéytinto
viittaa sithen, ettd lainsdddédnndssa tulisi mééritella riittdvalla tismaéllisyydella ne rikolliseen toi-
mintaan liittyvit uhkat, joiden kisillé ollessa rikostiedustelukeinojen kaytté on mahdollista. Ky-
symyksen tulisi olla vakavaan rikollisuuteen liittyvan uhkan torjumisesta, koska useat ehdote-
tuista rikostiedustelukeinoista merkitsevéat pitkédlle menevad puuttumista yksityiselamén suo-
jaan.

Koska ehdotetun rikostiedustelusdintelyn tarkoituksena on mahdollistaa tiedonhankinnan kéyn-
nistdminen vakavan rikollisuuden uhkista ennen kuin kisilld on yksildity ja konkreettinen ri-
kosepdily, ei tiedonhankinnan edellytyksii ja rikostiedustelun kohteita ole mahdollista eika tar-
koituksenmukaista mééritelld siten, ettd tiedonhankinnan edellytykset kytkettéisiin esimerkiksi
tiettyihin rikosnimikkeisiin. Rikostiedustelun kohteena olevia vakavan rikollisuuden uhkia ja
niiden mahdollisia toteutumisen muotoja vakavina rikoksina on pyritty kuvailemaan rikos-
tiedustelun kohteita koskevan 5 b luvun 3 §:n yksityiskohtaisissa perusteluissa (s. 95-116).
Lailta edellytettdvén tdsmaéllisyyden arvioidaan tdyttyvén rikostiedustelun kohteita koskevassa
sddnndksessi olevien, rikollisuutta tismentivien lisimaéreiden, kuten ”yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava” ja ”vakava” rikollisuus avulla. Lisdksi kohdeluettelon toisen
momentin kohteiden osalta torjuttavalta vakavalta rikollisuudelta edellytetdin esimerkiksi vai-
kutusten merkittavyyttd (1 kohta) tai laajamittaisuutta (3 ja 5 kohdat).

Rikostiedustelun kohteeksi ehdotetut yksilon tai yhteiskunnan turvallisuutta koskevat uhkat si-
séltdavat jossain madrin limittyneisyyttd kansallisen turvallisuuden uhkiksi siviilitiedustelulain-
sadadanndssd (poliisilain 5 a luvun 3 §) sdddettyjen uhkien kanssa. Keskeisend erona on kuiten-
kin se, ettd rikostiedustelun osalta tiedustelua kohdennettaisiin nimenomaan vakavan rikollisuu-
den uhkiin, kun taas siviilitiedustelun osalta kysymys on kansallista turvallisuutta vakavasti uh-
kaavista toiminnoista, jotka eivdt valttdmaittd sisdlld lainkaan rikollista toimintaa.
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Siviilitiedustelussa on kysymys tiedustelun kohteena olevaan toimintaan kohdistetusta tietojen-
hankinnasta, jonka tarkoituksena on saada valttiméttomia ja tarkeitd tietoja kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta. Rikostiedustelu sen sijaan liittyy rangaistavaksi sdi-
dettyihin tekoihin liittyvddn toimintaan, joskin varhaisemmassa vaiheessa eli ennen kuin kisilld
on konkreettinen ja yksiloity rikosepdily. Rikostiedustelu kytkeytyy keskeisesti rikostorjuntaan
ja rikosten ennalta estimiseen, kun taas siviilitiedustelussa keskiossd on tiedon hankkiminen
kansallisen turvallisuuden suojaamiseksi sekd ylimmén valtiojohdon padtoksenteon tuke-
miseksi. Rikostiedustelun ja siviilitiedustelun kohteet ovat jonkinasteisesti limittyneet esimer-
kiksi terrorismin torjunnan osalta johtuen poliisin varsin laajoista vastuista terrorismin torjun-
nassa (ks. tarkemmin s. 43 -44). Limittyneisyyden arvioidaan olevan kdytdnnon soveltamisti-
lanteissa kuitenkin jokseenkin marginaalista. Rikostiedustelua ei kohdennettaisi valtiolliseen
toimintaan, joskin on mahdollista, ettd rikostiedustelun kohteena oleviin uhkiin saattaa kytkey-
tyd henkil6itd, joilla on yhteys valtiollisiin toimijoihin. Limittyneisyydelld pyritdén turvaamaan
se, ettd kokonaisturvallisuuden kannalta vahingollisia katvealueita ei paésisi muodostumaan sen
enempéd viranomaisten tehtdvien kuin viranomaisten toimivaltuuksienkaan osalta. Limittynei-
syydestd aiheutuvien riskien toteutumista pyritiddn ennalta estiméén 5 b luvun 20 §:ssd ehdote-
tulla séantelyllé tiedustelutoiminnan yhteensovittamisesta.

Perustuslain 10 §:n muuttamista koskeneesta esityksestd antamassaan mietinndssd (PeVM
4/2018 vp., s. 8) perustuslakivaliokunta korosti kansallista turvallisuutta koskevan lakivarauk-
sen soveltamisrajoituksista muun muassa sitd, ettd tiedonhankinta kansallista turvallisuutta uh-
kaavasta toiminnasta voitaisiin sddnndksen perusteella osoittaa vain kansallisesta turvallisuu-
desta huolehtivien viranomaisten tehtdviksi. On huomattava, ettd edelld mainittu koskee taval-
lisessa lainsdddédnndssd luottamuksellisen viestin suojaa rajoittavien toimivaltuuksien saata-
mistd kansallista turvallisuutta vakavasti uhkaavalta toiminnalta. Téssd esityksessd esitettavét
toimivaltuudet eivit edelld selostetun mukaisesti rajoita luottamuksellisen viestin suojaa. Polii-
silain 1 luvun § §:ssd kansallisen turvallisuuden suojaaminen on sdédetty poliisin tehtdvéksi,
joskin poliisiorganisaatiokokonaisuuden sisille on kyseisen tehtdvisdinnoksen pohjalta luotu
tarkempi sddnnosperusteinen tehtdvidjako ja suojelupoliisi on muun muassa ainoa poliisiyk-
sikko, joka voi kayttdd tiedustelumenetelmié tiedon hankkimiseksi kansallista turvallisuutta va-
kavasti uhkaavasta toiminnasta. Perustuslain 10 §:n muuttamisen jdlkeen toimintaymparistd on
muuttunut ja tarve uhkaperusteiselle rikostiedustelulle korostunut. Turvallisuusympariston ke-
hitys on osoittanut, ettd eri turvallisuusviranomaisten rajapinnoissa olevien tehtévien hoita-
miseksi tarvittavien toimivaltuuksien osalta ei tulisi jaidd mink&énlaisia kapeikkoja ja heik-
kouksia. Esitettyihin rikostiedustelutoimivaltuuksiin ei liity ehdotuksia viranomaisten vélisten
tehtdvien uudelleen jirjestelyistd. Uhkat, joissa on sekéd kansallisen turvallisuuden uhkiin liitty-
vid elementteja kuten terrorismia ettd poliisin rikostorjuntavastuulle kuuluvaa vakavaa rikolli-
suutta, edellyttiavit poliisin ja tiedusteluviranomaisen tiivistd yhteistyota ja koordinaatiota. Mo-
lemmilla on toimivaltaa ja velvollisuus puuttua téllaisiin uhkiin. Kéynnissd on perustuslain 10
§:n muuttamista koskeva lainsdddéntohanke, jonka yhteni tehtdvidné on arvioida kyseisen pe-
rusoikeussiddnnoksen muuttamista tehokkaan rikostiedustelun mahdollistamiseksi.

Rikostiedustelun soveltamisalaa ja kohteita koskevien sddnndsten arvioidaan tayttdvan sdinte-
lyyn kohdistuvat vaatimukset vilttiméttomyydesta ja ennakoitavuudesta.

Tasmallisyys ja tarkkarajaisuus
Vilttamattomyysvaatimuksesta seuraa, etti yksityisyyden suojaan puuttuvien toimivaltuuksien
tulisi olla mahdollisimman kohdennettuja ja rajattuja. Tama tarkoittaa muun muassa sitd, etta

laissa tulisi yksiloidd kéytettivét tiedonhankintatoimivaltuudet. Edelld todetun mukaisesti po-
liisilakiin esitetyssd 5 b luvun 2 §:ssd yksiloitdisiin uhkaperusteisesti kaytettdvat
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tiedonhankintatoimivaltuudet eli rikostiedustelukeinot seka 3 §:sséd rikostiedustelun kohteet tis-
méllisesti ja tarkkarajaisesti.

Koska rajoituksen on oltava vilttdiméton, tulisi rikostiedustelun henkildllisestd kohdentamisesta
saataa laissa tarkkarajaisesti. Esitetyn 5 b [uvun henkil6llisestd kohdentamisesta ehdotetaan sai-
dettdviksi 5 §:ssd. Sen 1 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa henki-
166n, jonka voidaan henkilon lausumien, uhkausten tai kayttdytymisen taikka olosuhteiden pe-
rusteella olettaa osallistuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavaan toimintaan. Salaisia tiedonhankintakeinoja rikoksen esté-
miseksi koskevassa poliisilain 5 luvussa on henkil6llinen kohdistamisen osalta esimerkiksi pei-
teltyd tiedonhankintaa koskevassa sddnnoksessé edellytetty, ettd henkilon voidaan hénen lausu-
mien, uhkausten tai kéyttdytymisen perusteella perustellusti olettaa syyllistyvdn sddnnoksessé
mainittuun perusterikokseen. Uhkaperusteisessa rikostiedustelussa oletus voisi perustua myds
olosuhteisiin ja kynnys olisi myos hiukan matalampi, eli ei edellytettéisi perusteltua oletusta.

Pykélén 2 momentissa ehdotetaan, ettd tiettyja rikostiedustelukeinoja voitaisiin kohdistaa hen-
kiléryhmaén, jos tiettyd henkildd ei voida yksildidd. Henkiloryhméin kohdistamisen toissijai-
suus ilmentdd poliisilain 1 luvun 4 §:ssé tarkoitetun vdhimmaén haitan periaatetta, jonka voidaan
katsoa tarkoittavan, etti rikostiedustelukeinon kaytto tulisi ensisijaisesti kohdistaa tiettyyn hen-
kiloon. Henkiloryhmalla tarkoitettaisiin vahintddn kolmen henkilén muodostamaa yhteenliitty-
mii, jonka voidaan olettaa osallistuvan 3 §:ssi tarkoitettuun yksilon tai yhteiskunnan turvalli-
suutta uhkaavaan toimintaan.

Viimesijaisesti rikostiedustelukeino voitaisiin kohdentaa myds muuhun henkil66n, jos keinon
rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkil66n
tai henkiloryhmaian ja kdytolla voidaan perustellusti olettaa saatavan 3 §:ssé tarkoitettua yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkea tietoa.

Rikostiedustelukeinojen henkildllistd kohdentamista koskevat sddnnoksilla sdédettiisiin kohde-
henkilon yhteydesté torjuttavaan rikollisuuteen tarkkarajaisesti. Kohdehenkilon yhteyden rikos-
tiedustelun kohteena olevaan rikolliseen toimintaan tulisi siten olla konkreettinen ja osoitetta-
vissa ja toimivaltuuksien kohdistaminen héneen tulee pystya perustelemaan.

Rikostiedustelukeinoa koskevan vaatimuksen (7 §) ja paatoksen (10 §) tietosisdllostd ehdotetaan
sdddettiviaksi tarkasti. Vaatimuksesta ja pdédtoksestd tulisi kdydd ilmi muun muassa toimenpi-
teen kohteena oleva henkil6 tai henkiloryhmaé riittévésti yksiloitynd seké tosiseikat, joihin ri-
kostiedustelukeinon kdyton edellytykset ja kohdistaminen perustuvat.

Rikostiedustelun soveltamisedellytyksistad esitetddn sdddettiviksi laissa muiltakin osin tarkka-
rajaisesti. Rikostiedustelua koskevasta sddntelystd kdy edelld todetun mukaisesti ilmi rikos-
tiedustelukeinon kéyttod koskevan vaatimuksen tai padtdksen tietosiséltd samoin kuin se, kuka
rikostiedustelusta paattdd sekd rikostiedustelua koskevan luvan, pdédtoksen tai madrdyksen
kesto.

Tasmallisyyttd ja tarkkarajaisuutta koskevat vaatimukset koskevat myos rikostiedustelukeinon
kayton yleisid edellytyksid, jota kisitellddn jaljempénd suhteellisuusarviointia koskevassa koh-
dassa.

Hyviksyttivyys ja suhteellisuus
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Perusoikeuksien rajoitusedellytyksiin kuuluva suhteellisuusvaatimus edellyttad, ettd perusoi-
keusrajoitus ei saa mennd pidemmalle kuin on perusteltua ottaen huomioon rajoituksen taustalla
olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyviin. Perusoi-
keusrajoitus on lisdksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen vihemman
puuttuvin keinoin (PeVM 25/1994 vp, s. 5). Suhteellisuusvaatimus samoin kuin perusoikeuksiin
puuttuvalta sdédntelyltd vaadittava tarkkarajaisuus ja tdsmallisyys edellyttavit, ettd toimivaltuuk-
sien kdyton yleisistd ja erityisistd edellytyksistd sdddetién tavalla, jossa toimenpiteiden perus-
oikeuksiin puuttuva luonne otetaan asianmukaisesti huomioon. Mitd kauemmaksi toimivaltuuk-
sien kdytossd irtaannutaan yksiloidysté ja konkreettisesta rikosepdilysti, sitd pidemmaélle mene-
vid vaatimuksia toimivaltuuksien kéytolle on asetettava.

Perustuslakivaliokunta on késitellyt tiedustelutoiminnan yleisid edellytyksid siviilitiedustelula-
kiesityksestd antamassaan lausunnossa (PeVL 35/2018 vp. s 17). Valiokunta korosti 10 §:n 4
momentin lakivaraukseen sisdltyvaéd vilttaméattomyysedellytysté ja totesi, ettd luottamukselli-
sen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdol-
lista vihemmaén puuttuvin keinoin. Valiokunnan késityksen mukaan tésti seuraa, etté tieduste-
lutoiminnan edellytykseksi tulee yleisesti asettaa vilttaméttomyyttd koskeva edellytys. Perus-
tuslakivaliokunnan mukaan valttimattomyyden asettaminen tiedustelumenetelmien kayton
yleiseksi edellytykseksi ilmensi ndiden toimivaltuuksien kéyton oikeasuhtaisuutta seké rikos-
epéilysté irtautunutta luonnetta (PeVL 35/2018 vp, s. 17 ja PeVL 36/2018 vp, s. 19).

Edelld todetun mukaisesti perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus edel-
lyttad, ettd toimivaltuuksien kéyton edellytyksistd sdddetédn toimivaltuuksien perus- ja ihmis-
oikeuksiin puuttuva luonne huomioon ottaen. Mitd enemmén toimivaltuus puuttuu tiettyyn pe-
rusoikeuteen, sitd tiukemmat edellytykset sille on asetettava. Edelld on kuvattu ehdotettujen ri-
kostiedustelukeinojen merkitsevan puuttumista erityisesti yksityiselamén suojaan. Osan ehdo-
tetuista rikostiedustelukeinoista voidaan arvioida merkitsevin pitkélle menevad puuttumista ky-
seiseen perusoikeuteen. Ehdotettujen toimivaltuuksien muodostaman perusoikeusrajoituksen
hyviaksyttivyyden kynnystd nostaa se, ettd uhkaperusteisten rikostiedustelutoimivaltuuksien
yksityiseldman suojalle aiheuttavaa rajoitusta ei ole kytketty konkreettiseen ja yksilGityyn ri-
kosepdilyyn, vaan toimivaltuudet ovat luonteeltaan viljempia ja yksiloimattomampia.

Koska rikostiedustelun kohde on rikoksen estdmiseksi toteutettua salaista tiedonhankintaa epa-
tdsmallisempi sen médrittyessd osin uhkaperustaisesti ilman kytkentda yksildityyn ja konkreet-
tiseen rikosepdilyyn, on oikeasuhtaisuuden tiyttymisen kannalta perusteltua, ettd rikostieduste-
lutoimivaltuuksia koskisi pidemmalle menevat yleiset edellytykset.

Rikostiedustelukeinojen kéyton yleisistd edellytyksistd sdéddettéisiin poliisilakiin ehdotettavan
5 b luvun 4 §:ssd. Kaikkia rikostiedustelukeinoja koskeva yleinen edellytys olisi, ettd sen kayt-
tdminen on valttiméatonta tirkeiden tietojen saamiseksi sellaisesta 3 §:ssd tarkoitetusta rikos-
tiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta. Valttamat-
tomyys sisdltdd vaatimuksen siitd, ettd kdytettdvan rikostiedustelukeinon oletetaan olevan teho-
kas. Vilttamattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus rikostiedustelukeinon
avulla saatavissa olevista tarkeistd tiedoista yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien térkeiden tietojen vélttdmattomyys
tulisi kyetd perustelemaan kussakin yksittdistapauksessa keinokohtaisesti.

Rikostiedustelukeinojen kéytdssé tulee poliisilain 1 luvun sddnndsten edellyttdmaéllad tavalla
kunnioittaa perus- ja ihmisoikeuksia, suhteellisuusperiaatetta, vahimman haitan periaatetta ja
tarkoitussidonnaisuuden periaatetta. Perus- ja ihmisoikeuksien kunnioittamisen vaatimus mer-
kitsee muun ohella sitd, ettd poliisin olisi rikostiedustelutoimivaltuuksia kayttdessddn valittava
perusteltavissa olevista rikostiedustelukeinoista se, joka parhaiten edistdd nédiden oikeuksien
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toteutumista, mutta olisi kuitenkin oletettavissa tehokkaaksi perustuslain kannalta hyvaksytté-
vén tavoitteen saavuttamiseksi. Suhteellisuusperiaate puolestaan edellyttiisi arvioimaan, onko
rikostiedustelukeinon kaytto puolustettavaa suhteessa rikostiedustelutoimeksiannon tarkeyteen,
kiireellisyyteen, tavoiteltavaan padméaaraén ja muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin. Vahimmaén haitan periaate edellyttdd, ettd poliisin toimenpiteilld ei kenenkéén oi-
keuksiin saisi puuttua enempéaé eiké kenellekéén saisi aiheuttaa suurempaa vahinkoa tai haittaa
kuin on valttdmatonta rikostiedustelutehtivin suorittamiseksi. Selvai on, ettd poliisi saisi tar-
koitussidonnaisuuden periaatteen mukaisesti kayttaé rikostiedustelutoimivaltuuksiaan vain saa-
dettyyn tarkoitukseen. Rikostiedustelutoimivaltuuksia ei saisi kéyttad poliisilain 5 luvun tai pak-
kokeinolain séddnndsten kiertdmiseen. Rikostiedustelukeinon kiytto ei saisi olla syrjivdd eiké
sen kohdentaminen saisi perustua esimerkiksi etniseen profilointiin eli siithen, ettd henkildsti
hankittaisiin tietoa yksinomaan tai pédasiallisesti henkilon etnisen taustan, ihonvérin tai uskon-
non perusteella.

Oikeusturvajirjestelyt ja valvonta

Valtiosddntooikeudellisesti rikostiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin kuin salaisten pakkokeinojen valvonta on keskeisessd asemassa. Rikostiedustelutoimi-
valtuuksien perusoikeuksiin syvélle puuttuva luonne korostaa kattavan ja systemaattisen val-
vonnan tarvetta.

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman kisityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittavistd oikeusturvajérjestelyistd (PeVM
25/1994 vp, s. 5). Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista
koskeneen esityksen kisittelyn yhteydessd vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta
tiedusteluvaltuuksien kéyton valvontaa seké riittdvid soveltamisrajoituksia, koska kysymys oli
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka
tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida
kohdistaa konkreettista ja yksiloityé rikosepdilyd (PeVM 4/2018 vp, s. 8 sekd PeVL 35/2018
vp, s. 30 ja PeVL 36/2018 vp, s. 35). Se katsoi, ettd kysymys tiedustelutoiminnan valvontajér-
jestelmaistd kattaen sekd laillisuusvalvonnan ettd parlamentaarisen valvonnan muodostuisi hy-
vin tarkedksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta (PeVM 4/2018
vp, s. 9). Perustuslakivaliokunta korosti my0s tiedustelulakiehdotuksista antamissaan lausun-
noissa valvonnan poikkeuksellista merkitysti katsoen, ettd seki sotilas- ettd siviilitiedustelua
koskevan lainsdddannon sddtdminen edellyttdd, ettd samanaikaisesti turvataan tiedustelutoimin-
nan tehokas valvonta. Valiokunnan nikemyksen mukaan ilman tehokasta valvontaa viranomai-
sille ei voida antaa niin pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin mité tiedustelu-
lainsdddéantd koskevissa hallituksen esityksissé oli ehdotettu (PeVL 35/2018 vp, s. 13 jaPeVL
36/2018 vp, s. 14).

EIT:n ratkaisukaytdnnossa on korostettu salaisten tiedusteluvaltuuksien tehokasta jarjestamista,
tiedustelutoiminnan seké sisdisen ettd ulkoisen valvonnan jarjestimisen tarkeyttd sekd myos
sitd, ettd tiedustelutoiminnan parlamentaarinen valvonta on demokratian suojelemisen kannalta
tarkedd. EIT on usein kdytdnnossdin arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta
ja arvioinut ndiden riittdvyyttd kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt
kuningaskunta, 25.3.1992 ja Leander v. Ruotsi, 26.3.1987). EIT on korostanut myos valvonta-
elimen laajaa padsya relevantteihin ja myds salaisiin asian kannalta merkityksellisiin asiakirjoi-
hin seka siti, ettd valvontaelin on toimivaltainen késittelemain kaikenlaisia epdiltyja perus- ja
ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum for Réttvisa v. Ruotsi,
19.6.2018, 155 kohta).
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Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat ja riittavit oikeusturvajérjestelyt
seka valvonnan tehokkuus ja asianmukaisuus. Tama johtuu siiti, ettd ehdotettu uhkaperusteinen
rikostiedustelusédédntely poikkeaa rikostiedustelutoiminnan erityispiirteistd johtuen kohdentami-
seltaan nykyisistd rikosperusteisista salaisista tiedonhankintakeinoista. My6s ihmisoikeusvel-
voitteet ja Euroopan unionin oikeusjarjestys edellyttavit yksityiselamén suojaan puuttuvien toi-
mivaltuuksien kidyton valvonnalta tehokkuutta ja riippumattomuutta.

On térked, ettd rikostiedustelua tekevilld viranomaisella ei ole rajoittamatonta harkintavaltaa
tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa
vakavinta puuttumista perusoikeussuojaan tarkoittava rikostiedustelukeinojen kéytosta péaatta-
minen tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan tuo-
mioistuinlupaa edellyttévié rikostiedustelukeinoja olisivat tekninen seuranta seké tekninen kat-
selu, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suo-
jaamaan tilaan tai paikkaan kuin pysyvéisluonteiseen asumiseen kaytettdvién tilaan tai paikkaan
taikka vapautensa menettineeseen henkil66n. Lupa voitaisiin antaa enintdin kuudeksi kuukau-
deksi kerrallaan.

Peitetoimintaa ja valeostoa koskeva paitoksenteko kuuluisivat ehdotetun sddntelyn mukaan
keskusrikospoliisin pééllikolle, mutta tdmén tekeméa pédtos olisi ehdotuksen mukaan saatettava
tuomioistuimen ratkaistavaksi sen osalta, ovatko 3—5 §:ssd tarkoitetut rikostiedustelukeinon
kayton edellytykset olemassa. Sdéntelylld annettaisiin riippumattomalle tuomioistuimelle toi-
mivalta tarkastaa laissa sdddettyjen kdyttdedellytysten kisilld olo. Tdméa vahvistaisi osaltaan
ennakollista oikeusturvaa.

Muista ehdotettavista rikostiedustelukeinoista paattaisi rikostiedustelutehtdvadn maaratty rikos-
tiedusteluun perehtynyt paéllyst6on kuuluva poliisimies. Perehtyneisyydelld tarkoitettaisiin sa-
laisia tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuksen suorittamisen lisiksi
ehdotettavan 5 b luvun uhkaperusteista rikostiedustelusdantelyd koskevaa osaamista. Perehty-
neisyyden liséksi vaadittaisiin, ettd kyseinen poliisimies on nimenomaisesti mééritty toteutta-
maan 5 b luvussa tarkoitettua uhkaperusteista rikostiedustelua.

Edellad todetun mukaisesti poliisi voisi kdyttdd rikostiedustelukeinoina muun muassa peitetoi-
mintaa, valeostoa, peiteltyé tiedonhankintaa ja ohjattua tietoldhdetoimintaa. Maéritelmallisesti
kyse olisi samoista keinoista kuin voimassa olevassa poliisilain 5 luvussa. Mainittuihin keinoi-
hin on yleisesti arvioitu sisdltyvian korostunut riski niin sanotun rikosprovokaation tapahtumi-
sesta. Rikosprovokaation kielto kohdistuu erityisesti virkamiehiin ja sen kannalta olennaista on,
ettd viranomaiset eivit tee aloitetta rikoksen tekemiseen eli eivét saa tiedonhankinnan kohde-
henkil6a tai muuta henkilda tekemédn rikosta, jota timé ei muuten tekisi. Kielto ei edellyta, ettd
henkil6 olisi ryhtynyt rikolliseen tekemiseen, vaan rikosprovokaation mahdollisuus sulkeutuu
pois jo tilanteessa, jossa henkil6 on tehnyt paitoksen rikolliseen menettelyyn ryhtymisesté. Vi-
ranomaiset eivit myoskéién saa toimillaan aiheuttaa sité, ettd kiynnissa oleva rikollinen toiminta
muuttuu olennaisesti vakavammaksi tai ulottaa vaikutuksensa laajemmaksi kuin muuten tapah-
tuisi. Olennaisena muutoksena pidetddn esimerkiksi sitd, ettd perusmuotoinen tekomuoto muut-
tuu torkedksi taikka esimerkiksi huumausaineen hallussapito muuttuu levittimiseksi tai salakul-
jetukseksi (ks. HE 224/2010 s. 46 —47, 119, 122). Rikosprovokaation kiellossa on ensisijaisesti
kyse perustuslain 21 §:ssd mainitusta oikeusturvasta ja oikeudenmukaisen oikeudenkiynnin to-
teutumisen varmistamiseen liittyvistd vaatimuksesta (7eixeira de Castro v. Portugali 9.6.1998,
Ramanauskas v. Liettua 5.2.2008).

Rikoksentekokiellosta on sddnnelty poliisilain 5 luvun 29 §:ssé ja pakkokeinolain 10 luvun 28
§:ssd. Sddnndsten mukaan peitetoimintaa suorittava poliisimies ei saa tehdé rikosta eikd aloitetta
rikoksen tekemiseen. Vastaavaa sddnnostd ehdotetaan poliisilain 5 b lukuun (26 §). Myos
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poliisilain 5 luvun 30 §:n ja pakkokeinolain 10 luvun 29 §:n mukaisen jérjestdytyneen rikollis-
ryhmén toimintaan ja valvottuun lépilaskuun osallistumisen toimivaltuuden kayttdminen edel-
lyttad, ettd tehdyt toimenpiteet ovat sellaisia, ettd ne tehtéisiin ilman peitepoliisin myotavaiku-
tustakin. Vastaavaa sddnndstd ehdotetaan 5 b lukuun (27 §).

Liséksi ehdotetun 5 b luvun 8 §:n 3 momentin perusteella peitetoimintaa ja valeostoa koskeva
padtds on saatettava tuomioistuimen ratkaistavaksi sen osalta, ovatko ehdotetun 5 b luvun 3-5
§:ssé tarkoitetut rikostiedustelukeinon kéyton edellytykset olemassa. Tuomioistuinkontrolli on
téltd osin korostuneempi kuin poliisilain 5 luvussa, jonka mukaan valeostoa koskevaa paétdsté
el tarvitse saattaa tuomioistuimen arvioitavaksi ja peitetoimintaa koskeva péétoskin vain, jos
peitetoiminnalla saatua tietoa on tarkoitus kéyttdd oikeudenkaynnissa syyllisyyttd tukevana sel-
vityksend (poliisilaki 5 luku 33 §).

Voimassa olevasta tietoldhdetoimintaa koskevasta séédntelystd ei séddddstekstitasolla nimen-
omaisesti ilmene rikosprovokaatiokielto, mutta poliisilain 5 luvun 40 §:n 3 momentin mukaan
ennen tietoldhteen ohjattua kéyttoa tietoldhteelle on tehtiva selkoa hinen oikeuksistaan ja vel-
vollisuuksistaan seka erityisesti hinelle lain mukaan sallitusta ja kielletysté toiminnasta. Rikos-
provokaatiokielto ilmenee lain esitdistd (HE 224/2010 vp s. 126), joissa EIT:n oikeuskaytdntoon
viitaten todetaan, ettd rikosprovokaation valttimiseen liittyy se, ettd vélihenkiloita kayttdessdan
poliisin on ldhtokohtaisesti toimittava passiivisesti niin, ettd téllainen henkild ei tietoldhdetoi-
minnassa syyllisty rikoksiin tai etté tietoléhde ei saa toista henkilod ryhtyméain rikoksiin (ks.
esim. Vanyan v. Vendjd 15.12.2005 ja Ramanauskas v. Liettua 5.2.2008). Kyse on tietoldhde-
toiminnankin osalta poliisiin kohdistuvasta velvoitteesta, mistd seuraa se, ettd poliisimiehen tu-
lee suunnitella ja ohjeistaa tietoldhteen toimintaa tietoldhteen ohjatussa kaytossd siten, ettei
tdmé osana keinon kéyttdd tee aloitetta rikoksen tekemiseen. Ehdotetun 5 b luvun systematiikan
mukaisesti sadnnos tulee sellaisenaan sovellettavaksi myds ehdotetun 5 b luvun mukaisessa tie-
toldhteen ohjatussa kéytossa.

Oikeusturvajirjestelyt voivat siséltdd myos muita menettelyllisié takeita, kuten velvollisuuden
ilmoittaa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mahdollisuuden erityisten oi-
keussuojakeinojen kayttoon ja toimivaltuuksien kdyton dokumentointivelvoitteen, samoin kuin
rajoituksia toimivaltuuksilla saadun tiedon kdytolle sekd muiden perusoikeuksien suojaamiseen
palautuvia rajoituksia tiedonhankinnalle esimerkiksi 1dhdesuojan turvaamiseksi. Tuomioistui-
men etukéteen antama lupa ei voi korvata jilkikateistd kontrollia sellaisenaan, koska perusoi-
keuden rajoituksen kohde ei voi osallistua etukéteiseen péaatoksentekoon (PeVL 35/2018 vp ja
PeVL 36/2018 vp). Siltd osin kuin normaali muutoksenhakumenettely tuomioistuimeen ei tule
kyseeseen asian luonteen vuoksi, on vilttdimétontd luoda uskottavia korvaavia oikeusturvata-
keita (PeVL 36/2018 vp).

Salaisesta tiedonhankinnasta kohdehenkil6lle ilmoittamisen merkitystd kohteen oikeusturvan
kannalta on korostettu johdonmukaisesti EIT:n ratkaisukdytinnossd vuosikymmenien ajan
(Klass ja muut v. Saksa 1978, Roman Zakharov v. Vendjd 2015, Szab6 & Vissy v. Unkari 2016,
Ekimdzhiev ja muut v. Bulgaria 2022, Pietrzak ja Bychawska-Siniarska ja muut v. Puola 2024).
Lahtokohtaisesti EIT:n mukaan yksil6lle on joko ilmoitettava suoraan héneen kohdistetusta sa-
laisesta tiedonhankintatoimenpiteestd sen jilkeen, kun sen kéyttd on lopetettu tai vaihtoehtoi-
sesti kanteluoikeus on tullut kansallisessa lainsddddnndssa sddatdd niin yleiseksi, ettd kuka hy-
vinsé saa kannella pelkéstddn silld perusteella, ettd epdilee viranomaisten puuttuneen luotta-
muksellisen viestintdnsid nauttimaan suojaan. EIT on toisaalta pitdnyt ihmisoikeussopimuksen
kannalta hyviksyttdvana siédntelyd, jonka mukaan tiedonhankinnan kohteelle on ilmoitettava
heti, kun ilmoittaminen ei endéd vaaranna tiedonhankinnan tarkoitusta.
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Ilmoitusvelvollisuutta koskevassa pykéldehdotuksessa (36 §) sdddettyd ilmoittamisvelvolli-
suutta tiydentda tiedustelutoiminnan valvonnasta annetun lain 12 §:44n ehdotettu muutos, jonka
mukaan jokaisen oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumat-
toman tahon tutkittavaksi laajennetaan kattamaan myos rikostiedustelu. Hallintovaliokunta on
mietinndssddn (HaVM 36/2018 s. 36) katsonut, ettd tiedustelutoiminnan valvonnasta annetun
lain 12 §:ssé sdddetddn sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus
riippumattoman tahon tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisuissaan.

Sadnnosehdotuksilla katselukiellosta, rikostiedustelutietojen havittdmisestd ja rikostiedustelu-
keinon kaytdstd ilmoittamisesta turvattaisiin niin ikdén oikeusturvan toteutumista. Oikeus saada
tieto rikostiedustelun kohteeksi joutumisesta on tirkedd, jotta henkil6lld ylipdatadn olisi mah-
dollisuus hakea oikeussuojaa. Teknisestd katselusta, teknisesté seurannasta ja valvotusta lépi-
laskusta olisi viipymatta ilmoitettava kohteelle kirjallisesti, kun tiedonhankinnan tarkoitus on
saavutettu. Muiden menetelmien kdytosti olisi ilmoitettava, jos asiassa aloitetaan esitutkinta.
Ehdotettu sééntely antaisi mahdollisuuden jokaiselle, joka epéilee joutuneensa yksityiseldmén
suojan loukkauksen kohteeksi, saada asiansa kisitellyksi asianmukaisesti tuomioistuimessa tai
muussa viranomaisessa siten kuin perustuslain 21 §:ssd edellytetaan.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tirked oikeusturvatae. Rikostiedus-
telukeinojen kaytto olisi asianosaisjulkista siitd ldhtien, kun henkild on saanut ilmoituksen kei-
non kaytosta.

Rikostiedustelutoiminnan valvonnan tehokkuus edellyttd4, ettd valvontaelimilld on paisy kaik-
keen tiedustelussa kertyneeseen aineistoon seki oikeus tarkastaa tietoja ja asiakirjoja. Siksi ri-
kostiedustelukeinoja koskisi viivytykseton poytikirjaamisvelvoite. Téstd sdaddettéisiin tarkem-
min asetuksella vastaavalla tavalla kuin mitd poytékirjaamisesta sdddetdédn esitutkinnasta, pak-
kokeinoista ja salaisesta tiedonhankinnasta annetussa asetuksessa (122/2014).

Henkil6tietojen kisittelyssé rekisterdidyn oikeusturvaa takaavat yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin mukaiset oikeussuojakeinot. Suurin osa esityksessd ehdote-
tusta henkil6tietojen kasittelystd kuuluu rikosasioiden tietosuojadirektiivin soveltamisalaan. Di-
rektiivi on pantu kansallisesti tdytdntoon rikosasioiden tietosuojalailla, jossa sdddetddn myds
rekisterdidyn oikeuksista, oikeusturvasta ja seuraamuksista. Lain oikeusturvaa koskevassa 9 lu-
vussa sdddetddn muun muassa rekisterdidyn oikeudesta saattaa asia tietosuojavaltuutetun kisi-
teltivaksi, rekisterdidyn oikeudesta tehda valitus hallinto-oikeudelle, jos tietosuojavaltuutettu
laiminlyd toimenpidepyynndille sdddetyn kolmen kuukauden miérdajan noudattamisen, sekd
muutoksenhausta tietosuojavaltuutetun péaatokseen. Rikosasioiden tietosuojalaissa sdddetddn
myos rekisterinpitdjan velvollisuudesta korvata taloudellinen ja muu vahinko, joka on aiheutu-
nut rekisterdidylle tai muulle henkildlle timén lain vastaisesta henkildtietojen kasittelystd sekd
valvontaviranomaisena toimivan tietosuojavaltuutetun tehtdvista ja toimivaltuuksista.

Viranomaisia sitoo myds henkildtietojen késittelyssd hallinnon lainmukaisuusperiaate ja viran-
omaisten on noudatettava hallinnon yleislakeja. Lainmukainen henkildtietojen késittely kuuluu
viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkavastuu voi toteutua rikosoikeudel-
lisena virkavastuuna, kurinpidollisena virkavastuuna tai vahingonkorvausvastuuna. Viranomai-
sen toiminnasta voidaan tehdd hallintokantelu ylemmaélle viranomaiselle. Viranomaisten henki-
lotietojen késittelyd valvovat myods valtioneuvoston oikeuskansleri ja eduskunnan oi-
keusasiamies, joiden tehtdviin kuuluu yksityiseldman ja henkil6tietojen suojaa koskevien perus-
ja ihmisoikeuksien toteutumisen valvonta (ks. esim. PeVL 14/2018 vp).

Rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuusvalvojien lisdksi
tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa reaaliaikaisesti.
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Reaaliaikaisen valvonnan mahdollistamiseksi sdddettéisiin velvoitteesta antaa tieto tiedustelu-
valvontavaltuutetulle rikostiedustelukeinoja koskevista tuomioistuimen péétoksistd ja luvista
mahdollisimman pian niiden antamisen jalkeen sekd tuomioistuimelle tehdysta rikostiedustelu-
keinoa koskevasta vaatimuksesta. Lisdksi poliisin olisi mahdollisimman pian ilmoitettava tie-
dusteluvalvontavaltuutetulle paitoksestd, joka koskee muuta kuin tuomioistuimen péaatoksente-
kotoimivaltaan kuuluvaa rikostiedustelukeinoa seké rikostiedustelun suojaamista, ilmaisukiel-
toa tai rikostiedustelukeinon kaytdsté tehtévin ilmoituksen siirtdmista.

Tiedusteluvalvontavaltuutetulla on laajat tiedonsaantioikeudet ja oikeus saada valvontatehta-
vien hoitamiseksi tarpeellisia selvityksid viranomaisilta ja muilta julkista hallintotehtidvai hoi-
tavilta. Valtuutettu voi tehda tarkastuksia rikostiedustelutoiminnan laillisuuden valvomiseksi,
ja silld on oikeus padstd valvonnan kannalta valttdimattomiin tiloihin ja tietojérjestelmiin. Tie-
dusteluvaltuutettu voi méaraté rikostiedustelukeinon kéyton keskeytettévéksi tai lopetettavaksi,
jos hin katsoo valvottavan menetelleen lainvastaisesti rikostiedustelutoiminnassa. Tiedustelu-
valvontavaltuutetulla tai hinen mairdamalladn virkamiehelld on oikeus olla ldsni késiteltdessd
rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistuimessa. Tiedusteluvalvontavaltuutetulle
tai hinen méaardédmailleen virkamiehelle on varattava tilaisuus tulla kuulluksi ennen kasittelyn
paattymista. Tiedusteluvalvontavaltuutettu saa ilman midrdaikaa kannella hovioikeudelle.

Rikostiedustelun osalta ei ehdoteta sédddettdvéksi eduskunnan tiedusteluvalvontavaliokunnan
harjoittamasta parlamentaarisesta valvonnasta. Vaikka kyse rikostiedustelussa ja siviilitieduste-
lussa on joiltain osin limittyneiti tiedustelun kohteita, on kyse erilaisesta toiminnasta ja tavoit-
teista. Rikostiedustelu kytkeytyy poliisille sdddettyyn rikosten ennaltaestimisti koskevaan teh-
tavadn, jonka osalta ei ole tarvetta poliittisella tasolla maariteltdviin rikostiedustelun ja rikos-
torjunnan painopisteisiin. Rikostiedustelutoimivaltuuksien kannalta myoskdén liittymékohta
demokratian suojelemiseen ei ole aivan samanlainen kuin siviili- ja sotilastiedustelussa

Rikostiedustelun tiedonhankinnan valvonnasta sisdasiainhallinnossa huolehtisivat Poliisihalli-
tus ja tiedonhankintaa toteuttavat poliisiyksikot. Sisdministerion tulisi antaa eduskunnan oi-
keusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus rikostiedustelukeinojen
ja niiden suojaamisen kiytostd ja valvonnasta.

12.2.3 Rikostiedustelutietojen kéyttd ja luovuttaminen

Ehdotettava uhkaperusteista rikostiedustelua koskeva sdéntely mahdollistaisi tiedon hankkimi-
sen yksiloimattdméammin ja vdljemmin perustein kuin poliisilain 5 luvun sdéntely salaisten tie-
donhankintakeinojen kdyttdmisesta rikosten estimiseksi ja paljastamiseksi. Ehdotettavassa 5 b
luvussa séénneltéisiin tdsmallisesti ja tarkkarajaisesti siitd, mihin tarkoituksiin rikostiedustelu-
keinoilla saatuja tietoja voidaan kiyttda ja kenen kayttoon ja mité tarkoitusta varten tietoja voi-
daan luovuttaa. Sdénndsten valmistelussa on pyritty myds siihen, etti niistd ilmenisi ehdotetta-
vien rikostiedustelutoimivaltuuksien suhde rikosten estimista ja palj astamista seké toisaalta ri-
kosten tutkintaa koskeviin sddnnoksiin.

Rikostiedustelutietojen kéyttdmisestd poliisin toiminnassa séédettéisiin poliisilakiin ehdotetun
5 b luvun 14 §:ssé. Sen 1 momentissa sdddettdisiin rikostiedustelutietojen péiéiasiallisesta kayt-

totarkoituksesta. Rikostiedustelukeinoilla hankittuja tietoja saisi kdyttdd 3 §:ssd tarkoitetun uh-
kan torjumiseksi seké rikoksen estamiseksi ja poliisin toiminnan suuntaamiseksi. Rikostiedus-
telun tarkoituksena on vakavan rikollisuuden torjunta. Rikostiedustelulla saatavien tietojen paa-
asiallinen kayttotarkoitus kytkeytyisi edelld todetun mukaisesti erityisesti vakavan rikollisuu-
den uhkien ja rikosten ennalta estdmiseen eli rikostorjunnan osa-alueelle. Tiedon kdyttdminen
uhkan torjumiseksi mahdollistaisi rikostiedustelukeinon kdytolld saadun tiedon kdytdon myos
toista 5 b luvun 3 §:ssé tarkoitettua uhkaa koskevan vaatimuksen tai padtoksen perusteluissa.
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Uhkan torjumista olisi my0s esimerkiksi tiedon kéyttdminen nédkyvésséd poliisitoiminnassa tai
konkreettisissa vaikuttamiskeinoissa siltd osin kuin kyse ei ole poliisitoiminnan suuntaamisesta.
Toisen momentin mukaan tietoja saisi kdyttdd aina syyttomyyttd tukevana selvityksend sekid
hengelle, terveydelle tai vapaudelle aiheutuvan merkittédvin vaaran taikka huomattavan ympa-
ristd-, omaisuus- tai varallisuusvahingon estimiseksi.

Tietoja voitaisiin tietyin edellytyksin ja rajoitetusti kayttdd erdiden rikosten selvittdmiseksi ja
paljastamiseksi. Ehdotetun 3 momentin mukaan, jos se on valttimétonté, tietoja voitaisiin kayt-
tad poliisilain 5 luvun 3 §:ssé tarkoitetun rikoksen paljastamiseksi. Tédssé esityksessd poliisilain
5 luvun 3 §:44n ehdotetun muutoksen mukaisesti salaisia tiedonhankintakeinoja voitaisiin jat-
kossa kayttdd my0s sellaisten rikosten paljastamisessa, joista sdddetty ankarin rangaistus on va-
hintdin kymmenen vuotta vankeutta, seké torkeén kiristyksen paljastamisessa. Kyse on erittdin
vakavista rikoksista, joiden paljastamiseksi yhteiskunnallinen intressi hyodyntda uhkaperustei-
sessa rikostiedustelussa saatua tietoa on suuri. Tietojen kdyttd olisi 3 momentin mukaan mah-
dollista my0s pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tai esitutkintalain 2 luvun 4 §:n 1
ja 2 momentissa tarkoitetun rikoksen selvittdmiseksi, jos se on valttiméatontd. Pakkokeinolain
kyseisessd sddnnoksesséd on yksiloity rikokset, joiden selvittdmisessd voidaan kéyttis telekuun-
telua. Kyse on lahtokohtaisesti torkeista rikoksista, joiden voidaan osaltaan arvioida ilmentavéan
sitd yksilon ja yhteiskunnan turvallisuutta uhkaavaa vakavaa rikollisuutta, jota ehdotetun 5 b
luvun mukaisilla toimivaltuuksilla pyritdan torjumaan. Esitutkintalain 2 luvun 4 §:ssé sdddetddn
niin sanottujen poliisirikosten tutkinnasta.

Tiedustelutarkoituksessa hankittujen tietojen kdyttdminen on ollut perustuslakivaliokunnan ar-
vioitavana tiedustelulainsdddannon sddtdmisen yhteydessd (PeVL 35/2018 vp s. 21-2 ja PeVL
26/2025 vp). Perustuslakivaliokunta kiinnitti tiedustelulainsédadéntod saddettdessd huomiota tie-
dustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroavaan luonteeseen. Tama tarkoittaa,
ettd kysymys kayttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista ylimaa-
rdistd tietoa tai sitd muistuttavaa tietoa koskevaa sdintelyd. Kéyttotarkoitussidonnaisuuden li-
séksi korostuu ylimédrdisen tiedon kiytto rikoksen selvittdmisessa, esitutkintakynnyksen aloit-
tamisen arvioinnissa seka rikoksen paljastamisessa. Valiokunta korosti tarvetta varmistua siité,
ettd tietojen luovuttamista koskeva sddntely ei saa avata mahdollisuuksia kéyttda tiedustelua
poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan
sddntelyn kiertimiseen (PeVL 36/2018 vp, s. 26, PeVL 35/2018 vp, s. 22). Tamén estimiseksi
siviilitiedusteluun séédettiin palomuurisddnnokset, jotka asettavat rajat sille, kenelle ja millaista
tietoa tiedusteluviranomaiset saavat luovuttaa.

Esitys ei sisélld vastaavantyyppistd palomuurisddntelya kuin mitd on sdddetty siviilitiedustelua
koskevassa 5 a luvun 44 ja 44 a — c §:ssé siviilitiedustelussa saatujen tietojen luovuttamisesta
rikostorjuntaan. Koska rikostiedustelussa on kyse poliisin rikostorjunnasta, poikkeaa rikos-
tiedustelulla saatujen tietojen kéyttotarkoitus siviilitiedustelumenetelmilld saatujen tietojen
kayttotarkoituksesta. Tietojen siirtiminen uhkaperusteisesta rikostiedustelutoiminnasta muun
rikostorjunnan kéytt6on ei merkitse vastaavaa kayttotarkoituksen muutosta kuin tietojen siirta-
minen siviili- ja sotilastiedustelusta rikostorjunnan kayttoon. Arvioitaessa ehdotettua sddntelya
perusoikeuksien ndkdkulmasta on myos otettava huomioon, ettd Poliisihallituksen alaiselle po-
liisille ei esitetd mahdollisuutta tietoliikennetiedusteluun.

Sadntelysséd on kuitenkin yhtéldisyyksié siviilitiedusteluun siltd osin, etté rikostiedustelukeinot
vastaavat salaisia tiedonhankintakeinoja, mutta niitd voitaisiin kayttda vaiheessa, jossa kasilld
el ole epdilyé yksildidysti rikoksesta ja keinot ovat siten poliisilain 5 luvussa sdddettyjd salaisia
tiedonhankintakeinoja véljemmin edellytyksin kéytettdvissa.
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Rikostiedustelun ei kuitenkaan voida katsoa eriytyvin perinteisesti rikostorjunnasta samalla
lailla kuin siviilitiedustelu eroaa, silld tiedonhankinnan tarve kytkeytyy vakavaa rikollisuutta
koskeviin uhkiin ja niiden torjumiseen. Rikostiedustelulla saatujen tietojen hyodyntdmisen
osalta vertailukohtaa voidaankin hakea yliméaraisen tiedon kéyttod koskevasta, perustuslakiva-
liokunnan myoétévaikutuksella sdddetystd sdantelystd (ks. esim. PeVL 99/2022 vp, PeVL
67/2010 vp, s. 4—5, PeVL 33/2013 vp, s. 5—7). Lahtokohtana voidaan pitad yhtailta sitd, ettd
rikostiedustelutoimivaltuuksilla ei tule voida kiertda poliisilain 5 luvun tai pakkokeinolain 10
luvun sdédntelyé. Toisaalta sddntelyn tarkoitus huomioon ottaen rikostiedustelukeinoilla saatua
tietoa tulisi voida kéyttda ja luovuttaa laajemmin kuin esimerkiksi siviilitiedustelumenetelmilld
saatuja tietoja. Siviili- ja sotilastiedustelusta poiketen tietojen siirtiminen uhkaperusteisesta ri-
kostiedustelutoiminnasta muun rikostorjunnan kéyttoon ei merkitse vastaavaa kayttdtarkoituk-
sen muutosta kuin tietojen siirtdiminen siviili- ja sotilastiedustelusta rikostorjunnan kayttoon.

Poliisilain 5 luvun 53 §:n ja pakkokeinolain 10 luvun 55 §:n mukaan yliméaréiselld tiedolla
tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta kuin sitd, jonka tutkintaa, estimisti
tai paljastamista varten lupa tai padtds on annettu. Poliisilain nojalla saatua ylimaérédisté tietoa
saa kayttad rikoksen selvittdmisessd, jos tieto koskee sellaista rikosta, jonka estdmisessé olisi
saatu kayttda sitd 5 luvun mukaista tiedonhankintakeinoa, jolla tieto on saatu. Seké poliisilain
ettd pakkokeinolain ylimaérdisen tiedon kayttod koskevien sddnnosten perusteella ylimaardista
tietoa saa kayttdd myds, jos yliméardisen tiedon kdyttdmiselld voidaan olettaa olevan erittdin
tarked merkitys rikoksen selvittdmiselle ja rikoksesta sdddetty ankarin rangaistus on vahintdin
kolme vuotta vankeutta tai kyse on jostakin erikseen sddnnoksessd mainitusta lievemmin sank-
tioidusta rikoksesta. Ylimédardistd tietoa saa lisdksi kdyttdd aina rikoksen estdmiseksi, poliisin
toiminnan suuntaamiseksi ja syyttomyyttad tukevana selvityksend. Pakkokeinolain nojalla saatua
yliméardistd tietoa saa kayttdd rikoksen selvittimisessd, jos tieto koskee sellaista rikosta, jonka
tutkinnassa olisi saatu kayttia sitd pakkokeinoa, jolla tieto on saatu. Ylimaardista tietoa saa li-
séksi kayttda aina rikoksen estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan suun-
taamiseksi ja syyttomyyttd tukevana selvityksend. Yliméérdiselld tiedolla tarkoitetaan poliisi-
lain 5 luvun 53 §:n mukaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja
tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen tai vaaran torjumiseen taikka joka
koskee muuta rikosta kuin sitd, jonka estdmisté tai paljastamista varten lupa tai pditds on an-
nettu. Perustuslakivaliokunta onkin tarkastellut ylimaardisen tiedon kayttod koskevaa sddntelya
perustuslain 10 §:ssd turvatun luottamuksellisen viestin salaisuuden ja sitd koskevan lakivarauk-
sen kannalta. Tiedon kdyton kannalta ehdotettu 5 b luku on jossain méirin rajoittavampi, koska
rikostiedustelukeinoilla saatua tietoa saisi kéyttdd vain telekuuntelun perusterikosten selvitta-
misessd, vaikka kiytetty rikostiedustelukeino olisi esimerkiksi suunnitelmallinen tarkkailu,
jonka edellytykseksi on pakkokeinolain 10 luvun 12 §:ssd asetettu, ettd henkil6d on syytd epailla
rikoksesta, josta sdddetty ankarin rangaistus on vahintién kaksi vuotta vankeutta, taikka varkau-
desta, kétkemisrikoksesta tai terrorismirikoksen tekemistd varten tapahtuvan matkustamisen
edistdmisesti eli telekuuntelun perusterikoksia lievemmin sanktioiduista rikoksista. Edelld to-
dettujen lisdksi seké poliisilaki ettd pakkokeinolaki mahdollistavat yliméérdisen tiedon kayton
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ympa-
ristd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Ehdotetun 5 b luvun 15 §:ssé sdddettiisiin poliisin oikeudesta luovuttaa rikostiedustelukeinoilla
hankittuja tietoja toisille viranomaisille. Luovuttaminen olisi lahtdkohtaisesti mahdollista niihin
kayttotarkoituksiin, joihin poliisi itsekin voisi kayttdd rikostiedustelukeinoilla hankittuja tietoa.
Pykéldan 1 momentissa sdddettiisiin erddnlaisesta luovuttamista koskevasta padsaannosti, jonka
mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai
pyynnosti sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan toimen-
piteen toteuttamiseksi, jos se on vélttdmatontd 3 §:ssé tarkoitetun uhan torjumiseksi.
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Ensimmaiisen momentin nojalla tapahtuvan tiedon luovuttamisen voidaan katsoa vastaavan ri-
kostiedustelutiedon alkuperéistd kayttotarkoitusta.

Pykélédn toisen momentissa mahdollistettaisiin luovuttaminen erikseen mainittuihin tarkoituk-
siin silloin, kun luovuttaminen on yksittdistapauksessa valttiméatontd. Talloin tieto voitaisiin
luovuttaa: 1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen esté-
miseksi; 2) Puolustusvoimien Péddesikunnalle sen toiminnan suuntaamiseksi ja rikoksen esté-
miseksi; 3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa
tarkoitetun rikoksen selvittimiseksi; 4) syyttéjélle esitutkintalain 2 luvun 4 §:n 1 ja 2 momen-
tissa tarkoitetun rikoksen selvittdmiseksi; 5) suojelupoliisille sen estdmis- ja paljastamistoimi-
valtaan kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden suo-
jaamiseksi; 6) sotilastiedustelusta annetun lain 11 §:ssé tarkoitetulle sotilastiedusteluviranomai-
selle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Rikostiedustelulla hankit-
tua tietoa voitaisiin siis lahtokohtaisesti luovuttaa niihin kayttdtarkoituksiin, joihin poliisi itse-
kin voisi sitd kéyttdd. Edelld mainitusta poikkeuksen muodostaisi kuitenkin osittain muulle vi-
ranomaiselle toiminnan suuntaamiseksi luovutettava tieto sek tiedon luovuttaminen maanpuo-
lustuksen ja kansallisen turvallisuuden suojaamiseksi. Viimeksi mainittujen osalta poikkeamista
pidetdén perusteltuna ottaen huomioon kuvatun toiminnan laajat tiedonsaanti- ja tiedonhankin-
tatoimivaltuudet.

Edelld todetun mukaisesti rikostiedustelukeinoilla hankittuja tietoja olisi mahdollisuus aina
kayttad poliisin toiminnan suuntaamiseksi sekd luovuttaa muulle esitutkintaviranomaiselle sekéd
Puolustusvoimien Pédesikunnalle sen toiminnan suuntaamiseksi. Taltad osin ehdotettu siddntely
muistuttaisi poliisilain 5 luvun 54 §:ssd sdddeltyd ylimédrdisen tiedon kayttod, joka sallii yli-
madréistd tiedon kdyton aina poliisin toiminnan suuntaamiseksi.

Toiminnan suuntaamiskayttda koskisi kuitenkin ehdotetun 5 b luvun 18 §:ssé sdddetyt rajoituk-
set. Sen mukaan rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kay-
tettdviksi ainoastaan toiminnan suuntaamiseksi, ei saa kéyttdd poliisilain 6 luvun 1 §:ssi tai
esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé
tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen,
vaatimuksen tai padtoksen perusteena taikka ndyttona esitutkinnassa, poliisitutkinnassa tai oi-
keudenkéynnissa.

Tilanteet, joissa tietoja kiytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia ja niitd on
kuvattu seikkaperdisesti edelld sddnnoskohtaisissa perusteluissa. Ehdotetussa 18 §:ssd toimin-
nan suuntaaminen onkin madritelty kadnteisesti kuvaamalla ne kéyttotavat, jotka eivit ole sal-
littuja, kun tieto on rajattu kdytettavéiksi toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla hankittujen tietojen luovuttamista ja suhdetta henkil6tietojen suojaan
kasitelladn jaljempana.

Rikostiedustelukeinolla saatujen tietojen sdilyttimisestd ja havittdmisvelvollisuudesta sdddet-
taisiin 5 b luvun 35 §:sséd. Pykéldsséd havittdmisvelvollisuuden muodostuminen sidottaisiin het-
keen, jolloin on kdynyt ilmi, ettei tietoa tarvita 14—16 §:ssé tarkoitettuun kisittelytarkoitukseen.
Ehdotettu sééntely vastaisi téltd osin poliisilain 5 luvun 55 §:n 1 ja 3 momentteja, poliisilain 5
a luvun 45 §:n 1 ja 3 momentteja sekd henkil6tietojen kasittelystd poliisitoimessa annetun lain
5 §:n 3 momenttia ja 7 §:n 6 momenttia.

Henkildtietojen késittelysti poliisitoimesta annetun lain sédtdmisen yhteydessd perustuslakiva-
liokunta (PeVL 51/2018 s. 10) totesi mainittuihin pykaliin viitaten, ettd ’henkil6tietojen késit-
telyn perusteiden arvioinnista voidaan perustuslain estiméttd sddtdd  esimerkiksi
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perustuslakivaliokunnan my®étivaikutuksella (PeVL 60/2010 vp, s. 4/ [I—5/1) sdédetyn poliisi-
lain 5 luvun 55 §:n kaltaisella tiedon havittdmisti koskevalla sddntelylla (ks. myos pakkokeino-
lain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6—7).” Sen jilkeen, kun olisi
kaynyt ilmi, ettd tietoa ei tarvita mainittuihin tarkoituksiin, tiedot olisi hédvitettivé ilman viivy-
tysté ldhtokohtaisesti joidenkin péivien kuluessa (ks. KKO 2020:53).

12.2.4 Henkildtietojen suoja ja tietojen luovuttaminen

Perustuslain 10 §:ssé sdddetddn yksityiseliman suojasta. Pykdldn ensimméisen momentin mu-
kaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Momentin toisen lauseen lakiva-
rauksen mukaan henkilStietojen suojasta sdddetdén tarkemmin lailla. Perustuslakivaliokunnan
vakiintuneen kdytdnnon mukaan lainsddtijan lilkkkumavaraa on rajoittanut liséksi se, ettd henki-
16tietojen suoja osittain siséltyy samassa momentissa turvatun yksityiseldmén suojan piiriin.
Lainsiitdjan tulee turvata timé oikeus tavalla, jota voidaan pitdd hyvaksyttavana perusoikeus-
jarjestelmén kannalta kokonaisuudessaan (ks. esim. PeVL 48/2018 vp, s. 3 ja PeVL 13/2016 vp,
s. 3-4).

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tictojen késittelyn sallimisen kos-
kevan yksityiselamaén kuuluvan henkil6tietojen suojan ydintd, minkd vuoksi esimerkiksi tél-
laisia tietoja siséltdvien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedelly-
tysten, erityisesti rajoitusten hyvéksyttdvyyden ja oikeasuhtaisuuden, kannalta (ks. esim. PeVL
48/2018 vp, s. 3 ja siind viitatut lausunnot). My6s EU:n yleisen tietosuoja—asetuksen mukaan
erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomat-
tavia riskejd perusoikeuksille ja -vapauksille. Valiokunta on kiinnittdnyt erityistd huomiota sii-
hen, ettd arkaluonteisten tietojen kisittely on syyti rajata tismallisilla ja tarkkarajaisilla séén-
noksilld vain valttdméttdméén (ks. esim. PeVL 3/2021 vp, s. 3 ja PeVL 14/2018, s. 5).

Perustuslakivaliokunta on my0s painottanut, etti yksityiselamén ja henkilotietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intressei-
hin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat ddritapauksessa palautua
henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2). Valiokunta on katso-
nut, ettd yksityiselamén ja henkilétietojen suojalla ei ole etusijaa muihin perusoikeuksiin néh-
den. Arvioinnissa on kyse kahden tai useamman perusoikeussdénnoksen yhteensovittamisesta
ja punninnasta (ks. esim. PeVL 26/2018, s. 4, PeVL 14/2018 vp, s. 8, PeVL 54/2014 vp, s. 2 ja
PeVL 10/2014 vp, s. 4).

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkil6tietojen suojasta lailla sddtdmisen vaatimuksen osalta. Valiokunnan mielesté tietosuoja-
asetuksen yksityiskohtainen sééntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa tur-
vattujen oikeuksien mukaisesti, muodostaa yleensé riittdvin sddnndspohjan my0s perustuslain
10 §:ssd turvatun yksityiseldmén ja henkiltietojen suojan kannalta. Valiokunnan késityksen
mukaan tietosuoja-asetuksen sddntely vastaa asianmukaisesti tulkittuna ja sovellettuna myos
Euroopan ihmisoikeussopimuksen mukaan maaraytyvad henkilGtietojen suojan tasoa. Niin ol-
len erityislainsdédintoon ei ole tietosuoja-asetuksen soveltamisalalla endd valtiosddntoisistd
syistd vélttimatonta sisdllyttdd kattavaa ja yksityiskohtaista sdéntelyd henkilGtietojen késitte-
lystd (PeVL 14/2018 vp, s. 4). Valiokunta on kuitenkin pitdnyt selvéini, ettd erityislainsdadan-
non tarpeellisuutta on arvioitava my0s tietosuoja-asetuksen edellyttdman riskiperustaisen léhes-
tymistavan mukaisesti kiinnittdmélld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskei-
hin. Mit korkeampi riski késittelysté aiheutuu luonnollisen henkildn oikeuksille ja vapauksille,
sitd perustellumpaa on yksityiskohtaisempi sdéintely. Tilld seikalla on erityistd merkitysté arka-
luonteisten tietojen késittelyn kohdalla (ks. esim. PeVL 51/2018 vp, s. 3 ja PeVL 14/2018 vp,
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s. 4-6). Perustuslakivaliokunta on kiinnittdnyt my0s erityistd huomiota sééntelytarpeeseen sil-
loin, kun henkil6tietoja késittelee viranomainen (PeVL 14/2018 vp, s. 4-5).

Perustuslakivaliokunta on katsonut, ettd toisin kuin suoraan sovellettava tietosuoja-asetus, ri-
kosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista sdéntelyé, joka muodostaisi
riittdvan sddnnéspohjan perustuslain 10 §:ssd turvatun yksityiseldamén ja henkilGtietojen suojan
kannalta. Perustuslakivaliokunnan mielesti henkildtietojen késittelyd koskevaa sdéntelyé on til-
laisissa perusoikeusherkissd sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman
sadntelyn lakitasoisuutta, tismallisyyttd ja kattavuutta korostaneen kéytdnnon pohjalta. Henki-
l6tietojen suojaan liittyvét sddntelyn kattavuuden, tdsmaéllisyyden ja tarkkarajaisuuden vaati-
mukset voidaan kuitenkin joiltain osin tdyttdd my0s tietosuoja-asetuksen soveltamisalan ulko-
puolella kansalliseen oikeuteen siséltyvélld yleislailla (ks. PeVL 51/2018 vp, s. 3, PeVL
26/2018 vp, s. 34, PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunta on tiedonsaantioikeuksia ja tietojen luovuttamista koskevassa lausunto-
kaytinnossddn kiinnittdnyt huomiota siihen, mihin ja keté koskeviin tietoihin tiedonsaantioikeus
ulottuu ja miten tiedonsaantioikeus sidotaan tietojen vélttimattomyyteen. Viranomaisen tieto-
jensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kan-
nalta tarpeellisiin tietoihin, jos tietosisdllot on pyritty luettelemaan laissa tyhjentdvasti. Jos taas
tietosiséltdja ei ole samalla tavoin luetteloitu, sddntelyyn on valiokunnan mukaan pitinyt sisil-
lyttdd vaatimus tietojen valttdiméttomyydestd jonkin tarkoituksen kannalta. Valiokunta ei toi-
saalta ole pitinyt hyvin véljid ja yksildiméttomia tietojensaantioikeuksia perustuslain kannalta
mahdollisina edes silloin, kun ne on sidottu valttiméttomyyskriteeriin. Valiokunta on antanut
merkitystd luovutettavien tiectojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saa-
mista ja luovuttamista koskevaa sddntelyn kattavuutta, tdismallisyytta ja sisdltoad (ks. esim. PeVL
48/2018 vp, s. 4-5, PeVL 38/2016 vp, s. 3 ja PeVL 17/2016 vp, s. 2-3).

Perustuslakivaliokunta on pitényt tarkednd, etti siltd osin kuin Euroopan unionin lainsédddénto
edellyttad kansallista sdéntelya tai mahdollistaa sen, titd kansallista liikkkumavaraa kéytettdessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on timén joh-
dosta painottanut, etti hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkityk-
sellisen sddntelyn osalta syytéd tehdé selkoa kansallisen liikkumavaran alasta (ks. esim. PeVL
1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esityksessd ehdotetaan henkil6tietojen kisittelyd koskevaa siéntelyé, joka annettaisiin osittain
rikosasioiden tietosuojadirektiivin kansallista tdytintoonpanolainsdddantda tdydentdvéana eri-
tyissdédntelyni ja osittain yleisen tietosuoja-asetuksen kansallisen litkkumavaran puitteissa. Ri-
kostiedustelun tavoitteena on hankkia tietoa sellaisesta vakavasta rikollisuudesta, joka vakavasti
uhkaa yksilon tai yhteiskunnan turvallisuutta yksilon tai yhteiskunnan turvallisuutta. Rikos-
tiedustelukeinoin hankittuja tietoja saisi edelld sdénndskohtaisissa perusteluissa ja jaksossa
12.2.3 tarkemmin kuvatuin perustein késitelld ja luovuttaa myos erdisiin muihin tarkoituksiin,
kuten rikoksen estédmiseksi ja poliisin toiminnan suuntaamiseksi. Kyse olisi pddosin rikosasioi-
den tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan kuuluvista késittelytar-
koituksista. Sddntely mahdollistaisi kuitenkin tietojen kdyttimisen toiminnan suuntaamiseksi
my0s sellaisissa poliisin lakisééteisissa tehtdvissd, joihin sovelletaan yleisté tietosuoja-asetusta.

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdassa sdddetian edellytyksisti, jolloin hen-
kilétietojen kasittely on sallittu muihin kuin alkuperdisiin késittelytarkoituksiin. Saman tai toi-
sen rekisterinpitdjan suorittama késittely muuhun direktiivin 1 artiklan 1 kohdassa sdddettyyn
tarkoitukseen kuin siihen, johon henkil6tiedot kerattiin, sallitaan sikdli kuin rekisterinpitéjalla
on oikeus késitelld tdllaisia henkil6tietoja téllaista tarkoitusta varten unionin oikeuden tai jésen-
valtion lainsdéddnnon mukaisesti ja késittely tdtd muuta tarkoitusta varten on tarpeellista ja
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oikeasuhteista unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti. Direktiivin 9 artik-
lan 1 kohdan mukaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa sdidettyihin tarkoi-
tuksiin kerddmid henkilGtietoja ei saa késitelld muihin kuin 1 artiklan 1 kohdassa séddettyihin
tarkoituksiin, ellei kyseistd kasittelyd sallita unionin oikeudessa tai jdsenvaltion lainséddén-
nossd. Jos henkilotietoja kisitellddn mainittuihin muihin tarkoituksiin, sovelletaan asetusta (EU)
2016/679, jollei késittelyéd suoriteta sellaisen toiminnan yhteydessé, joka ei kuulu unionin oi-
keuden soveltamisalaan.

Rikosasioiden tietosuojalaissa kéyttotarkoitussidonnaisuudesta sdddetddn 5 §:ssd. Pykaldn 1
momentin mukaan rekisterinpitéjé saa kerdtd henkilotietoja vain tiettyja nimenomaisia ja oikeu-
tettuja tarkoituksia varten, eikd se saa kasitelld niitd kyseisten tarkoitusten kanssa yhteensopi-
mattomalla tavalla. Pykdldn 2 momentin mukaan rikosasioiden tietosuojalain 1 §:n 1 tai 2 mo-
mentissa sdddettyd tarkoitusta varten keréttyjd henkilGtietoja saa késitelld muuhun kuin kysei-
sessd momentissa saddettyyn tarkoitukseen vain, jos kasittelystd sdddetddn laissa.

Yleisti tietosuoja-asetusta sovellettaisiin muun muassa silloin, kun rikostiedustelukeinolla saa-
tua tietoa kdytetddn poliisin lupahallintoon liittyvédn toiminnan suuntaamiseksi. Henkil6tietojen
kasittely perustuisi talldin tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohtaan, jonka mukaan
kasittely on lainmukaista, kun se on tarpeen rekisterinpitdjan lakisdéteisen velvoitteen noudat-
tamiseksi. Ehdotettu sdédntely perustuisi tdltd osin 6 artiklan 3 ja 4 kohdan mukaiseen kansalli-
seen liikkumavaraan.

Rikostiedustelukeinoilla saatuihin tietoihin sisdltyy myos rikosasioiden tietosuojalain 11 §:ssé
ja yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin kuulu-
via tietoja. Rikosasioiden tietosuojalain 11 §:n 2 momentin 1 kohdan mukaan erityisiin henki-
l6tietoryhmiin kuuluvien tietojen kisittely on sallittua, jos se on vélttdmatonta, rekisteréidyn
oikeuksien turvaamisen edellyttdmét suojatoimet on toteutettu ja kisittelystd sdddetdén laissa.
Tietosuoja-asetuksen soveltamisalaan kuuluvien kasittelytarkoitusten osalta késittely perustuu
asetuksen 9 artiklan 2 kohdan g alakohtaan. Alakohdan mukaan erityisid henkil6tietoryhmié
voidaan kisitella, kun kisittely on tarpeen tirkeéda yleistéd etua koskevasta syystd unionin oikeu-
den tai jasenvaltion lainsdddannon nojalla, edellyttiden ettd se on oikeasuhteinen tavoitteeseen
ndhden, siind noudatetaan keskeisiltd osin oikeutta henkiltietojen suojaan ja siind sdddetédn
asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaa-
miseksi. Tietosuojalain 6 §:ssid sdddetddn asianmukaisista ja erityisistd suojatoimenpiteisti,
jotka rekisterinpitdjin on toteutettava, kun erityisiin henkildtietoryhmiin kuuluvasta késittelysti
sdddetdan laissa tai késittely johtuu valittomasti rekisterinpitdjélle laissa sdddetysté tehtavasta.
Erityisten henkil6tietoryhmiin kuuluvien tietojen kasittelyedellytyksistd sdddetdén liséksi polii-
sin henkilGtietolaissa, jonka 15 §:ssd ndiden tietojen kasittely on rajattu perustuslakivaliokunnan
edellyttaimélla tavalla vain vélttdmattomadn (ks. PeVL 51/2018, s. 6—7). Vilttiméattomyysvaa-
timus koskee my®ds erityisiin henkilGtietoryhmiin kuuluvien tietojen luovuttamista.

Poliisilaissa ja poliisin henkil6tietolaissa sdddettiisiin kattavasti ja yksityiskohtaisesti kasitelta-
vistd henkiloryhmistd, késiteltdvien tietojen sisédllosta ja sallituista kayttdtarkoituksista, henki-
l6tietojen luovuttamisesta ja poistamisesta sekd rekisterdidyn oikeuksien toteuttamisesta ja
poikkeuksista rekisterdidyn oikeuksiin. Esityksessi ei ehdoteta erityissdintelya sellaisista asia-
kokonaisuuksista, joista sdddetddn kattavasti ja tdsmaillisesti tietosuojan yleislainsdadanndssa.
Yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden tietosuojalaki siséltdvét yksityiskoh-
taiset saannokset muun muassa rekisterinpitdjan vastuusta ja rekisterdidyn oikeuksista, tietotur-
vallisuudesta ja henkil6tietojen késittelyn valvonnasta seké lainvastaisen henkilGtietojen késit-
telyn seuraamuksista.

200



Luonnos 19.2.2026

12.3 Rikoksen paljastamisen seki telekuuntelun uudet perusterikokset

Rikosten paljastaminen ja ennalta estiminen ovat perusoikeusjérjestelmén nékokulmasta hy-
vaksyttivid ja painavia yhteiskunnallisia intressejd. Torkeiden rikosten estdmistéd ja paljasta-
mista voidaankin pitdd perusoikeusjarjestelman kannalta hyvéksyttavind perusteina puuttua pe-
rusoikeutena turvattuun yksityiselamén suojaan (PeVL 5/1999 s. 5). Perustuslakivaliokunnan
lausuntokaytdnnossd on vakiintuneesti katsottu, ettd perustuslain 10 §:n 3 ja 4 momenteissa
mainittuina rikoksen selvittimisena ja rikosten tutkintana pidetdan myos sellaisia toimenpiteita,
joihin ryhdytdén jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta, vaikka rikos ei olisi
viela ehtinyt toteutuneen teon asteelle. (PeVL 2/1996s. 2, PeVL 37/2002 vp s. 3, PeVL 11/2005
vp s. 3—4, PeVL 36/2017 vp s. 2-3)

Paljastamistoimivaltuuksien perusterikoksiksi ehdotetut rikokset samoin kuin estdmistarkoituk-
sessa tapahtuvan telekuuntelun perusterikoksiksi ehdotetut rikokset ovat rinnastettavissa sellai-
siin rikoksiin, jotka on perustuslain esitdissd ja perustuslakivaliokunnan aiemmassa lausunto-
kaytinnossd katsottu perustuslain 10 §:n 3 ja 4 momentin mukaisiksi yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantaviksi rikoksiksi. Viestin salaisuuteen ulottuvien rajoi-
tusten osalta perustuslakien perusoikeussddnndsten muuttamisesta annetussa hallituksen esityk-
sessd katsottiin esimerkiksi huumausainerikosten, torkeiden vikivaltarikosten sekd maan- ja
valtiopetosrikosten kuuluvan yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaran-
tavien rikosten tutkintaa koskevan rajoitusperusteen piiriin. (HE 309/1993 vp, s. 54) My6hem-
missé perustuslakivaliokunnan lausuntokdytinndssé perustuslain 10 §:n 4 momentissa tarkoi-
tetuiksi vakaviksi rikoksiksi on katsottu myo0s sotarikokset ja rikokset ihmisyyttd vastaan, yleis-
vaarallisten rikosten vakavimmat tekomuodot, torked laittoman maahanmuuton jérjestdminen,
torked lapsen seksuaalinen hyviksikayttd, torked sukupuolisiveellisyyttd loukkaavan lasta esit-
tdvén kuvan levittdminen, vakavimmat vapauteen kohdistuvat rikokset ja eréét terrorismirikok-
set sekd vahingonteon, datavahingonteon, petosrikosten, parituksen ja ympériston turmelemisen
torkedt tekomuodot. Myos erityisesti liike- tai ammattitoimintaan liittyvien, taloudellisiin in-
tresseihin kohdistuvien torkeiden rikosten tutkimiseksi on pidetty mahdollisena séétéa rajoituk-
sista luottamuksellisen viestin salaisuuteen, mikéli rikoksella on tavoiteltu erityisen suurta hyo-
tyd ja rikos on tehty erityisen suunnitelmallisesti. (kootusti PeVL 36/2017 s. 2-3 ja PeVL
26/2025, kappale 14)

Paljastamistoimivaltuuksien perusterikosten alaa ehdotetaan laajennettavaksi kattamaan kaikki
rikokset, joista sdddetty ankarin rangaistus on vahintddn kymmenen vuotta vankeutta. Lisdksi
uudeksi perusterikokseksi ehdotetaan lisdttavéksi torked kiristys. Estdmistarkoituksessa tapah-
tuvan telekuuntelun soveltamisalaa ehdotetaan laajennettavaksi kattamaan kaikki rikokset,
joista sdddetty ankarin rangaistus on vahintddn kuusi vuotta vankeutta. Lisdksi estdmistarkoi-
tuksessa tapahtuvan telekuuntelun perusterikoksiksi ehdotetaan liséttaviksi erditd yksittéisia ri-
kosnimikkeitd, joista sdddetty ankarin rangaistus on nelja tai viisi vuotta vankeutta seka torkea
tietomurto, josta sdddetty ankarin rangaistus on kolme vuotta vankeutta.

Paljastamistoimivaltuuteen ja estdmistarkoituksessa tapahtuvan telekuuntelun toimivaltuuteen
lisattavaksi ehdotettujen rikosnimikkeiden voidaan arvioida edelld nykytilan kuvauksessa ker-
rotuin perustein edustavan sellaista rikollisuutta, joka on suunnitelmallista ja kehittyy herkésti
luonteeltaan jérjestaytyneeksi (ks. PeVL 5/1999 s. 5). Rikosten tekemisen ollessa suunnitelmal-
lista ja organisoitua kasvaa myos riski sille, ettd toteutuneet rikokset jadvit niin sanotuksi piilo-
rikollisuudeksi eiké rikosvastuuta pystytd toteuttamaan, miké korostaa yhtadltd rikoksen esté-
misen tarkeytta ja toisaalta riittdvien paljastamistoimivaltuuksien tirkeytta. (PeVL 2/1996 vp s.
2). Paljastamistoimivaltuuksien perusterikokseksi esitetty torked kiristys on esimerkki tillai-
sesta jarjestaytyneelle rikollisuudelle ominaisesta piilorikollisuudesta.
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Perustuslain 21 ja 22 §:ien ndkdkulmasta on huomioitava, ettd vakavien rikosten paljastaminen
ja paityminen rikosprosessiin edesauttaa rikoksen uhrien oikeusturvan toteutumista. Toisaalta
esimerkiksi vakavien vékivaltarikosten ja tietoverkkorikosten osalta kyse on rikoksista, joiden
estdmiseen on myds painava yhteiskunnallinen intressi niistd seuraavien vakavien ja jopa pe-
ruuttamattomien vahinkojen torjumiseksi. Ehdotukset ovat siten sekd yhteiskunnallisten intres-
sien suojaamisen nikokulmasta oikeasuhtaisia ettd suojattavien perusoikeuksien kannalta vélt-
taméattomia.

12.4 Muut poliisilain 5 lukuun ehdotetut muutokset

Ehdotuksessa ehdotetaan laajennettavaksi mahdollisuutta poliisimiehen turvaamiseen katta-
maan myos tietoldhdetoiminnan. Lisdksi turvaamistarkoituksessa sallittaisiin seurannan mah-
dollistavien teknisten laitteiden kéyttd voimassa olevassa sdéinnoksessd mainittujen kuuntelun
ja katselun mahdollistavien laitteiden lisdksi. Ehdotuksen arvioidaan olevan perustuslain mu-
kainen. Tietoldhdetoimintaa toteuttavien poliisimiesten turvaaminen edistdd poliisimiesten li-
siksi myos tietoldhteiden turvallisuutta. Sdédnndksen tavoite on siten perustuslain 22 §:ssd sdi-
detyn perusoikeuksien turvaamisen nidkokulmasta perusteltu. Turvaamisen yhteydessd saadun
tiedon tiedon kayttoon ei ehdoteta muutoksia. Turvaamisessa kaytettavilld teknisilla menetel-
milld saatujen tietojen kayttd olisi ldhtokohtaisesti sallittua vain poliisimiehen turvaamiseen
eikd toimivaltuutta voitaisi siten kayttdd tiedonhankintatoimivaltuuksien kiertimiseen. Yksit-
taisten henkildiden perusoikeuksien liséksi ehdotettu muutos tukee myds perustuslain kannalta
hyviksyttavien yhteiskunnallisten intressien toteutumista, koska luottamus tietoldhdetoiminnan
turvalliseen toteuttamiseen edistéd kyseisen tiedonhankintakeinon kayttod yleisesti ja erityisesti
vakavan rikollisuuden torjunnassa. (PeVL 14/2018 vp s. 8)

Uuden tyyppisté sdédntelyd edustaa ehdotettu poliisilain 5 luvun uusi 52 a §, jonka mukaan sa-
laisella tiedonhankintakeinolla saadun tiedon kayttda voidaan erilliselld paéatokselld rajata niin
sanottuun suuntaamiskayttoon, miké puolestaan ehdotetun 54 a §:n mukaisesti tarkoittaisi sité,
ettd tietoja ei saisi kayttdd poliisilain 6 luvun 1 §:ssé tai esitutkintalain 3 luvun 3 §:n tarkoitetun
tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituk-
sen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai pditoksen perusteena
taikka nédyttona esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissa.

Rajoittaessaan viranomaisilla olevan tiedon kayttdd ehdotus vaikuttaa jossain méérin jokaisen
oikeuteen saada asiansa perustuslain 21 §:n 1 momentin mukaisesti kisitellyksi asianmukaisesti
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa. Téstd syystd kdyttorajoitusten asettaminen on rajattu tilanteisiin, joissa se on tarpeen
tietoldhteen tai poliisimiehen hengen ja terveyden suojaamiseksi taikka poliisin taktisten tai tek-
nisten menetelmien tai kdynnissi olevan tiedonhankintaoperaation suojaamiseksi, minka lisaksi
kéyttorajoitukset eivét saa olla erittdin térkedn yleisen edun vastaisia. Syyttomyyttd tukevien
tietojen kéyttod ei ehdotuksen mukaan saisi rajoittaa. Ehdotetun sddnndksen mukaisten rajoi-
tusperusteiden katsotaan edustavan sellaisia yksilon ja yhteiskunnan kannalta painavia intres-
sejd, ettd mahdolliset vaikutukset henkiléiden oikeusturvaan ovat perustuslain kannalta oikea-
suhtaisia.

Poliisilain 5 luvun 54 §:44n ehdotetaan lisdttdviksi mahdollisuus kdyttdé niin sanottua ylimaa-
rdistd tietoa aina myos ehdotetun poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi.
Yliméédréisen tiedon kéyttoon rikoksen estdmiseen, poliisitoiminnan suuntaamiseen seki vaaran
ja vahingon torjumiseen suhtaudutaan seki poliisilaissa ettd pakkokeinolaissa varsin sallivasti.
Kuten edelld on todettu, ylimairdisen tiedon kéyttdmisestd on sdddetty perustuslakivaliokunnan
myotavaikutuksella. Ehdotetun muutoksen arvioidaan olevan perustuslain mukainen, koska uh-
kaperusteisella rikostiedustelulla pyrittdisiin  viime kédessd torjumaan vakavimpien
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rikollisuuden muodostama uhkia ennen kuin ne kehittyvét konkreettisiksi rikoksiksi. Kyse on
siis viime kédessé rikoksen estdmisestd tai joissakin tilanteissa myds konkreettisen vaaran tai
vahingon torjumisesta.

12.5 Tiedonkeridimet avointen Lihteiden tiedon hankkimisessa

Poliisilain 4 lukuun ehdotetaan liséttdvéksi sdédnnokset (6-9 §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kayton avoimiin ldhteisiin kohdistuvan tiedon haussa ja tal-
lentamisessa. Kerdinten kéytto olisi ehdotetun sdédnndksen mukaan sallittua, mikili se on tar-
peen poliisille sdddetyn tehtdvén suorittamiseksi. Kerdinten keskeinen kéyttotarve kytkeytyisi
erityisesti huumausaineisiin ja muihin laittomiin aineisiin tai esineisiin liittyvien rikosten en-
nalta estdmiseen, paljastamiseen ja selvittdmiseen seké ilmidtason tiedon hankkimiseen tieto-
verkkojen erilaisilla keskustelufoorumeilla tai myyntikanavilla. Kerdimen kaytosté tulisi tehda
erillinen pdatods, mikali kerdimen kdyton yhteydesséd kerdtddn henkildtietoja. Padtdksen voisi
tehda pééllyst6on kuuluva poliisimies.

Avointen ldhteiden tiedonhankinnassa ei aina ole kyse henkil6tietojen késittelystd. Tyypillisesti
automaattisilla kerdimilla avoimista ldhteistd kerdttyyn tietoon kuitenkin sisdltyy henkilGtietoja,
jotka liittyvét yleisen tietosuoja-asetuksen 4 artiklassa ja rikosasioiden tietosuojalain 3 §:ssd
tarkoitetulla tavalla tunnistettuun tai tunnistettavissa olevaan henkilodn. Ehdotus on siten mer-
kityksellinen erityisesti perustuslain 10 §:ssd turvatun yksityiseldmén ja henkildtietojen suojan
kannalta.

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetddn, ettd henkilStietojen késittelyn on
tapahduttava tiettya tarkoitusta varten. Tietosuoja-asetuksen kayttotarkoitussidonnaisuutta kos-
kevan 5 artiklan 1 kohdan b alakohdan mukaan henkilGtiedot on keréttava tiettyd, nimenomaista
ja laillista tarkoitusta varten. Tietojen minimointia koskevan 5 artiklan 1 kohdan c alakohdan
mukaan henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, miké on tar-
peellista suhteessa niihin tarkoituksiin, joita varten niitd késitellddn. Kéyttotarkoitussidonnai-
suuden ja tietojen minimoinnin periaatteista sdddetddn vastaavasti myos rikosasioiden tietosuo-
jadirektiivin 4 artiklassa seki kansallisesti rikosasioiden tietosuojalain 5 ja 6 §:ssd. My0s perus-
tuslakivaliokunta on arvioidessaan henkil6tietojen késittelyd koskevaa lainsdddantdd pitényt
henkil6tietojen suojan kannalta tirkeind sédéntelykohteina muun ohella rekisterdinnin tavoitetta,
tietosiséltdjd ja sallittuja kayttotarkoituksia (ks. esim. PeVL 51/2018 vp, s. 8 ja PeVL 14/2018
vp, s. 2). Valiokunta on edellyttdnyt erityisesti arkaluonteisten tietojen kasittelyn rajoittamista
tasmallisill4 ja tarkkarajaisilla laintasoisilla sidnndksilld vain valttimattomaan (ks. esim. PeVL
51/2018 vp, s. 10).

Perustuslakivaliokunta on voimassa olevaa poliisin henkiltietolakia koskevassa lausunnossaan
arvioinut ehdotusta, joka koski muun muassa julkisista ldhteistd rikosanalyysin yhteydessa ke-
rittyjen tietojen kisittelemista tilanteissa, joissa tiedot eivit liity suoraan kisilld olevaan poliisin
yksittdiseen tehtdvadn. Ehdotettu sadnnds olisi mahdollistanut tietojen tallettamisen poliisin re-
kisteriin kuuden kuukauden ajaksi niiden merkityksellisyyden arvioimiseksi. Perustuslakivalio-
kunnan késityksen mukaan ehdotetun sddntelyn perusteella olisi muodostunut laaja, tictosisil-
16iltdén ja késittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka voisi sisél-
tdd laajasti myoOs arkaluonteisia tietoja. Sddnnosehdotukset olisivat mahdollistaneet poliisin teh-
tavien kannalta merkityksettomien tietojen kerddmisen ja tallettamisen rekisteriin jopa kuuden
kuukauden ajaksi. (PeVL 51/2018 vp, s. 9—10.)

Perustuslakivaliokunta piti sddnndsten poistamista ehdotetussa muodossa edellytyksené lakieh-
dotuksen kisittelemiselle tavallisen lain séatamisjérjestyksessd. Valiokunta huomautti kuiten-
kin, ettd henkilotietojen késittelyn perusteiden arvioinnista voidaan perustuslain estdmétté
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sddtid esimerkiksi perustuslakivaliokunnan myo6tévaikutuksella (PeVL 60/2010 vp, s. 4/ [I—
5/1) sdadetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon havittdmistd koskevalla sddntelylla (ks.
myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6—7). (PeVL
51/2018 vp, s. 9-10.). Poliisin henkil6tietolain 5 ja 7 §:44n ehdotetut sddnnokset tietojen mer-
kityksellisyyden arvioinnista korvattiin perustuslakivaliokunnan lausunnon johdosta tietojen
havittdmista koskevilla saidnnoksilld, joiden mukaan poliisin tehtdvien suorittamisen yhteydessi
saadut tiedot on havitettidva viipymatti sen jilkeen, kun on kadynyt ilmi, ettei tietoa tarvita 5 tai
7 §:n 1 momentissa tai 13 §:n 1 momentissa tarkoitettuun kisittelytarkoitukseen.

Esityksessd ehdotetussa automaattisessa tietojen kerddmisessa olisi sovellettava perustuslakiva-
liokunnan mydétavaikutuksella sdéddettyd poliisin henkildtietolakia, kun kerattavédéan tietoon si-
sdltyisi henkilGtietoja. Automaattisessa tietojen kerdédmisessé saadut henkil6tiedot olisi siten hé-
vitettdva viipymattd 5 ja 7 §:n mukaisesti, kun on kéynyt ilmi ettei tietoa tarvita laissa sdddettyyn
késittelytarkoitukseen. Sovellettavaksi tulisi myds muu poliisin henkil&tietolain sdéntely, kuten
erityisiin henkildtietoryhmiin kuuluvien henkil6tietojen kasittelylle lain 15 §:ssé sdéddetty valt-
tamattomyysvaatimus. Henkilotietojen lisdksi my6s muu avoimista tietoldhteistd saatu tieto
olisi ehdotetun poliisilain 4 luvun 9 §:n mukaan hévitettivé viipymatta sen jélkeen, kun on kéy-
nyt ilmi, ettei tietoa tarvita poliisin tehtdvien suorittamiseksi.

Automaattinen tiedonkerdédminen avoimista tietoldhteistd edellyttdisi ehdotetun poliisilain 4 lu-
vun 7 §:n mukaan paallystoon kuuluvan poliisimiehen péétostd, jos automaattisen tiedonkeraa-
misen yhteydessa kerédtdan henkilGtietoja. Paatoksessa olisi mainittava muun muassa toimenpi-
teen kohteena oleva avoin ldhde seké tiedon kerdédmisen tavoite ja tarpeellisuus. Henkil6tietojen
kerddaminen olisi siten mahdollista ainoastaan kohdennetusti tietystd padtoksessd mainitusta
avoimesta lahteesta ja vain tiettyd paatoksessd méaariteltya tarkoitusta varten. Sddntely ei mah-
dollistaisi laajamittaista henkildtietojen kerddmisté ja tallettamista ilman niiden tarkoituksen
madrittelyd (ks. PeVL 51/2018 vp, s. 10).

12.6 Saitimisjarjestyksen arviointi

Tassé esityksessd ehdotettavan lainsddddnnon arvioidaan tayttdvan perustuslakivaliokunnan tul-
kintak@ytdnnon ja EIT:n ratkaisukédytdnnon asettamat vaatimukset perus- ja ihmisoikeuksien
huomioon ottamisesta. EIT:n ratkaisukéytint6d on tarkemmin kuvattu jaksossa 2.4.

Esitykseen siséltyvét lakiehdotukset voidaan hallituksen késityksen mukaan edelld mainituin
perustein késitelld tavallisessa lainsddtamisjarjestyksessd. Perustuslakivaliokunnan lausunnon
antamista pidetddn kuitenkin suotavana uhkaperusteista rikostiedustelua koskevaa poliisilain 5
b luvun ehdotetun sdédntelyn takia, koska kyse on perusoikeuksiin merkittdvasti puuttuvista,
luonteeltaan salaisista toimivaltuuksista, joiden kédyttdmisestd ehdotetaan sééddettivan voimas-
saolevaa poliisilain 5 luvun sdéintelya valjemmin edellytyksin.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyviaksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

poliisilain muuttamisesta

Eduskunnan paatoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 3 ja 5 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti, 54 §:n 4 momentti,

sellaisina kuin niistd ovat 5 luvun 3 § laissa 1269/2021, 5 § osaksi laeissa 492/2023 ja
1269/2021, 39 § osaksi laissa 581/2019, 41 §:n momentti laissa 626/2019 sekd 54 §:n 4 mo-
mentti laissa 1168/2013,

lisdtddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 52 a ja 54 b § ja uusi 5 b luku, seuraavasti:

4 luku

Tekninen valvonta, tiedonsaantioikeudet ja automaattinen tiedonkerdiminen avoimista
ldhteisti

6§
Automaattinen tiedonkerddminen avoimista ldhteistd

Poliisilla on oikeus kiyttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi, seuraa-
miseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisié laitteita, menetelmié tai ohjel-
mistoja, jos se on tarpeen poliisille sdddetyn tehtévén suorittamiseksi (automaattinen tiedonke-
rddminen).

78
Avointen lihteiden automaattisesta tiedonkerddmisestd pddttiminen

Pééllystoon kuuluva poliisimies paéttidd 6 §:ssd tarkoitetusta automaattisesta tiedonkerdami-
sestd avoimista ldhteistd, jos automaattisen tiedonkerddmisen yhteydessa kerétddn henkilotie-
toja.

Paitos avointen ldhteiden automaattisesta tiedonkerddmisestid voidaan tehdéd enintdén kuu-
deksi kuukaudeksi kerrallaan.

Paitos on tehtiva kirjallisesti ja siind on mainittava:

1) paétoksen tehnyt poliisimies ja padtoksen antopdivé;

2) tiedonkerdémisen toteuttava poliisiyksikko;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus;

5) padtoksen voimassaoloaika.

Tiedonkerddaminen on lopetettava ennen paatoksessd mainitun méérdajan paattymista, jos tie-
donhankinnan tarkoitus on saavutettu tai sen edellytyksii ei enéé ole.

8§
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Avointen ldhteiden tiedonhaun suojaaminen ja siitd pddttiminen

Poliisi saa kiyttdd 6 §:sséd tarkoitetun automaattisen tiedonkerdéimisen suojaamisessa sekd
muussa avointen lahteiden tiedonhankinnassa tehtédvan salaamiseksi vééria, harhauttavia tai pei-
teltyja tietoja.

Pédllystoon kuuluva poliisimies pédttdd 1 momentissa tarkoitetusta tiedonhankinnan suojaa-
misesta.

98
Tietojen hdvittdminen

Automaattisella tiedonkerddmiselld avoimista ldhteistd saatu tieto on hévitettava sen jilkeen,
kun on kdynyt ilmi, ettei tietoa tarvita poliisin tehtdvien suorittamiseksi.

Henkilotietojen késittelystd sdddetdén henkilStietojen késittelystd poliisitoimessa annetussa
laissa (616/2019).

5 luku

Salaiset tiedonhankintakeinot

38
Salainen tiedonhankinta rikoksen paljastamiseksi

Téasséd luvussa sdddettyjd keinoja saadaan kéyttdd sellaisten rikosten paljastamisessa, joista
sdddetty ankarin rangaistus on vdhintddn kymmenen vuotta vankeutta.

Liséksi tissd luvussa sdddettyjd keinoja saadaan kéyttdd seuraavien rikosten paljastamisessa:

1) turvallisuussalaisuuden paljastaminen;

2) torked kiristys;

3) luvaton tiedustelutoiminta;

4) rikoslain 34 a luvun 1 §:n 1 momentin 2—5 kohdassa tarkoitettu terroristisessa tarkoituk-
sessa tehty rikos;

5) terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos;

6) terroristisessa tarkoituksessa tehtdvin rikoksen valmistelu;

7) rikoslain 34 a luvun 3 §:n 2 momentissa tarkoitettu terroristiryhmén johtaminen;

8) terroristiryhmén toimintaan osallistuminen;

9) koulutuksen antaminen terrorismirikoksen tekemista varten;

10) kouluttautuminen terrorismirikoksen tekemisté varten, jos teon vakavuus edellyttiisi van-
keusrangaistusta;

11) varvays terrorismirikoksen tekemiseen;

12) terrorismirikoksen rahoittaminen;

13) terroristin rahoittaminen;

14) terroristiryhmén rahoittaminen;

15) matkustaminen terrorismirikoksen tekemistd varten, jos teon vakavuus edellyttéisi van-
keusrangaistusta; tai

16) terrorismirikoksiin liittyvé julkinen kehottaminen, jos teon vakavuus edellyttéisi vankeus-
rangaistusta.

Tiedonhankinta televerkoista
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5§
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoitteeseen tai telepéddtelaitteeseen vastaanotettavan taikka
siitd lahetetyn sédhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 43 kohdassa tar-
koitetussa yleisessé viestintdverkossa tai siihen liitetyssé viestintdverkossa vilitettdvand olevan
viestin kuuntelua, tallentamista ja muuta késittelyd viestin sisdllon ja siihen liittyvien timén
luvun 8 §:sséd tarkoitettujen vélitystietojen selvittimiseksi. Telekuuntelua saadaan kohdistaa
vain siltd henkil6ltd 18ht6isin olevaan tai sellaiselle henkil6lle tarkoitettuun viestiin, jonka voi-
daan perustellusti olettaa syyllistyvin 2 tai 3 momentissa mainittuun rikokseen.

Poliisille voidaan rikoksen estimiseksi antaa lupa kohdistaa telekuuntelua henkilon hallussa
olevaan tai hinen oletettavasti muuten kéyttiméainsa teleosoitteeseen tai telepaitelaitteeseen,
jos henkilon lausumien, uhkausten tai kéyttdytymisen perusteella taikka muutoin voidaan pe-
rustellusti olettaa hinen syyllistyvén rikokseen, josta sdédetty ankarin rangaistus on vihintdin
kuusi vuotta vankeutta.

Liséksi poliisille voidaan rikoksen estimiseksi antaa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hdnen oletettavasti muuten kiyttdmadnsa teleosoitteeseen tai telepditelait-
teeseen, jos henkilon lausumien, uhkausten tai kdyttaytymisen perusteella taikka muutoin voi-
daan perustellusti olettaa hinen syyllistyvin:

1) turvallisuussalaisuuden paljastamiseen;

2) torkedén lahjuksen antamiseen;

3) vékivaltaisen mellakan johtamiseen;

4) torkeddn vapaudenriistoon;

5) rikoslain 34 a luvun 1 §:n 1 momentin 2 kohdassa tarkoitettuun terroristisessa tarkoituk-
sessa tehtyyn rikokseen;

6) terroristisessa tarkoituksessa tehtdvén rikoksen valmisteluun;

7) kouluttautumiseen terrorismirikoksen tekemisti varten, jos teon vakavuus edellyttdisi van-
keusrangaistusta;

8) matkustamiseen terrorismirikoksen tekemisti varten, jos teon vakavuus edellyttdisi van-
keusrangaistusta;

9) terrorismirikoksiin liittyvéén julkiseen kehottamiseen, jos teon vakavuus edellyttdisi van-
keusrangaistusta;

10) térkeddn petokseen;

11) torkedén tietoliikenteen héirintdan;

12) torkeddn tietojarjestelman hairintién;

13) torkeddn tietomurtoon;

14) torkeddn lahjuksen ottamiseen;

15) torkeddan ampuma-aserikokseen; tai

16) torkeddn luonnonsuojelurikokseen.

Poliisille voidaan lisdksi antaa lupa telekuunteluun, jos se on vélttdmatontd henked tai ter-
veyttd vilittomasti uhkaavan vakavan vaaran torjumiseksi.

Peitetoiminta ja valeosto

35§

Valeosto ja sen edellytykset
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Valeostolla tarkoitetaan poliisin tekemié esineen, aineen, omaisuuden tai palvelun ostotar-
jousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada poliisin haltuun tai 16ytaa es-
tettdvadn rikokseen liittyva esine, aine tai omaisuus taikka jonka avulla voidaan muuten saada
rikoksen estdmiseksi tarvittavia tietoja.

36§

Valeostosta pddttiminen

Valeostoa koskeva pédtds voidaan antaa enintdan kuudeksi kuukaudeksi kerrallaan.
39§

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Pidittdmiseen oikeutettu poliisimies tai suojelupoliisin péadllystoon kuuluva poliisimies saa
paattad, ettd peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava ja tietoldhdetoi-
mintaa valmisteleva tai toteuttava poliisimies varustetaan seurannan, kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettéva heti sen jalkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sailyttda asiaan osal-
lisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttad ja niitd saadaan kayttia tdssa
tarkoituksessa. T4lloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jitetty
sillensa.

418§
Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallettaa henkilorekisteriin. Tietojen kisittelystd sddde-
tadn henkilGtietojen késittelysta poliisitoimessa annetussa laissa.

52a§
Salaisella tiedonhankintakeinolla saadun tiedon kdytélle erikseen asetettavat rajoitukset

Ellei erittéin tdrked yleinen etu muuta vaadi, salaisen tiedonhankintakeinon kéytdsté vastaava
poliisiyksikko voi paattas, ettd salaisella tiedonhankintakeinolla hankittuja tietoja voi kdyttia ja
luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai poliisimichen
hengen ja terveyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kdyn-
nissd olevan tiedonhankintaoperaation suojaamiseksi. Syyttomyyttd tukevien tietojen kayttod ei
kuitenkaan saa rajoittaa.

54§

Ylimddrdisen tiedon kdyttiminen
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Yliméadriista tietoa saa lisdksi kéyttdd aina 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi,
rikoksen estdmiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tukevana selvityksena.

54a§
Salaisella tiedonhankintakeinolla saadun tiedon kéyton rajoitukset toiminnan suuntaamisessa

Salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on méaaritelty tai luovutettu kéytet-
taviksi ainoastaan toiminnan suuntaamiseksi, ei saa kdyttdd timéan lain 6 luvun 1 §:ssé tai esi-
tutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssi
tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen,
vaatimuksen tai pdatoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai oi-
keudenkédynnissa.

5b luku

Rikostiedustelu vakavan rikollisuuden torjumiseksi

1§
Soveltamisala

Tassa luvussa sdddetddn Poliisihallituksen alaisen poliisin tiedonhankinnasta sellaisesta vaka-
vasta rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta seka sellaisen
tiedon hyddyntidmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Tassé luvussa tarkoitettuja rikostiedustelukeinoja ovat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepéételaitteen yksiloin-
titietojen hankkiminen, peitetoiminta, valeosto, valvottu lapilasku sekéd ohjattu tietoldhdetoi-
minta.

Tassé luvussa sdddetéddn siitd, milld edellytyksilld 1 momentissa tarkoitettuja rikostiedustelu-
keinoja kdytetddn rikostiedustelussa.

38

Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jar-
jestaytynyt rikollisuus.

Rikostiedustelun kohteena on lisdksi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja vakuutus-
jarjestelmien toimivuudelle tai kriittiselle infrastruktuurille;

2) uhkaa suuren ihmismaéran henked tai terveytta;

3) muodostaa vaikutuksiltaan laajamittaisen uhkan ympéristolle;

4) uhkaa oikeusvaltion perustoimintoja; tai
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5) uhkaa laajamittaisesti yleisté jarjestysta ja turvallisuutta.
4§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kayton yleisend edellytyksena rikostiedustelussa on, ettd sen kayttadmi-
nen on valttdimatonté térkeiden tietojen saamiseksi sellaisesta 3 §:ssé tarkoitetusta rikostiedus-
telun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kéytettavédn tilaan.

Rikostiedustelukeinon kdyttd on lopetettava ennen péaatoksessd mainitun méairdajan paatty-
mistd, jos kiyton tarkoitus on saavutettu tai sen edellytyksii ei endé ole.

Rikostiedustelukeinojen kdyton jirjestdmisestd voidaan antaa tarkempia sdénnoksid valtio-
neuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa henkiloon, jonka voidaan henkilon lausumien, uh-
kausten tai kédyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkildé ei voida yksildidé, voidaan suunnitelmallista tarkkailua, peiteltya tiedon-
hankintaa, teknistd katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua lapilaskua
ja tietoldhteen ohjattua kayttod kohdistaa henkiloryhméan. Henkiloryhmalla téssd luvussa tar-
koitetaan vdhintdan kolmen henkilén muodostamaa yhteenliittymai, jonka voidaan olettaa osal-
listuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa myds muuhun henkil66n, jos rikostiedustelukeinoa
ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkil6on tai henkiloryhméén ja
keinon kéytolld voidaan perustellusti olettaa saatavan 3 §:ssd tarkoitettua yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkeés tietoa.

6§
Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittdmiseksi

Jos rikostiedustelukeinon kdyton aikana ilmenee, ettd henkilon voidaan perustellusti olettaa
syyllistyvan 5 luvussa kyseisen tiedonhankintakeinon edellytyksend olevaan perusterikokseen
taikka voidaan olettaa, ettd sellainen rikos on tehty eikd rikostiedustelukeinon kéytolld endd
voida olettaa saatavan tietoja luvan tai padtoksen perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta toiminnasta, poliisi saa jatkaa rikostiedustelukeinon kayttoa
salaisena tiedonhankintana rikoksen estdmiseksi ja paljastamiseksi timén luvun nojalla annetun
luvan voimassaolon ajan, enintdén kuitenkin kuukauden ajan. Asia on tilldin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaistavaksi, joka on toimivaltainen paattimaén kysymyk-
sessd olevan tiedonhankintakeinon kayttdmisesta.

Jos rikostiedustelukeinon kéyton aikana ilmenee, etté henkilon on syytd epéilld syyllistyneen
rikokseen eiké rikostiedustelukeinon kéytoll4 endéd voida olettaa saatavan tietoja luvan tai paa-
toksen perusteena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toimin-
nasta, poliisi saa jatkaa rikostiedustelukeinon kayttoa rikoksen selvittdmiseksi timén luvun no-
jalla annetun luvan voimassaolon ajan, enintddn kuitenkin kolmen vuorokauden ajan.

Pdditoksenteko
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78§
Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa

Tuomioistuin paattia teknisesta katselusta rikostiedustelussa, kun katselu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssi tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan kuin pysy-
véisluonteiseen asumiseen kéytettdvain tilaan tai paikkaan taikka vapautensa menettineeseen
henkiloon. Teknistd katselua ei saa kohdistaa pysyvéisluonteiseen asumiseen kaytettdviin ti-
laan.

Tuomioistuin padttdd henkilon teknisestd seurannasta rikostiedustelussa.

Rikostiedustelutehtdvadn maaratty rikostiedusteluun perehtynyt paillystoon kuuluva poliisi-
mies tekee 1 ja 2 momentissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Vaatimus on
tehtéva kirjallisesti ja siitd on kaytdva ilmi:

1) rikostiedustelukeino, jota vaatimus koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kéyttiminen on vélttimitonta,

3) toimenpiteen kohteena oleva henkild tai henkiloryhma riittavasti yksiloityna, jos tiettyd
henkil6a ei voida yksil6ida ja rikostiedustelukeino voidaan edelld 5 §:n 2 momentin nojalla
kohdentaa henkiloryhmaéén, taikka toimenpiteen kohteena oleva esine, aine tai omaisuus;

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) esitetty voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtidvadn mééritty rikostiedusteluun perehtynyt paallystoon kuuluva polii-
simies, joka johtaa ja valvoo rikostiedustelukeinon kayttod;

7) mahdolliset rikostiedustelukeinon kayttod koskevat rajoitukset ja ehdot; seka

8) vaatimuksen tehnyt poliisiyksikko ja rikostiedustelutehtdvadn méaaratty rikostiedusteluun
perehtynyt paillystoon kuuluva poliisimies seké vaatimuksen tekemisen ajankohta.

838
Keskusrikospoliisin pddllikon pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Keskusrikospoliisin pééllikko pééttda peitetoiminnasta ja valeostosta rikostiedustelussa seka
peitetoiminnan kayton lopettamisesta.

Peitetoimintaa koskevan padtoksen tekemiseksi on peitetoiminnasta tehtdva 5 luvun 31 §:ssd
tarkoitettu esitys ja suunnitelma. Valeostoa koskevan paétoksen tekemiseksi on valeostosta teh-
tava esitys ja suunnitelma.

Edelld 1 momentissa tarkoitettu padtds on saatettava tuomioistuimen ratkaistavaksi sen osalta,
ovatko 3-5 §:ssé tarkoitetut rikostiedustelukeinon kiyton edellytykset olemassa.

Edelld 1 momentista poiketen, jos peitetoiminnan aikana ilmenee, ettd muun kuin peitetoi-
minnan kohteena olevan henkilon voidaan olettaa osallistuvan rikostiedustelun kohteena ole-
vaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan tai jolta voidaan
perustellusti olettaa saatavan sitd koskevaa tirkedd koskevaa tietoa, peitetoimintaa suorittava
poliisimies saa omalla paétokselldin laajentaa peitetoiminnan koskemaan myds mainittua hen-
kiloa, mikéli viliton laajentaminen on vélttdmatonti tarkeiden tietojen saamiseksi rikostiedus-
telun kohteena olevasta uhkasta. Peitetoiminnan laajentaminen on kuitenkin saatettava ilman
aiheetonta viivytystd ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloittami-
sesta keskusrikospoliisin paallikon ratkaistavaksi.

9§
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Rikostiedustelutehtdvddn mddrdtyn rikostiedusteluun perehtyneen pddllystoon kuuluvan polii-
simiehen pddtdéksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtiviin maératty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies paittda rikostiedustelussa tehtavista:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta teknisesté katselusta;

3) muusta kuin henkil66n kohdistuvasta teknisestd seurannasta;

4) teleosoitteen tai telepditelaitteen yksilointitietojen hankkimisesta;

5) yksinomaan tietoverkossa toteutettavasta peitetoiminnasta;

6) yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtdvésti valeostosta;

7) poliisin suorittamasta valvotusta lapilaskusta;

8) peitellysté tiedonhankinnasta; seké

9) tietoldhteen ohjatusta kaytosta.

Edelld 7 §:n 1 ja 2 momentista poiketen, jos asia ei siedd viivytystd, rikostiedustelutehtdvain
madritty rikostiedusteluun perehtynyt pééllystoon kuuluva poliisimies saa padttdd teknisesté
katselusta ja teknisestd seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myon-
tamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua rikostiedustelukeinon kayton aloittami-
sesta.

10§
Rikostiedustelukeinon kdyttod koskevan pddtoksen sisdlto

Rikostiedustelukeinon kayttod koskeva padtos on tehtdva kirjallisesti. Padtos voidaan tehda
suullisesti, jos se on valttimétonté asian kiireellisyyden vuoksi. Suullinen padtds on viipymaétté
tehtdvd myos kirjallisena.

Péétoksestd on kaytava ilmi:

1) rikostiedustelukeino, jota paatos koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kdyttiminen on valttimatonta;

3) toimenpiteen kohteena oleva henkild tai henkiloryhma riittavésti yksiloitynd, jos tiettyd
henkil6é ei voida yksil6idd ja rikostiedustelukeino voidaan edelld 5 §:n 2 momentin nojalla
kohdentaa henkiloryhmaéin, taikka toimenpiteen kohteena oleva esine, aine, omaisuus tai pal-
velu;

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) paatoksen voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtidvadn méaritty rikostiedusteluun perehtynyt paallystoon kuuluva polii-
simies, joka johtaa ja valvoo rikostiedustelukeinon kéyttoa;

7) mahdolliset rikostiedustelukeinon kayttdd koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon kayton edellyttamat seikat; sekd

9) paatoksen tehnyt viranomainen ja virkamies sekd paatoksen tekemisen ajankohta.

Paitostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

11§
Erditd rikostiedustelukeinoja koskevien pddtdsten erityiset sisdltovaatimukset
Edelld 10 §:ssd sdddetyn lisdksi, on peitetoimintaa, valeostoa tai tietoldhteen ohjattua kayttoa

koskevasta paatoksestd kaytava ilmi:
1) rikostiedustelukeinon esitté;jé;
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2) tiedonhankinnan toteuttava poliisiyksikko;

3) tunnistetiedot peitetoiminnan suorittavista poliisimichisti tai tietoldhteesti;

4) tiedonhankinnan tavoite ja toteuttamissuunnitelma; sekd

5) se, mitd toimenpiteitd peitetoiminnassa, valeostossa tai tietoldhteen ohjatussa kéytossd voi-
daan tehdé seki toiminnan mahdolliset rajoitukset ja ehdot.

Edelld 10 §:ssé sdddetyn lisdksi on valvottua ldpilaskua koskevasta péétoksestd kaytéva ilmi
tiedonhankinnan tavoite ja toteuttamissuunnitelma seki toimenpiteen kohteena oleva kuljetus
tai muu toimitus.

12§
Rikostiedustelukeinon kdyttod koskevan pddtoksen voimassaoloaika

Rikostiedustelukeinon kéyttdd koskeva piaétds voidaan tehdd kerrallaan enintdén kuudeksi
kuukaudeksi.

Edelld 1 momentista poiketen valvottua ldpilaskua koskeva pditds voidaan tehdd enintddn
kuukaudeksi kerrallaan.

13§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia késitelldéin Helsingin kirdjadoikeudessa. Kérdjdoi-
keus on pédtosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitdd myds muuna
aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta séddetédan.

Rikostiedustelukeinon kéyttod koskeva vaatimus on otettava viipymaétta tuomioistuimessa ka-
siteltdviksi vaatimuksen tehneen tai hinen médrddmansa asiaan perehtyneen virkamiehen l4sné
ollessa. Tiedusteluvalvontavaltuutetulle tai hinen miardamélleen virkamiehelle on varattava ti-
laisuus tulla kuulluksi ennen kisittelyn padttymistd. Asia on ratkaistava kiireellisesti.

Kisittely voidaan pitdd myos kdyttden videoneuvottelua tai muuta soveltuvaa teknista tiedon-
vilitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkoyhteys keskenéén.

Lupa-asiassa annettuun paatokseen ei saa hakea muutosta valittamalla. Paatoksesté saa ilman
miirdaikaa kannella Helsingin hovioikeudelle. Kantelu on kisiteltdvé kiireellisend. My®os tie-
dusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta paatoksesta.

Asia voidaan ratkaista kuulematta rikostiedustelukeinon kohteena olevaa 5 §:ssé tarkoitettua
henkiloa taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa menettineen teknistd katse-
lua koskevaa asiaa, on henkildd sdilyttdvan laitoksen edustajalle varattava tilaisuus tulla kuul-
luksi, jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen tarpeetonta.

Kaésiteltdessd 8 §:n 3 momentin mukaisesti peitetoimintaa tai valeostoa koskevaa asiaa tuo-
mioistuimessa tuomioistuimelle on toimitettava ainoastaan asian késittelemiseksi valttamétto-
mit tiedot. Asian késittelyssd on kiinnitettidva erityistd huomiota salassapitovelvollisuuden to-
teutumiseen ja sithen, ettd asiakirjoihin ja tietojarjestelmiin sisdltyvien tietojen suoja turvataan
tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Tietojen kdytto, kdsittely ja luovuttaminen
14§

Rikostiedustelukeinolla hankittujen tietojen kdyttdminen
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Rikostiedustelukeinolla hankittuja tietoja saa kdyttdd 3 §:ssé tarkoitetun uhkan torjumiseksi
sekd rikoksen estédmiseksi ja poliisin toiminnan suuntaamiseksi.

Tietoja saa aina kayttda syyttomyyttd tukevana selvityksend sekd hengelle, terveydelle tai va-
paudelle aiheutuvan merkittivén vaaran taikka huomattavan ympéristd-, omaisuus- tai varalli-
suusvahingon estdmiseksi.

Liséksi rikostiedustelukeinolla hankittuja tietoja saa kayttda, jos se on valttimatonta:

1) tdmén lain 5 luvun 3 §:ssd tarkoitetun rikoksen paljastamiseksi;

2) pakkokeinolain 10 Iuvun 3 §:n 2—5 momentissa tai esitutkintalain 2 luvun 4 §mn 1 ja 2
momentissa tarkoitetun rikoksen selvittamiseksi.

Toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla hankitun tiedon kdyton rajoi-
tuksista sdddetddn jaljempand 18 §:ssd.

15§
Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnnosten estimaéttd luovuttaa rikostiedustelukeinolla hankittuja tietoja
oma-aloitteisesti tai pyynnosta sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi
tarvittavan toimenpiteen toteuttamiseksi, jos se on valttdiméatonta 3 §:ssé tarkoitetun uhan torju-
miseksi.

Liséksi poliisi saa salassapitosddnndsten estdmattid luovuttaa rikostiedustelukeinolla hankit-
tuja tietoja oma-aloitteisesti tai pyynnostd, jos se on yksittdistapauksessa valttiméatonta:

1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

2) Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tarkoite-
tun rikoksen selvittamiseksi;

4) syyttijélle esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen selvitté-
miseksi;

5) suojelupoliisille sen estédmis- ja paljastamistoimivaltaan kuuluvan rikoksen estimiseksi ja
paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi;

6) sotilastiedustelusta annetun lain (590/2019) 11 §:ssé tarkoitetulle sotilastiedusteluviran-
omaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosddnndsten estimadttd aina luovuttaa rikostiedustelukeinolla hankittuja
tietoja esitutkintaviranomaiselle ja syyttdjille syyttomyyttd tukevaksi selvitykseksi.

16 §
Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen

Poliisi saa salassapitosdénndsten estimattd luovuttaa oma-aloitteisesti tai pyynnosti sellaisia
rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittdistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai huo-
mattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen turval-
lisuuden suojaamiseksi.

17 §
Rikostiedustelutiedon kdytille erikseen asetettavat rajoitukset
Ellei erittdin tdrked yleinen etu muuta vaadi, rikostiedustelukeinon kaytostd vastaava poliisi-

yksikko voi pattad, ettd rikostiedustelukeinolla hankittuja tietoja voi kéyttdé ja luovuttaa aino-
astaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai poliisimiehen hengen ja
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terveyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kdynnissé olevan
rikostiedusteluoperaation suojaamiseksi. Syyttomyyttd tukevien tietojen kayttdd ei kuitenkaan
saa rajoittaa.

18§
Rikostiedustelutiedon kéyton rajoitukset toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytettiviksi ai-
noastaan toiminnan suuntaamiseksi, ei saa kéyttda timén lain 6 luvun 1 §:ssi tai esitutkintalain
3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai padtoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai oikeudenkayn-
nissé.

19§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssd
sdaddetddn henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa
téssd luvussa tarkoitetun rikostiedustelukeinon kaytostd, ennen kuin 36 §:ssé tarkoitettu ilmoitus
on tehty.

Rekisterdidyn tarkastusoikeudesta sdddetddn henkilGtietojen késittelystd poliisitoimessa an-
netussa laissa.

20§
Tiedustelutoiminnan yhteensovittaminen

Tédmaén luvun nojalla tehtévéa rikostiedustelua seké siviili- ja sotilastiedustelua on tarvittaessa
yhteensovitettava poliisin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun viranomaisen
virkamiesten tyoturvallisuuden varmistamiseksi, mainittujen viranomaisten salaisessa tiedon-
hankinnassa kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen es-
tdmiseksi sekd viranomaisten tehtévien asianmukaisen toteuttamisen turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksié tiedustelutoiminnan yhteen-
sovittamisen jarjestimisesta.

Valvonta

21§
Rikostiedustelun valvonta sisdasiainhallinnossa

Tassé luvussa tarkoitettua tiedonhankintaa valvovat rikostiedustelukeinoja kéyttidvien polii-
siyksikoiden paillikot sekd Poliisihallitus.

22§

Rikostiedustelun ulkoinen valvonta
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Sisdministerion on annettava eduskunnan oikeusasiamichelle ja tiedusteluvalvontavaltuute-
tulle vuosittain kertomus téssd luvussa tarkoitettujen rikostiedustelukeinojen ja niiden suojaa-
misen kiytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetdin tiedustelutoiminnan val-
vonnasta annetussa laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa tarkempia sdannoksié rikostiedustelun valvontaa
varten annettavista selvityksista.

23§
Tiedusteluvalvontavaltuutetulle tehtdviit ilmoitukset

Rikostiedustelukeinoa kdyttavén poliisiyksikon on annettava tiedusteluvalvontavaltuutetulle
tieto timén luvun nojalla annetusta rikostiedustelukeinoa koskevasta luvasta tai padtoksesté
mahdollisimman pian luvan antamisen tai paatoksen tekemisen jilkeen. Tiedusteluvalvontaval-
tuutetulle on annettava myds tieto tuomioistuimelle tehdysti rikostiedustelukeinoa koskevasta
vaatimuksesta.

Rikostiedustelukeinoa kéyttdvén poliisiyksikon on mahdollisimman pian ilmoitettava tiedus-
teluvalvontavaltuutetulle paatoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 36 §:n 1 momentissa tarkoitetun ilmoituksen siirtimista.

Tassé pykélassa tarkoitettujen ilmoitusten tekemisessé on kiinnitettéva erityistd huomiota sa-
lassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin sisélty-
vien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Yhteiset sddnnokset

24 §

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Rikostiedustelutehtidvidn maératty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies saa paattad, ettd 3 §:ssé tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistu-
vien uhkien torjumiseksi tehtdvai peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteut-
tava ja tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan seurannan, kuun-
telun tai katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hénen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettévé heti sen jalkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttdd asiaan osal-
lisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttia ja niitd saadaan kayttaa tassa
tarkoituksessa. Talloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty
sillensa.

25§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Poliisimiehelld on oikeus sijoittaa tekniseen katseluun tai tekniseen seurantaan kéytettdva
laite, menetelmd tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen,
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omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelméén, jos mainitun rikostieduste-
lukeinon kéyton toteuttaminen sitd edellyttidd. Poliisimiehelld on télldin oikeus laitteen, mene-
telmén tai ohjelmiston asentamiseksi, kayttoon ottamiseksi ja poistamiseksi salaa menni edelld
mainittuihin kohteisiin tai tietojarjestelmaén seka kiertdd, purkaa tai muulla vastaavalla tavalla
tilapdisesti ohittaa kohteen tai tietojérjestelmén suojaus tai haitata sitd. Laitteen, menetelmén tai
ohjelmiston asentaminen tai sen poisottaminen ei saa tapahtua pysyvaisluonteiseen asumiseen
kéytettédvissa tilassa.

26§
Rikoksentekokielto

Peitetoimintaa suorittava poliisimies ei saa tehdé rikosta eiki aloitetta rikoksen tekemiseen.

Sen estdmaéttd, mitd 1 momentissa sdddetddn, peitetoimintaa suorittava poliisimies saa tehdi
jarjestysrikkomuksen tai muun siihen rinnastettavan rikoksen, josta on sééddetty rangaistukseksi
rikesakko, tai liikennerikkomuksen, jos teko on ollut vilttiméton peitetoiminnan tavoitteen saa-
vuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

27§
Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estdmaittd, mitd 26 §:n 1 momentissa sdddetddn, peitetoimintaa suorittava poliisimies saa:

1) hankkia toimitiloja tai kulku- tai muita sellaisia vélineit;

2) kuljettaa henkilditd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla tavoilla jarjestdytynyttd rikollisryhmaa, rikollisver-
kostoa tai 5 §:n 1 tai 2 momentissa tarkoitettua henkil6a tai ryhmaa.

Edelld 1 momentissa tarkoitettu avustaminen on sallittua vain, jos erittdin pitevin perustein
on voitu olettaa, etti:

1) toimenpide tehddédn ilman hdnen myotiavaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéin hengelle, terveydelle tai
vapaudelle taikka merkittivéa vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvésti peitetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa osallistua valvotun lépilaskun kohteena olevaan toi-
mitukseen, jos osallistuminen edistdd merkittévasti ldpilaskun tavoitteen saavuttamista.

28 §
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa kéyttdessadn oikeus siirtdd puuttumista rikokseen, jos puut-
tumisen siirtdminen on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai rikostieduste-
lun tavoitteen turvaamiseksi. Edellytyksena on lisdksi, ettd puuttumisen siirtdmisesta ei aiheudu
merkittdvia vaaraa kenenkaén hengelle, terveydelle tai vapaudelle eikd merkittivdid huomatta-
van ympéristd-, omaisuus- tai varallisuusvahingon vaaraa.

Poliisi saa kayttid véarid, harhauttavia tai peiteltyja tietoja, tehda ja kéyttdd vaarid, harhautta-
via tai peiteltyja rekisterimerkintdjd sekd valmistaa ja kadyttdd vaaria asiakirjoja, kun se on valt-
tamatonta jo toteutetun, kdynnissd olevan tai tulevaisuudessa toteutettavan rikostiedustelun suo-
jaamiseksi.

Edelld 2 momentissa tarkoitettu rekisterimerkinti on oikaistava sen jélkeen, kun momentissa
tarkoitettuja edellytyksié ei enéé ole.
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Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksia rikostiedustelun suojaami-
sen jarjestamisesta.

29 §
Suojaamisesta pddittiminen

Keskusrikospoliisin paallikko paattdd 28 §:n 2 momentissa tarkoitetun rekisterimerkinnén te-
kemisestd sekd asiakirjan valmistamisesta.

Rikostiedustelutehtividn maératty rikostiedusteluun perehtynyt paillystoon kuuluva poliisi-
mies padttdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintdjen tekemisestéi seké asiakirjojen valmistamisesta péadttineen viranomaisen
on pidettéva luetteloa merkinndisté ja asiakirjoista, valvottava niiden kéyttdd sekd huolehdittava
merkintdjen oikaisemisesta.

30§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies saa kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seikkoja rikostiedustelukeinon
kaytostd, jos se on perusteltua rikostiedustelukeinon kéyton suojaamiseksi taikka tirkeésta ri-
koksen estdmiseen, paljastamiseen tai selvittdmiseen liittyvastd syystd. Edellytyksena on liséksi,
ettd sivullinen on tehtdvansa tai asemansa johdosta avustanut tai hintd on pyydetty avustamaan
rikostiedustelukeinon kaytossa.

Ilmaisukielto annetaan enintiddn viideksi vuodeksi kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksiloitdvé kiellon kohteena ole-
vat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvéstd ran-
gaistusuhasta.

Ilmaisukieltoa koskevaan péaiatokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méérdaikaa kannella Helsingin kérdjdoikeudelle. Kantelu on késiteltdva kiireel-
lisené.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

[lmaisukiellon saanut saa 4 momentin estdmattd ilmoittaa ilmaisukiellosta tiedusteluvalvon-
tavaltuutetulle.

318§
Mddrdaikojen laskeminen rikostiedustelussa
Téssd luvussa tarkoitettujen médrdaikojen laskemiseen ei sovelleta sdddettyjen médrdaikain
laskemisesta annettua lakia (150/1930).
Aika, joka on méadratty kuukausina, paittyy sind maardkuukauden pdivini, joka jarjestysnu-
meroltaan vastaa sanottua pdivié. Jos vastaavaa pdivaa ei ole siind kuussa, jona médrdaika pait-
tyy, méérdaika padttyy kuukauden viimeisend paivéna.

32§

Katselukiellot rikostiedustelussa

218



Luonnos 19.2.2026

Teknistd katselua ei saa kohdistaa sellaiseen viestintddn, josta viestinndn osapuoli ei saa to-
distaa tai josta hanelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16,
17 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin ilmenee, ettd kyseessd on viesti, jonka katselu on
kielletty, toimenpide on keskeytettdvé ja silld saadut tallenteet ja silld saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Téssd pykéldssa tarkoitettu katselukielto ei koske tapauksia, joissa 1 momentissa tarkoitettu
henkil6 osallistuu 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toi-
mintaan, ja my0s hdnen osaltaan on tehty padtos teknisestd katselusta.

33§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtivadn mairityn rikostiedusteluun perehtyneen paillystoon kuuluvan po-
liisimiehen tai hidnen miirddménsd virkamiehen on ilman aiheetonta viivytysti tarkastettava
rikostiedustelukeinon kéytossd kertyneet tallenteet ja asiakirjat.

34§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kaytosséd kertyneitd tallenteita ja asiakirjoja saa tutkia vain tuomiois-
tuin, paéllystoon kuuluva poliisimies, esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa tilanteissa
tutkinnanjohtajana toimiva syyttija taikka tiedusteluvalvontavaltuutettu tai hinen maaradmansa
virkamies. Paillystoon kuuluvan poliisimiechen méardyksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saa tutkia my6s muu poliisimies, asiantuntija tai muu henkilo,
jota kdytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan asi-
antuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sddnndksid héanen
suorittaessaan tdssd luvussa tarkoitettuja tehtivia.

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6d on tallenteiden ja
asiakirjojen tutkiminen tapahduttava poliisimiehen vilittoméassd ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkil6lla on liséksi oltava tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

35§
Tietojen sdilyttiminen
Rikostiedustelukeinolla saatu tieto on hévitettdva viipymaittd sen jilkeen, kun on kdynyt ilmi,
ettei tietoa tarvita timén luvun 14—16 §:ssd tarkoitettuun késittelytarkoitukseen.
Siltd osin kuin 1 momentin perusteella sdilytettavat tiedot sisdltavat henkilGtietoja, tieto voi-
daan tallettaa ja sdilyttad henkilGtietojen késittelystd poliisitoimessa annetun lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen kayttdmisestd ja luovuttamisesta sédddetidén timéin
luvun 14-18 §:ssi.

36§

Rikostiedustelukeinon kdytostd ilmoittaminen

219



Luonnos 19.2.2026

Teknisesté katselusta, teknisestd seurannasta ja valvotusta lépilaskusta on viipyméttd ilmoi-
tettava tiedonhankinnan kohteelle kirjallisesti sen jilkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Rikostiedustelukeinon kdytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle
viimeistddn vuoden kuluttua sen kiyton lopettamisesta.

Tuomioistuin voi pééllystoon kuuluvan poliisimiehen vaatimuksesta pééttad, ettd 1 momen-
tissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykata enintddn kaksi vuotta ker-
rallaan, jos se on perusteltua kdynnissi olevan tiedonhankinnan turvaamiseksi, kansallisen tur-
vallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. [lmoitus saadaan tuomio-
istuimen paitokselld jittdd kokonaan tekemaittd, jos se on vilttdmatontd kansallisen turvallisuu-
den suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madriajan tai lykkdyksen padttyessd, rikostiedustelukeinon kaytostd on ilmoitettava kirjallisesti
hénelle ilman aiheetonta viivytystd henkildllisyyden selvittyd. Kohteelle ilmoittamisesta on sa-
malla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n nojalla, noudatetaan mita salaisen tiedonhankintakei-
non kaytdsté ilmoittamisesta sdddetddn poliisilain 5 luvun 58 §:ssi.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta
ja tietoldhteen ohjatusta kéytosta ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan, mité pakkokeinolain
10 luvun 60 §:n 2—7 momentissa sdddetadn.

Kun harkitaan ilmoituksen lykkéamistd tai tekemdttd jattdmistd 2 ja 5 momentissa tarkoite-
tuissa tapauksissa, arvioinnissa on myds otettava huomioon asianosaisen oikeus asianmukaisesti
valvoa oikeuttaan.

Ilmoitusta koskevan asian késittelyssa tuomioistuimessa noudatetaan mitd 13 §:ssé sdddetddn.
Tietoldhteen ohjatusta kdytdstd ilmoittamista koskevat asiat kidsitellddn noudattaen soveltuvin
osin mainitun pykdldn 6 momenttia.

37§
Péytikirja

Rikostiedustelukeinon kiytostd on sen lopettamisen jilkeen laadittava ilman aiheetonta vii-
vytystd poytékirja.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdédnndksid toimenpiteiden kirjaami-
sesta valvontaa varten.

38§
Kansainvilinen yhteistyo

Sen lisdksi, mitd poliisilain 9 luvussa sdédetdén, poliisi voi tehdd yhteistyotd sekd hankkia
tietoja yhdessd ulkomaisten lainvalvonta- ja turvallisuusviranomaisten kanssa 3 §:ssé tarkoitet-
tujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uhkien torjumiseksi.

Keskusrikospoliisin paéllikko péattai rikostiedusteluoperaation kaynnistdmisesté ja toteutuk-
sesta ulkomailla. Rikostiedustelukeinon kéytto ulkomailla edellyttdd timén luvun mukaista paa-
tostd keinon kaytostd sekd sen valtion suostumusta, jonka alueella rikostiedustelukeinoa on tar-
koitus kayttad. Rikostiedustelukeinon kaytto tulee toteuttaa yhteistydssé kyseisen valtion kanssa
ja ulkomailla toimivan suomalaisen poliisimiehen on noudatettava kyseisen valtion rikostiedus-
telukeinon kdytolle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella virkamiehelld on keskusrikospoliisin paéllikon pyynnosté oi-
keus 3 §:ssé tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uh-
kien torjumiseksi toimia Suomen alueella yhteistydssa Suomen poliisin kanssa sekd 7-9 §:ssd
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tarkoitetun paatoksen nojalla toteuttaa poliisimiehen ohjauksessa ja valvonnassa suunnitelmal-
lista tarkkailua, peiteltyd tiedonhankintaa, peitetoimintaa, valeostoa, valvottu ldpilaskua ja tie-
toldhteen ohjattu kiyttod. Ulkomainen virkamies on velvollinen noudattamaan keskusrikospo-
liisin hénelle antamia méérdyksid, rajoituksia ja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 3 momentissa
sdddetddn mainittujen lukujen sddnndsten soveltamisesta Suomen alueella rikostiedustelukei-
noja kdyttdvian tai Suomen alueella toimivan ulkomaisen virkamiehen tekeméin tai hidneen koh-
distuneeseen rikokseen.

Tama laki tulee voimaan pdivina kuuta 20 .
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Laki

henkilotietojen Kisittelystii poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen késittelystd poliisitoimessa annetun lain (616/2019) 7 §:n 2 mo-
mentti, 13 §:n 1 momentin 1 kohta ja 42 §:n 1 momentin 4 kohta, seuraavasti:

78
Henlkilétietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi

Edellytyksend on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvat henkiloihin:

1) joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvén rikokseen, josta laissa
sdddetty ankarin rangaistus on vankeutta;

2) jotka ovat yhteydessé 1 kohdassa tarkoitettuun henkildon tai jotka tavataan timén seurassa,
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon kayttayty-
misen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n mukaisen tarkkailun tai muun poliisin toimenpiteen
kohteena;

4) jotka ovat poliisilain 5 b luvun mukaisen rikostiedustelukeinon kohteena;

5) joiden voidaan tdman lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perus-
teella olettaa osallistuvan 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavaan toimintaan;

6) joilla voidaan olettaa olevan tietoa poliisilain 5 b luvun 3 §:ssé tarkoitetusta rikostieduste-
lun kohteena olevasta yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta, jos se on
valttdiméatonta rikosten ennalta estimiseen tai paljastamiseen liittyvén tehtdvén suorittamiseksi.

13§
Henlkilétietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen
Jollei muualla laissa toisin séddetd, poliisi saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja hen-

kilétietoja muuhun kuin niiden alkuperdiseen kasittelytarkoitukseen:
1) rikosten ennalta estimiseksi tai paljastamiseksi;

42§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mitd rikosasioiden tietosuojalain 23 §:ssd sdddetddn, tarkastusoikeutta ei ole:
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4) henkildtietoihin, jotka on saatu poliisilain 5 luvun, 5 b luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmié kdyttien seké sdhkoisen viestinnén palveluista annetun lain
157 §:n nojalla.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,78§,128, 14 §:n 1 momentti, 15 §:n otsikko, 1 ja 2 momentti ja 18 §:n 2 momentti, sellaisena
kuin niistd ovat 2 §:n 1 ja 2 momentti laissa 96/2025, seuraavasti:

1§
Lain soveltamisala ja suhde muuhun lainsddddntoon

Tati lakia sovelletaan siviilitiedustelun, sotilastiedustelun ja poliisilain (872/2011) 5 b luvussa
sdddetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta valvonnasta sédddetdén erikseen.

2§

Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen suo-
rittaman rikosten estimisen ja paljastamisen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan siviili- ja sotilastiedustelun parlamentaarista
valvontaa seka siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suojelupoliisin muun toiminnan seké sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:ssé tarkoitetun toimin-
nan parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavaliokunta, jonka teh-
tavistd sdddetddn eduskunnan tyojarjestyksessa (40/2000).

Siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuu-
tettu. Valtuutettu valvoo myo0s suojelupoliisin muuta toimintaa sekd sotilaskurinpidosta ja ri-
kostorjunnasta Puolustusvoimissa annetun lain 93 §:ssd tarkoitettua toimintaa. Tdhdn valvon-
taan sovelletaan timén lain 3 luvun sddnndksid soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvéna on tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien, rikostiedustelukeinojen ja tiedustelutiedon kéyton sekd
muun tiedustelutoiminnan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja siihen liittyvid hyvid kaytantoja tiedustelutoiminnassa;

4) seurata ja arvioida toimialallaan lainsddddnndn toimivuutta ja tehdé tarpeelliseksi katsomi-
aan kehittdmisehdotuksia.
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12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hdneen on kohdistettu tie-
dustelua, voi pyytéa tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen tiedustelu-
menetelman tai rikostiedustelukeinon kéayton lainmukaisuuden.

14§
Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hdnen maidrdamallain virkamiehelld on oikeus olla ldsni
késiteltdessé tiedustelumenetelmédi tai rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistui-
messa.

15§
Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttdminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méérita tiedustelumenetelmén tai rikostiedustelukeinon
kayton keskeytettiviksi tai lopetettavaksi, jos hin katsoo valvottavan menetelleen lainvastai-
sesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén tai rikostiedustelukeinon kayton
keskeyttimisestd tai lopettamisesta tiedusteluvalvontavaltuutettu voi antaa 1 momentissa sii-
detylla perusteella viliaikaisen madrdyksen, joka on viivytyksetti saatettava asianomaisen tuo-
mioistuimen késiteltdviksi. Tuomioistuin voi vahvistaa tai kumota véliaikaisen médrdyksen
taikka muuttaa keskeyttimisméadrdyksen lopettamisméaardykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa merkittavat 2 §:n 2 momentissa tarkoitettua toi-
mintaa koskevat valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan késitelta-
vaksi.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa
818/2015, seuraavasti:

4 luku

Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon kéytosti sovelletaan lisdksi, mitd pakkokeinolain
10 luvun 60 ja 62 §:ssd sdddetdén, oikeuteen saada tieto salaisen tiedonhankintakeinon kaytdsté
sovelletaan, mité poliisilain (872/2011) 5 luvun 58 ja 60 §:ssé sdddetddn ja oikeuteen saada tieto
rikostiedustelukeinon kaytostd sovelletaan, mitd poliisilain 5 b luvun 19 ja 36 §:ssd sdddetddn.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisena kuin ne ovat
laissa 99/2025, seuraavasti:

58
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa, rikostorjunnasta Tul-
lissa annetun lain (623/2015) 3 luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 3 luvussa tai sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain
(89/2025) 13 luvussa tarkoitettua salaista tiedonhankintakeinoa, poliisilain 5 b luvussa tarkoi-
tettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua haltuunot-
tamisesta ilmoittamisen siirtdmisté tai mainitun luvun 14 §:n 2 momentissa tarkoitettua maara-
ajan pidentdmistd mainitun luvun 9 §:n 2 momentissa tarkoitetuissa tilanteissa, pakkokeinolain
8 luvun 1 §:n 3 momentissa tarkoitettua erityistd kotietsintii taikka poliisilain 5 a luvussa, tie-
toliikennetiedustelusta siviilitiedustelussa annetussa laissa (582/2019) tai sotilastiedustelusta
annetussa laissa (590/2019) tarkoitettua tiedustelumenetelmid koskevassa asiassa, jossa hal-
tuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmén kohteena olevaa henkildé ei vaatimusta késiteltidessa tarvitse kuulla, pe-
rustiedot tulevat muun kuin erityisen kotietsinnén osalta julkisiksi vasta, kun tiedonhankinta-
keinon, rikostiedustelukeinon tai tiedustelumenetelmin kéytosti on viimeistddn ilmoitettava ri-
koksesta epdillylle taikka tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetel-
mén kohteena olevalle. Perustiedot tulevat erityisen kotietsinnén osalta julkisiksi, kun erityinen
kotietsintd on toimitettu. Jos rikoksesta epdillylle taikka tiedonhankintakeinon, rikostiedustelu-
keinon tai tiedustelumenetelmén kohteena olevalle ilmoitetaan tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelmén kaytostd myohemmin hénen henkil6llisyytensé sel-
vittyd, perustiedot tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoi-
tuksesta. Tuomioistuin voi paattas, ettd perustiedot tulevat julkisiksi aikaisemmin.

12§
Asianosaisen oikeus tiedonsaantiin

3) pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
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rikostorjunnasta Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista tiedonhankin-
takeinoa, poliisilain 5 b luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n
2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtdmisti tai mainitun luvun 14
§:n 2 momentissa tarkoitettua méérdajan pidentdmistd mainitun luvun 9 §:n 2 momentissa tar-
koitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityista kotiet-
sintdéd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelmaa koskevassa asi-
assa, jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostieduste-
lunkeinon tai tiedustelumenetelmin kohteena olevaa henkilda ei vaatimusta késiteltdessa tar-
vitse kuulla;

16 §
Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain 13 Iuvussa tarkoitettua salaista tiedonhankin-
takeinoa, poliisilain 5 b luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n
2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtdmistd tai mainitun luvun 14
§:n 2 momentissa tarkoitettua méérdajan pidentdmistd mainitun luvun 9 §:n 2 momentissa tar-
koitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityista kotiet-
sintdéd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelméd koskeva asia,
jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelukei-
non tai tiedustelumenetelmén kohteena olevaa henkildd ei vaatimusta késiteltdesséd tarvitse
kuulla, késitell4dén ja ratkaisu siind julistetaan yleison ldsné olematta. Ratkaisun siséltdva ja muu
oikeudenkidyntiasiakirja tulevat muun kuin erityisen kotietsinnén osalta julkisiksi, kun haltuun-
ottamisesta taikka takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelume-
netelmén kéaytosta on viimeistdédn ilmoitettava rikoksesta epdillylle tai ndiden kohteena olevalle.
Ratkaisun siséltidvi ja muu oikeudenkéyntiasiakirja tulevat erityisen kotietsinnin osalta julki-
siksi, kun erityinen kotietsintd on toimitettu. Jos rikoksesta epéillylle tai toimenpiteen kohteena
olevalle ilmoitetaan haltuunottamisesta taikka takavarikon, tiedonhankintakeinon, rikostiedus-
telukeinon tai tiedustelumenetelmin kéaytosti myohemmin hianen henkildllisyytensa selvittya,
oikeudenkayntiasiakirjat tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan edelli tarkoitetusta
ilmoituksesta. Tuomioistuin voi erityisestd syysta paattaa, ettd oikeudenkdyntiasiakirja tulee jul-
kiseksi aikaisemmin.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 10 ja 11 §, 35 §:n 2 momentti, 38 §:n 1 ja 2
momentti, 56 §:n 4 momentti, sellaisena kuin niistd on 10 luvun 56 §:n 4 momentti laissa
112/2018, seka

lisdtddn 10 lukuun uusi 54 a § ja 57 a §, seuraavasti:

10 luku

Salaiset pakkokeinot

35§

Valeostosta pddittdminen

38§

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Pidattdmiseen oikeutettu virkamies saa paattia, ettd peiteltyad tiedonhankintaa, peitetoimintaa
tai valeostoa toteuttava ja tietolahdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan
seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on pe-
rusteltua hénen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettiva heti sen jalkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttdd asiaan osal-
lisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdi ja niitd saadaan kayttia tdssa
tarkoituksessa. Talloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty
sillensa.

54a§
Salaisella pakkokeinolla saadun tiedon kdytélle erikseen asetettavat rajoitukset

Ellei erittdin tarked yleinen etu muuta vaadi, salaisen pakkokeinon kdytOstd vastaava esitut-
kintaviranomaisen yksikko voi paittdad, ettd salaisella pakkokeinolla hankittuja tietoja voi
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kéyttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoléhteen tai esi-
tutkintaviranomaisen virkamiehen hengen ja terveyden suojaamiseksi taikka poliisin, Tullin tai
Rajavartiolaitoksen taktisten tai teknisten menetelmien tai kdynnissi olevan tiedonhankintaope-
raation suojaamiseksi. Syyttomyyttd tukevien tietojen kdyttoa ei kuitenkaan saa rajoittaa.

56§

Ylimddrdisen tiedon kdyttiminen

Ylimairéista tietoa saa liséksi kdyttdd aina poliisilain 5 b luvun 3 §:ssé tarkoitetun uhkan tor-
jumiseksi, rikoksen estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaa-
miseksi ja syyttomyyttd tukevana selvityksena.

57a§
Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytettavaksi ai-
noastaan toiminnan suuntaamiseksi, ei saa kayttai poliisilain 6 luvun 1 §:ssé tai esitutkintalain
3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai pddtoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai oikeudenkayn-
nissé.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

rikoslain 21 luvun 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rikoslain (31/1891) 21 luvun 18 §, sellaisena kuin se on laissa 586/2019, seuraa-
vasti:

18§
Soveltamisalasddnnos

Sovellettaessa tdimén luvun 2 §:n 1 momentin 4 kohtaa rikollisen teon kohteena olevaan vir-
kamieheen rinnastetaan 40 luvun 11 §:ssé tarkoitettu julkista luottamustehtidvéa hoitava henkilo,
sellainen ulkomainen virkamies, joka toimii Kansainvélisen rikostuomioistuimen palveluksessa
taikka Suomen alueella kansainvélisen sopimuksen tai muun kansainvilisen velvoitteen nojalla
tarkastus-, tarkkailu-, takaa-ajo- tai rikosten ennalta estdmis- ja esitutkintatehtdvissa taikka joka
toimii Suomen alueella kansainvélisesté oikeusavusta rikosasioissa annetun lain nojalla Suomen
viranomaisen esittdman tai hyviksyméan oikeusapupyynnon perusteella esitutkinta- tai muissa
virkatehtivissa, julkista valtaa kayttdva henkilo ja 16 luvun 20 §:n 6 momentissa tarkoitettu
henkild ja sellainen ulkomainen virkamies, joka poliisilain 5 a luvun 57 §:n 3 momentissa tai
sotilastiedustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla toimii tai kdyttaa tie-
dustelumenetelmiéd Suomen alueella.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen Kisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kasittelysti Tullissa annetun lain (650/2019) 20 §, seuraavasti:

20§

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnnosten estdmattd luovuttaa teknisen kayttoyhteyden avulla tai tieto-
joukkona 7-13 §:ssé tarkoitettuja henkilétietoja poliisille, Rajavartiolaitokselle, Puolustusvoi-
mille, syyttéjélle, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitokselle ja
muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssi tarkoitettua viranomaisen laissa sdddettya tehtdvaa varten.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen Kiisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)
30 §, seuraavasti:

30§
Tietojen luovuttaminen turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa sda-
detddn, Rikosseuraamuslaitos voi salassapitosddnndsten estiméttd pyynnostd ja myods oma-
aloitteisesti luovuttaa poliisille, pddesikunnalle, Tullille ja Rajavartiolaitokselle turvallisuustie-
torekisterin tietoja, jotka ovat valttdmattomia turvallisuustietorekisterin mukaisiin kayttotarkoi-
tuksiin. Tietoa luovutettaessa on ilmoitettava, kuinka luotettava tieto on.

Lisdksi Rikosseuraamuslaitos voi salassapitosddnndsten estiméttd pyynndstd ja myds oma-
aloitteisesti luovuttaa turvallisuustietorekisteristé poliisille sellaisia tietoja, jotka ovat valttamét-
tomid poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Tietojen luovuttamisesta paittda rekisterinpitdja tai sen maidrddma Rikosseuraamuslaitoksen
virkamies.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,

lisdtddn verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1 mo-
menttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009, 499/2015, 1146/2015,
529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019, 287/2021 ja 275/2025, uusi 16
kohta,

seuraavasti:

18 §
Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen

Verohallinto voi salassapitosdénndsten estimétti antaa omasta aloitteestaan verotustietoja ve-
rovelvollista koskevine tunnistetietoineen:

16) Poliisille sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat tarpeel-
lisia poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
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11.
Laki

ympiristonsuojelulain 210 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,
muutetaan ymparistonsuojelulain (527/2014) 210 §:n 2 momentti, sellaisena kuin se on laissa
687/2018, seuraavasti:

210 §

Salassapitovelvollisuus ja salassa pidettivien tietojen luovuttaminen

Viranomaisten toiminnan julkisuudesta annetussa laissa sédddetyn salassapitovelvollisuuden
estdmitti saa tdmin lain mukaisia tehtivid suoritettaessa saatuja tietoja yksityisen ja yhteison
taloudellisesta asemasta, liikesalaisuudesta seké yksityisen henkilokohtaisista oloista luovuttaa
valvontaviranomaiselle ja ympéristoministeridlle tdméin lain mukaisten tehtdvien suoritta-
miseksi, poliisille poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen esté-
miseksi, syyttdjille, poliisille ja tullille rikoksen selvittimiseksi sekd Suomea sitovan kansain-
vilisen sopimuksen niin edellyttiessa.

Tama laki tulee voimaan péivand kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

poliisilain muuttamisesta

Eduskunnan paatoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 3 ja 5 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti, 54 §:n 4 momentti,

sellaisina kuin niistd ovat 5 luvun 3 § laissa 1269/2021, 5 § osaksi laeissa 492/2023 ja
1269/2021, 39 § osaksi laissa 581/2019, 41 §:n momentti laissa 626/2019 sekd 54 §:n 4 mo-

mentti laissa 1168/2013,

lisdtddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 52 a ja 54 b § ja uusi 5 b luku, seuraavasti:

Voimassa oleva laki

4 luku

Tekninen valvonta ja tiedonsaantioikeudet

(uusi)

(uusi)

Ehdotus

4 luku

Tekninen valvonta, tiedonsaantioikeudet
ja automaattinen tiedonkeridminen avoi-
mista lihteistii

68§

Automaattinen tiedonkerddminen avoimista
lihteistd

Poliisilla on oikeus kdyttid avoimeen ldh-
teeseen kohdistuvan tiedon hakemiseksi, seu-
raamiseksi, kerddmiseksi ja tallentamiseksi
automaattisesti teknisid laitteita, menetelmid
tai ohjelmistoja, jos se on tarpeen poliisille
sdddetyn tehtdvin suorittamiseksi (automaat-
tinen tiedonkerddminen).

78§

Avointen ldhteiden automaattisesta tiedonke-
radmisestd pddttaminen

Pddllystoon kuuluva poliisimies pddttid 6
$:ssd tarkoitetusta automaattisesta tiedonke-
rddmisestd ~ avoimista lihteistd,  jos
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(uusi)

(uusi)
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Ehdotus

automaattisen tiedonkerddmisen yhteydessd
kerdtddn henkilotietoja.

Pddtds avointen ldhteiden automaattisesta
tiedonkerddmisestd voidaan tehdd enintddn
kuudeksi kuukaudeksi kerrallaan.

Pddtos on tehtivd kirjallisesti ja siind on
mainittava:

1) pddtoksen tehnyt poliisimies ja pddtoksen
antopdiva;

2) tiedonkerddmisen toteuttava poliisiyk-
Sikko;

3) toimenpiteen kohteena oleva avoin lihde;

4) tiedon kerddmisen tavoite ja tarpeelli-
suus;

5) pddtoksen voimassaoloaika.

Tiedonkerddminen on lopetettava ennen
pddtoksessd mainitun mddrdajan pddttymistd,
jos tiedonhankinnan tarkoitus on saavutettu
tai sen edellytyksid ei endd ole.

8§

Avointen ldhteiden tiedonhaun suojaaminen
Jja siitd pddttiminen

Poliisi saa kdyttid 6 §:ssd tarkoitetun auto-
maattisen tiedonkerddmisen suojaamisessa
sekd muussa avointen ldhteiden tiedonhankin-
nassa tehtdvin salaamiseksi vddrid, harhaut-
tavia tai peiteltyjd tietoja.

Pddllystoon kuuluva poliisimies pddttdd 1
momentissa tarkoitetusta tiedonhankinnan
suojaamisesta.

93§
Tietojen hdvittdminen

Automaattisella tiedonkerddmiselld avoi-
mista ldhteistd saatu tieto on hdvitettdvd sen
Jdlkeen, kun on kdynyt ilmi, ettei tietoa tarvita
poliisin tehtdvien suorittamiseksi.

Henkilotietojen kdsittelystd sdddetddn hen-
kilotietojen kdsittelystd poliisitoimessa anne-
tussa laissa (616/2019).
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38

Salainen tiedonhankinta rikoksen paljasta-
miseksi

Tassd luvussa sdddettyjd keinoja saadaan
kayttaa seuraavien rikosten paljastamisessa:

1) Suomen itsemddrddmisoikeuden vaaran-
taminen,

2) sotaan yllyttiminen;

3) maanpetos ja torked maanpetos;

4) vakoilu ja torked vakoilu,

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun 1 §:n 1 momentin 2—
8 kohdassa tai 2 momentissa tarkoitettu terro-
ristisessa tarkoituksessa tehty rikos;

8) terroristisessa tarkoituksessa tehty radio-
logista asetta koskeva rikos;

9) terroristisessa tarkoituksessa tehtdvan ri-
koksen valmistelu;

10) terroristiryhmén johtaminen;

11) terroristiryhmén toimintaan osallistumi-
nen;

12) koulutuksen antaminen terrorismirikok-
sen tekemistd varten;

13) kouluttautuminen terrorismirikoksen te-
kemisti varten, jos teon vakavuus edellyttéisi
vankeusrangaistusta;

14) varvays terrorismirikoksen tekemiseen;

15) terrorismirikoksen rahoittaminen;

16) terroristin rahoittaminen;

17) terroristiryhmén rahoittaminen;

18) matkustaminen terrorismirikoksen teke-
mistd varten, jos teon vakavuus edellyttdisi
vankeusrangaistusta;

19) terrorismirikoksiin liittyvé julkinen ke-
hottaminen, jos teon vakavuus edellyttiisi
vankeusrangaistusta.

Tiedonhankinta televerkoista

58§
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Ehdotus

5 luku

Salaiset tiedonhankintakeinot

38

Salainen tiedonhankinta rikoksen paljasta-
miseksi

Téssd luvussa sdddettyjd keinoja saadaan
kayttaa sellaisten rikosten paljastamisessa,
joista sdddetty ankarin rangaistus on vihin-
tddn kymmenen vuotta vankeutta.

Lisdiksi tdssd luvussa sdddettyjd keinoja saa-
daan kiyttdd seuraavien rikosten paljastami-
sessa:

1) turvallisuussalaisuuden paljastaminen;

2) torked kiristys;

3) luvaton tiedustelutoiminta;

4) rikoslain 34 a luvun 1 §:n 1 momentin 2—
5 kohdassa tarkoitettu terroristisessa tarkoi-
tuksessa tehty rikos;

5) terroristisessa tarkoituksessa tehty radio-
logista asetta koskeva rikos;

6) terroristisessa tarkoituksessa tehtivan ri-
koksen valmistelu;

7) rikoslain 34 a luvun 3 §:n 2 momentissa
tarkoitettu terroristiryhmén johtaminen;

8) terroristiryhmén toimintaan osallistumi-
nen;

9) koulutuksen antaminen terrorismirikok-
sen tekemistd varten;

10) kouluttautuminen terrorismirikoksen te-
kemisti varten, jos teon vakavuus edellyttéisi
vankeusrangaistusta;

11) vérviys terrorismirikoksen tekemiseen;

12) terrorismirikoksen rahoittaminen;

13) terroristin rahoittaminen;

14) terroristiryhméin rahoittaminen;

15) matkustaminen terrorismirikoksen teke-
mistd varten, jos teon vakavuus edellyttdisi
vankeusrangaistusta; fai

16) terrorismirikoksiin liittyvé julkinen ke-
hottaminen, jos teon vakavuus edellyttiisi
vankeusrangaistusta.

Tiedonhankinta televerkoista

5§
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Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoittee-
seen tai telepddtelaitteeseen vastaanotettavan
taikka siitd ldhetetyn sdhkdisen viestinndn
palveluista annetun lain (917/2014) 3 §:n 43
kohdassa tarkoitetussa yleisessd viestintiver-
kossa tai siihen liitetyssé viestintdverkossa vé-
litettdvand olevan viestin kuuntelua, tallenta-
mista ja muuta késittelyé viestin siséllon ja sii-
hen liittyvien timén luvun 8 §:ssé tarkoitettu-
jen vilitystietojen selvittimiseksi. Telekuun-
telua saadaan kohdistaa vain siltd henkildlta
13htoisin olevaan tai sellaiselle henkil6lle tar-
koitettuun viestiin, jonka voidaan perustellusti
olettaa syyllistyvén 2 momentissa mainittuun
rikokseen.

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa telekuuntelua henkilon hal-
lussa olevaan tai hinen oletettavasti muuten
kayttdmidnsd teleosoitteeseen tai telepédte-
laitteeseen, jos henkilon lausumien, uhkausten
tai kéyttdytymisen perusteella voidaan perus-
tellusti olettaa hdnen syyllistyvén:

1) Suomen itsemddrddmisoikeuden vaaran-
tamiseen,

2) sotaan yllyttimiseen;

3) maanpetokseen tai torkeddn maanpetok-
seen;

4) vakoiluun tai torkeddn vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 §:n 1 momentin 2—
8 kohdassa tai 2 momentissa tarkoitettuun ter-
roristisessa tarkoituksessa tehtyyn rikokseen;

8) terroristisessa tarkoituksessa tehtyyn ra-
diologista asetta koskevaan rikokseen;

9) terroristisessa tarkoituksessa tehtdavan ri-
koksen valmisteluun;

10) terroristiryhmdn johtamiseen,

11) terroristiryhmdn toimintaan osallistu-
miseen,

12) koulutuksen antamiseen terrorvismiri-
koksen tekemistd varten;

13) kouluttautumiseen terrorismirikoksen
tekemistd varten, jos teon vakavuus edellyt-
tdisi vankeusrangaistusta;

Luonnos 19.2.2026

Ehdotus

Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoittee-
seen tai telepddtelaitteeseen vastaanotettavan
taikka siitd ldhetetyn sdhkdisen viestinndn
palveluista annetun lain (917/2014) 3 §:n 43
kohdassa tarkoitetussa yleisessd viestintiver-
kossa tai siihen liitetyssé viestintdverkossa vé-
litettdvand olevan viestin kuuntelua, tallenta-
mista ja muuta késittelyé viestin siséllon ja sii-
hen liittyvien tdmén luvun 8 §:ssé tarkoitettu-
jen vilitystietojen selvittaimiseksi. Telekuun-
telua saadaan kohdistaa vain siltd henkildlta
13htoisin olevaan tai sellaiselle henkil6lle tar-
koitettuun viestiin, jonka voidaan perustellusti
olettaa syyllistyvén 2 tai 3 momentissa mai-
nittuun rikokseen.

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa telekuuntelua henkilon hal-
lussa olevaan tai hinen oletettavasti muuten
kayttdmidnsd teleosoitteeseen tai telepédte-
laitteeseen, jos henkilon lausumien, uhkausten
tai kdyttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hdnen syyllisty-
van rikokseen, josta sdddetty ankarin rangais-
tus on vdhintddn kuusi vuotta vankeutta.

Liséksi poliisille voidaan rikoksen esté-
miseksi antaa lupa kohdistaa telekuuntelua
henkilon hallussa olevaan tai hinen oletetta-
vasti muuten kayttdmidnsid teleosoitteeseen
tai telepaitelaitteeseen, jos henkilon lausu-
mien, uhkausten tai kdyttdytymisen perus-
teella taikka muutoin voidaan perustellusti
olettaa hinen syyllistyvén:

1) turvallisuussalaisuuden paljastamiseen;

2) torkeddn lahjuksen antamiseen;

3) vdkivaltaisen mellakan johtamiseen;

4) torkeddn vapaudenriistoon;

5) rikoslain 34 a luvun 1 §:n 1 momentin 2
kohdassa tarkoitettuun terroristisessa tarkoi-
tuksessa tehtyyn rikokseen;

6) terroristisessa tarkoituksessa tehtdvan ri-
koksen valmisteluun;

7) kouluttautumiseen terrorismirikoksen te-
kemista varten, jos teon vakavuus edellyttiisi
vankeusrangaistusta;

239



Voimassa oleva laki

14) vdrviykseen terrorismirikoksen tekemi-
seen;

15) terrorismirikoksen rahoittamiseen;

16) terroristin rahoittamiseen;

17) terroristiryhmdn rahoittamiseen;

18) matkustamiseen terrorismirikoksen te-
kemisti varten, jos teon vakavuus edellyttaisi
vankeusrangaistusta, taikka

19) terrorismirikoksiin liittyvaén julkiseen
kehottamiseen, jos teon vakavuus edellyttdisi
vankeusrangaistusta.

Poliisille voidaan lisdksi antaa lupa tele-
kuunteluun, jos se on vélttdmatonta henked tai
terveyttd valittomasti uhkaavan vakavan vaa-
ran torjumiseksi.

Peitetoiminta ja valeosto
35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekeméad
esineen, aineen, omaisuuden tai palvelun os-
totarjousta tai ostoa, jonka tavoitteena on ri-
koksen estdmiseksi saada poliisin haltuun tai
loytad estettdvddn rikokseen liittyvd esine,
aine tai omaisuus. Muun kuin nédyte-erdn os-
taminen edellyttid, ettd ostaminen on vilttd-
mdtontd valeoston toteuttamiseksi.

36§

Valeostosta pddttiminen

Valeostoa koskeva pddtos voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Luonnos 19.2.2026

Ehdotus

8) matkustamiseen terrorismirikoksen teke-
mistd varten, jos teon vakavuus edellyttdisi
vankeusrangaistusta;

9) terrorismirikoksiin liittyvdan julkiseen
kehottamiseen, jos teon vakavuus edellyttéisi
vankeusrangaistusta;

10) torkeddn petokseen;

11) torkeddn tietoliikenteen hdirintddn;

12) torkeddn tietojdrjestelmdn hdirintddn,

13) térkeddn tietomurtoon,

14) torkedidn lahjuksen ottamiseen;

15) torkeddn ampuma-aserikokseen; tai

16) torkeddn luonnonsuojelurikokseen.

Poliisille voidaan lisdksi antaa lupa tele-
kuunteluun, jos se on vélttdmatonta henked tai
terveytta valittomasti uhkaavan vakavan vaa-
ran torjumiseksi.

Peitetoiminta ja valeosto
35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekemdd
esineen, aineen, omaisuuden tai palvelun os-
totarjousta tai ostoa, jonka tavoitteena on ri-
koksen estdmiseksi saada poliisin haltuun tai
loytad estettdvddn rikokseen liittyvd esine,
aine tai omaisuus taikka jonka avulla voidaan
muuten saada rikoksen estimiseksi tarvittavia
tietoja.

36§

Valeostosta pddttiminen

Valeostoa koskeva pdités voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietolihdetoiminnassa
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Pidittamiseen oikeutettu poliisimies tai suo-
jelupoliisin pééllystoon kuuluva poliisimies
saa paittdd, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava poliisi-
mies varustetaan kuuntelun ja katselun mah-
dollistavalla tekniselld laitteella, jos varusta-
minen on perusteltua hénen turvallisuutensa
varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on hévitettdvad heti sen jidlkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tal-
lenteet saadaan sdilyttdd ja niitd saadaan kayt-
téa tdssd tarkoituksessa. Talloin tallenteet on
hévitettdvd, kun asia on lainvoimaisesti rat-
kaistu tai jétetty sillensa.

41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallet-
taa henkilorekisteriin. Tietojen kasittelystd
sdddetddn henkilGtietojen késittelystd poliisi-
toimessa annetussa laissa (616/2019).

54 §
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Pidittamiseen oikeutettu poliisimies tai suo-
jelupoliisin piéllystoén kuuluva poliisimies
saa paattdd, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava ja tie-
toldhdetoimintaa valmisteleva tai toteuttava
poliisimies varustetaan seurannan, kuuntelun
ja katselun mahdollistavalla tekniselld lait-
teella, jos varustaminen on perusteltua hinen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on havitettidva heti sen jélkeen,
kun niitd ei tarvita poliisimiehen turvaami-
seen. Jos niitd on kuitenkin tarpeen siilyttaa
asiaan osallisen oikeusturvaan liittyvista
syistd, tallenteet saadaan séilyttdd ja niitd saa-
daan kayttda tdssé tarkoituksessa. Télloin tal-
lenteet on havitettdva, kun asia on lainvoimai-
sesti ratkaistu tai jitetty sillensa.

41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallet-
taa henkilorekisteriin. Tietojen kasittelystd
sdddetddn henkilGtietojen késittelystd poliisi-
toimessa annetussa laissa.

52 a§

Salaisella tiedonhankintakeinolla saadun tie-
don kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tdarked yleinen etu muuta
vaadi, salaisen tiedonhankintakeinon kdy-
tostd vastaava poliisiyksikko voi pddttdd, ettd
salaisella tiedonhankintakeinolla hankittuja
tietoja voi kdyttdd ja luovuttaa ainoastaan toi-
minnan suuntaamiseksi, jos se on tarpeen tie-
toldhteen tai poliisimiehen hengen ja tervey-
den suojaamiseksi taikka poliisin taktisten tai
teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kdyttéd ei kui-
tenkaan saa rajoittaa.

54 §
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Ylimddrdisen tiedon kéyttiminen

Ylimaéréistd tietoa saa lisdksi kéyttdd aina
rikoksen estdmiseksi, poliisin toiminnan
suuntaamiseksi ja syyttomyyttd tukevana sel-
vityksena.

(uusi)

(uusi)

(uusi)
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Ylimddrdisen tiedon kdyttidminen

Ylimairaistd tietoa saa lisdksi kéyttaad aina 5
b luvun 3 §:ssa tarkoitetun uhkan torju-
miseksi, rikoksen estdmiseksi, poliisin toimin-
nan suuntaamiseksi ja syyttomyytta tukevana
selvityksena.

54a§

Salaisella tiedonhankintakeinolla saadun tie-
don kdyton rajoitukset toiminnan suuntaami-
sessa

Salaisella tiedonhankintakeinolla hankit-
tuja tietoja, jotka on mddritelty tai luovutettu
kdytettiviksi ainoastaan toiminnan suuntaa-
miseksi, ei saa kdyttdid timdn lain 6 luvun 1
$:8sd tai esitutkintalain 3 luvun 3 §:n tarkoi-
tetun tutkinnan aloittamiseksi, esitutkintalain
3 luvun 1 §:ssd tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viran-
omaisen hakemuksen, vaatimuksen tai pdd-
toksen perusteena taikka ndytténd esitutkin-
nassa, poliisitutkinnassa tai oikeudenkdyn-
nissd.

5b luku

Rikostiedustelu vakavan rikollisuuden tor-
Jjumiseksi

1§
Soveltamisala

Téassd luvussa sdddetddn Poliisihallituksen
alaisen poliisin tiedonhankinnasta sellaisesta
vakavasta rikollisuudesta, joka vakavasti uh-
kaa yksilon tai yhteiskunnan turvallisuutta
sekd sellaisen tiedon hyddyntimisestd uhkan
torjumiseksi.

28
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(uusi)

(uusi)

Luonnos 19.2.2026

Ehdotus

Rikostiedustelukeinot

Téssd luvussa tarkoitettuja rikostiedustelu-
keinoja ovat suunnitelmallinen tarkkailu, pei-
telty tiedonhankinta, tekninen katselu, tekni-
nen seuranta, teleosoitteen tai telepddtelait-
teen yksildintitietojen hankkiminen, peitetoi-
minta, valeosto, valvottu ldpilasku sekd oh-
Jjattu tietoldhdetoiminta.

Téssd luvussa sdddetddn siitd, milld edelly-
tyksilld 1 momentissa tarkoitettuja rikos-
tiedustelukeinoja  kdytetddn rikostieduste-
lussa.

338
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaava
Jjdrjestdytynyt rikollisuus.

Rikostiedustelun kohteena on lisdiksi yksilon
tai yhteiskunnan turvallisuutta vakavasti uh-
kaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittivin
uhkan julkiselle taloudelle, rahoitus- ja va-
kuutusjdrjestelmien toimivuudelle tai kriitti-
selle infrastruktuurille;

2) uhkaa suuren ihmismddrdin henked tai
terveyttd;

3) muodostaa vaikutuksiltaan laajamittai-
sen uhkan ympdristolle;

4) uhkaa oikeusvaltion perustoimintoja; tai

5) uhkaa laajamittaisesti yleistd jdrjestystdi
Jja turvallisuutta.

4§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kéyton yleisend edel-
Iytyksend rikostiedustelussa on, ettd sen kdyt-
tdminen on vdlttdmdtontd tdrkeiden tietojen
saamiseksi sellaisesta 3 §:ssd tarkoitetusta ri-
kostiedustelun kohteesta, joka uhkaa vaka-
vasti yksilon tai yhteiskunnan turvallisuutta.
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Rikostiedustelukeinoa ei saa kohdistaa py-
syvdisluonteiseen asumiseen kdytettdvdidn ti-
laan.

Rikostiedustelukeinon kdytto on lopetettava
ennen pddtoksessd mainitun mddrdajan pddt-
tymistd, jos kdyton tarkoitus on saavutettu tai
sen edellytyksid ei endd ole.

Rikostiedustelukeinojen kdyton jdrjestimi-
sestd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkiléon, jonka voidaan henkilon lausumien,
uhkausten tai kdyttdytymisen taikka olosuhtei-
den perusteella olettaa osallistuvan 3 §:ssd
tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkilod ei voida yksiloidd, voi-
daan suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, teknistd katselua, teknistd
seurantaa, peitetoimintaa, valeostoa, valvot-
tua ldpilaskua ja tietoldhteen ohjattua kdyttod
kohdistaa henkiloryhmddn. Henkiloryhmdlld
tdassd luvussa tarkoitetaan vdhintddn kolmen
henkilén muodostamaa yhteenliittymdd, jonka
voidaan olettaa osallistuvan 3 §:ssd tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa
myos muuhun henkiléon, jos rikostiedustelu-
keinoa ei ole mahdollista kohdentaa 1 tai 2
momentissa tarkoitettuun henkiloon tai henki-
[6ryhmddn ja keinon kdytélld voidaan perus-
tellusti olettaa saatavan 3 §:ssd tarkoitettua
vksilon tai yhteiskunnan turvallisuutta vaka-
vasti uhkaavaa toimintaa koskevaa tdrkedd
tietoa.

68§

Tiedonhankinnan jatkaminen erdiden rikos-
ten estdamiseksi, paljastamiseksi ja selvittd-
miseksi
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Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon voidaan perustellusti
olettaa syyllistyvin 5 luvussa kyseisen tiedon-
hankintakeinon edellytyksend olevaan perus-
terikokseen taikka voidaan olettaa, ettd sellai-
nen rikos on tehty eikd rikostiedustelukeinon
kdytolld endd voida olettaa saatavan tietoja
luvan tai pddtoksen perusteena olevasta yksi-
lon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, poliisi saa jatkaa ri-
kostiedustelukeinon kdyttod salaisena tiedon-
hankintana rikoksen estdmiseksi ja paljasta-
miseksi tdmdn luvun nojalla annetun luvan
voimassaolon ajan, enintddn kuitenkin kuu-
kauden ajan. Asia on tdlléin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaista-
vaksi, joka on toimivaltainen pddttdmdcdn ky-
symyksessd  olevan  tiedonhankintakeinon
kdyttamisestd.

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon on syytd epdilld syyllis-
tyneen rikokseen eikd rikostiedustelukeinon
kdytolld endd voida olettaa saatavan tietoja
luvan tai pddtoksen perusteena olevasta yksi-
lon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, poliisi saa jatkaa ri-
kostiedustelukeinon kdyttod rikoksen selvittd-
miseksi tdmdn luvun nojalla annetun luvan
voimassaolon ajan, enintddn kuitenkin kol-
men vuorokauden ajan.

Pddtoksenteko

78

Tuomioistuimen pddtoksenteko rikostieduste-
lukeinon kdyttéd koskevassa asiassa

Tuomioistuin pddttdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssd tarkoitet-
tuun kotirauhan suojaamaan tilaan tai paik-
kaan kuin pysyvdisluonteiseen asumiseen kdy-
tettdvddn tilaan tai paikkaan taikka vapau-
tensa menettineeseen henkiloon. Teknistd
katselua ei saa kohdistaa pysyvdisluonteiseen
asumiseen kdytettdvdidn tilaan.

Tuomioistuin pddttdd henkilon teknisestd
seurannasta rikostiedustelussa.
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Rikostiedustelutehtivddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies tekee 1 ja 2 momentissa tarkoite-
tussa asiassa vaatimuksen tuomioistuimelle.
Vaatimus on tehtivd kirjallisesti ja siitd on
kdytdavd ilmi:

1) rikostiedustelukeino, jota vaatimus kos-
kee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttiminen on vdlttd-
mdtontd;

3) toimenpiteen kohteena oleva henkild tai
henkiloryhmd riittdvdsti yksilGitynd, jos tiet-
tyd henkiléd ei voida yksiléidd ja rikostiedus-
telukeino voidaan edelld 5 §:n 2 momentin no-
jalla kohdentaa henkiloryhmdidn, taikka toi-
menpiteen kohteena oleva esine, aine tai
omaisuus;

4) tosiseikat, joihin rikostiedustelukeinon
kdyton edellytykset ja kohdistaminen perustu-
vat;

5) esitetty voimassaoloaika kellonajan tark-
kuudella;

6) rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kayttod;

7) mahdolliset rikostiedustelukeinon kdiyt-
tod koskevat rajoitukset ja ehdot, sekd

8) vaatimuksen tehnyt poliisiyksikko ja ri-
kostiedustelutehtdvidn mddrdtty rikostiedus-
teluun perehtynyt pddllystoon kuuluva poliisi-
mies sekd vaatimuksen tekemisen ajankohta.

8§

Keskusrikospoliisin pddllikén pddtoksenteko
rikostiedustelukeinon kdyttod koskevassa asi-
assa

Keskusrikospoliisin pddllikko pddttdd peite-
toiminnasta ja valeostosta rikostiedustelussa
sekd peitetoiminnan kdyton lopettamisesta.

Peitetoimintaa koskevan pddtoksen teke-
miseksi on peitetoiminnasta tehtdvd 5 luvun
31 §:ssd tarkoitettu esitys ja suunnitelma.
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Valeostoa koskevan pdcdtoksen tekemiseksi on
valeostosta tehtdvd esitys ja suunnitelma.

Edelld 1 momentissa tarkoitettu pddtds on
saatettava tuomioistuimen ratkaistavaksi sen
osalta, ovatko 3-5 §:ssd tarkoitetut rikos-
tiedustelukeinon kdyton edellytykset ole-
massa.

Edelld 1 momentista poiketen, jos peitetoi-
minnan aikana ilmenee, ettd muun kuin peite-
toiminnan kohteena olevan henkilén voidaan
olettaa osallistuvan rikostiedustelun kohteena
olevaan yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavaan toimintaan tai
jolta voidaan perustellusti olettaa saatavan
sitd koskevaa tirkedd koskevaa tietoa, peite-
toimintaa suorittava poliisimies saa omalla
pddtdksellddn laajentaa peitetoiminnan kos-
kemaan myés mainittua henkilod, mikdli vili-
ton laajentaminen on vdlttdmdtontd tdrkeiden
tietojen saamiseksi rikostiedustelun kohteena
olevasta uhkasta. Peitetoiminnan laajentami-
nen on kuitenkin saatettava ilman aiheetonta
viivytystd ja viimeistddn kolmen vuorokauden
kuluttua tiedonhankinnan aloittamisesta kes-
kusrikospoliisin pddllikon ratkaistavaksi.

98§

Rikostiedustelutehtdvddn mddrdtyn rikos-
tiedusteluun perehtyneen pddllystoon kuulu-
van poliisimiehen pddtoksenteko rikostiedus-

telukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies pddttdd rikostiedustelussa tehtd-
vasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan ti-
laan kohdistuvasta teknisestd katselusta;

3) muusta kuin henkiloon kohdistuvasta tek-
nisestd seurannasta,

4) teleosoitteen tai telepddtelaitteen yksi-
lGintitietojen hankkimisesta,

5) yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta;

6) vksinomaan yleisén saataville toimite-
tusta myyntitarjouksesta tehtdvistd valeos-
tosta,
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7) poliisin suorittamasta valvotusta ldpilas-
kusta;

8) peitellystd tiedonhankinnasta, sekd

9) tietoldhteen ohjatusta kdytostd.

Edelld 7 §:n I ja 2 momentista poiketen, jos
asia ei siedd viivytystd, rikostiedustelutehtd-
vddn mddrdtty rikostiedusteluun perehtynyt
pddllystéon kuuluva poliisimies saa pddttdd
teknisestd katselusta ja teknisestd seurannasta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua rikostieduste-
lukeinon kdyton aloittamisesta.

10 §

Rikostiedustelukeinon kdyttod koskevan pdd-
toksen sisdlto

Rikostiedustelukeinon kéyttod koskeva pdd-
tos on tehtdvd kirjallisesti. Pddtos voidaan
tehdd suullisesti, jos se on vdilttdmdtontd
asian kiireellisyyden vuoksi. Suullinen pdcitos
on viipymdttd tehtivd myaés kirjallisena.

Pddtoksestd on kdytdvd ilmi:

1) rikostiedustelukeino, jota pddtds koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttiminen on vilttd-
mdtontd;

3) toimenpiteen kohteena oleva henkilo tai
henkiléryhmd riittavdsti yksilGitynd, jos tiet-
tyd henkil6a ei voida yksiloida ja rikostiedus-
telukeino voidaan edelld 5 §$:n 2 momentin no-
Jjalla kohdentaa henkiloryhmdidn, taikka toi-
menpiteen kohteena oleva esine, aine, omai-
suus tai palvelu;

4) tosiseikat, joihin rikostiedustelukeinon
kdyton edellytykset ja kohdistaminen perustu-
vat,

5) pddtéksen voimassaoloaika kellonajan
tarkkuudella;

6) rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kdyttod;
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7) mahdolliset rikostiedustelukeinon kdyt-
tod koskevat rajoitukset ja ehdot,

8) muut mahdolliset rikostiedustelukeinon
kdyton edellyttdmdt seikat; sekd

9) pddtoksen tehnyt viranomainen ja virka-
mies sekd pddtoksen tekemisen ajankohta.

Pdditéstd on olosuhteiden muuttuessa tarvit-
taessa tarkistettava.

11§

Erditd rikostiedustelukeinoja koskevien pdd-
tosten erityiset sisdltévaatimukset

Edelld 10 §:ssd sdddetyn lisdksi, on peite-
toimintaa, valeostoa tai tietoldhteen ohjattua
kdyttod koskevasta pdcdtoksestd kdytdvd ilmi:

1) rikostiedustelukeinon esittdjd,

2) tiedonhankinnan toteuttava poliisiyk-
sikko;

3) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehistd tai tietoldhteestd;,

4) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma, sekd

5) se, mitd toimenpiteitd peitetoiminnassa,
valeostossa tai tietoldhteen ohjatussa kdy-
tossd voidaan tehdd sekd toiminnan mahdolli-
set rajoitukset ja ehdot.

Edelld 10 §:ssd sdddetyn lisiksi on valvot-
tua ldpilaskua koskevasta pddtoksestd kdy-
tavd ilmi tiedonhankinnan tavoite ja toteutta-
missuunnitelma sekd toimenpiteen kohteena
oleva kuljetus tai muu toimitus.

12§

Rikostiedustelukeinon kdyttéd koskevan pdid-
toksen voimassaoloaika

Rikostiedustelukeinon kéyttod koskeva pdd-
tos voidaan tehdd kerrallaan enintddn kuu-
deksi kuukaudeksi.

Edelld 1 momentista poiketen valvottua ld-
pilaskua koskeva pddtos voidaan tehdd enin-
tddn kuukaudeksi kerrallaan.

13§
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Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kdsitellddn Helsingin kdrdjdoikeudessa. Kd-
rdjdoikeus on pddtdsvaltainen, kun siind on
vksin puheenjohtaja. Istunto voidaan pitdd
myos muuna aikana ja muussa paikassa kuin
yleisen alioikeuden istunnosta sdddetddn.

Rikostiedustelukeinon kdyttod koskeva vaa-
timus on otettava viipymdttd tuomioistuimessa
kdsiteltdviksi vaatimuksen tehneen tai héinen
mddrddmdnsd asiaan perehtyneen virkamie-
hen ldsnd ollessa. Tiedusteluvalvontavaltuu-
tetulle tai hdnen mddrddmdlleen virkamie-
helle on varattava tilaisuus tulla kuulluksi en-
nen kdsittelyn pddttymistd. Asia on ratkais-
tava kiireellisesti.

Kdsittely voidaan pitid myés kdyttdien vi-
deoneuvottelua tai muuta soveltuvaa teknistd
tiedonvdlitystapaa, jos kdsittelyyn osallistu-
villa on puhe- ja ndkéyhteys keskendcdn.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pdcdtoksestd saa
ilman mddrdaikaa kannella Helsingin hovioi-
keudelle. Kantelu on kdsiteltivd kiireellisend.
Myos tiedusteluvalvontavaltuutetulla on oi-
keus kannella lupa-asiassa annetusta pddtok-
sestd.

Asia voidaan ratkaista kuulematta rikos-
tiedustelukeinon kohteena olevaa 5 §:ssd tar-
koitettua henkilod taikka katseltavan tilan
haltijaa. Kdsiteltdessd vapautensa menettd-
neen teknistd katselua koskevaa asiaa, on
henkiléd sdilyttivin laitoksen edustajalle va-
rattava tilaisuus tulla kuulluksi, jollei se ole
héiinen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.

Kdsiteltdessd 8 §:n 3 momentin mukaisesti
peitetoimintaa tai valeostoa koskevaa asiaa
tuomioistuimessa tuomioistuimelle on toimi-
tettava ainoastaan asian kdsittelemiseksi vdilt-
tamdttomdt tiedot. Asian kdsittelyssd on kiin-
nitettdvd erityistd huomiota salassapitovel-
vollisuuden toteutumiseen ja siihen, ettd asia-
kirjoihin ja tietojdrjestelmiin sisdltyvien tieto-
jen suoja turvataan tarvittavin menettelyta-
voin ja tietoturvallisuusjdrjestelyin.
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Tietojen kdytto, kdsittely ja luovuttaminen
14§

Rikostiedustelukeinolla hankittujen tietojen
kéyttdminen

Rikostiedustelukeinolla hankittuja tietoja
saa kdayttdd 3 §:ssd tarkoitetun uhkan torju-
miseksi sekd rikoksen estdmiseksi ja poliisin
toiminnan suuntaamiseksi.

Tietoja saa aina kdyttdd syyttomyyttd tuke-
vana selvityksend sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittivdin vaaran
taikka huomattavan ympdristo-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Lisdksi rikostiedustelukeinolla hankittuja
tietoja saa kdyttdd, jos se on vilttdmdtontd.:

1) tdmdin lain 5 luvun 3 §:ssd tarkoitetun ri-
koksen paljastamiseksi,

2) pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentissa tai esitutkintalain 2 luvun 4 §:n 1 ja
2 momentissa tarkoitetun rikoksen selvittd-
miseksi.

Toiminnan suuntaamiseksi tarkoitetun rvi-
kostiedustelukeinolla hankitun tiedon kdyton
rajoituksista sdddetddn jaljempdnd 18 §:ssd.

15§

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnndsten estimdittdi
luovuttaa rikostiedustelukeinolla hankittuja
tietoja oma-aloitteisesti tai pyynnéstd sellai-
selle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan toimenpiteen toteut-
tamiseksi, jos se on vdlttimdtontd 3 §:ssd tar-
koitetun uhan torjumiseksi.

Lisdksi poliisi saa salassapitosddnndsten
estamdttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyyn-
nadstd, jos se on yksittdistapauksessa vélttamd-
tonta:

1) muulle esitutkintaviranomaiselle sen toi-
minnan suuntaamiseksi ja rikoksen estd-
miseksi;
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2) Puolustusvoimien Pddesikunnalle sen
toiminnan suuntaamiseksi ja rikoksen estd-
miseksi;

3) muulle esitutkintaviranomaiselle pakko-
keinolain 10 luvun 3 §:n 2—5 momentissa tar-
koitetun rikoksen selvittamiseksi,

4) syyttdjdlle esitutkintalain 2 luvun 4 $:n 1
ja 2 momentissa tarkoitetun rikoksen selvittd-
miseksi;

5) suojelupoliisille sen estdmis- ja paljasta-
mistoimivaltaan kuuluvan rikoksen estd-
miseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi,

6) sotilastiedustelusta  annetun  lain
(590/2019) 11 §:ssd tarkoitetulle sotilastie-
dusteluviranomaiselle maanpuolustuksen ja
kansallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosddnndsten estimdittdi
aina luovuttaa rikostiedustelukeinolla hankit-
tuja tietoja esitutkintaviranomaiselle ja syyt-
tdjdlle syyttomyyttd tukevaksi selvitykseksi.

16 §

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Poliisi saa salassapitosddnndsten estimdittdi
luovuttaa oma-aloitteisesti tai pyynnostd sel-
laisia rikostiedustelukeinolla hankittuja tie-
toja, joiden ilmaisemiseen on yksittdistapauk-
sessa painava syy hengelle tai terveydelle
vaarallisen tapahtuman, vapauteen kohdistu-
van rikoksen tai huomattavan ympdristo-,
omaisuus- tai varallisuusvahingon estd-
miseksi taikka kansallisen turvallisuuden suo-
Jjaamiseksi.

17 §

Rikostiedustelutiedon kéytolle erikseen ase-
tettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, rikostiedustelukeinon kéytostd vas-
taava poliisiyksikko voi pddttdd, ettd rikos-
tiedustelukeinolla hankittuja tietoja voi kiyt-
tdd ja luovuttaa ainoastaan toiminnan suun-
taamiseksi, jos se on tarpeen tietoldihteen tai
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poliisimiehen hengen ja terveyden suojaa-
miseksi taikka poliisin taktisten tai teknisten
menetelmien tai kdynnissd olevan rikostiedus-
teluoperaation suojaamiseksi. Syyttomyyttdi
tukevien tietojen kdyttod ei kuitenkaan saa ra-
Jjoittaa.

18 §

Rikostiedustelutiedon kdyton rajoitukset toi-
minnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
jotka on mddritelty tai luovutettu kdytettd-
viksi ainoastaan toiminnan suuntaamiseksi,
ei saa kdyttad tdmdn lain 6 luvun 1 §:ssd tai
esitutkintalain 3 luvun 3 §:n tarkoitetun tut-
kinnan aloittamiseksi, esitutkintalain 3 luvun
1 §:ssd tarkoitetun rikoksesta tehdyn ilmoituk-
sen kirjaamisen perusteena, viranomaisen ha-
kemuksen, vaatimuksen tai pddtoksen perus-
teena taikka ndyttond esitutkinnassa, poliisi-
tutkinnassa tai oikeudenkdynnissd.

19 §

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Poiketen siitd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11
§.:ssd sdddetddn henkilolld, jonka oikeutta tai
velvollisuutta asia koskee, ei ole oikeutta
saada tietoa tdssd luvussa tarkoitetun rikos-
tiedustelukeinon kdytostd, ennen kuin 36 §:ssd
tarkoitettu ilmoitus on tehty.

Rekisteroidyn tarkastusoikeudesta sddde-
tddn henkilotietojen kdsittelystd poliisitoi-
messa annetussa laissa.

20§
Tiedustelutoiminnan yhteensovittaminen

Tdmdn luvun nojalla tehtdvdd rikostieduste-
lua sekd siviili- ja sotilastiedustelua on tarvit-
taessa yhteensovitettava poliisin, suojelupo-
liisin, sotilastiedusteluviranomaisen ja muun
viranomaisen virkamiesten tyéturvallisuuden
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varmistamiseksi, mainittujen viranomaisten
salaisessa tiedonhankinnassa  kdytettdvien
taktisten ja teknisten menetelmien ja suunni-
telmien paljastumisen estimiseksi sekd viran-
omaisten tehtdvien asianmukaisen toteuttami-
sen turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid  tiedustelutoiminnan
yhteensovittamisen jdrjestamisestd.

Valvonta
21§

Rikostiedustelun valvonta sisdasiainhallin-
nossa

Tdssd luvussa tarkoitettua tiedonhankintaa
valvovat rikostiedustelukeinoja kéyttdvien po-
liisiyksikoiden pddllikot sekd Poliisihallitus.

22§

Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus tdssd luvussa
tarkoitettujen rikostiedustelukeinojen ja nii-
den suojaamisen kdytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun  harjoitta-
masta valvonnasta sdddetddn tiedustelutoi-
minnan  valvonnasta  annetussa  laissa
(121/2019).

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid rikostiedustelun val-
vontaa varten annettavista selvityksistd.

23§

Tiedusteluvalvontavaltuutetulle tehtdvdt il-
moitukset

Rikostiedustelukeinoa kdyttdvin poliisiyksi-
kén on annettava tiedusteluvalvontavaltuute-
tulle tieto timdn luvun nojalla annetusta ri-
kostiedustelukeinoa koskevasta luvasta tai
pddtoksestd mahdollisimman pian luvan anta-
misen tai pddtoksen tekemisen jilkeen. Tie-
dusteluvalvontavaltuutetulle on annettava
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myos tieto tuomioistuimelle tehdystd rikos-
tiedustelukeinoa koskevasta vaatimuksesta.

Rikostiedustelukeinoa kdyttivin poliisiyksi-
kon on mahdollisimman pian ilmoitettava tie-
dusteluvalvontavaltuutetulle pddtoksestd,
Jjoka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa,

3) 36 §:n 1 momentissa tarkoitetun ilmoituk-
sen Siirtdmistd.

Tdssd pykdldssd tarkoitettujen ilmoitusten
tekemisessd on kiinnitettavd erityistd huo-
miota salassapitovelvollisuuden toteutumi-
seen ja siihen, ettd asiakirjoihin ja tietojdrjes-
telmiin sisdltyvien tietojen suoja turvataan
tarvittavin menettelytavoin ja tietoturvalli-
suusjdrjestelyin.

Yhteiset sddnnokset
24§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Rikostiedustelutehtdvidn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies saa pddttdd, ettd 3 §:ssd tarkoitet-
tujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien uhkien torjumiseksi tehtdvid
peiteltyd tiedonhankintaa, peitetoimintaa tai
valeostoa toteuttava ja tietoldhdetoimintaa
valmisteleva tai toteuttava poliisimies varus-
tetaan seurannan, kuuntelun tai katselun mah-
dollistavalla tekniselld laitteella, jos varusta-
minen on perusteltua héinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hévitettdvd heti sen jdl-
keen, kun niitd ei tarvita poliisimiehen turvaa-
miseen. Jos niitd on kuitenkin tarpeen sdilyt-
tdd asiaan osallisen oikeusturvaan liittyvistd
syistd, tallenteet saadaan sdilyttdd ja niitd
saadaan kdyttdd tdssd tarkoituksessa. Tdlloin
tallenteet on hdvitettdvd, kun asia on lainvoi-
maisesti ratkaistu tai jdtetty sillensd.

25§
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Laitteen, menetelmdn tai ohjelmiston asenta-
minen ja poisottaminen

Poliisimiehelld on oikeus sijoittaa tekniseen
katseluun tai tekniseen seurantaan kdytettdvd
laite, menetelmd tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan
taikka tietojdrjestelmddn, jos mainitun rikos-
tiedustelukeinon kdytén toteuttaminen sitd
edellyttad. Poliisimiehelld on tdlléin oikeus
laitteen, menetelmdn tai ohjelmiston asenta-
miseksi, kdyttoon ottamiseksi ja poistamiseksi
salaa mennd edelld mainittuihin kohteisiin tai
tietojdrjestelmddn sekd kiertid, purkaa tai
muulla vastaavalla tavalla tilapdisesti ohittaa
kohteen tai tietojdrjestelmdn suojaus tai hai-
tata sitd. Laitteen, menetelmdn tai ohjelmiston
asentaminen tai sen poisottaminen ei saa ta-
pahtua pysyvdisluonteiseen asumiseen kdytet-
tdvdssd tilassa.

26§
Rikoksentekokielto

Peitetoimintaa suorittava poliisimies ei saa
tehdd rikosta eikd aloitetta rikoksen tekemi-
seen.

Sen estdmdttd, mitd 1 momentissa sddde-
tddn, peitetoimintaa suorittava poliisimies
saa tehdd jdrjestysrikkomuksen tai muun sii-
hen rinnastettavan rikoksen, josta on sdddetty
rangaistukseksi rikesakko, tai liikennerikko-
muksen, jos teko on ollut vdilttamdton peitetoi-
minnan tavoitteen saavuttamiseksi tai tiedon-
hankinnan paljastumisen estimiseksi.

27§

Rikollisryhmdn toimintaan ja valvottuun ld-
pilaskuun osallistuminen

Sen estdmdittd, mitd 26 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa.:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vilineitd;
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2) kuljettaa henkilditd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla ta-
voilla jarjestdytynyttd rikollisryhmdd, rikol-
lisverkostoa tai 5 $:n 1 tai 2 momentissa tar-
koitettua henkilod tai ryhmdd.

Edelld 1 momentissa tarkoitettu avustami-
nen on sallittua vain, jos erittdin pdtevin pe-
rustein on voitu olettaa, ettd:

1) toimenpide tehdddn ilman héinen myotd-
vaikutustaankin,

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkddn hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvdsti peite-
foiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua valvotun ldpilaskun kohteena ole-
vaan toimitukseen, jos osallistuminen edistdd
merkittdvisti ldpilaskun tavoitteen saavutta-
mista.

28 §
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa kdyttdes-
sddn oikeus siirtdd puuttumista rikokseen, jos
puuttumisen siirtdminen on tarpeellista rikos-
tiedustelun paljastumisen estimiseksi tai ri-
kostiedustelun tavoitteen turvaamiseksi. Edel-
Iytyksend on lisdiksi, ettd puuttumisen siirtdmi-
sestd ei aiheudu merkittdvid vaaraa kenen-
kddn hengelle, terveydelle tai vapaudelle eikd
merkittdvdd huomattavan ympdristo-, omai-
suus- tai varallisuusvahingon vaaraa.

Poliisi saa kdyttdd vidrid, harhauttavia tai
peiteltyjd tietoja, tehdd ja kdyttdd védrid, har-
hauttavia tai peiteltyjd rekisterimerkintojd
sekd valmistaa ja kdyttid vddrid asiakirjoja,
kun se on valttimdtontd jo toteutetun, kdyn-
nissd olevan tai tulevaisuudessa toteutettavan
rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisteri-
merkintd on oikaistava sen jdlkeen, kun mo-
mentissa tarkoitettuja edellytyksid ei endd ole.
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Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid rikostiedustelun suo-
Jjaamisen jdrjestamisestd.

29 §
Suojaamisesta pddttiminen

Keskusrikospoliisin pddllikko pddttid 28
$:n 2 momentissa tarkoitetun rekisterimerkin-
ndn tekemisestd sekd asiakirjan valmistami-
sesta.

Rikostiedustelutehtdvdidn mddrdtty rikos-
tiedusteluun perehtynyt pddllystéon kuuluva
poliisimies pddttdd muusta kuin 1 momentissa
tarkoitetusta suojaamisesta.

Rekisterimerkintojen tekemisestd sekd asia-
kirjojen valmistamisesta pddittineen viran-
omaisen on pidettivi luetteloa merkinndistd
ja asiakirjoista, valvottava niiden kdyttdd
sekd huolehdittava merkintojen oikaisemi-
sesta.

30§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvddn mddrdtty  rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies saa kieltdd sivullista ilmaisemasta
tamdn tietoon tulleita seikkoja rikostieduste-
lukeinon kdytostd, jos se on perusteltua rikos-
tiedustelukeinon kdyton suojaamiseksi taikka
tdrkedstd rikoksen estdmiseen, paljastami-
seen tai selvittamiseen liittyvdstd syystd. Edel-
Iytyksend on lisdksi, ettd sivullinen on tehtd-
vansd tai asemansa johdosta avustanut tai
héintd on pyydetty avustamaan rikostieduste-
lukeinon kdiytéssd.

Ilmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava saa-
Jjalleen kirjallisena ja se on annettava todis-
teellisesti tiedoksi. Siind on yksiloitivd kiellon
kohteena olevat seikat, mainittava kiellon voi-
massaoloaika ja ilmoitettava sen rikkomiseen
liittyvdstd rangaistusuhasta.

1Imaisukieltoa koskevaan pddtokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman mddrdaikaa kannella
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Helsingin kdrdjdoikeudelle. Kantelu on kdsi-
teltavad kiireellisend.

Rangaistus ilmaisukiellon rikkomisesta tuo-
mitaan rikoslain 38 luvun I tai 2 §:n mukaan,
jollei teosta muualla laissa sdddetd ankaram-
paa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin estd-
mdttd ilmoittaa ilmaisukiellosta tiedusteluval-
vontavaltuutetulle.

318§
Mddrdaikojen laskeminen rikostiedustelussa

Tédssd luvussa tarkoitettujen mddrdaikojen
laskemiseen ei sovelleta sdddettyjen mddrdai-
kain laskemisesta annettua lakia (150/1930).

Aika, joka on mddrdtty kuukausina, pddttyy
sind mddrdkuukauden pdivind, joka jdrjestys-
numeroltaan vastaa sanottua pdivdd. Jos vas-
taavaa pdivdd ei ole siind kuussa, jona mdd-
rdaika pddttyy, mddrdaika pddttyy kuukauden
viimeisend pdivand.

32§
Katselukiellot rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellai-
Seen viestintddn, josta viestinndn osapuoli ei
saa todistaa tai josta hdnelld on oikeus olla
todistamatta oikeudenkdymiskaaren 17 luvun
13,14, 16, 17 tai 20 §:n tai 22 §:n 2 momentin
nojalla.

Jos teknisen katselun aikana tai muulloin il-
menee, ettd kyseessd on viesti, jonka katselu
on kielletty, toimenpide on keskeytettdvi ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hdivitettdvd.

Téassd pykdldssd tarkoitettu katselukielto ei
koske tapauksia, joissa 1 momentissa tarkoi-
tettu henkilo osallistuu 3 §:ssd tarkoitettuun
vksilon tai yhteiskunnan turvallisuutta uhkaa-
vaan toimintaan, ja myos hdinen osaltaan on
tehty pdditos teknisestd katselusta.

33§
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Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvddn mddrdtyn rikos-
tiedusteluun perehtyneen pddllystoon kuulu-
van poliisimiehen tai hdnen mddrddmdnsd
virkamichen on ilman aiheetonta viivytystd
tarkastettava rikostiedustelukeinon kdytossd
kertyneet tallenteet ja asiakirjat.

34§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kéytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain tuo-
mioistuin, pddllystoon kuuluva poliisimies,
esitutkintalain 2 luvun 4 §:ssd tarkoitetuissa
tilanteissa tutkinnanjohtajana toimiva syyt-
tdjd taikka tiedusteluvalvontavaltuutettu tai
hinen mddrddmdnsd virkamies. Pddllystéon
kuuluvan poliisimiehen mddrdyksestd tai tuo-
mioistuimen osoituksen mukaan tallennetta ja
asiakirjaa saa tutkia myos muu poliisimies,
asiantuntija tai muu henkilo, jota kdytetddn
apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai
muu henkilo on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkiloon rikosoi-
keudellista virkavastuuta koskevia sddnnoksid
héinen suorittaessaan tdssd luvussa tarkoitet-
tuja tehtdvid.

Kdytettiessd 2 momentissa tarkoitettua asi-
antuntijaa tai muuta henkilod on tallenteiden
Jja asiakirjojen tutkiminen tapahduttava polii-
simiehen vdlittomdssd ohjauksessa ja valvon-
nassa. Asiantuntijalla tai muulla henkilélld on
lisdksi oltava tarvittavat tiedot ja taito sekd
kokemus toimeksiannon suorittamiseen.

35§
Tietojen sdilyttiminen

Rikostiedustelukeinolla saatu tieto on hdvi-
tettdvd viipymadttd sen jdlkeen, kun on kdynyt
ilmi, ettei tietoa tarvita tdmdn luvun 14-16
$:ssd tarkoitettuun kdsittelytarkoitukseen.
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Siltd osin kuin 1 momentin perusteella sdi-
Iytettivit tiedot sisdltdvdt henkildtietoja, tieto
voidaan tallettaa ja sdilyttid henkilotietojen
kdsittelystd poliisitoimessa annetun lain mu-
kaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kdyttamisestd ja luovuttamisesta sdddetddn
tamdn luvun 14-18 §:ssd.

36§
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd seuran-
nasta ja valvotusta ldpilaskusta on viipymdttd
ilmoitettava tiedonhankinnan kohteelle kirjal-
lisesti sen jdilkeen, kun tiedonhankinnan tar-
koitus on saavutettu. Rikostiedustelukeinon
kdytostd on kuitenkin ilmoitettava tiedonhan-
kinnan kohteelle viimeistddn vuoden kuluttua
sen kdyton lopettamisesta.

Tuomioistuin voi pddllystéon kuuluvan po-
liisimiehen vaatimuksesta pddittdd, ettd 1 mo-
mentissa tarkoitettua ilmoitusta tiedonhankin-
nan kohteelle saadaan lykdtd enintddn kaksi
vuotta kerrallaan, jos se on perusteltua kdyn-
nissd olevan tiedonhankinnan turvaamiseksi,
kansallisen  turvallisuuden  suojaamiseksi
taikka hengen tai terveyden suojaamiseksi. 11-
moitus saadaan tuomioistuimen pddtokselld
jattdd kokonaan tekemdittd, jos se on vilttd-
mdtontd kansallisen turvallisuuden suojaa-
miseksi taikka hengen tai terveyden suojaa-
miseksi.

Jos tiedonhankinnan kohteen henkiléllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mddrdajan tai lykkdyksen pddttyessd, rikos-
tiedustelukeinon kéytostd on ilmoitettava kir-
Jjallisesti hdinelle ilman aiheetonta viivytystd
henkiléllisyyden selvittyd. Kohteelle ilmoitta-
misesta on samalla annettava kirjallisesti
tieto luvan mydntdneelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n no-
jalla, noudatetaan mitd salaisen tiedonhan-
kintakeinon kéytostd ilmoittamisesta sddde-
tddn poliisilain 5 luvun 58 §:ssd.

Suunnitelmallisesta tarkkailusta, peitellystd
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta ja tietoldhteen ohjatusta kdytostd ei ole
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velvollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos asiassa ei ole aloitettu esitutkintaa.
Jos esitutkinta aloitetaan, noudatetaan, mitd
pakkokeinolain 10 luvun 60 §:n 2—7 momen-
tissa sdddetddn.

Kun harkitaan ilmoituksen lykkddmistd tai
tekemdittd jdttamistd 2 ja 5 momentissa tarkoi-
tetuissa tapauksissa, arvioinnissa on myos
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

1Imoitusta koskevan asian kdsittelyssd tuo-
mioistuimessa noudatetaan mitd 13 §.:ssd sdd-
detidn. Tietoldihteen ohjatusta kdytostd il-
moittamista koskevat asiat kdsitellddn nou-
dattaen soveltuvin osin mainitun pykdldn 6
momenttia.

37§
Poytdikirja

Rikostiedustelukeinon kéytostd on sen lopet-
tamisen jdlkeen laadittava ilman aiheetonta
viivytystd poytdkirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid toimenpiteiden kirjaa-
misesta valvontaa varten.

38§
Kansainvdlinen yhteistyo

Sen lisciksi, mitd poliisilain 9 luvussa sddde-
tddn, poliisi voi tehdd yhteistyotd sekd hank-
kia tietoja yhdessd ulkomaisten lainvalvonta-
ja turvallisuusviranomaisten kanssa 3 §:ssd
tarkoitettujen yksilon tai yhteiskunnan turval-
lisuuteen kohdistuvien vakavien uhkien torju-
miseksi.

Keskusrikospoliisin pddllikko pddttdd rikos-
tiedusteluoperaation kdynnistimisestd ja to-
teutuksesta ulkomailla. Rikostiedustelukeinon
kéytto ulkomailla edellyttid timdn luvun mu-
kaista pddtostd keinon kdytostd sekd sen val-
tion suostumusta, jonka alueella rikostiedus-
telukeinoa on tarkoitus kdyttdd. Rikostiedus-
telukeinon kdytto tulee toteuttaa yhteistyossd
kyseisen valtion kanssa ja ulkomailla toimi-
van suomalaisen poliisimiehen on
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noudatettava kyseisen valtion rikostiedustelu-
keinon kdytolle asettamia rajoituksia ja eh-
toja.

Vieraan valtion toimivaltaisella virkamie-
helld on keskusrikospoliisin pddllikon pyyn-
nostd oikeus 3 §:ssd tarkoitettujen yksilon tai
yhteiskunnan turvallisuuteen kohdistuvien va-
kavien uhkien torjumiseksi toimia Suomen
alueella yhteistyossd Suomen poliisin kanssa
sekd 7-9 §:ssd tarkoitetun pddtéksen nojalla
toteuttaa poliisimiehen ohjauksessa ja valvon-
nassa suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, peitetoimintaa, valeostoa,
valvottu ldpilaskua ja tietoldhteen ohjattu
kéyttod. Ulkomainen virkamies on velvollinen
noudattamaan keskusrikospoliisin hinelle an-
tamia mddrdyksid, rajoituksia ja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa,
21 luvun 18 §:ssd ja 40 luvun 12 §:n 3 mo-
mentissa sdddetddn mainittujen lukujen sddn-
naosten soveltamisesta Suomen alueella rikos-
tiedustelukeinoja kdyttivin tai Suomen alu-
eella toimivan ulkomaisen virkamiehen teke-
mddn tai hdneen kohdistuneeseen rikokseen.

Tidmd laki tulee voimaan pdivind kuuta 20
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henkildtietojen kisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen késittelystd poliisitoimessa annetun lain (616/2019) 7 §:n 2 mo-
mentti, 13 §:n 1 momentin 1 kohta ja 42 §:n 1 momentin 4 kohta, seuraavasti:

Voimassa oleva laki

78

Henlkilétietojen kdsittely rikosten ennalta es-
timiseksi tai paljastamiseksi

Edellytyksena on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa syyl-
listyneen tai syyllistyvdn rikokseen, josta
laissa sdddetty ankarin rangaistus on van-
keutta;

2) jotka ovat yhteydesséd 1 kohdassa tarkoi-
tettuun henkil66n tai jotka tavataan tdmén
seurassa, ja yhteydenpidolla tai tapaamisella
voidaan toistuvuuden, olosuhteiden tai henki-
16n kéyttadytymisen vuoksi olettaa olevan yh-
teys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n mu-
kaisen tarkkailun tai muun poliisin toimenpi-
teen kohteena.

(uusi)

(uusi)

(uusi)

Ehdotus

78

Henkilétietojen kdsittely rikosten ennalta es-
tamiseksi tai paljastamiseksi

Edellytyksena on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa syyl-
listyneen tai syyllistyvdn rikokseen, josta
laissa sdddetty ankarin rangaistus on van-
keutta;

2) jotka ovat yhteydesséd 1 kohdassa tarkoi-
tettuun henkil66n tai jotka tavataan tdmén
seurassa, ja yhteydenpidolla tai tapaamisella
voidaan toistuvuuden, olosuhteiden tai henki-
16n kayttdytymisen vuoksi olettaa olevan yh-
teys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n mu-
kaisen tarkkailun tai muun poliisin toimenpi-
teen kohteena,

4) jotka ovat poliisilain 5 b luvun mukaisen
rikostiedustelukeinon kohteena,

5) joiden voidaan tdmdn lausumien, uhkaus-
ten tai kdyttdytymisen taikka olosuhteiden pe-
rusteella olettaa osallistuvan 3 §:ssd tarkoi-
tettuun yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaan toimintaan;

6) joilla voidaan olettaa olevan tietoa polii-
silain 5 b luvun 3 §:ssd tarkoitetusta rikos-
tiedustelun kohteena olevasta yksilon tai yh-
teiskunnan turvallisuutta uhkaavasta toimin-
nasta, jos se on vdlttimdtontd rikosten en-
nalta estimiseen tai paljastamiseen liittyvin
tehtdvdn suorittamiseksi.
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Voimassa oleva laki

13 §

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdédetd, poliisi
saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja
henkil6tietoja muuhun kuin niiden alkuperii-
seen kasittelytarkoitukseen:

1) rikoksen ennalta estdmiseksi tai paljasta-
miseksi;

42§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mité rikosasioiden tietosuoja-
lain 23 §:ssd sdddetddn, tarkastusoikeutta ei
ole:

4) henkil6tietoihin, jotka on saatu poliisilain
5 luvun ja pakkokeinolain 10 luvun mukaisia
tiedonhankintamenetelmid kayttiden seki sih-
koisen viestinnédn palveluista annetun lain 157
§:n nojalla.

Luonnos 19.2.2026

Ehdotus

13 §

Henkildtietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdédetd, poliisi
saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja
henkil6tietoja muuhun kuin niiden alkuperii-
seen kisittelytarkoitukseen:

1) rikosten ennalta estdmiseksi tai paljasta-
miseksi;

42§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mité rikosasioiden tietosuoja-
lain 23 §:ssd sdddetddn, tarkastusoikeutta ei
ole:

4) henkil6tietoihin, jotka on saatu poliisilain
5 luvun, 5 b luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmid kayttden
seka sdhkoisen viestinndn palveluista annetun
lain 157 §:n nojalla.
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Luonnos 19.2.2026

Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,78§,128, 14 §:n 1 momentti, 15 §:n otsikko, 1 ja 2 momentti ja 18 §:n 2 momentti, sellaisena
kuin niistd ovat 2 §:n 1 ja 2 momentti laissa 96/2025, seuraavasti:

Voimassa oleva laki

1§

Lain soveltamisala ja suhde muuhun lainsdd-
ddntéon

Tatd lakia sovelletaan siviilitiedustelun ja
sotilastiedustelun valvontaan.

Siviili- ja sotilastiedustelun muusta valvon-
nasta séddetddn erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljasta-
misen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoite-
taan seka siviili- ettd sotilastiedustelun parla-
mentaarista valvontaa ja laillisuusvalvontaa.

Tiedustelutoiminnan ja  suojelupoliisin
muun toiminnan seka sotilaskurinpidosta ja ri-
kostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 93 §:ssé tarkoitetun toiminnan
parlamentaarista valvontaa harjoittaa edus-
kunnan tiedusteluvalvontavaliokunta, jonka
tehtavistd sdddetddn eduskunnan tydjarjestyk-
sessd (40/2000).

Tiedustelutoiminnan  laillisuusvalvontaa
harjoittaa tiedusteluvalvontavaltuutettu. Val-
tuutettu valvoo myds suojelupoliisin muuta
toimintaa  sekd  sotilaskurinpidosta  ja

Ehdotus
1§
Lain soveltamisala ja suhde muuhun lainsdd-
ddntéon

Tata lakia sovelletaan siviilitiedustelun, so-
tilastiedustelun ja poliisilain (872/2011) 5 b
luvussa sdddetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta
valvonnasta sdddetddn erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estamisen ja paljasta-
misen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoite-
taan siviili- ja sotilastiedustelun parlamentaa-
rista valvontaa sekd siviili-, sotilas- ja rikos-
tiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suo-
jelupoliisin muun toiminnan sekd sotilasku-
rinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 93 §:ssi tarkoi-
tetun toiminnan parlamentaarista valvontaa
harjoittaa eduskunnan tiedusteluvalvontava-
liokunta, jonka tehtévistd sdddetidén eduskun-
nan tydjarjestyksessa (40/2000).

Siviili-, sotilas- ja rikostiedustelun lailli-
suusvalvontaa harjoittaa tiedusteluvalvonta-
valtuutettu. Valtuutettu valvoo myos suojelu-
poliisin muuta toimintaa seka
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Voimassa oleva laki

rikostorjunnasta Puolustusvoimissa annetun
lain 93 §:sséd tarkoitettua toimintaa. Tdhén val-
vontaan sovelletaan tdmén lain 3 luvun sdéin-
noksia soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvind on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien ja tieduste-
lutiedon kéyton sekd muun tiedustelutoimin-
nan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutu-
mista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja sii-
hen liittyvid hyvid kaytantoja tiedustelutoi-
minnassa;

4) seurata ja arvioida toimialallaan lainséé-
dédnndn toimivuutta ja tehda tarpeelliseksi kat-
somiaan kehittdmisehdotuksia.

12 §
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai hen-
kilo, joka epdilee, ettd hidneen on kohdistettu
tiedustelua, voi pyytda tiedusteluvalvontaval-
tuutettua tutkimaan héneen kohdistuneen tie-
dustelumenetelmén kdyton lainmukaisuuden.

14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hédnen
madraamalladn virkamiehelld on oikeus olla
lasnéd késiteltdessd tiedustelumenetelméi kos-
kevaa lupa-asiaa tuomioistuimessa.

Luonnos 19.2.2026

Ehdotus

sotilaskurinpidosta ja rikostorjunnasta Puo-
lustusvoimissa annetun lain 93 §:ssé tarkoitet-
tua toimintaa. Tdhdn valvontaan sovelletaan
tdimén lain 3 luvun sddnndksid soveltuvin
osin.

738
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvéni on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien, rikos-
tiedustelukeinojen ja tiedustelutiedon kayton
sekd muun tiedustelutoiminnan lainmukai-
suutta;

2) valvoa perus- ja ihmisoikeuksien toteutu-
mista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja sii-
hen liittyvid hyvid kéytdntoja tiedustelutoi-
minnassa;

4) seurata ja arvioida toimialallaan lainséé-
didnndn toimivuutta ja tehda tarpeelliseksi kat-
somiaan kehittdmisehdotuksia.

12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai hen-
kilo, joka epdilee, ettd hidneen on kohdistettu
tiedustelua, voi pyytda tiedusteluvalvontaval-
tuutettua tutkimaan hineen kohdistuneen tie-
dustelumenetelméan tai rikostiedustelukeinon
kayton lainmukaisuuden.

14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
madraamalladan virkamiehelld on oikeus olla
lasna kdésiteltdessd tiedustelumenetelméa tai
rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa.
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Voimassa oleva laki

Tiedustelumenetelmdn kéyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maérata
tiedustelumenetelmén kéyton keskeytetta-
viksi tai lopetettavaksi, jos hdn katsoo valvot-
tavan menetelleen lainvastaisesti tiedustelu-
toiminnassa.

Tuomioistuimen lupaan perustuvan tiedus-
telumenetelmén kéyton keskeyttdmisestd tai
lopettamisesta tiedusteluvalvontavaltuutettu
voi antaa 1 momentissa sdddetylld perusteella
viliaikaisen miérdyksen, joka on viivytyk-
settd saatettava asianomaisen tuomioistuimen
kisiteltavéiksi. Tuomioistuin voi vahvistaa tai
kumota véliaikaisen méérayksen taikka muut-
taa keskeyttdmisméérdyksen lopettamismai-
raykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittivat valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltdavaksi.

Luonnos 19.2.2026

Ehdotus

Tiedustelumenetelmdn tai rikostiedustelukei-
non kdyton keskeyttdminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi madrati
tiedustelumenetelmén tai rikostiedustelukei-
non kayton keskeytettdviksi tai lopetetta-
vaksi, jos hédn katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedus-
telumenetelmin tai  rikostiedustelukeinon
kayton keskeyttimisesta tai lopettamisesta tie-
dusteluvalvontavaltuutettu voi antaa 1 mo-
mentissa sdddetylld perusteella viliaikaisen
méidrdyksen, joka on viivytyksettd saatettava
asianomaisen tuomioistuimen késiteltdvaksi.
Tuomioistuin voi vahvistaa tai kumota viliai-
kaisen médrdyksen taikka muuttaa keskeytta-
mismadrayksen lopettamismadraykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat 2 §:n 2 momentissa tarkoitettua
toimintaa koskevat valvontahavaintonsa edus-
kunnan tiedusteluvalvontavaliokunnan kési-
teltdvaksi.

Tamd laki tulee voimaan pdivind kuuta 20
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Luonnos 19.2.2026

Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2015, seuraavasti:

Voimassa oleva laki

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kaytostéd sovelletaan lisdksi, mitd pakkokeino-
lain 10 luvun 60 ja 62 §:ssé sdddetddn ja oi-
keuteen saada tieto salaisen tiedonhankinta-
keinon kéytostd, mitd poliisilain (872/2011) 5
luvun 58 ja 60 §:ssé sdddetddn.

Ehdotus

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kaytostéd sovelletaan lisdksi, mitd pakkokeino-
lain 10 Iuvun 60 ja 62 §:ssd sdddetddn, oikeu-
teen saada tieto salaisen tiedonhankintakeinon
kaytostd  sovelletaan, mitd  poliisilain
(872/2011) 5 luvun 58 ja 60 §:ssé sdddetddn ja
oikeuteen saada tieto rikostiedustelukeinon
kdytostd sovelletaan, mitd poliisilain 5 b lu-
vun 19 ja 36 §:ssd sdddetadn.

Tamd laki tulee voimaan pdivind kuuta 20
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Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisena kuin ne ovat

laissa 99/2025, seuraavasti:

Voimassa oleva laki

58

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, po-
liisilain (872/2011) 5 luvussa, rikostorjun-
nasta Tullissa annetun lain (623/2015) 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) 3 luvussa tai sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 13 luvussa tar-
koitettua salaista tiedonhankintakeinoa, pak-
kokeinolain 7 luvun 9 §:n 2 momentissa tar-
koitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2 mo-
mentissa tarkoitettua médrdajan pidentdmista
mainitun luvun 9 §:n 2 momentissa tarkoite-
tuissa tilanteissa, pakkokeinolain 8 luvun 1
§:n 3 momentissa tarkoitettua erityistd kotiet-
sintdd taikka poliisilain 5 a luvussa, tietolii-
kennetiedustelusta siviilitiedustelussa anne-
tussa laissa (582/2019) tai sotilastiedustelusta
annetussa laissa (590/2019) tarkoitettua tie-
dustelumenetelméd koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavari-
kon, tiedonhankintakeinon tai tiedustelume-
netelmén kohteena olevaa henkildd ei vaati-
musta késiteltdessa tarvitse kuulla, perustiedot
tulevat muun kuin erityisen kotietsinndn
osalta julkisiksi vasta, kun tiedonhankintakei-
non tai tiedustelumenetelmén kaytostd on vii-
meistddn ilmoitettava rikoksesta epdillylle
taikka tiedonhankintakeinon tai

Ehdotus

58

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, po-
liisilain (872/2011) 5 luvussa, rikostorjun-
nasta Tullissa annetun lain (623/2015) 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) 3 luvussa tai sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 13 luvussa tar-
koitettua salaista tiedonhankintakeinoa, polii-
silain 5 b luvussa tarkoitettua rikostiedustelu-
keinoa, pakkokeinolain 7 luvun 9 §:n 2 mo-
mentissa tarkoitettua haltuunottamisesta il-
moittamisen siirtdmisti tai mainitun luvun 14
§:n 2 momentissa tarkoitettua maérdajan pi-
dentdmistd mainitun luvun 9 §:n 2 momen-
tissa tarkoitetuissa tilanteissa, pakkokeinolain
8 luvun 1 §:n 3 momentissa tarkoitettua eri-
tyistd kotietsintdd taikka poliisilain 5 a lu-
vussa, tietoliikennetiedustelusta siviilitiedus-
telussa annetussa laissa (582/2019) tai sotilas-
tiedustelusta annetussa laissa (590/2019) tar-
koitettua tiedustelumenetelmdd koskevassa
asiassa, jossa haltuunottamisesta ilmoittami-
sen, takavarikon, tiedonhankintakeinon, ri-
kostiedustelukeinon tai tiedustelumenetelmén
kohteena olevaa henkil6a ei vaatimusta kisi-
teltdessd tarvitse kuulla, perustiedot tulevat
muun kuin erityisen kotietsinnén osalta julki-
siksi vasta, kun tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelmén
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Voimassa oleva laki

tiedustelumenetelmin kohteena olevalle. Pe-
rustiedot tulevat erityisen kotietsinnén osalta
julkisiksi, kun erityinen kotietsintd on toimi-
tettu. Jos rikoksesta epdillylle taikka tiedon-
hankintakeinon tai tiedustelumenetelmén
kohteena olevalle ilmoitetaan tiedonhankinta-
keinon tai tiedustelumenetelmin kaytostd
myOhemmin hédnen henkil6llisyytensd selvit-
tyd, perustiedot tulevat julkisiksi, kun tuomio-
istuimelle ilmoitetaan edelléd tarkoitetusta il-
moituksesta. Tuomioistuin voi pddttda, ettd
perustiedot tulevat julkisiksi aikaisemmin.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7 lu-
vun 9 §:n 2 momentissa tarkoitettua haltuun-
ottamisesta ilmoittamisen siirtdmistd tai mai-
nitun luvun 14 §:n 2 momentissa tarkoitettua
méidrdajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pak-
kokeinolain 8 luvun 1 §:n 3 momentissa tar-
koitettua erityistd kotietsintdé taikka poliisi-
lain 5 a luvussa, tietoliikennetiedustelusta si-
viilitiedustelussa annetussa laissa tai sotilas-
tiedustelusta annetussa laissa tarkoitettua tie-
dustelumenetelmad koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavari-
kon, tiedonhankintakeinon tai tiedustelume-
netelmén kohteena olevaa henkil6d ei vaati-
musta késiteltdessa tarvitse kuulla;

Luonnos 19.2.2026

Ehdotus

kdytostd on viimeistddn ilmoitettava rikok-
sesta epdillylle taikka tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetel-
man kohteena olevalle. Perustiedot tulevat eri-
tyisen kotietsinndn osalta julkisiksi, kun eri-
tyinen kotietsintd on toimitettu. Jos rikoksesta
epdillylle taikka tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelmin
kohteena olevalle ilmoitetaan tiedonhankinta-
keinon, rikostiedustelukeinon tai tiedustelu-
menetelmin kdytdstd myohemmin hdnen hen-
kilollisyytensd selvittyd, perustiedot tulevat
julkisiksi, kun tuomioistuimelle ilmoitetaan
edelld tarkoitetusta ilmoituksesta. Tuomiois-
tuin voi paattaa, ettd perustiedot tulevat julki-
siksi aikaisemmin.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, poliisilain 5 b luvussa
tarkoitettua rikostiedustelukeinoa, pakkokei-
nolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtdmista
tai mainitun luvun 14 §:n 2 momentissa tar-
koitettua médrdajan pidentdmistd mainitun lu-
vun 9 §:n 2 momentissa tarkoitetuissa tilan-
teissa, pakkokeinolain 8 luvun 1 §:n 3 mo-
mentissa tarkoitettua erityistd kotietsintdd
taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta  siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa
tarkoitettua tiedustelumenetelmaé koskevassa
asiassa, jossa haltuunottamisesta ilmoittami-
sen, takavarikon, tiedonhankintakeinon, ri-
kostiedustelunkeinon tai
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Voimassa oleva laki

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 lu-
vussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7 Ilu-
vun 9 §:n 2 momentissa tarkoitettua haltuun-
ottamisesta ilmoittamisen siirtdmisté tai mai-
nitun luvun 14 §:n 2 momentissa tarkoitettua
méidrdajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pak-
kokeinolain 8 luvun 1 §:n 3 momentissa tar-
koitettua erityistd kotietsintdé taikka poliisi-
lain 5 a luvussa, tietoliikennetiedustelusta si-
viilitiedustelussa annetussa laissa tai sotilas-
tiedustelusta annetussa laissa tarkoitettua tie-
dustelumenetelmid koskeva asia, jossa hal-
tuunottamisesta ilmoittamisen, takavarikon,
tiedonhankintakeinon tai tiedustelumenetel-
min kohteena olevaa henkildd ei vaatimusta
kisiteltdessa tarvitse kuulla, késitellddn ja rat-
kaisu siind julistetaan yleison ldsni olematta.
Ratkaisun siséltdvd ja muu oikeudenkéynti-
asiakirja tulevat muun kuin erityisen kotiet-
sinndn osalta julkisiksi, kun haltuunottami-
sesta taikka takavarikon, tiedonhankintakei-
non tai tiedustelumenetelmén kaytostd on vii-
meistiédn ilmoitettava rikoksesta epdillylle tai
ndiden kohteena olevalle. Ratkaisun sisdltavi
ja muu oikeudenkayntiasiakirja tulevat erityi-
sen kotietsinndn osalta julkisiksi, kun erityi-
nen kotietsintd on toimitettu. Jos rikoksesta
epdillylle tai toimenpiteen kohteena olevalle
ilmoitetaan haltuunottamisesta taikka takava-
rikon, tiedonhankintakeinon tai tiedustelume-
netelmén kdytostd mydhemmin hdnen henki-
161lisyytensi selvittyd, oikeudenkéyntiasiakir-
jat tulevat julkisiksi, kun tuomioistuimelle il-
moitetaan edelld tarkoitetusta ilmoituksesta.

Luonnos 19.2.2026

Ehdotus

tiedustelumenetelmén kohteena olevaa henki-
164 ei vaatimusta késiteltdessa tarvitse kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 lu-
vussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, poliisilain 5 b luvussa
tarkoitettua rikostiedustelukeinoa, pakkokei-
nolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimista
tai mainitun luvun 14 §:n 2 momentissa tar-
koitettua médrdajan pidentdmistd mainitun lu-
vun 9 §:n 2 momentissa tarkoitetuissa tilan-
teissa, pakkokeinolain 8 luvun 1 §:n 3 mo-
mentissa tarkoitettua erityistd kotietsintdd
taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa
tarkoitettua tiedustelumenetelmédd koskeva
asia, jossa haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelmén
kohteena olevaa henkildd ei vaatimusta kasi-
teltdessa tarvitse kuulla, kisitellddn ja ratkaisu
siind julistetaan yleison l4dsnd olematta. Rat-
kaisun siséltiva ja muu oikeudenkiyntiasia-
kirja tulevat muun kuin erityisen kotietsinndn
osalta julkisiksi, kun haltuunottamisesta
taikka takavarikon, tiedonhankintakeinon, ri-
kostiedustelukeinon tai tiedustelumenetelmén
kaytostd on viimeistddn ilmoitettava rikok-
sesta epdillylle tai nididen kohteena olevalle.
Ratkaisun sisdltivd ja muu oikeudenkdynti-
asiakirja tulevat erityisen kotietsinnin osalta
julkisiksi, kun erityinen kotietsintd on toimi-
tettu. Jos rikoksesta epdillylle tai toimenpiteen
kohteena olevalle ilmoitetaan haltuunottami-
sesta taikka takavarikon, tiedonhankintakei-
non, rikostiedustelukeinon tai tiedustelumene-
telmdn  kdytostd  myO6hemmin  hédnen
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Voimassa oleva laki Ehdotus

Tuomioistuin voi erityisestd syystd paattdd, henkilollisyytensd selvittyd, oikeudenkéynti-

ettd oikeudenkdyntiasiakirja tulee julkiseksi asiakirjat tulevat julkisiksi, kun tuomioistui-

aikaisemmin. melle ilmoitetaan edelld tarkoitetusta ilmoi-
tuksesta. Tuomioistuin voi erityisestd syystd
paittia, ettd oikeudenkdyntiasiakirja tulee jul-
kiseksi aikaisemmin.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 10 ja 11 §, 35 §:n 2 momentti, 38 §:n 1 ja 2
momentti, 56 §:n 4 momentti, sellaisena kuin niistd on 10 luvun 56 §:n 4 momentti laissa

112/2018, seka

lisdtddn 10 lukuun uusi 54 a § ja 57 a §, seuraavasti:

Voimassa oleva laki

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddttaminen

Valeostoa koskeva pddtds voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Pidittimiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava poliisimies
varustetaan kuuntelun ja katselun mahdollis-
tavalla tekniselld laitteella, jos varustaminen
on perusteltua hénen turvallisuutensa varmis-
tamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on hévitettdvd heti sen jilkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttid asiaan
osallisen oikeusturvaan liittyvistd syistd, tal-
lenteet saadaan sdilyttda ja niitd saadaan kéyt-
tad tissd tarkoituksessa. Télloin tallenteet on

FEhdotus

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddttdminen

Valeostoa koskeva pédtos voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoliihdetoiminnassa

Pidittimiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava ja tietoldih-
detoimintaa valmisteleva tai toteuttava polii-
simies varustetaan seurannan, kuuntelun ja
katselun mahdollistavalla tekniselld laitteella,
jos varustaminen on perusteltua hinen turval-
lisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on héavitettdva heti sen jil-
keen, kun niiti ei tarvita poliisimiehen turvaa-
miseen. Jos niitd on kuitenkin tarpeen siilyt-
tdd asiaan osallisen oikeusturvaan liittyvistd
syistd, tallenteet saadaan séilyttdd ja niitd saa-
daan kayttdd tdssd tarkoituksessa. Téll6in
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Voimassa oleva laki

hévitettdvd, kun asia on lainvoimaisesti rat-
kaistu tai jétetty sillensé.

56§

Ylimddrdisen tiedon kdyttidminen

Ylimaardistd tietoa saa lisdksi kéyttdd aina
rikoksen estdmiseksi, poliisin, Tullin tai Raja-
vartiolaitoksen toiminnan suuntaamiseksi ja
syyttomyyttd tukevana selvityksena.

Luonnos 19.2.2026

Ehdotus

tallenteet on hévitettiva, kun asia on lainvoi-
maisesti ratkaistu tai jitetty sillensa.

54a§

Salaisella pakkokeinolla saadun tiedon kdy-
télle erikseen asetettavat rajoitukset

Ellei erittdin tdarked yleinen etu muuta
vaadi, salaisen pakkokeinon kdiytosti vas-
taava esitutkintaviranomaisen yksikko voi
pddttdd, ettd salaisella pakkokeinolla hankit-
tuja tietoja voi kdyttdd ja luovuttaa ainoas-
taan toiminnan suuntaamiseksi, jos se on tar-
peen tietoldhteen tai esitutkintaviranomaisen
virkamiehen hengen ja terveyden suojaa-
miseksi taikka poliisin, Tullin tai Rajavartio-
laitoksen taktisten tai teknisten menetelmien
tai kdynnissd olevan tiedonhankintaoperaa-
tion suojaamiseksi. Syyttomyyttd tukevien tie-
tojen kdyttéd ei kuitenkaan saa rajoittaa.

56§

Ylimddrdisen tiedon kdyttiminen

Ylimadraistd tietoa saa lisdksi kdyttdd aina
poliisilain 5 b luvun 3 §:ssd tarkoitetun uhkan
torjumiseksi, rikoksen estamiseksi, poliisin,
Tullin tai Rajavartiolaitoksen toiminnan suun-
taamiseksi ja syyttomyytta tukevana selvityk-
send.

57 a§

Salaisella pakkokeinolla saadun tiedon kdy-
ton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,
jotka on mddritelty tai luovutettu kdytettd-
viksi ainoastaan toiminnan suuntaamiseksi,
ei saa kdayttdd poliisilain 6 luvun 1 §:ssd tai
esitutkintalain 3 luvun 3 §:n tarkoitetun tut-
kinnan aloittamiseksi, esitutkintalain 3 luvun
1 §:ssd tarkoitetun rikoksesta tehdyn ilmoituk-
sen kirjaamisen perusteena, viranomaisen
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Voimassa oleva laki

276

Luonnos 19.2.2026

Ehdotus

hakemuksen, vaatimuksen tai pddtoksen pe-
rusteena taikka ndyttond esitutkinnassa, polii-
situtkinnassa tai oikeudenkdynnissd.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

rikoslain 21 luvun 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rikoslain (31/1891) 21 luvun 18 §,
vasti:

Voimassa oleva laki

18§
Soveltamisalasddnnos

Sovellettaessa timén luvun 2 §:n 1 momen-
tin 4 kohtaa rikollisen teon kohteena olevaan
virkamieheen rinnastetaan 40 luvun 11 §:ssd
tarkoitettu julkista luottamustehtdvad hoitava
henkild, sellainen ulkomainen virkamies, joka
toimii Kansainvélisen rikostuomioistuimen
palveluksessa taikka Suomen alueella kan-
sainvilisen sopimuksen tai muun kansainvéli-
sen velvoitteen nojalla tarkastus-, tarkkailu-,
takaa-ajo- tai esitutkintatehtivissé taikka joka
toimii Suomen alueella kansainvilisesti oi-
keusavusta rikosasioissa annetun lain nojalla
Suomen viranomaisen esittimén tai hyvéksy-
min oikeusapupyynnén perusteella esitut-
kinta- tai muissa virkatehtdvissd, julkista val-
taa kdyttava henkild ja 16 luvun 20 §:n 6 mo-
mentissa tarkoitettu henkild ja sellainen ulko-
mainen virkamies, joka poliisilain 5 a luvun
57 §:n 3 momentissa tai sotilastiedustelusta
annetun lain 20 §:n 3 momentissa tarkoitetulla
tavalla toimii tai kayttdd tiedustelumenetel-
mid Suomen alueella.

sellaisena kuin se on laissa 586/2019, seuraa-

Ehdotus

18§
Soveltamisalasddnnos

Sovellettaessa timén luvun 2 §:n 1 momen-
tin 4 kohtaa rikollisen teon kohteena olevaan
virkamieheen rinnastetaan 40 luvun 11 §:ssd
tarkoitettu julkista luottamustehtdvai hoitava
henkild, sellainen ulkomainen virkamies, joka
toimii Kansainvilisen rikostuomioistuimen
palveluksessa taikka Suomen alueella kan-
sainvilisen sopimuksen tai muun kansainvéli-
sen velvoitteen nojalla tarkastus-, tarkkailu-,
takaa-ajo- tai rikosten ennalta estimis- ja esi-
tutkintatehtévissé taikka joka toimii Suomen
alueella kansainvilisestd oikeusavusta rikos-
asioissa annetun lain nojalla Suomen viran-
omaisen esittdmén tai hyvidksymin oikeus-
apupyynndn perusteella esitutkinta- tai muissa
virkatehtivissd, julkista valtaa kayttdvd hen-
kil6 ja 16 luvun 20 §:n 6 momentissa tarkoi-
tettu henkilo ja sellainen ulkomainen virka-
mies, joka poliisilain 5 a luvun 57 §:n 3 mo-
mentissa tai sotilastiedustelusta annetun lain
20 §:n 3 momentissa tarkoitetulla tavalla toi-
mii tai kdyttdd tiedustelumenetelmid Suomen
alueella.

Tdamd laki tulee voimaan pdivdind kuuta 20 .

277



Luonnos 19.2.2026

Laki

henkilotietojen Kisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen kasittelysti Tullissa annetun lain (650/2019) 20 §, seuraavasti:

Voimassa oleva laki

20 §

Henkilotietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estimattd
luovuttaa teknisen kdyttdyhteyden avulla tai
tietojoukkona 7—70 ja 13 §:ssd tarkoitettuja
henkilétietoja poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttéijélle, tuomioistui-
mille, Oikeusrekisterikeskukselle, Rikosseu-
raamuslaitokselle ja muulle rikosasioiden tie-
tosuojalaissa tarkoitetulle toimivaltaiselle vi-
ranomaiselle rikosasioiden tietosuojalain 1
§:ssé tarkoitettua viranomaisen laissa sdddet-
tya tehtdvia varten.

Ehdotus

20 §

Henkildtietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estamatta
luovuttaa teknisen kayttdyhteyden avulla tai
tietojoukkona 7—13 §:ssd tarkoitettuja henki-
lotietoja poliisille, Rajavartiolaitokselle, Puo-
lustusvoimille, syyttdjille, tuomioistuimille,
Oikeusrekisterikeskukselle, Rikosseuraamus-
laitokselle ja muulle rikosasioiden tietosuoja-
laissa tarkoitetulle toimivaltaiselle viranomai-
selle rikosasioiden tietosuojalain 1 §:ssd tar-
koitettua viranomaisen laissa sdédettyé tehta-
vaa varten.

Tidmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen Kiisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)

30 §, seuraavasti:

Voimassa oleva laki

30§

Tietojen luovuttaminen turvallisuustietorekis-
teristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi sa-
lassapitosddnndsten estimittd pyynnostid ja
my0s oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja Rajavartiolaitok-
selle turvallisuustietorekisterin tietoja, jotka
ovat valttiméattomid turvallisuustietorekiste-
rin mukaisiin kéyttotarkoituksiin. Tietoa luo-
vutettaessa on ilmoitettava, kuinka luotettava
tieto on.

(uusi)

Tietojen luovuttamisesta paattaa rekisterin-
pitdjd tai sen méadrddmé Rikosseuraamuslai-
toksen virkamies.

Ehdotus

30§

Tietojen luovuttaminen turvallisuustietorekis-
teristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi sa-
lassapitosddnndsten estimdttd pyynnostd ja
my0s oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja Rajavartiolaitok-
selle turvallisuustietorekisterin tietoja, jotka
ovat valttiméttomid turvallisuustietorekiste-
rin mukaisiin kéyttotarkoituksiin. Tietoa luo-
vutettaessa on ilmoitettava, kuinka luotettava
tieto on.

Lisdksi Rikosseuraamuslaitos voi salassapi-
tosddnnosten estamdttd pyynnostd ja myos
oma-aloitteisesti luovuttaa turvallisuustieto-
rekisteristd poliisille sellaisia tietoja, jotka
ovat vilttamdttomid poliisilain 5 b luvun 3 §:n
mukaisten uhkien torjumiseksi tai rikoksen es-
tamiseksi.

Tietojen luovuttamisesta paattaa rekisterin-
pitdjd tai sen madrddma Rikosseuraamuslai-
toksen virkamies.

Tidmd laki tulee voimaan pdivind kuuta 20

279



10.

Luonnos 19.2.2026

Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,

lisdtddn verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1 mo-
menttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009, 499/2015, 1146/2015,
529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019, 287/2021 ja 275/2025, uusi 16

kohta,
seuraavasti:

Voimassa oleva laki

18§

Verohallinnon oikeus tietojen oma-aloittei-
seen antamiseen

Verohallinto voi salassapitosddnnosten esté-
mittd antaa omasta aloitteestaan verotustie-
toja verovelvollista koskevine tunnistetietoi-
neen:

Ehdotus

18 §

Verohallinnon oikeus tietojen oma-aloittei-
seen antamiseen

Verohallinto voi salassapitosddannosten esté-
mattd antaa omasta aloitteestaan verotustie-
toja verovelvollista koskevine tunnistetietoi-
neen:

16) Poliisille sellaisista verovalvonnassa tai
muutoin havaituista tiedoista, jotka ovat tar-
peellisia poliisilain 5 b luvun 3 §:n mukaisten
uhkien torjumiseksi tai rikoksen estimiseksi.

Tidmd laki tulee voimaan pdivind kuuta 20
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11.

Luonnos 19.2.2026

Laki

ympiristonsuojelulain 210 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,

muutetaan ymparistonsuojelulain (527/2014) 210 §:n 2 momentti, sellaisena kuin se on laissa

687/2018, seuraavasti:

Voimassa oleva laki

210 §

Salassapitovelvollisuus ja salassa pidettivien
tietojen luovuttaminen

Viranomaisten toiminnan julkisuudesta an-
netussa laissa sdddetyn salassapitovelvolli-
suuden estimaéttd saa timén lain mukaisia teh-
tidvid suoritettaessa saatuja tietoja yksityisen
ja yhteison taloudellisesta asemasta, liikesa-
laisuudesta seki yksityisen henkildkohtaisista
oloista luovuttaa valvontaviranomaiselle ja
ymparistoministeridlle timéin lain mukaisten
tehtdvien suorittamiseksi sekd syyttdja-, po-
liisi- ja tulliviranomaiselle rikoksen selvitta-
miseksi sekd Suomea sitovan kansainvélisen
sopimuksen niin edellyttdessa.

Ehdotus

210 §

Salassapitovelvollisuus ja salassa pidettivien
tietojen luovuttaminen

Viranomaisten toiminnan julkisuudesta an-
netussa laissa sdddetyn salassapitovelvolli-
suuden estimaéttd saa timén lain mukaisia teh-
tidvid suoritettaessa saatuja tietoja yksityisen
ja yhteison taloudellisesta asemasta, liikesa-
laisuudesta seki yksityisen henkildkohtaisista
oloista luovuttaa valvontaviranomaiselle ja
ymparistoministeridlle timéin lain mukaisten
tehtdvien suorittamiseksi, poliisille poliisilain
5 b luvun 3 §:n mukaisten uhkien torjumiseksi
tai rikoksen estdamiseksi, syyttijille, poliisille
ja tullille rikoksen selvittdmiseksi sekd Suo-
mea sitovan kansainvilisen sopimuksen niin
edellyttdessa.

Tamd laki tulee voimaan pdivind kuuta 20
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