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Sisaministerio

Lausuntopyyntd 19.2.2026, VN/27085/2023

Helsingin poliisilaitoksen lausunto sisaministeriélle HE-luonnoksesta
rikostiedustelua koskevaksi lainsdaadannéksi

1 Yleista

Helsingin poliisilaitos kannattaa kaikkia poliisilakiin ja liitannaislakeihin ehdotettuja muu-
toksia tiedonhankinnan tehostamiseksi rikosten estdmiseksi ja paljastamiseksi, jotta
mahdollisimman varhaisessa vaiheessa tunnistetaan uusia rikosilmiéita ja rikollisryhmia
liittyen erityisesti mm. jarjestaytyneen ja ammattimaisen rikollisuuden tekemaan huu-
mausaineiden maahantuontiin ja levitykseen, Suomeen levittaytyviin uusiin rikollisjérjes-
t6ihin, tietoverkkoavusteisiin petoksiin ja kiristyksiin, katujengien tekemiin rikoksiin, pal-
velunestohydkkayksiin, kriittiseen infrastruktuuriin kohdistuviin iskuihin, terrorismirikok-
siin, oppilaitoksiin kohdistuvien aseellisten hyékkdysten suunnitteluun seka netissa ta-
pahtuvaan laittomien esineiden ja aineiden myyntiin, lapsipornografian levittdmiseen ja
rikoksentekopalveluiden myyntiin (crime as a service).

Mahdollisimman aikaisessa vaiheessa tapahtuva tiedonhankinta palvelee paitsi vakavien
rikosten ja vaarojen entistd tehokkaampaa estédmistd myoés laajemman tilannekuvan
muodostamista ja analyysipohjaisen tietojohtoisen poliisitoiminnan ja talouden suunnitte-
lua mahdollisimman etupainoitteisesti. Ehdotettu lainsdadantd sopii myés hyvin yhteen
sen ajatuksen kanssa, etta rikosten estdminen tulisi olla ensisijainen prioriteetti tapahtu-
neen rikoksen tutkintaan ndhden. Vakavat oikeudenloukkaukset tulisi voida estda enna-
kolta, mika on perusteltua paitsi asianomistajien perusoikeuksien ja yleisen turvallisuu-
den my6s poliisin ja muiden rikosprosessiviranomaisten resurssien tarkoituksenmukai-
sen kaytén kannalta.

Esityksen mukaan rikostiedustelun tekeminen keskitettaisiin KRP:iin, mutta myés poliisi-
laitokset ja SUPO tekisivat sitd. KRP:n tulisi tuottaa poliisilaitoksille tiedustelupalveluita.
KRP:n peitetoiminnan, tietoldhdetoiminnan ja tarkkailun vaatimia resursseja olisi syyta
vahvistaa yhteensa 10 henkildtyévuotta. T&méan liséksi sen omaa kyvykkyytta rikos-
tiedustelun operatiiviseen toiminnan toteuttamiseen tulisi vahvistaa 10 henkilétydvuotta.
Poliisilaitosten osalta tavoiteltavan operatiivisen kyvykkyyden arvioidaan olevan 5-7 hen-
kilétydvuotta laitosta kohden. Operatiiviseen rikostiedustelutoimintaan kohdistuva re-
surssi koostuisi rikostiedustelujohtajasta, muutamasta rikostiedustelijasta sekd muuta-
masta analyytikosta. Uuden saantelyn voimaantullessa olisikin perusteltua lahted toi-
meenpanemaan sitd aluksi pienimuotoisemmin, keskittden rikostiedustelu keskusrikos-
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poliisin lisdksi esimerkiksi kahteen poliisilaitokseen Poliisihallituksen tarkemmin maaritte-
lemalla tavalla. Joka tapauksessa rikostiedustelun menetelmat, tiedonhallinta ja analyysi
tuulee yhtenéistdd Keskusrikospoliisissa ja kaikissa poliisilaitoksissa siten, ettd operatii-
visen tiedon kulku varmistetaan ja viranomaistoiminnalla pystytdan tehokkaasti puuttu-
maan kansainvéliseen jarjestaytyneeseen rikollisuuteen.

Helsingin poliisilaitos halua tuoda esille, ettd konkreettinen rikoksen ja vaaran estdminen
kuuluu I&htékohtaisesti sille aluevastuuperiaatteen mukaisesti kuten tdhankin mennessa
esim. terrorismin kohdehenkiléiden ja merenalaisiin tietoliikennekaapeleihin kohdistuvien
tuhotdiden osalta. Mikali KRP paljastaa rikostiedustelulla uhkia, siirretdan niiden torjumi-
nen todenndkdisesti paikallislaitosten vastuulle. Liséksi uhat tulevat monesti ensimmai-
sena Helsingin poliisilaitoksen tietoon ja reagointiaika tapahtumiin voi jdada lyhyeksi.
Uuden rikollisryhmaét ja rikosilmi6t rantautuvat myds yleensa ensimmaisena paakaupun-
kiin sen liikenneyhteyksien, kansainvalisyyden ja ihmisma&aran vuoksi, mitd varten myds
paikallislaitosten ja erityisesti Helsingin poliisilaitoksen kyvykkyytta rikostiedusteluun on
pidettava ylla. Uusien toimivaltuuksien saataminen ei itsessdan mydskaan vield paranna
rikostorjunnan tehokkuutta, vaan se edellyttaa vaistamatta myds riittdvaa resursointia.
Helsingin poliisilaitos suorittaa tallékin hetkelld salaisten pakkokeinojen kayttéén liittyvaa
tiedonhankintaa rikoksen selvittdmiseen liittyen, mutta liséksi erityisesti sen uhkatutkinta-
ryhma kayttdd myds poliisilain mukaisia salaisia tiedonhankintakeinoja. Nyt ehdotettavat
uudet toimivaltuussdénndkset ovat sindnséa samoja kuin poliisilain 5 luvussa ja pakkokei-
nolain 10 luvussa mainitut keinot, joten poliisilaitoksen rakenteissa on valmiudet suorit-
taa rikostiedustelua, mité varten sen kyvykkyyden edelleen kehittdminen ja aktiivinen
osallistuminen uusien tiedustelutoimivaltuuksien kayttéén on perusteltua.

Kaikki nyt ehdotetut sdanndkset ovat parannuksia nykytilaan. Helsingin poliisilaitos esit-
taa kuitenkin seuraavia muutosehdotuksia lakiin tai tAismennysehdotuksia sddnndskoh-
taisiin perusteluihin jaljempé&néa esitettavin tarkemmin perusteluin:

1. Automaattisen tiedonkerdamisen kohteena olevaa avoimen lahteen kasitetta tulisi so-
siaalisen median osalta viela tdsmentaa vahintdan sadnndskohtaisissa perusteluissa.

2. Poliisi- ja pakkokeinolakiin tulisi lisdtd saannds, joka mahdollistaisi tietoldhteen kaytta-
man ajoneuvon suostumusperusteisen teknisen seurannan tdman turvallisuuden takaa-
miseksi tiedonhankintatehtavissa.

3. Rikostiedustelukeinoksi tulisi lisdta paikkatiedustelu ilmoittamissdanndksineen sa-
maan tapaan kuin Supolla on se kaytéssaan siviilitiedustelussa poliisilain 5 a luvun 26
§:n nojalla. Paikkatiedustelu ei kohdistu perustuslaissa taattuun kotirauhan suojaan.

4. Rikostiedustelukeinoksi tulisi lisdtd myo6s asiakirjan tai esineen jéljentdminen ilmoitta-
missddnndksineen samaan tapaan kuin Supolla on se kdytéssaan siviilitiedustelussa po-
liisilain 5 a luvun 28 §:n nojalla. Jaljentdmissdanndksessa olisi selvyyden vuoksi syyté
mainita asiakirjan ja esineen ohella aine.
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5. Rikostiedustelukeinoksi tulisi lisata tekninen laitetarkkailu, joka on my&s Supolla kay-
tossa siviilitiedustelussa poliisilain 5 a luvun 2 §:n mukaan ja poliisilla talla hetkella kay-
tdssa poliisilain 5 luvun 23 §:n nojalla. Tekninen laitetarkkailu ei kohdistu perustuslaissa
taattuun luottamuksellisen viestin suojaan.

6. Poliisilain 4 luvun 3 §:n tiedonsaantia yksityiselta yhteisolta tulisi laajentaa koskemaan
rikostiedustelutehtavien suorittamista. Samaan tapaan on menetelty Supon osalta poliisi-
lain 5 a luvun 50 §:ssa.

7. Rikostiedustelutiedon kayttamista rikoksen estdmiseksi poliisilain toimivaltuusséan-
noksia kayttaen tulisi tismentaa saanndskohtaisissa perusteluissa.

8. Poaliisille tulisi olla oikeus peruuttaa ampuma-aselupa rikostiedustelutiedon perusteella
rikoksen estamisen tarkoituksessa.

9. Rikostiedustelukeinolla hankitun tiedon kayttdminen rikoksen selvittdmiseksi tulisi laa-
jentaa ehdotetusta pakkokeinolain mukaisista telekuuntelun perusterikoksista sellaisiin
rikoksiin, joista saadetty ankarin rangaistus on vahintdan kolme vuotta vankeutta. Saan-
tely vastaisi silloin Supon suorittaman siviilitiedustelutiedon luovuttamista rikostorjuntaan
koskevaa palomuurisd&nnésta poliisilaki 5 a luku 44 §) ja olisi liséksi yhteensopiva pak-
kokeinolain ja poliisilain ylimééraisen tiedon kayttdmisté koskevan sddnndksen kanssa.
Nykyaan jarjestaytyneet rikollisryhmat tekevat yha enenevassa maarin myoés poliisilain 5
a luvun 3 §:n tarkoittamaa Supon toimialaan kuuluvaa siviilitiedustelun kohteena olevaa
toimintaa kuten terrorismia ja kansanvaltaista yhteiskuntajarjestysta ja sen elintarkeita
toimintoja vakavasti uhkaavaa toimintaa. Kéytannossa on siis vaikea erottaa rikostiedus-
telun ja siviilitiedustelun kohteita toisistaan.

2 Automaattinen tiedonkerddminen avoimista lahteista

Ehdotetun uuden poliisilain sddnndéksen mukaan poliisilla on oikeus kayttaa avoimeen
Idhteeseen kohdistuvan tiedon hakemiseksi, seuraamiseksi, kerddmiseksi ja tallenta-
miseksi automaattisesti teknisia laitteita, menetelmia tai ohjelmistoja, jos se on tarpeen
poliisille sdadetyn tehtévan suorittamiseksi (automaattinen tiedonkerééminen).

Lain tasolla ei maariteltéisi avoimen lahteen kasitetta. Pykalan perusteluissa on kuitenkin
tuotu esiin, ettd myds sosiaalisen median kaikille avoimet sisallét kuuluvat tdhan. Tama
on toivottava tdsmennys, silld poliisilain ja pakkokeinolain mukaan tarkkailulla tarkoitet-
taan tiettyyn henkil66n salaa kohdistettavaa havaintojen tekemista tiedonhankintatarkoi-
tuksessa. Tama on aiheuttanut epatietoisuutta siitd, missd menee valvonnan ja tarkkai-
lun raja sosiaalisen median suhteen. Kasitysta siitd, ettd kyseessé on valvonta, on pidet-
tava perusteltuna sen vuoksi, ettd henkilé on ensinnadkin vapaaehtoisesti ottanut kayt-
t66nsa sosiaalisen median tilin ja hdn on voinut myds sdataa sen julkisuusasetukset ha-
luamallaan tavalla. Mikali han on asettanut tilinsa tietosisallén kaikkien muiden néhta-
ville, on hanen katsottava luopuneen patevasti yksityisyyden suojastaan télta osin suh-
teessa kaikkiin tahoihin eli my6s viranomaisiin. Han voi myds koska tahansa muuttaa
some-tilinsa julkisuusasetuksia. Kenenkaén ei ole sindnsad mydskéan ehdottoman valtta-
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matonta olla |&sna sosiaalisessa mediassa ja sinne hakeudutaan yleensa julkisuustar-
koituksessa. Edelleen nettiin liittyy yleinen valheellisuuden mahdollisuus, mita varten so-
siaalisen median tilissé ei valttamatta kéytetd oikeita henkildtietoja kuten omaa nimeé tai
kuvaa, minka lisaksi tilin takana voi olla valtiollinen toimija tai suurempi tai pienempi
ryhméa. Edelld mainituista syista johtuen tarkkailua tietoverkoissa ei ole perusteltua tay-
sin rinnastaa reaalimaailman tarkkailuun.

Pykalan perusteluissa on esitetty toinenkin hyva selkeyttdva kannanotto. Sen mukaan
avoimen ldhteen luonnetta ei poista se, ettd hakeutuminen palveluun tai ryhmaan paase-
miseksi edellyttda rekisterditymista tai jonkinlaista yllapitajan hyvaksyntaa sellaisilla tie-
doilla, jotka eivét paljasta tiedonhankinnan tarkoitusta tai toteuttajaa. Some-ryhmiin voi
paasté sisdan vain tunnukset luomalla ja/tai vastaamalla lyhyesti ryhmé&n ns. portinvarti-
jan esittdmaan yhteen tai muutamaan kysymykseen. Talldin vuoropuhelu ei tapahdu po-
liisin aloitteesta eika kyse ole mydskaan viela tiedonhankinnasta, vaan tiedonhankinnan
mahdollistamisesta, tiedonhankinnan kohteen etsimisestd seka toiminnan suojaamisesta
ja paljastumisen estdmisesta. Poliisilla tulee olla mahdollisuus suorittaa netissa salaista
valvontaa kuten reaalimaailmassakin. Sosiaalisen median suljettuihin ryhmiin hakeutu-
minen, johon tarvitaan esimerkiksi ryhman yllapitdjan hyvaksynta, on avointen I&hteiden
tiedonhakuna sallittua siitd huolimatta, ettd tiedonhankintaa toteuttava virkamies hakeu-
tuu ryhmaan poliisin rooli salaten.

Siten perusteluiden mukaan avoimen lahteen kasitteeseen kuuluisi yksittdisen some-
profiilin julkinen tieto, mutta my&s avointen, suljettujen ja salaisten some-ryhmien jasen-
ten julkaisema tieto eik& merkityksellista olisi mainittujen ryhmien koko, mikali sinne paa-
see poliisin salaisella some-profiililla jaseneksi lyhyelld, pintapuolisella sananvaihdolla
ryhmén perustajan tai portinvartijan kanssa. Mikali ndin on, olisi loogista, ettd myds ka-
veripyynnon esittdminen yksittadiselle some-profiilille ja kaveriksi pddseminen samanta-
paisella sanavaihdolla olisi avoimeen lahteeseen kohdistuvaa tiedonhankintaa siitd huo-
limatta, ettd se kohdistuu yksittaiseen henkil66n tai hdnen some-kavereihinsa.

Perusteluiden mukaan merkityksellista ei nayttaisi olevan siis avoimen, suljetun tai sala-
tun ryhman koko. Yleensa on kuitenkin katsottu, ettd hyvin pieni ryhmé kuten muutaman
tai enintd&n parinkymmen jasenen ryhma tarkoittaa tarkkailun puolelle siirtymista eli tie-
donhankinta kohdistuisi silloin vaijaadmatta jokaiseen jadseneen yksiléllisesti, kun taas
isomman ryhmén osalta pysytelldan valvonnan puolella. Samoin on katsottu myds yksit-
taiseen some-profiiliin kohdistuvan tiedonhankinnan olevan tarkkailua.

Mikali avoimen lahteen kasitteeseen tarkoitetaan kuuluvan kaikenlaisten some-ryhmien
sisdltdma tieto ryhmien koosta ja julkisuudesta riippumatta sekd myés yksittdisten some-
profiilien sisaltdma tieto, mikali poliisi vain onnistuu pddsemaan ryhman jéseneksi ja py-
syttelemaan ryhman jasenena tai henkilén kaverina salaisella profiilillaan kdymansa ly-
hyen, pintapuolisen keskustelun ja muun kommunikoinnin (esim. tykkaykset ja kommen-
tit paivityksiin) perusteella, tulisi tdma todeta nykyista selvemmin lain tai ainakin peruste-
lujen tasolla.
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Kansalaisten oikeusturvan osalta on positiivista, ettd perustelujen mukaan automaattisen
kerdimen kayttoon ei sisaltyisi automaattista tiedonhaun kohdentamista, tiedon analy-
sointia tai paatbksentekoa. Ainoastaan tiedonkeruu ja tallentaminen olisi automaattista.
Siten johtopaatdsten, kuten muiden salaisten tiedonhankintakeinojen kayttamisen tai esi-
tutkinnan aloittamisen takana olisi aina inhimillinen paatdksenteko eika tekoaly.

Esityksen mukaan toimivaltuus osoitettaisiin poliisille, jolla tarkoitetaan poliisin organi-
saatiota. Koska toimivaltuutta ei rajattaisi yksittaiselle poliisimiehelle, voisi sdanntksessa
tarkoitetun automaattisen kerdimen kayttéén liittyvia tehtavia suorittaa poliisivirassa ole-
vien lisdksi myds niin sanotuissa siviiliviroissa olevat virkamiehet kuten analyytikot ja tek-
niset asiantuntijat.

Siviilivirkamiesten osallistumisen mahdollistaminen tiedonhankintaan on suotavaa polii-
sin resurssien tarkoituksenmukaiseksi kayttdmiseksi ja selked kannanotto asian suhteen
on suotavaa, silld yleensa on katsottu, etta valvontaakaan niin tietoverkoissa kuin reaali-
maailmassakin eivat voi suorittaa muut kuin poliisimiehet. Vaikka automaattisen kerai-
men kayttédn voisikin osallistua siviilivirkamiehia, tulisi heidan koulutuksensa, ohjeista-
misensa ja valvontansa tapahtua poliisimiesten toimesta. Niinikdan poliisimies paattaisi
tiedonhaun kohdentamisesta ja tekisi keréttyjen tietojen perusteella paatoksia.

3 Poliisilaki 5 luvun salaiset tiedonhankintakeinot

3.1 Rikoksen paljastamisen uudet perusterikokset

Poliisilain 5 luvun 3 §:sséa salainen tiedonhankinta rikoksen paljastamiseksi on rajattu ri-
koslain 12 luvussa kriminalisoituihin maanpetosrikoksiin ja 34 a luvussa kriminalisoituihin
terrorismirikoksiin.

Nyt ehdotetaan, ettd paljastava toiminta ja tiedonhankinta olisi sallittua myds sellaisten
rikosten paljastamisessa, joista sdadetty ankarin rangaistus on vahintddn kymmenen
vuotta vankeutta. Rikosnimikkeitd, joista sdadetty ankarin rangaistus on vahintdan kym-
menen vuotta vankeutta, mutta jotka eivat sisally nykyiseen sddnndkseen, ovat joukkotu-
honta, rikos ihmisyytta vastaan, térkea rikos ihmisyytta vastaan, hyékkaysrikos, sotari-
kos, térkea sotarikos, kidutus, valtiopetos, térkea valtiopetos, térkea raiskaus, térkea lap-
sen seksuaalinen hyvaksikaytto, térkea lapsenraiskaus, tappo, murha, surma, térkea pa-
hoinpitely, térked ihmiskauppa, panttivangin ottaminen, térkea ry6sto, térkea tuhotyd,
torkea terveyden vaarantaminen, ydinrajahderikos, kaappaus, térked rahanvaarennys,
sotakarkuruus, vaarallinen sotilasrikos ja térked huumausainerikos. Lisaksi poliisilain 5
luvussa saadettyja tiedonhankintakeinoja saataisiin kéyttaa jatkossa myos térkean kiris-
tyksen paljastamisessa.

Nykysédénndksessa paljastamistoiminta on rajattu hyvin harvinaisiin maanpetos- ja terro-
risimirikoksiin, jolloin sen ulkopuolelle ja& useita ankarasti kriminisoituja ja kdytdnndssé

paljon yleisempia tekoja, jotka ovat tyypillisesti jarjestaytyneen rikollisuuden ammattimai-
sesti ja suunnitelmallisesti toteuttamia rikosten suunnitteluvaiheen ja valmistelutoimenpi-
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teiden kestdessa jopa vuosikausia tulematta viranomaisten tietoon asianomistajien, to-
distajien ja rikoskumppaneihinkin kohdistettavien uhkailujen ja muutoinkin huolellisen
suunnittelun vuoksi. Téllaisia rikoksia ovat etenkin térked huumausainerikollisuus, tér-
keét lapsiin kohdistuvat seksuaalirikokset, térke& ihmiskauppa, torkea rydsté ja térkea
kiristys. Naiden rikosten selvittdmisintressi on erityisen painava, jolloin niiden paljastami-
senkin tulee olla sallittua. Rikollisen toiminnan luonteesta johtuen telekuuntelun ja mui-
den salaisten tiedonhankintakeinojen kayttd on perusteltua ja valttdmatonta.

3.2 Telekuuntelu rikoksen estamiseksi

Nykyséénndksen mukaan telekuuntelu rikoksen estdmiseksi on rajattu rikoslain 12 lu-
vussa kriminalisoituihin maanpetosrikoksiin ja 34 a luvussa kriminalisoituihin terrorismiri-
koksiin samaan tapaan kuin ylipdansa keinojen kayttdminen paljastamisen tarkoituk-
sessa.

Ehdotuksen mukaan telekuuntelu olisi jatkossa mahdollista rikoksen estédmiseksi, jos
henkilén lausumien, uhkausten tai kayttdytymisen perusteella voidaan perustellusti olet-
taa hanen syyllistyvan rikokseen, josta sdadetty ankarin rangaistus on vahintaan kuusi
vuotta vankeutta. Téman lisédksi mainittaisiin erikseen eraita listarikoksia, joiden estédmi-
seen voitaisiin kayttaa telekuuntelua.

Jatkossa telekuuntelua olisi mahdollista kayttdd myés mm. murhan, tapon, térkeén pa-
hoinpitelyn, térkedn huumausainerikoksen, térkedn huumausainerikoksen edistdmisen,
térkedn ja perusmuotoisen rydstdn, térkean ja perusmuotoisen inmiskaupan, térkeén pe-
toksen, térkeén tietoliikenteen hairinnan, térkean tietomurron, térkedn ampuma-aseri-
koksen, térkedn parituksen, térkedn petoksen, térkedn rahanpesun, toérkean ja ammatti-
maisen katkemisrikoksen, térkedn ymparistdon turmelemisen, raiskauksen ja térkeén
raiskauksen, térkean sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan levittdmi-
sen ja lapsen seksuaalisen hyvaksikaytdn estamiseksi.

Ehdotetut muutokset auttavat poliisia estdmaan vakavia rikoksia toteutumasta. Rikoksen
estamistd on pidettdva ensisijaisena tavoitteena jo tapahtuneen rikoksen selvittamiseen
verrattuna. Monilla nyt ehdotetuilla uusilla rikosnimikkeillda voidaan myds aiheuttaa lyhy-
essa ajassa vakavia vahinkoja laajoille ihnmisjoukoille. Uudet telekuuntelun perusterikok-
set poliisilain puolella vastaisivat myds selkeasti enemman pakkokeinolain puolella ole-
via nimikkeitd, kun nykyaan eroavaisuus on lilan suuri siihen periaatteeseen ndhden,
ettd rikoksen estamisen tulisi olla tarkedmpi tehtava kuin ko. tapahtuneen rikoksen sel-
vittdminen. Liséksi on syytd huomata, ettd nykyisen telekuuntelusddnndksen tarkoitta-
mien rikosten terrorismitarkoitus on vaikeasti havaittavissa ja konkreettisesti perustelta-
vissa vielad rikoksen estédmisen vaiheessa eikd tuomioistuimelle esitettavia telekuuntelu-
vaatimuksia voi perustella pelkalld spekulaatiolla.
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3.3 Poliisimiehen turvaaminen salaisessa tiedonhankinnassa

Peiteltya tiedonhankintaa, peitetoimintaa ja valeostoa toteuttavan poliisimiehen varusta-
misen mahdollistaminen jatkossa seurantalaitteilla nykyisten kuuntelu- ja katselulaittei-
den lisdksi ja turvaamissaanndksen ulottaminen myds tietolahdetoimintaa suorittavaan
poliisimieheen ovat tervetulleita muutoksia takaamaan poliisimiesten turvallisuutta ei-
vatka toimenpiteet kohdistu suoranaisesti tiedonhankinnan kohteisiin, vaan poliisimiehiin
heidén suostumuksellaan tydnantajan tyéturvallisuusvelvoitteen toteuttamiseksi. Tieto-
I&hteiden kasittelysséa asioidaan henkilékohtaisesti asiakkaiden kanssa samaan tapaan
kuin valeostossa ja peitetoiminnassa eika varsinkaan ensitapaamisella ole ldheskaan
aina varmaa tietoa henkilén motiiveista. Jarjestaytynyt rikollisuus saattaa pyrkia jopa va-
hingoittamaan ja sieppaamaan tietoldhteen kasittelijéitéd kostoksi heidan toiminnastaan ja
tarkoituksenaan pakottaa heidat kertomaan tietolahteiden henkiléllisyyksia, mista on tiet-
tavasti esimerkkeja ulkomailta.

Kaytanndssa olisi tarvetta toisinaan varustaa tietolahteen ajoneuvo tekniselld seuranta-
laitteella taman suostumuksella, mikali tietoldhde pyytaa poliisia takaamaan turvallisuut-
taan taman tavatessa rikollisia. Poliisilain 5 luvun 40 §:n mukaan tietolahteen turvallisuu-
desta on tarpeen mukaan huolehdittava tiedonhankinnan aikana ja sen jalkeen. Naissa
tilanteissa tekninen seuranta kohdistuisi suoranaisesti tietolahteeseen eika tiedonhankin-
nan kohteeseen eika tietoldhdetté itsedan varustettaisi tekniselld laitteella, mista voisikin
aiheutua korkea paljastumisriski. Ajoneuvoon sijoitettua laitetta ei olisi tietoldhteen myds-
k&an mahdollista vieda kotirauhan piiriin. Poliisin oikeusturvan vuoksi lakiin olisi otettava
suostumusperusteinen toimivaltuussaannds teknisen seurannan suorittamiseksi tietolah-
teen suorittaessa tiedonhankintaa.

4 Poliisilain uusi 5 b luku Rikostiedustelu vakavan rikollisuuden torjumiseksi

4.1 Rikostiedustelun kohde

Rikostiedustelun keskeisimpané kohteena olisi yksildn tai yhteiskunnan turvallisuutta va-
kavasti uhkaava jarjestaytynyt rikollisuus.

Nykyiset poliisilain 5 luvun salaista tiedonhankintakeinoja koskeva saanndkset edellytta-
vat rikosolettamaa, mika tarkoittaa jonkinasteista objektiivista ja konkreettista tietoa te-
keilla olevan rikoksen tekijasta, rikosnimikkeestd, tekotavasta, uhrista ja tekoajasta ja -
paikasta. Lisdksi monilla tiedonhankintakeinojen kaytélla on vield vaihtelevia yleisia ja
erityisia edellytyksia koskien hankittavan tiedon merkityksellisyytta, rikoksen vakavuutta
ja keinon henkiléllistd kohdentumista. Ylipdansa tiedonhankinnan kohde on maéritelty
yksil6- ja rikoskohtaisesti.

Edella mainitut seikat aiheuttavat yhdessa sen, etta poliisi ei voi kdynnistda tiedonhan-

kintaa tarpeeksi ajoissa rikosten estdmiseksi. Jarjestaytynyt rikollisuus on suunnitelmal-
lista ja siihen liittyy vakivallan uhkaa asianomistajia, todistajia ja rikoskumppaneita koh-
taan, mita varten sen paljastaminen, estdminen ja selvittdminen on haastavaa. Tiedon-
hankinnan I&htékohtana on monesti ilmié- ja ryhmétaso pikemmin kuin yksil6ity rikos ja
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sen tekijana oleva yksilé. Poliisi saattaa epailld esim. tietyn rikollisryhman pyrkivan tuo-
maan Suomeen tietynlaisen uuden rikoksentekotavan (esim. arvoautojen anastus tai
pankkikorttien kopiointi), uuden erittdin vaarallisen huumausaineen, naisia paritettavaksi
tietysta valtiosta tai ylipaansa uusi rikollisryhma pyrkii rantautumaan Suomeen ja suorit-
tamaan taalla jopa alaikéisten rekrytointeja. Liséksi on mahdollista, etta tekijat ovat tie-
dossa yksildidysti, mutta teko ei ole vield edennyt estettdvan rikoksen tasolle eli konk-
reettinen rikosolettama-kynnys ei ole ylittynyt.

Edella mainituista syista on perusteltua, ettd ehdotetun sdannéksen mukaan rikostiedus-
telua voidaan kohdentaa yksilon lisdksi my6ds ryhmé&an tai jopa sivulliseen tahoon eika
vain potentiaaliseen tekijapiiriin. Ulkopuolisetkin voivat tietdmattdan auttaa rikosten to-
teuttamisessa JR-ryhmien manipuloimina. Rikostiedustelun kohteena voisi olla siis muu-
kin rikokseen myo6tévaikuttava toiminta kuin tarkkaan ottaen kriminanisoitu avustamis-
muoto, mika edellyttdd useimmiten tahallisuutta toiminnan lopullisesta tavoitteesta. Li-
sdksi toisinaan rikoksen estaminen voi olla tarkoituksenmukaisempaa aloittaa asian-
omistajaan kohdistettavalla tiedonhankinnalla, mik&li han on yksil6itavissa tarkemmin
kuin tekija. Tiedonhankintaa ei olisi enda jatkossa kytkeytynyt tiettyyn rikosnimikkee-
seen, mik& on perusteltua siindakin mielessa, etta siité ei viela aikaisessa vaiheessa voi-
kaan olla kovin tarkkaa tietoa.

4.2 Rikostiedustelukeinot

Esityksen mukaan rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tie-
donhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepaatelaitteen yksi-
I6intitietojen hankkiminen, peitetoiminta, valeosto, valvottu lapilasku sek& ohjattu tieto-
I&hdetoiminta. Uhkaperusteista rikostiedustelua koskeva sééntely perustuisi menetelmal-
lisesti ja méaritelmallisesti poliisilaissa sdadettyihin salaisiin tiedonhankintakeinoihin,
mutta niiden kdyttdedellytyksista sdadettaisiin endotetussa uudessa luvussa rikosten es-
tamista ja paljastamista koskevista edellytyksista poikkeavalla tavalla.

Perustuslain kvalifioituihin lakivarauksiin sisaltyvien rajoitusten vuoksi tédsséa esityksessa
ei ehdoteta sdadettdvaksi luottamukselliseen viestintdan kohdistuvasta tai kotirauhan
piirissa tapahtuvasta tiedonhankinnasta. Taman vuoksi rikostiedustelukeinoa ei saisi eh-
dotuksen mukaan kohdistaa pysyvaisluonteiseen asumiseen kaytettavaan tilaan.

Rikostiedustelukeinot tarjoavat varsin kattavan keinovalikoiman ja ovat sisalténsa puo-
lesta poliisille entuudestaan tuttuja poliisilain 5 luvun ja pakkokeinolain 10 luvun vastaa-
van saantelyn vuoksi.

Perustuslaki ei nayttéisi kuitenkaan estévén saatdmasta muihin paikkoihin kotirauhan
ydinalueelle kohdistuvista tiedonhankintakeinoista saman tapaan kuin Supolle myénnet-
tiin 1.6.2019 alkaen oikeus poliisilain 5 a luvun 26 §:ssé tarkoitettuun paikkatiedusteluun
muussa kuin pysyvaisluonteiseen asumiseen kéytettdvassa paikassa. Kyseessé on siis
kaytanndssa salainen paikanetsinta, silla siita ei tarvitse jalkikateenk&an ilmoittaa tiedon-
hankinnan kohteelle poliisilain 5 a luvun 47 §:n 6 momentin mukaan.
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Nyt ehdotetussa uudessa poliisilain 5 b luvussa tulisikin sdataa paikallispoliisin kaytté6n
vastaavanlainen rikosuhkaperusteinen oikeus paikkatiedusteluun, joka voisi kohdentua
mm. varastoihin, sailytyslokeroihin, autotalleihin, kokoontumistiloihin, ajoneuvoihin ja lii-
kehuoneistoihin. Kotirauhan valtiosdantéoikeudellisen suojan on katsottu ulottuvan vain
pysyvaisluonteiseen asumiseen tarkoitettuihin tiloihin, mita varten tilapaisasumiseen
kaytettaviin ja muihin vastaaviin sindnsa rikosoikeudellisen kotirauhan suojan piiriin kuu-
luviin tiloihin kohdistettava etsintdtoimivaltuus voitaisiin saatéa ilmeisesti tavallisessa
lainsdatamisjarjestyksessa tarkoituksena muiden henkildiden perusoikeuksien turvaami-
nen (HE 202/2017, s. 277-278). Tallaisia tiloja ovat hotelli- ja motellihuoneet, lyhytaikai-
seen vuokraukseen tarkoitetut yksityisasunnot, loma-asunnot, teltat, asuntovaunut, asut-
tavat alukset, kerrostalojen porraskaytavat, omakotitalojen ja rivitalojen pihat erilaisine
varastorakennuksineen seka viela sellaiset asumiskayttéén rakennetut huoneistot, joita
ei tosiasiassa kaytetd asumiseen (HE 222/2010, s. 326, HE 202/2017, s. 200). Kaikissa
edelld mainituissa tiloissa saatetaan sailyttaa rikoksen tekemiseen soveltuvia esineita tai
aineita tai niiden osia tai vakivaltaiseen radikalisoitumiseen viittaavaa asiakirjamateriaa-
lia, mita varten poliisin tulisi voida muuta salaista tiedonhankintaa vaarantamatta voida
kayda paikan paalld todentamassa ja kuvaamassa tai skannaamassa salaa aineisto. Eri-
tyisesti jarjestaytynyt rikollisuus on ottanut toimintamallikseen lyhytaikaisten asuntojen
kayttdmisen esimerkiksi suurten huumausaine-erien ja ampuma-aseiden sailyttdmiseen.
Tama edellyttaisi jaljentamistoimivaltuudesta saatamista samaan tapaan kuin Supolle on
myoénnetty vastaava oikeus poliisilain 5 a luvun 28 §:ssd. Tasséa pykélassa puhutaan esi-
neen ja asiakirjan jaljentdmisestd, mutta selvyyden vuoksi ainakin rikostiedustelua kos-
kevaan sdanndkseen tulisi lisaté aine eli esim. rajahdys- tai huumausaineen tai niiden
valmistamiseen tarkoitetun ainesosan kuvaaminen tai 3 D-skannaaminen.

Paikkatiedustelusta ja muuhun kuin viestiin kohdistusta jaljentdmisesta ilmoittaminen tu-
lisi niinikdan s&ataa samanlaiseksi kuin siviilitiedustelussa eli ilmoitus tulisi tehda vasta
syyteharkintaa siirrettdessa ja jos esitutkintaa ei aloiteta, ei ilmoitusta tarvitsi tehda lain-
kaan. Viestiin kohdistuvasta jaljentdmisesté olisi ilmoitettava, kun tiedustelumenetelméan
kayton tarkoitus on saavutettu.

Poliisi tarvitsee tiedustelutoiminnassaan tietoja muilta viranomaisilta ja yksityisiltd yhtei-
séilta. Poliisilain 4 luvun 2 §:n tietojen saantia viranomaiselta koskeva sdénnds kattaa
kaikki poliisille kuuluvat tehtavat, mutta saman luvun 3 §:n tietojen saantia yksityiselta
yhteis6lta tai henkiloltd koskeva sdadnnds kattaa vain rikoksen estdmiseksi ja selvitta-
miseksi tarvittavat tiedot. Taman sdadnndksen perusteella poliisilla ei nayttaisi olevan oi-
keutta saada tietoja rikostiedustelutehtdvansa suorittamiseksi. lImeisesti juuri tdmén
vuoksi Supolle sdadettiin aikoinaan poliisilain 5 a luvun 50 §:44n oikeus saada tietoja
yksityiseltéd yhteisolta siviilitiedustelutehtdvan suorittamiseksi. Eduskunnan kasittelyssé
on talla hetkellda HE 182/2025 poliisilain muuttamiseksi. Siind ehdotetaan poliisilain 4 lu-
vun 3 §:n sdadnndstd muutettavaksi siten, etté poliisilla olisi oikeus saada tietoja yksityi-
seltd taholta my6s rikosten ennalta estdmiseksi, paljastamiseksi ja tai henkea tai ter-
veyttd uhkaavan vaaran torjumiseksi. Tdmé& muotoilu ei ole kuitenkaan riittdvan selked
tiedonsaannin takaamiseksi, mité kyseisté sdanndsta tulisi niin poliisimiesten kuin yksi-
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tyisten tahojen oikeusturvan vuoksi nyt ehdottaa muutettavaksi ja tdsmennettévaksi si-
ten, etta tiedonsaanti koskisi my6s poliisilain 5 b luvun 3 §:n mukaisia rikostiedustelun
kohteena olevan toiminnan selvittdmiseksi tarpeellisia tietoja.

Esityksessa ei ehdoteta jostain tuntemattomaksi jdavasta syysta teknista laitetarkkailua
rikostiedustelukeinoksi, vaikka vastaava keino rajataan poliisilain 5 luvun 23 §:n 2 mo-
mentissa koskemaan muita kuin luottamuksellisia viesteja. Lisaksi Supolla on poliisilain
5 aluvun 2 §:n mukaan oikeus tekniseen laitetarkkailuun siviilitiedustelussa. Samaan
tapaan kuin paikkatiedustelu ei kohdistu perustuslaissa taattuun kotirauhan suojaan ei
my6skaan tekninen laitetarkkailu maaritelménsa perusteella kohdistu perustuslaissa
taattuun luottamuksellisen viestin suojaan, mita varten tasta keinosta olisi mahdollista
sdataa ilman perustuslain saatamisjarjestysta.

4.3 Rikostiedustelukeinolla hankittujen tietojen kdyttaminen rikoksen estamiseksi

Esityksen mukaan rikostiedustelukeinolla hankittuja tietoja voitaisiin kayttda mm. rikok-
sen estédmiseksi.

Lain esitbissa tulisi mainita selkedasti, etta rikostiedustelutietoja voitaisiin kayttaa rikoksen
estamisen tarkoituksessa poliisilain 5 luvun salaisten tiedonhankintakeinojen perus-
teena, poliisilain 4 luvun mukaisten tietopyynt6jen tekemiselle muille viranomaisille ja yk-
sityiselle sektorille seka viela poliisilain 2 luvun mukaisten toimivaltuuksien kayttamiselle
esim. sisd&npéasy kotirauhan piiriin vaara- ja vahinkotilanteessa tai kiinniotto rikoksilta ja
hairi6iltd suojaamiseksi.

Ehdotettu sdannos ei ndyttaisi mahdollistavan rikostiedustelutiedon kéyttamista lupapaa-
tosten perusteena rikosten estdmiseksi. Poliisilla pitdisi kuitenkin olla myds oikeus pe-
ruuttaa ampuma-aselupa ampuma-aselain 67 §:n 1 momentin 5 kohdan tai 2 momentin
kohdan nojalla, ottaa ampuma-aseet ja patruunat véliaikaisesti haltuun paatéksenteon
turvaamiseksi ampuma-asealain 92 §:n nojalla ja myds suorittaa etsintéa kotirauhan pii-
rissa ndiden esineiden haltuunottamiseksi poliisilain 2 luvun 6 a §:n nojalla.

Oikeus ampuma-aseen kantamiseen ei ole perustuslaissa taattu oikeus, vaan poikkeus
paasaantdiseen hallussapitokieltoon. Ampuma-aselain esitéiden mukaan kenellakdan ei
ole ehdotonta oikeutta ampuma-aseen hankkimiseen ja hallussapitoon ja lain tarkoituk-
sena on rajoittaa ampuma-aseisiin liittyvaa véakivallan vaaraa (HE 183/1997, s. 1). Am-
puma-ase on vakavien vakivaltarikosten tekemiseen erityisen hyvin soveltuva véline ja
hengen ja terveyden suoja kuuluu perusoikeuksiin. Ampuma-aselain esitdiden mukaan
ampuma-aselain sdannoksilld suojattaisiin laajemminkin kansalaisten perusoikeuksia.
Jokaisella on hallitusmuodon 6 §:n 1 momentin nojalla oikeus elédmaan seka henkilékoh-
taiseen vapauteen, koskemattomuuteen ja turvallisuuteen. Ampuma-aseisiin liittyvan va-
kivallan ja tapaturman vaaran vuoksi niihin liittyvat rajoitukset ovat perusteltavissa juuri
edelld mainitun hallitusmuodon pykéléan valossa. (HE 183/1997, s. 155).
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4.4 Rikostiedustelukeinolla hankitun tiedon kayttdminen rikoksen selvittdmiseksi

Ehdotuksen mukaan tietojen kayttda rikoksen selvittdmiseksi rajattaisiin niin sanottujen
poliisirikosten ohella pakkokeinolain 10 luvun 3 §:n 2—5 momentissa mainittuihin tele-
kuuntelun perusterikoksiin. T&ta rajausta ei kuitenkaan perustella oikeastaan mitenkaan.

Ehdotusta on pidettava ensinnakin epajohdonmukaisena poliisilain 5 a luvun suojelupo-
liisin harjoittaman siviilitiedustelun palomuurisdanndksen 44 §:n kanssa, joka mahdollis-
taa tiedon luovuttamisen rikostorjuntaan huomattavasti lievempien rikosten osalta. S&an-
néksen mukaan Supon ilmoitusvelvollisuus koskee rikoksia, joista sdadetty ankarin ran-
gaistus on vahintdan kuusi vuotta vankeutta ja ilmoitusoikeus koskee rikoksia, joista saa-
detty ankarin rangaistus on vahintdan kolme vuotta.

Nyt tehdyn esityksen mukaan paikallispoliisi, joka on samalla esitutkintaviranomainen ja
on hankkinut tiedot alunperinkin rikoksen paljastamisen ja estdmisen tarkoituksessa, ei
saisi kayttaa itse hankkimiaan tietoja rikoksen selvittdmiseksi kuin sellaisten rikosten
osalta, joissa kyse enimmakseen maksirangaistukseltaan 10 vuoden rikoksista, osin 6
vuoden rikoksista ja osin on 4 vuoden rikoksista, joille on vield sdadetty lisdedellytyksia
teolla tavoitellun hyddyn suuruuden ja suunnitelmallisuuden osalta. Nykysaantelyn mu-
kaan sen sijaan suojelupoliisi, joka ei ole esitutkintaviranomainen ja joka on hankkinut
tiedot alunperin siviilitiedustelumielessé eli muutoin kuin rikosliitdnnaisesti, voisi luovut-
taa tietoja esitutkintaan paljon laajemmin kuin nyt ehdotetaan paikallispoliisille.

Rikostiedustelutietojen kdyttdmisen kynnys on edelléd todetun mukaisesti tarkoitettu saa-
taa nykyisia poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja alemmaksi mo-
nessakin suhteessa. Tama tarkoittaa kaytédnndssa, ettd poliisi tulee todennékdisesti ha-
vaitsemaan paljon lievempidkin rikoksia keinon kaytén aikana. Mikali naita rikoksia ei on-
nistuta syysta tai toisesta estdméan, niin tuntuu kestamattémalta ja epdjondonmukai-
selta, etta poliisi ei voisi kayttda hankkimiaan tietoja tekijan saattamiseksi edesvastuu-
seen.

Nyt ehdotettu sdannos tulisi ainakin yhteensovittaa siviilitiedustelua koskevan palomuu-
risddnnoksen kanssa tai toissijaisesti saataa tiedon kayttamisesta jopa sita véljemmin
esim. silla logiikalla, ettd mikali tietylla rikostiedustelukeinolla (esim. suunnitelmallinen
tarkkailu) olisi paljastettu rikos, saataisiin tietoa kayttaa sellaisen rikoksen selvittami-
seen, jonka osalta vastaavaa keinoa olisi ollut sallittua kayttéda pakkokeinolain mukaan.

Jari Liukku, poliisipaallikké/poliisikomentaja

Jari lllukka, rikosylitarkastaja/Rikostutkintayksikon johtaja
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