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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kiitdmme lausuntomahdollisuudesta ja toteamme lausuntonamme seuraavaa:

Kannatamme esitysluonnoksen tavoitteita ja katsomme, etta poliisilla on oltava riittavat valtuudet
toteuttaa kaikkia lakisaateisia tehtaviaan.

Poliisin tehtavana on poliisilain (872/2011) 1 luvun 1 §:n mukaan oikeus- ja yhteiskuntajarjestyksen
turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden
yllapitdminen seka rikosten ennalta estaminen, paljastaminen, selvittdminen ja syyteharkintaan
saattaminen. Tasta seuraa, ettd rikostiedustelun ja siihen liittyvan analyysin voidaan perustellusti
katsoa olevan poliisin velvollisuus jo talld hetkelld. Tassa mielessa kyse ei ole sindllddn uudesta
asiasta.

Olisi koko yhteiskunnan etu, jos poliisityon painopistetta voitaisiin lainsdadannon tuella siirtaa
nykyistd enemman rikosten torjuntaan, mika johtaisi siihen, etta toteutusasteelle edenneita ja
jalkikateisesti selvitettavia rikoksia olisi mahdollisesti vihemman ja niiden aiheuttamat vahingot
asianomistajille ja yhteiskunnalle kyettaisiin nykyistd paremmin estdmaan. Tama saattaa vaatia
toteutuakseen nykyista laajempia rikostiedusteluvaltuuksia.

Esitetty kokonaisuus on kuitenkin haasteellinen ja herkka erityisesti siihen liittyvien
perusoikeuskytkentdjen vuoksi. On ndhddaksemme selvad, etta esitys ei vield tallaisenaan kaikilta
osin tayta perusoikeuksien yleisten rajoitusedellytysten vaatimuksia ja sita tulee jatkovalmistelussa
monelta osin viela kehittaa.
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Esitamme, ettd jatkovalmistelussa:

1) laajennettaisiin ja tdsmennettdisiin nykytilan kuvausta siitd, mita poliisi jo talla hetkella voi tehda
ja hankkia tietoa ja toisaalta, millaisissa tilanteissa nykyiset valtuudet eivat ole riittavia. Nykytilan
kuvauksen merkitys on keskeinen perusteltaessa esitettyja muutoksia ja nyt se on kuvattu melko
niukasti mukaan lukien se, missa tilanteissa salaisten tiedonhankintakeinojen kayttod on
osoittautunut ongelmalliseksi. Samoin on perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvien
valttamattomyys- ja suhteellisuusperiaatteiden mukaista, etta jos nykyiset valtuussaannokset ovat
epaselvia, niita tulisi ensisijaisesti selventada ja vasta sitten katsoa, tarvitaanko uusia, aiempaa
laajempia ja enemman perusoikeuksiin puuttuvia lisatoimivaltuuksia. Nyt, kun nykytilannetta ja sen
haasteita on tarkasteltu kapeammin, ei itse asiassa ole riittavia mahdollisuuksia kattavasti arvioida
valttamattomyys- ja suhteellisuus-periaatteiden toteutumista esityksessa.

2) tarkennettaisiin esitysta soveltamisalan, rikostiedustelun kohteiden, rikostiedustelukeinojen
kayton edellytysten, keinojen kohdentamisen ja ajallisen kdyton osalta, jotta ne tayttaisivat
perusoikeuksien yleisten rajoitusedellytysten tasmallisyys- ja tarkkarajaisuusvaatimukset.

Esityksessa ehdotettujen oikeusturvajarjestelyjen ja valvonnan osalta on todettava, ettd valtuuksien
kayton ulkoisen valvonnan ehdotetaan rakentuvan pitkalti tiedusteluvalvontavaltuutetun toiminnan
varaan. Esitetyt muutokset johtaisivatkin toteutuessaan siihen, etta tiedusteluvalvontavaltuutetun
toimintakentta laajentuisi merkittavasti. Jotta valvonta olisi tarkoitetulla tavalla reaaliaikaista ja
riittavan intensiivistd, on keskeista, etta tiedusteluvalvontavaltuutetulle voitaisiin taata riittavat
resurssit. Tata hankaloittaa se, ettei resurssitarve ole etukiteen kovin luotettavasti arvioitavissa.
Esityksessa on lahdetty kahden henkil6tyovuoden tarpeesta ja sivulla 61 on arvioitu, etta
vuositasolla eri rikostiedustelukeinoja tultaisiin kohdistamaan enintdaan 200-300 yksildityyn
henkil6on, mutta todellinen tarve nayttaytyy vasta, kun valvottavaksi tulevien yksittaisten asioiden
kokonaismaara ja kdytannon volyymi ovat selvilla.

Tahan liittyy myos se, etta esityksessa uhkaperusteisten rikostiedusteluvaltuuksien kaytté on
padtetty mahdollistaa kaikissa Poliisihallituksen alaisissa poliisiyksikdissa, vaikka valmistelun aikana
pohdittiin myos valtuuksien keskittamista keskusrikospoliisiin. Keskitetty valtuuksien kaytto
mahdollistaisi valvontaresurssien tehokkaamman kayton ja myos toiminnan vaikean
soveltamiskokonaisuuden yhdenmukaisuuden varmistaminen olisi keskitetyssa mallissa varmasti
helpompaa kuin hajautetussa mallissa. Kannatamme sen vuoksi, etta jatkovalmistelussa harkittaisiin
vakavasti lisdtoimivaltuuksien kayton keskittamista keskusrikospoliisiin.

Selvyyden vuoksi huomautamme, ettd tdma ei koske avointen lahteiden automaattista
tiedonkeraamista, josta paattaminen ja jonka toteuttaminen voi mielestimme toteutua esitetylla
tavalla. Sen osalta kiinnitamme kuitenkin huomiota siihen, ettd avoimen ldhteen kasite rajataan
saantelyssa yksiselitteisesti suhteessa sahkodisen viestinnan palveluihin ja luottamukselliseen
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viestintdan. Sdantelysta tulee ilmeta yksiselitteisesti, ettei avoimen lahteen kasitetta tulkita tavalla,
joka ulottaisi sen teleyritysten suljettuihin palveluymparistéihin tai luottamuksellisen viestinnan
piiriin. Rajaus tulee tehda lain tasolla tai vahintaan yksityiskohtaisissa perusteluissa selkeasti.
Viittaamme yksityiskohtien osalta Ficom ry:n asiassa antamaan lausuntoon.

On nahdaksemme myos niin, etta siviilitiedustelun ja ehdotetun uhkaperusteisen rikostiedustelun
kohteissa on vaistamatta paallekkaisyyksida. Tama vaatii toimivaltuuksien ja niihin liittyvan toiminnan
yhteensovittamista Suojelupoliisin ja uhkaperusteisesta rikostiedustelusta vastaavan / vastaavien
viranomaisten valilla. Tamakin olisi oletettavasti merkittavasti helpompaa tilanteessa, jossa
jalkimmaisesta vastaisi keskitetysti keskusrikospoliisi.

Asiaan liittyy sekin nakokohta, ettd mita valjemmiksi uhkaperusteisen rikostiedustelun keinojen
kohdentamiseen liittyvat sddnnokset jaavat, sita yksityiskohtaisemmin tiedustelukeinojen kdyton
perusteita tulisi kdytannon lupavaatimuksissa ja -paatoksissa avata. Tamakin puoltaa keskitetympaa
vastuuta.

Sita piddmme kannatettavana, etta rikostiedustelukeinoa koskevien lupa-asioiden kasittely
keskitettdisiin Helsingin karajaoikeuteen.

Viittaamme valtioneuvoston oikeuskanslerin ja tiedusteluvalvontavaltuutetun asiassa antamiin
lausuntoihin.

Yksittaisia huomioita:

1) Sivulla 61 arvioitaessa uusien esitettyjen toimivaltuuksien kohteena olevien yksiléiden ja ryhmien
lukumaaria todetaan: "Arvioon vaikuttaa luonnollisesti se, kohdistetaanko tiedonhankintaa
ensisijaisesti tietoverkossa toimiviin ryhmiin vai reaalimaailmassa toimiviin ryhmiin. Tama vaikuttaa
myo0s siihen, missa maarin tiedonhankinta kajoaa sen kohteena olevien henkildiden perus- ja
ihmisoikeuksiin. Lahtokohtaisesti yksityisyyden suojaan puuttuminen on voimakkaampaa
reaalimaailman tiedonhankinnassa." Viimemainittu kaipaa tuekseen selvasti tarkempia perusteita.
Mielestamme yksityisyyden suoja nauttii samanlaista suojaa reaalimaailmassa kuin verkossakin, eika
kategorisesti voida lahtea siitd, ettd verkossa sen rajoittaminen olisi tai sen pitaisi olla jotenkin
matalamman kynnyksen takana.

2) Rikostiedustelun kohteita koskevan esitetyn 3 pykdlan 2 momentin 1 kohdan mukaan
rikostiedustelun kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava
rikollisuus, joka muodostaa vaikutuksiltaan merkittdavan uhkan julkiselle taloudelle, rahoitus- ja
vakuutusjarjestelmien toimivuudelle tai kriittiselle infrastruktuurille.
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Kannatamme sita, etta tallainen rikostiedustelun kohde on mukana kokonaisuudessa. Sen haaste on
kuitenkin se, etta rikostiedustelun kohdemielessa kriittista infrastruktuuria ei ole kovin helppo
maaritella. Yhtena perusteena sadannoksen kohdentumista tarkasteltaessa on sivulla 103—-104
kaytetty ns. CER-lain (yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta annettu laki) soveltamisalaa. Sivulla 104 todetaan: "Rikostiedustelun kohteena
kriittinen infrastruktuuri tulee ymmartaa laajana kokonaisuutena ja rikostiedustelua tulisi voida
ehdotetun sdannoksen perusteella tehdd myods muihin kriittisen infrastruktuurin toimijoihin kuin
CER-lain nojalla maariteltyihin kriittisiin toimijoihin kohdistuvien uhkien torjumiseksi."

Olemme tdsta samaa mielta. CER-laki tulee lopulta koskemaan arviolta 400-500 toimijaa, kun
esimerkiksi huoltovamuusorganisaatiossa toimii noin 1.500 organisaatiota, joista suurin osa on
yrityksia. Yksi ratkaisu voisi olla lisata viittaus digitaalisen kriittisen infran toimijoihin eli NIS2-
direktiivin toimeenpanneen kyberturvallisuuslain soveltamisalaan. Sitd koskevassa hallituksen
esityksessa arvioitiin, ettd soveltamisalaan tulisi kuulumaan noin 2.000—-2.500 toimijaa. Toimijoita on
talla hetkelld ilmoittautunut toimijarekisteriin noin 2.000.

Seka CER-lain etta NIS2-direktiivin toimeenpanneen kyberturvallisuuslain huomioimista puoltaa se,
ettd nama molemmat on mainittu HE 182/2025 vp:ssa eduskunnalle laiksi poliisilain muuttamisesta
ja siihen liittyviksi laeiksi, joka on parhaillaan eduskunnan valiokuntakasittelyssa. Lakiesityksessa
mahdollistetaan PTR-viranomaisten tiedonanto ndiden lakien soveltamisalaan kuuluville
salassapitovelvollisuuden estamatta, mikali tietojen luovuttaminen on tarpeen poliisille /
Rajavartiolaitokselle / Tullille tai edella mainitulle toimijalle kuuluvan kriittisen infrastruktuurin
suojaamiseen tai hairionsietokyvyn parantamiseen liittyvan tehtavan suorittamiseksi. Eduskunnan
kasiteltdavana oleva esitys on talta osin sisall6llisesti hyvin lahelld nyt ehdotettua poliisilain 5b luvun
uutta 16 §:aa.

3) Esitysluonnoksessa luetellaan uhkaperusteisen rikostiedustelun keinoihin kuuluvaksi teleosoitteen
tai telepaatelaitteen yksilointitietojen hankkiminen. Keino voi kdytannossa edellyttaa teleyrityksen
myotavaikutusta.

Samoin esitysluonnoksessa ehdotetaan laajennettavaksi poliisilain 5 luvun 5 §:ssd sdadettya
telekuuntelun perusterikosten luetteloa. Uusia perusterikoksia olisivat muun muassa torkea
tietoliikennehairinta, torkea tietojarjestelman hairinta ja torkea tietomurto. Vastaava laajennus
koskee myos tietojen hankkimista telekuuntelun sijasta koskevan toimivaltuuden soveltamisalaa.
Perusterikosten laajentaminen ei sindnsa luo teleyrityksille uudentyyppisia avustamisvelvollisuuksia.
Se kuitenkin lisaa niiden tilanteiden maaraa, joissa viranomainen voi kohdistaa teleyrityksiin
telekuuntelua tai siihen liittyvaa tietojen hankintaa koskevia vaatimuksia. Tama lisaa teleyritysten
operatiivista kuormitusta, hallinnollista tyota ja kustannuksia.

Jatkovalmistelussa tulee arvioida yritysvaikutuksia teleyritysten ja muiden asiaan liittyvien yritysten
nakokulmasta. Talla hetkella esityksessa ei asiaa esim. kustannusten osalta kasitelld ollenkaan. Sen
lisdksi on syyta kasitella vaikutuksia aineettomaan omaisuuteen ja luottamuspadaomaan. Tama on
selva puute esityksessa.
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Erilaisten tietopyyntdjen maara tiettyjen toimialojen yrityksille on kasvanut viimeisten 10-15 vuoden
aikana ja nousu jatkuu. Myo6s nyt puheena oleva esitys tullee lisddamaan niiden maaraa. Pyynnot
myo0s rasittavat tiettyja toimialoja erityisen paljon, kun taas monille muille toimialoille niita ei
juurikaan laheteta.

Ellei erikseen ole muuta saddetty, tietopyyntdjen kohteena olevilla yrityksilla ei ole mahdollisuutta
saada korvauksia tietopyyntoihin vastaamiseen kdyttamistdan resursseista huolimatta siitd, etta
resursseja voidaan tahan lakisaateiseen tehtavaan joutua kayttamaan merkittdvassa maarin.
Esimerkiksi teleyrityksilla on sahkoisen viestinnan palveluista annetun lain 299 §:n nojalla oikeus
saada korvaus viranomaisten avustamiseksi hankittujen jarjestelmien kustannuksista, mutta ei
tietopyyntoihin vastaamiseen kaytetyista muista resursseista. Aiemmin laki edellytti my6s ndiden
kustannusten korvaamista, mutta ei enaa nykyaan.

On yhteiskuntapoliittinen kysymys, kuinka pitkalle yksityisilla tahoilla on velvollisuus tukea
viranomaisia ndiden lakisdateisten tehtdvien hoidossa ilman korvauksia, erityisesti huomioiden sen,
ettad tarpeet linkittyvat erityisesti tiettyjen toimialojen toimijoihin, kun taas monilla muilla
toimialoilla ei tallaisia tarpeita juurikaan ole. Sellaisiakin perusteluita toisinaan kuuluu, etta
velvollisuus seuraa yksinkertaisesti siitd, etta yritys on paattanyt aloittaa toiminnan toimialalla,
johon liittyy viranomaisia kiinnostavien tietojen kasittely. Tama ei tietenkdan voi olla
oikeuttamisperuste sille, ettad toimiala joutuu maksutta toimittamaan enenevassa maarin tietoja
viranomaisille ilman korvausta.

Tama asia tulisi nyt lopultakin huomioida seka nyt puheena olevan kokonaisuuden osalta etta myos
laajemmin omana lainsdaadantdhankkeenaan. Tarve on ilmeinen ja perusteltu.

Viittaamme 3)-kohdan yksityiskohtien osalta Ficom ry:n asiassa antamaan lausuntoon.

4) Toimitukselliseen |dhdesuojaan on syyta kiinnittdd huomiota jatkovalmistelussa seka yleisesti etta
erityisesti esitetyn poliisilain 5 b luvun 32 §:n katselukieltoja koskevassa saannoksessa. Viittaamme
nadilta osin jasenliittomme Medialiitto ry:n asiassa antamaan lausuntoon, jossa todettua
kannatamme.

5) 5 b luvun 25 §:43n ehdotetaan saanndstd, jonka mukaan "poliisimiehelld on oikeus sijoittaa
tekniseen katseluun tai tekniseen seurantaan kaytettava laite, menetelma tai ohjelmisto
toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan
taikka tietojarjestelmaan, jos mainitun rikostiedustelukeinon kayton toteuttaminen sitd edellyttaa.
Poliisimiehelld on talloin oikeus laitteen, menetelman tai ohjelmiston asentamiseksi, kayttoon
ottamiseksi ja poistamiseksi salaa menna edellda mainittuihin kohteisiin tai tietojarjestelmaan seka
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kiertaa, purkaa tai muulla vastaavalla tavalla tilapaisesti ohittaa kohteen tai tietojarjestelman
suojaus tai haitata sita. Laitteen, menetelman tai ohjelmiston asentaminen tai sen poisottaminen ei
saa tapahtua pysyvaisluonteiseen asumiseen kaytettavassa tilassa."

Jatkovalmistelussa on valttamatonta kasitella myos tilanne, jossa sdannoksessa tarkoitettu toiminta
aiheuttaa vahinkoa jarjestelman toiminnalle ja sen omistajalle tai haltijalle tai sen toiminnasta
riippuvaisille asiakkaille, jotka saattavat olla viranomaistoimintaan nahden taysin ulkopuolisia.
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