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Lausunto luonnoksesta hallituksen esitykseksi
rikostiedustelua koskevaksi lainsaadannoksi

Sisaministerid on pyytanyt liikenne- ja viestintaministerion lausuntoa luonnoksesta hallituksen
esitykseksi eduskunnalle rikostiedustelua koskevaksi lainsdadanndksi. Liikenne- ja
viestintdministerio kiittdd mahdollisuudesta lausua asiassa.

Esityksessa ehdotetaan muutettavaksi poliisilakia siten, ettd siihen lisattaisiin uusi 5 b luku, jossa
saadettaisiin rikostiedustelukeinoista ja niiden kaytdstd uhkaperusteisessa rikostiedustelussa.
My®ds poliisilain salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotetaan muutoksia, jotka
osaltaan vahvistaisivat poliisin rikostorjuntaa. Poliisilain 4 lukuun ehdotetaan lisattavaksi
saannokset, jotka mahdollistaisivat niin sanottujen automaattisten kerainten kaytén avoimiin
Iahteisiin kohdistuvan tiedon haussa ja tallentamisessa. Lisdksi esityksessa ehdotetaan
muutettavaksi useita muita lakeja.

Rikostiedusteluhankkeella on yhteys oikeusministerion kaynnistdmaan perustuslain 10 §:n
tarkastelua valmistelevaan hankkeeseen. Esityksen mukaan rikostiedusteluhanke on jaettu
kahteen vaiheeseen, joista ensimmaisessa vaiheessa valmistellaan sellaiset muutokset, joiden
arvioidaan olevan mahdollisia voimassaolevan perustuslain puitteissa ja toisessa vaiheessa
muutokset, joiden toteuttaminen edellyttaisi perustuslain 10 §:n muuttamista. Nyt kasilla olevassa
esityksessa on kyse edelld mainitusta ensimmaisen vaiheen muutostarpeiden tarkastelusta ja
ehdotuksista. Esityksen mukaan perustuslain kvalifioituihin lakivarauksiin sisaltyvien rajoitusten
vuoksi esityksessé ei ehdotettaisi sdadettavaksi luottamukselliseen viestintdan kohdistuvasta tai
kotirauhan piirissa tapahtuvasta tiedonhankinnasta. Liikenne- ja viestintdministerio yhtyy esityksen
saatamisjarjestysperusteluiden mukaiseen arvioon siitd, ettd kun ehdotuksissa olisi kyse
tiedonhankinnan kéynnistdmisen mahdollistamisesta yksilditya ja konkreettista rikosepailya
varhaisemmassa vaiheessa ilman, etta kasilla olisi sellainen ja kun tiedonhankinta voitaisiin
kohdentaa myos yksildéa laajempaan joukkoon eli ryhmaan, on selvaa, etta luottamuksellisen
viestin suojaan puuttuvista tiedonhankintakeinoista, kuten telekuuntelusta ja televalvonnasta, ei
voimassaolevan perustuslain 10 §:n 4 momentissa olevien lakivarausten mukaisesti voitaisi saataa
kaytettavaksi uhkaperusteisesti siten, etta ne puuttuisivat perustuslain 10 §:n 2 momentissa
tarkoitettuun luottamuksellisen viestin suojaan.

Esityksen tavoitteena on erityisesti tehostaa poliisin vakavan rikollisuuden

torjuntaa mahdollistamalla salaisen tiedonhankinnan aloittaminen nykyista varhaisemmassa
vaiheessa, kun k&silld on yksildn tai yhteiskunnan turvallisuuteen kohdistuva vakavan rikollisuuden
muodostama uhka. Liikenne- ja viestintdministerié pitdd kannatettavana esityksen tavoitetta
tehostaa vakavan rikollisuuden torjuntaa. Toimintaymparistén muutosten my6ta on myds syyta
tarkastella viranomaisten toimivaltuuksien ajantasaisuutta uusiin uhkiin vastaamiseksi.
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Esityksen mukaan rikostiedustelukeinojen kayton tarkoituksena olisi tuottaa valttdmatonta tietoa
yksildn tai yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja
mahdollistaa tiedon hyddyntdminen uhkien torjumiseksi ennalta (s. 52). Rikostiedustelukeinojen
kayton yleisena edellytyksena olisi 1. lakiehdotuksen 5 b luvun 4 §:n mukaan se, etta
rikostiedustelun kayttdminen on valttdmatonta tarkeiden tietojen saamiseksi sellaisesta saman
luvun 3 §:ssa tarkoitetusta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai
yhteiskunnan turvallisuutta. Sdanndksen perusteluiden mukaisesti uhkaperusteisen
rikostiedustelutoiminnan edellytyksena olisi siis yleisesti valttamattomyytta koskeva edellytys (s.
116). Edelleen saman pykalan 2—4 momenteissa ja saman luvun 5 §:ssa saadettaisiin reunaehtoja
rikostiedustelukeinojen kohdentamiselle. Liikenne- ja viestintaministerio pitaa tarpeellisena
valttamattomyysedellytyksen ja ehdotetun 5 b luvun 4 §:n soveltamisen kannalta, etta esityksen
perusteluista kavisi nykyista yksiselitteisemmin ilmi tarkoitus, jota varten tietojen tuottamisen tai
saamisen rikostiedustelukeinojen kayttamisen avulla olisi oltava valttamatonta. Ministeriod
kannattaa esityksen perusteluiden mukaisia tavoitteita vakavien rikosten estamisesta ja
paljastamisesta.

Lisaksi esityksessa ehdotettavan automaattista tiedonkerdamistd avoimista lahteista koskevan
toimivaltuuden tavoitteena on tehostaa niin sanottua kohdennettua yleisvalvontaa yleisessa
tietoverkossa olevista ryhmista, joiden tarkoituksena on vakava rikollinen toiminta.

Esityksen mukaan automaattisten kerainten avulla olisi mahdollista merkittavasti tehokkaammin
kerata tietoa esimerkiksi sellaisista yleisessa tietoverkossa olevista kohteista, joissa myydaan
laittomia aineita tai esineita tai joiden tarkoituksena on muu vakava rikollinen toiminta. Esityksen
mukaan keradinten keskeinen kayttétarve kytkeytyisi erityisesti huumausaineisiin ja muihin laittomiin
aineisiin tai esineisiin liittyvien rikosten ennalta estamiseen, paljastamiseen ja selvittamiseen seka
ilmiétason tiedon hankkimiseen tietoverkkojen erilaisilla keskustelufoorumeilla tai myyntikanavilla.
Liikenne- ja viestintaministeri6 pitaa etenkin ilmiétason tiedonhankkimisen kayttétarkoitusta melko
laajana.

Poliisilaissa ei maariteltaisi avoimen lahteen kasitettd, mutta esityksen mukaan silla tarkoitetaan
julkisesti saatavilla olevan tiedon keraamista. Saatamisjarjestysperusteluissa kerainten kayttéa on
arvioitu henkildtietojen suojan kannalta. Esityksessa ei ole arvioitu vaikutuksia viestinnan
luottamuksellisuuteen. Kuitenkin esityksen saanndskohtaisten perustelujen mukaan keraimia voisi
kayttda myos pikaviestipalvelun keskusteluryhmaan (s. 79). Taten esityksen mukaan muodostuu
kuva, ettd keraimia voitaisiin kayttdd myos luottamuksellisen viestin piirissa. Liikenne- ja
viestintaministerio pitaa tatd ongelmallisena, varsinkin ottaen huomioon toimivaltuuden laaja
kayttotarkoitus. Ministerid pitaisi hyvana, etta esityksesta kavisi yksiselitteisesti ilmi, ettei kerdimia
tulisi kayttaa viestintapalveluissa tai luottamuksellisen viestinnan piirissa.

Esityksen 1. lakiehdotuksen 5 luvun 5 §:88 ehdotetaan muutettavaksi siten, etta poliisille voidaan
pykalan mukaisin edellytyksin antaa lupa kohdistaa telekuuntelua muun ohella silloin, kun hanen
voidaan perustellusti olettaa syyllistyvan térkeaan tietoliikenteen hairintdan, torkedan
tietojarjestelman hairintdan tai térkedan tietomurtoon. Liikenne- ja viestintdministerié kannattaa
ehdotettua muutosta.
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