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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle
rikostiedustelua koskevaksi lainsaadannoksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sisdministerid on valmistellut luonnoksen hallituksen esitykseksi eduskunnalle rikostiedustelua
koskevaksi lainsdadannoksi. Esitys sisaltaa poliisilain muutosehdotuksen lisdksi useiden muiden
lakien muutosehdotuksia. Turvallisuuskomitean sihteeristé on tarkastellut luonnosta hallituksen
esitykseksi padasiassa kokonaisturvallisuuden ja Yhteiskunnan turvallisuusstrategian (YTS)
nakokulmasta.

Esitysluonnos vahvistaa poliisin kykya hankkia tietoa ennen kuin uhkat konkretisoituvat rikoksiksi ja
mahdollistaa salaisen tiedonhankinnan aloittaminen jo ennen rikosepailya, jos vakava rikollisuus
uhkaa yksilon tai yhteiskunnan turvallisuutta. Tdma vastaa hyvin YTS:n ennalta ehkaisevaa
turvallisuusajattelua. Lakisadteinen vahva perusta rikostiedustelulle vahentda harmaata aluetta.
Lisdksi esitysluonnos vahvistaa hallinnonalojen valistd yhteistyota mahdollistamalla tietyin
edellytyksin rikostiedustelutiedon valittamisen muille viranomaisille. Tiedonvaihdon on oltava seka
tehokasta ettd hallittua. Yhteistoiminta on YTS:n keskeisin periaate. Kokonaisturvallisuuden
nakokulmasta hallituksen esitysluonnos on keskeisilta osiltaan YTS:n sisallon suuntainen ja sita
toimeenpaneva.

Kokonaisturvallisuuden ja YTS:n ndakokulmasta esitysluonnoksessa on kuitenkin joitakin jannitteita,
joita voisi vield jatkovalmistelussa tarkastella. Esitysluonnos siirtda turvallisuuspolitiikan
painopistetta entistd varhaisempaan ja osin abstraktimpaan uhkavaiheeseen, mika tekee
valvonnasta, oikeasuhtaisuudesta ja legitimiteetistad entista keskeisempia kokonaisturvallisuuden
uskottavuuden kannalta. Esitysluonnos laajentaa poliisin kykya kerata ja yhdistella tietoa (ml.
automaattinen keruu avoimista ldhteista), jolloin demokraattisen kriisinkestdavyyden kannalta
ratkaisevaa on, ettd valvonta ja oikeusturva ovat yhta vahvoja kuin toimivaltuudet. Lisaksi
jatkovalmistelussa olisi tarpeen vield kiinnittda kertaalleen huomiota rikostiedustelun
kohdentamiseen ja tietojen elinkaaren maarittelyyn.

Hallituksen esitysluonnos tarjoaa laajan keinovalikoiman erilaisten uhkien seuraamiseen ja
torjuntaan. Toimeenpanokykya voidaan pitda realistisena, mikali resursseja varataan esitetty maara
tiedustelukykyyn. Sen sijaan valvontaan kaytettavia resursseja olisi hyva arvioida perusteellisemmin
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jatkovalmistelun aikana. Resurssiarviointia voisi jatkovalmistelussa tasmentaa myos
koulutusvaatimusten osalta, jotta poliisin osaamiseen liittyvat edellytykset suorittaa rikostiedustelua
kyettaisiin luotettavasti todentamaan. Tarkastelussa tulisi paneutua oikeudellisen osaamisen lisaksi
myo0s tiedusteluosaamiseen ja tiedon analyysivalmiuksiin.

Esityksen paatoksentekorakenne on varsin selkea ja perusteltu, mika tukee oikeusvaltioperiaatetta ja
jalkikateista valvottavuutta. Huomionarvoista on, etta tiedustelukeinojen luonteesta johtuen
rikostiedustelun tehokas valvonta olisi laht6kohtaisesti vaikeata. Parlamentaarinen valvonta on nyt
esitetyssa poliisin rikostiedustelun toimintatavassa varsin rajallinen, mika voi heikentaa
kokonaisvaltaista demokraattista ohjausta. Kyse ei ole yksittaisten keinojen laillisuudesta, vaan
demokraattisen jarjestelman kokonaiskestavyydesta. Rikostiedustelu jaa esitysluonnoksessa paaosin
hallinnollisen ja lainkdytdllisen jalkikateisvalvonnan varaan, kun taas sotilas- ja siviilitiedustelussa
eduskunta on mukana systemaattisemmin. Tiedustelutoiminnan valvonnassa Suomessa on selked
malli, jossa Eduskunnan tiedusteluvalvontavaliokunta vastaa parlamentaarisesta valvonnasta. YTS:n
mukaan turvallisuus edellyttada institutionaalista luottamusta ja demokraattista resilienssia, missa
yhteiskunnalla on kyky suojata demokraattisia rakenteita ja oikeusvaltiota myds silloin, kun se torjuu
vakavia uhkia. Hallituksen esitykselld on kaikki mahdollisuudet vahvistaa demokraattista
kriisinkestavyytta, jos valvonta kehittyy samassa tahdissa toimivaltuuksien kanssa ja
turvallisuustoimien legitiimisyys pidetaan jatkuvasti arvioinnin kohteena. Jatkovalmistelussa olisi
hyva viela tarkastella parlamentaarisen valvonnan mahdollisuutta, mika pitaisi sisdlladn esimerkiksi
painopisteet, volyymit ja valvontahavainnot, mutta ei operatiivisia yksityiskohtia.

Uhkaperusteinen laaja-alaisuus edellyttaa erityista tarkkuutta, jotta perusoikeusloukkauksien riski ei
kumuloidu. Strateginen ennakointi vaatii valjyytta ja tdama mahdollistuu pitkalti laajojen seka
joustavien uhkamaaritelmien avulla. Jatkovalmistelussa voisi vield tarkastella, jaavatko
uhkamaaritelmat tulkinnallisesti lilankin avoimiksi. Jos esimerkiksi kohdentamiskriteerit jadvat
pitkdlti operatiivisen arvion varaan, voi syntya riski mm. profiloinnista. Taima voi pidemmalla
aikavalillad rapauttaa yhteiskunnallista luottamusta viranomaisiin, mikd Suomessa on perinteisesti
ollut korkealla tasolla ja on ehdottomasti suomalaisen yhteiskunnan vahvuuksia. Jatkotyoskentelyssa
voisi arvioida pystyisiko tata tdsmentdamaan perusteluissa ja velvoittaa dokumentoimaan valittujen
keinojen valttamattomyyden. Selkea arviointitapa helpottaisi my0s jalkikdteisvalvontaa seka
parantaisi kaikkien osapuolien oikeusturvaa ja paatoksenteon laatua. Erityisesti olisi tarpeellista
sanoittaa milloin henkild, ryhma tai verkosto voi joutua tiedonhankinnan kohteeksi, mika on uhkan
vakavuus ja todennakdisyys seka miksi toimenpide on aikakriittinen. Ehdotuksen mukaan salaisia
tiedustelumenetelmia voitaisiin kayttdaa myos henkil6ihin, joiden itsensa ei oleteta syyllistyvan
rikoksiin. Perusoikeuksien rajoittamisedellytysten nakdkulmasta esityksessa on viela joitakin
epaselvyyksia valttamattomyyden, oikeasuhtaisuuden, tasmallisyyden ja tarkkarajaisuuden suhteen,
joita olisi hyva jatkovalmistelussa arvioida syvallisemmin. Lisdaksi on huomioitava, etta kun
poikkeuksellisista keinoista tulee pysyvia, kynnys niiden laajentamiseen madaltuu ja voi olla
olemassa normalisaation riski. Laajat uhkamaaritelmat voivat ajan myo6ta venya ilman, etta
poliittinen jarjestelma tekee tietoista arvovalintaa.

Hallituksen esityksen valmistelun aikana on arvioitu myos vaihtoehtoa, jossa uhkaperusteinen
rikostiedustelu olisi keskitetty Keskusrikospoliisiin. Jatkovalmistelun yhteydessa voisi vield palata
tarkastelemaan myos tata vaihtoehtoa suhteessa hallituksen esitykseen tehtaviin tdsmennyksiin,
joka voisi olla mm. osaamisen keskittamisen ja tiedustelun kohteeksi joutuneiden perusoikeuksien
kannalta perustellumpi vaihtoehto.
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Jatkovalmistelussa voisi vield harkita tdismennettavaksi tietojen elinkaareen liittyvia tapahtumia.
Poliisin henkilotietojen kasittelya koskeva sadntely korostaa tarkoitussidonnaisuutta, suhteellisuu
ja tietosuojaperiaatteita, mutta juuri rikostiedustelussa on riski, etta tiedot kertyvat nopeammin
kuin kyky hallita sailytysta, poistoa, oikaisua ja valvontaa. Toiminnassa ei tulisi pyrkia tietojen
maksimaaliseen kerddmiseen, vaan varmistaa, etta tietojen kdyttd on sidottu nimenomaisiin

tta

kayttotarkoituksiin ja huolehtia mm. tietojen oikea-aikaisesta poistamisesta ja rekisterimerkintojen
valvotusta kdytettavyydestd. Tama vahentaa riskia, etta turvallisuusjarjestelma itsessdan muodostuu

haavoittuvuudeksi. Jatkovalmistelussa voisi pyrkia tasmallisempadn kuvaukseen etenkin tietojen
poiston ja sdilytysaikojen osalta myos sellaiselle tiedolle, jotka eivat johda toimenpiteisiin.
Jatkovalmistelussa voisi viela arvioida syvallisemmin myds avoimista lahteista tapahtuvaan
automaattiseen tiedonkeruuseen liittyvia riskeja. Automaattinen tiedonkeruu avoimista lahteista
voi olla tehokas, mutta se on myds riskialtis Iahinna laajuuden, virhetulkintojen, profiloinnin ja
yhdistelyn nakékulmasta. llman erityisia rajoja, auditointia ja tietojen elinkaarisuunnitelmaa
automaatio voi heikentaa perusoikeuksien toteutumista ja luottamusta, mika on suoraan
demokraattisen resilienssin ydinta.

YTS korostaa tilannekuvaa paatdksenteon perustana. Jos tieto painottuu taktiseen kdyttdoon, se ei
valttdmatta nouse tarvittavilta osin strategiselle johtotasolle. Tima voi johtaa tilanteeseen, jossa
uhkia havaitaan varhain, mutta jarjestelma ei opi niista systemaattisesti. Jatkovalmistelussa olisi
hyva viela arvioida, heikentavatko tietojen kayttorajoitukset tiedon taysipainoista hyodyntamista
johtamisessa ja toiminnan kehittdmisessa. Tietoja voidaan kayttaa uhkien torjumiseen ja rikosten
estamiseen, mutta jatkovalmistelussa tulisi varmistaa, etta tietojen kaytté myos toiminnan
strategiseen suuntaamiseen mahdollistuu.
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