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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sisdministerid on pyytanyt lausuntoani luonnoksesta hallituksen esitykseksi eduskunnalle
rikostiedustelua koskevaksi lainsaadannoksi.

Esityksessa ehdotetaan muutettavaksi poliisilakia siten, etta siihen lisattaisiin uusi 5 b luku, jossa
saadettaisiin rikostiedustelukeinoista ja niiden kaytosta uhkaperusteisessa rikostiedustelussa. Myds
poliisilain salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotetaan muutoksia. Poliisilain 4
lukuun ehdotetaan lisattavaksi sdidannokset, jotka mahdollistaisivat niin sanottujen automaattisten
kerdinten kayton avoimiin ldhteisiin kohdistuvan tiedon haussa ja tallentamisessa. Lisaksi esityksessa
ehdotetaan muutettavaksi henkilotietojen kasittelysta poliisitoimessa annettua lakia,
tiedustelutoiminnan valvonnasta annettua lakia, esitutkintalakia, pakkokeinolakia, lakia
oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa, rikoslakia, henkilétietojen kasittelysta
Tullissa annettua lakia, henkildtietojen kasittelysta Rikosseuraamuslaitoksessa annettua lakia,
verotustietojen julkisuudesta ja salassapidosta annettua lakia sekd ymparistonsuojelulakia.

Valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtavien jaosta (330/2022)
annetun lain 3 §:n mukaan eduskunnan oikeusasiamiehelle keskitettaviin tehtaviin kuuluu muun
ohella salaista tiedonhankintaa, salaisia pakkokeinoja, siviilitiedustelua, sotilastiedustelua ja
tiedustelutoiminnan laillisuusvalvontaa koskevat asiat, ja tehtavanjaon johdosta pdaosa poliisin
menettelya koskevista asioista keskittyy muutoinkin eduskunnan oikeusasiamiehelle. Taman
seurauksena esimerkiksi salaisia tiedonhankintakeinoja koskevat asiat eivat padsaantoisesti tule
oikeuskanslerin laillisuusvalvonnan kohteeksi.

ALUKSI
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Esitysluonnos on rakenteeltaan selkedsti jasennelty, ja siind on tunnistettu ehdotettavan saantelyn
merkityksellisyys. Esityksessa ehdotettavan rikostiedustelua vakavan rikollisuuden torjumiseksi
koskevan poliisilain 5 b luvun rakenne vastaa pitkalti poliisilain 5 a luvun siviilitiedustelua koskevaa
saantelya. Kuten siviilitiedustelun osalta on saadetty, niin myds rikostiedustelun osalta koskien
poliisilain erillisessa luvussa saddettaisiin soveltamisalasta, tiedustelukeinoista, tiedustelun
kohteista, kdyton edellytyksista ja kohdentamisesta, tiedustelumenetelmien paatéksenteosta,
tietojen kasittelysta ja luovuttamisesta seka valvonnasta. Tamantyyppinen sadntelyratkaisu on
rakenteeltaan sindnsa perusteltu. Esityksen sdatamisjarjestysta koskevassa jaksossa on tunnistettu
asian arvioinnissa keskeiset seikat ja yleiset lahtokohdat sadtamisjarjestyksen arviointiin on kuvattu
selkedsti. Pidan sindnsa kannatettavana, etta rikostiedustelua koskevan saantelyn tarpeellisuutta
arvioidaan. Viranomaisten toimivaltuuksien selked saantely on merkityksellistd perustuslain 2 §:n 3
momentissa vahvistetun oikeusvaltioperiaatteen kannalta, jonka mukaan julkisen vallan kayton tulee
momentin mukaan perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Esitys sisaltaa kuitenkin myos sen saatamisjarjestyksen kannalta varsin ongelmallisia kohtia.

YLEISTA SAANTELYN TARKOITUKSESTA JA RIKOSTIEDUSTELUSTA

Poliisin tehtavana on poliisilain (872/2011) 1 luvun 1 §:n mukaan oikeus- ja yhteiskuntajarjestyksen
turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden
yllapitdminen seka rikosten ennalta estaminen, paljastaminen, selvittdminen ja syyteharkintaan
saattaminen. Poliisille laissa saddettyjen tehtdvien perusteella voidaan nahda, etta poliisi on
velvoitettukin suorittamaan rikostiedustelua ja analyysia, jotta se kykenisi suoriutumaan sille
saadetyistd tehtavistd ja kohdentamaan tehokkaasti resurssejaan. Rikostiedustelussa ja
rikosanalyysissa ei ole kyse sindnsa uudesta asiasta. Jo kumotun poliisilain hallituksen esityksessa
(57/1994 vp s. 16) oli aikoinaan todettu, etta poliisitehtaviin on kuulunut valvonnan lisdksi aina myos
tiedustelu- ja tarkkailutoiminta rikosten ennalta ehkdisemiseksi ja tutkimiseksi.

Nykytilan arviointia koskevassa osiossa kasitellaan tarvetta ehdotetulle uhkaperustelulle
rikostiedustelulainsddadannolle. Sen mukaan rikostiedustelun toiminnallisten tavoitteiden osalta
voidaan todeta, etta poliisin tiedon tarve on siirtynyt yhda enemman konkreettisesta rikosepailysta ja
jo yksiloitavissa olevasta epaillysta rikoksentekijasta kohti uhkaa tai ilmiota koskevan tiedon
hankintaa ja tuon tiedon analysointia seka hyodyntamistd. Naita lahtokohtia ei ole aihetta kiistaa.
Varsin ohueksi jaa esityksessa sen kasittely, milla tavoin tata tiedonhankintaa ja analysointia voidaan
nykyisinkin tehda ja milla tavoin esimerkiksi Poliisihallitus on sen kaytosta mahdollisesti ohjeistanut.
Vaikka rikostiedustelun yksityiskohtaisiin menetelmiin liittyisikin salassa pidettavia taktisia ja
tutkinnallisia menetelmia ja suunnitelmia, paatdksentekijoiden riittdvan tiedonsaannin
toteutumiseksikin rikostiedustelun nykytilaa tulisi esityksessa kasitella paremmin.

Esityksessa todetaan (s. 17-18), etta mikali poliisilain mukaisen salaisen tiedonhankintakeinon
kaytto ole mahdollista, niin muun tiedustelutiedon hankinnan on perustuttava avointen lahteiden
seurantaan, poliisin niin sanottuun yleisvalvontaan seka tietoihin, jotka poliisi yhteistyoverkostonsa
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kautta saa muilta viranomaisilta ja yksityisilta tahoilta. Ehdotettavia rikostiedustelutoimivaltuuksien
tarpeellisuuden arviointia varten olisi kuitenkin mielestani syyta kayda lapi laajemmin poliisin
nykyisid mahdollisuuksia tietojen hankintaan ja myos analysointiin.

Poliisilla on nykyisinkin mahdollisuus tehda esimerkiksi rekisteritarkastuksia ja analysoida tietoja
seka kohdentaa resurssejaan ja toimenpiteitddn ndiden perusteella eika esimerkiksi lyhytaikaisen
tarkkailun ole edes katsottu edellyttavan erillista toimivaltuussaantelya (HE 224/2010 vp). Poliisilain
2 luvussa saadetyt yleiset toimivaltuudet ja 4 luvun tekninen valvonta ja tiedonsaantioikeudet
lienevat myos merkityksellisia kuten myds 5 luvun toimivaltuuksista erityisesti 40 §:n 1 momentissa
saannelty tietoldhdetoiminta. Jotta sdantelyn valttamattémyys olisi perusteltavissa, niin jo kdytossa
olevien keinojen merkitysta ja ongelmia tulisi ehdotuksessa avata paremmin kuin nyt on toteutunut.

Ymmartaakseni poliisilla on varsin hyva yleinen tilannekuva rikollisuudesta. Esityksessa on
katujengirikollisuuden osalta todettu, ettd kevaan 2025 tilannekuvan mukaan Suomen poliisi on
tunnistanut noin 10 katujengiksi luokiteltua yhteenliittymaa. Naihin yhteenliittymiin on yhdistetty
kaikkiaan noin 400 henkil63, joista noin 150 on poliisin arvion mukaan yhteenliittymissa keskeisia
henkil6ita tai jasenia ja loput muita ryhmiin liittyvid henkil6itd, kuten rikoskumppaneita tai
myotavaikuttajia (s. 12). Esimerkiksi tamankaltainen poliisin tilannekuva perustunee nykyisinkin
poliisin omaan eri lahteistd kerattyyn rikostiedustelutietoon ja -analyysiin.

Rikoslaissa rangaistavaksi on sddadetty monenlaiset teot ja esimerkiksi jarjestaytyneeseen
rikollisryhman toiminnan osallistumisesta sdadetaan sen 17 luvun 1 a §:ssa. Henkil6t, joiden voidaan
perustellusti olettaa syyllistyvan tai jo syyllistyneen tietyn rangaistusuhan tayttavaan rikokseen tai
sellaisen valmisteluun, voivat joutua poliisilain 5 luvussa saddettyjen salaisten
tiedonhankintakeinojen kohteeksi. Salaisia tiedonhankintakeinoja kdytetaan rikoksen estamiseen ja
jo tehtyjen rikosten paljastamiseen. Ndiden keinojen kdyton edellytyksena ei ole se, ettd
syyksilukevaan tuomioon, syyttamiseen, tai edes esitutkinnan aloittamiseen olisi riittava naytto,
vaan nadyttokynnys salaisten tiedonhankintakeinojen kdytélle on alhaisempi. Salaisten
tiedonhankintakeinojen kdyton tilanteessa varsinainen rikos ei ole valttamatta vield toteutunut, eika
valttamatta missadn vaiheessa edes tule toteutumaan.

Lausunnolla olevassa esityksessa lahtokohtana on, ettd nykyiset toimivaltuudet eivat ole riittavia.
Ehdotus tarkoittaa sita, etta salaisia tiedonhankintakeinoja vastaavia, rikostiedustelukeinoiksi
kutsuttuja menetelmia voitaisiin kdayttaa myos jopa sellaisiin henkil6ihin, joiden itsensa ei oleteta
syyllistyvan rangaistusuhan tayttavaan rikokseen tai sellaisen valmisteluun. Tamankaltainen esitys
tarkoittaisi lahtokohdaltaan olennaista puuttumista perusoikeuksiin. Rikosten tekemiseen tai
valmisteluun ei tietenkaan ole oikeutta: sen sijaan keskeinen perusoikeus on yksilon oikeus elda
eldmaansa ilman viranomaisten aiheetonta puuttumista hanen Suomen perustuslain 10 §:ssa
turvattuun yksityiselamaansa. Suomen perustuslain 1 §:n 2 momentin mukaan valtiosdanto turvaa
ihmisarvon loukkaamattomuuden ja yksilon vapauden ja oikeudet seka edistaa
oikeudenmukaisuutta yhteiskunnassa.
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Suhtaudun lausunnostani ilmenevista syista esitysluonnokseen vield varauksellisesti.

NYKYTILAN KUVAUS

Edelld todetulla tavalla esityksessa tulisi ehdotettujen toimivaltuuksien valttamattomyyden
arvioimistakin varten kuvata tarkemmin sita, milla tavoin poliisi voi tehda nykyisinkin
rikostiedustelua ja analyysia. Siviilitiedustelua koskevassa hallituksen esityksessa (HE 202/2017 vp, s.
12) oli esimerkiksi todettu, etta Keskusrikospoliisissa toimii niin sanottu PTR-keskus, jonka puitteissa
poliisi, Rajavartiolaitos ja Tulli harjoittavat yhteista rikostiedustelu- ja analyysitoimintaa. Toiminnan
tarkoituksena on yllapitaa rikollisuuden tilannekuvaa, valmistella vakavan rajat ylittavan ja
jarjestaytyneen rikollisuuden torjuntakohteita, sarjoittaa rikoksia seka valmistella
rikostiedustelumuistioita ja uhka-arvioita. Esimerkiksi timankaltaisen nykytoiminnan kuvaus ja sen
perusteiden arviointi esityksesta vaikuttaa puuttuvan.

Keskeisena ongelmana esityksessa tuodaan esille, etta poliisilain 5 luvun mukaiset salaiset
tiedonhankintakeinot eivat ole riittavia uhkien torjumiseksi eika niilla voida riittavan tehokkaasti ja
varhaisessa vaiheessa havaita uhkia eika ryhtya niiden edellyttamiin toimenpiteisiin. Esityksessa
tuodaan esille, etta salaisten tiedonhankintakeinojen kaytto estamis- ja paljastamistarkoituksessa on
lainsddadanndssa sidottu rikoksen kadsitteeseen. Toiminta, josta tietoa olisi tarve hankkia, ei monesti
ole rangaistavaksi sddadettya tai edennyt niin pitkalle, etta siihen voitaisiin kohdistaa konkreettinen ja
yksiloity rikosepaily.

Esityksen perusteella on vaikea arvioida, minkélaisia konkreettisia ongelmia naista rajoituksista on
seurannut. Tiedossani ei ole esimerkiksi oikeuskaytantoa sellaisista rajatapauksista, joissa
tuomioistuin on hylannyt poliisin esittaman vaatimuksen silla perusteella, ettei rikoksen valmistelu
ole edennyt sille asteelle, ettd siihen voidaan puuttua salaisella tiedonhankintakeinolla. Ylipaataan
tietoa ei ole siitd, onko salaisten tiedonhankintakeinojen kaytén mahdollinen vahaisyys seurausta
lainsdadannosta vai esimerkiksi pikemmin poliisin resurssien vahaisyydesta tai esimerkiksi siitd, ettei
nykyisten toimivaltuuksien soveltamistilanteita tunnisteta. Tallaisia asioita esityksessa tulisi kasitella
paremmin ja avoimemmin, jotta esitetyn kaltainen periaatteellisesti ja rakenteellisestikin merkittava
lainsdaadantomuutos olisi perusteltu.

Poliisilain 5 luvussa saddettyjen salaisten tiedonhankintakeinojen osalta tulisi erityisesti arvioida
tietolahdetoiminnan ja tietolahteen ohjatun kdaytdn merkitysta jo tamanhetkisessa poliisin
rikostiedustelussa, silla ndiden osalta yhteys yksildityyn rikosepailyyn voinee olla nykyisinkin etdinen.
Poliisilain 5 luvun 40 §:n mukaan tietolahdetoiminnalla tarkoitetaan muuta kuin satunnaista
luottamuksellista, 1 luvun 1 §:ssa tarkoitettujen tehtavien hoitamiseksi merkityksellisten tietojen
vastaanottamista poliisin ja muun viranomaisen ulkopuoliselta henkil6lta. Esityksessakin todetaan
taman tarkoittavan (s. 18): ”"Poiketen muista poliisilain 5 luvun salaisista tiedonhankintakeinoista
tietolahdetoiminnan kayttoa ei ole sidottu tiettyjen rikosten estamiseen tai keskeyttamiseen, vaan
tietolahdetoiminta on sallittua poliisilain 1 luvun 1 §:ssa tarkoitettujen poliisin tehtavien
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hoitamiseksi merkityksellisten tietojen vastaanottamiseksi.” My0ds esityksen sivulla 92 todetaan
olevan huomattavaa, etta 5 luvun 40 §:n 1 momentissa sddnneltya niin sanottua perusmuotoista
tietolahdetoimintaa voidaan kayttaa kaikkien 1 luvun 1 §:ssa tarkoitettujen poliisin tehtavien
hoitamiseksi ja tietoldhdetoiminta olisikin kdytdanndssa merkittdava tiedonhankintakeino myds
ehdotetun 5 b luvun 3 §:ssé tarkoitettujen vakavan rikollisuuden uhkien torjunnassa.

Huomioni on kiinnittynyt myos siihen, etta esityksessa vaikuttaa olevan epaselvyytta nykytilan
arvioinnin ja lainsdaadannon muutostarpeiden kannalta keskeisesta kysymyksesta koskien sita,
voidaanko poliisilain 5 luvun keinoja kayttaa tilanteessa, jossa valmistelu ei ole edennyt vield
rangaistavan teon asteelle. Keskeinen asia nykytilan ja esitettdavien muutosten valttamattomyyden
osalta on se, mika on talla hetkella se raja, kun ei ole perusteita kdyttaa salaisia
tiedonhankintakeinoja.

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estamisella tarkoitetaan toimenpiteita, joiden
tavoitteena on estaa rikos, sen yritys tai valmistelu, kun henkildn toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllistyvan rikokseen,
taikka keskeyttda jo aloitetun rikoksen tekeminen tai rajoittaa siita valittomasti aiheutuvaa vahinkoa
tai vaaraa. Talta osin poliisilain esitdissa todettiin (HE 224/2010 vp s. 89): ” Rikoksen estamisesta olisi
kysymys ensinndkin silloin, kun teko kyettéisiin estimaan ennen kuin tunnusmerkiston mukaiseen
taytantoonpanotoimeen on ryhdytty. Selvyyden vuoksi mainittaisiin myds rangaistavan yrityksen
estaminen. Valmistelun estamisella tarkoitettaisiin rangaistavan teon valmistelua, esimerkiksi
murhan tai torkean rydston valmistelua, vaikka itse valmistelua ei ole kriminalisoitu. Lisaksi
valmistelun estamiseen kuuluisi my0ds rangaistavan valmistelun estaminen.”

Lain esitoiden perusteella salaisia tiedonhankintakeinoja voidaan kayttaa siten myos tilanteessa,
jossa rikosta vasta valmistellaan, vaikka itse valmistelua ei ole kriminalisoitu. Lisaksi monien yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavien rikosten osalta myos itse rikoksen valmistelu on
erikseen kriminalisoitu. Esityksen sivulla 81 on toistettu edella kerrottu hallituksen esityksen sisalto,
mutta sen merkitysta esityksessa ei juurikaan arvioida. Sen sijaan muita toteuttamisvaihtoehtoja
koskevassa jaksossa on todettu professori Matti Tolvasen esittaneen harkittavaksi rikosten estamista
koskevien toimivaltuuksien ulottamista koskemaan sisaista turvallisuutta vakavasti vaarantavien
rikosten valmisteluvaihetta riippumatta siita, onko valmistelua kriminalisoitu. Esitysluonnoksessa
todetaan, etta ongelmana tdssa sadntelyssa olisi muun muassa se, miten maaritelldan kriteerit, joilla
valmistelua olisi mahdollista paljastaa ja estdaa. Mikali toimivaltuudet kattaisivat myos
kriminalisoimattoman valmistelun, jaisi avoimeksi, milloin valmistelu on silla asteella, etta siihen
voitaisiin puuttua salaisella tiedonhankintakeinolla (s. 62—63).

Esityksesta valittyy siten kasitys, ettd nykyiset salaisten tiedonhankintakeinojen toimivaltuudet eivat
kattaisi kriminalisoimatonta rikoksen valmistelua. Epdselvaksi jaa, mihin oikeuskaytantoon tai muihin
oikeuslahteisiin tallainen tulkinta perustuu, kun lain esit6issa asiasta oli nimenomaisesti todettu
toisin.
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Salaisia tiedonhankintakeinoja koskevaa oikeuskaytantda on tapauksiin liittyvien
salassapitomdaaraysten johdosta julkaistu vain vahan. Edilex-verkkopalvelussa julkaistussa Turun
hovioikeuden ratkaisussa (13.3.2024, R 23/1280) hovioikeus hylkédsi tiedonhankinnan kohteena
olleen henkilon kantelun. Perusteluissaan hovioikeus totesi nayttokynnyksen osalta muun muassa
seuraavaa: "Nayttokynnyksen arvioinnin on kuitenkin rikosten estamiseen téahtadvissa
toimenpiteissd perustuttava tilanteen kokonaisharkintaan. Nain ollen myos sellaiset tosiseikat, jotka
eivat vield yksittain arvioituna olisi riittavia tayttamaan salaisten tiedonhankintakeinojen
kayttamiselle asetettuja edellytyksid, saattavat osana kokonaisuutta muodostaa sellaisen perustellun
oletuksen rikokseen syyllistymisestd, jonka vuoksi poliisilain 5 luvun mukaisten toimenpiteiden
kayttaminen rikoksen estamiseksi on perusteltua.” Puolestaan sen merkityksesta, ettad henkil6a ei
myohemmin syytetty rikoksesta hovioikeus lausui: ”Poliisilain mukaisten salaisten
tiedonhankintakeinojen kayttaminen on varhaisvaiheen ennakollista viranomaistoimintaa, jonka
keskeisena tavoitteena on erityisen vakavana pidettavien rikosten torjuminen. Silla seikalla, etta - -
ei syyteta murhan yrityksesta, suunnittelusta tai muusta vastaavasta rikoksesta, ei ole merkitysta
arvioitaessa lupaedellytysten olemassaoloa paatéksentekohetkelld.”

Kaiken kaikkiaan asiassa heraa vaistamatta kysymys siitd, tulisiko pikemmin poliisilain 5 luvun
saantelya selventaa sen sijaan, ettd luodaan esitetyn mukaiset rikostiedustelutoimivaltuudet, joiden
kayton edellytykset maaritellaan lopulta varsin tulkinnanvaraisin kriteerein.

Salaisten tiedonhankintakeinojen kayton yleinen edellytys on, etta salaisia tiedonhankintakeinoja
kayttamalla voidaan olettaa saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran
torjumiseksi tarvittavia tietoja. Salaisten tiedonhankintakeinojen kayton tilanteessa varsinainen rikos
ei ole valttamatta viela toteutunut, eika valttamatta missaan vaiheessa edes tule toteutumaan.
Salaisten tiedonhankintakeinojen kayton edellytysten on tarkoitettu olevan matalampi kuin
esitutkinnan aloittamiskynnys ja siten salaisten pakkokeinojen kayttoékynnys. Poliisilain 5 luvun
mukaisista salaisista tiedonhankintakeinoista paattaa padosin tuomioistuin pidattamisen oikeutetun
poliisimiehen vaatimuksesta. Vaatimuksen esittava virkamies ja tuomioistuin tekevat arvionsa
tuolloin kdytossa olevien tietojen perusteella. Se, etta rikos ei mahdollisesti myéhemmin missdaan
vaiheessa etenekaan rangaistavalle asteelle, ei ole osoitus siitd, etta lupavaatimus tai
tuomioistuimen paatods olisi aiemmin kaytettavissa olleilla tiedoilla ollut virheellinen. Toisaalta
toimivaan oikeusjarjestelmaan kuuluu sekin, etta tuomioistuin ei kaikissa tapauksissa arvioi luvan
edellytyksia samoin kuin vaatimuksen esittava poliisi.

Mahdollisesta jatkovalmistelua varten tuon myos esille, etta eraissa esityksen kohdissa huomioni on
kiinnittynyt siihen, kuvaako esitys riittavan tasapainoisesti poliisin nykyisia toimintamahdollisuuksia
siina esiintuoduissa tilanteissa. Osaltaan tama liittyy myos nykytilan riittdvaan kuvaamiseen.

Tuon esimerkkina esille ehdotuksen sivulla 43 esiin tuodun tilanteen, jossa huolta aiheuttavat
kirjoitukset tietoverkon alustoilla saattavat olla ainoa poliisin tietoon tuleva niin sanottu heikko
signaali uhkasta. Esityksessa on todettu, etta salaisten tiedonhankintakeinojen soveltamisala
kriminalisoidun valmistelun estamiseksi jaa kaytanndssa varsin suppeaksi, mutta tasta huolimatta
uhka voi olla kuvatussa tilanteessa olla todellinen ja edellyttaa poliisin toimenpiteita.
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Tamankaltaisten kirjausten osalta huolellisuutta tulee kiinnittaa siihen, ettei esityksesta siita vality
lilan suppeaa kuvaa poliisin toimintamahdollisuuksista. Esimerkiksi huolta aiheuttavien kirjoitusten
osalta poliisin vaihtoehtoina ei liene ainoastaan vain salaiset tiedonhankintakeinot tai
vaihtoehtoisesti ei minkaanlainen toimintaan puuttuminen, vaan ndiden valissdkin on eriasteisia
viranomaisten toimenpiteitd. Vaikka salaisten tiedonhankintakeinojen kaytolle ei olisi edellytyksia,
niin oletettavasti poliisi kdyttaisi edelleen silld olevia muita tietoja ja tekisi esimerkiksi analyysia uhan
todenndkaoisyyden selvittamiseksi. Esityksessakin todetaan sivulla 109 samantyyppisen esimerkin
kohdalla, ettd vaikka henkilo ei tiedonhankinnan perusteella suunnittelisi tai valmistelisi rikosta,
mutta hdnen kaytoksensa on rikollisuuden ja erityisesti vakivaltarikollisuuden torjunnan
nakokulmasta muulla tavoin huolta aiheuttavaa, haneen voidaan tilannearvioon perustuen
kohdistaa jatkotiedonhankintaa tai hanen toimintaansa ja motiiveihin voidaan yrittaa vaikuttaa
muulla tavoin, esimerkiksi puhuttamalla ja hoitoon ohjaamalla. Lisaksi tamankaltaisten esimerkkien
osalta haastetta aiheuttaa se, etta nykyisesta oikeuskdytanndsta ei ole tietoa. Yleisella tasolla
voitaneen arvioida, etta jo uhkaavien verkkokirjoitustenkin voitaisiin jossain tilanteessa katsoa
ylittavan poliisilain 5 luvun tiedonhankintakeinojen soveltamiskynnyksen.

Toisena esimerkkina tuon esille sivulta 114, jossa rikostiedustelun soveltamistapauksesta tuodaan
esimerkkina esille se, ettd "Kaytannossa kyse voisi esimerkiksi olla siitd, etta poliisi on saanut
luotettavana pidettavaa tiedustelutietoa siita, ettd joku katujengi on aseistautunut edelld kuvatulla
tavalla.” Onko tosiaan, etta jos poliisilla on tallaista jo nykyisilla menetelmilld saatua luotettavaa
tiedustelutietoa ja tiedossa myds katujengin jasenid, niin epailtyyn ampuma-aseiden hallussapitoon
ei olisi nykyisin minkaanlaisia keinoja puuttua? Esityksessa esille tuodut urheilutapahtumiin liittyvat
esimerkit (s. 115) nostavat puolestaan kysymyksia siitd, eiko soihtujen heittelyyn ja muuhun
hdiriokayttaytymiseen pystyttaisi nykyisinkin vastaamaan huomattavasti rajatummin keinoin kuin
rikostiedustelusaantelylla.

Kaiken kaikkiaan mahdollisessa jatkovalmistelussa tulee kiinnittaa huolellisuutta esityksen
tasapainoiseen kuvaukseen nykytilanteesta ja sen ongelmista.

SAATAMISJARJESTYSPERUSTELUT

Ehdotuksen mukaisia rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepaatelaitteen
yksildintitietojen hankkiminen, peitetoiminta, valeosto, valvottu lapilasku seka ohjattu
tietolahdetoiminta. Kyseisilla keinoilla voidaan puuttua keskeisesti perustuslain 10 §:n 1 momentissa
turvattuun yksityiselaman suojaan, jonka mukaan jokaisen yksityiselama, kunnia ja kotirauha on
turvattu. Yksityiselaman suojan |ahtokohtana on, etta yksil6lla on oikeus elaa elamaansa ilman
viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hanen
yksityiseldamaansa.
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Edelld todettu lahtokohta esityksessad on tunnistettu kuten myds se, etta poliisilain mahdollistamia
perusoikeuksiin puuttuvia toimivaltuuksia on arvioitava paitsi perusoikeuksiin mahdollisesti
sisaltyvien lakivarausten kannalta myos perusoikeuksien yleisten rajoitusedellytysten mukaisesti.
Rajoittamisen yleiset edellytykset koskevat vaatimusta saataa rajoituksesta lailla, rajoituksen
tarkkarajaisuutta ja tasmallisyyttd, rajoittamisen perusteena olevien syiden hyvaksyttavyytts,
suhteellisuusvaatimuksen tayttymista perusoikeutta rajoitettaessa, rajoitukseen liittyvien
oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen kansainvalisten
ihmisoikeusvelvoitteiden kanssa (esim. PeVL 67/2010 vp, s. 3). Arvioinnissa on liséksi otettava
huomioon perusoikeuksia koskevat lakivaraukset. Valtiosdantoisiin reunaehtoihin vaikuttavat myos
kansainvaliset ihmisoikeusvelvoitteet ja Euroopan unionin perusoikeuskirja seka niita koskeva
tulkintakaytanto. Toimivaltuussaantelyn arvioinnin kannalta olennaista on myos perustuslain 2 §:n 3
momentti, jonka mukaan julkisen vallan kayton tulee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. Lisaksi ehdotuksia arvioitaessa merkitysta on
perustuslain 21 §:n saannoksilla oikeusturvasta.

Kiistatonta on, etta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden
torjumiselle on olemassa painava yhteiskunnallinen tarve. Esityksessa esitetyt perustelut uusien
toimivaltuuksien valttamattomyydelle, hyvaksyttavyydelle ja suhteellisuudelle edellyttavat kuitenkin
vakuuttavampia perusteluja.

VALTTAMATTOMYYS, HYVAKSYTTAVYYS, OIKEASUHTAISUUS

Siviilitiedustelulakiehdotuksesta antamassaan lausunnossa perustuslakivaliokunta totesi
valtiosdantooikeudellisen arvioinnin lahtokohtana, etta tiedustelumenetelmien
valtiosddantooikeudellisessa arvioinnissa voidaan osin tukeutua salaisia tiedonhankintakeinoja ja
salaisia pakkokeinoja koskevaan valiokunnan kdaytantéon. Samalla on kuitenkin oikeudellisesti
eroteltava ne seikat, jotka oikeuttavat saantelyn eroavaisuuden. Salaisia tiedonhankintakeinoja ja
salaisia pakkokeinoja koskeva kaytanto ei ole sellaisenaan ja varauksitta sovellettavissa tiedustelun
tiedonhankintamenetelmia koskevaa lainsaadantoa valtiosdantooikeudellisesti arvioitaessa (PeVL
35/2018 vp s. 2-3). Vaikka nyt ehdotettavia rikostiedustelukeinoja vastaavia salaisen
tiedonhankintakeinojen toimivaltuuksia on aiemmin sdaadetty poliisille perustuslakivaliokunnan
myotavaikutuksella, ei tasta seuraa viela se, ettd ne olisivat ongelmattomia toimivaltuuksina ilman
rikosepailykytkentda.

Saatamisjarjestysperusteluissa todetaan (s. 185), etta vakavan rikollisuuden torjumiseksi arvioidaan
olevan valttamaténta sen mahdollistaminen, etta tietoa yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavasta vakavasta rikollisuudesta voitaisiin hankkia uhkaperusteisesti ilman yksiloitya
ja konkreettista rikosepailya. Saatamisjarjestysperusteluissa rikostiedustelutoimivaltuuksien
valttamattomyytta perustellaan kuitenkin kovin yleisin sanankdantein (”Rikollisuuden vékivaltaisten
toimintamallien yleistyessa ja muun muassa huumausaine-, petos-, ampuma-ase- ja
rahanpesurikollisuuteen liittyvien uhkien muuttuessa digitalisaation, teknologian kehityksen ja
rikollisuuden kansainvalistymisen myota vakavammiksi...”). Perusteluissa tulisi selkeasti ja
yksityiskohtaisesti kdayda lapi, miksi poliisilain 5 luvun mukaiset salaiset tiedonhankintavaltuudet ja
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poliisin muut toimivaltuudet eivat riita vakavan rikollisuuden torjuntaan. Talta osin esille nousee
ennen kaikkea kysymys siitd, milla tavoin tietoa vakavasta rikollisuudesta voidaan hankkia jo
nykyisinkin. Edelld todetulla tavalla sita tulisi jatkovalmistelussa kasitella huomattavasti paremmin,
jotta valttamattomyys olisi arvioitavissa.

Esityksessa on sindansa perustellusti tuotu esille siviilitiedustelua koskevaa saantelya. Merkittava ero
on kuitenkin se, etta siviilitiedustelun osalta kysymys on kansallista turvallisuutta vakavasti
uhkaavista toiminnoista, jotka eivat valttamatta sisalla lainkaan rikollista toimintaa.
Siviilitiedustelulla ei ole samanlaista yhteytta rikollisuuteen kuten ehdotettavalla rikostiedustelulla
vaistamatta tulisi olemaan. Rikostiedustelu liittyisi rangaistavaksi sdadettyihin tekoihin kytkeytyvaan
toimintaan, joskin varhaisemmassa vaiheessa eli ennen kuin kasilla on konkreettinen ja yksiloity
rikosepaily. Joka tapauksessa rikostiedustelun kiintea yhteys rikollisuuteen tarkoittaisi sitd, ettd uhan
selvittdmiseksi tehtava tiedustelu voisi johtaa rikoksen estamista, paljastamista tai selvittamista
koskeviin toimenpiteisiin. Perusteellisemmin pitaisi esityksessa kasitellda myds sitd, miten tallaisessa
asetelmassa rikostiedustelukeinot eivat tosiasiassa toimisi salaisten tiedonhankintakeinojen
edellytysten selvittamisen esiasteena.

Esityksessa ehdotetaan rikostiedustelukeinoiksi suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen katselu, tekninen seuranta, teleosoitteen tai telepaatelaitteen yksildintitietojen
hankkiminen, peitetoiminta, valeosto, valvottu lapilasku sekd ohjattu tietolahdetoiminta. Esityksessa
todetaan (s. 94), ettd perustuslain 10 §:std ilmenevista rajoituksista johtuen siina ei ehdoteta
saadettavaksi luottamukselliseen viestintdaan kohdistuvasta ja kotirauhan piirissa tapahtuvasta
tiedonhankinnasta. Esityksen mukaan tehokas rikostiedustelutoiminta edellyttaisi kuitenkin myds
tallaisen tiedonhankinnan mahdollistamista. Erityisesti nopeasti etenevissa uhkatilanteissa
mahdollisuudet uhkan torjumiseen heikkenevat merkittavasti, jos poliisilla ei ole paasya
kohdehenkilon luottamuksellisten viestien sisaltoon. Lisaksi esityksessa todetaan, etta toisaalta
tiedonhankintakeinojen tehokas kaytto edellyttaa joissakin tilanteissa my6s toimimista kotirauhan
suojan piirissa. Esimerkiksi peitetoiminnassa tama on olennainen osa tiedonhankintakeinon
tehokasta tavoitteiden mukaista kayttoa. Irtaantuminen tilanteesta joka kerta, kun olisi tarvetta
siirtya toimimaan kotirauhan piirissa olevaan tilaan saattaisi helposti johtaa jopa turvallisuusriskiin.

Nyt esitettdvien toimivaltuuksien valttamattomyytta voidaan arvostella myds sen johdosta, ettd
esityksessakin todetun perusteella yksinomaan nyt esitettavat uudet toimivaltuudet eivat edes vield
muodostaisi tehokasta rikostiedustelutoimintaa. Jos ndin on, niin yksityiselamaan merkittavia
puuttuvia uusia toimivaltuuksia ei voitane pitda valttamattomana, hyvaksyttavana tai
oikeasuhtaisena.

TASMALLISYYS JA TARKKARAJAISUUS

Jo rikostiedustelun 1 §:n soveltamisala on saanndkseltdaan varsin tulkinnanvarainen ja avoin, silla
perustellustikin voitaneen esittdaa monenlaisia nakemyksia siita, mika on sellaista vakavaa
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rikollisuutta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta. Myos 3 §:ssa maaritellyt
rikostiedustelun kohteet ovat varsin avoimet erilaisille tulkinnoille, vaikka sdannoskohtaisissa
perusteluissa naille pyritddankin antamaan esimerkkeja. Rikostiedustelukeinojen kayton edellytykset
(4 8§) ja rikostiedustelukeinon kohdentaminen (5 §) ovat sddannostasolla varsin tulkinnanvaraisia ja
valjid. Myos ajallisesti toimivaltuuksien kaytto olisi sdannelty varsin valjasti, kun rikostiedustelun
kayttoa koskeva paatos voitaisiin tehda kerrallaan jopa kuudeksi kuukaudeksi (12 §).
Kokonaisuudessaan naista muodostuu erittdin tulkinnanvarainen kokonaisuus, jonka
soveltamistilanteita on vaikea ennakoida.

Ehdotuksen tasmallisyyden ja tarkkarajaisuuden puutteet ovat sdatamisjarjestyksen kannalta
keskeisia ongelmia. Viela erityisen ongelmallinen tasmallisyyden ja tarkkarajaisuuden osalta on
rikostiedustelun kohdentamista koskeva 5 §:n 3 momentti, jonka perusteella rikostiedustelukeinoja
voitaisiin kdyttaa sellaiseen henkildon, jonka ei edes voitaisi olettaa osallistuvan 1 momentissa
tarkoitetulla tavalla 3 §:ssa tarkoitettuun yksildn tai yhteiskunnan turvallisuutta uhkaavaan
toimintaan, mutta jolla voidaan kuitenkin perustellusti olettaa olevan uhkaavaa toimintaa koskevaa
tarkeaa tietoa. Sdannoskohtaisissa perusteluissa ei ole juurikaan avattu sitd, mita tdma voisi
tarkoittaa.

Tasmallisyyden ja tarkkarajaisuuden puute on merkityksellinen myos oikeusturvajarjestelyjen ja
valvonnan osalta.

OIKEUSTURVAJARJESTELYT JA VALVONTA

Tiedustelutoiminnan luonteesta johtuen siind korostuu tarve varmistaa toimivat ja riittavat
oikeusturvajarjestelyt sekd valvonnan tehokkuus. Tiedustelukeinojen luonteesta seuraa toisaalta
myo0s se, ettd niiden tehokas valvonta on erityisen vaikeaa. Merkittdvaa on sekin, etta
rikostiedustelu olisi luonteeltaan pitkalti asianosaisjulkisuuden ja median tarkastelun ulkopuolella.
Siviilitiedustelun ja sotilastiedustelun osalta on jo havaittu, ettd esimerkiksi
tiedusteluvalvontavaltuutetun julkiset kertomukset jadvat vaistamatta monilta osin yleiselle tasolle.

Esityksessa todetaan, etta rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien
laillisuusvalvojien lisdksi tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa
reaaliaikaisesti. Ylimpien laillisuusvalvojien valvonnan osalta on syyta todeta, etta valtioneuvoston
oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtavien jaosta annetussa laissa (330/2022) muun
ohella tiedustelutoimintaa, salaista tiedonhankintaa ja salaisia pakkokeinoja koskevat asiat seka
monet muutkin poliisin menettelyd koskevat asiat on keskitetty oikeusasiamiehelle.

Rikostiedustelutoimivaltuuksien kayton ulkoinen valvonta tulisi jarjestaa siten, ettd se on
reaaliaikaista ja riittavan intensiivista ja laajalle ulottuvaa. Esitysluonnos rakentuu téltd osin ennen
kaikkea tiedusteluvalvontavaltuutetun toiminnan varaan. Valtuutetun nykyiset
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valvontatoimivaltuudet laajennettaisiin koskemaan rikostiedustelua. Kdytannossa tama laajentaisi
merkittavasti valtuutetun toiminnan piiria. Esitysluonnoksessa ehdotetaan valtuutetulle kahden
henkilotyovuoden lisdysta. Vaikka uhkaperusteiseen rikostiedusteluun liittyvien asioiden maara
onkin vaikeasti ennustettavissa, niin ehdotettava lisdys ei vaikuta kovin merkittavalta resurssilta,
ainakaan silloin, jos toimivaltuuksia kayttaisivat ehdotuksen mukaisesti kaikki Poliisihallituksen
alaiset poliisiyksikot.

Esityksessa todetaan (s. 65) valmistelun aikana arvioidun myos vaihtoehtoa, jossa uhkaperusteinen
rikostiedustelu olisi keskitetty keskusrikospoliisiin sen sijaan, etta ehdotetun poliisilain 5 b luvun
mukaista uhkaperusteista rikostiedustelua olisi mahdollista toteuttaa kaikissa Poliisihallituksen
alaisissa poliisiyksikoissa. Tallaista keskitettya vaihtoehtoa tulisi mielestadni jatkovalmistelussa yha
vakavasti harkita ottaen huomioon myo6s oikeusturvaan ja valvontaan liittyvat nakokohdat. Mikali
toimivaltuuksia kayttavat ehdotuksen mukaisesti kaikki Poliisihallituksen alaiset poliisiyksikot, niin
padtdksentekijoiden maara poliisissa on huomattava, vaikka yksittdiselle poliisille ndita tapauksia
tulisi kasittelyyn oletettavasti kuitenkin harvoin. Vaarana talldin on, etta tietamysta kdytannoista ei
ole ja toimintatavat poikkeavat toisistaan. Erityisesti ndin, kun rikostiedustelussa on kyse
uudenlaisista tulkintatilanteista eika kaikkiin toimivaltuuksiin edes haeta tuomioistuimen lupaa.

Uhkaperusteisen rikostiedustelun keskittaminen keskusrikospoliisille turvaisi todennakoisesti
hajautettua mallia paremmin tiedustelukeinojen kayton yhdenmukaisuutta sekda myds poliisin
sisdisen valvonnan toteuttamista ja ulkoisen valvonnan toimintaa. Poliisin hallinnosta annetun lain 9
§:n mukaisesti keskusrikospoliisin tehtdavana on torjua kansainvalista, jarjestaytynytta,
ammattimaista, taloudellista ja muuta vakavaa rikollisuutta. Jarjestdaytyneeseen ja vakavaan
rikollisuuteen kohdistuva uhkaperusteinen rikostiedustelu saattaisi jo taman perusteella soveltua
paremmin valtakunnallisen yksikén, keskusrikospoliisin, tehtavaksi kuin paikallispoliisille.

Rikostiedustelun ja siviilitiedustelun kohteissa on merkittavaa paallekkaisyyttd, minka vuoksi
toiminnan ja toimivaltuuksien kdyton yhteensovittaminen on kdytanndssa valttamatonta.
Yhteensovittaminen on valttamatdnta toiminnan turvallisuuden ja myds tehokkuuden kannalta.
Yhteensovittamisen toteutuminen ehdotetun kaltaisessa hajautetussa jarjestelmassa on
todennakdisesti merkittavasti vaikeampaa kuin keskitetymmassa jarjestelmassa, jossa
rikostiedustelutoimivaltuudet osoitettaisiin vain keskusrikospoliisille.

Edella todetuin tavoin rikostiedustelukeinojen kaytdn edellytykset ja kohdentaminen ovat varsin
tulkinnanvaraiset ja valjat. Tama on aiheuttaa haastetta myos oikeusturvajarjestelyille ja valvonnalle.
Mita valjempia ja tulkinnanvaraisempia laissa saddetyt toimenpidekriteerit ovat, niin sita
vaikeampaa on ennakollisesti tai jalkikateenkdan valvoa niiden asianmukaista soveltamista.
Tuomioistuimille tai muillekaan toimintaa valvoville ei voi asettaa eparealistia edellytyksia, silla
tuloksena on talldin vain muodollinen valvontajarjestelma ja ndenndista oikeusturvaa, mika viime
kdadessa myos heikentda oikeusturvan tarkoitusta ja legitimiteettia.
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Kaytannodssa menetelmien kaytosta paattava tuomioistuinkin olisi poliisilta saamansa tietojen
varassa ja tuomioistuimen mahdollisuus itsendisesti arvioida valjien ja tulkinnanvaraisten
rikostiedustelukeinojen kdyton edellytysten tayttymista voi olla varsin vahdinen. Jos poliisi kertoo,
ettd sen tekeman analyysin perusteella rikostiedustelukeinon kdyttaminen on valttamatonta
tarkeiden tietojen saamiseksi, kysymyksenalaiseksi jad, mitka ovat lopulta tuomioistuimen
mahdollisuudet kyselyoikeuttaan kdyttden arvioida lopulta asiaa toisin tai mitka olisivat lopulta
yksittdisesta rikostiedustelukeinosta paattavan tuomioistuimen mahdollisuudet valvoa esimerkiksi
sita, ettei rikostiedustelua kaytettdisi salaisten tiedonhankintakeinojen edellytysten kiertamiseen.
Tamankaltaisia valvonnan tosiasialliseen tehokkuuteen liittyvid seikkoja esityksessa tulisi kasitella
perusteellisemmin.

Yhtena oikeusturvaa lisdavana tekijana esityksessa on 36 §:ssa saadetty rikostiedustelun kaytosta
ilmoittaminen. Pykdlan 2 momentissa saadettaisiin edellytyksista, jolla ilmoittamista voitaisiin lykata
tai jattaa kokonaan tekematta. Vaikka esityksessa todetaan, etta kynnys kokonaan ilmoittamatta
jattamiselle on korkea, niin sddannoksen tosiasiallista soveltamisalaa on ehdotetun sddadoksen tai sen
esitdiden perusteella vaikea arvioida. Taltakin osin voisi olla aiheellista arvioida my®s niita
kokemuksia, joita on saatu siviilitiedustelun kaytosta. Huomioitavaa on myods, etta rikostiedustelun
kaytosta ilmoittamista rajaa merkittavasti myds 5 momentin ehdotus siitd, ettd suunnitelmallisesta
tarkkailusta, peitellysta tiedonhankinnasta, peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta
kaytosta ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu
esitutkintaa.

MUITA HUOMIOITA

Poliisilain salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotetaan muutoksia tarkoituksena
vahvistaa poliisin rikostorjuntaa. Rikosten paljastamista koskevaa 3 §:3a ehdotetaan muutettavaksi
siten, etta poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja saataisiin kayttaa sellaisten
rikosten paljastamisessa, joista sdadetty ankarin rangaistus on vahintaan kymmenen vuotta
vankeutta. Lisdaksi ehdotetaan, etta salaisia tiedonhankintakeinoja saataisiin kdyttdaa myos torkean
kiristyksen paljastamisessa, minka on arvioitu olevan perusteltua erityisesti jarjestdaytyneeseen
rikollisuuteen kytkeytyvan piilorikollisuuden paljastamisessa. Voimassa olevassa sdannoksessa
paljastamisen edellytyksena olevat perusterikokset kytkeytyvat erityisesti suojelupoliisin
tehtavakenttdaan kuuluvien rikosten paljastamiseen. Vastaavasti telekuuntelua koskevaa 5 §:43
ehdotetaan muutettavaksi siten, etta telekuuntelu olisi mahdollista erdiden vakavimpien rikosten
estamiseksi. Ehdotus liittyy erityisesti pyrkimykseen varmistaa, etta poliisilla on riittavat salaisen
tiedonhankinnan toimivaltuudet tilanteissa, joissa uhkaperusteisen rikostiedustelun kohteena oleva
toiminta konkretisoituu poliisilain 5 luvun mukaisin keinoin estettdvaksi rikokseksi. Esityksessa
todetaan, etta ehdotus liittyy erityisesti pyrkimykseen varmistaa, ettd poliisilla on riittavat salaisen
tiedonhankinnan toimivaltuudet tilanteissa, joissa uhkaperusteisen rikostiedustelun kohteena oleva
toiminta konkretisoituu poliisilain 5 luvun mukaisin keinoin estettavaksi rikokseksi.

Tuon esille, ettd eduskunnan perustuslakivaliokunta on jo aiemmin kiinnittanyt huomiota siihen, etta
pakkokeinojen ja esitutkinnan saantelylle on ollut ominaista kehitys, jossa toimivaltuuksia lisataan
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tai niitd laajennetaan vahittdin. Lainmuutoksilla toteutettavat toimivallan laajennukset voivat
sindnsa olla vahaisia, mutta valttamattomyyden ja oikeasuhtaisuuden valtiosdadantdoikeudellisessa
arvioinnissa on otettava huomioon myds jo aiemmin sdadetyt valtuudet. Vahainenkin laajennus
toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut olevan
valtiosaantooikeudellisesti moitteeton, voi antaa

aihetta muuttaa valttamattomyyden ja oikeasuhtaisuuden arviointia. Perustuslakivaliokunta on
todennut, etta osittaismuutokset ovat omiaan vaikeuttamaan kokonaiskuvan saamista esitutkinta- ja
pakkokeinolainsaaddanndsta ja sen vaikutuksista. Perustuslakivaliokunta onkin katsonut, etta
pakkokeinotoimivaltuuksien toimivuudesta, hyvaksyttavyydesta ja valttamattomyydesta olisi syyta
tehda kattava selvitys (PeVL 98/2022 vp, kohdat 1-3).

Edelld todetut nakékohdat soveltuvat mielestani pitkalti myds poliisilain salaisia
tiedonhankintakeinoja koskevaan saantelyyn.

AUTOMAATTINEN TIEDONKERAAMINEN AVOIMISTA LAHTEISTA

Poliisilain 4 lukuun ehdotetaan lisdttavaksi séannokset (6—9 §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kdyton avoimiin ldhteisiin kohdistuvan tiedon haussa ja
tallentamisessa. Kerdinten kaytto olisi ehdotetun sdanndksen mukaan sallittua, mikali se on tarpeen
poliisille saddetyn tehtavan suorittamiseksi. Kerdaimen kaytosta tulisi tehda erillinen paatds, mikali
kerdimen kaytdn yhteydessa kerataan henkilotietoja. Paatoksen voisi tehda paallystéon kuuluva
poliisimies. Esityksen mukaan automaattisen kerdinten kaytossa ei olisi kyse tekodlyavusteisesta
tiedonkeraamisestd, vaan ainoastaan tietyn, ennalta maaritellyn avoimen lahteen sisaltaman tiedon
automaattisesta dokumentoinnista tietyn ajanjakson ajalta. Automaattisen kerdaimen kaytt6on ei
myo6skaan sisaltyisi automaattista tiedonhaun kohdentamista, tiedon analysointia tai
paatoksentekoa. Ainoastaan tiedonkeruu ja tallentaminen olisi automaattista.

Saatamisjarjestysperusteluissa on tuotu esille, ettd perustuslakivaliokunta on voimassa olevaa
poliisin henkil6tietolakia koskevassa lausunnossaan arvioinut ehdotusta, joka koski muun muassa
julkisista lahteista rikosanalyysin yhteydessa kerattyjen tietojen kasittelemista tilanteissa, joissa
tiedot eivat liity suoraan kasilld olevaan poliisin yksittdiseen tehtavaan. Ehdotettu sdannos olisi
mahdollistanut tietojen tallettamisen poliisin rekisteriin kuuden kuukauden ajaksi niiden
merkityksellisyyden arvioimiseksi. Perustuslakivaliokunnan kasityksen mukaan ehdotetun sdantelyn
perusteella olisi muodostunut laaja, tietosisalldiltaan ja kasittelyn tarkoitukseltaan oikeudellisesti
kontrolloimaton rekisteri, joka voisi sisdltdaa laajasti myos arkaluonteisia tietoja. Sdannosehdotukset
olisivat mahdollistaneet poliisin tehtavien kannalta merkityksettomien tietojen kerdamisen ja
tallettamisen rekisteriin jopa kuuden kuukauden ajaksi. (Ks. PeVL 51/2018 vp, s. 9-10.)

Esityksessa todetaan, ettd nyt ehdotetussa automaattisessa tietojen kerdamisessa olisi sovellettava
perustuslakivaliokunnan myoétavaikutuksella saddettya poliisin henkildtietolakia, kun kerattavaan
tietoon sisaltyisi henkilotietoja. Automaattisessa tietojen keradamisessa saadut henkiltiedot olisi
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siten havitettdva viipymatta, kun on kaynyt ilmi, ettei tietoa tarvita laissa sddadettyyn
kasittelytarkoitukseen. Esityksessa myos tuodaan esille, etta henkildtietojen kerdaaminen olisi
mahdollista ainoastaan kohdennetusti tietysta paatoksessa mainitusta avoimesta ldhteesta ja vain
tiettya paatoksessa maariteltya tarkoitusta varten. Esityksen mukaan sdantely ei mahdollistaisi
laajamittaista henkilotietojen kerdamista ja tallettamista ilman niiden tarkoituksen maarittelya.

Kerattavien henkil6tietojen laajuutta ja laatua ei ole kuitenkaan saannoksessa sindansa rajattu.
Lopulta henkildtietojen keraamisen ja tallettamisen laajuuden kuten myés henkildtietojen laadun
osalta keskeiseksi tulee se, minkalaisella tarkkuudella toimenpiteen kohteena oleva avoin lahde ja
tiedon kerdamisen tavoite seka tarpeellisuus yksittdisessa paatoksessa maaritelldan. Talta osin
saantelyn tasmallisyytta ja tarkkarajaisuutta olisi aiheellista yha pohtia.

Saannoskohtaisissa perusteluissa on kuvattu, etta virka-aikana automaattisen kerdimen toimintaa
seuraisi poliisimies, analyytikko, tekninen henkilo ja esimies omien rooliensa ja vastuidensa
edellyttamalla tavalla, mutta erityisesti yoaikaan automaattinen tiedonkeruu ja tallennus tapahtuisi
ilman yksittdisen virkamiehen reaaliaikaista seurantaa ja valvontaa. Jatkovalmistelussa tulisi harkita
mielestani sitd, tulisiko tatd perusteluissa kuvattua automaattisen kerdimen toiminnan seurannan
vastuita saattaa sddannokseen tai muulla tavoin tdsmentaa sitd, kuinka usein virkamiehen tulee
tarkastaa automaattisen kerdaimen toimintaa.
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