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1. Hanke ja lausuntopyyntd

Sisdministerid asetti 25.9.2023 lainsdadantéhankkeen valmistelemaan ehdotuksen poliisin rikostieduste-
lua koskevaksi lainsdadanndksi ja siihen liittyvaksi lainsdddanndksi. Hankkeen tehtdvana on valmistella
poliisin rikostiedustelua koskevat keskeiset sdannokset ja nain parantaa poliisin mahdollisuuksia saada
tehokkaammin tietoa sisaisen turvallisuuden uhkista, joiden torjuminen kuuluu poliisin toimialaan.

Samassa yhteydessa on asettamispaatdksen toimeksiannon mukaisesti valmisteltu muut valttamattomat
ehdotukset hankkeeseen liittyvan lainsdddannon muutoksiksi. Ehdotukset koskevat henkilotietojen kasit-
telysta poliisitoimessa annettua lakia, tiedustelutoiminnan valvonnasta annettua lakia, esitutkintalakia,
pakkokeinolakia, lakia oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa, rikoslakia, henkilétieto-
jen kasittelysta Tullissa annettua lakia, henkiltietojen kasittelysta Rikosseuraamuslaitoksessa annettua
lakia, verotustietojen julkisuudesta ja salassapidosta annettua lakia seka ymparistonsuojelulakia.

Esitysluonnoksesta jarjestettiin lausuntokierros 19.2.—-16.4.2026. Lausuntopyyntd julkaistiin lausuntopal-
velu.fi-sivustolla ja sisdministerion hankesivulla. Lausuntoja annettiin yhteensa 51 kappaletta, joista 41
lausuntopyynnon vastaanottajilta ja 10 muilta tahoilta. Tyo- ja elinkeinoministerio, maa- ja metsatalous-
ministerio ja Suomen Erillisverkot Oy ilmoittivat, etta niilla ei ole lausuttavaa asiassa. Helsingin hallinto-
oikeus, korkein hallinto-oikeus, korkein oikeus ja sosiaali- ja terveysministerid ilmoittivat, ettd ne eivat
anna asiassa lausuntoa.

Lausuntoa pyydettiin seuraavilta tahoilta (tahdella * merkityt antoivat lausunnon):

DNA Oyj

Eduskunnan oikeusasiamies™

Electronic Frontier Finland ry - EFFI ry*
Elinkeinoelaman keskusliitto EK*

Elisa Oyj

Helsingin hallinto-oikeus

Helsingin hovioikeus*

Helsingin karajaoikeus™

Helsingin poliisilaitos*

Helsingin yliopisto / Kriminologian ja oikeuspolitiikan instituutti
Huoltovarmuuskeskus*

Ihmisoikeusliitto ry

Juristiliitto®

Keskusrikospoliisi*

Korkein hallinto-oikeus

Korkein oikeus

Liikenne- ja viestintaministerio*

Liikenne- ja viestintavirasto Traficom (Kyberturvallisuuskeskus)*
Maa- ja metsatalousministerié* (ei lausuttavaa)
Maahanmuuttovirasto*

Medialiitto ry*

Oikeusministeric*

Oikeustoimittajat ry

Opetus- ja kulttuuriministerio
Poliisiammattikorkeakoulu*®

Poliisihallitus*

Puolustusministerit*

Rajavartiolaitos*®

Rikosseuraamuslaitos*

Rikosuhripdivystys
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Sosiaali- ja terveysministerio
Suojelupoliisi*

Suomen Asianajajat*

Suomen Erillisverkot Oy* (ei lausuttavaa)
Suomen Journalistiliitto ry*

Suomen Poliisijarjestojen Liitto ry*
Suomen tuomariliitto ry*

Suomen ymparistokeskus™

Syyttajalaitos™

Telia Finland Oyj*
Tiedusteluvalvontavaltuutettu*
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry*
Tietosuojavaltuutettu®

Tulli

Tuomioistuinvirasto*

Turvallisuuskomitea®

Ty0- ja elinkeinoministerio* (ei lausuttavaa)
Ulkoministerié*

Ulosottolaitos™

Valtioneuvoston kanslia

Valtioneuvoston oikeuskansleri*
Valtiovarainministerio*®

Verohallinto* (kaksi lausuntoa, toinen Verohallinnon Harmaan talouden selvitysyksikdsta)
Yhdenvertaisuusvaltuutettu
Ymparistoministerid*

Lausuntopyynndn vastaanottajien lisaksi lausuntonsa antoivat Amnesty International Suomen osasto,
Miesten hypogonadikuntoutujien jarjesto ry, Vaasan yliopiston tutkijatohtori Joonas Widlund, Yleisradio
Oy seka kuusi yksityishenkil6a.

Lausunnoissa esitettyja huomioita on tiivistetty ja muokattu yhteenvetoa varten. Lausunnot kokonaisuu-
dessaan ovat saatavilla julkisessa palvelussa hankesivulla lukuun ottamatta niiden yksityishenkildiden
lausuntoja, jotka eivat ole toivoneet lausuntonsa julkaisemista. Maahanmuuttovirasto on luokitellut lau-
suntonsa salassapidettavaksi, joten myodskaan sita ei julkaista hankesivulla. Lausuntopalvelusta puuttu-
vat lausunnot ovat saatavissa pyynnosta sisaministerion kirjaamosta.

2. Yleisia huomioita (sdantelyn tavoitteet)

Turvallisuusviranomaiset ja eraat ministeriét (PLM, UM, VM) sekd mm. Helsingin karajaoi-
keus, Ulosottolaitos, Verohallinto ja sen Harmaan talouden selvitysyksikko, Elinkeinoela-
man keskusliitto, FiCom ry ja TeliaFinland Oy kannattivat ehdotetun saantelyn tavoitteita.
Oikeuskansleri piti sindnsa kannatettavana, etta rikostiedustelua koskevan saantelyn tar-
peellisuutta arvioidaan. Juristiliitto tunnisti esityksen taustalla olevan vakavan ja osin nope-
asti muuttuneen turvallisuusymparistdn seka tarpeen kehittda viranomaisten kykya torjua
jarjestaytynytta ja muuta vakavaa rikollisuutta.

Erityisesti Poliisihallitus, keskusrikospoliisi, Helsingin poliisilaitos, suojelupoliisi, Rajavartio-
laitos, Tulli, Poliisiammattikorkeakoulu ja Suomen Poliisijarjestdjen liitto ry pitivat ehdotet-
tuja muutoksia tarkeina ja kannatettavina.

Eraat lausunnonantajat vastustavat esitysluonnoksessa ehdotettuja muutoksia kokonaisuu-
dessaan.
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Electronic Frontier Finland — Effi ry pitaa kasiteltavaa esitysta erittain huonona. Tarpeet viranomaisen
uusille lisavaltuuksille on puutteellisesti perusteltu. Uusien toimivaltuuksien soveltamisehdot ovat kaytan-
nossa epamaaraisesti maariteltyja. Kansalaisten oikeusturvan toteutuminen laskettaisiin esityksen pe-
rusteella korostetusti tiedusteluvaltuutetun suorittaman valvonnan ja viranomaisten antamiin tietoihin pe-
rustuvien yksipuolisten karajaoikeuspaatosten varaan. Tallainen valvonta on jo nykyisten tiedustelulakien
ja salaisten pakkokeinojen osalta osoittautunut tehottomaksi ja johtanut kaytanndssa tuomioistuimien
toimimiseen paaosin kumileimasimina tosiasiallisen valvonnan sijaan. Kokonaisuutena esitys on askel
kohti poliisin mielivaltaa ja pois oikeusvaltiosta.

Elinkeinoeldmén keskusliitto EK kannattaa esitysluonnoksen tavoitteita ja katsoo, etta poliisilla on ol-
tava riittdvat valtuudet toteuttaa kaikkia lakisaateisia tehtaviaan. Olisi koko yhteiskunnan etu, jos poliisi-
tydn painopistetta voitaisiin lainsdadannon tuella siirtda nykyistd enemman rikosten torjuntaan, mika joh-
taisi siihen, etta toteutusasteelle edenneita ja jalkikateisesti selvitettavia rikoksia olisi mahdollisesti va-
hemman ja niiden aiheuttamat vahingot asianomistajille ja yhteiskunnalle kyettaisiin nykyista paremmin
estamaan. Tama saattaa vaatia toteutuakseen nykyista laajempia rikostiedusteluvaltuuksia.

Esitetty kokonaisuus on kuitenkin haasteellinen ja herkka erityisesti siihen liittyvien perusoikeuskytkento-
jen vuoksi. EK:n mukaan on selvaa, etta esitys ei viela tallaisenaan kaikilta osin tayta perusoikeuksien
yleisten rajoitusedellytysten vaatimuksia ja sita tulee jatkovalmistelussa monelta osin viela kehittaa.

FiCom ry pitaa esityksen tavoitteita kannatettavina. Vakavan ja jarjestaytyneen rikollisuuden uhkien tor-
juminen edellyttaa, etta poliisilla on riittdvat ja asianmukaiselle sdaddspohjalle rakentuvat tiedonhankin-
tatoimivaltuudet. Esitysluonnoksen tavoiteasetanta on ymmarrettava ja tunnistettuihin turvallisuusuhkiin
nahden perusteltu.

Uhkaperusteinen rikostiedustelu irtautuu yksildidysta rikosepailysta, mika korostaa perusoikeusrajoitus-
ten hyvaksyttavyyden, valttdmattdmyyden, oikeasuhtaisuuden ja tarkkarajaisuuden vaatimuksia. Naiden
vaatimusten tulee toteutua johdonmukaisesti myos silloin, kun viranomaistoimivaltuuksien kaytannén to-
teuttaminen edellyttaa teleyritysten myoétavaikutusta tai aiheuttaa niille velvoitteita.

Helsingin poliisilaitos kannattaa kaikkia poliisilakiin ja litdnnaislakeihin ehdotettuja muutoksia tiedon-
hankinnan tehostamiseksi rikosten estamiseksi ja paljastamiseksi, jotta mahdollisimman varhaisessa vai-
heessa tunnistetaan uusia rikosilmidita ja rikollisryhmia liittyen erityisesti mm. jarjestaytyneen ja ammatti-
maisen rikollisuuden tekemaan huumausaineiden maahantuontiin ja levitykseen, Suomeen levittaytyviin
uusiin rikollisjarjestoihin, tietoverkkoavusteisiin petoksiin ja kiristyksiin, katujengien tekemiin rikoksiin,
palvelunestohyokkayksiin, kriittiseen infrastruktuuriin kohdistuviin iskuihin, terrorismirikoksiin, oppilaitok-
siin kohdistuvien aseellisten hydkkaysten suunnitteluun seka netissa tapahtuvaan laittomien esineiden ja
aineiden myyntiin, lapsipornografian levittdmiseen ja rikoksentekopalveluiden myyntiin (crime as a ser-
vice).

Mahdollisimman aikaisessa vaiheessa tapahtuva tiedonhankinta palvelee paitsi vakavien rikosten ja vaa-
rojen entista tehokkaampaa estamistd myos laajemman tilannekuvan muodostamista ja analyysipohjai-
sen tietojohtoisen poliisitoiminnan ja talouden suunnittelua mahdollisimman etupainoitteisesti. Endotettu
lainsdadanto sopii myds hyvin yhteen sen ajatuksen kanssa, etta rikosten estaminen tulisi olla ensisijai-
nen prioriteetti tapahtuneen rikoksen tutkintaan nahden. Vakavat oikeudenloukkaukset tulisi voida estaa
ennakolta, mika on perusteltua paitsi asianomistajien perusoikeuksien ja yleisen turvallisuuden myos po-
liisin ja muiden rikosprosessiviranomaisten resurssien tarkoituksenmukaisen kayton kannalta.

Juristiliitto tunnistaa esityksen taustalla olevan vakavan ja osin nopeasti muuttuneen turvallisuusympa-
riston seka tarpeen kehittaa viranomaisten kykya torjua jarjestaytynytta ja muuta vakavaa rikollisuutta.
Rikollisuuden toimintamallien muutokset, digitalisoituminen ja kansainvalistyminen edellyttavat rikostor-
junnalta uusia keinoja, ja Iahtdkohtaisesti on perusteltua pyrkia vahvistamaan viranomaisten mahdolli-
suuksia toimia ennakoivasti vakavien rikosten estamiseksi. Lisaksi rikosten torjunnalla ja rikosvastuun
toteutumisella on vaikutusta esimerkiksi yhteiskunnan luottamukseen ja siten demokraattisen oikeusval-
tion toimintaan.
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Samanaikaisesti Juristiliitto korostaa, etta esitysluonnos sisaltda periaatteellisesti merkittavia valtiosaan-
tdoikeudellisia ja perus- ja ihmisoikeuksiin liittyvia kysymyksia. Se my0s tarkoittaa merkittdvaa muutosta
poliisin toimivaltuuksiin. Rikostiedustelua esitetddan mahdollistettavaksi ilman yksilditya ja konkreettista
rikosepailya, mika merkitsee selvaa irtaantumista poliisilain nykyisesta rikosperusteisesta salaisen tie-
donhankinnan jarjestelmasta. Tallainen muutos edellyttda erityisen huolellista perusoikeusarviointia seka
tasmallista, tarkkarajaista ja ennakoitavaa saantelya.

Yhteenvetona Juristiliitto katsoo, etta vaikka rikostorjunnan kehittdmiseen liittyvat tavoitteet ovat sindnsa
ymmarrettavia ja osin perusteltuja, esitysluonnos edellyttaa jatkovalmistelua. Lakiehdotusta tulee jatko-
valmistelussa tdsmentaa erityisesti rikostiedustelun kohdentamisen ja perusoikeusvaikutusten arvioinnin
seka valvonnan ja oikeusturvajarjestelyjen osalta. Juristiliitto korostaa, etta vakavan rikollisuuden torjumi-
nen ja perus- ja ihmisoikeuksien suojaaminen eivat ole toisiaan poissulkevia tavoitteita, vaan molemmat
ovat demokraattisen oikeusvaltion keskeisia tunnusmerkkeja.

Keskusrikospoliisi pitaa esitettyja muutoksia kokonaisuudessaan kannatettavina. Muutoksien tavoit-
teena on ennen kaikkea luoda saaddspohja poliisin uhkaperusteiselle rikostiedustelulle ja siten kehittaa
poliisin vakavan rikollisuuden torjunnan toimintaedellytyksia nopeasti muuttuneessa toimintaymparis-
tossa. On tarkeaa, etta sisaisen turvallisuuden uhkia voidaan jatkossa torjua poliisin toimesta mahdolli-
simman aikaisessa vaiheessa ennakolta ennen niiden realisoitumista yhteiskuntaan vakavina rikoksina.
Esitysta on pidettava valttdmattdmana yhteiskunnan ja yksildiden suojaamiseksi kansainvalistyvalta jar-
jestaytyneeltd ja muulta vakavalta rikollisuudelta. Uhkaperusteinen rikostiedustelu on Iahtdkohtaisesti
aina yhteiskunnan kannalta myos edullisempaa kuin yksittaisten rikosten ja rikoksentekijoiden selvittami-
nen ja rikosvastuuseen saattaminen.

Liikenne- ja viestintdvirasto kiinnittaa yleisesti huomiota siihen, etta viranomaisten tiedonsaantioikeuk-
sia on kehitetty osissa ja siksi luottamuksellisen viestinnan suojan toteuttamista olisi hyva tarkastella ko-
konaisvaltaisesti perusoikeuksien tasapainon varmistamiseksi.

Oikeuskansleri toteaa, etta esitysluonnos on rakenteeltaan selkeasti jasennelty, ja siina on tunnistettu
ehdotettavan saantelyn merkityksellisyys. Esityksessa ehdotettavan rikostiedustelua vakavan rikollisuu-
den torjumiseksi koskevan poliisilain 5 b luvun rakenne vastaa pitkalti poliisilain 5 a luvun siviilitieduste-
lua koskevaa saantelya. Kuten siviilitiedustelun osalta on sdadetty, niin myos rikostiedustelun osalta kos-
kien poliisilain erillisessa luvussa saadettaisiin soveltamisalasta, tiedustelukeinoista, tiedustelun koh-
teista, kayton edellytyksista ja kohdentamisesta, tiedustelumenetelmien paatoksenteosta, tietojen kasit-
telysta ja luovuttamisesta seka valvonnasta. Tamantyyppinen saantelyratkaisu on rakenteeltaan sinansa
perusteltu. Esityksen saatamisjarjestysta koskevassa jaksossa on tunnistettu asian arvioinnissa keskei-
set seikat ja yleiset lahtokohdat saatamisjarjestyksen arviointiin on kuvattu selkeasti. Pidan sinansa kan-
natettavana, etta rikostiedustelua koskevan saantelyn tarpeellisuutta arvioidaan. Viranomaisten toimival-
tuuksien selkea saantely on merkityksellista perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltiope-
riaatteen kannalta, jonka mukaan julkisen vallan kayton tulee momentin mukaan perustua lakiin ja kai-
kessa julkisessa toiminnassa on noudatettava tarkoin lakia. Esitys sisaltda kuitenkin myos sen saatamis-
jarjestyksen kannalta varsin ongelmallisia kohtia.

Poliisin tehtdvana on poliisilain (872/2011) 1 luvun 1 §:n mukaan oikeus- ja yhteiskuntajarjestyksen tur-
vaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen
seka rikosten ennalta estaminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Poliisille
laissa saadettyjen tehtavien perusteella voidaan nahda, etta poliisi on velvoitettukin suorittamaan rikos-
tiedustelua ja analyysia, jotta se kykenisi suoriutumaan sille sdadetyista tehtavista ja kohdentamaan te-
hokkaasti resurssejaan. Rikostiedustelussa ja rikosanalyysissa ei ole kyse sindnsa uudesta asiasta. Jo
kumotun poliisilain hallituksen esityksessa (57/1994 vp s. 16) oli aikoinaan todettu, etta poliisitehtaviin on
kuulunut valvonnan lisaksi aina myos tiedustelu- ja tarkkailutoiminta rikosten ennalta ehkaisemiseksi ja
tutkimiseksi.
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Puolustusministerié pitaa lahtokohtaisesti luonnoksen tavoitteita muuttuneessa turvallisuusymparis-
tossa tarkoituksenmukaisina. Tavoitteen voidaan katsoa parantavan mahdollisuuksia torjua ennalta va-
kava rikollisuuden uhkia ja aiempaa varhaisemman vaiheen tiedonhankinnalla voidaan mahdollisesti te-
hokkaasti ennaltaehkaista vakavaa rikollisuutta.

Rajavartiolaitos pitaa esityksen tavoitteita kannatettavina, eika silla ole muilta osin esitykseen lausutta-
vaa.

Rikosseuraamuslaitos pitaa esityksen tavoitteita sinallaan kannatettavana.

Suojelupoliisi suhtautuu myoénteisesti rikostiedustelusta saatamiseen. Rikollisiimididen kansainvalisty-
essa on tarpeen parantaa poliisin mahdollisuuksia torjua ennakolta sellaisia rikollisuusperaisia uhkia,
jotka kaikkein vakavimmalla tavalla ja laajamittaisimmin kohdistuvat yksildiden ja yhteiskunnan turvalli-
suuteen. Suojelupoliisi toteaa yleisend ndkemyksenaan, etta lausunnolla oleva hallituksen esitysluonnos
on huolellisesti ja laadukkaasti valmisteltu.

Rikostiedustelusta sdatamisen myds Suomessa olisi kolme sellaista viranomaista, jotka omilla toimialoil-
laan suorittavat uhkaperusteista tiedustelua. Suojelupoliisi ei nde tassa ongelmaa edellyttaen, etta tie-
dusteluviranomaisten vastuusektorien rajat sailyvat riittavan selkeina. Hallituksen esitysluonnoksessa
todella tavalla eri tiedustelulajit voivat jossain tilanteissa limittya, eika tietynasteista limittyneisyytta voida
pitaa kielteisena asiantilana verrattuna siihen, etta viranomaisten tehtavakenttien valiin muodostuu kat-
vealueita. Limittyneisyyden tulee kuitenkin olla hallittua.

Suomen Poliisijdrjestojen Liitto SPJL ry pitda ehdotettua rikostiedustelulainsdadantoa sisalldllisesti
perusteltuna ja turvallisuusympariston muutoksiin vastaavana. Vakavan ja jarjestaytyneen rikollisuuden,
katujengirikollisuuden, kyberrikollisuuden seka hybridiuhkien torjuminen edellyttaa poliisilta aiempaa var-
haisempaa ja tietojohtoisempaa puuttumista. Ehdotetut toimivaltuudet tukevat tata tavoitetta, mutta nii-
den vaikuttava ja perusoikeuksien kannalta hyvaksyttava toimeenpano edellyttaa riittavia resursseja, ra-
hoitusta ja kohdennettua koulutusta.

Suomen ympiristékeskus (SYKE) katsoo, ettd ymparistoon kohdistuvat rikollisuusuhat on otettu lain-
saadannon valmistelussa kattavasti huomioon. EU:n rikollisuusuhkien nakékulmasta on perusteltua, etta
kansallisen rikostiedustelulainsdadanndn kehittdmisessa huomioidaan jarjestaytyneen rikollisuuden uhat
ymparistolle, luonnolle ja terveydelle.

Hallituksen esitysluonnoksessa kuvatussa rikostiedustelun kohteessa otetaan hyvin huomioon seka ter-
veysturvallisuus etta laajamittainen uhka ymparistolle. Seka ympariston kasite ettd uhan muodostavan
rikollisuuden kuvaus on muotoiltu riittavan kattavalla tavalla.

Poliisiammattikorkeakoulu kannattaa esitysluonnosta. Uhkaperusteisen rikostiedustelun kohteet on
esityksessa varsin kattavasti maaritelty. Esitysluonnos on tarpeellinen ja siina on tunnistettu yhteiskun-
nan turvallisuutta merkittdvasti vaarantavan vakavan rikollisuuden toimintaymparistén muuttuminen ja
sen edellyttdmat tarpeet varmistaa viranomaisten toimivaltuuksien vastaavuus toimintaympariston muu-
tokseen.

Uhkaperusteista rikostiedustelua koskeva lainsaadanto ei ole ristiriidassa siviili- ja sotilastiedustelulain-
sdadannon kanssa. Rikostiedustelukeinojen saately tdsmentaa poliisin, suojelupoliisin ja puolustusvoi-
mien toimivaltuuksien rajapintoja, jolloin eri viranomaisten toimivaltuudet taydentavat toisiaan poistaen
mahdolliset lainsaadantokatveet. On valttamatonta, etta poliisilla on toimivaltuudet rikostiedusteluun liitty-
vien tehtavien hoitamiseen.

Poliisihallitus toteaa esityksen olevan kokonaisuutena ja kaikin osin kannatettava, hyvin valmisteltu ja
perusteltu. Poliisin toiminnan kannalta kyseessa on valttamaton lainsaadantomuutos. Nyt esitettavalla
lainsdadanndlla luotaisiin poliisille tiedonhankinnan toimivaltuudet niin sanottuun uhkaperusteiseen rikos-
tiedusteluun. Uhkaperusteisella rikostiedustelulla hankittaisiin tietoa sellaisesta vakavasta rikollisuu-
desta, joka vakavasti uhkaa yksilén tai yhteiskunnan turvallisuutta seka tiedon hyédyntamisesta uhkan
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torjumiseksi. Poliisille ei esitetd sdadettavaksi uutta tehtavaa, vaan tiedonhankinnan toimivaltuudet liittyi-
sivat poliisin nykyiseen tehtavaan rikosten ennalta estaminen.

Poliisin toiminnalta edellytetdan uhkien ennakointia ja ennalta estamista, tehokas uhkiin puuttuminen ja
ennalta estdminen edellyttavat tehokkaita tiedonhankintakeinoja, analysoitua tietoa ja tilannekuvan,
jonka perusteella poliisin toimintaa voidaan tietojohteisesti tehokkaasti ohjata: Toiminnan kohdistaminen
oikeasuhtaisesti ja oikeisiin kohteisiin vaikuttavasti.

Telia Finland Oyj pitaa esityksen tavoitteita — vakavan ja jarjestaytyneen rikollisuuden tehokasta torjun-
taa seka poliisin toimivaltuuksien ajantasaistamista — lahtdkohtaisesti perusteltuina. Erityisesti uhkape-
rusteisen rikostiedustelun kayttéonotto voi parantaa poliisin kykya tunnistaa ja torjua vakavien rikosten
uhkia jo varhaisemmassa vaiheessa.

Saantelyn tulee kuitenkin tayttaa kaikilta osin perusoikeuksien rajoitusedellytykset ja olla tarkkarajaista,
oikeasuhtaista ja ennakoitavaa, erityisesti silloin, kun poliisin toimivaltuuksien kdytannon toteuttaminen
edellyttaa teleyritysten myotavaikutusta.

Uhkaperusteinen rikostiedustelu irtautuu yksildidysta rikosepailysta, mika korostaa sdantelyn tasmalli-
syytta ja poliisin vastuiden ja toimivaltuuksien, seka teleyrityksen teknisen roolin selkeda ja tarkkarajaista
maarittelya.

Tulli toteaa, etta silla on ollut mahdollisuus osallistua hallituksen esityksen valmisteluun tydryhmassa.
Tullin valmistelussa esittamat nakokohdat on otettu huomioon hallituksen esitysluonnoksessa.

Turvallisuuskomitean sihteeristéon mukaan esitysluonnos vahvistaa poliisin kykya hankkia tietoa en-
nen kuin uhkat konkretisoituvat rikoksiksi ja mahdollistaa salaisen tiedonhankinnan aloittaminen jo ennen
rikosepailya, jos vakava rikollisuus uhkaa yksilon tai yhteiskunnan turvallisuutta. Tdma vastaa hyvin
YTS:n ennalta ehkaisevaa turvallisuusajattelua. Lakisdateinen vahva perusta rikostiedustelulle vahentaa
harmaata aluetta. Lisaksi esitysluonnos vahvistaa hallinnonalojen valista yhteisty6ta mahdollistamalla
tietyin edellytyksin rikostiedustelutiedon valittamisen muille viranomaisille. Tiedonvaihdon on oltava seka
tehokasta ettd hallittua. Yhteistoiminta on YTS:n keskeisin periaate. Kokonaisturvallisuuden nakokul-
masta hallituksen esitysluonnos on keskeisiltd osiltaan YTS:n sisallon suuntainen ja sitad toimeenpaneva.
Kokonaisturvallisuuden ja YTS:n ndkékulmasta esitysluonnoksessa on kuitenkin joitakin jannitteita, joita
voisi viela jatkovalmistelussa tarkastella.

Ulkoministerio tukee esityksen tavoitteita ja pitdd myonteisend, etta hallituksen esityksessa on tuotu
useaan otteeseen esille jarjestaytyneen rikollisuuden potentiaalinen linkki valtiolliseen hybridiuhkatoimin-
taan etenkin kriittiseen infrastruktuuriin liittyen. Esityksessa on ansiokkaasti huomioitu ehdotetun saante-
lyn tavoitteena olevan myo6s taman uhkan torjuminen.

Ulosottolaitos pitaa lakiesityksen tavoitteita perusteltuina ja kannatettavina. Esitykselld vahvistetaan
viranomaisten edellytyksia ennakoida ja torjua vakavaa rikollisuutta seka turvallisuusuhkia muuttuneessa
toimintaymparistdssa. Uhkaperusteinen rikostiedustelu edistaa poliisin toiminnan vaikuttavuutta seka tu-
kee resurssien tehokasta ja tarkoituksenmukaista kohdentamista.

Valtiovarainministerié pitda esitysluonnosta hallitusohjelman tavoitteiden mukaisena ja esitysluonnok-
sen toimia rikostiedustelulainsdadannon kehittamiseksi tarpeellisina ja kannatettavina.

Verohallinto kannattaa esitysta. Verohallinnon Harmaan talouden selvitysyksikké lausuu harmaan
talouden torjunnan nakdkulmasta ja kannattaa poliisille ehdotettua mahdollisuutta uhkaperusteiseen ri-
kostiedusteluun ja toteaa, ettd Harmaan talouden selvitysyksikon tuottama velvoitteidenhoitoselvitys olisi
tehokas ja taloudellinen keino toteuttaa siihen liittyvaa tiedonhankintaa muilta viranomaisilta.

Widlund, Joonas (HTT, tutkijatohtori, Julkisoikeus, Johtamisen yksikkd, Vaasan yliopisto) toteaa, etta
toiminnan uhkaperusteisuudesta seuraa se, ettd esityksen mukaisella rikostiedustelulla olisi merkittavia
perus- ja ihmisoikeusvaikutuksia. Selkeimmin esitys koskettaisi yksityisyyden suojaa ja oikeutta
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oikeudenmukaiseen oikeudenkayntiin, mutta silla olisi mahdollisesti liitdntdja muihinkin perusoikeuksiin
vahintaan epasuorasti. Kaikessa salaisessa tiedonhankinnassa ja rikostiedustelussa on pohjimmiltaan
kyse punninnasta rikosten torjunnan ja selvittamisen tehokkuuden intressin ja yksilon oikeuksien suojan
valilla. Rikostiedustelussa sen rikosperusteisuus on tarkea harkintavaltaa rajoittava tekija taman punnin-
nan kannalta. Siviilitiedustelun kohdalla on kyse uhkaperusteisesta toiminnasta, missa taas kansallisen
turvallisuuden intressi toimii uhkaperusteisuuden, ja sen mahdollistaman laajemman harkintavallan, oikeu-
tuksena. Punninnan kannalta olennaiseen rooliin nousee uskottava ja tehokas valvonta, palomuurin kal-
taiset rajoitusmekanismit seka tarkka perus- ja ihmisoikeusvaikutusten kartoittaminen. Naista eroista joh-
tuen uhkaperusteista toimintaa ei voida oikeuttaa rikosperusteisen toiminnan saannoksin.

Widlund kyseenalaistaa sen, miten uhkaperusteinen rikostiedustelu sopii yhteen poliisilain 1 luvun 1 §:ssa
saadettyjen poliisin tehtavien kanssa. Arvioitavaksi tulee se, voidaanko uhkaperusteinen rikostiedustelu —
vailla kytkdsta konkreettiseen rikosepailyyn — lukea rikoksen estamiseksi. Widlundin mukaan vastaus on
kielteinen.

Widlund viittaa esityksen s. 41 oleviin eduskunnan oikeusasiamiehen huomioihin seka professori Tolvasen
rikostiedustelusta tekemaan esiselvitykseen ja toteaa, etta niiden perusteella voidaan tehda johtopaatos
siitd, etta poliisin salaisiin tiedonhankintakeinoihin liittyy kehitystarpeita seka prosessien, valvonnan, etta
lainsdadannon osalta. Widlundin mukaan esityksessa on kuitenkin aukko logiikassa siind, miten rikosten
ennalta estdmisen kehittdmistarpeesta paadytdan ehdottamaan toimivaltuuksia, jotka ovat irrallaan konk-
reettisesta rikosepailysta, eli uhkaperusteisia toimivaltuuksia.

Esityksessa jaa lopulta epaselvaksi rajanveto strategiselle tiedustelulle ominaisen, kansalliseen turvalli-
suuteen kytkeytyvan uhkaperusteisen tiedustelutoiminnan ja rikoksien uhkiin kytkeytyvan uhkaperusteisen
rikostiedustelun valilla.

Suurin osa lausunnon antaneista yksityishenkilbisté vastusti ehdotettuja muutoksia yksityisyyden suo-
jan kaventumiseen liittyvista syista. Yksityishenkildiden lausunnoissa ilmaistiin mm. huolta viranomaisten
keraamien yksityisten tietojen vuotamisesta julkisuuteen seka huolta laajennettujen valtuuksien luomasta
oikeudellisesta perustasta mielivaltaiselle vallankaytodlle. Kun viranomaiset voivat kohdistaa tiedustelua
henkilGihin ja heidan kotirauhaansa ennakoivasti, syntyy ilmeinen riski poliittisten mielipiteiden tai yksi-
tyiselaman epasuorasta valvonnasta. Tama kehitys on luonteeltaan tyypillista poliisivaltioille ja totalitaari-
sille jarjestelmille, eika sovi demokraattisen oikeusvaltion periaatteisiin. Osassa yksityishenkildiden lau-
suntoja esityksen arvioitiin olevan joko suoraan perustuslain vastainen tai ainakin jannitteinen suhteessa
perustuslain 1 §:ssa vahvistettuihin valtiosdanndn perusteisiin seka 2 §:ssa turvattuun oikeusvaltioperi-
aatteeseen. Yhdessa yksityishenkilon lausunnossa pidettiin kuitenkin varsin ongelmallisena ja ristiriitai-
sena muiden kaynnissa olevien lainsdadantohankkeiden nakdkulmasta sita, ettei ehdotetulla lainmuutok-
sella mahdollistettaisi luottamukselliseen viestintdan tai kotirauhan piiriin kohdistuvaa tiedonhankintaa.

3. Uhkaperusteisen rikostiedustelusaantelyn tarve

Lausunnonantajista Helsingin poliisilaitos, Poliisihallitus, Poliisiammattikorkeakoulu, kes-
kusrikospoliisi ja valtiovarainministerié yhtyivat hallituksen esitysluonnoksessa esitettyihin
perusteluihin uhkaperusteisen rikostiedustelun saantelytarpeesta. Moni lausunnonantaja
totesi yleisesti pitavansa esitysta perusteltuna ja kannatettavana.

Saantelytarvetta koskevat perustelut eivat taysin vakuuttaneet Elinkeinoelaman keskusliit-
toa, Helsingin hovioikeutta, Juristiliitto ry:ta, oikeuskansleria ja Suomen Asianajajia. Am-
nesty Suomen osasto ja Effi ry eivat ndhneet tarvetta uhkaperusteiselle rikostiedustelulle.
Oikeuskanslerin mukaan esityksessa tuotua lahtdkohtaa siita, etta toiminnalliselta kannalta
poliisin tiedon tarve on siirtynyt yha enemman konkreettisesta rikosepailysta ja jo yksiloita-
vissa olevasta epaillysta rikoksentekijasta kohti uhkaa tai ilmi6ta koskevan tiedon hankintaa
ja tuon tiedon analysointia seka hyddyntamista, ei ole sindnsa tarve kiistaa.
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Uhkaperusteisen saantelytarpeen valttamattémyyden arvioinnin todettiin useiden edella
mainittujen lausunnonantajien mukaan edellyttavan esityksen nykytilaa koskevien peruste-
lujen merkittdvaa taydentamista. Esityksessa tulisi ehdotettujen toimivaltuuksien valttamat-
témyyden arvioimista varten kuvata tarkemmin sita, milla tavoin poliisi voi tehda nykyisinkin
rikostiedustelua ja analyysia. Nykyisin kaytossa olevia muita kuin poliisilain 5 luvussa tar-
koitettuja sdannoksia, jotka ovat merkityksellisia rikostiedustelussa ja tilannekuvan muo-
dostamisessa, tulisi kdyda seikkaperaisemmin lapi. Myds 5 luvun osalta tulisi kuvata mm.
tietolahdetoimintaa seka sita, minkalaisia konkreettisia ongelmia nykyiseen lainsdadantéon
sisaltyvista rajoituksista on seurannut. Keskeinen asia nykytilan ja esitettavien muutosten
valttamattomyyden osalta on se, mika on talla hetkella se raja, kun ei ole perusteita kayttaa
salaisia tiedonhankintakeinoja.

Useissa lausunnoissa ei otettu sdantelytarpeen perusteluihin ja arvioon nimenomaista kan-
taa.

Amnesty International Suomen osasto (Amnesty) mukaan voidaan perustellusti kysya, miksi rikos-
tiedustelusaantelya tarvitaan, kun poliisin toimivaltuudet ovat jo talla hetkella laajat. Esityksessa olevasta
nykytilan arvioinnista saa kasityksen, etta poliisin mahdollisuudet tiedonhankintaan olisivat hyvin rajalli-
set, mika vaikuttaa harhaanjohtavalta. Nykytilan arviossa ei mydskaan huomioida viimeaikaisia lakimuu-
toksia tai kasittelyssa olevia lakiesityksia, joilla lisatdan poliisin toimivaltuuksia, helpotetaan tiedonvaihtoa
ja tiedustelutiedon luovuttamista ja tehostetaan jarjestaytyneen rikollisuuden torjuntaa. Esitysluonnok-
sessa ei ole tarkasteltu sita, milla tavoin poliisin olemassa olevat ja lahiaikoina lakimuutosten myota
edelleen laajenevat toimivaltuudet eivat ole riittavat ja miksi niiden lisadminen on valttamatonta ja oikea-
suhtaista.

Effi ry:n mukaan tarpeet uhkaperustaiselle rikostiedustelulle on esitetty puutteellisesti, eika vaihtoehtoi-
sia toteutusvaihtoehtoja ole kayty kunnolla lapi. Uhkaperustaista rikostiedustelua perustellaan esityk-
sessa tarpeella selvittda heikkoja tai hajanaisia signaaleja. Tosiasiallisesti heikot ja hajanaiset signaalit
ovat paaosin vaaria positiivisia, eivatka ole merkkeja rikollisuudesta. Oikeusvaltion tasapainoon kuuluu,
ettd viranomaisilla ei ole mielivaltaista oikeutta valvoa kansalaisten tekemisia pelkkien heikkojen ja haja-
naisten epailyjen perusteella. Puuttumisen perusoikeuksiin tdssa mitassa tulisi olla valttdmatonta. Nykyi-
nen esitysluonnos ei tuo ilmi, etta nain olisi.

Elinkeinoeldmaéan keskusliitto EK esittaa, etta jatkovalmistelussa laajennettaisiin ja tAsmennettaisiin
nykytilan kuvausta siitd, mita poliisi jo talla hetkella voi tehda ja hankkia tietoa ja toisaalta, millaisissa ti-
lanteissa nykyiset valtuudet eivat ole riittavia. Nykytilan kuvauksen merkitys on keskeinen perusteltaessa
esitettyja muutoksia ja nyt se on kuvattu melko niukasti mukaan lukien se, missa tilanteissa salaisten tie-
donhankintakeinojen kaytté on osoittautunut ongelmalliseksi. Samoin on perusoikeuksien yleisiin rajoi-
tusedellytyksiin kuuluvien valttamattomyys- ja suhteellisuusperiaatteiden mukaista, etta jos nykyiset val-
tuussaannokset ovat epaselvia, niita tulisi ensisijaisesti selventaa ja vasta sitten katsoa, tarvitaanko uu-
sia, aiempaa laajempia ja enemman perusoikeuksiin puuttuvia lisdtoimivaltuuksia. Nyt, kun nykytilan-
netta ja sen haasteita on tarkasteltu kapeammin, ei itse asiassa ole riittdvia mahdollisuuksia kattavasti
arvioida valttamattomyys- ja suhteellisuusperiaatteiden toteutumista esityksessa.

Helsingin hovioikeus toteaa, etta rikostiedustelulla halutaan tietoa, joka mahdollistaisi erilaisiin uhkiin
vaikuttamisen ja varautumisen. Selvaa on, etta poliisilla tulee olla riittdvat keinot rikosten estamiseksi ja
vakavan rikollisuuden torjumiselle on tarve.

Ehdotettua uutta lainsdadantda on kuitenkin pidettava varsin yllattdvana ottaen huomioon, etta hallituk-
sen esitysluonnoksessa (s. 10—11) todetaan, etta jarjestaytyneessa rikollisuudessa tapahtuneet muutok-
set liittyvat 1ahinna rikollisverkostoihin ja valtiollisten toimijoiden lisdéntyneeseen hybridivaikuttamiseen.
Tahan nahden ehdotetut huomattavat periaatteelliset muutokset eivat vaikuta kohtaavan sanottuja muu-
toksia rikollisuustilanteessa.
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Ehdotetuilla tiedustelukeinoilla loukataan merkittavassa maarin ihmisten perusoikeuksia tilanteessa,
jossa minkaanlaista konkreettista tai yksiloitavissa olevaa rikosepailya ei viela ole olemassa. Ehdotettua
lainsdadantda on perusteltu varsin yleisluonteisella tarpeella, eika esityksesta ilmene riittdvassa maarin
se, miksi ja milta osin poliisin nykyiset tietojen hankintaa koskevat toimivaltuudet ja kaytettavissa olevat
keinot eivat ole riittdvia. Naissa olosuhteissa hovioikeus suhtautuu varauksellisesti uuteen ehdotettuun
lainsdadantoon.

Helsingin kérédjéoikeus toteaa, etta lakiesityksen lahtokohtana esitetdan olevan uuden uhkaperusteisen
rikostiedustelusaantelyn sdataminen vastaamaan ajallisesti ennen rikoksen estamista, paljastamista tai
keskeyttamista olevaan vaiheeseen vakavan rikollisuuden torjumiseksi. Pyrkimyksena olisi estaa rikolli-
suuden muodostamien uhkien toteutuminen vakavina rikoksina. Tavoitteita voidaan perustellusti pitaa
kannatettavina. Nykyisten keinojen riittamattémyys ja toisaalta tarve uudelle lainsaadanndlle ja toimival-
tuuksille perustunee tiedonkeruuseen ja sen analysointiin, eikd Helsingin karajaoikeus ota asiaan talta
osin kantaa.

Helsingin poliisilaitos toteaa nykyisten poliisilain 5 luvun salaista tiedonhankintakeinoja koskevien
saannosten edellyttavan rikosolettamaa, mika tarkoittaa jonkinasteista objektiivista ja konkreettista tietoa
tekeilla olevan rikoksen tekijasta, rikosnimikkeesta, tekotavasta, uhrista ja tekoajasta ja -paikasta. Lisaksi
monilla tiedonhankintakeinojen kaytdlla on viela vaihtelevia yleisia ja erityisia edellytyksia koskien hankit-
tavan tiedon merkityksellisyytta, rikoksen vakavuutta ja keinon henkildllistd kohdentumista. Ylipdansa
tiedonhankinnan kohde on maaritelty yksilo- ja rikoskohtaisesti.

Edella mainitut seikat aiheuttavat yhdessa sen, etta poliisi ei voi kdynnistaa tiedonhankintaa tarpeeksi
ajoissa rikosten estamiseksi. Jarjestaytynyt rikollisuus on suunnitelmallista ja siihen liittyy vakivallan uh-
kaa asianomistajia, todistajia ja rikoskumppaneita kohtaan, mita varten sen paljastaminen, estaminen ja
selvittaminen on haastavaa. Tiedonhankinnan lahtdkohtana on monesti ilmi6- ja ryhmataso pikemmin
kuin yksiloity rikos ja sen tekijana oleva yksild. Poliisi saattaa epailla esim. tietyn rikollisrynman pyrkivan
tuomaan Suomeen tietynlaisen uuden rikoksentekotavan (esim. arvoautojen anastus tai pankkikorttien
kopiointi), uuden erittdin vaarallisen huumausaineen, naisia paritettavaksi tietysta valtiosta tai ylipdansa
uusi rikollisryhma pyrkii rantautumaan Suomeen ja suorittamaan taalla jopa alaikaisten rekrytointeja. Li-
saksi on mahdollista, etta tekijat ovat tiedossa yksildidysti, mutta teko ei ole viela edennyt estettavan ri-
koksen tasolle eli konkreettinen rikosolettama-kynnys ei ole ylittynyt.

Juristiliitto katsoo, etta esitysluonnoksessa esitetty uhkaperusteisen rikostiedustelun valttamattomyy-
den perustelu jaa osin yleisluonteiseksi. Esityksessa kuvataan laajasti turvallisuusymparistén muutosta,
mutta se jattaa osittain epaselvaksi, milta osin ja milla tavoin esimerkiksi voimassa oleva poliisilain saan-
tely yhdistettyna Poliisihallituksen ohjeistukseen on osoittautunut riittamattomaksi. Juristiliton nakemyk-
sen mukaan uusien ja laajasti perusoikeuksiin puuttuvien toimivaltuuksien kayttdonotto edellyttaisi ny-
kyista konkreettisempaa analyysia siita, miksi nykyiset salaiset tiedonhankintakeinot ja muut poliisin toi-
mivaltuudet eivat ole riittavid vakavan rikollisuuden torjunnassa.

Keskusrikospoliisi toteaa, etta poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja ei voida pitaa
muuttuneessa toimintaymparistdossa enaa riittdvina keinoina sisaisen turvallisuuden uhkien torjumiseksi.
Tiedonhankintaa rajoittaa ennen kaikkea se, etta salaisten tiedonhankintakeinojen kayttd estamis- ja pal-
jastamistarkoituksessa on poliisilain 5 luvussa sidottu yksittaisen rikoksen kasitteeseen ja yksittaiseen
rikoksentekijaan. Poliisin tiedontarpeet rikosuhkista liittyvat sen sijaan yleensa tiedonhankinnan varhai-
sen vaiheeseen, jolloin ei ole viela tiedossa konkreettista rikosnimiketta taikka yhtdan henkilda, jonka
osalta voitaisiin perustellusti olettaa syyllistyvan rikokseen.

Rikollisuuden uhkat kehittyvat nopeasti. Uhkat voivat liittya uusiin rikollisryhmiin, rikosten tekotapoihin tai
esimerkiksi erityisen vaarallisen huumausaineiden rantautumiseen Suomeen. Yleensa uhkista saadaan
ennakkotietoa vain niin sanottuna hiljaisena signaalina. Nyt lausuttavana olevassa esityksessa ehdote-
tuilla saanndksilla on tarkoitus mahdollistaa tiedonhankinnan aloittaminen nykyista varhaisemmassa vai-
heessa parantaen poliisin toimintamahdollisuuksia puuttua uhkaavaan toimintaan ennen sen
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konkretisoitumista rikokseksi. Uhkasta saatuja heikkoja signaaleja vahvistetaan uhkaperusteisen rikos-
tiedustelun keinoin taikka sitten tiedonhankinnan perusteella ne voidaan osoittaa vaariksi. Muutoksilla
pystytdan vastaamaan esityksessa kattavasti kuvattuihin toimintaymparistdssa tapahtuneisiin muutok-
siin. Poliisin tiedon tarve onkin nykyisessa turvallisuustilanteessa siirtynyt konkreettisesta yksilitavissa
olevasta rikosepailysta entistd enemman kohti rikosuhkaa koskevaa tiedonhankintaa, minka vuoksi esi-
tystd on pidettava valttamattomana ja perusteltuna.

Keskusrikospoliisin mukaan hallituksen esitysluonnoksessa tuodaan hyvin esille se, ettei uhkaperustei-
sessa rikostiedustelussa ole kyse poliisille sdadettavasta uudesta tehtavasta. Tavoitteena on antaa polii-
sille paremmat valmiudet hoitaa nykyisia tehtavia, erityisesti vakavan rikollisuuden ennalta estamista.
Ehdotettu saantely ei mydskaan vaikuta viranomaisten valiseen tehtavajakoon. Saantelylla sen sijaan
varmistetaan nimenomaisesti se, ettei paase syntymaan tiedollisia katvealueita ja erilaisten uhkien vaka-
vana rikollisuutena ilmeneviin muotoihin voidaan puuttua nykyista tehokkaammin. Uhkaperusteisella tie-
donhankinnalla pystytaan tukemaan nykyista paremmin myds poliisin kohdevalintaa ja ohjata siten myds
resurssit rikostorjunnallisesti haitallisimpiin kohteisiin.

Oikeuskansleri toteaa, etta nykytilan arviointia koskevassa osiossa kasitellaan tarvetta ehdotetulle uh-
kaperustelulle rikostiedustelulainsdadannolle. Sen mukaan rikostiedustelun toiminnallisten tavoitteiden
osalta voidaan todeta, etta poliisin tiedon tarve on siirtynyt yhd enemman konkreettisesta rikosepailysta
ja jo yksiloitavissa olevasta epaillysta rikoksentekijasta kohti uhkaa tai ilmiéta koskevan tiedon hankintaa
ja tuon tiedon analysointia seka hyddyntamista. Naita 1ahtdékohtia ei ole aihetta kiistda. Varsin ohueksi
jaa esityksessa sen kasittely, milla tavoin tata tiedonhankintaa ja analysointia voidaan nykyisinkin tehda
ja milla tavoin esimerkiksi Poliisihallitus on sen kaytdsta mahdollisesti ohjeistanut. Vaikka rikostieduste-
lun yksityiskohtaisiin menetelmiin liittyisikin salassa pidettavia taktisia ja tutkinnallisia menetelmia ja
suunnitelmia, paatoksentekijoiden riittavan tiedonsaannin toteutumiseksikin rikostiedustelun nykytilaa
tulisi esityksessa kasitella paremmin.

Esityksessa todetaan (s. 17—18), ettd mikali poliisilain mukaisen salaisen tiedonhankintakeinon kayttd
ole mahdollista, niin muun tiedustelutiedon hankinnan on perustuttava avointen lahteiden seurantaan,
poliisin niin sanottuun yleisvalvontaan seka tietoihin, jotka poliisi yhteistydverkostonsa kautta saa muilta
viranomaisilta ja yksityisiltd tahoilta. Ehdotettavia rikostiedustelutoimivaltuuksien tarpeellisuuden arvioin-
tia varten olisi kuitenkin syyta kayda lapi laajemmin poliisin nykyisid mahdollisuuksia tietojen hankintaan
ja myds analysointiin.

Poliisilla on nykyisinkin mahdollisuus tehda esimerkiksi rekisteritarkastuksia ja analysoida tietoja seka
kohdentaa resurssejaan ja toimenpiteitdan naiden perusteella eika esimerkiksi lyhytaikaisen tarkkailun
ole edes katsottu edellyttavan erillista toimivaltuussaantelya (HE 224/2010 vp). Poliisilain 2 luvussa saa-
detyt yleiset toimivaltuudet ja 4 luvun tekninen valvonta ja tiedonsaantioikeudet lienevat myos merkityk-
sellisia kuten myds 5 luvun toimivaltuuksista erityisesti 40 §:n 1 momentissa saannelty tietolahdetoi-
minta. Jotta sdantelyn valttamattomyys olisi perusteltavissa, niin jo kaytdssa olevien keinojen merkitysta
ja ongelmia tulisi ehdotuksessa avata paremmin kuin nyt on toteutunut.

Oikeuskanslerin ymmarryksen mukaan poliisilla on varsin hyva yleinen tilannekuva rikollisuudesta. Esi-
tyksessa on katujengirikollisuuden osalta todettu, ettéd kevaan 2025 tilannekuvan mukaan Suomen poliisi
on tunnistanut noin 10 katujengiksi luokiteltua yhteenliittymaa. Naihin yhteenliittymiin on yhdistetty kaikki-
aan noin 400 henkild3, joista noin 150 on poliisin arvion mukaan yhteenliittymissa keskeisia henkil6ita tai
jasenia ja loput muita ryhmiin liittyvia henkil6ita, kuten rikoskumppaneita tai myétavaikuttajia (s. 12). Esi-
merkiksi tdmankaltainen poliisin tilannekuva perustunee nykyisinkin poliisin omaan eri lahteista kerattyyn
rikostiedustelutietoon ja -analyysiin.

Oikeuskansileri toteaa, etta nykyisia salaisia tiedonhankintakeinoja kaytetaan rikoksen estamiseen ja jo
tehtyjen rikosten paljastamiseen. Naiden keinojen kayton edellytyksena ei ole se, etta syyksilukevaan
tuomioon, syyttamiseen, tai edes esitutkinnan aloittamiseen olisi riittdva nayttd, vaan nayttokynnys sa-
laisten tiedonhankintakeinojen kaytdlle on alhaisempi. Salaisten tiedonhankintakeinojen kayton
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tilanteessa varsinainen rikos ei ole valttamatta viela toteutunut, eika valttamatta missaan vaineessa edes
tule toteutumaan.

Lausunnolla olevassa esityksessa lahtdkohtana on, ettd nykyiset toimivaltuudet eivat ole riittavia. Ehdo-
tus tarkoittaa sita, etta salaisia tiedonhankintakeinoja vastaavia, rikostiedustelukeinoiksi kutsuttuja mene-
telmia voitaisiin kayttdd myos jopa sellaisiin henkildihin, joiden itsensa ei oleteta syyllistyvan rangaistus-
uhan tayttavaan rikokseen tai sellaisen valmisteluun. Téamankaltainen esitys tarkoittaisi lahtokohdaltaan
olennaista puuttumista perusoikeuksiin. Rikosten tekemiseen tai valmisteluun ei tietenkdan ole oikeutta:
sen sijaan keskeinen perusoikeus on yksilon oikeus elaa elamaansa ilman viranomaisten aiheetonta
puuttumista hanen Suomen perustuslain 10 §:ssa turvattuun yksityiselamaansa. Suomen perustuslain 1
§:n 2 momentin mukaan valtiosaantoé turvaa ihmisarvon loukkaamattomuuden ja yksilén vapauden ja oi-
keudet seka edistaa oikeudenmukaisuutta yhteiskunnassa. Oikeuskansleri suhtautuu lausunnosta ilme-
nevista syista esitysluonnokseen viela varauksellisesti.

Esityksessa tulisi ehdotettujen toimivaltuuksien valttamattdmyyden arvioimistakin varten kuvata tarkem-
min sita, milla tavoin poliisi voi tehda nykyisinkin rikostiedustelua ja analyysia. Siviilitiedustelua koske-
vassa hallituksen esityksessa oli esimerkiksi todettu, ettda Keskusrikospoliisissa toimii niin sanottu PTR-
keskus, jonka puitteissa poliisi, Rajavartiolaitos ja Tulli harjoittavat yhteista rikostiedustelu- ja analyysitoi-
mintaa. Toiminnan tarkoituksena on yllapitaa rikollisuuden tilannekuvaa, valmistella vakavan rajat ylitta-
van ja jarjestaytyneen rikollisuuden torjuntakohteita, sarjoittaa rikoksia seka valmistella rikostiedustelu-
muistioita ja uhka-arvioita. Esimerkiksi tdmankaltaisen nykytoiminnan kuvaus ja sen perusteiden arviointi
esityksesta vaikuttaa puuttuvan.

Esityksen perusteella on vaikea arvioida, minkalaisia konkreettisia ongelmia nykyiseen lainsaadantéon
sisaltyvista rajoituksista on seurannut. Tiedossa ei ole esimerkiksi oikeuskaytantda sellaisista rajata-
pauksista, joissa tuomioistuin on hylannyt poliisin esittaman vaatimuksen silla perusteella, ettei rikoksen
valmistelu ole edennyt sille asteelle, etta siihen voidaan puuttua salaisella tiedonhankintakeinolla. Ylipaa-
taan tietoa ei ole siita, onko salaisten tiedonhankintakeinojen kayton mahdollinen vahaisyys seurausta
lainsaadanndsta vai esimerkiksi pikemmin poliisin resurssien vahaisyydesta tai esimerkiksi siita, ettei ny-
kyisten toimivaltuuksien soveltamistilanteita tunnisteta. Tallaisia asioita esityksessa tulisi kasitella parem-
min ja avoimemmin, jotta esitetyn kaltainen periaatteellisesti ja rakenteellisestikin merkittava lainsaadan-
tdomuutos olisi perusteltu.

Poliisilain 5 luvussa saadettyjen salaisten tiedonhankintakeinojen osalta tulisi erityisesti arvioida tietolah-
detoiminnan ja tietolahteen ohjatun kayton merkitysta jo tdmanhetkisessa poliisin rikostiedustelussa, silla
naiden osalta yhteys yksildityyn rikosepailyyn voinee olla nykyisinkin etainen.

Oikeuskansleri kiinnittdd huomiota myos siihen, etta esityksessa vaikuttaa olevan epaselvyytta nykytilan
arvioinnin ja lainsdadannén muutostarpeiden kannalta keskeisestd kysymyksesta koskien sita, voi-
daanko poliisilain 5 luvun keinoja kayttaa tilanteessa, jossa valmistelu ei ole edennyt viela rangaistavan
teon asteelle. Keskeinen asia nykytilan ja esitettavien muutosten valttamattomyyden osalta on se, mika
on talla hetkelld se raja, kun ei ole perusteita kayttda salaisia tiedonhankintakeinoja.

Poliisilain esitdiden perusteella salaisia tiedonhankintakeinoja voidaan kayttda myds tilanteessa, jossa
rikosta vasta valmistellaan, vaikka itse valmistelua ei ole kriminalisoitu. Lisaksi monien yksilon tai yhteis-
kunnan turvallisuutta vakavasti uhkaavien rikosten osalta myos itse rikoksen valmistelu on erikseen kri-
minalisoitu. Esitysluonnoksesta valittyy kuitenkin kasitys, etta nykyiset salaisten tiedonhankintakeinojen
toimivaltuudet eivat kattaisi kriminalisoimatonta rikoksen valmistelua. Epaselvaksi jaa, mihin oikeuskay-
tantdon tai muihin oikeuslahteisiin tallainen tulkinta perustuu, kun lain esitdissa asiasta oli nimenomai-
sesti todettu toisin. Oikeuskanslerin mukaan asiassa heraa kaiken kaikkiaan vaistamatta kysymys siita,
tulisiko pikemmin poliisilain 5 luvun saantelya selventaa sen sijaan, ettad luodaan esitetyn mukaiset rikos-
tiedustelutoimivaltuudet, joiden kaytdn edellytykset maaritelldan lopulta varsin tulkinnanvaraisin kritee-
rein.
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Jatkovalmistelua varten oikeuskansleri tuo esille, etta eraissa esityksen kohdissa huomio on kiinnittynyt
siihen, kuvaako esitys riittavan tasapainoisesti poliisin nykyisia toimintamahdollisuuksia siina esiin-
tuoduissa tilanteissa. Osaltaan tama liittyy myos nykytilan riittdvaan kuvaamiseen. Kaiken kaikkiaan jat-
kovalmistelussa tulee kiinnittda huolellisuutta esityksen tasapainoiseen kuvaukseen nykytilanteesta ja
sen ongelmista. Kysymysta siita, milla tavoin tietoa vakavasta rikollisuudesta voidaan hankkia jo nykyi-
sinkin, tulisi siis kasitelld huomattavasti paremmin, jotta sdantelyn valttamattomyys olisi arvioitavissa.

Nyt esitettavien toimivaltuuksien valttamattomyytta voidaan arvostella myds sen johdosta, etta esitykses-
sakin todetun perusteella yksinomaan nyt esitettavat uudet toimivaltuudet eivat edes vield muodostaisi
tehokasta rikostiedustelutoimintaa. Jos nain on, niin yksityiselamaan merkittavia puuttuvia uusia toimival-
tuuksia ei voitane pitda valttamattdmana, hyvaksyttavana tai oikeasuhtaisena.

Poliisiammattikorkeakoulun nakemyksen mukaan ehdotettu uhkaperusteista rikostiedustelua koskeva
saantely antaa poliisille tosiallisen mahdollisuuden reagoida nouseviin vakavan rikollisuuden muodosta-
miin uhkiin, jota voimassa oleva erityisesti rikosvastuun toteuttamiseen keskittyva saantely ei mahdol-
lista.

Uhkaperusteinen rikostiedustelu on keskeinen osa vakavan rikollisuuden torjuntaa. Tehokkaan rikostor-
junnan tavoitteena on sisaisen turvallisuuden varmistaminen. Uudet toimivaltuudet tehostavat poliisin
valmiuksia toteuttaa kokonaisuutena poliisilaissa maariteltyjen poliisin tehtavien suorittamista tehostaen
sisaisen turvallisuuden uhkien ennakoimista.

Voimassa olevan poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot eivat ole riittavia vakavien uh-
kien torjumiseksi. Niilla ei voida riittavan tehokkaasti ja varhaisessa vaiheessa havaita uhkia, saati ryhtya
toimenpiteisiin niiden torjumiseksi. Esityksen mukaiset voimassa olevan poliisilain 4 ja 5 luvun toimival-
tuuksien muutosesitykset ovat tarpeellisia. Esitykset vahvistavat kokonaisuutena poliisin toimivaltuuksia
ja mahdollisuuksia vakavien uhkien ennalta estamiseksi ja torjumiseksi.

Poliisihallitus toteaa, ettd vaikka poliisille on saadetty rikosten ennalta estdmisen tehtava, tehtavan to-
teuttamiseksi tarvittavia tiedonhankinnan toimivaltuuksia poliisille ei ole sédadetty. Poliisin tiedonhankin-
nan toimivaltuuksien on perustuttava lainsdadantoon. Nykytilanteessa Poliisihallituksen alaiselle poliisille
on saadetty tiedonhankinnan toimivaltuudet rikoksen estamiseksi ja paljastamiseksi (poliisilaki 5 luku),
seka rikoksen selvittamiseksi (pakkokeinolaki 10 luku). Poliisi ei voi lainsdadannon laventavan tulkinnan
kautta laajentaa saadettyjen toimivaltuuksien, tassa keskeisimmin poliisilain 5 luvun keinojen kayttéalaa
sen ulkopuolelle mita lainsdadanndssa on maaritelty.

Poliisin tiedonhankinnan nykyiset toimivaltuudet on sidottu yksittaisen rikoksen (konkreettinen ja yksi-
I6ity) estdmiseen, paljastamiseen ja selvittdmiseen. Toimivaltuudet ovat henkilésidonnaisia. Rikoksen
estamisen maarittelyn mukainen ajallinen ulottuvuus tiedonhankinnalle ei ole riittava rikostiedustelun to-
teuttamisen ja operatiivisen toiminnan nakokulmasta. Toimivaltuuksien kayton edellytysten tayttyessa
toteutunut rikos on nopeasti kasilla ja rikoksen estaminen epdonnistuu.

Esityksen kohdassa 2 "Nykytila ja sen arviointi” on kattavasti kuvattu poliisin toimintaymparistssa, rikolli-
suudessa ja turvallisuusymparistdssa tapahtuneita muutoksia, jotka ilmentavat tarvetta esitettavalle lain-
saadannolle.

Vakavimpien rikollisuuteen liittyvien uhkien torjumiseksi poliisilla tulee olla itsenainen rikostiedustelun toi-
mivaltuus. Tiedusteluviranomaisten (siviili- ja sotilastiedustelu) tiedon hankinnan perusteena ei ole rikos
tai rikollisuus. Tiedustelumenetelman kayttd ei voi tapahtua poliisin pyynnosta, eika tiedustelumenetel-
mia voi kayttaa Poliisihallituksen alaiselta poliisilta puuttuvien rikostiedustelun toimivaltuuksien kiertami-
seen.

Esityksessa on arvioitu kattavasti myds muut lainsdadannoén toteuttamisvaihtoehdot ja perusteltu miksi
on paadytty valittuun sdantelyratkaisuun, seka kuvattu mitd mahdollisia ongelmia muunlaiset séantelyrat-
kaisut olisivat voineet luoda.
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Suomen Asianajajat toteaa vallitsevan oikeustilan osoittavan, etta nykyisen poliisilain voimassaoloai-
kana on toteutettu toimintaa, jossa tietoa on keratty varsinaisen esitutkinnan ulkopuolella. Nykytilan-
teessa, kun siviili- ja sotilastiedustelun ulkopuolista poliisin toimintaan liittyvaa tiedon kerdamista, luokit-
telemista, sailyttamista ja kayttoa ei sdannella erillisella rikostiedustelulainsaadannalla, ei ole taysin l1a-
pindkyvaa, mita kaikkia keinoja tiedustelun tyyppisessa toiminnassa on kaytetty, miten paatdksenteko
kulloistenkin toimien osalta on toteutettu, miten tietoa on sailytetty, ja milloin tietoja on havitetty, tai onko
tietoja havitetty sen sijaan, etta olisi keratty ns. jatkuvataydenteista tietomassaa, jolloin vanha tai mah-
dollisesti epavarmaksi osoittautunut tieto sailytetaan silta varalta, ettd myohempi tieto vaikuttaisi sen luo-
kitukseen. Vallitseva oikeustila perustelee erillisen siviili- ja sotilastiedustelun ja esitutkinnan ulkopuolella
tapahtuvan toiminnan (rikostiedustelun) sdantelylle on olemassa tarve menettelytapojen yksildinnin ja
maarittelemisen ja etukateis- seka jalkikateisen laillisuusvalvonnan mahdollistamiseksi ja toteutta-
miseksi.

Esityksessa ei ole juurikaan selvitysta siita, milla tavoin tiedon hankintaa, analysointia ja hyédyntamista
on ollut mahdollista toteuttaa jo voimassa olevan lainsdadannén nojalla. Suomen Asianajajien mukana
varsin merkittdvaa tiedon hankintaa, analysointia ja hyddyntamista erityisesti jarjestaytyneeseen rikolli-
suuteen (joka on mainittu yhtena olennaisena uhkana) liittyen on tehty jo 1990-luvun alusta lukien, mista
voidaan paatella, etta menettelytapoja ja keinoja on voitu kehittda systemaattisesti jo vuosikymmenien
ajan ilman, etta lainsdadanto on estanyt tehokasta poliisitoimintaa.

Talta osin muutostarpeen perusteet nayttaytyvat ristiriitaisina, koska toisaalta voimassa oleva lainsaa-
danto ei ole ainakaan kaikilta olennaisilta osin estanyt tai olennaisesti rajoittanut rikostiedustelua, mika
vahentaisi muutostarvetta, mutta toisaalta on syntynyt toiminto, jonka oikeudellinen perusta ja menettely-
tavat ovat yksityiskohtaisesti sdantelematta, minka vuoksi sdantely on valttamaténta.

Suomen Asianajajat toteaa jarjestaytyneessa rikollisuudessa tapahtuneiden muutosten kuvauksen pe-
rustuvat hyvin pitkalti viittauksiin aiemman lainsdadannon esitoihin (HE 263/2014). Tassa mielessa kyse
ei ole sellaisista muutoksista, jotka olisivat iimenneet vastikaan. Kuvaus ei tosiasiassa juurikaan kasittele
muutoksia, vaan tiettyja organisoituneen rikosten tekemisen perustekijoita, jotka erottavat organisoitu-
neen rikollisuuden muun tyyppisista rikoksista/rikollisuudesta. Havainnot siita, etta jarjestaytynyt rikolli-
suus olisi muuntunut rakenteiltaan 16yhemmaksi rikollisverkosto-tyyppiseksi, kuvaa pikemminkin sita,
ettd iimi6ta tutkivassa viranomaistoiminnassa on tunnistettu tarve dynaamisempaan kasitteistdon aiem-
min kaytdssa olleen varsin kaavamaisen ja hierarkian perusteella rakennetun mallinnoksen sijaan. lImio
uhkakuvana ei vaikuta perustavanlaatuisesti muuntuneen, joskin tilannekuva on luonnollisesti erityisesti
pidemman aikavalin seurannassa dynaaminen ja muuntuu jatkuvasti.

Poliisi on jo nykyisin keinoin ja toimivaltuuksin kyennyt reagoimaan tilannekuvan muutokseen tunnistaen
noin 10 katujengia ja 400 niihin liittyvaa henkil6a, joista 150 on kyetty luokittelemaan keskeisiksi henki-
I6iksi. Tama itsessaan osoittaa Suomen Asianajajien mukaan, ettd myds nykyinen saantely mahdollistaa
kohtuullisen tarkan tilannekuvan muodostamisen ja erilaisten uhkien arvioinnin/ennakoinnin. Tulisi har-
kita sita, onko olemassa erityinen tarve lisata poliisin toimivaltuuksia, tai jokin olennainen puute ole-
massa olevissa toimivaltuuksissa, joka perustelisi huomattavan laajan toimivallan kohdistaa erilaisia sa-
laisiin pakkokeinoihin rinnastettavia tiedustelutoimia aikaisempaa huomattavasti laajempaan maaraan
kansalaisia.

Suomen Asianajajat nostaa lausunnossaan esiin kysymyksen siita, onko kyse tarpeesta selventaa ole-
massa olevan poliisilain 5 luvun sdannodksia uusien toimivaltuuksien luomisen sijasta ja aiheuttaako ns.
rikosperusteinen toimivaltasaantely olennaisia rajoituksia toimivallan kaytélle ns. uhkaperusteiseen toimi-
vallan saantelyyn verrattuna. Suomen Asianajajien kasityksen mukaan edellytykset sille, etta poliisi saa
luvan salaisten pakkokeinojen kayttoon, eivat rajoita haitallisesti poliisin puuttumista rikokseen jo ennen
kuin sen toteuttaminen on edennyt pitkalle. Suomen Asianajajien ndkemyksen mukaan rikoksen esta-
miseksi kaytossa olevien salaisten pakkokeinojen soveltamiskynnys ei ole oikeuskaytannon perusteella
muodostunut niin korkeaksi, ettd se haittaisi poliisin toimintaa, minka vuoksi ei voida tehda yksiselitteista
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johtopaatosta siita, ettei voimassa oleva lainsdadantd mahdollistaisi tehokasta tiedonsaantia ja puuttu-
mista myds uhka-asteella oleviin tapahtumiin.

Johtopaatdksenaan Suomen Asianajajat toteaa esitysluonnoksen uhkaperusteisen tiedonhankinnan
mahdollistamisesta olevan ymmarrettava, eika siina esitettyja uhkia tai tilannekuvaa sinallaan ole perus-
teltua kiistéa. Olennainen kysymys on, edellyttddkd muutos tiedustelutyyppisten tiedonhankintakeinojen
osalta sita, etta toimivaltuuksia laajennetaan, vai onko ongelma tarkoituksenmukaista ja jopa tehokkaam-
paa ratkaista tehostamalla viranomaisten valista tiedonvaihtoa ja yhteistoimintaa ilman, ettd on valttama-
tonta saataa uusia toimivaltuuksia.

Valtiovarainministerion nakemyksen mukaan poliisin ja muidenkin PTR-viranomaisten toimintaa ohjaa-
van ja johtavan paatdéksenteon tulee pohjautua asianmukaiseen, oikeaan ja ajantasaiseen tietoon. Ri-
kostiedustelulla ei tavoitella ainoastaan yksittaisten rikosten estamista tai paljastamista, vaan myos kat-
tavaa ymmarrysta rikostorjunnan toimintaymparistosta strategisen ja operatiivisen paatéksenteon poh-
jaksi seka voimavarojen tarkoituksenmukaiseksi kohdentamiseksi.

Valtiovarainministerion nakemyksen mukaan voimassa oleva lainsaadanto ei talla hetkella tayta poliisin
tai muiden PTR-viranomaisten operatiivisen rikostiedustelun asettamia vaatimuksia ja tarpeita merkitta-
vasti muuttuneessa turvallisuusymparistossa. Poliisin uusilla rikostiedustelutoimivaltuuksilla olisi valtiova-
rainministerion nakemyksen mukaan myonteinen vaikutus poliisin vakavan rikollisuuden torjuntatydhon
ja siihen liittyvaan viranomaisyhteistydhon ja tiedonvaihtoon.

4. Saantelyn tasmallisyys ja tarkkarajaisuus — rikostiedustelun kohdentaminen ja
soveltamisala

Useat lausunnonantajat toivat esiin, esitysta tulisi tasmentaa rikostiedustelun soveltamis-
alan, rikostiedustelun kohteiden, rikostiedustelukeinojen kayton edellytysten, keinojen koh-
dentamisen ja ajallisen kayton osalta. Rikostiedustelun perusteuhkien todettiin olevan valjia
ja tulkinnanvaraisia. Erityisesti jarjestaytyneen rikollisuuden osalta osassa lausunnoista
nahtiin tdsmallisyyden ja tarkkarajaisuuden kannalta haastavana, etta jarjestaytyneen rikol-
lisuuden kasite on tarkoitettu sovellettavaksi rikostiedustelussa laajemmin kuin nykyisin
mm. rikoslaissa olevat maaritelmat. Toisaalta useissa lausunnoissa myds nahtiin esityksen
tavoin valttdmattdmana, etta jarjestaytyneen rikollisuuden kasitetta ei sidottaisi olemassa-
oleviin rikoslain maaritelmiin, koska niiden ei voida arvioida kohtaavan riittavalla tavalla ny-
kymuotoisen jarjestaytyneen rikollisuuden iimenemismuotoja. Perusteuhkien osalta oikeus-
ministerio arvioi, etta yleisen jarjestyksen ja turvallisuuden laveaa kasitetta ei voi pitaa siina
maarin tarkkarajaisena kuin perusoikeusrajoituksilta edellytetaan.

Rikostiedustelukeinon henkilollistd kohdentamista koskevasta sdanndksesta annettiin run-
saasti palautetta. Erityisesti 3 momenttiin ehdotettua sdanndsta, joka mahdollistaisi rikos-
tiedustelukeinon kohdentamisen viimesijaisesti muuhun henkilé6n kuin uhkaavaan toimin-
taan osallistuvaan henkildon, arvosteltiin voimakkaasti. Sdannosta pidettiin erityisen ongel-
mallisena tarkkarajaisuuden ja tasmallisyyden nakdkulmasta ja sen katsottiin jattavan liian
paljon harkintavaltaa. Sdanndksen katsottiin potentiaalisesti laajentavan rikostiedustelukei-
nojen kohteeksi joutuvien henkildiden maaraa. Sdannoksen soveltamiseen katsottiin liitty-
van vahintaan kohtalainen riski virheellisestd paatelmasta ja henkilén perusoikeuksiin puut-
tumisesta ilman perustetta. Sdanndsta edellytettiin kehitettavan jatkovalmistelussa siten,
etta siita ovat ennakoitavuuskriteerin edellyttamalla tavalla luettavissa ne henkilon toimin-
taan kytkeytyvat perusteet, joiden tayttyessa han voi tulla salaisten rikostiedustelukeinojen
kohteeksi.
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Rikostiedustelutoimivaltuuksien viranomaiskohtaisen soveltamisalan osalta Amnesty, Elin-
keinoelaman keskusliitto, oikeuskansleri, oikeusministerid, Suomen Asianajajat ja Turvalli-
suuskomitean sihteeristd esittivat, etta jatkovalmistelussa tulisi vakavasti harkita uhkape-
rusteisen rikostiedustelun keskittdmista keskusrikospoliisille. Keskittdminen keskusrikospo-
liisille turvaisi todennakdisesti esitettya, hajautettua mallia paremmin rikostiedustelukeino-
jen kaytén yhdenmukaisuutta seka poliisin sisaisen valvonnan toteuttamista ja ulkoisen val-
vonnan toimintaa. Keskitetyssad mallissa yhteensovittamisen siviilitiedustelun kanssa arvioi-
daan olevan helpompaa kuin hajautetussa mallissa. Rikostiedustelun tehokkaan valvonnan
kannalta merkitysta on silla, kuinka laajan viranomaisjoukon kaytettavissa rikostiedustelun
toimivaltuudet ovat. Lisdksi on arvioitava, onko kaikilla poliisiyksikdilld perusteltu tarve ja
edellytykset (mm. tarvittava asiantuntemus) uusille toimivaltuuksille.

Amnesty International Suomen Osasto (Amnesty) toteaa, etta vaikka uhkaperusteinen rikostiedustelu
yhdistetdan perusoikeuksien rajoittamisen oikeuttamiseksi ainoastaan vakavien rikosten estamiseen, uh-
kan kasite on maaritelty valjasti ja se antaa runsaasti likkumavaraa tiedustelun kohdentamiseen. Kohtei-
den maarittelyyn liittyy perus- ja ihmisoikeuksien kannalta suuria riskeja. Viime vuosina useissa Euroo-
pan maissa kokoontumisvapautta on rajoitettu ja rauhanomaisia mielenosoittajia asetettu rikossyytteisiin
vakivallattoman toiminnan takia.

Amnestyn mukaan esitys on puutteellinen tasmallisyyden ja tarkkarajaisuuden osalta. Sdanndéksen so-
veltamisalaa, rikostiedustelun kohteita, sen kayton edellytyksia ja kohdentamista koskevat pykalat ovat
hyvin tulkinnanvaraisia ja valjia, mika antaa poliisille laajan harkintavallan tiedustelutoiminnan toteuttami-
seen ja toisaalta tekee saantelyn soveltamisesta vaikeasti ennakoitavaa.

Erityisen ongelmallisena Amnesty pitaa rikostiedustelun kohdentamista koskevaa 5 b luvun 5 §:aa. Kun
viranomaisen toimivaltuuksien perusteena ei ole konkreettisesta ja yksiloitya rikosepailya, vaan uhka-
arvio, toimenpiteiden henkildlliselle kohdentamiselle tulee olla hyvin korkeat vaatimukset. Tiedustelun
kohdentaminen henkiloryhmaan ja erityisesti tiedustelun kohdentaminen ehdotetun 3 momentin mukai-
sesti kehen tahansa henkild6n, jolla voidaan perustellusti olettaa olevan uhkaavaa toimintaa koskevaa
tarkeaa tietoa, laajentaa poliisin harkintavaltaa tiedustelun kohdentamisessa suhteettomalla tavalla ja voi
johtaa esimerkiksi siihen, etta poliisin haltuun paatyy arkaluonteisiakin henkilétietoja, jotka eivat ole tar-
peellisia poliisin tehtavien kannalta.

Tiettyyn ryhmaan kohdistettu rikostiedustelu saattaisi kdytdnndssa muodostua myos kielletyksi etniseksi
profiloinniksi, jos kohderyhmaa ei rajata konkreettisen ja yksildidyn rikosepailyn vaan epamaaraisemman
"uhkan” perusteella.

Amnestyn mukaan laajojen ja tulkinnanvaraisten toimivaltuuksien antamista kaikille Poliisihallituksen
alaisille poliisiyksikoille tulee tarkastella oikeusturvan ja valvonnan tehokkuuden kannalta. Poliisilla on
laaja tehtavakentta ja rajallinen mahdollisuus kouluttaa henkil6stoa laajenevien toimivaltuuksien edellyt-
tamalla tavalla. Poliisin toimintatapoihin liittyvia vaarinkaytoksia tulee toistuvasti ilmi. Rikostiedustelun
kaltaisissa toimivaltuuksissa on suuri vaarinkaytosten riski. Amnesty katsoo, etta jatkovalmistelussa tulee
keskittya vaihtoehtoon, jossa uhkaperustaisen rikostiedustelun toimivaltuudet keskitettaisiin keskusrikos-
poliisille.

Eduskunnan oikeusasiamies toteaa, etta esitysluonnoksen perusteluiden (s. 49) mukaan poliisin tie-
don tarve on siirtynyt yha enemman konkreettisesta rikosepailysta ja jo yksilOitavissa olevasta epaillysta
rikoksentekijasta kohti uhkaa koskevan tiedon hankintaa ja tuon tiedon analysointia seka hyodyntamista.
Ehdotetuilla sdanndksilla pyritdédan mahdollistamaan tiedonhankinnan aloittaminen nykyista varhaisem-
massa vaiheessa ja siten parantamaan poliisin sekd muiden viranomaisten mahdollisuuksia ennalta
puuttua uhkaavaan toimintaan ennen sen konkretisoitumista rikollisiksi teoiksi. Olemassa olevista tai
nousevista uhkista saadut signaalit voivat perusteluiden mukaan olla tyypillisesti heikkoja tai hajanaisia
ja uhkaperusteisen rikostiedustelun keinoin niita voitaisiin pyrkia mahdollisuuksien mukaan vahvista-
maan tai osoittamaan vaariksi.
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Ehdotetun poliisilain (PolIL) 5 b luvun 3 §:n 1 momentin mukaan rikostiedustelun kohteena olisi yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaava jarjestaytynyt rikollisuus.

Ehdotetun 5 b luvun 4 §:n 1 momentin mukaan rikostiedustelukeinon kayton yleisena edellytyksena olisi,
ettd sen kayttaminen on valttamatonta tarkeiden tietojen saamiseksi sellaisesta 3 §:ssa tarkoitetusta ri-
kostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Perustelujen (s. 98) mukaan jarjestaytynyt rikollisuus rikostiedustelun kohteena tulisi ymmartaa laveam-
min kuin rikoslain 6 luvun 5 § 2 momentissa maaritelty jarjestaytyneen rikollisryhman kasite tai kansain-
valisen jarjestaytyneen rikollisuuden vastaisessa Yhdistyneiden Kansakuntien yleissopimuksessa (SopS
20/2004, ns. Palermon sopimus) kaytetty maaritelma, joita ei voida pitaa riittavan kattavina pyrittaessa
torjumaan jarjestaytyneen rikollisuuden muodostamaa uhkaa. Perustelujen mukaan 1 momentin ilmaisu
jarjestaytynyt rikollisuus sisaltaisikin myds rikollisverkostot, jotta epavarmuus henkildiden rooleista ja ri-
kollisen toiminnan rakenteista ei muodostuisi esteeksi yksilén ja yhteiskunnan turvallisuuteen kohdistu-
vien uhkien torjumiseksi valttamattomien tietojen hankkimisessa.

Ehdotetussa 5 b luvussa ei rikostiedustelussa kaytettaville keinoille ole asetettu keinokohtaisia erityisia
edellytyksia.

Kun kysymys ehdotetuissa rikostiedustelukeinoissa on ainakin perustuslain 10 §:n 1 momentissa turvat-
tuun yksityiselamaan ja 9 §:ssa turvattuun liikkkumisvapauteen puuttumisesta, ja kun perusteluiden mu-
kaan tarkoitus on irrottautua laissa ja kv-sopimuksessa olevasta ehdotettuun sanamuotoon ”jarjestayty-
nyt rikollisuus” soveltuvasta maaritelmasta, heraa kysymys, onko saantely perusoikeusrajoitukselta edel-
lytettavin tavoin tasmallista ja tarkkarajaista. Ehdotetun lain sanamuodon perusteella jaa mahdollisesti
epaselvaksi, kehen rikostiedustelukeino voidaan 5 b luvun 5 §:n nojalla kohdistaa. Saantelya tulisi kasi-
tykseni mukaan talta osin tasmentaa.

Ehdotetun poliisilain 5 luvun 4 §:n 1 momentin mukaan rikostiedustelukeinon kayton yleisena edellytyk-
sena rikostiedustelussa olisi, etta sen kayttdminen on valttdmatonta tarkeiden tietojen saamiseksi sellai-
sesta 3 §:ssa tarkoitetusta rikostiedustelun kohteesta (johon mahdollisesti sisaltyvaa tulkintaongelmaa
kasittelin edelld), joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Ehdotetun sdantelyn sanamuoto "valttdmatdnta tarkeiden tietojen saamiseksi...joka uhkaa vakavasti” on
yhtenevainen siviilitiedustelun poliisilain 5 a luvun 4 §:n 1 momentissa saadetyn tiedustelumenetelman
kayton kanssa.

Luonnoksen saatamisjarjestysjaksossa (s. 189) pykalaluonnoksessa mainitun "valttdamattdmyyden” on

katsottu sisaltavan "vaatimuksen siita, etta kaytettavan rikostiedustelukeinon oletetaan olevan tehokas.
Valttamattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus rikostiedustelukeinon avulla saatavissa
olevista tarkeista tiedoista yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta rikostiedustelun
kohteesta.” Samoin on todettu pykalakohtaisissa perusteluissa (s. 116).

Totean, ettd "valttamattdmyyttd” on muualla poliisin tiedonhankintaa koskevassa lainsaadanndssa tul-
kittu toisin.

Esimerkiksi poliisilain 5 luvussa saadettya salaista tiedonhankintaa koskevissa esitbissa peitetoiminnan
ja valeoston kayttamisen edellytyksena olevan "valttamatonta rikoksen estamiseksi tai paljastamiseksi”
(PolL 5:2,2) on todettu tarkoittavan viimesijaisuutta (HE 224/2010 vp, s. 91). Pakkokeinolain 10 luvussa
saadettyjen salaisiin pakkokeinoihin kuuluvien peitetoiminnan, valeoston ja asuntokuuntelun kayttamisen
edellytyksena olevan "valttamatonta rikoksen selvittdmiseksi” (PKL 10:2,2) on todettu tarkoittavan sita,
etta "esitutkintaviranomainen voisi saada luvan kayttaa kysymyksessa olevaa salaista pakkokeinoa vain,
jos viranomainen voi osoittaa, etta rikoksen selvittdminen muilla pakkokeinoilla ja esitutkintamenetel-
milla, esimerkiksi kotietsinnalla ja takavarikolla taikka televalvonnan tai -kuuntelun avulla ei olisi mahdol-
lista tai ainakin vaatisi oleellisesti enemman voimavaroja tai viivyttaisi rikoksen selvittdmista kohtuutto-
masti” (HE 222/2010 vp, s. 316).
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Poliisilain 5 a luvun siviilitiedustelumenetelmien yleisia edellytyksia koskevaan 5 a luvun 4 §:n 1 moment-
tiin lisattiin kaikkia tiedustelumenetelmia koskeva valttdmattdmyysedellytys eduskuntakasittelyn yhtey-
dessa.

Perustuslakivaliokunta totesi, etta tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttamatto-
myytta koskeva edellytys. Perustuslakivaliokunnan mukaan valttamattomyyden asettaminen tiedustelu-
menetelmien kayton yleiseksi edellytykseksi ilmentaa tiedustelutoimivaltuuksien kayton oikeasuhtaisuu-
delle asetettuja vaatimuksia ja rikosepailysta irtautunutta luonnetta (PeVL 35/2018 vp, s.17).

Taman vuoksi hallintovaliokunta ehdotti jokaisen tiedustelumenetelman kayton edellytykseksi, etta me-
netelman kayttaminen on valttamatonta tarkeiden tietojen saamiseksi tiedustelun kohteena olevasta toi-
minnasta. Hallintovaliokunta viittasi perustuslakivaliokunnan saatamisjarjestyshuomautuksessa edellytta-
maan, jonka mukaan tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttamattomyytta kos-
keva edellytys: luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhan-
kinta ei ole mahdollista vahemman puuttuvin keinoin (HaVM 37/2018 vp, s. 31-32).

Edella olevaan viitaten totean, etta rikostiedustelukeinojen kayttamisen yleiseksi edellytykseksi on ehdo-
tetuin tavoin asetettava valttamattomyys, koska tassakaan ei ole kysymys yksildidysta ja konkreettisesta
rikosepailysta, mutta "valttamattomyyden” maaritelmaa tulee perusteluissa korjata vastaamaan perustus-
lakivaliokunnan edellyttamaa kynnysta ja sita mita silla muussa lainsaadanndssa edella todetun mukai-
sesti tarkoitetaan.

Effi ry:n mukaan rajat toimivaltuuksien kaytolle ovat esityksessa tulkinnanvaraisia. Menetelmien jaa-
dessa maarittelemattomiksi ja osin salassa pidettaviksi seka kohteiden ollessa hankalasti valvottavasta
tietomaarasta yksiloitavissa, jaa valvontakokonaisuus erittain huonosti maaritellyksi.

Elinkeinoeldmén keskusliitto EK esittaa, etta jatkovalmistelussa tarkennettaisiin esitysta soveltamis-
alan, rikostiedustelun kohteiden, rikostiedustelukeinojen kayton edellytysten, keinojen kohdentamisen ja
ajallisen kaytdn osalta, jotta ne tayttaisivat perusoikeuksien yleisten rajoitusedellytysten tdsmallisyys- ja
tarkkarajaisuusvaatimukset.

Rikostiedustelun kohteita koskevan esitetyn 3 pykalan 2 momentin 1 kohdan mukaan rikostiedustelun
kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka muodos-
taa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja vakuutusjarjestelmien toimivuu-
delle tai kriittiselle infrastruktuurille. EK kannattaa sita, etta tallainen rikostiedustelun kohde on mukana
kokonaisuudessa. Sen haaste on kuitenkin se, etta rikostiedustelun kohdemielessa kriittista infrastruk-
tuuria ei ole kovin helppo maaritella. EK yhtyy esityksen perusteluissa s. 104 todettuun "Rikostiedustelun
kohteena kriittinen infrastruktuuri tulee ymmartaa laajana kokonaisuutena ja rikostiedustelua tulisi voida
ehdotetun sdannoksen perusteella tehda myos muihin kriittisen infrastruktuurin toimijoihin kuin CER-lain
nojalla maariteltyihin kriittisiin toimijoihin kohdistuvien uhkien torjumiseksi." CER-laki tulee lopulta koske-
maan arviolta 400-500 toimijaa, kun esimerkiksi huoltovarmuusorganisaatiossa toimii noin 1.500 organi-
saatiota, joista suurin osa on yrityksia. Yksi ratkaisu voisi olla lisata viittaus digitaalisen kriittisen infran
toimijoihin eli NIS2-direktiivin toimeenpanneen kyberturvallisuuslain soveltamisalaan. Sita koskevassa
hallituksen esityksessa arvioitiin, ettd soveltamisalaan tulisi kuulumaan noin 2.000-2.500 toimijaa. Toimi-
joita on talla hetkelld ilmoittautunut toimijarekisteriin noin 2.000. Seka CER-lain ettéd NIS2-direktiivin toi-
meenpanneen kyberturvallisuuslain huomioimista puoltaa se, ettd ndma molemmat on mainittu HE
182/2025 vp:ssa eduskunnalle laiksi poliisilain muuttamisesta ja siihen liittyviksi laeiksi, joka on parhail-
laan eduskunnan valiokuntakasittelyssa.

FiCom ry toteaa, etta saantelyn tdsmallisyys suojaa seka tiedonhankinnan kohteena olevien henkildiden
oikeuksia etta teleyrityksia, joiden on pystyttava ennakoimaan velvollisuutensa, vastuunsa ja tarvittavat
tekniset toteutukset. FiCom pitaa tarkeana, ettad saantelysta kay yksiselitteisesti ilmi, mita teleyritykselta
voidaan edellyttda, millda menettelylla ja milla edellytyksilla. Liséksi on varmistettava, ettei toimenpiteiden
toteuttaminen vaaranna teleyritysten kyberturvallisuusvelvoitteiden tai palvelujen kayttdvarmuuden toteu-
tumista.
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Helsingin hovioikeus toteaa, ettd ehdotetun 4 §:n 2 momentin mukaan rikostiedustelukeinoa ei saa
kohdistaa pysyvaisluonteiseen asumiseen kaytettdvaan tilaan. Hovioikeus toteaa, ettd on sinansa hyva,
etta rajaus on kirjattu lakiin, mutta ehdotettua rajausta ei kuitenkaan ole pidettava riittavana.

Hovioikeus toteaa epaselvaksi jadvan, onko ehdotettuja tiedustelukeinoja tarkoitus esitykseen kirjatuista
maininnoista huolimatta soveltaa luottamukselliseen viestintdan kohdistuvaan tai kotirauhan piirissa ta-
pahtuvaan tiedonhankintaan. Kun otetaan huomioon tuomioistuimen paatdksentekoa koskeva ehdotettu
7 §, nayttaa silta, etta tiedustelukeinoja on nimenomaisesti tarkoitettu kaytettavan myés muussa kotirau-
han piirissa kuin pysyvaisluonteiseen asumiseen kaytettavassa tilassa. Hovioikeus katsoo ottaen huomi-
oon ehdotettujen tiedustelukeinojen luonne perusoikeuksiin merkittavasti puuttuvina keinoina, etta ehdo-
tettua tiedonhankintaa ei tule soveltaa luottamukselliseen viestintaan tai kotirauhan piiriin. Rajaukset tu-
lee kirjata lakiin kattavasti.

Helsingin kérajaoikeuden mukaan ehdotettu rikostiedustelun kohteiden (3 §) ja kohdentamisen (5 §)
saantely on valjaa ja kaytettyjen kasitteiden osalta hyvin laaja-alaista. Kasitteet, kuten muun muassa jar-
jestaytynyt rikollisuus ja yleinen jarjestys ja turvallisuus, ovat useissa laeissa kaytettyja ja ne saavat mer-
kityssisaltonsa usein viela joistain muista kansainvalisista sopimuksista tai instrumenteista, ja joiden
merkityssisaltd vaihtelee laista riippuen. Nyt kaytettyjen kasitteiden laaja-alaisuus on toki tuotu esille esi-
tyksen perusteluissa ja on osittain myds ymmarrettavaa huomioiden saantelyn soveltamisala ja kaytto-
tarkoitus. On kuitenkin selvaa, etta tdama tekee saantelysta tulkinnanvaraista ja vaikeuttaa perusoikeuk-
siin puuttumisen hyvaksyttavyyden ja oikeasuhtaisuuden arvioimista. Kasitteiden mahdollisimman tarkka
maarittely ehdotuksen perusteluissa on niiden yleisluonteisuudesta ja merkityssisaltdjen lakikohtaisista
eroavaisuuksista johtuen ensiarvoisen tarkeaa.

Helsingin poliisilaitoksen mukaan nykyiseen saantelyyn liittyvien, yksildityyn rikosepailyyn ja henkildon
liittyvista syista on perusteltua, etta rikostiedustelua voitaisiin kohdentaa yksilon lisaksi myos ryhmaan tai
jopa sivulliseen tahoon eika vain potentiaaliseen tekijapiiriin. Ulkopuolisetkin voivat tietamattaan auttaa
rikosten toteuttamisessa JR-ryhmien manipuloimina. Rikostiedustelun kohteena voisi olla siis muukin ri-
kokseen myoétavaikuttava toiminta kuin tarkkaan ottaen kriminanisoitu avustamismuoto, mika edellyttaa
useimmiten tahallisuutta toiminnan lopullisesta tavoitteesta. Tiedonhankinta ei olisi enaa jatkossa kytkey-
tynyt tiettyyn rikosnimikkeeseen, mika on perusteltua siindkin mielessa, etta siita ei vield aikaisessa vai-
heessa voikaan olla kovin tarkkaa tietoa.

Juristiliiton mukaan esitetty saantely sisaltaa useita tulkinnanvaraisia kasitteita, kuten "yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaava toiminta”, "vaikutuksiltaan merkittava uhka” ja "taikka muu-
toin”. Huomiota tulee kiinnittaa erityisesti sdanndksiin, jotka mahdollistavat rikostiedustelun kohdistami-
sen henkiloihin, joiden ei oleteta syyllistyvan rikokseen, mutta joilla oletetaan olevan merkityksellista tie-
toa. Tallainen saantely antaa viranomaisille laajaa tosiasiallista harkintavaltaa ja voi johtaa pahimmillaan
soveltamiskynnyksen epatarkoituksenmukaiseen madaltumiseen. Jatkovalmistelussa tulisikin kiinnittaa
huomiota huomattavasti nykyista tarkempaa termien maarittdmiseen ja toisaalta saantelyn rajaamiseen,

jotta perusoikeuksien ennakoitavuus ja oikeusvarmuus voidaan turvata.

Keskusrikospoliisin nakemyksen mukaan rikostiedustelun kohteet on kuvattu poliisin tehtavakentan
nakokulmasta riittavan kattavasti ja tarkkarajaisesti huomioiden myos jarjestaytyneen ja vakavan rikolli-
suuden toimikentassa viime vuosina tapahtuneet muutokset.

Rikostiedustelun keskeisimpana kohteena on 1 momentissa maaritelty yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaava jarjestaytynyt rikollisuus. Keskusrikospoliisi pitaa tarkeana, etta jarjestaytynyt
rikollisuus kattaa esityksen perustelujen mukaan perinteisten hierarkkisesti jarjestaytyneiden rikollisryh-
mien liséksi valjemmin toimivat rikollisverkostot. Jarjestaytynyt rikollisuus on nykymuodossaan todetusti
yhtd enemman verkostomaista, kansainvalista ja helposti toimintaympariston muutoksiin mukautuvaa.
Hierarkkisesta rakentuneiden rikollisorganisaatioiden rinnalle on siten noussut I6yhemmin rakentuvia
verkostoja. Keskusrikospoliisi kannattaakin esityksessa valittua lahestymistapaa siita, ettei jarjestayty-
neen rikollisuuden muodostaman uhkan osalta ole kiinnitytty likaa kansainvalisten sopimusten taikka
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rikoslain maaritelmiin. Legaalimaaritelmien ei voida arvioida kohtaavan riittavalla tavalla nykymuotoisen
jarjestaytyneen rikollisuuden ilmenemismuotoja.

Rikostiedustelun kohteena voi olla jarjestaytyneen rikollisuuden muodostaman vakavan uhkan lisaksi 3
§:n 2 momentissa maaritellysti myos yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava
rikollisuus, joka muodostaa jonkun momentin 1-5 kohdissa maaritellyista uhkista. Keskusrikospoliisi pitaa
tarkeana, ettd uhkaperusteista tiedonhankintaa on jarjestaytyneen rikollisuuden muodostaman uhkan
lisdksi mahdollista toteuttaa myds naissa tarkasti maaritellyissa vakavan rikollisuuden muodostamissa
uhkatilanteissa.

Keskusrikospoliisi pitda tarkeana, etta esityksessa rikostiedustelun kohteena kriittinen infrastruktuuri ym-
marretaan laajempana kokonaisuutena kuin pelkastédan CER-direktiivissa maaritellyt kriittiset toimijat.
Nain mahdollistetaan poliisin tiedonhankinta riittavalla tavalla kriittisen infrastruktuuriin kohdistuvassa uh-
kaperusteissa rikostorjunnassa.

Toisen momentin 2 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava vakava rikollisuus, joka uhkaa suuren ihmismaaran henkea tai terveytta. Rikostiedus-
telun kohde on osittain limittdinen siviilitiedustelun kohteiden kanssa. Lisaksi se voi olla paallekkainen
yleiseen jarjestykseen ja turvallisuuteen kohdistuvien uhkien seka jarjestaytyneen rikollisuuden muodos-
taman uhkan kanssa. Kuten esityksessa hyvin kuvataan kaikkein tarkeimpien oikeushyvien suojaa-
miseksi tata on kuitenkin pidettava perusteltuna. Nain pystytaan valttdmaan tiedollisten katvealueiden
syntyminen. Keskusrikospoliisi huomioi, ettei lain esitdissa avata tarkemmin sitd, mita tdssa yhteydessa
tarkoitetaan 'suurella ihmismaaralla'. On tarkeaa, etta se kattaa esimerkiksi koululuokkiin kohdistuvan
kohdennetun vakivallan uhkan torjunnan, vaikka yksittaisessa luokassa voi olla tilanteessa riippuen jopa
alle kymmenen henkea.

Toisen momentin 3 kohdan mukaan rikostiedustelun kohteena voisi olla yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan laajamittaisen uhkan ympa-
ristdlle. Keskusrikospoliisi pitaa tarkeana, etta myos taman tyyppisen vakavan rikollisuuden torjuntaan
voitaisiin kayttaa rikostiedustelun keinoja.

Toisen momentin 4 kohdan mukaan rikostiedustelun kohteena olisi yksildn tai yhteiskunnan turvallisuutta
vakavasti uhkaava vakava rikollisuus, joka uhkaa oikeusvaltion perustoimintoja. Saantely tukee poliisin
mahdollisuuksia suorittaa tehtavaansa oikeus- ja yhteiskuntajarjestyksen turvaamiseksi. Rikostieduste-
lun kohteena olisi muun ohella virkamiehiin kohdistuva vakivalta ja uhkailu seka korruptio. Saantelya on
pidettava valttamattémana perustuslain mukaisen oikeusvaltioperiaatteen turvaajana.

Toisen momentin 5 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava vakava rikollisuus, joka uhkaa laajamittaisesti yleista jarjestysta ja turvallisuutta. Ri-
kostiedustelun kohteena olisi taman kohdan mukaisesti erityisesti katujengirikollisuus, joka aiheuttaa uh-
kaa sivullisille tai jonka yleisesti koetaan aiheuttavan merkittdvaa hairiota tai pelkoa. Katujengien toimin-
taan liittyy tyypillisesti vakivalta tai silla uhkailu, ampuma-aserikokset seka rikosten tekeminen yleisilla
paikoilla. Lisdksi rikostiedustelua voitaisiin kayttaa esityksen perustelujen mukaan myds tilanteissa,
joissa yleisdtilaisuuksiin kohdistuu systemaattisesti vakavia jarjestyshairioéta aiheuttaen vakavaa uhkaa
yleiselle jarjestykselle ja turvallisuudelle. Keskusrikospoliisi pitaa tarkeana, etta rikostiedustelu olisi mah-
dollista myos kuvatuissa tilanteissa. Ainoastaan nain voitaisiin ennakolta tunnistaa muodostumassa ole-
vat turvallisuusuhkat seka toteuttaa torjuntatoimia ennakoivasti.

Rikostiedustelun henkildllisen kohdentamisen osalta keskusrikospoliisi pitaa tarkeana, etta tiedonhankin-
taa olisi mahdollista toissijaisesti kohdentaa henkildoryhmaan, jos tiettya henkiléa ei voitaisi yksildida. Tal-
I6in on yleensa tunnistettu uhkaavaan toimintaan linkittyva ryhma, mutta tunnistettuun ryhmaan kuulu-
vien henkiléiden roolista uhkaavassa toiminnassa ei ole 1 momentissa tarkoitettua selvyytta. Keskusri-
kospoliisi pitda tarkeana, ettd myos kuvatuissa tilanteissa tiedonhankintaa voitaisiin toteuttaa. Uhkien
torjuntaa joudutaan tekemaan alkuvaiheessa heikkojen signaalien perusteella eika erityisesti
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tiedonhankintaa aloitettaessa henkiléiden roolit ole yksil6itavissa viela riittavalla tarkkuudella. Ryhmia
koskeva saantely on tarpeen erityisesti tietoverkoissa toimiviin ryhmiin seka jarjestaytyneisiin rikollisryh-
miin kohdistuvassa tiedonhankinnassa.

Keskusrikospoliisin mukaan on lisaksi tarkeaa, etta rikostiedustelukeinoja voitaisiin kohdistaa myos alle
15-vuotiaseen henkil6on esimerkiksi tilanteissa, joissa alaikainen henkilé osallistuu uhkaavaan toimin-
taan jonkun toisen henkildn ohjaamana tai palkkaamana. Sdantely mahdollistaa viimesijaisesti tiedon-
hankinnan kohdistamisen myos muuhun henkil6on, jos kohdentaminen ei onnistu 1 tai 2 momentin pe-
rusteella. S&danndsta on pidettava perusteltuna huomioiden se, ettd kyse on vakavasti yksilon tai yhteis-
kunnan turvallisuutta uhkaavan jarjestaytyneen tai vakavan rikollisuuden torjunnasta eika tiedonhankin-
nan alkuvaiheessa henkildiden rooleista ei ole valttamatta riittavaa selvyytta. Kyse on ennen kaikkea
tassa tilanteessa uhkan torjumiseksi tarkean tiedon saamisesta rikostiedustelun kayttéon ja jatkotoimen-
piteiden kohdentamiseksi.

Oikeuskanslerin nakemyksen mukaan rikostiedustelun 1 §:n soveltamisala on sadannokseltaan varsin
tulkinnanvarainen ja avoin, silla perustellustikin voitaneen esittda monenlaisia nakemyksia siitd, mika on
sellaista vakavaa rikollisuutta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta. Myos 3 §:ssa
maaritellyt rikostiedustelun kohteet ovat varsin avoimet erilaisille tulkinnoille, vaikka sdanndskohtaisissa
perusteluissa naille pyritddnkin antamaan esimerkkeja. Rikostiedustelukeinojen kayton edellytykset (4 §)
ja rikostiedustelukeinon kohdentaminen (5 §) ovat sdanndstasolla varsin tulkinnanvaraisia ja valjia. Myos
ajallisesti toimivaltuuksien kaytto olisi sdannelty varsin valjasti, kun rikostiedustelun kayttda koskeva paa-
tos voitaisiin tehda kerrallaan jopa kuudeksi kuukaudeksi (12 §). Kokonaisuudessaan naista muodostuu
erittain tulkinnanvarainen kokonaisuus, jonka soveltamistilanteita on vaikea ennakoida.

Ehdotuksen tasmallisyyden ja tarkkarajaisuuden puutteet ovat saatamisjarjestyksen kannalta keskeisia
ongelmia. Viela erityisen ongelmallinen tasmallisyyden ja tarkkarajaisuuden osalta on rikostiedustelun
kohdentamista koskeva 5 §:n 3 momentti, jonka perusteella rikostiedustelukeinoja voitaisiin kayttaa sel-
laiseen henkil6on, jonka ei edes voitaisi olettaa osallistuvan 1 momentissa tarkoitetulla tavalla 3 §:ssa
tarkoitettuun yksilén tai yhteiskunnan turvallisuutta uhkaavaan toimintaan, mutta jolla voidaan kuitenkin
perustellusti olettaa olevan uhkaavaa toimintaa koskevaa tarkeaa tietoa. Sdanndskohtaisissa peruste-
luissa ei ole juurikaan avattu sitd, mita tama voisi tarkoittaa.

Tasmallisyyden ja tarkkarajaisuuden puute on merkityksellinen my6ds oikeusturvajarjestelyjen ja valvon-
nan osalta.

Oikeusministerio toteaa, ettd saantelyn soveltamisalaa keskeisesti maarittava lainkohta olisi ehdotettu
poliisilain 5 b luvun 3 §, jossa maaritelldan rikostiedustelun kohteet. Pykalassa lueteltujen kohteiden
taustalla voi ndhda paaasiassa varsin painavia oikeushyvia, joiden suojaaminen voisi sindnsa perustella
esityksessa tarkoitetut perusoikeusrajoitukset. Kohteet on pykalassa tosin maaritelty varsin yleisluontoi-
sesti.

Oikeasuhtaisuus- ja valttamattémyysarviossa pykalasta erottuu yleista jarjestysta ja turvallisuutta kos-
keva pykalan 2 momentin 5 kohta. Yleinen jarjestys ja turvallisuus on kasitteena hyvin lavea. Perustelui-
den mukaan "rikostiedustelukeinot voisivat tulla sovellettavaksi myds tilanteissa, joissa erilaiset yleisoti-
laisuuksiin kohdistuvat systemaattiset vakavaa rikollisuutta sisaltavat jarjestyshairiot aiheuttaisivat vaka-
vaa uhkaa yleiselle jarjestykselle ja turvallisuudelle.” Perusteluissa mainitaan tallaisina yleisotilaisuuksina
muun muassa urheilutapahtumien jalkeiset mellakat, suurissa musiikkifestivaaleissa esiintyva rikollinen
hairiokayttaytyminen ja liikenneinfrastruktuurin tarkoituksellinen lamauttaminen, esimerkiksi rautatiease-
man tai padkadun sulkeminen vakivaltaisen joukon toimesta. Perusteluissa annetaan esimerkkeja myds
muun muassa katujengien julkisella paikalla kayttdmasta aseellisesta vakivallasta ja tekemista ryds-
toista.

Ottaen huomioon yleisen jarjestyksen ja turvallisuuden kasitteen laveus, ehdotettua 5 kohtaa ei voi pitaa
siind maarin tarkkarajaisena kuin perusoikeusrajoituksilta edellytetaan. Yleisen jarjestyksen ja turvalli-
suuden kasite pitaa sisallaan hyvin laajan kirjon erilaisia hairi6ita, joista osa on vain vahaisia eivatka
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edes itsessaan rangaistavaksi saadettyja. Saantelyn peruslahtékohtana on ehdotetun sanamuodon mu-
kaisesti, etta rikostiedustelu kohdistuu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan rikolli-
suuteen, eika esityksen perusteluilla voida saantelyn kayttdalaa laventaa toisenlaiseksi.

Perusoikeuksien yleisista rajoitusedellytyksista seuraa, ettd uhkaperusteisen rikostiedustelun soveltamis-
alan tulee konkreettisesta ja yksildidysta rikosepailysta irtaantuvan luonteensa vuoksi olla rajattu valtta-
mattdmaan. Rikostiedustelun kohdistaminen esimerkiksi perusteluissa mainitun huonon kaytdksen, tur-
vattomuuden tunteen tai liikennehairididen torjumiseksi ei voine pitaa oikeasuhtaisena. Yleisotilaisuuksiin
ja yleisiin kokouksiin kohdistuva rikostiedustelu on lahtdkohtaisestikin perusoikeusherkka konteksti,
koska naissa tilanteissa on usein kysymys myos kokoontumisvapauden ja sananvapauden kayttami-
sesta. Saanndosta tulisi jatkovalmistelussa muokata siten, etta se rajoittuu valttdmattomaan esimerkiksi
kayttamalla yleisen jarjestyksen ja turvallisuuden kasitteen sijasta rajatumpia ja konkreettisempia kasit-
teita.

Oikeusministeri6 toteaa, etta (henkildllistd) kohdentamista koskevaa saantelya (5 §) on syyta tarkastella
yhtaalta saantelyn tasmallisyyden ja tarkkarajaisuuden ja toisaalta oikeasuhtaisuuden kannalta. Euroo-
pan ihmisoikeustuomioistuin on oikeuskaytanndéssaan edellyttanyt yksityiselaman suojaan puuttuvien
viranomaistoimivaltuuksien saantelyltd ennakoitavuutta (foreseeability). TAman periaatteen mukaan toi-
mivaltuus on kirjoitettava siten, ettd sen perusteella ovat ennakoitavissa ne olosuhteet, joissa henkild voi
tulla salaisen tarkkailun kohteeksi. Ehdotuksen 1 ja 2 momentissa tallaisia elementteja on. Sen sijaan 3
momenttiin ehdotettu sdantely ei sanamuotonsa mukaan edellyta, ettd kohteena olevan henkilén toimin-
nalla olisi yhteys rikostiedustelun kohteena olevaan toimintaan. Henkild voisi siten tulla salaisten rikos-
tiedustelukeinojen kohteeksi varsin satunnaisella perusteella ilman ettd han on itse antanut siihen aihetta
toiminnallaan tai on voinut siihen vaikuttaa. Jatkovalmistelussa saanndsta on syyta kehittaa siten, etta
siitd ovat ennakoitavuuskriteerin edellyttamalla tavalla luettavissa ne henkildn toimintaan kytkeytyvat pe-
rusteet, joiden tayttyessa han voi tulla salaisten rikostiedustelukeinojen kohteeksi. My6s oikeasuhtai-
suusnakokulmasta merkitysta on silld, onko perusoikeusrajoituksen kohteena rikolliseen toimintaan liit-
tyva henkild itse vai onko kohteena sivullinen, esimerkiksi hanen perheenjasenensa.

Oikeusministerid viittaa perustuslain 10 §:n muuttamista koskevaan hallituksen esitykseen (HE 50/2026
vp., S. 61), jossa todetaan mm. valttamattdémyyskriteeriterin pitdvan sisallaan vaatimuksen mainittuihin
perusoikeuksien puuttumisesta mahdollisimman kohdennetusti ja rajoitetusti. Koska sdannéksen mu-
kaan rajoituksen on oltava valttamaton, henkilon yhteyden torjuttavaan rikollisuuteen tulee kuitenkin olla
konkreettinen ja osoitettavissa ja toimivaltuuksien kohdistaminen haneen tulee pystya perustelemaan.
Taman varmistamiseksi soveltamisedellytyksista tulee saataa laissa tarkkarajaisesti. Rajoituksen oikea-
suhtaisuuden arvioinnissa merkitysta olisi muun muassa silla, kuinka laheinen ja minka laatuinen on
henkildn yhteys rajoituksen perusteena olevaan rikolliseen toimintaan.

Ottaen huomioon uhkaperusteisen rikostiedustelun konkreettisesta ja yksildidysta rikosepailysta irtaan-
tuva luonne, oikeusministerio pitaa perusoikeussuojan toteutumisen kannalta olennaisena, etta toimival-
tuudet ovat vain niilld viranomaisilla, joilla on niille perusteltu tarve ja edellytykset niiden kayttamiseen.
Perustuslain muutosesityksen perusteluissa todetaan myds, ettd "toimivaltuutta kayttavalla viranomai-
sella tulee olla riittava asiantuntemus vakavasta rikollisuudesta, salaisten tiedonhankintamenetelmien
kayttamisesta ja perus- ja ihmisoikeuksien suojasta. Toimivaltuuksia koskevassa saantelyssa on otet-
tava huomioon, etta rikostiedustelun tehokkaan valvonnan kannalta merkitysta on silla, kuinka laajan vi-
ranomaisjoukon kaytettavissa rikostiedustelun toimivaltuudet olisivat” (s. 63). Jatkovalmistelussa on
syyta vield arvioida sita, onko kaikilla poliisiyksikoilla edelld mainittu asiantuntemus ja tarvittaessa teh-
tava saannosperusteisia rajauksia toimivaltuuksiin, jos nain ei ole. Lisaksi on syyta arvioida mallia, jossa
toimivaltuudet sdadetaan esimerkiksi keskusrikospoliisille ja muille poliisiyksikdille sdadetaan toimivalta
keskusrikospoliisin avustamiseen toimivaltuuksia kaytettaessa.

Oikeusministerid tuo lausunnossaan esiin myos, etta jatkovalmistelussa tulisi tdsmallisemmin arvioida
rikostiedustelua koskevan toimivaltuuden yhteydessa suoritettavaa henkil6tietojen kasittelya EU:n ylei-
sen tietosuoja-asetuksen seka rikosasioiden tietosuojadirektiivin soveltamisalojen kannalta.
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Poliisiammattikorkeakoulu toteaa, etta ehdotetun poliisilain 5 b luvun 3 §:n toisen momentin 2 kohdan
mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava
rikollisuus, joka uhkaa suuren ihmismaaran henkea tai terveyttd. Vakavimmilla henkeen tai terveyteen
kohdistuvilla uhkilla tarkoitetaan erityisesti kohdennettua, suunnitelmallista vakavaa vakivaltarikollisuutta.
Koulutuksessa saatujen kokemusten ja lain soveltamisen nakokulmasta olisi tarkoituksenmukaista, etta
2 kohdan suuri ihmisméaara maaritellaan tarkemmin. Koulu uhkaesimerkki on havainnollistava, mutta toi-
saalta yksittaisten koulujen koko ja oppilasmaarat vaihtelevat muutaman oppilaan kylakoulusta useiden
satojen tai tatd isompiinkin oppilaitoksiin. Suuren ihmismaaran maarittelyssa on hyva huomioida, etta
koulu-uhkissa uhka ja vaara saattavat kohdistua ainoastaan muutamiin ihmisiin (Esimerkiksi osaan luo-
kan oppilaista), mutta kaytanndssa ne kohdistuvat suurempaan ihmismaaraan.

Poliisihallitus toteaa, etta rikostiedustelun kohteet on esitetty maariteltavaksi tyhjentavasti 3 §:ssa. 3 §
1 momentin mukaisesti rikostiedustelun kohteena on yksilén tai yhteiskunnan turvallisuutta vakavasti uh-
kaava jarjestaytynyt rikollisuus ja lisaksi 2 momentin kohdissa 1 - 5 mainittu yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaava vakava rikollisuus.

Rikostiedustelun kannalta 3 §:n sisalté on merkittava, silla jos uhkaava vakava rikollisuus ei tayta 3 §
mukaista maaritelmaa tiedonhankintaa ei voi aloittaa. Lisaksi 4 § 1 momentin mukaisesti rikostiedustelu-
keinon kayton tulee olla valttamatonta tarkeiden tietojen saamiseksi sellaisesta 3 §:ssa tarkoitetusta ri-
kostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelun perusteuhkien maarittely saa yksildidyn sisalténsa esityksen perusteluteksteista. Perus-
telujen yhdessa 3 § lakitekstin kanssa voi todeta olevan hyvin valmisteltuja, tasmallisia ja tarkkarajaisia
kuvauksia yksilén ja yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja vahin-
taankin valillisesti rikostunnusmerkistoihin kytkettyja, nain ollen maarittely on siviili- ja sotilastiedusteluun
nahden tarkkarajaisempaa.

Valitun sdantelytavan voi todeta olevan onnistunut varsinkin, kun huomioidaan, etta kyse on rikollisuu-
teen (ei yksittainen rikos) liittyvista vakavista uhkista tilanteessa, jossa ei viela ole kasilla konkreettista ja
yksilditya rikosta, jonka estamiseksi tiedonhankinta aloitettaisiin. Rikosuhkat kehittyessaan konkretisoitui-
sivat estettavina, paljastettavina ja selvitettavina rikoslain mukaisina tekoina. On myds huomioitava, etta
uhkaperusteiden tulee lainsdadanndssa asetetuissa kehyksissa olla niin sanotusti "aikaa kestavia”, esi-
merkiksi tilanteessa, jossa jarjestaytynyt rikollisuus tulevien vuosien tai vuosikymmenten aikana saisi jal-
leen uusia ilmenemismuotoja tai jarjestaytymismuotoja.

Konkreettisena esimerkkina voidaan uhkien kehittymisesta mainita esimerkiksi niin sanottu violence as a
service rikollisuus, josta valmistelun aikana oli saatu tietoa muun muassa Ruotisista ja nyt esityksen ol-
lessa lausuttavana, julkisuudessakin olleiden tietojen mukaan ilmién voidaan todeta konkreettisesti saa-
puneen Suomeen. Erityisen moitittavaa ilmidéssa on, etta vakaviin vakivaltatekoihin rekrytoidaan nuoria,
jopa alle 15-vuotiaita henkildita toteuttajiksi ja toteutetut teot ovat vaarantaneet myods lukuisten sivullisten
hengen ja terveyden.

Jos rikostiedustelun uhkat olisi valmistelussa paadytty maarittelemaan tyhjentavasti rikosnimikekohtai-
sesti voi lahes varmuudella todeta, etta riittdvaa kattavuutta ei olisi saavutettu, toimivaltuuksiin olisi jaa-
nyt aukkokohtia ja erityisesti tulevia jarjestaytyneen rikollisuuden ja muun vakavimman yksilon tai yhteis-
kunnan turvallisuutta vakavasti vaarantavan rikollisuuden kehityskulkuja ei olisi pysytty riittavasti enna-
koimaan.

Rikostiedustelun kohteet on maaritelty onnistuneesti arvioiden 3 § mukaisen rikollisuuden olevan sel-
laista vakavinta yksilon ja yhteiskunnan turvallisuutta vakavasti vaarantavaa rikollisuutta, jonka ennalta
estamiseksi poliisilla tulee olla tiedonhankinnan toimivaltuudet. Perusteuhissa on huomioitu asianmukai-
sella tavalla Suomen turvallisuusymparistdssa tapahtunut perustavanlaatuinen ja pitkdkestoinen muutos,
joka heijastuu myos sisaiseen turvallisuuteen rikosuhkina, joihin poliisin on kyettdva vastaamaan. Tallai-
sia tekoja ovat erityisesti kriittiseen infraan kohdistuvat teot ja hybriditoiminta.
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Poliisihallitus nostaa yksittaisena rikostiedustelun kohteita koskevana asiana esille termin “suuri ihmis-
maara”. Operatiivisen toiminnan kannalta tervetullutta ja soveltamiskaytantéja yhdenmukaistavaa olisi,
ettd maaritelman sisaltéon kiinnitettaisiin jatkovalmistelussa perusteluissa enemman huomiota.

Henkildllistd kohdentamista koskevan saantelyn osalta Poliisihallitus toteaa, ettd huomioiden 4 §:n mu-
kainen valttamattomyysvaatimus, joka ulottuu myos kohdentamiseen, seka 10 §:n mukainen rikostiedus-
telukeinon kaytt6a koskevan paatdksen sisalto, rikostiedustelukeinon kohdentaminen maaritelldan tark-
karajaisesti ja paatdksen on oltava perusteltu: 10 § 2 momentin 2 kohdan mukaisesti henkild tai henkil®-
ryhma on yksil6itava. 4 kohdan mukaisesti kirjallisesta paatoksesta on kaytava ilmi tosiseikat, joihin ri-
kostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat.

Esitetty rikostiedustelun kohdentaminen poistaisi poliisin nykyisiin tiedonhankinnan toimivaltuuksiin liitty-
van keskeisen ongelman rikostiedustelun nakokulmasta. Nykytilanteessa tiedonhankinta on kohdistet-
tava henkiloperusteisesti. Rikostiedustelun alkuvaiheessa, erityisesti JR-rikollisuuteen ja tietoverkossa
tapahtuvaan / tietoverkkoa hyddyntavan rikollisuuden osalta kasilla on usein tilanne, etta poliisilla on tieto
rikollisesta toiminnasta ja yksilbitavissa oleva ryhma / henkil6piiri, joka osallistuu rikolliseen toimintaan,
mutta poliisilla olevien tietojen perusteella ei voida henkilotasolla yksildida toimijoiden roolia taikka tehta-
via rikollisessa toiminnassa ja nainollen tehda lain vaatimusten edellyttdmaa paatdsta tiedonhankintakei-
nosta. Jos tiedonhankinta voitaisiin kdynnistaa laissa maariteltyjen rikostiedustelukeinojen osalta ryhma-
perusteisesti, rikostiedustelun edetessa ja tiedon lisdantyessa siirryttaisiin henkilélliseen kohdentami-
seen.

Soveltamisalan osalta Poliisihallitus toteaa lisaksi, etta esitetyn lainsdadanndon toimivaltuudet olisivat
koko Poliisihallituksen alaisen poliisin toimivaltuuksia, mika takaa myds rikostiedustelun alueellisen kat-
tavuuden koko Suomessa.

Puolustusministerié katsoo, etta hallituksen esityksen luonnoksessa ehdotettu rikostiedustelun kohde-
luettelo jattaa verraten laaja tulkinnanvaraisuutta sen suhteen, mihin rikostiedustelua on tarkoitus tosiasi-
allisesti kohdentaa. Tama voi nayttaytya ongelmallisena. Puolustusministerio katsoo, ettd nykymuodos-
saan kohdentuminen voi olla erittain Iahella tai ainakin tulkittavissa kansallista turvallisuutta vakavasti
uhkaavaksi toiminnaksi. Puolustusministerid katsoo, etta luonnoksessa hallituksen esitykseksi olevia esi-
merkkeja muun muassa kriittiseen infrastruktuuriin kohdistuvasta uhasta ja sen suhteesta poliisin tehta-
viin seka valtiollisen toimijan yhteydenpidosta rikollisuuden toimijaan on pidettava ensisijaisesti tieduste-
luviranomaiselle kuuluvina tehtavina.

Suomen Asianajajat pitaa valttamattomana, etta rikostiedustelu maaritellaan lainsdadanndssa. Tasmal-
lisyyden kannalta erityisen ongelmallinen on esitysluonnoksen henkildllista kohdentamista koskeva osio.

Esitysluonnoksen mukaan uudessa poliisilain 5 b luvun 3 §:n 1 momentissa rikostiedustelun kohteeksi
saadettaisiin yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jarjestaytynyt rikollisuus.

Ottaen huomioon, etta jo nykyisellaan jarjestaytyneen rikollisryhman legaalimaaritelman piiriin voi kuulua
valtava maara erilaisia vahintdan kolmen henkildbn muodostamia ryhmia, joiden toiminnassa on tehty pi-
demmalla kuin viikkojen aikavalilla useampi kuin yksi rikos, on esitetty sanamuoto jo lahtdkohtaisesti sel-
lainen, etta se kattaa melko yksildimattéman joukon potentiaalisia kohteita. Tassa laajuudessa voitaisiin
kuitenkin arvioida kyseessa olevan siten riittdva tasmallisyys, etta oikeuskaytanto, ja muut oikeuslahteet
jossain maarin mahdollistaisivat kohderyhmaan kuulumisen arvioinnin ennakolta lainsdadanndén ja oi-
keuslahteiden nojalla.

Sikali kun esitysluonnokseen on kirjattu kaikkia talla hetkella tunnettuja oikeuslahteita laajempi rikollis-
verkosto potentiaalisena kohderyhmana, on esitysluonnos tasmallisyyden ja tarkkarajaisuuden nakdkul-
masta ongelmallisempi.

On selva3, ettei kohdetta voida maaritella tyhjentavasti/kasuistisesti, mutta ottaen huomioon saantelysta
seuraava perusoikeuksien kaventuminen, aiheuttaa uuden kasitteiston lisdaminen jo ennestaan laajan
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jarjestaytyneen rikollisryhman kasitteeseen ongelman tasmallisyyden ja tarkkarajaisuuden osalta. Ottaen
huomioon, miten laajalti erilaisia yhteenliittymid on jo voimassa olevien oikeuslahteiden perusteella luoki-
tella jarjestaytyneiksi rikollisryhmiksi, tulee myos arvioida, onko tasmallisyytta haivyttavien kasitteiden
lisddminen lainsdadantoon tarkoituksenmukaista, tai sen tavoitteiden saavuttamiseksi valttaméatonta.

Erityisen ongelmallinen tarkkarajaisuuden ja tasmallisyyden nakokulmasta on esitysluonnoksessa (s.
119) kasitelty muu henkild, jollainen ei sinallaan osallistuisi edes valjasti maaritellyn rynman tai verkoston
toimintaan, mutta jolla voitaisiin perustellusti olettaa olevan uhkaavaa toimintaa koskevaa tarkeaa tietoa.
Talla lisdyksella potentiaalisten kohdehenkildiden joukko muodostuu lopulta I1dhes ennakoimattomaksi, ja
alhainen kynnys “"voidaan perustellusti olettaa” laajentaa potentiaalisen kohdehenkiléiden joukon sel-
laiseksi, etta tiedustelukeinojen kayton kohteeksi potentiaalisesti joutuvien henkildiden joukko muodos-
tuisi tosiasiassa niin suureksi, etta kyse olisi lahes aarettdmasta joukosta, tai ainakin niin epamaaraisesti
rajatusta joukosta, ettei sdantelya voitaisi pitda tasmallisena tai tarkkarajaisena. Tarkkarajaisuuden na-
kokulmasta tulee arvioida myds tiedustelukeinojen kayton ajallista rajaamista.

Suomen Journalistiliitto ry toteaa, etta esityksen mukaan perusoikeuksien suojaan puuttuminen on
pyritty rajaamaan niin vahaiseksi kuin rikostiedustelun tehokkuudelle ja tuloksellisuudelle asetettavat
vaatimukset huomioon ottaen on mahdollista. Kuitenkin ehdotuksen mukaan salaisia tiedustelumenetel-
mia voitaisiin kayttda myos henkildihin, joiden itsensa ei oleteta syyllistyvan rikoksiin. Kokonaisuus huo-
mioon ottaen voidaan katsoa esityksessa olevan viela epaselvyyksia perusoikeuksien rajoittamisedelly-
tysten eli valttamattdmyyden, oikeasuhtaisuuden, tdsmallisyyden ja tarkkarajaisuuden suhteen. Koko-
naiskuvaa pakkokeinoista on vaikea saada niiden hyvaksyttavyyden arviointia varten. Perustuslakivalio-
kunta on huomauttanut asiasta lausunnossaan PeVL 98/2022 vp.

Tiedusteluvalvontavaltuutettu toteaa, etta hallituksen esitysluonnoksessa ehdotetun uhkaperusteisen
rikostiedustelun osalta vaatimus saantelyn riittavasta tasmallisyydesta ja tarkkarajaisuudesta koskee eri-
tyisesti rikostiedustelukeinojen kayton sisallollisen, henkildllisen ja ajoituksellisen kohdentamisen saante-
lya.

Rikostiedustelukeinojen kayton sisallollistd kohdentamista koskisi hallituksen esitysluonnoksessa ehdo-
tettu rikostiedustelun kohteet maarittava sdannos ja henkildllista kohdentamista rikostiedustelukeinon
kohdentamisen maarittdva saannos. Rikostiedustelukeinojen kayttd kohdennettaisiin sisalldllisesti yksi-
I6n tai yhteiskunnan turvallisuutta vakavasti uhkaavaan jarjestaytyneen rikollisuuteen taikka tietynlaiseen
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan vakavaan rikollisuuteen sekd henkildllisesti
jarjestaytyneeseen rikollisuuteen osallistuvaan henkiléon tai vakavaan rikollisuuteen osallistuvaan henki-
166N taikka tietyin edellytyksin henkiléon, jolla on jarjestaytynytta rikollisuutta tai vakavaa rikollisuutta
koskevaa tietoa. Rikostiedustelukeinojen kayton ajoituksellisen kohdentamisen maarittaminen liittyisi sii-
hen, kuinka pitkalle kohteena olevan toiminnan edellytettaisiin edenneen ja minka asteista toteutumisen
todennakoisyytta tulevalta tai jo tapahtuneelta toiminnalta edellytettaisiin. Yksittaisten henkildiden yksit-
taisia rikoksia ennustettavampia ovat rikollisorganisaation jatkuvaluonteiseen toimintaan liittyvien henki-
I6iden teot, kun organisaation toiminnan puitteissa on jo tehty rikoksia, ollaan parhaillaan tekemassa ri-
koksia ja suunnitellaan uusia rikoksia.

Rikostiedustelukeinojen kayton sisallollisen ja henkilollisen kohdentamisen saantely olisi seka hallituksen
esitysluonnoksessa ehdotettujen sdanndsten tasolla etta hallituksen esitysluonnoksen sinallaan perus-
teellisten perustelujenkin perusteella valjaa. Ehdotettujen sdannésten mukaiset jarjestaytyneen rikolli-
suuden ja vakavan rikollisuuden kasitteet olisivat hallituksen esitysluonnoksen perusteluissa esitettyjen
kuvausten perusteella laaja-alaisia ja myos ajassa muuttuvia. Jarjestaytyneen rikollisuuden osalta olisi
kyse toiminnalta edellytetysta jarjestaytyneisyysasteesta seka jarjestaytyneen rikollisuuden ja vakavan
rikollisuuden osalta toiminnalta edellytetysta kytkeytymisesta rikostunnusmerkistoihin. Hallituksen esitys-
luonnoksen perusteluissa on todettu esimerkinomaisesti, minkalaisista rikostunnusmerkistoista jarjestay-
tyneen rikollisuuden ja vakavan rikollisuuden yhteydessa voisi olla kyse. Uhkaperusteisen rikostieduste-
lun tavanomaista rikostiedustelua valjempaan sisalldllisen ja henkildllisen kohdentamisen sdantelyyn
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liittyisi myds uhkaperusteisen rikostiedustelun tavanomaista rikostiedustelua valjempi ajoituksellinen koh-
dentuminen.

Uhkaperusteisen rikostiedustelun rikostiedustelukeinojen kayton sisallollisen, henkildllisen ja ajoitukselli-
sen kohdentamisen suhdetta perusoikeuksiin puuttumisen hyvaksyttavyyteen ja oikeasuhtaisuuteen voi-
daan tarkastella riskinarvioinnin nakokulmasta. Mita vakavamman uhan torjunnasta on kyse, sita val-
jempi torjuntatoimien sisalldllinen, henkildllinen ja ajoituksellinen kohdentaminen voi olla hyvaksyttavaa
ja oikeasuhtaista.

Mita valjempia rikostiedustelukeinojen kayton sisallolliseen, henkildlliseen ja ajoitukselliseen kohdentami-
seen vaikuttavat sdannokset olisivat, sitd suurempi merkitys rikostiedustelukeinojen kayton edellytysten
tayttymista koskevan arvioinnin kannalta olisi kohteena olevan toiminnan ja kohteena olevien toimijoiden
laajalla kuvaamisella rikostiedustelukeinojen kayttoa koskevissa lupavaatimuksissa ja paatoksissa. Vaa-
timus kohteena olevan toiminnan ja kohteena olevien toimijoiden tavanomaista rikostiedustelua laajem-
masta kuvaamisesta on sinallaan tuttu nykyisen siviili- ja sotilastiedustelun yhteydesta. Rikostiedustelu-
keinojen kayton oikeaa kohdentamista seka rikostiedustelukeinojen kayttdéa koskevan tuomioistuinlupa-
menettelyn ja rikostiedustelukeinojen kayttoa koskevien paatdsten ja paatdsten toimeenpanon laillisuus-
valvonnan merkityksellisyytta voitaisiin tukea lisksi lupavaatimuksiin ja paatoksiin sisallytettavilla rajoi-
tuksilla ja ehdoilla. Kaikkien Poliisihallituksen alaisten poliisiyksikdiden kaytettavissa olevien uhkaperus-
teisen rikostiedustelun rikostiedustelukeinojen yhteydessa korostuisi naiden toimivaltuuksien kayttéa
koskevan ohjeistuksen ja koulutuksen seka toimivaltuuksien kayton dokumentoinnin merkitys. Téama kos-
kisi myos Tullia ja Rajavartiolaitosta lausuntokierrosvaiheessa olevan poliisia koskevan lakihankkeen li-
saksi vireilla olevien Tullia ja Rajavartiolaitosta koskevien uhkaperusteisen rikostiedustelun mahdollista-
vien lakihankkeiden toteutuessa.

Hallituksen esitysluonnoksen perusteluissa luonnehditaan siviilitiedustelua harjoittavan Suojelupoliisin
tehtavia seka ehdotettua uhkaperusteista rikostiedustelua harjoittavien Poliisihallituksen alaisten polii-
siyksikdiden tehtavia tietynasteisesti limittyneiksi. Kun uhkaperusteisen rikostiedustelun kohteina olevien
jarjestaytyneen rikollisuuden ja vakavan rikollisuuden maarittely olisi ainakin valillisesti rikostunnusmer-
kistoihin kytkeytyvaa, uhkaperusteisen rikostiedustelun kohteena oleva toiminta olisi jossain maarin si-
viili- ja sotilastiedustelun kohteena olevaa maanpuolustusta tai kansallista turvallisuutta vakavasti uhkaa-
vaa toimintaa tarkemmin maariteltya.

Tietosuojavaltuutettu toteaa, etta esityksen rikostiedustelua koskevan 5 b luvun 5 §:n mukaan rikos-
tiedustelukeino voidaan kohdentaa myds muuhun henkiléon, jos rikostiedustelukeinoa ei ole mahdollista
kohdentaa 1 tai 2 momentissa tarkoitettuun henkildon tai henkiléryhmaan ja keinon kaytélla voidaan pe-
rustellusti olettaa saatavan 3 §:ssa tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa
toimintaa koskevaa tarkeaa tietoa. Kun koko lainsaadanndn perusteena on viela rikostiedustelun koh-
teena olevan henkilon tai henkildjoukon aiheuttama, viela toteutumaton uhka, jonka perusteella kohdiste-
taan oletetusti tietoja tasta uhkasta saavaan henkiloon, riski virheellisesta paatelmasta ja henkilon perus-
oikeuksiin puuttumisesta ilman perustetta on vahintaan kohtalainen. Nailta osin esitys kaipaa viela tas-
mallisyyden ja tarkkarajaisuuden arviointia.

Turvallisuuskomitean sihteeriston mukaan uhkaperusteinen laaja-alaisuus edellyttaa erityista tark-
kuutta, jotta perusoikeusloukkauksien riski ei kumuloidu. Strateginen ennakointi vaatii valjyytta ja tama
mahdollistuu pitkalti laajojen seka joustavien uhkamaaritelmien avulla. Jatkovalmistelussa voisi viela tar-
kastella, jaavatkd uhkamaaritelmat tulkinnallisesti liiankin avoimiksi. Jos esimerkiksi kohdentamiskriteerit
jaavat pitkalti operatiivisen arvion varaan, voi syntya riski mm. profiloinnista. Tdma voi pidemmalla aika-
valilla rapauttaa yhteiskunnallista luottamusta viranomaisiin, mikd Suomessa on perinteisesti ollut korke-
alla tasolla ja on ehdottomasti suomalaisen yhteiskunnan vahvuuksia. Jatkotyoskentelyssa voisi arvioida
pystyisiko tata tasmentamaan perusteluissa ja velvoittaa dokumentoimaan valittujen keinojen valttamat-
tdmyyden. Selkea arviointitapa helpottaisi myds jalkikateisvalvontaa sekad parantaisi kaikkien osapuolien
oikeusturvaa ja paatdksenteon laatua. Erityisesti olisi tarpeellista sanoittaa milloin henkild, ryhma tai
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verkosto voi joutua tiedonhankinnan kohteeksi, mika on uhkan vakavuus ja todennakoisyys seka miksi
toimenpide on aikakriittinen.

Hallituksen esityksen valmistelun aikana on arvioitu myds vaihtoehtoa, jossa uhkaperusteinen rikos-
tiedustelu olisi keskitetty Keskusrikospoliisiin. Jatkovalmistelun yhteydessa voisi viela palata tarkastele-
maan myo0s tata vaihtoehtoa suhteessa hallituksen esitykseen tehtaviin tdsmennyksiin, joka voisi olla
mm. osaamisen keskittdmisen ja tiedustelun kohteeksi joutuneiden perusoikeuksien kannalta perustel-
lumpi vaihtoehto.

5. Oikeusturva ja valvonta

Osa lausunnonantajista nosti oikeusturvaa ja valvontaa koskien esiin rikostiedustelukeino-
jen kayton edellytyksia ja niiden kohdentamista koskevien saannosten valjyyden ja tulkin-
nanvaraisuuden. Sen arvioitiin luovan haasteita tuomioistuimen ennakolliselle valvonnalle.
Joissain lausunnoissa epailtiin riskina olevan, etta tuomioistuimen valvonta on liian riippu-
vainen poliisin ilmoittamista vaatimusten perusteista /perustuisi liikaa luottamukseen polii-
sin ilmoittamille perusteille, ja muodostuisi siten vain muodolliseksi valvonnaksi. Tuotiin
myos esiin (Helsingin KO), etta tuomioistuimelle asetetun valvontavastuun ja paatoksen-
teon kannalta merkittavassa asemassa ovat poliisin esittamat vaatimukset ja niiden laaduk-
kaat ja kattavat perustelut. Jotta tdmankaltaiset korkeat laatuvaatimukset voidaan tayttaa,
edellyttaa tama vaatimusten tekijdéiden koulutusta ja laajaa perehtymista tehtdvanalaan.

Ulkoisen laillisuusvalvonnan osoittamista tiedusteluvalvontavaltuutetulle pidettiin useim-
missa (vai perati valtaosassa) lausunnoissa perusteltuna ratkaisuna. Parlamentaarisen val-
vonnan puuttumiseen ei padosin otettu kantaa tai sen todettiin olevan perusteltua. Suojelu-
poliisin lausunnossa todettiin parlamentaarisen valvonnan puuttumista koskevien peruste-
luiden olevan verrattain ohuita. Ylimman laillisuusvalvonnan todettiin olevan ns. valvonnan
valvontaa ja keskittyvan Eduskunnan oikeusasiamiehelle.

Useissa lausunnoissa Kiinnitettiin huomiota tiedusteluvalvontavaltuutetun resursseihin, joita
esityksessa on arvioitu tarvittavan uhkaperusteisen rikostiedustelun valvontaan kaksi hen-
kilétydvuotta. Arviota on pidetty monissa lausunnoissa alimitoitettuna. Riittavat resurssit
ovat reaaliaikaisen ja intensiivisen valvonnan edellytyksena. Tarvittavan lisaresursoinnin
maara ei ole etukateen kovin luotettavasti arvioitavissa. Valvonnan tehokkuuteen ja tarvitta-
viin resursseihin kytkeytyy myos kysymys myos uhkaperusteisen rikostiedustelun viran-
omaiskohtaisesta soveltamisalasta.

Eraissa lausunnoissa tuotiin esiin, ettd uudet toimivaltuudet edellyttavat riittdvaa resursoin-
tia ja koulutusta niin poliisille kuin tuomioistuimillekin, vaikka tuomioistuimille eikd Poliisiam-
mattikorkeakoululle ei ole ehdotettu lisda resursseja.

Oikeusturvajarjestelyihin liittyy keskeisesti mydés mm. ilmoittamisvelvollisuutta koskevat
saannokset seka useat muut yksittaiset sddnnokset. Niitd on kasitelty jaliempana saannds-
kohtaisten huomioiden yhteydessa.

Helsingin hovioikeus esitti nakemyksenaan, etta perusoikeuksien ja oikeusturvan mahdolli-
simman laajan toteutumisen kannalta tiedustelukeinojen kayttaminen tulisi olla esityksessa
ehdotetusta poiketen laajemmin tuomioistuimen kontrollissa.

Amnesty huomauttaa myos, etta rikostiedustelutoimivaltuuksista saadettdessa keskeista on toimivien
oikeusturvatakeiden varmistaminen. Oikeusturvatakeita luotaessa on otettava huomioon siviili- ja sotilas-
tiedustelumenettelyissa havaitut ongelmat: eduskunnan oikeusasiamies on esimerkiksi huomauttanut,
ettei kohdehenkilGille ole ilmoitettu salaisten menetelmien kaytdsta siten, kuin lainsaataja on tarkoittanut,
vaikka ilmoittamatta jattamisen on ollut tarkoitus olla poikkeus paasaantoon.
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Tuomioistuinten ennakollinen valvonta on rikostiedustelukeinojen kohdalla merkittava oikeusturvakeino.
Ehdotetut rikostiedustelukeinojen kayton edellytykset ja niiden kohdentaminen on maaritelty niin valjasti
ja tulkinnanvaraisesti, etta niiden asianmukaisen soveltamisen valvonta on haasteellista. Tuomioistuinten
ennakollisen valvonnan ei ole tarkoitus olla muodollinen vaihe prosessissa, vaan tuomioistuimilla tulee
olla mahdollisuus itsenaisesti arvioida rikostiedustelukeinojen kayton valttamattomyytta ja oikeasuhtai-
suutta. Rikostiedustelukeinojen edellytyksista paattaessaan tuomioistuimet joutuisivat pitkalti luottamaan
siihen, etta niiden poliisilta saama tieto on paikkansapitavaa ja etta tiedustelukeinojen tarve on huolelli-
sesti punnittu, etenkin kun tuomioistuimille ei esityksessa ehdoteta lisaresursseja vaikka tydémaara esi-
tyksen johdosta kasvaa.

Kesalla 2025 julkisuuteen tullut poliisin salaisen pakkokeinon (televalvonnan) kayttd ilmastoaktivistien
seuraamiseksi ei herata luottamusta poliisin toimintaan lupaa haettaessa eika siihen, etta salaisten me-
netelmien kayton valttdamattomyytta arvioidaan tuomioistuimissa.

Eduskunnan oikeusasiamies toteaa valvonnan osalta, ettad ehdotetussa poliisilain 5 b luvun 23 §:ssa
saadetaan tiedusteluvalvontavaltuutetulle tehtavista ilmoituksista ja ehdotetun tiedustelutoiminnan val-
vonnasta annettuun lakiin tehtavan muutoksen mukaan tiedusteluvalvontavaltuutetulle ehdotetaan rikos-
tiedustelun valvonnassa vastaavaa roolia kuin hanella on siviili- ja sotilastiedustelussa.

Edellinen oikeusasiamies Petri Jaaskeldinen on monessa yhteydessa kiinnittanyt huomiota tiedusteluval-
vontavaltuutetun toiminnan resursseihin (esim. EOAK/4998/2025) ja sijaisuusjarjestelyihin (esim.
EOAK/5862/2025).

Mikali ehdotettu tehtavien lisaantyminen toteutuu, korostuu tarve tiedusteluvalvontavaltuutetun resurs-
seista huolehtimiselle ja toimivan sijaisuusjarjestelyn luomiselle.

Oikeusasiamiehen rikostiedusteluun kohdistama valvonta voi resurssien ja laillisuusvalvonnan rakenteen
vuoksi olla l&ahtékohtaisesti vain ns. valvonnan valvontaa.

Effi ry:n mukaan menetelmien jaadessa maarittelemattomiksi ja osin salassa pidettaviksi seka kohtei-
den ollessa hankalasti valvottavasta tietomaarasta yksiloitavissa, jaa valvontakokonaisuus erittain huo-
nosti maaritellyksi. Nykyisessa salaisten pakkokeinojen oikeudellisessa saatelykehikossa ei ole mekanis-
mia, joka tosiasiallisesti rankaisisi viranomaista vaarinkaytoksista. Tuomioistuinvalvonta ei nykyistenkaan
salaisten pakkokeinojen kohdalla toteudu kdytannossa. Tallaisessa tilanteessa on irvokasta lisata viran-
omaisten oikeuksia viela aiemmasta, kun pikemminkin nykyisten oikeuksien kayton valvontaa pitaisi li-
sata.

Elinkeinoeldmén keskusliitto EK toteaa ehdotettujen oikeusturvajarjestelyjen ja valvonnan osalta, etta
valtuuksien kayton ulkoisen valvonnan ehdotetaan rakentuvan pitkalti tiedusteluvalvontavaltuutetun toi-
minnan varaan. Esitetyt muutokset johtaisivatkin toteutuessaan siihen, etta tiedusteluvalvontavaltuutetun
toimintakentta laajentuisi merkittavasti. Jotta valvonta olisi tarkoitetulla tavalla reaaliaikaista ja riittavan
intensiivista, on keskeista, etta tiedusteluvalvontavaltuutetulle voitaisiin taata riittavat resurssit. Tata han-
kaloittaa se, ettei resurssitarve ole etukateen kovin luotettavasti arvioitavissa. Esityksessa on lahdetty
kahden henkilétydvuoden tarpeesta ja sivulla 61 on arvioitu, ettd vuositasolla eri rikostiedustelukeinoja
tultaisiin kohdistamaan enintdan 200-300 yksildityyn henkiléén, mutta todellinen tarve nayttaytyy vasta,
kun valvottavaksi tulevien yksittaisten asioiden kokonaismaara ja kdytannon volyymi ovat selvilla. Val-
vontaresurssien tehokkaaseen kayttoon liittyy myds uhkaperusteisen rikostiedustelun viranomaiskohtai-
sen soveltamisalan laajuus.

Helsingin hovioikeus toteaa, etta jos poliisilakia valjennetaan ehdotetulla tavalla, on selvaa, etta lain 1
luvussa saadettyjen suhteellisuusperiaatteen ja vahimman haitan periaatteen merkityksen tulee korostua
nykyistd enemman. Ihmisten perusoikeuksien ja oikeusturvan mahdollisimman laajan toteutumisen kan-
nalta hovioikeus katsoo, etta tiedustelukeinojen kayttaminen tulisi olla esityksessa ehdotetusta poiketen
laajemmin tuomioistuimen kontrollissa, vaikka talla olisikin taloudellisia vaikutuksia tuomioistuinten toi-
mintaan. Kun kysymys on varsin ongelmallisesta uudistuksesta, riittdvana ei voida pitaa sita, etta
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tuomioistuin paattaisi ainoastaan tietyissa tilanteissa teknisesta katselusta ja teknisesta seurannasta
seka peitetoiminnan ja valeoston edellytysten olemassaolosta (5 b luku 7 ja 8 §). Riittdvana ihmisten oi-
keusturvan kannalta ei voida pitada myoskaan sita, etta se, joka on ollut tiedustelukeinon kohteena, voi —
saatuaan tiedon haneen kohdistetusta tuomioistuimen paattdmasta tiedustelukeinosta — kannella siita.
Lisaksi hovioikeus ehdottaa, etta oikeusturvakeinoja voisi laajentaa siten, ettd myds muista kuin tuomio-
istuimen tekemista tiedustelukeinoja koskevista paatoksista voisi vastaavasti kannella sen jalkeen, kun
asianomainen on tullut niista tietoiseksi.

Ehdotettu 9 §:n 2 momentti sisaltaa kiiretilanteita koskevan saanndksen, jonka mukaan rikostiedustelu-
tehtavaan maaratty rikostiedusteluun perehtynyt paallystéén kuuluva poliisimies olisi kiiretilanteessa toi-
mivaltainen paattamaan tuomioistuimen toimivaltaan muutoin kuuluvan teknisesta katselusta ja tekni-
sesta seurannasta. Hovioikeus toteaa, etta sinansa vastaavia saanndksia on sisallytetty poliisilakiin
myo6s muutoin, mutta ottaen huomioon ehdotettujen sdanndsten poikkeuksellisuus ei ehdotusta ole pi-
dettdva kannatettavana eikd sen voida katsoa olevan valttamatén. Hovioikeus lisdksi kiinnittdd huomiota
siihen, ettei yksityiskohtaisissa perusteluissa (s. 127) ole perusteltu lainkaan ehdotetun sdanndksen tar-
peellisuutta.

Hovioikeus pitda ehdotettua tuomioistuimenettelyd koskevaa sdanndsta (13 §) kattavana ja perusteltuna.
Hovioikeus pitda hyvana, etta kanteluoikeutta ei ole kanteluun oikeutettujen henkildiden osalta rajoitettu.

Helsingin kérédjéoikeus tuo esiin, ettd tuomioistuimen on voidakseen rikostiedustelun kohteiden ja koh-
dentamisen valjan saantelyn tilanteessa tayttaa tadysimaaraisesti sille asetetun valvontavastuun ja tehda
paatoksia, jotka perustuvat asianmukaiseen ja kattavaan arvioon tilanteesta, ovat poliisin esittdmat vaati-
mukset ja niiden laadukkaat ja kattavat perustelut merkittdvassa asemassa. Jotta tamankaltaiset korkeat
laatuvaatimukset voidaan tayttaa, edellyttaa tama vaatimusten tekijoiden koulutusta ja laajaa perehty-
mista tehtavanalaan. Oikeusturvan ja valvonnan nakokulmasta karajaoikeus pitaa myods kannatettavana
tiedusteluvalvontavaltuutetun mahdollisuutta tulla kuulluksi asiassa ja sille saadettya itsenaista kanteluoi-
keutta.

Paatoksen sisallén (10 §) osalta Helsingin karajaoikeus kiinnittdd huomiota siihen, ettd 3 momentin mu-
kaan paatosta on olosuhteiden muuttuessa "tarkistettava”. Ehdotuksen perusteella on epaselvaa mita
paatoksen tarkistamisella tarkoitetaan, edellyttaakd se esimerkiksi uutta hakemusta tuomioistuimessa.
Karajaoikeudella ei ole itsenaisesti edellytyksia arvioida olosuhteiden muuttumista, saati tarvetta muuttaa
paatdsta. Toiseksi lainkaytdssa ei ole tavanomaista, ettd asian ratkaissut tuomioistuin tarkistaa ja muut-
taa omaa ratkaisuaan. Talta osin ehdotettu saantely aiheuttanee kaytanndssa epaselvyytta.

Paatdksen voimassaolon (12 §) osalta kiinnitetddn huomiota siihen, ettd pykalassa tai perusteluissa olisi
syyta mainita epaselvyyksien valttdmiseksi onko lupa tarkoitettu annettavaksi alkamaan luvan antopai-
vasta tai paatoksen tekopaivasta, vai onko luvan alkaminen mahdollista myds tulevaisuudessa.

limaisukieltoa koskevasta paatoksesta saisi kiellon saanut kannella Helsingin karajaoikeuteen (30 §).
Ehdotuksessa esitetdan saadettavaksi, ettd kantelu kasitelldan kiireellisena. Saantely toki vastaa voi-
massa olevaa poliisilain 5 a luvun 38 §:88, mutta siina ei ole tarkemmin saadetty menettelystd muuten.
Karajaoikeus ei tavanomaisesti kasittele kanteluita poliisin paatoksista, joten jatkovalmistelussa tulisi kir-
jata auki, missa menettelyssa sanotun kaltainen kantelu Helsingin karajaoikeudessa kasiteltaisiin.

Liséksi Helsingin karajaoikeudella oli huomioita tuomioistuimenettelya koskevan 13 §:n osalta. Ne on se-
lostettu jaljempana saanndskohtaisia huomioita koskevassa jaksossa.

Juristiliitto korostaa, ettd uhkaperusteisen rikostiedustelun keskeinen legitimiteetin edellytys on uskot-
tava, tehokas ja riittavasti resursoitu valvontajarjestelma. Ainoastaan tehokas valvonta pystyy varmista-
maan tiedustelutoiminnan lainmukaisuuden, suhteellisuuden ja tarkoituksenmukaisuuden. Esityksessa
tiedusteluvalvontavaltuutetulle osoitettu keskeinen rooli edellyttaa realistista arviota valvonnan laajene-
misen vaikutuksista ja tarvittavista voimavaroista. Esitetty resurssilisdys vaikuttaa alimitoitetulta suh-
teessa tehtavien merkittavaan kasvuun.
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Kokonaisuudessaan uudistuksessa on myds huomioitava, ettd mahdolliset uudet toimivaltuudet edellyt-
tavat riittdvaa resursointia ja koulutusta niin poliisille kuin tuomioistuimillekin. Oikeusturvan ja perusoi-
keuksien toteutumista ei voida jattda oletusten varaan, vaan niiden on perustuttava tosiasiallisiin edelly-
tyksiin huolelliseen ja lainmukaiseen toimintaan. Luonnoksessa on muun muassa arvioitu, ettei muutok-
sesta aiheutuisi lisaresurssitarpeita tuomioistuimille. Huomata taytyy, etta kyseessa on kokonaan uusi
asiaryhma, joka edellyttaa poliisin lisaksi myos tuomioistuimilta uusien menettelyjen omaksumista, muu-
toksia tietojarjestelmiin seka uudenlaisten asioiden kasittelya ja ratkaisemista.

Viime vuosina on tehty useita pistemaisia uudistuksia niin poliisin kuin tuomioistuinten tehtavakenttaan.
Naiden osalta vaikutusarviot tydmaaraan liittyen ovat olleet usein vahaisia suhteessa entiseen. Arvioissa
ei ole kuitenkaan otettu huomioon pienten uudistusten kumulatiivista vaikutusta, jolloin todellinen tyo-
maaran lisays jaa arvioimatta. Tama kuormittaa entisestaan jo valmiiksi aliresursoituja oikeudenhoidon
toimijoita. On ongelmallista, etta esityksessa tarkastellaan rikosprosessiketjun alkuvaiheen resursointia
erillddn tuomioistuimista. Rikostiedustelun merkittava vahvistaminen poliisissa lisaa vaistamatta tuomio-
istuimiin tulevien lupahakemusten ja muiden asioiden maaraa. Oikeusturvan ja perusoikeuksien tehokas
toteutuminen edellyttaa, ettd myods tuomioistuinten resurssit ja edellytykset hoitaa valvontatehtavaansa
arvioidaan ja turvataan samanaikaisesti. Pelkka toimivaltuuksien sdataminen ilman vastaavia panostuk-
sia tuomioistuinvalvontaan on omiaan heikentdmaan oikeusvaltioperiaatteen toteutumista.

Keskusrikospoliisi toteaa, ettd uhkaperusteisten rikostiedustelutoimivaltuuksien kaytto edellyttda rinnal-
leen tehokasta sisaista ja ulkoista valvontaa. Sisadinen valvonta on jo nykyisellaan tehokasta poliisiyksi-
koiden seka Poliisihallituksen toteuttamana.

Keskusrikospoliisi pitda tarkeana, etta rikostiedustelukeinojen kaytén ulkoista valvontaa toteuttaisi jat-
kossa eduskunnan oikeusasiamiehen lisdksi tiedusteluvalvontavaltuutettu. Merkittavassa osassa ulkoi-
sessa valvonnassa olisi 21 §:n mukaiset tiedusteluvalvontavaltuutetulle tehtavat ilmoitukset rikostiedus-
telukeinoja koskevasta luvasta tai paatoksesta taikka tuomioistuimelle tehtavasta vaatimuksesta. Kyse
on uudenlaisesta menettelysta poliisin salaisen tiedonhankinnan prosessiin, minka vuoksi kaytannon toi-
minnassa on kiinnitettava erityistd huomioita salassa pidettavien tietojen suojaamiseen asianmukaisin ja
tietoturvallisin ratkaisuin.

Oikeuskansleri toteaa, etta tiedustelutoiminnan luonteesta johtuen siina korostuu tarve varmistaa toimi-
vat ja riittavat oikeusturvajarjestelyt seka valvonnan tehokkuus. Tiedustelukeinojen luonteesta seuraa
toisaalta myos se, etta niiden tehokas valvonta on erityisen vaikeaa. Merkittavaa on sekin, etta rikos-
tiedustelu olisi luonteeltaan pitkalti asianosaisjulkisuuden ja median tarkastelun ulkopuolella. Siviilitiedus-
telun ja sotilastiedustelun osalta on jo havaittu, ettéd esimerkiksi tiedusteluvalvontavaltuutetun julkiset ker-
tomukset jaavat vaistamatta monilta osin yleiselle tasolle.

Esityksessa todetaan, etta rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuus-
valvojien lisdksi tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa reaaliaikaisesti. Ylim-
pien laillisuusvalvojien valvonnan osalta on syyta todeta, ettd valtioneuvoston oikeuskanslerin ja edus-
kunnan oikeusasiamiehen tehtavien jaosta annetussa laissa (330/2022) muun ohella tiedustelutoimintaa,
salaista tiedonhankintaa ja salaisia pakkokeinoja koskevat asiat sek& monet muutkin poliisin menettelya
koskevat asiat on keskitetty oikeusasiamiehelle.

Rikostiedustelutoimivaltuuksien kayton ulkoinen valvonta tulisi jarjestaa siten, etta se on reaaliaikaista ja
riittavan intensiivista ja laajalle ulottuvaa. Esitysluonnos rakentuu talta osin ennen kaikkea tiedusteluval-
vontavaltuutetun toiminnan varaan. Valtuutetun nykyiset valvontatoimivaltuudet laajennettaisiin koske-
maan rikostiedustelua. Kaytannossa tama laajentaisi merkittavasti valtuutetun toiminnan piiria. Esitys-
luonnoksessa ehdotetaan valtuutetulle kahden henkilétydvuoden lisdysta. Vaikka uhkaperusteiseen ri-
kostiedusteluun liittyvien asioiden maara onkin vaikeasti ennustettavissa, niin ehdotettava lisdys ei vai-
kuta kovin merkittavalta resurssilta, ainakaan silloin, jos toimivaltuuksia kayttaisivat ehdotuksen mukai-
sesti kaikki Poliisihallituksen alaiset poliisiyksikot.
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Esityksessa todetaan (s. 65) valmistelun aikana arvioidun myés vaihtoehtoa, jossa uhkaperusteinen ri-
kostiedustelu olisi keskitetty keskusrikospoliisiin sen sijaan, ettd ehdotetun poliisilain 5 b luvun mukaista
uhkaperusteista rikostiedustelua olisi mahdollista toteuttaa kaikissa Poliisihallituksen alaisissa poliisiyksi-
koissa. Tallaista keskitettya vaihtoehtoa tulisi mielestani jatkovalmistelussa yha vakavasti harkita ottaen
huomioon my0s oikeusturvaan ja valvontaan liittyvat nakokohdat. Mikali toimivaltuuksia kayttavat ehdo-
tuksen mukaisesti kaikki Poliisihallituksen alaiset poliisiyksikét, niin paatdksentekijoiden maara poliisissa
on huomattava, vaikka yksittaiselle poliisille naita tapauksia tulisi kasittelyyn oletettavasti kuitenkin har-
voin. Vaarana talléin on, etta tietamysta kaytanndista ei ole ja toimintatavat poikkeavat toisistaan. Erityi-
sesti nain, kun rikostiedustelussa on kyse uudenlaisista tulkintatilanteista eika kaikkiin toimivaltuuksiin
edes haeta tuomioistuimen lupaa.

Uhkaperusteisen rikostiedustelun keskittdminen keskusrikospoliisille turvaisi todennakdisesti hajautettua
mallia paremmin tiedustelukeinojen kaytdon yhdenmukaisuutta seka myds poliisin sisdisen valvonnan to-
teuttamista ja ulkoisen valvonnan toimintaa. Poliisin hallinnosta annetun lain 9 §:n mukaisesti keskusri-
kospoliisin tehtdvana on torjua kansainvalista, jarjestaytynytta, ammattimaista, taloudellista ja muuta va-
kavaa rikollisuutta. Jarjestaytyneeseen ja vakavaan rikollisuuteen kohdistuva uhkaperusteinen rikos-
tiedustelu saattaisi jo tdman perusteella soveltua paremmin valtakunnallisen yksikdn, keskusrikospoliisin,
tehtavaksi kuin paikallispoliisille.

Rikostiedustelun ja siviilitiedustelun kohteissa on merkittdvaa paallekkaisyytta, minka vuoksi toiminnan ja
toimivaltuuksien kaytdn yhteensovittaminen on kaytannossa valttdmatonta. Yhteensovittaminen on valt-
tamatonta toiminnan turvallisuuden ja myos tehokkuuden kannalta. Yhteensovittamisen toteutuminen
ehdotetun kaltaisessa hajautetussa jarjestelmassa on todennakdisesti merkittavasti vaikeampaa kuin
keskitetymmassa jarjestelmassa, jossa rikostiedustelutoimivaltuudet osoitettaisiin vain keskusrikospolii-
sille.

Rikostiedustelukeinojen kayton edellytykset ja kohdentaminen ovat varsin tulkinnanvaraiset ja valjat.
Tama on aiheuttaa haastetta myos oikeusturvajarjestelyille ja valvonnalle. Mita valjempia ja tulkinnanva-
raisempia laissa sdadetyt toimenpidekriteerit ovat, niin sitd vaikeampaa on ennakollisesti tai jalkikateen-
kaan valvoa niiden asianmukaista soveltamista. Tuomioistuimille tai muillekaan toimintaa valvoville ei voi
asettaa eparealistia edellytyksia, silla tuloksena on talléin vain muodollinen valvontajarjestelma ja naen-
naista oikeusturvaa, mika viime kadessa myos heikentaa oikeusturvan tarkoitusta ja legitimiteettia.

Kaytanndssa menetelmien kaytosta paattava tuomioistuinkin olisi poliisilta saamansa tietojen varassa ja
tuomioistuimen mahdollisuus itsendisesti arvioida valjien ja tulkinnanvaraisten rikostiedustelukeinojen
kaytdén edellytysten tayttymista voi olla varsin vahainen. Jos poliisi kertoo, etta sen tekeman analyysin
perusteella rikostiedustelukeinon kayttdminen on valttdmatonta tarkeiden tietojen saamiseksi, kysymyk-
senalaiseksi jaa, mitka ovat lopulta tuomioistuimen mahdollisuudet kyselyoikeuttaan kayttaen arvioida
lopulta asiaa toisin tai mitka olisivat lopulta yksittaisesta rikostiedustelukeinosta paattavan tuomioistui-
men mahdollisuudet valvoa esimerkiksi sita, ettei rikostiedustelua kaytettaisi salaisten tiedonhankintakei-
nojen edellytysten kiertdmiseen. Tamankaltaisia valvonnan tosiasialliseen tehokkuuteen liittyvia seikkoja
esityksessa tulisi kasitella perusteellisemmin.

Oikeusministerié viittaa esitysluonnoksen saatamisjarjestysperusteluihin, joissa todetaan, etta rikos-
tiedustelutoiminnassa korostuu tarve varmistaa toimivat ja riittdvat oikeusturvajarjestelyt seka valvonnan
tehokkuus ja asianmukaisuus. Luonnoksen mukaan rikostiedustelun ulkoista laillisuusvalvontaa harjoit-
taisi tiedusteluvalvontavaltuutettu. Luonnokseen sisaltyy liitelakina (3. lakiehdotus) laki tiedustelutoimin-
nan valvonnasta annetun lain muuttamisesta. Oikeusministerié on osallistunut lakiehdotuksen laadintaan
ja kannattaa sita. Esitysluonnoksen luvussa 11.2 arvioidaan, etta tiedusteluvalvontavaltuutetun asianmu-
kainen laillisuusvalvonta edellyttaa tiedusteluvalvontavaltuutetun toimistoon kahden henkilotyovuoden
lisdresurssia. Oikeusministerid yhtyy arvioon.

Perustuslain 10 §:n muuttamista koskevassa hallituksen esityksessa (HE 50/2026 vp., s. 65) todetaan,
ettd "myds rikostiedusteluun tulee liittda ulkoinen, riippumaton laillisuusvalvonta. Laillisuusvalvojalle on
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osoitettava riittavat resurssit ja vahvat toimivaltuudet puuttua tarvittaessa rikostiedustelu-viranomaisten
toimintaan yksilon oikeusaseman ja perusoikeuksien suojaamiseksi seka toiminnan lainmukaisuuden
varmistamiseksi.”

Poliisiammattikorkeakoulun nakemyksen mukaan esityksessa on perustellusti arvioitu lakimuutosten
vaikutusta perusoikeuksien toteutumiseen seka naiden oikeuksien toteutumisen varmistamiseen. Laki-
esityksessa on korostettu rikostiedustelukeinojen edellytyksissa niiden valttamattomyytta, joilla turvataan
perusoikeuksia. Vakavien rikosten estaminen ennalta tukee vahvasti keskeisten perus- ja ihmisoikeuk-
sien toteutumista. Perusoikeuksien suojaa tadydentad myos rikostiedustelukeinoin saadun tiedon kaytt6a
koskevat erityiset rajoitukset.

Perusoikeuksien varmistamiseksi Poliisiammattikorkeakoulu ndkee tarpeellisena, etta poliisille ehdotetta-
vien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan edellyttavan myos tehokasta ulkopuo-
lista valvontaa, joka toteutuu parhaiten tiedusteluvalvontavaltuutetun kohdistaman laillisuusvalvonnan
keinoin.

Poliisihallituksen mukaan poliisin salaisen tiedonhankinnan valvonta on esityksessa kuvatun mukai-
sesti jo nykyisellaankin laajaa ja kattavaa. Poliisissa on myds Kiinnitetty erityistd huomioita salaisten tie-
donhankintakeinojen koulutukseen, osaamiseen, yhdenmukaisiin toimintamalleihin, sisaiseen valvontaan
ja henkildiden valintaan paatoksia tekeviin tehtaviin (esimerkiksi salaiseen tiedonhankintaan erityisesti
koulutettu pidattdmiseen oikeutettu virkamies).

Huomioiden kuitenkin esitettavat muutokset lainsaadantoon on perusteltua, etta tiedusteluvalvontaval-
tuutettu kohdistaisi jatkossa valvontaa myds Poliisihallituksen alaisen poliisin poliisilain 5 b luvun mukai-
seen rikostiedusteluun. Tiedusteluvalvontavaltuutetun toimivaltuuksin reaaliajassa toteuttama valvonta
varmistaisi uusien toimivaltuuksien valvonnan kattavuuden. Tiedusteluvalvontavaltuutetun kannanotot ja
ratkaisut omalta osaltaan myds muokkaisivat lainsaadannon mahdollisia kaytannon tulkintakysymyksia.

Puolustusministerié katsoo, ettd on ensisijaisen tarkeaa, ettd ehdotettavan tiedusteluvalvontavaltuute-
tun valvontatehtavan laajenemisen myoéta syntyva lisdresurssitarve on tunnistettu hallituksen esityksen
luonnoksessa. Puolustusministerid painottaa, etta tiedusteluvalvontavaltuutetulla tulee olla riittavat re-
surssit valvontatehtavan suorittamiseen ja resurssien riittavyytta tulee seurata. Lisdksi on varmistettava
se, ettei valtuutetun valvontatehtavan laajeneminen vaaranna nykyisen tiedustelutoiminnan valvonnan
toteutumista.

Tiedusteluvalvontavaltuutettu toteaa, etta hallituksen esitysluonnoksessa ehdotetaan, etta uhkaperus-
teisen rikostiedustelun ulkoisena laillisuusvalvojana toimisi tiedusteluvalvontavaltuutettu. Tiedusteluval-
vontavaltuutetun valvontatehtava ja tiedusteluvalvontavaltuutetun kaytettavissa olevat valvontatoimival-
tuudet olisivat uhkaperusteisen rikostiedustelun osalta samanlaiset kuin nykyisin siviili- ja sotilastieduste-
lun yhteydessa.

Hallituksen esitysluonnoksessa arvioidaan, etta tiedusteluvalvontavaltuutetun uuden uhkaperusteisen
rikostiedustelun valvontatehtavan hoitaminen vaatisi tiedusteluvalvontavaltuutetun kaytettavissa oleviin
henkildvoimavaroihin kahden henkildtyévuoden suuruista lisdysta. Voimavarojen lisdystarpeeseen vai-
kuttaisivat uhkaperusteisen rikostiedustelun rikostiedustelumenetelmien kayttda koskevien asioiden
maara ja laatu, kadytannon valvontajarjestelyt seka valvonnalta edellytetty intensiteetti. Kokonaan uuden-
tyyppisena toimintamuotona uhkaperusteiseen rikostiedusteluun liittyvien asioiden maara ja niiden kasit-
telyn mahdollinen paivystysluonteisuus olisivat vaikeasti ennustettavissa. Asioiden maaraan vaikuttaisi
lisaksi vireilla olevien Tullia ja Rajavartiolaitosta koskevien uhkaperusteisen rikostiedustelun mahdollista-
vien lakihankkeiden toteutuminen. Asioiden maaraa voisi lisatd myds mahdollisen perustuslain 10 §:n
muutoksen jalkeinen uhkaperusteisessa rikostiedustelussa kaytettavissa olevien rikostiedustelukeinojen
valikoiman laajentaminen.

Tiedusteluvalvontavaltuutetun valvontavoimavarojen kayttda tehostaisivat kdytanndssa hallituksen esi-
tysluonnoksessa ehdotettu uhkaperusteisen rikostiedustelun rikostiedustelukeinojen kayttda koskevien
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tuomioistuinkasittelyjen keskittdminen Helsingin karajaoikeuteen seka mahdolliset tiedusteluvalvontaval-
tuutetun omista toimitiloista kasin toteutetut tiedusteluvalvontavaltuutetun tekninen kayttoyhteys uhkape-
rusteista rikostiedustelua harjoittavien viranomaisten rikostiedustelukeinojen kayttda koskevat lupavaati-
mukset, paatokset ja poytakirjat sisaltaviin asianhallintajarjestelmiin ja tiedusteluvalvontavaltuutetun vi-
deoneuvotteluyhteys Helsingin karajaoikeuteen. Tiedusteluvalvontavaltuutettu toteaa tuomioistuinkasitte-
lyihin liittyvana yksityiskohtana, etta hallituksen esitysluonnoksessa ehdotetaan tuomioistuimelle siviili- ja
sotilastiedustelusta seka osittain myos tavanomaisesta rikostiedustelusta poiketen roolia myds uhkape-
rusteiseen rikostiedusteluun liittyvaa peitetoimintaa ja valeostoa koskevassa paatoksenteossa.

Uhkaperusteisen rikostiedustelun valvonnan olisi perusteltua olla yksiloityihin ja konkreettisiin rikoksiin
seka niiden rikostunnusmerkistoihin kiinteammin kytketyn tavanomaisen rikostiedustelun valvontaa in-
tensiivisempaa, mutta sen ei olisi valttamatta tarpeen olla yhta intensiivista kuin myds ylimman valtiojoh-
don paatdksentekoa tukevan ja rikostunnusmerkist6ihin kokonaan kytkemattdman siviili- ja sotilastiedus-
telun valvonnan. Tiedusteluvalvontavaltuutetulle ei voisi kaytdnndssa muodostua uhkaperusteista rikos-
tiedustelua harjoittaviin Poliisihallituksen alaisiin poliisiyksikdihin seka Tulliin ja Rajavartiolaitokseen yhta
kiinteda valvontasuhdetta kuin nykyisin siviili- ja sotilastiedustelua harjoittaviin Suojelupoliisiin ja sotilas-
tiedusteluviranomaisiin. Vaikka uhkaperusteisen rikostiedustelun valvonta lisattaisiin tiedusteluvalvonta-
valtuutetun tehtaviin, siviili- ja sotilastiedustelun valvonnan olisi perusteltua sailya tiedusteluvalvontaval-
tuutetun valvontavoimavarojen kayttéa suunnattaessa edelleenkin tdman ensisijaisena tehtavana. Siviili-
ja sotilastiedustelun valvonta olisi valtio- ja yhteiskuntajarjestyksen kansanvaltaisuuden ja oikeusval-
tioperiaatteen toteutumisen varmistamisen kannalta uhkaperusteisen rikostiedustelun valvontaa merki-
tyksellisempaa. Kyse olisi taltd osin myos tiedusteluvalvontavaltuutetun roolista eduskunnan tiedustelu-
valvontavaliokunnan harjoittamaa siviili- ja sotilastiedustelun parlamentaarista valvontaa tukevana ta-
hona.

Turvallisuuskomitean sihteeristo toteaa, etta esityksen paatdksentekorakenne on varsin selkea ja pe-
rusteltu, mika tukee oikeusvaltioperiaatetta ja jalkikateista valvottavuutta. Huomionarvoista on, etta tie-
dustelukeinojen luonteesta johtuen rikostiedustelun tehokas valvonta olisi I1ahtdkohtaisesti vaikeata. Par-
lamentaarinen valvonta on nyt esitetyssa poliisin rikostiedustelun toimintatavassa varsin rajallinen, mika
voi heikentaa kokonaisvaltaista demokraattista ohjausta. Kyse ei ole yksittaisten keinojen laillisuudesta,
vaan demokraattisen jarjestelman kokonaiskestavyydesta. Rikostiedustelu jaa esitysluonnoksessa paa-
osin hallinnollisen ja lainkaytollisen jalkikateisvalvonnan varaan, kun taas sotilas- ja siviilitiedustelussa
eduskunta on mukana systemaattisemmin.

Ulkoministeri6 toteaa, etta esityksessa ehdotetaan laajennettavaksi tiedustelutoiminnan valvonnasta
annetun lain soveltamisalaa niin, etta tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa poliisin
uhkaperusteiseen rikostiedusteluun. Esityksessa huomioidaan, etta tiedusteluvalvontavaltuutetulla on
laajat tiedonsaantioikeudet ja oikeus saada valvontatehtavien hoitamiseksi tarpeellisia selvityksia viran-
omaisilta ja muilta julkista hallintotehtéavaa hoitavilta. Valtuutettu voi muun muassa tehda tarkastuksia
rikostiedustelutoiminnan laillisuuden valvomiseksi, ja silld on oikeus paasta valvonnan kannalta valtta-
mattomiin tiloihin ja tietojarjestelmiin. Tiedusteluvaltuutettu voi maarata rikostiedustelukeinon kayton kes-
keytettavaksi tai lopetettavaksi, jos han katsoisi valvottavan menetelleen lainvastaisesti rikostiedustelu-
toiminnassa. Ulkoministerio katsoo, etta esitykseen voisi talta osin viela lisata arvion oikeussuojakeino-
jen tehokkuudesta EIS:n 13 artiklan valossa.

Suomen Asianajajat toteaa, ettd sdantelyn tasmallisyys ja tarkkarajaisuus ovat merkityksellisia oikeus-
turvan ja kontrollin tehokkuuden kannalta. Vallitseva oikeustila on se, etta tuomioistuimet hyvaksyvat vi-
ranomaisen vaatimuksia pakkokeinojen kaytosta joidenkin pakkokeinojen osalta lIahes poikkeuksetta.
Tama johtunee siita, ettei tuomioistuimilla ole perusteltua syyta epailla, ettéa viranomaiset hakisivat pak-
kokeinojen kaytolle tuomioistuimen lupaa virheellisin perustein, minka lisaksi tuomioistuimilla ei ole juuri-
kaan konkreettisia mahdollisuuksia tutkia vaatimusten perusteita yksityiskohtaisesti ottaen huomioon
saatavilla olevan selvityksen rajallisuus ja tuomioistuinten resurssit.
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Tassa oikeustilassal/tilannekuvassa rikostiedustelukeinojen kohteiden oikeusturvan voidaan olettaa vaa-
rantuvan, jos kohteet on lainsdddanndssa maaritelty laveasti, ja toisaalta kynnys uhan olemassaolon to-
dennakoisyyden toteamiselle asettuu alhaiseksi, kuten on esitetty. Talldin tuomioistuimen on mahdotonta
paatosharkinnassaan arvioida sita, onko kulloinenkin hakemus tosiasiassa perusteltu, ja onko tiedustelu-
keinon kayttaminen valttamatonta ja oikeasuhtaista. Ongelma korostuu, jos tuomioistuinten resursseja ei
saateta uuden asiaryhman kasittelymaarien edellyttamalle tasolle.

Tehokkaaseen kontrolliin liittyy myos kysymys siitd, kuinka tiedustelun kohteeksi joutunut henkild saa
tiedon rikostiedustelun kaytosta. Suomen Asianajajien huomioita ilmoittamista koskevasta saannésluon-
noksesta (36 §) on kasitelty jaljiempana ao. sdannosta koskevissa huomioissa.

Tehokkaan kontrollin edellyttdman resursoinnin osalta Suomen Asianajajat kiinnittdd huomiota ulkoisen
valvonnan resursointiin. Tulisi huolellisesti arvioida, minkalaisia lisaresursseja etukateisvalvonnan kasit-
telyiden keskittdminen Helsingin karajaoikeudelle edellyttaa, koska jos resursointi ei ole riittavaa, muo-
dostuu tuomioistuinkontrolli tosiasiassa mahdottomaksi, ja asettaa tuomioistuimelle kohtuuttomia haas-
teita. Erityisen haasteen tuomioistuimen resursseille.

Erityisesti ulkoisen valvonnan ja etukateisvalvonnan kannalta Suomen Asianajajat pitaa perusteltuna,
etta uhkaperusteinen rikostiedustelu keskitettaisiin Keskusrikospoliisiin, koska tama todennakdisesti
edesauttaisi sita, etta Helsingin karajaoikeus pystyisi tehokkaasti kasittelemaan esitetyt hakemukset tie-
dustelukeinojen kaytosta, kun asioiden alullepano olisi keskittynyt yhteen toimijaan.

Telia Finland Oy pitaa myonteisena tiedusteluvalvontavaltuutetun roolia ja valvontamekanismien vah-
vistamista. Valvonnan tulee olla omiaan vahentamaan teleyrityksiin kohdistuvaa tulkintavastuuta ja vah-
vistamaan luottamusta siihen, etta toimivaltuuksia kaytetaan lainmukaisesti ja oikeasuhtaisesti.

Valtiovarainministerié yhtyy esityksen nakemyksiin uhkaperusteisen rikostiedustelun valvonnan tarkey-
desta ja pitda perusteltuna ehdotusta laajentaa tiedustelutoiminnan valvonnasta annetun lain soveltamis-
alaa niin, etta tiedusteluvalvontavaltuutettu suorittaisi poliisin suorittaman sisaisen valvonnan lisaksi lailli-
suusvalvontaa poliisin uhkaperusteiseen rikostiedusteluun. Lisaksi on tarkeaa, etta lakiehdotusten val-
mistelussa perusoikeuksien suojaan puuttuminen on pyritty rajaamaan niin vahaiseksi kuin rikostieduste-
lun tehokkuudelle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on mahdollista.

Widlund toteaa, ettd uhkaperusteisen salaisen tiedonhankinnan demokraattisen legitimiteetin kulmakivi
on uskottava ja tehokas valvontajarjestelma, joka rakentuu seka sisaisesta etta ulkoisesta valvonnasta.
Verrattuna strategiseen tiedusteluun parlamentaarinen valvonta puuttuisi valvontajarjestelmasta. Tata
voi pitdd ymmarrettavana ratkaisuna johtuen rikostiedustelun rikostorjunnallisesta roolista, joka ei liity
kansallisen turvallisuuden kasitteen valitykselld poliittiseen ulottuvuuteen samalla tavalla kuin strateginen
tiedustelu. Kokonaisuutena arvioituna suunniteltu ulkoinen valvontajarjestelma ei kuitenkaan nayta taysin
vakuuttavalta. Merkittdvaan rooliin kaavaillun tiedusteluvalvontavaltuutetun kohdalla suurimpana kysy-
myksena on resurssit. Tiedusteluvalvontavaltuutettu suorittaa jo strategisen tiedustelun valvontaa kai-
kissa kolmessa ajallisessa ulottuvuudessa (ex ante, ex durante ja ex post). Uhkaperusteisen rikostiedus-
telun my6ta tiedusteluvalvontavaltuutetun valvontamandaattiin lisattaisiin uudenlainen tiedustelutoiminta,
hyvin pitkalle samoin velvollisuuksin ja ilman toista ulkoista valvontaelinta. Tama vaatisi Widlundin mie-
lesta vahintaan tiedusteluvalvontavaltuutetun toimiston resurssien kasvattamista etenkin henkilékunnan
osalta ulkoisen valvonnan uskottavuuden ja tehokkuuden varmistamiseksi.

6. Esityksen vaikutukset

Amnesty toteaa, etta esityksessa ei ole kasitelty automaattisen tiedonkeruun tai uhkaperustaisen rikos-
tiedustelun henkildllisen kohdentamisen perus- ja ihmisoikeusvaikutuksia syrjinnan kiellon kannalta,
vaikka ehdotetun saantelyn valjyys saattaa johtaa siihen, etta tiedonhankintaa kohdistetaan johonkin ih-
misryhmaan esimerkiksi etnisyyden perusteella. Saantelyn lapsivaikutuksia ja lapsen oikeuksien
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toteutumisen varmistamista seka lapsen edun ensisijaisuutta ei ole arvioitu, vaikka automaattinen tiedon-
keruu tai uhkaperustainen rikostiedustelu voisi joko tarkoituksellisesti tai satunnaisesti kohdistua lapsiin.

Amnesty katsoo, ettd perusoikeuksien rajoitusedellytyksia tulee tarkastella huolellisemmin esitysluonnok-
sen jatkovalmistelussa, koska ehdotettu saantely ei ole riittavan tdsmallista ja tarkkarajaista, eika sen
oikeasuhtaisuutta ole varmistettu riittavalla tavalla. Kyse on merkittavasti perus- ja ihmisoikeuksiin puut-
tuvasta saantelysta.

Elinkeinoeldmaén keskusliitto EK toteaa, etta uhkaperusteisen rikostiedustelun keinoihin kuuluisi tele-
osoitteen tai telepaatelaitteen yksildintitietojen hankkiminen. Keino voi kaytannossa edellyttaa teleyrityk-
sen myodtavaikutusta. Esitysluonnoksessa ehdotetaan myos laajennettavaksi poliisilain 5 luvun 5 §:ssa
saadettya telekuuntelun perusterikosten luetteloa. Vastaava laajennus

koskisi myos tietojen hankkimista telekuuntelun sijasta koskevan toimivaltuuden soveltamisalaa.
Perusterikosten laajentaminen ei sindnsa luo teleyrityksille uudentyyppisia avustamisvelvollisuuksia. Se
kuitenkin lisaa niiden tilanteiden maaraa, joissa viranomainen voi kohdistaa teleyrityksiin telekuuntelua
tai siihen liittyvaa tietojen hankintaa koskevia vaatimuksia.

Tama lisaa teleyritysten operatiivista kuormitusta, hallinnollista ty6ta ja kustannuksia.
Jatkovalmistelussa tulisi EK:n mukaan arvioida yritysvaikutuksia teleyritysten ja muiden asiaan liittyvien
yritysten nakokulmasta. Esityksessa ei kasitella asiaa kustannusten kasitella ollenkaan. Sen lisaksi on
syyta kasitelld vaikutuksia aineettomaan omaisuuteen ja luottamuspaaomaan. Tama on selva puute esi-
tyksessa. Erilaisten tietopyyntdjen maara tiettyjen toimialojen yrityksille on kasvanut viimeisten 10-15
vuoden aikana ja nousu jatkuu. Myos nyt puheena oleva esitys tullee lisddmaan niiden maaraa. Pyynnot
my0s rasittavat tiettyja toimialoja erityisen paljon, kun taas monille muille toimialoille niitd ei juurikaan 1a-
heteta.

FiCom ry katsoo, etta teleyrityksiin kohdistuvat vaikutukset on arvioitu lilan niukasti. Jatkovalmistelussa
tulee arvioida avustamisvelvollisuuksien kaytannon laajuus, toteutustavat, tekninen toteutettavuus, mu-
kaan lukien jarjestelmamuutokset, operatiiviset vaikutukset seka kustannukset ja niiden korvaaminen.
FiCom ry:n mukaan esitys voi lisata teleyritysten avustamistilanteiden maaraa ja muuttaa niiden kaytan-
ndn toteutustapoja, milld on suoria vaikutuksia teleyritysten operatiiviseen kuormaan, teknisiin toteutuk-
siin, kyberturvallisuuteen ja kustannuksiin. Teleyrityksiin kohdistuvat vaikutukset ja kustannukset on arvi-
oitava ja kuvattava asianmukaisesti. Arvioinnissa tulee ottaa huomioon avustamistilanteiden maara, tar-
vittavat jarjestelma- ja prosessimuutokset, henkilotyd seka kyberturvallisuus- ja kayttdvarmuusvaikutuk-
set. Telekuuntelun perusterikosten laajennuksen vaikutukset avustamistilanteisiin ja kustannuksiin on
arvioitava erikseen teleyritysten nakokulmasta.

Helsingin hovioikeus nostaa esiin, etta esitysluonnoksen mukaan (s. 59) uudistus ei edellyttaisi henki-
I0storesurssien lisaamista Helsingin karajaoikeuteen tai Helsingin hovioikeuteen, joissa asiat kasiteltai-
siin. Tama on epajohdonmukaista sen kanssa, etta poliisin voimavaroja arvioidaan tarvittavan lisata 31—
35 henkildtyévuodella ja kokonaishinta sisaministerion hallinnonalalla olisi 6,83 miljoonaa euroa (s. 180).
Yhtakaan asiaa karaja- tai hovioikeudessa ei kasitella ilman tuomaritydvoimaa, ja molemmat tuomioistui-
met ovat jo nykyisin ruuhkaisia. Lainmuutosten tekeminen edellyttaa, etta tuomioistuimille annetaan tar-
vittavat resurssit.

Helsingin kéréjdoikeus toteaa, etta esityksessa ehdotetaan laajennettavan niita rikoksia, joiden paljas-
tamiseksi salaisia tiedonhankintakeinoja voidaan kayttaa (poliisilaki 5 luku 3 §). Voimassaolevan lain mu-
kaan salaiset tiedonhankintakeinot ovat sallittuja Iahinna harvinaisissa rikosnimikkeissa. Ehdotettu muu-
tos laajentaisi rikosnimikkeisiin muun muassa tahalliset henkirikokset, torkean pahoinpitelyn, torkean
rydston, torkean raiskauksen, lapsenraiskauksen (esityksessa sivulla 82 mainittu aiemman lain mukai-
nen torkea lapsen seksuaalinen hyvaksikayttd), térkean lapsenraiskauksen ja térkean huumausaineri-
koksen. Nama rikosnimikkeet ovat huomattavasti yleisempia kuin voimassaolevassa saannoksessa ole-
vat. Paitsi, ettd muutos tosiasiassa laajentaa huomattavasti pykalan kayttdéalaa, on odotettavissa myés
salaisten tiedonhankintakeinojen asiamaarien lisdantyminen. Ehdotuksessa on arvioitu salaistentiedon-
hankintakeinojen kayton lisdantyvan joillain kymmenilla tapauksilla vuosittain (s. 54).
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Esityksessa ei ole riittavalla tavalla arvioitu ehdotuksen vaikutuksia tuomioistuinten toiminnan
jarjestamiseen eika resursseihin. Ensinnakin tuomioistuimille osoitetut uudet tehtavat edellyttavat
muutoksia kaytdssa olevaan asianhallintajarjestelma AlPA:aan. Riittavaa ei ole, ettd muutoksia
tehdaan ainoastaan poliisin jarjestelmiin. Edelleen on syyta huomioida, etta vaikka uudet tehtavat
keinoina sinansa vastaavat jo olemassa olevia poliisilain 5 luvun ja pakkokeinolain 10 luvun keinoja, ei
lupa-asian kasittely voi saantelyn luonteesta ja menettelysaannoksista (muun muassa
tiedusteluvalvontavaltuutetun kuuleminen) johtuen olla yhtd summaarista ja nopeaa kuin edella
mainittujen jo olemassa olevien asioiden osalta on. Kasittely ja ratkaisun antaminen tulee viemaan
enemman aikaa ja talla on vaikutuksia tuomioistuimen toiminnan jarjestamiseen.

On mahdollista, ettei nyt kysymyksessa olevan saantelyn piiriin kuuluvia asioita ole maarallisesti
erityisen paljon. Esityksessa kuitenkin ehdotetaan lisattavan Helsingin karajaoikeudelle kuuluvia
asiaryhmia seka rikostiedusteluun liittyvien asioiden etta poliisilain 5 luvun soveltamisalan
laajennuksella. On kuitenkin syyta pitdd mielessa, etta tuomioistuimille ja erityisesti Helsingin
karajaoikeudelle on tullut ja tulossa uusia kiireellisia tehtavia, joiden osalta kustannusvaikutusten on arvi-
oitu aina olevan joko vahaisia tai ettei niita ole ollenkaan. Edelleen saannénmukaisesti on

todettu, ettd kaikkien tehtavien hoitaminen on tapahduttava olemassa olevien maararahojen

puitteissa eika lisdresursseja ole tehtavien hoitamiseen osoitettu. Lienee selvaa, ettei nykyisten ja
uusien tehtavien hoitaminen ilman, ettda vahemman Kiireellisten asioiden kasittelyajat pitenevat, ole mah-
dollista.

Juristiliitto pitaa esitysluonnoksessa esitettya perusoikeusvaikutusten arviointia

puutteellisena. Arviointi painottuu lahinna yksityiselaman ja luottamuksellisen viestinnan suojaan,
kun taas muihin perusoikeuksiin, kuten syrjintakieltoon liittyvat kysymykset jaivat vahaiselle
huomiolle.

Keskusrikospoliisi toteaa, etta silla on merkittava rooli valtakunnallisesti jarjestaytyneen ja vakavan ri-
kollisuuden torjunnassa. Poliisin hallinnosta annetun lain 9 §:n mukaisestikin Keskusrikospoliisin tehta-
vana on torjua kansainvalista, jarjestaytynytta, ammattimaista, taloudellista ja muuta vakavaa rikolli-
suutta. Taman vuoksi on perusteltua, kuten lausuttavana olevassa esityksessa todetaan, etta keskusri-
kospoliisin operatiivista kyvykkyytta vahvistetaan uuden rikostiedustelusaantelyn myo6ta. Keskusrikospo-
liisilla tulee olemaan merkittava ja keskeinen rooli uhkaperusteisen rikostiedustelun toteuttajana ja palve-
lujen tuottajana. Esitettyja htv-vaikutuksia on pidettava oikeansuuntaisina (10 htv:ta valtakunnallisten pal-
velujen tuottamiseen seka 10 htv:ta keskusrikospoliisin rikostiedustelun operatiiviseen toimintaan).

Uhkaperusteinen rikostiedustelu tulee edellyttamaan kuitenkin erillistd koulutuskokonaisuutta, silla uu-
dessa saantelyssa on omat juridiset reunaehdot rikostiedustelun kohteiden, paatdksenteon seka tiedon
kayttdmisen ja luovuttamisen osalta. Koulutuksen jarjestdminen tulee vaatimaan kouluttajaresursseja
Poliisiammattikorkeakoulun lisaksi keskusrikospoliisista.

Poliisiammattikorkeakoulun nakemyksen mukaan uhkaperusteiseen rikostiedusteluun liittyvan lainsaa-
dantduudistusten edellyttdma koulutus vaatii riittavia resursseja. Tama tulee huomioida laajemminkin po-
liisin tutkinto- ja taydennyskoulutuksissa. Tarvittava koulutus ei ole ns.

kertaluonteista vaan rikostiedustelua tukeva koulutuskokonaisuus tulee ulottaa koko poliisin
koulutusrakenteeseen. Uhkaperusteiseen rikostiedusteluun liittyvat toimivaltuudet tulevat olemaan uusia
poliisin operatiiviseen toimintaan ja toimintakulttuuriin. Poliisiammattikorkeakoulun nakemyksen mukaan
koulutusta ei ole mahdollista jarjestaa nykyisten resurssien puitteissa vaan koulutuksen jarjestaminen
edellyttaa riittdvaa resursointia myds Poliisiammattikorkeakoululle operatiivisen toiminnan ohella. Kay-
tannossa kyse on vahintaan yhden henkilotyovuoden lisayksesta.

Poliisiammattikorkeakoulu kiinnittda huomiota, etta esitettyjen lakimuutosten tehokas ja yhteiskunnalli-
sesti vaikuttava toimeenpano edellyttaa riittdvan henkiléresurssin kohdentamista uhkaperusteiseen ri-
kostiedusteluun kaikissa Poliisihallituksen alaisissa poliisiyksikdissa. Tehokkaan ja vaikuttavan toimeen-
panon varmistamiseksi uhkaperusteista rikostiedustelua tulee voida toteuttaa kaikissa poliisiyksikdissa
eli kaikissa poliisilaitoksissa ja keskusrikospoliisissa.
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Uhkaperusteiseen rikostiedusteluun esitetyn uuden paatoksentekotason perehtyneisyytta edellyttava kri-
teerit tayttavien paatodstentekijoiden joukko tulee olemaan poliisiyksikoissa varsin rajallinen. Turvallisuus-
ympariston ollessa jatkuvassa ja voimakkaassa muutoksessa on mahdollista ja jopa todennakoista, etta
tarve uhkaperusteisen rikostiedustelun toteuttamiselle kasvaa. Siksi on perusteltua, ettd uhkaperusteisen
rikostiedustelun toimivaltuuksien soveltaminen on mahdollista toteuttaa kaikissa poliisilaitoksissa ja kes-
kusrikospoliisissa. Kaytanndssa naita toteutetaan poliisiyksikdiden valisena yhteistyona, jossa tulee huo-
mioida naihin tehtaviin maaratyt riittavat resurssit jokaisessa poliisiyksikossa. Paatoksentekijoiden rajoi-
tetun joukon vuoksi paatéstentekijdiden perehtyneisyys ja uhkaperusteisen rikostiedustelun tarkoituksen-
mukaisuus voidaan varmistaa Poliisihallituksen kaikkia poliisiyksikkéja velvoittavilla sisaisilla ohjeistuk-
silla seka valvonnalla.

Poliisihallitus esittaa, etta poliisiyksikdiden henkilétydvuosia koskeviin vaikutuksiin kiinnitettaisiin huo-
mioita jatkovalmistelussa. Niita koskevat laskentaperusteet esityksessa ovat oikeansuuntaisia per kes-
kusrikospoliisi ja muut poliisiyksikét, mutta laskelma on perustunut mallille, jossa henkilétyévuosiresurs-
sia kohdistettaisiin vain keskusrikospoliisiin ja kahteen poliisilaitokseen.

Kuten esityksessa on asianmukaisesti todettu, uusi lainsaadantoé tulee edellyttdmaan koulutusta,
koulutusresurssien osalta olisi perusteltua, ettéd Poliisiammattikorkeakoululle osoitettaisiin yksi henkil®-
tyévuosi.

Suomen Poliisijdrjestojen Liitto toteaa, ettd ehdotettu uhkaperusteinen rikostiedustelu merkitsee osit-
taista muutosta poliisin tehtavarakenteessa ja toiminnan painopisteessa. Rikostiedustelun korostuminen
lisaa tarvetta tiedusteluanalyysiin, tekniseen osaamiseen ja operatiiviseen koordinointiin. Hallituksen esi-
tysluonnoksen mukaan lainsaadannon taysimaarainen toimeenpano edellyttaa arviolta 31-35 henkilotyo-
vuoden lisaysta, erityisesti keskusrikospoliisiin seka rikostiedusteluun osallistuville poliisilaitoksille. Liitto
korostaa, etta ilman vastaavaa henkilostoresursointia vaarana on toimivaltuuksien kayton jaaminen sa-
tunnaiseksi tai keskittyminen harvoihin vakavimpiin tapauksiin, mika heikentaisi sdantelyn ennalta esta-
vaa vaikutusta.

Suomen Poliisijarjestojen Liiton nakemyksen mukaan rahoituksen tulee olla pitkajanteista ja ennakoita-
vaa, jotta toimintaa voidaan kehittda hallitusti ja oikeusturvavaatimukset tayttavasti.

Koulutustarve koskee paitsi operatiivista henkilostéd myos paatoksentekijoita, analyytikkoja ja teknisia
asiantuntijoita. Liitto pitda tarkeana, ettd koulutus ndhdaan jatkuvana prosessina ja etta sen resursointi
vastaa toimivaltuuksien laajenemista.

Liitto nostaa esiin keskeisina riittdmattomiin resursseihin, rahoitukseen ja koulutukseen liittyvina riskeina
saantelyn tehottomuuden, vaikutukset oikeusturvaan, valvonnan vaikuttavuuden heikkenemisen ja sita
kautta jarjestelman legitimiteettiin seka henkildston kuormittumisen ja osaamisvajeen. [liman riittavia
henkil6- ja talousresursseja uudet toimivaltuudet jaavat vajaakayttoon, jolloin uhkaperusteisen rikos-
tiedustelun tavoitteet eivat tayty. Puutteellinen koulutus ja kiireessa tapahtuva toimeenpano lisdavat ris-
kia virheisiin, jotka voivat heikentda toiminnan laillisuutta ja luottamusta poliisiin. Mikali tiedusteluvalvon-
taan ja sisaiseen laillisuusvalvontaan ei osoiteta riittdvia resursseja, valvonnan vaikuttavuus heikkenee ja
jarjestelman legitimiteetti vaarantuu. Uudet tehtavat ilman vastaavaa resurssilisaysta voivat lisata tyo-
kuormaa, hidastaa muuta rikostorjuntaa ja vaikeuttaa osaajien saatavuutta.]

Suomen tuomariliitto ry toteaa, ettéa luonnoksessa on arvioitu, ettéd tuomioistuimille ei aiheutuisi lisare-
surssitarvetta. Tuomariliitto pitda arviota ongelmallisena. Kyseessa on kokonaan uusi asiaryhma, joka
edellyttda tuomioistuimilta uusien menettelyjen omaksumista, tietojarjestelmamuutoksia ja uusien asioi-
den sisalldllista kasittelya ja ratkaisemista. On vaikea nahda, etta tdma ei lisaisi tydmaaraa. Tuomariliitto
kiinnittda huomiota siihen, etta viime vuosina on tehty useita pistemaisia uudistuksia, joissa vaikutusarvio
on toistuvasti perustunut vahaiseen lisatydmaaraan. Naiden uudistusten kumulatiivinen vaikutus jaa tal-
I6in helposti arvioimatta, mika johtaa siihen, ettd tuomioistuinten tydkuormaan jaa talloin jatkuvasti aliar-
vioiduksi. Tama kehitys on omiaan kuormittamaan jo valmiiksi aliresurssoituja tuomioistuimia.

Ajoituksellinen kohdentaminen perustuu siihen, kuinka pitkalle kohteena oleva toiminta on edennyt ja
kuinka todennakoisesti suunniteltu tai kaynnissa oleva rikollinen toiminta toteutuu. Tuomariliiton
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nakokulmasta tallainen kohdentaminen edellyttad tuomioistuimelta tarkkaa harkintaa ja arviointia siita,
ettd luvan myontadminen pysyy oikeasuhtaisena suhteessa yksittaisten henkildiden perusoikeuksiin,
koska rikollisorganisaation jatkuvaluonteiseen toimintaan liittyvien henkildiden teot ovat ennustettavam-
pia kuin yksittaisten rikosten tekojen arviointi. Tama lisaa tuomioistuinten tydkuormaa ja korostaa selkei-
den nayttévaatimusten tarvetta.

On selvaa, etta 5 b lukua koskevalla ehdotuksella on vaikutus tuomioistuinten tydomaaraan seka yleisesti
ettd erityisesti Helsingin karajaoikeudessa.

Voimaantuloajaksi on ehdotettu 1.6.2027. Tuomariliitto pitaa aiheellisena arvioida, onko realistista saada
tarvittavat tietojarjestelmat toimimaan uusien asiaryhmien kasittelya varten ehdotetussa aikataulussa.
Esityksessa lisataan merkittavasti resursseja rikostiedusteluun poliisissa (31-35 henkilétydvuotta). On
iimeista, etta tama lisda myds tuomioistuimiin tulevien asioiden maaraa. Pelkka rikosprosessiketjun alku-
vaiheen vahvistaminen ei ole riittdvaa, mikali tuomioistuinten resursseja ei tarkastella samanaikaisesti.

Telia Finland Oy toteaa, etta esitysluonnoksessa teleyrityksiin kohdistuvia vaikutuksia on arvioitu niu-
kasti. Teleyrityksilla on jo nykyisin laajat velvollisuudet avustaa viranomaisia salaisten tiedonhankintakei-
nojen ja pakkokeinojen taytantdonpanossa, ja ehdotettu sadantely voi lisatd avustamispyyntéjen maaraa
muuttaa pyyntdjen sisaltoa ja ajoittumista, seka laajentaa tilanteita, joissa tietoja pyydetaan jo ilman yksi-
I8itya rikosepailya.

Teleyritysten ja myds muiden toimijoiden on valttamatonta pystya ennakoimaan, miten esitys muuttaa
nykytilaa konkreettisesti, erityisesti pyyntéjen lukumaaran ja laadun osalta. Jatkovalmistelussa tulisi siksi
arvioida ja kuvata selkeasti missa laajuudessa uhkaperusteinen rikostiedustelu lisaa teleyrityksiin kohdis-
tuvia pyyntoja verrattuna nykyiseen saantelyyn,

kohdistuvatko lisdykset tiettyihin tiedonhankintakeinoihin (esim. teleosoitetiedot, telekuuntelu), ja

millaisia kdytdnndn muutoksia tdma aiheuttaa teleyritysten prosesseihin, resursointiin ja teknisiin toteu-
tuksiin. llman naita tietoja esityksen vaikutuksia ei voida pitda asianmukaisesti arvioituina.

Telekuuntelun perusterikosten laajentaminen seka teleosoitteen ja telepaatelaitteen yksildintitietojen ot-
taminen osaksi uhkaperusteista rikostiedustelua lisdavat todennakoisesti niiden tilanteiden maaraa,
joissa teleyrityksiltd edellytetdan poliisin avustamista. Poliisin pyyntdja koskevat vaatimukset ja teleyrityk-
siin kohdistuvat velvoitteet seka teleyrityksen rooli teknisena avustajana tulee maaritella tasmallisesti lain
tasolla, poliisin pyyntdjen tulee olla riittdvasti yksildityja. Poliisin tulee yksildida lainkohta, johon pyynt6
perustuu. Pyynnét on dokumentoitava siten, ettei teleyrityksille jaa riskia poliisin toimivallan rajojen arvi-
oinnista. Teleyrityksilla tulee olla oikeus varmistua pyynndén muodollisesta laillisuudesta ilman, etta te-
leyritykselle syntyy riskia poliisin toimivallan rajojen tulkinnasta.

Saantelyn epaselvyys lisdisi oikeusvarmuusriskeja ja voisi johtaa tilanteisiin, joissa teleyritykset joutuisi-
vat tekemaan vaikeita tulkintoja perusoikeuksien ja viranomaispyyntojen valilla.

Esitysluonnoksen keskeinen puute on teleyrityksille aiheutuvien kustannusten ja niiden korvaamisen riit-
tamaton kasittely. Avustamisvelvollisuuksien laajentuminen ja lisaantyminen aiheuttavat teleyrityksille
kustannuksia muun muassa henkilostoresursseista, jarjestelma- ja integraatiomuutoksista, operatiivi-
sesta hallinnollisesta tyosta, seka kyberturvallisuuden ja kayttévarmuuden varmistamisesta.

Tiedusteluvalvontavaltuutettu toteaa, ettd hallituksen esitysluonnoksessa arvioidaan, etta tiedustelu-
valvontavaltuutetun uuden uhkaperusteisen rikostiedustelun valvontatehtavan hoitaminen vaatisi tiedus-
teluvalvontavaltuutetun kaytettavissa oleviin henkilévoimavaroihin kahden henkilétydvuoden suuruista
lisaysta. Voimavarojen lisaystarpeeseen vaikuttaisivat uhkaperusteisen rikostiedustelun rikostiedustelu-
menetelmien kayttoa koskevien asioiden maara ja laatu, kaytannon valvontajarjestelyt seka valvonnalta
edellytetty intensiteetti. Kokonaan uudentyyppisena toimintamuotona uhkaperusteiseen rikostiedusteluun
liittyvien asioiden maara ja niiden kasittelyn mahdollinen paivystysluonteisuus olisivat vaikeasti ennustet-
tavissa. Asioiden maaraan vaikuttaisi lisaksi vireilla olevien Tullia ja Rajavartiolaitosta koskevien uhkape-
rusteisen rikostiedustelun mahdollistavien lakihankkeiden toteutuminen. Asioiden maaraa voisi lisata
myds mahdollisen perustuslain 10 §:n muutoksen jalkeinen uhkaperusteisessa rikostiedustelussa kaytet-
tavissa olevien rikostiedustelukeinojen valikoiman laajentaminen. Tiedusteluvalvontavaltuutetun
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valvontavoimavarojen kayttoa tehostaisivat kaytanndssa hallituksen esitysluonnoksessa ehdotettu uhka-
perusteisen rikostiedustelun rikostiedustelukeinojen kayttdéa koskevien tuomioistuinkasittelyjen keskitta-
minen Helsingin kargjaoikeuteen sekad mahdolliset tiedusteluvalvontavaltuutetun omista toimitiloista ka-
sin toteutetut tiedusteluvalvontavaltuutetun tekninen kayttdyhteys uhkaperusteista rikostiedustelua har-
joittavien viranomaisten rikostiedustelukeinojen kayttéa koskevat lupavaatimukset, paatokset ja poytakir-
jat sisaltaviin asianhallintajarjestelmiin ja tiedusteluvalvontavaltuutetun videoneuvotteluyhteys Helsingin
karajaoikeuteen.

Tietosuojavaltuutetun mukaan esityksessa ehdotettujen rikostiedustelua koskevien pykalien voidaan
arvioida lisdavan kasiteltavien henkildtietojen maaraa. Talldin esimerkiksi rikosasioiden tietosuojalain
mukaiset henkilGtietojen kasittelyn tarpeellisuusvaatimus, kayttétarkoitussidonnaisuus ja virheettémyys-
vaatimus painottuvat entisestaan. Jatkovalmistelussa olisi tarkoituksenmukaista arvioida edelleen millai-
sia vaikutuksia lausunnolla olevalla hallituksen esitysluonnoksella on edella kuvattujen henkilétietojen
kasittelya koskevien periaatteiden toteuttamiseen.

Tuomioistuinviraston mukaan oikeudenkayntien keskittdminen Helsingin karajaoikeuteen ja Helsingin
hovioikeuteen on sindnsa kannatettavaa. On kuitenkin huomioitava, etta talldin lisatydn maara kohdistuu
mainittuihin tuomioistuimiin, jotka ovat jo entuudestaan ruuhkaantuneet. Luonnoksen arvio, jonka mu-
kaan tuomioistuinlaitokselle ei aiheudu lisaresurssitarpeita onkin virheellinen. Ehdotetuista muutoksista
aiheutuu henkiléresurssi- ja koulutustarpeita. Naihin tarpeisiin vaikuttavat myds lukuisat muut tuomiois-
tuinten tydmaaraa lisaavat valmisteilla olevat tai sdadetyt lainmuutokset, joista niistakin osa on esitetty
keskitettavaksi mainittuihin tuomioistuimiin. Lisdksi muutoksista aiheutuu tuomioistuinten tietojarjestel-
maan (AIPA) muutostarpeita, joista koituva kustannus on maaraltdan noin 100 000 euroa. Tuomioistui-
mille koituvan lisatydn maaraan seka jarjestelmamuutos- ja koulutustarpeisiin tulee vastata riittavin talou-
dellisin resurssein. Tahan tulee jatkovalmistelussa kiinnittda huomiota.

Turvallisuuskomitean sihteeristén mukaan toimeenpanokykya voidaan pitaa realistisena, mikali re-
sursseja varataan esitetty maara tiedustelukykyyn. Sen sijaan valvontaan kaytettavia resursseja olisi
hyva arvioida perusteellisemmin jatkovalmistelun aikana. Resurssiarviointia voisi jatkovalmistelussa tas-
mentad myos koulutusvaatimusten osalta, jotta poliisin osaamiseen liittyvat edellytykset suorittaa rikos-
tiedustelua kyettaisiin luotettavasti todentamaan. Tarkastelussa tulisi paneutua oikeudellisen osaamisen
lisdksi myos tiedusteluosaamiseen ja tiedon analyysivalmiuksiin.

Valtiovarainministerié viittaa hallituksen esityksen luonnoksen jaksoon 4.2.4 (Vaikutukset tiedonhallin-
taan), jossa todetaan: “Lukuun ottamatta automaattisten kerainten kayttdonottoa tietojen kasittely ei
edellyta uusien tietojarjestelmien perustamista, vaan tarvittavat toiminnallisuudet voidaan toteuttaa jo
kaytdssa olevissa tietojarjestelmissa.” Esityksesta ei kay ilmi, minka tasoiset muutokset aiheutuvat jo
kaytdssa oleviin tietojarjestelmiin ja onko niiden vaikutukset tiedonhallintaan arvioitu. Taloudellisissa vai-
kutuksissa mainitaan vain Salpa-jarjestelma.

Mikali hallituksen esityksen toteuttaminen edellyttaa lisdrahoitusta talousarviomenettelyssa, on
kyseessa ns. budjettilaki, joka tulee kasitelld eduskunnassa samanaikaisesti talousarvioesityksen
kanssa. Maararaharesursoinnista paatetdan normaalin tapaan osana talousarvio- ja JTS paatdksente-
koa.

Valtiovarainministerio korostaa, etta tehtavien ja toimintojen uudelleenjarjestaminen, uudistaminen ja
painopistealueiden muuttaminen ovat osa normaalia virastojen ja toimintojen kehittamista, jota toteute-
taan lahtékohtaisesti virastolle osoitettujen maararahojen puitteissa.

Lisaksi valtiovarainministerio huomauttaa, etta hallitusohjelman mukaisesti seka hallituskauden

aikana tehdyissa JTS-paatoksissa poliisin ja suojelupoliisin toimintamenoihin on kohdennettu
hallituskaudella merkittavasti lisdresursseja. Valtiovarainministerid katsoo, etta nykyisessa heikossa julki-
sen talouden nakymassa toiminnan kehittdmisesta aiheutuvat menot tulisi Iahtokohtaisesti pyrkia jarjes-
tamaan kaytossa olevalla kehysrahoituksella. Myos hallituksen linjauksen mukaisesti lainsaadannosta
aiheutuvat uudet tehtavat tulee lahtdkohtaisesti kattaa nykyisin resurssein, tarvittaessa uudelleenkoh-
dentamalla olemassa olevaa kehysrahoitusta.
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Widlundin mukaan uhkaperusteisen toiminnan kohdalla on erityisen tarkeaa kartoittaa tarkasti siihen
liittyvat perus- ja ihmisoikeusvaikutukset. Esityksessa tarkastelu jaa kevyelle tasolle ja keskittyy paaasi-
assa vain PL 10 §:n sisaltamiin kotirauhan ja luottamuksellisen viestin salaisuuden suojaan. Euroopan
ihmisoikeustuomioistuimen (EIT) kaytannon tarkastelu on hyvin pinnallista ja rajallista. Samaa patee Eu-
roopan unionin tuomioistuimeen (EUT), jonka ratkaisukaytantd on olennaisessa roolissa rikostiedustelun
perus- ja ihmisoikeusvaikutusten tarkastelussa. Lisaksi esityksessa on tunnistettavissa kolme erityista,
toisiinsa limittyvaa haastetta nimenomaan perus- ja ihmisoikeuksien kannalta. Ensinnakin esitykseen si-
saltyy riski poliisin muuntumisesta kohti tiedusteluviranomaisen kaltaista toimijaa. Poliisin ja tiedusteluvi-
ranomaisen toimivaltuuksien paallekkaisyys sisaltda merkittavia riskeja muun muassa oikeusturvan ja
oikeuden oikeudenmukaiseen oikeudenkayntiin kannalta. Konkreettisen rikosepailyn puuttuminen edel-
lyttaisi hyvin pitkalle kehitettya yksiloitavyytta, minka lisaksi riskia sivullisten joutumisesta tiedonhankin-
nan kohteeksi tulisi pyrkid minimoimaan mahdollisimman pitkalle. Nailta osin esityksen sisaltdmat takeet
eivat ole vakuuttavia ja tarpeeksi tarkkarajaisia. Esityksen puitteissa poliisille nayttaisi jddvan hyvin pal-
jon tosiasiallista harkintavaltaa seka uhkien etta kohteiden maarittelyn osalta

7. Saannoskohtaisia huomioita

7.1 Automaattinen tiedonkeraaminen avoimista ldhteista

Amnestyn mukaan kayttokynnys erittdin matala, voisi kohdistua myds ryhmiin ja henkil6ihin, jotka har-
joittavat perustuslain takaamaa oikeuttaan rauhanomaiseen mielenosoittamiseen. Palantir- tai vastaavan
ohjelmiston kayttaminen olisi ongelmallista, koska se yhdistelee tietoja useista eri Iahteista. Datapohjai-
seen ennakoivaan poliisitoimintaan voi liittyd merkittavia negatiivisia ihmisoikeusvaikutuksia, voi muo-
dostua yksityisyyden suojaa loukkaavaksi massavalvonnaksi, jossa valvonnan kohteet valikoituvat sa-
tunnaisesti ilman mitaan perusteltua epailya. Jarjestelmat tuottavat helposti syrjivia ja rasistisia tuloksia
eli johtavat etniseen profilointiin.

Paatdksentekoa koskevassa pykalaluonnoksessa ei ole tarkemmin maaritelty, miten avoin lahde, pitaa
paatoksessa rajata. Tama vaikuttaa siihen, miten laajasta ihmisjoukosta henkil6tietoja keratdan ja miten
perusteltua heitd koskevan tiedon kerddminen on. Tavoitteen ja tarpeellisuuden maarittely jaa avoimeksi.

EK toteaa, ettd avoimen lahteen kasite tulisi rajata sdantelyssa yksiselitteisesti suhteessa sahkoisen
viestinnan palveluihin ja luottamukselliseen viestintaan. Saantelysta tulee ilmeta yksiselitteisesti, ettei
avoimen lahteen kasitetta tulkita tavalla, joka ulottaisi sen teleyritysten suljettuihin palveluymparistoihin
tai luottamuksellisen viestinnan piiriin. Rajaus tulee tehda lain tasolla tai vahintdan yksityiskohtaisissa
perusteluissa selkeasti.

FiCom ry:n mukaan automaattisia keraimia koskevassa saantelyssa avoimen lahteen kasite on rajat-
tava yksiselitteisesti siten, ettei tulkinta ulotu viestinnan luottamuksellisuuden piiriin tai teleyritysten sul-
jettuihin palveluymparistdihin. Saantelyn tulee olla myoés teleyritysten nakdkulmasta riittdvan selkeaa,
jotta teleyrityksille ei synny epamaaraisia tai ennakoimattomia uusia avustamisvelvollisuuksia.

Helsingin kérdjdoikeuden mukaan tiedon keruu “poliisin tehtavien suorittamiseksi” eli poliisilain 1 §:ssa
saadettyjen tehtavien suorittamiseksi on erittdin laaja-alaista. Se, milloin tietoa ei enaa lainkaan tarvita
poliisin tehtavien suorittamiseksi, voidaan arvioida olevan ainakin jossain tapauksissa hyvinkin pitkan
ajan paassa. Laajaan soveltamisalaan ja laajaan ajalliseen kaytettavyyteen nahden Helsingin karajaoi-
keus kiinnittda huomiota siihen, ettei lakiehdotuksessa ole tarkemmin arvioitu tallaisen menettelyn val-
vontaa tai valvonnan tarvetta.

Helsingin poliisilaitoksen mukaan automaattisen tiedonkerd@misen kohteena olevaa avoimen lahteen
kasitetta tulisi sosiaalisen median osalta vield tdsmentaa vahintdan saanndskohtaisissa perusteluissa.
Perusteluiden mukaan merkityksellista ei nayttaisi olevan avoimen, suljetun tai salatun ryhman koko.
Yleensa on kuitenkin katsottu, ettad hyvin pieni ryhma kuten muutaman tai enintdan parinkymmen
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jasenen ryhma tarkoittaa tarkkailun puolelle siirtymista eli tiedonhankinta kohdistuisi silloin vaajaamatta
jokaiseen jaseneen yksildllisesti, kun taas isomman ryhman osalta pysytellaan valvonnan puolella. Sa-
moin on katsottu myos yksittdiseen some-profiiliin kohdistuvan tiedonhankinnan olevan tarkkailua. Mikali
avoimen lahteen kasitteeseen tarkoitetaan kuuluvan kaikenlaisten some-ryhmien sisaltama tieto ryhmien
koosta ja julkisuudesta riippumatta sekd myds yksittaisten someprofiilien sisaltama tieto, mikali poliisi
vain onnistuu padasemaan ryhman jaseneksi ja pysyttelemaan ryhman jasenena tai henkilén kaverina
salaisella profiilillaan kdymansa lyhyen, pintapuolisen keskustelun ja muun kommunikoinnin (esim. tyk-
kaykset ja kommentit paivityksiin) perusteella, tulisi tma todeta nykyista selvemmin lain tai ainakin pe-
rustelujen tasolla.

Juristiliitto toteaa, ettd automaattista tiedonkeruuta avoimista lahteista koskeva saantelyehdotus on pe-
riaatteellisesti merkittava laajennus viranomaistoimintaan. Kaytannén tasolla keraimet ovat olleet jo nyt
sallittuja, mutta niiden kayttd on ollut nykylinjausten takia ongelmallista, eika niita ole voitu hyddyntaa il-
meisesta tarpeesta huolimatta. Vaikka avoimet Iahteet ovat Iahtokohtaisesti yleisesti saatavilla, laajamit-
tainen ja automatisoitu kerdaminen muuttaa toiminnan luonnetta ja voi Iahestya massaluonteista valvon-
taa. Lisaksi ongelmalliseksi voi muodostua tiedonkeruun automaattisuuden ohella sen systemaattisuus
ja yhdisteltavyys. Sdantelyssa tulee korostua tietojen minimointi, kayttotarkoitussidonnaisuus, keraami-
sen kesto ja tallennettavien tietojen laatu. Huomiota tulee kiinnittaa siihen, miten sivullisten ja ei rikollis-
ten henkildtietojen suoja kaytannossa varmistetaan, milla tavoin automaattiseen tiedonkeruuseen koh-
distuu tehokasta ihmiskontrollia silloin, kun siihen ei liity reaaliaikaista seurantaa ja kuinka tietojen havit-
tamisvelvollisuus toteutuu tosiasiallisesti.

Keskusrikospoliisi pitaa esitettyd muutosta kokonaisuudessaan kannatettavana. Keraimiin liittyva suo-
rituskyky olisi tarkoituksenmukaista rakentaa keskitetysti mahdollisesti esimerkiksi PTR-viranomaisten
kesken. Tietoverkoista on muodostunut uudenlainen toimintaymparistd seka kansalaisille, viranomaisille
etta rikollisillekin. Lainvalvontaviranomaisten toimivaltuuksien osalta lainsdaddannén ei voida katsoa kui-
tenkaan pysyneen toimintaymparistén muutoksien tasolla. Taman vuoksi hallituksen esitysluonnoksen
mukaista esitysta poliisilain 4 lukuun automaattisesta tiedonkeraamisesta avoimista lahteista on pidet-
tava hyvin kannatettavana ja my6s odotettuna muutoksena. Keskusrikospoliisi on tuonut asiaa koskevan
toimivaltuuspuutteen esille useammassa eri yhteydessa vuosien varrella ja uudelleen muun muassa ke-
vaan 2023 hallitusohjelmaneuvotteluihin liittyvissa asiantuntijakuulemisissa.

Saantelytarve liittyy siihen, ettei poliisilla ole talla hetkella toimivaltaa teknisesti eli automaattisesti valvoa
sellaisia tietoverkkojen avoimia Iahteita, joilla harjoitetaan padasiassa lainvastaista toimintaa. Tallaisia
avoimia lahteitd ovat muun muassa erilaiset myynti- ja keskustelualustat, joilla myydaan laitonta materi-
aalia esimerkiksi huumeita, 1aakkeita ja aseita. Myynti-ilmoitukset ovat tallaisilla sivustoilla tyypillisesti
esilla muutamia paivia, minka jalkeen ne poistuvat ja tilalle tulee uusia. Poliisilla ei ole voimassa olevan
lainsdadannon perusteella mahdollisuutta tallaisten sivustojen automaattiseen eli niin sanotuilla ke-
raimilla tapahtuvaan kopiointiin valvonnan suorittamiseksi seka tilannekuvan luomiseksi ja uusien rikosil-
mididen tunnistamiseksi. Tiedonkerdamista joudutaan sen vuoksi nykyiselldaan tekemaan yksittaisten vir-
kamiehien toimesta, mika on hidasta ja painottuu virka-aikaan. Manuaalista tietojen tallentamista ei ole
datan suuren maaran vuoksi pidettava tarkoituksenmukaisena. Rikosten tekemisen toimintaympariston
muuttuessa on tarkeaa saattaa poliisin valvontaa koskevat saannokset myos talta osin ajan tasalle. Au-
tomaattisten kerainten avulla voidaan poliisin valvontaa tietoverkoissa kohdentaa jatkossa myos tehok-
kaammin.

Liikenne- ja viestintdministerio toteaa, etta esityksessa ei ole arvioitu ehdotuksen vaikutuksia viestin-
nan luottamuksellisuuteen. Sdanndskohtaisten perustelujen mukaan keraimia voisi kayttda myos pika-
viestipalvelun keskusteluryhmaan (s. 79). Taten esityksen mukaan muodostuu kuva, etta keraimia voitai-
siin kayttdd myds luottamuksellisen viestin piirissa. Liikenne- ja viestintaministerio pitaa tata ongelmalli-
sena, varsinkin ottaen huomioon toimivaltuuden laaja kayttotarkoitus. Ministerid pitdisi hyvana, etta esi-
tyksesta kavisi yksiselitteisesti ilmi, ettei keraimia tulisi kayttaa viestintapalveluissa tai luottamuksellisen
viestinnan piirissa.
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Oikeuskanslerin lausunnossa todetaan, etta kerattavien henkilétietojen laajuutta ja laatua ei ole saan-
noksessa sinansa rajattu. Lopulta henkilGtietojen keraamisen ja tallettamisen laajuuden kuten myos hen-
kilotietojen laadun osalta keskeiseksi tulee se, minkalaisella tarkkuudella toimenpiteen kohteena oleva
avoin lahde ja tiedon kerddmisen tavoite seka tarpeellisuus yksittdisessa paatoksessa maaritellaan.
Talta osin saantelyn tdsmallisyytta ja tarkkarajaisuutta olisi aiheellista yha pohtia.

Saanndskohtaisissa perusteluissa on kuvattu, etta virka-aikana automaattisen keraimen toimintaa seu-
raisi poliisimies, analyytikko, tekninen henkil6 ja esimies omien rooliensa ja vastuidensa edellyttamalla
tavalla, mutta erityisesti ydaikaan automaattinen tiedonkeruu ja tallennus tapahtuisi ilman yksittaisen vir-
kamiehen reaaliaikaista seurantaa ja valvontaa. Jatkovalmistelussa tulisi harkita sita, tulisiko automaatti-
sen keraimen toiminnan seurannan vastuita saattaa sadnnokseen tai muulla tavoin tdsmentaa sita,
kuinka usein virkamiehen tulee tarkastaa automaattisen keraimen toimintaa.

Oikeusministerié katsoo, etta jatkovalmistelussa avointen lahteiden tiedonhakua koskevaa saantelya
olisi arvioitava seikkaperaisemmin huomioiden Euroopan ihmisoikeustuomioistuimen, EU:n yleisen tieto-
suojasaantelyn, perustuslain 10 §:n seka poliisin henkildtietolain henkilttietojen kasittelylle asettamat
vaatimukset. Euroopan ihmisoikeustuomioistuin on useaan otteeseen todennut, etta pelkastaan se, etta
henkildtiedot talletetaan viranomaisen rekisteriin, merkitsee yksityisyyden suojan rajoittamista.

Jatkovalmistelussa avointen lahteiden tiedonhakua koskevaa saantelya olisi myos taydennettava arviolla
siitd, miten automatisoidussa tiedon keradmisessa olisi kaytdnndéssa mahdollista rajata kasiteltava tieto-
sisaltd poliisin henkildtietolain edellyttdmalla tavalla. Talta osin oikeusministerid Kiinnittdd huomiota sii-
hen, ettd my0s tietojen kerddmisessa on kyse henkilbtietojen kasittelysta, jonka tulisi tayttaa yleisen tie-
tosuojasaantelyn mukaiset henkildtietojen kasittelyd koskevat edellytykset. Erityisesti tilanteissa, joissa
olisi kyse laajojen tietoaineistojen automaattisesta kera@amisesta tai tilanteesta, jossa automaattinen tie-
donkeruu ja tallennus tapahtuisi ilman yksittaisen virkamiehen reaaliaikaista valvontaa, nousee esiin ky-
symyksia siita, miten kasittelyssa olisi mahdollista noudattaa henkilotietojen kasittelyyn sovellettavia tie-
tosuojaperiaatteita tai varmistua siita, etta kasiteltavat tietosisallot rajautuvat poliisin henkildtietolain 2
luvun saantelyn mukaisesti.

Oikeusministerio kiinnittda huomiota siihen, etta kuitenkin muiden arkaluonteisten tietojen, kuten rikoksia
(ml. rikosepailya) koskevien tietojen keraaminen olisi esitettdvan saantelyn perusteella rajattu valttamat-
toman sijasta tarpeellisuusedellytyksella.

limaisua automaattinen tiedon keraaminen voidaan pitda merkityssisalloltaan laajana eika esitettavasta
saannoksesta vaikuttaisi kayvan tasmallisesti ilmi sita, mita sdanndksen olisi esitysluonnoksen peruste-
luissa todettu sdantelevan. Taman osalta oikeusministerio kiinnittda huomiota siihen, etta esimerkiksi tie-
tosuoja-asetuksen 4 artiklan 1 kohdan mukaiseen kasittelyn maaritelmaan sisaltyva automaattinen tieto-
jenkasittely on merkitykseltdan laajempi kuin esitysluonnoksessa perusteluissa maaritelty automaattinen
tiedon keraaminen.

Saannodskohtaisissa perusteluissa esimerkkind avoimista lahteistd mainitaan viranomaisten julkiset rekis-
terit ja tietokannat. Mikali esitysluonnoksen mukaista automaattista tiedonkeraamista avoimista lahteista
on kaavailtu kohdistettavan viranomaisten julkisiin rekistereihin ja tietokantoihin, tulisi jatkovalmistelussa
selventaa esitettdvan saantelyn suhdetta julkisuuslakiin, huomioiden erityisesti julkisuuslain 16 §:n 3 mo-
mentin mukaiset edellytykset.

Suojelupoliisi toteaa, ettd kansallisen turvallisuuden suojaaminen on yksi poliisin / suojelupoliisin tehta-
vista. Saantelyn tarpeellisuutta tulisi kuvata perusteluissa lyhyesti myds kyseisen tiedonhankinnan nako-
kulmasta.

Poliisihallitus toteaa, etta rikosten tekemisen toimintaympariston muuttuessa on tarkeaa saattaa ajan
tasalle poliisin valvontaa koskevat saannokset liittyen automaattiseen tiedonkeraamiseen avoimista lah-
teistd. Automaattisten kerdinten avulla voidaan poliisin valvontaa tietoverkoissa kohdentaa jatkossa te-
hokkaammin.
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Tiedon keraaminen olisi kohdennettua: 7 § mukaisesti tiedon kerdamisen aloittamisesta paattaisi paal-
lystoon kuuluva poliisimies, paatoksessa olisi yksiloitava toimenpiteen kohteena oleva avoin lahde, tie-
donkeraamisen tavoite ja tarpeellisuus, seka paatoksen voimassaoloaika.

Telia Finland Oyj:n mukaan automaattisia keraimia koskevassa saantelyssa on keskeista rajata avoi-
men lahteen kasite yksiselitteisesti. Saantelysta tulee selvasti ilmeta, ettei automaattinen tiedonhankinta
ulotu luottamuksellisen viestinnan piiriin, koske teleyritysten suljettuja palveluymparistdja, eikd synnyta
teleyrityksille uusia tai epatasmallisia teknisia avustamisvelvollisuuksia ilman nimenomaista lainsdadan-
toperustaa. Automatisoituun tiedonhankintaan voi liittya riskeja laajamittaisesta tietojen kerdamisesta
my0s sivullisista, mika korostaa tietojen minimoinnin, kayttétarkoitussidonnaisuuden ja sailytysaikojen
selkeaa saantelya.

Tiedusteluvalvontavaltuutetun mukaan avointen lahteiden tiedustelun osalta voi olla tulkinnanvaraista,
minkalaiseen toimintaan viranomainen tarvitsee nimenomaisesti sdadetyn toimivaltuuden. Tarkkailu- tai
yleisvalvontatyyppista tiedonhankintaa digitaalisessa ymparistéssa on perusteltua arvioida lahtékohtai-
sesti samalla tavalla kuin tiedonhankintaa reaaliymparistéssa. Hallituksen esitysluonnoksen peruste-
luissa omaksuttu Iahtdkohta, jonka mukaan tallainen toiminta rinnastuisi saantelytarpeen nakokulmasta
jatkuvaan tai toistuvaan tekniseen valvontaan reaaliymparistossa, vaikuttaa perustellulta.

Tietosuojavaltuutettu toteaa, etta pykalassa ei maaritella avoimen tietolahteen kasitetta, mutta se vai-
kuttaa luonnoksen perusteella hyvin laajalle, sisaltden sosiaalisen median ja naihin kuuluvat suljetut ryh-
mat. Henkilotietojen kasittelyn on oltava aina oikeassa suhteessa silla tavoiteltuun paédmaaraan. Esimer-
kiksi kaikkien tietylle keskustelufoorumille tai pikaviestikanavalle saapuvien viestien tallentaminen muo-
dostaa huomattavan maaran tietoa, jonka liitynta rikolliseen toimintaan voi perustua oletukseen saman-
kaltaisissa ryhmissa tapahtuvasta toiminnasta. Luonnosta tulisi nailta osin tarkastella tasmallisyyden ja
tarkkarajaisuuden kannalta.

Automaattisten tiedonkerainten kayttoon tarvittaisiin paallystdéon kuuluvan poliisimiehen paatds, kun ke-
rattyihin tietoihin liittyisi henkildtietoja. Esityksessa ei ole otettu kantaa tai pohdittu sita, millaisia tietoja
kyyseisessa henkilotietojen kasittelyssa mahdollisesti saadaan. Henkildtietojen kasittelyssa tama arvi-
ointi olisi tarkeaa, silla arkaluontoisten henkilttietojen kasittelykynnys on erilainen kuin muilla henkil6tie-
doilla. Lisaksi tietosuojavaltuutetun toimisto pitaa tarkeana sita, etta paatdksen tekevalle virkamiehelle
on selvaa, mitka tiedot ovat henkiltietoja. Esimerkiksi valillisesti tunnistettavissa olevien tietojen, kuten
nimimerkkien, on katsottava olevan henkil6tietoja ja vaativan paallystéén kuuluvan poliisimiehen perus-
tellun paatoksen keraimen kayttamiseksi tallaisiin tietoihin.

Tietojen havittamista koskevassa pykalassa on valjyytta verrattuna viitattuihin poliisin henkildtietolain py-
kaliin, koska siina ei velvoiteta poistamaan tietoja valittémasti tietojen tarpeettomuuden ilmi kdynnin jal-
keen. Esityksen jatkovalmistelussa tulisi miettia myos sitd, tulisiko pykalan perusteluosioon tadsmentaa
tietojen tarpeellisuuden tarkastelemisen ajankohtaa ja sen suhdetta poliisin henkil6tietolain 57 §:aan.

Lisaksi tulisi ottaa huomioon automaattisen tiedonkeraamisen avulla tallennettujen tietojen rekisterdityjen
oikeuksien toteutuminen. Rekisterdidyilla tulee olla tietosuojalainsdddannén mukainen oikeus informaati-
oon, omien tietojen tarkastamiseen ja oikeuden saada henkildtietojensa kasittely valvontaviranomaisen
tai tuomioistuimen kasiteltavaksi.

Turvallisuuskomitean sihteeristén mukaan jatkovalmistelussa voisi arvioida syvallisemmin avoimista
lahteista tapahtuvaan automaattiseen tiedonkeruuseen liittyvia riskeja. Automaattinen tiedonkeruu avoi-
mista lahteista voi olla tehokas, mutta se on my®és riskialtis l1ahinna laajuuden, virhetulkintojen, profiloin-
nin ja yhdistelyn nakokulmasta. llman erityisia rajoja, auditointia ja tietojen elinkaarisuunnitelmaa auto-
maatio voi heikentaa perusoikeuksien toteutumista ja luottamusta, mika on suoraan demokraattisen re-
silienssin ydinta.

Valtiovarainministerié6 toteaa, etta luonnoksessa ei ole tarkemmin perusteltu, miten ehdotuksen mukai-
nen poliisilain 4 luvun 6 § estaisi tai rajoittaisi tekoalyn kayttoa tiedonkerdamisessa.
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Valtiovarainministerid katsoo, etta tietojarjestelmia ja tietojenkasittelya koskevaa lainsaadantoa valmis-
teltaessa olisi pidattaydyttava rajaamasta tiettyja teknisia toteuttamistapoja ilman painavia ja selkeita pe-
rusteita. Jos hallituksen esityksessa on tarkoitus rajata tekoalyn hyddyntadminen pois automaattisesta tie-
donkerdamisesta, olisi tasta todennakdisesti sdadettava lain tasolla. Valtiovarainministerid kuitenkin to-
teaa, etta tekoalya hyddyntamalla automaattisista tiedonkeradmisesta voi olla mahdollista saada tehok-
kaampaa ja tarkkarajaisempaa, mika palvelisi sdantelyn tarkoitusta. Lisaksi tdssa yhteydessa olisi otet-
tava huomioon EU:n tekoalyasetuksen (EU) 2024/1689 saantely seka asetuksen sallima kansallinen liik-
kumavara, koska tekoalyasetuksella on luotu harmonisoitu tekoalyn kaytt6a koskeva saantelykehys koko
unionissa. Valtiovarainministerion kasitys on, etta tekoalyasetus ei kiella tekoalyn kayttéa kuvatun kaltai-
sessa automaattisessa tiedonkeraamisessa. Tama olisi kuitenkin syyta arvioida viela jatkovalmistelun
yhteydessa erikseen.

Widlundin mukaan 9 §:n 1 momentissa oleva saantely jattaisi tietojen havittamista koskevan velvoitteen
melko avoimeksi, mika herattda kysymyksen harkintavallan rajoittamisesta. OSINT-toiminnassa saate-
taan helposti katsoa olevan kyse saantelysta vapaasta toiminnasta perustuen lahteiden avoimuuteen.
OSINT-toiminnalla on kuitenkin samanlaisia perus- ja ihmisoikeusvaikutuksia ja valtavaikutuksia kuin
muullakin tiedustelutoiminnalla, sillda OSINT-toiminnalla kerattyja tietoja voidaan yhdistda muilla tavoin
kerattyihin tietoihin tiedustelutuotetta muodostettaessa. Widlund pitaa tarkeana sita, etta esityksessa on
erikseen nostettu esiin se, etta kyse ei olisi tekoalyavusteisesta tiedonkerayksesta, silla sen vaikutukset
yksildn oikeuksiin olisivat tassa ehdotettua merkittavampia ja huomattavasti laajempaa tarkastelua vaati-
via. Widlundin mukaan esityksessa tulisi tarkemmin kasitella mm. harkintavallan rajoittamista: milla ta-
voin sita toteutettaisiin niin sdantelyn kuin kaytanndn tasolla ja millaista valvontaa kohdistettaisiin auto-
maattisten kerdinten kayttédn? Automaattisten kerainten kayttd tulisi kasvattamaan kerattavan tiedon
maaraa huomattavasti, ja on erittain todennakdista, etta kerattavan tiedon joukossa tulisi olemaan myds
sivullisiin ja ei-rikolliseen toimintaan liittyvaa tietoa. Naihin tilanteisiin liittyvid kysymyksia ei ole tarkasteltu
esityksessa niiden vaatimalla tarkkuudella. Myds ihmiskontrollin rooli jaa esityksessa yleiselle tasolle. 7
§:n 1 momentissa saadettaisiin pintatasoisesti tiedonhankinnan seuraamisen vastuista, mutta y6aikaan
keraaminen tapahtuisi ilman virkamiehen reaaliaikaista valvontaa.

7.2 Rikosten paljastamista seka telekuuntelua koskevien perusterikosten laajentaminen

Amnesty toteaa, ettd muutosten oikeasuhtaisuutta ja valttamattomyytta tarkasteltaessa tulisi huomioida
perustuslakivaliokunnan lausunnossaan PeVL 98/2022 vp ilmaisema kanta liittyen toimivaltuuksien vahit-
taiseen lisddmiseen ja laajentamiseen. Esitutkintaviranomaisten toimivaltuuksia on viime vuosina kasva-
tettu huomattavasti ja useita tdhan tahtaavia lakimuutoksia on tallakin hetkella kasittelyssa. Yksittaisilla
lakimuutoksilla jatkuvasti laajennettavat toimivaltuudet vaikeuttavat kokonaiskasityksen muodostamista
esitutkintaviranomaisten tosiasiallisesta toimivaltuuksien lisdantymisesta. Tama on ongelmallista, kun on
kyse menettelyista, joilla puututaan voimakkaasti perus- ja ihmisoikeuksiin.

Helsingin hovioikeuden mukaan luvussa saadettyjen keinojen soveltamisala laajenisi ehdotetulla muu-
toksella merkittavasti. Esityksen yksityiskohtaisissa perusteluissa ei ole perusteltu tarvetta tallaiselle
saanndksen soveltamisalan laajentamiselle muutoin kuin hyvin yleisella tasolla (s. 82). Perusteluissa on
lueteltu ne rikokset, jotka eivat sisally nykyisin voimassa olevaan saanndkseen (s. 80). Talta osin hovioi-
keus huomauttaa, etta rikosluettelo ei ole tyhjentava vaan siitéa puuttuu esimerkiksi térkea seksuaalinen
kajoaminen lapseen eika esityksessa ole perusteltu sita, miksi kaikki rikokset ovat tarpeen sisallyttaa
saannoksen soveltamisalaan. Hovioikeus ehdottaa, etta uusikin sdannos rakennettaisiin rikosluettelo-
muotoon. Talla tavalla jokaisen rikoksen kohdalla tulisi paremmin arvioitavaksi, onko kyseinen tiedon-
hankintakeino perusteltua lisata poliisin keinovalikoimaan. Yksin rangaistusmaksimi ei kuvaa mitaan
siita, milla keinoin rikos on paljastettavissa.

Telekuuntelua koskeva soveltamisala laajenisi merkittdvasti. Yksityiskohtaisissa perusteluissa (s. 82) on
lueteltu ne rikokset, jotka eivat sisally nykyisin voimassa olevaan sdannoksen soveltamisalaan. Yksityis-
kohtaisista perusteluista puuttuvat tarkemmat perustelut sen osalta, miksi ehdotettu soveltamisalan
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laajentaminen on tarpeen. Hovioikeus kiinnittdd huomiota siihen, ettd ehdotettu soveltamisalan laajennus
tarkoittaisi kdytanndssa sita, ettad rikosten estdmiseksi tapahtuva telekuuntelu olisi laajemmin sallittu kuin
pakkokeinolaissa saadetty telekuuntelu (PKL 10:3). Tata ei ole pidettava tarkoituksenmukaisena. Hovioi-
keus ehdottaa, ettd sdannos rakennettaisiin rikosluettelomuotoon kuten nykyisin. Esitykseen on sisally-
tetty arviointiperusteeksi "taikka muutoin”. Perustelut sen osalta, miksi ehdotettu muutos on tarpeen ja
mita tilanteita ehdotetulla muutoksella on tarkoitettu katettavan, puuttuvat.

Helsingin karajaoikeuden mukaan esitys johtaisi kdytannossa siihen, etta poliisilain ja pakkokeinolain
mukaiset edellytykset telekuuntelulle eroaisivat tietyiltd osin merkittdvasti toisistaan. Ehdotuksesta ei il-
mene, onko tdma ollut tietoinen ratkaisu ja toisaalta miksi tallaiseen ratkaisuun oltaisiin paatymassa. Eh-
dotettu 5 § mahdollistaisi telekuuntelun, kun henkilén voidaan perustellusti olettaa syyllistyvan térkean
lahjuksen antamiseen ja térkean lahjuksen ottamiseen, vaikka naiden rikosnimikkeiden osalta edellyte-
taan pakkokeinolain 10 luvun 3 §:n 3 momentin 1 kohdan mukaan lisaksi rikosepailyn liittymista liike- tai
ammattitoimintaan ja sita, etta rikoksella on tavoiteltu erityisen suurta hyotya ja etta rikos on tehty erityi-
sen suunnitelmallisesti. Térkea paritus ehdotetaan lisattavaksi perusterikokseksi, vaikka pakkokeinolain
10 luvun 3 §:n 5 momentissa on edella vastaavasti saadetty talle erityisedellytyksia.

Esityksessa on ehdotettu vakivaltaisen mellakan johtamisen (kohta 3), terrorismirikoksiin liittyvaan julki-
seen kehottamisen, jos teon vakavuus edellyttaisi vankeusrangaistusta (kohta 9), térkean tietomurron
(kohta 13) ja térkean luonnonsuojelurikoksen (kohta 16) lisdamista perusterikoksiksi, mutta ne eivat ole
pakkokeinolain 10 luvun 3 §:ssa saadetty telekuuntelun perusterikoksiksi.

Ehdotetun rangaistusasteikon (ankarin rangaistus vahintaan 6 vuotta vankeutta) perustella telekuuntelu
olisi poliisilain 5 luvun 5 §:n, mutta ei pakkokeinolain 10 luvun 3 §:n, mukaan sallittua ainakin seuraa-
vissa rikosnimikkeissa: torkea peratdon lausuma tuomioistuimessa, torkea todistusaineiston vaaristelemi-
nen (myos ulkomailla tehty), raiskaus, térkea kuolemantuottamus, ryostd, térkea huumausainerikoksen
edistadminen.

Esityksessa sivulla 82 kirjattu "torkean sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittdmi-
nen” tarkoittanee rikoslain 20 luvun 20 §:ssa saadettya térkeaa lasta seksuaalisesti esittavan kuvan levit-
tamista. Esityksesta ei kay ilmi, onko poliisilaki talta osin tarkoitus saataa pakkokeinolain edellytyksista
poikkeavasti.

Helsingin poliisilaitos toteaa, etta nykysaannodksessa paljastamistoiminta on rajattu hyvin harvinaisiin
maanpetos- ja terrorisimirikoksiin, jolloin sen ulkopuolelle jaa useita ankarasti kriminisoituja ja kaytan-
nossa paljon yleisempia tekoja, jotka ovat tyypillisesti jarjestaytyneen rikollisuuden ammattimaisesti ja
suunnitelmallisesti toteuttamia rikosten suunnitteluvaiheen ja valmistelutoimenpiteiden kestaessa jopa
vuosikausia tulematta viranomaisten tietoon asianomistajien, todistajien ja rikoskumppaneihinkin kohdis-
tettavien uhkailujen ja muutoinkin huolellisen suunnittelun vuoksi. Tallaisia rikoksia ovat etenkin torkea
huumausainerikollisuus, torkeat lapsiin kohdistuvat seksuaalirikokset, torkea ihmiskauppa, térkea ryostd
ja torkea kiristys. Naiden rikosten selvittamisintressi on erityisen painava, jolloin niiden paljastamisenkin
tulee olla sallittua. Rikollisen toiminnan luonteesta johtuen telekuuntelun ja muiden salaisten tiedonhan-
kintakeinojen kayttd on perusteltua ja valttamatonta.

Telekuuntelun osalta ehdotetut muutokset auttaisivat poliisia estdmaan vakavia rikoksia toteutumasta.
Rikoksen estamista on pidettava ensisijaisena tavoitteena jo tapahtuneen rikoksen selvittdamiseen verrat-
tuna. Monilla nyt ehdotetuilla uusilla rikosnimikkeilla voidaan my0s aiheuttaa lyhyessa ajassa vakavia
vahinkoja laajoille inmisjoukoille. Uudet telekuuntelun perusterikokset poliisilain puolella vastaisivat myos
selkeasti enemman pakkokeinolain puolella olevia nimikkeita, kun nykyaan eroavaisuus on liilan suuri
siihen periaatteeseen nahden, etta rikoksen estamisen tulisi olla tarkedmpi tehtava kuin ko. tapahtuneen
rikoksen selvittdminen. Lisdksi on syytd huomata, ettd nykyisen telekuuntelusdanndksen tarkoittamien
rikosten terrorismitarkoitus on vaikeasti havaittavissa ja konkreettisesti perusteltavissa viela rikoksen es-
tamisen vaiheessa eika tuomioistuimelle esitettavia telekuunteluvaatimuksia voi perustella pelkalla spe-
kulaatiolla.
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Juristiliitto toteaa telekuunteluun lisatyn kasitteen "taikka muutoin” olevan tulkinnanvarainen.

Keskusrikospoliisi pitaa esitettyja muutoksia perusteltuina, silla ne mahdollistavat yhteiskunnan turvalli-
suuden kannalta kaikkein vakavimpien rikosten paljastamisen salaisia tiedonhankintakeinoja kaytta-
malla. Tallaisten vakavien rikosten paljastamiseen ja selvittamiseen liittyy painava yhteiskunnallinen in-
tressi. Kyse on tyypillisesti rikoksista, joiden paljastumista pyritaan tekijoiden toimesta kaikin keinoin es-
tamaan rikoksen teon eri vaiheissa erityisesti niiden kytkeytyessa jarjestaytyneeseen rikollisuuteen. Tyy-
pillistd my0s, etta jarjestaytynyt rikollisuus pyrkii vaikuttamaan rikokseen osallisiin ja todistajiin vakival-
lalla tai uhkailulla, mika ei edesauta rikosten tulemista esitutkintaviranomaisten tietoon. Siten on pidet-
tava valttamattomana, etta poliisilla on riittavat toimivaltuudet naiden vakavien rikosten paljastamiseen.
Huomio - térkea lapsen seksuaalinen hyvaksikayttd- nimiketta ei ole enaa rikoslaissa, perusteluissa tulisi
viitata térkeaan seksuaaliseen kajoamiseen lapseen, josta rangaistusmaksimi on vahintdan kymmenen
vuotta vankeutta.

Keskusrikospoliisi pitaa telekuuntelupykalaan ehdotettua muutosta perusteltuna huomioiden esitetty
muutos uhkaperusteisesta rikostiedustelusta poliisilain 5 b lukuun. Se pyytaa jatkovalmistelussa arvioi-
maan, tulisiko momenttiin lisata myos torkea lahjuksen antaminen kansanedustajalle seka torkea lahjuk-
sen ottaminen kansanedustajana. Kyseisten rikosten rangaistusmaksimi on torkeaa lahjusta vastaavalla
tavalla nelja vuotta vankeutta. Kyse on vakavista korruptiivisista rikoksista, jotka ovat omiaan horjutta-
maan kansalaisten luottamusta demokraattisilla vaaleilla valittuihin kansanedustajiin seka laajemmin oi-
keusvaltion keskeisiin instituutioihin. Lisaksi keskusrikospoliisi pyytaa arvioimaan myds térkean yleisvaa-
ran tuottamuksen lisdamista 3 momentin listarikoksiin. Kyse on rikoksesta, jolla aiheutetaan suurelle ih-
mismaaralle vakavaa hengen tai terveyden vaaraa. Julkisuudessa viime viikkoina esilla olleita drooni-
tapauksia tutkitaan juuri kyseisella nimikkeelld. Rikosnimikkeen lisaamista olisi pidettava perusteltuna
huomioiden erityisesti poliisilain 5 b luvun 3 § rikostiedustelun kohteista. Rikostiedustelun kohteena voisi
olla muun ohella yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa
suuren ihnmismaaran henkea tai terveytta.

Liikenne- ja viestintédvirasto — Kyberturvallisuuskeskus toteaa, etta esityksen jatkovalmistelussa voi-
taisiin harkita arvioitavan myds ehdotetussa 5 luvun 5 §:ss& mainittujen tieto- ja viestintarikosten rangais-
tusasteikkojen tarkastamista siten, etta rangaistusuhka olisi oikeassa suhteessa teon vahingollisuuteen
ja, jotta voidaan varmistaa, etta telekuuntelua kaytetdan vain kaikkein vakavimpien rikosten torjumiseksi.
Yksityiskohtaisten perusteltujen tasmentaminen jatkovalmistelussa perustelemalla tarkemmin, minka
tyyppisia tilanteita lisayksella "taikka muutoin" pyritdan kattamaan. Tasmentaminen olisi perusteltua, jotta
muutos ei johtaisi kynnyksen laskemiseen epatarkoituksenmukaisen matalalle tasolle.

Liikenne- ja viestintdministerio toteaa, etta ehdotuksen mukaan voitaisiin antaa lupa kohdistaa tele-
kuuntelua muun ohella silloin, kun henkildn voidaan perustellusti olettaa syyllistyvan torkeaan tietoliiken-
teen hairintaan, térkeaan tietojarjestelman hairintaan tai torkeaan tietomurtoon. Ministerio kannattaa eh-
dotettua muutosta.

Oikeuskansleri viittaa perustuslakivaliokunnan lausunnossa (PeVL 98/2022 vp. s. 2-3) todettuihin nako-
kohtiin osittaismuutosten vaikutuksesta toimivaltuuksien kokonaiskuvaan ja valtiosdantooikeudelliseen
valttamattdmyys- ja oikeasuhtaisuusarviointiin.

Poliisihallituksen mukaan poliisilain 5 lukuun esitettdvat muutokset ovat tarpeellisia ja poliisin rikostor-
juntaa tehostavia. Rikoksen paljastamiseen (3 §) ja telekuuntelun edellytyksiin (5 §) esitettdvat muutok-
set luovat loogisen ja tarvittavan jatkumon poliisilain 5 b luvun saantelylle tilanteessa, jossa rikostiedus-
telun tiedonhankinnan kautta saataisiin tieto estettavasta tai paljastettavasta rikoksesta.

Erityisesti telekuuntelun laajentaminen esitetysti rikoksen estamiseksi vahvistaisi poliisin vakavimman ja
jarjestaytyneen rikollisuuden torjuntaa ja naiden rikosten estamista. Voimassa olevan lain mukaisesti te-
lekuuntekua rikoksen estamiseksi voi kayttaa lahinna maanpetos, valtiopetos ja terrorististen rikosten
estamiseksi. Telekuuntelu henkea ja terveytta valittdmasti uhkaavan vaaran torjumiseksi ei ole ajalliselta
ulottuvuudeltaan riittdva vakavimpien henkeen ja terveyteen kohdistuvien rikosten estamiseksi.
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Suojelupoliisi pitaa paljastamispykalaan ja telekuuntelupykaldan ehdotettuja laajennuksia asiamukai-
sina ja suhtautuu niihin myonteisesti. Suojelupoliisi ei nde nykytilaa perustelluksi, vaan toimivaltuuksien
kayton tulisi olla mahdollista muidenkin erityisen vakaviksi arvioitujen rikosten torjunnassa.

Suomen tuomariliitto ry toteaa, ettd ehdotettu muutos, jossa salaisia tiedonhankintakeinoja voisi kayt-
taa rikoksiin, joiden ankarin rangaistus on vahintadan 10 vuotta vankeutta, herattda soveltamiskysymyk-
sid. Soveltamisalaan kuuluisivat talléin useiden rikosten térkeat tekomuodot, mutta eivat niiden perus-
muodot. Tuomariliitto pitdd ongelmallisena, ettd ennen rikoksen tapahtumista poliisin tulisi kyetd osoitta-
maan, miksi epaily koskee nimenomaan torkeaa tekomuotoa. Esityksessa ei ole tdsmennetty millaista
selvitysta tuomioistuimelle olisi esitettdva taman arvioimiseksi. Tama vaikeuttaa tuomioistuimen mahdol-
lisuutta arvioida toimivaltuuksien kayton edellytyksia.

Telekuuntelun edellytyksia koskeva muutos (ankarin rangaistus vahintaan 6 vuotta vankeutta) laajentaisi
kayttdalaa merkittavasti nykyisesta 13 listarikoksesta. Edella todetut soveltamisongelmat koskevat myos
tata pykalaa.

7.3 Suuntaamiskayttda koskevat rajoitukset

Keskusrikospoliisi pitaa 52 a §:ssa esitettya sdantelya kayttérajoituksista valttamattémana, jotta salai-
sella tiedonhankintakeinolla hankitun tiedon paljastuminen voidaan tarvittaessa kuvatuissa tilanteissa
estaa. Ainoastaan lakiin perustuvan kayttorajoituksen voidaan arvioida olevan oikeudellisesti sitova ja
velvoittava, jolloin myos sen rikkomisesta voidaan maarata rangaistus.

Suojelupoliisi toteaa, ettd 52 a §:4an kayttérajoituksen perusteeksi on valttdmatonta lisata kansallisen
turvallisuuden suojaaminen, koska 54 a §:ssa tarkoitettuihin toimenpiteisiin ryhtyminen voi mm. asian-
osaisjulkisuuden toteutumisen kautta vaarantaa myos kansallista turvallisuutta.

Suojelupoliisi pitda kyseenalaisena, onko 54 §:ssa ylimaaraisen tiedon kaytosta ja luovuttamisesta rikos-
tiedustelutarkoituksia varten mahdollista sdataa perustuslain nykyisen saantelyn puitteissa. Ylimaarainen
tieto on maaritelmansa mukaan sellaista, joka saatu luottamuksellisen viestin suojaan puuttuvalla salai-
sella tiedonhankintakeinolla. Suojelupoliisi viittaa perustuslakivaliokunnan lausuntoon (PeVL 26/2025
vp). Suojelupoliisin mukaan ei nayttaisi olevan mahdollista saataa ehdotetulla tavalla ennen kuin perus-
tuslain 10 §:n 4 momentissa on rikostiedustelua koskeva lakivaraus.

Keskusrikospoliisi pitaa 54 a §:ssa ehdotettua uutta sdantelya valttamattomana ja lueteltuja kiellettyja
kayttétapoja asianmukaisina. Sen sijaan saantelyn selkeyden vuoksi keskusrikospoliisi pyytaa arvioi-
maan, voisiko olla tarkoituksenmukaista sisallyttaa 54 a §:n saantely 52 a §:n 2 momenttiin. Talldin kayt-
torajoituksia koskeva saantely olisi kokonaisuudessaan luettavista yhdesta pykalasta, mita voitaneen pi-
taa kaytannon lainsoveltajan kannalta asiaa selkeyttdvana. Taikka vaihtoehtoisesti voitaisiin 52 a §:4an
sisallyttaa viittaussaannos 54 a §:aan.

Toiminnan suuntaamiseksi tehtava kayttorajoitus edellyttaisi kdytanndssa lisaksi myos usein, etta salai-
selle tiedonhankinta- tai pakkokeinolle haetaan tuomioistuimelta lupaa maaraaikaiseen taikka kokonaan
iimoittamatta jattamiseen. Saantelyn perusteluista voisi viela selkedmmin kayda ilmi kayttérajoitusten,

salaisten tiedonhankinta- ja pakkokeinojen ilmoittamisvelvollisuuden seka asianosaisjulkisuuden valinen
suhde. Jossakin maarin ongelmallisena voidaan pitaa tilannetta, jossa ainoastaan toiminnan suuntaa-

miseksi luovutetuille tiedoille asetetaan kayttorajoitus poliisin taktisten tai teknisten menetelmien suojaa-
miseksi. Talla perusteella ei kuitenkaan ole mahdollista hakea ilmoittamatta jattdmista tuomioistuimelta.

7.4 Rikostiedustelua koskeva paatoksenteko (7 — 12 §:t)

Helsingin hovioikeus toteaa tuomioistuimen paatdksentekoa koskevasta pykalaluonnoksesta, etta ih-
misten perusoikeuksien ja oikeusturvan mahdollisimman laajan toteutumisen kannalta tiedustelukeinojen
kayttdminen tulisi olla esityksessa ehdotetusta poiketen laajemmin tuomioistuimen kontrollissa, vaikka
talla olisikin taloudellisia vaikutuksia tuomioistuinten toimintaan.
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Hovioikeus toteaa rikostiedustelutehtavaan maaratyn rikostiedusteluun perehtyneen paallystéon kuulu-
van poliisimiehen paatoksentekoa koskevan 9 §:n 2 momentin osalta, jossa saadetaan kiiretilanteiden
paatoksentekotoimivallasta, ettd sinansa vastaavia saannoksia on sisallytetty poliisilakiin my6s muutoin.
Mutta ottaen huomioon ehdotettujen sdanndsten poikkeuksellisuus ei ehdotusta ole pidettava kannatet-
tavana eika sen voida katsoa olevan valttamaton. Hovioikeus kiinnittda huomiota siihen, ettei yksityis-
kohtaisissa perusteluissa (s. 127) ole perusteltu lainkaan ehdotetun sdanndksen tarpeellisuutta.

Valeostoa koskevan luvan voimassaoloajan osalta kiinnittda huomiota siihen, ettd esityksessa (s. 129) ei
ole perusteltu sitd, miksi luvan voimassaoloajat on esitetty sdadettdvan huomattavasti pidemmiksi kuin
pakkokeinolaissa.

Helsingin kérédjéoikeus toteaa, etta paatdsten voimassaoloaikaa koskevassa 12 §:ssa tai sen peruste-
luissa olisi syytd mainita epaselvyyksien valttdmiseksi onko lupa tarkoitettu annettavaksi alkamaan luvan
antopaivasta tai paatdksen tekopaivasta, vai onko luvan alkaminen mahdollista myés tulevaisuudessa.

Keskusrikospoliisi pyytaa arvioimaan, olisiko sdantelyn tdsmallisyyden vuoksi keskusrikospoliisin paal-
likon paatoksentekoa koskevan 8 §:n 3 momenttia tdsmennettava siten, ettei vaatimus koske peitetoi-
minnan kayton lopettamista. Valeoston paatdksenteon osalta 3 momentin saantely merkitsee huomatta-
vaa tiukennusta suhteessa 5 lukuun, seka uudenlaista paatdsasiaa Helsingin karajaoikeuteen. Esityksen
perusteluista ei kay selvasti esille, miksi tahan ratkaisuun on paadytty. Lainsaadannon systematiikan
kannalta keskusrikospoliisi ei pida tata tarpeellisena.

Keskusrikospoliisi pitaa tarkeana, etta tarkempi saantely "rikostiedustelutehtavaan maaratyn rikostiedus-
teluun perehtyneen paallystdéon kuuluvan poliisimiehen” perehtyneisyyden vaatimuksista jatetaan poliisi-
hallinnon sisaisilla maarayksilla toteutettavaksi.

Oikeuskanslerinvirasto toteaa, etta ajallisesti toimivaltuuksien kaytto olisi sdannelty varsin valjasti, kun
rikostiedustelun kayttéa koskeva paatds voitaisiin tehda kerrallaan jopa kuudeksi kuukaudeksi.

Suomen tuomariliitto ry toteaa, etta poliisilakiin ehdotettu uusi 5 b-luku on kokonaan uutta toimival-
tasaantelya, jossa paatoksenteko keskitettaisiin Helsingin karajaoikeudelle. Tuomioistuinten kannalta on
keskeista se, miten tiedustelukeinojen kaytdén edellytyksia arvioidaan ja millaista selvitysta tuomioistui-
melle tulee esittaa, jotta tuomioistuimella on myds tosiasiallinen mahdollisuus valvoa luvan mydntamisen
edellytyksia. Esityksessa tulisi tismentaa arvioinnin perusteita ja nayttdvaatimuksia. Lisaksi kohteiden ja
toiminnan laaja kuvaaminen lupahakemuksessa on tuomarin nakdkulmasta tarkeaa oikeusturvan varmis-
tamiseksi.

Tiedusteluvalvontavaltuutetun mukaan mita valjempia rikostiedustelukeinojen kayton sisalldlliseen,
henkilblliseen ja ajoitukselliseen kohdentamiseen vaikuttavat sddnndkset olisivat, sitd suurempi merkitys
rikostiedustelukeinojen kayton edellytysten tayttymista koskevan arvioinnin kannalta olisi kohteena ole-
van toiminnan ja kohteena olevien toimijoiden laajalla kuvaamisella rikostiedustelukeinojen kayttoa kos-
kevissa lupavaatimuksissa ja paatoksissa. (Vaatimuksen sisallosta ehdotetaan saadettavaksi 7 §:n 3
momentissa.) Vaatimus kohteena olevan toiminnan ja kohteena olevien toimijoiden tavanomaista rikos-
tiedustelua laajemmasta kuvaamisesta on sinalldan tuttu nykyisen siviili- ja sotilastiedustelun yhteydesta.
Rikostiedustelukeinojen kayton oikeaa kohdentamista seka rikostiedustelukeinojen kayttda koskevan
tuomioistuinlupamenettelyn ja rikostiedustelukeinojen kayttdéa koskevien paatosten ja paatdsten toimeen-
panon laillisuusvalvonnan merkityksellisyytta voitaisiin tukea lisaksi lupavaatimuksiin ja paatoksiin sisal-
lytettavilla rajoituksilla ja ehdoilla.

7.5 Tuomioistuinmenettely rikostiedustelussa (13 §)

Elinkeinoeldméan keskusliitto EK pitda kannatettavana, etta rikostiedustelukeinoa koskevien lupa-asioi-
den kasittely keskitettaisiin Helsingin karajaoikeuteen.
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Helsingin hovioikeus pitda ehdotettua sdanndsta kattavana ja siten perusteltuna. Hovioikeus pitaa hy-
vana, etta 4 momentissa saadettya kanteluoikeutta ei ole kanteluun oikeutettujen henkildiden osalta ra-
joitettu.

Helsingin kérajaoikeus kiinnittda huomiota pykalassa kaytettyyn ilmaisuun "asia voidaan ratkaista kuu-

lematta rikostiedustelun kohteena olevaa...”. Karajaoikeuden mukaan lienee selvaa, ettei sdantelyn luon-
teesta ja tavoitteista johtuen kohteen kuuleminen voi missdan tapauksessa tulla kysymykseen, joten py-

kalassa oli syyta saataa, etta "asia ratkaistaan kohdetta kuulematta”.

Menettelysaanndkset vastaavat pitkalti 5 a luvun mukaisia, mutta erityisen huomion kiinnittdminen salas-
sapitoasioihin nayttaisi koskevan ainoastaan peitetoimintaa ja valeostoa. Perusteluissa ei ole tuotu esille
tai pohdittu esitettavien tietojen mahdollisia turvaluokituksia. Perusteluiden ja sdantelyn perusteella vai-
kuttaisi siis silta, ettd Helsingin karajaoikeuden ratkaistaviksi tulevien asioiden kasittelyssa (pois lukien
peitetoiminta ja valeosto) voitaisiin toiminta jarjestda samoin kuin talla hetkella poliisilain 5 luvun tai pak-
kokeinolain 10 luvun asioiden kasittelyssa ja samoin asiat tallentaa ja ratkaista AIPA:ssa. Mikali tarkoitus
ei ole tdma, on tasta saatava karajaoikeudelle tieto toiminnan asianmukaiseksi jarjestamiseksi. Mikali
menettely on kasityksesta poikkeavasti tarkoitettu vastaamaan 5 a luvun mukaista, on talla merkitysta
karajaoikeuden toimintaan myos resurssien nakokulmasta. Ehdotuksen mukaan lupa-asiapaatoksesta
saisi kannella Helsingin hovioikeudelle, mutta esitystekstissa on kenties erheellisesti todettu, ettd paatok-
sista voisi kannella Helsingin karajaoikeudelle (s. 59).

Suojelupoliisi kiinnittdad huomiota tuomioistuimen kokoonpanon osalta erovaisuuteen siviilitiedustelun

saannoksiin. Suojelupolisiin mukaan jaa epaselvaksi, miksi perustuslakivaliokunnan esiin nostamien oi-
keusturvanakokohtien olisi katsottava olevan vahemman merkittavia rikostiedustelussa (PeVL 35/2017
vp, ja PeVM 4/2028 vp.).

Suomen tuomariliitto ry toteaa, ettad tuomioistuinten kannalta on keskeista se, miten tiedustelukeinojen
kaytdn edellytyksia arvioidaan ja millaista selvitysta tuomioistuimelle tulee esittaa, jotta tuomioistuimella
on myos tosiasiallinen mahdollisuus valvoa luvan myontamisen edellytyksia. Esityksessa tulisi tdsmen-
taa arvioinnin perusteita ja nayttdvaatimuksia. Lisaksi kohteiden ja toiminnan laaja kuvaaminen lupaha-
kemuksessa on tuomarin nakékulmasta tarkeaa oikeusturvan varmistamiseksi.

7.6 Rikostiedustelukeinolla hankittujen tietojen kayttdaminen (14 §)

Eduskunnan oikeusasiamies toteaa rikostiedustelutietojen kaytdsta rikosten selvittamiseksi, etta esi-
tyksessa ei ehdoteta tuomioistuimelle roolia ylimaaraisen tiedon kayttdmiseksi naytténa asiassa, joka
etenee syytteen kasittelyyn tuomioistuimessa. Oikeusasiamiehen mielesta vastaava saantely tassakin
olisi perusteltua.

Oikeusasiamies toteaa, etta tietojen kayttdéa poliisirikosten selvittdmiseksi ei ole erityisesti perusteltu.
Yleensa ns. poliisirikoksissa on kysymys sakolla sovitettavista lievimmista virkarikoksista, joissa ei ole
kysymys yksilon ja yhteiskunnan turvallisuutta uhkaavasta vakavasta rikollisuudesta ja jotka eivat vaka-
vuusasteeltaan lainkaan rinnastu mainittuihin telekuuntelutoimivaltuuden perusterikoksiin. Ehdotusta on
perusteltava, jotta asian arviointi on mahdollista. Poliisirikosten kohdalla heraa kysymys oikeasuhtaisuu-
desta ja kun asiaa ei liemmin perustella, oikeusasiamies ei voi pitaa ehdotusta oikeasuhtaisena lain
edellyttdmin tavoin. Talta osin oikeusasiamies viittaa rikosasioiden tietosuojalain 5 §:n 2 momenttiin (ka-
sittelyn tarpeellisuus ja oikeasuhtaisuus).

Helsingin poliisilaitoksen mukaan rikostiedustelutiedon kayttdmista rikoksen estamiseksi poliisilain toi-
mivaltuussaannoksia kayttaen tulisi tasmentaa saannoskohtaisissa perusteluissa. Poliisille tulisi olla oi-
keus peruuttaa ampuma-aselupa rikostiedustelutiedon perusteella rikoksen estdmisen tarkoituksessa.

Selvittdmista koskevaa rajausta ei poliisilaitoksen mielesta perustella oikein mitenkaan. Tiedon kayttami-
nen rikoksen selvittamiseksi tulisi laajentaa sellaisiin rikoksiin, joista sdadetty ankarin rangaistus on va-
hintdan kolme vuotta vankeutta. Saantely vastaisi silloin suojelupoliisin suorittaman siviilitiedustelutiedon
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luovuttamista rikostorjuntaan koskevaa palomuurisdannoésta (5 a luku 44 §) ja olisi lisaksi yhteensopiva
pakkokeinolain ja poliisilain ylimaaraisen tiedon kayttdmista koskevan saanndksen kanssa. Nykyaan jar-
jestaytyneet rikollisrynmat tekevat yha enenevassa maarin myds poliisilain 5 a luvun 3 §:n tarkoittamaa
suojelupoliisin toimialaan kuuluvaa siviilitiedustelun kohteena olevaa toimintaa kuten terrorismia ja kan-
sanvaltaista yhteiskuntajarjestysta ja sen elintarkeitd toimintoja vakavasti uhkaavaa toimintaa. Kaytan-
ndssa on siis vaikea erottaa rikostiedustelun ja siviilitiedustelun kohteita toisistaan.

Saannoés tulisi ainakin yhteensovittaa siviilitiedustelua koskevan palomuurisddnndksen kanssa tai toissi-
jaisesti saataa tiedon kayttamisesta jopa sita valjemmin esim. silla logiikalla, etta mikali tietylla rikos-
tiedustelukeinolla (esim. suunnitelmallinen tarkkailu) olisi paljastettu rikos, saataisiin tietoa kayttaa sellai-
sen rikoksen selvittdmiseen, jonka osalta vastaavaa keinoa olisi ollut sallittua kayttada pakkokeinolain mu-
kaan.

Keskusrikospoliisin mukaan yleisesti ottaen esitettyja rikostiedustelukeinolla hankittujen tietojen kayt-
t6a, kasittelya ja luovuttamista koskevia sdannoksia on pidettava kattavina ja erilaiset kaytannon opera-
tiiviset tilanteet huomioon ottavina. Keskusrikospoliisi pitaa tarkeana, etta jonkin 3 §:ssa maaritellyn uh-
kan torjumiseksi hankittua tietoa voidaan kayttaa myos muiden 3 §:n mukaisten uhkien torjumiseksi esi-
merkiksi vaatimusten tai paatdsten perusteluissa. Uhkat voivat olla usein samanaikaisia tai osittain jopa
paallekkaisia.

Oikeusministerié toteaa, ettd esitysluonnoksessa on asianmukaisesti tuotu esiin, etté perustuslakivalio-
kunta korosti tiedustelulainsdadantba arvioidessaan tarvetta varmistua siita, etta tietojen luovuttamista
koskeva saantely ei saa avata mahdollisuuksia kayttaa tiedustelua poliisilain salaisia tiedonhankintakei-
noja ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn kiertamiseen (PeVL 36/2018 vp, s. 26,
PeVL 35/2018 vp, s. 22). Edella mainitun osalta oikeusministerio kiinnittda huomiota siihen, etta esitys-
luonnoksen 5 b luvun 14 §:n ja 15 §:n mukaan rikostiedustelukeinolla hankittuja tietoja saisi kayttaa ri-
koksen estamiseksi ja poliisin toiminnan suuntaamiseksi seka luovuttaa vastaaviin kayttétarkoituksiin
muille viranomaisille.

Toiminnan suuntaaminen liittyy yleensa rikosten estamiseen, paljastamiseen ja selvittamiseen tahtaa-
vaan poliisin toimintaan, mutta toiminnan suuntaamiseksi voisi tapahtua myos muiden poliisilain 1 luvun
1 §:ssa saadettyjen tehtavien kuten oikeus- ja yhteiskuntajarjestyksen turvaamisen tai yleisen jarjestyk-
sen ja turvallisuuden yllapitdmisen suuntaamiseksi (esitysluonnoksen s. 141). Esitysluonnoksen perus-
teella toiminnan suuntaaminen kattaisi laajasti viranomaisten eri tehtavia, minka johdosta rikostiedustelu-
tietoja voitaisiin kayttaa alkuperaisia kayttétarkoituksia huomattavasti laajemmin eri kayttotarkoituksissa.
Oikeusministerid kiinnittda vastaavasti huomiota siihen, ettd mydskin rikostiedustelutiedon kaytto rikos-
ten estamiseen kattaisi kaikki rikokset, minka johdosta tietojen kasittelyn kayttotarkoitukset laajenisivat
merkittavasti tietojen alkuperaisista kayttdtarkoituksista.

Poliisihallituksen mukaan kokonaisuutena tiedon kayttoa ja luovuttamista koskeva esitettyja saannok-
sia on pidettava kattavina ja erilaiset kaytannon operatiiviset tilanteet huomioon ottavina.

Turvallisuuskomitean sihteeristé toteaa, etta jos tieto painottuu taktiseen kayttoon, se ei valttamatta
nouse tarvittavilta osin strategiselle johtotasolle. Tama voi johtaa tilanteeseen, jossa uhkia havaitaan var-
hain, mutta jarjestelma ei opi niista systemaattisesti. Jatkovalmistelussa olisi hyva viela arvioida, heiken-
tavatko tietojen kayttorajoitukset tiedon taysipainoista hyodyntamista johtamisessa ja toiminnan kehitta-
misessa. Tietoja voidaan kayttaa uhkien torjumiseen ja rikosten estamiseen, mutta jatkovalmistelussa
tulisi varmistaa, etta tietojen kayttd myos toiminnan strategiseen suuntaamiseen mahdollistuu.

7.7 Rikostiedustelukeinolla hankittujen tietojen luovuttaminen (15 ja 16 §:t)

Amnestyn mukaan esityksessa ei ole riittdvaa palomuurisdantelya tiedon luovuttamisesta toisille viran-
omaisille, mika johtaa siihen, etta oikeutta yksityisyyden suojaan heikennetaan huomattavasti.
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Eduskunnan oikeusasiamies toteaa tietojen luovutusten osalta dokumentoinnin tarpeen. Laissa tulisi
saataa poliisin tekemien tietojen luovutusten dokumentoinnista sellaisella tavalla, etta luovutusten jalki-
kateinen ulkopuolinen kontrolli on mahdollista.

Huoltovarmuuskeskus esittaa 16 §:n tekstia tdsmennettavaksi siten, ettd kansallinen huoltovarmuus

mainitaan kansallisen turvallisuuden rinnalla. Tama siksi, etta tiedon tarve saattaa koskea nimenomai-

sesti kriittisen infrastruktuurin suojaamista, joka on kiinted osa huoltovarmuutta. Talléin tiedon luovutta-
minen olisi selkedaa kohdentaa esimerkiksi huoltovarmuusviranomaisena toimivalle Huoltovarmuuskes-
kukselle tai kriittisen infrastruktuurin omistajalle.

Oikeusministerié toteaa, ettd jatkovalmistelussa esitysluonnokseen olisi sisallytettava esitettavaa tie-
donluovutussaantelya koskeva saanndskohtainen arvio, jossa saannoksia on arvioitu perustuslakivalio-
kunnan lausuntokaytannon seka EU:n tietosuojalainsdadannén mukaisten edellytysten valossa. Arviossa
olisi huomioitava tuore perustuslakivaliokunnan lausunto PeVL 14/2026 vp.

Oikeusministerio kiinnittda 15 §:n 1 momentin osalta huomiota siihen, etta kyseinen luovutussaannos
jaisi kayttotarkoituksiltaan ja tiedon saantiin oikeutettujen tahojen osalta valjaksi. Jatkovalmistelussa
saannosta tulisi pyrkia tasmentamaan maarittelemalla sdanndksessa tasmallisemmin ja tarkkarajaisem-
min tietojen kayttotarkoitukset seka tiedon saantiin oikeutetut tahot. Tasmentamisen osalta olisi huomioi-
tava, ettei perustuslakivaliokunta ole pitanyt hyvin valjia ja yksildimattomia tietojensaantioikeuksia perus-
tuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttamattomyyskriteeriin.

Oikeusministerio toteaa 16 §:n osalta, ettd sdanndksesta ei ilmenisi tiedon saantiin oikeutettuja tahoja.
Saannosehdotuksessa kaytetty ilmaisun “painava syy” sijasta sdannoksessa voisi esimerkiksi kayttaa
iimaisua "yksittaistapauksessa valttamatdnta”, jotta esitysluonnoksen saatamisjarjestysperusteluissa ka-
sitelty perustuslakivaliokunnan lausuntokaytanto tulisi asianmukaisesti huomioiduksi.

Poliisihallituksen mukaan kokonaisuutena tiedon kayttéa ja luovuttamista koskeva esitettyja saannok-
sia on pidettava kattavina ja erilaiset kaytannon operatiiviset tilanteet huomioon ottavina.

Tiedusteluvalvontavaltuutettu toteaa, ettd uhkaperusteisen rikostiedustelun kohteena oleva toiminta
liittyisi aina rikoksiin. Kun uhkaperusteinen rikostiedustelu olisi ndin osa rikostorjuntaa, uhkaperusteisen
rikostiedustelun rikostiedustelukeinoja kayttamalla hankittujen tietojen rikosten estamiseen, paljastami-
seen tai selvittdmiseen luovuttamiseen ei liittyisi saman asteista palomuurisdantelyn tarvetta kuin siviili-
ja sotilastiedustelun tiedustelumenetelmia kayttdmalla hankittujen tietojen rikostorjuntaan luovuttami-
seen.

Tulli pitaa tiedon luovutusta koskevia sdanndksia tarkeina oman toimintansa kannalta.

Ulosottolaitoksen kasityksen mukaan se ei lahtokohtaisesti ole 15 §:n 1 momentissa tarkoitettu uhkien
torjuntaviranomainen. Rikostiedustelukeinoilla hankittujen tietojen luovuttaminen ulosottoviranomaiselle
ei ole mahdollista muidenkaan voimassa olevien tai ehdotettujen sdannosten nojalla. Tietoja koskee li-
saksi vahva kayttotarkoitussidonnaisuuden vaatimus.

Verohallinto pitaa tarkeana, ettd ehdotettuun saantelyyn sisaltyvien tietojenvaihtoa koskevien sdannds-
ten tehokas ja oikea toimeenpano varmistetaan. Poliisin oikeus antaa rikostiedustelutietoa ehdotetun po-
lisilain 5 b luvun 15 §:n mukaisesti edellyttda tdsmallista ohjeistusta tallaisten tietojen kayton rajoituk-
sista esimerkiksi verotuksen toimittamisessa.

Widlund toteaa, etta tiedustelutoiminnan, etenkin uhkaperusteisen tiedustelutoiminnan, keskeisiin rajoi-
tuksiin kuuluu palomuurin kasite. Palomuurisaantelyn tarkoituksena on rajoittaa uhkaperusteisesti hanki-
tun tiedustelutiedon luovuttamista toiselle viranomaiselle muuhun kuin sen alkuperaiseen kayttotarkoituk-
seen. Widlundin mukaan suunniteltu 15 § muodostaisi huomattavan aukon palomuurisaantelyyn etenkin
tiedusteluviranomaisia koskevin osin. Palomuurisaantelyn tarkoituksena on estaa uhkaperusteisen toi-
minnan Idyhempien oikeuttamisperusteiden kayttamista tiedonhankintaan ja siten kiertda konkreettisen
rikosepailyn todentaminen
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7.8 Tiedustelutoiminnan yhteensovittaminen (20 §)

Helsingin hovioikeus toteaa, etta esitysluonnoksen mukaan suojelupoliisin tehtavat ja uhkaperusteinen
rikostiedustelu ovat limittyneitd. Tama limittyneisyys pitaa sisallaan ongelman, joka ei ratkea ehdotetun
poliisilain 5 b luvun 20 §:n yhteensovittamista koskevalla sdannoksella. Siviili- ja sotilastiedustelun koh-
teena olevan toiminnan maarittely ei kytkeydy valillisestikédan rikostunnusmerkistoihin, kun taas uhkape-
rusteisen rikostiedustelun kohteena oleva toiminta liittyisi aina rikoksiin. Tama kysymys liittyy myo6s palo-
muurisdantelyn tarpeeseen ja tietojenvaihdon ongelmallisuuteen. Jatkovalmistelussa olisi kiinnitettava
enemman huomiota naiden tehtavien tarkkarajaisuuteen ja niiden paallekkaisyyden poistamiseen.

Poliisihallitus toteaa, etta esityksessa on tunnistettu pykalassa mainittujen viranomaisten toiminta-
kenttd, seka toimivaltuudet salaisessa tiedonhankinnassa, tiedonhankinnan erilaiset tavoitteet ja tarkoi-
tukset tiedustelutoiminnan eri osa-alueiden tietynasteinen. Limittyneisyys on perusteltua, jotta kokonais-
turvallisuuden kannalta vahingollisia katvealueita ei paasisi muodostumaan sen enempaa viranomaisten
tehtavien kuin viranomaisten toimivaltuuksienkaan osalta. Esitys on kannatettava.

Suojelupoliisi toteaa, etta ottaen huomioon rikostiedustelun seka siviili- ja sotilastiedustelun kohteiden
limittyneisyys, se pitda yhteensovittamisvelvoitetta erittain tarkeana. Suojelupoliisi korostaa sen tar-
keyttd, ettd yhteensovittamisen puitteissa se saa poliisilta tiedon sellaisista rikostiedustelussa tehdyista
havainnoista, jotka viittaavat tiedonhankinnan kohteena olevan toiminnan uhkaavan kansallista turvalli-
suutta ja siten kuuluvan

Tiedusteluvalvontavaltuutettu toteaa, ettd viranomaisten tehtavien osittainen rinnakkaisuus voi par-
haimmillaan lisata ja pahimmillaan vahentaa viranomaisten voimavarojen kaytdén tehokkuutta. Kyse on
toisaalta tietyn viranomaisen toisiinsa liittyvista eri tehtavistd muodostuvasta kokonaisuudesta ja toi-
saalta tietyn tehtavan hoitamisen hajautumisesta eri viranomaisille. Siviili- ja sotilastiedustelua harjoitta-
vien viranomaisten seka uhkaperusteista rikostiedustelua harjoittavien viranomaisten tehtavien osittainen
rinnakkuus edellyttaisi joka tapauksessa viranomaisten toiminnan yhteensovittamista operaatioturvalli-
suuden ja erityisesti viranomaistoiminnan kokonaistehokkuuden varmistamiseksi.

7.9 Katselukiellot rikostiedustelussa (32 §)

Eduskunnan oikeusasiamies toteaa, etta pykalassa tulisi sdataa katselukiellosta kaikkeen viestintaan
— ei pelkastaan todistamiskiellon alaiseen viestintaan. Oikeusasiamies nostaa esiin perusteluissa (s.
151) olevan viittauksen hallituksen esityksessa HE 224/2010 (s. 56) salaisten tiedonhankintakeinojen
kohdalla lausuttuun, jonka mukaan huulilta lukeminen, viittomakielen tulkitseminen tai kirjallisen viestin
sisallon selvittaminen katselemalla tai kuvatallenteelta voi joissakin tapauksissa olla mahdollista. Oi-
keusasiamiehen mukaan kategorinen viestintaan kohdistuva katselukielto on tarpeellinen, koska voimas-
saolevan perustuslain 10 §:n 4 momentti ei mahdollista luottamuksellisen viestin suojaan puuttumista
uhkaperusteisesti.

Elinkeinoeldmén keskusliitto EK toteaa, etta toimitukselliseen lahdesuojaan on syyta kiinnittaa huo-
miota jatkovalmistelussa seka yleisesti etta erityisesti esitetyn poliisilain 5 b luvun 32 §:n katselukieltoja
koskevassa saannoksessa.

Medialiitto ehdottaa, ettd 32 §:4an lisattaisiin jatkovalmistelussa neljas momentti seuraavasti: "Sananva-
pauden kayttdmisesta joukkoviestinndssa annetun lain (460/2003) 16 §:ssa tarkoitetun lahdesuojan pii-
riin kuuluvan viestin tietoja ei saa kayttaa 2 momentin kuvaaman tilanteen jalkeen.” Lisayksella olisi tar-
koitus selkeasti kieltda lainvastaisesti viranomaiselle siirtyneen tietosisallon kayttdminen edes valillisesti
mydhemmin. Yksityiskohtaiset perustelut eivat kasittele tilannetta, jossa viranomainen tai muu luonnok-
sen tarkoittama henkilé on ndhnyt katselukiellon alaisen viestin ja viestin tietosisallon. Luonnoksessa ei
kasitelld muuallakaan tilannetta, jossa katselukiellon alainen viesti on nahty, vaikka esimerkiksi ehdote-
tun poliisilain 5 b luvun 32 §:n vaatimalla tavalla viestin tietoja koskevat muistiinpanot on heti havitetty, ja
jossa viranomainen on omaksunut tietosisalléon. Uudet, tehokkaat rikostiedustelun keinot edellyttavat sel-
keaa ja informatiivista suojaa toimitukselliselle Iahdesuojalle.
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Medialiitto kiinnittda huomiota siihen, ettd Suomea sitovan medianvapaussaadoksen 4 artikla (3. ala-
kohta) on laajentanut lahdesuojaan oikeutettujen henkildiden piirid Suomessa. Oikeudenkaymiskaaren
17 luvun 22 § siséltaa viittauksen medianvapaussaadokseen, mikad merkitsee Medialiiton nakemyksen
mukaan sita, ettd Suomessa on varmistettu, ettd medianvapaussaaddksen 4 artiklan mukainen |&hde-
suojaan oikeutettujen henkildiden piiri on otettu sellaisenaan osaksi Suomen oikeusjarjestelmaa.

Luonnoksen tarkoittamat rikostiedustelun keinot voivat kaytanndssa kohdistua myos muihin henkildihin
kuin henkil6on, jonka luonnoksen 5 b luvun 5 §:n mukaan “voidaan henkilon lausumien, uhkausten tai
kayttaytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssa tarkoitettuun yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavaan toimintaan”. Taman vuoksi lahdesuojaan oikeutettujen
henkildiden piirin laajennus tulisi ottaa huomioon asiassa. Viranomaisten toimintaa tulisi ohjata poliisilain
uudistuksessa selkeélld ja informatiivisella sdantelylla.

Medianvapaussaadoksen 4 artiklan nojalla Iahdesuoja suojaa muun ohella henkildita, joilla on sdannolli-
nen tai ammatillinen suhde mediapalvelujen tarjoajaan (esimerkiksi lehtikustantaja) tai sen toimitukselli-
seen henkildéstoon ja sitd kautta mahdollisesti hallussaan tietoja, joiden perusteella journalistisia lahteita
tai luottamuksellista viestintdad on mahdollista tunnistaa. Saannoéllisen ja ammatillisen suhteen kasitetta
on avattu medianvapaussaadoksen johdanto-osassa. Tavoitteena on valttaa journalististen lahteiden ja
luottamuksellisen viestinnan suojan kiertdminen ja taata yksityis- ja perhe-eldaman, kodin ja viestien kun-
nioittaminen perusoikeuskirjan mukaisesti. Medianvapaussaadodksen sanamuodon perusteella vaikuttaa
silta, ettd sdanndllisella suhteella tarkoitetaan sdanndllista yksityistd suhdetta. Kasitteen piiriin olisi luet-
tava henkildt, jotka ovat vakiintuneessa ja jatkuvassa laheisessa suhteessa kyseisiin henkil6ihin ja asu-
vat heidan kanssaan yhteisessa taloudessa. Kyse on toimittajien ja muiden medianvapaussaadoksessa
tarkoitettujen henkildiden laheisista.

Eduskunta on kiinnittanyt aktiivisesti huomiota lahdesuojan turvaamiseen tuoreissa lakihankkeissa. Pe-

rustuslakivaliokunta, lakivaliokunta ja talousvaliokunta ovat vahvistaneet lahdesuojaa eri tilanteissa. Me-
dialiitto viittaa erityisesti perustuslakivaliokunnan lausuntoon PeVL 30/2025 vp., lakivaliokunnan mietin-

toon LaVM 12/2025 vp. ja talousvaliokunnan mietintéon TaVM22/2025 vp.

Suomen Journalistiliitto ry:n mukaan tarkkarajaisuusvaatimuksen vuoksi tdssa yhteydessa on syyta
ottaa huomioon medianvapausasetuksen myota voimaan tullut lahdesuojan laajentunut henkilopiiri. Lah-
desuoja kattaa myds mediapalvelujen tarjoajan palveluksessa olevia henkildita ja journalistin [&heisia, el
sellaisia muita henkildita, joilla on mahdollista olla I1dhdesuojan alaista tietoa. Selkeyden vuoksi tasta olisi
syyta ottaa maininta hallituksen esitykseen. Luonnoksen jatkovalmistelussa tulisi varmistaa, ettei katse-
lukiellon alaisen viestinnan tietoja myodskaan kaytetad saatamalla erityinen kayttokielto.

Yleisradio Oy yhtyy Medialiiton ja Suomen Journalistiliiton lausuntoihin.

7.10 Rikostiedustelutietojen sdilyttdminen (35 §)

Oikeusministeri6bn mukaan vaikuttaisi silta, etta toisin kuin esityksen perusteluissa viitatuissa voimassa-
olevissa poliisilain ja poliisin henkilotietolain saannoksissa, esitysluonnoksen mukaisessa sailytysaikaa
koskevan saannoksen mukaan tietojen tarpeellisuutta tulisi arvioida myos esitettavan tiedonluovutus-
saantelyn kannalta. Tietojen tarpeellisuus vaikuttaisi nain maarittyvan myos muiden viranomaisten tie-
donsaantioikeuksien nakokulmasta. Kayttotarkoitukset, joiden perusteella tietojen sailyttamisen tarpeelli-
suutta arvioidaan, vaikuttavat laajoilta, niiden kattaessa muiden viranomaisten tehtavia koskevia toissijai-
sia kayttotarkoituksia. Sdantelya olisi viela arvioitava jatkovalmistelussa huomioiden perustuslakivalio-
kunnan sailytysajan rajaamista koskevan lausuntokaytannon.

Puolustusministerién nakemyksen mukaan luonnoksessa ei kasitella tarkemmin niin kutsuttaja mini-
mointimekanismeja, kuten tietojen hetihavittamisvelvollisuutta.

Turvallisuuskomitean sihteeriston mielesta jatkovalmistelussa voisi harkita tdsmennettavaksi tietojen
elinkaareen liittyvia tapahtumia. Poliisin henkildtietojen kasittelya koskeva saantely korostaa
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tarkoitussidonnaisuutta, suhteellisuutta ja tietosuojaperiaatteita, mutta juuri rikostiedustelussa on riski,
etta tiedot kertyvat nopeammin kuin kyky hallita sailytysta, poistoa, oikaisua ja valvontaa. Toiminnassa ei
tulisi pyrkia tietojen maksimaaliseen kerdamiseen, vaan varmistaa, etta tietojen kayttd on sidottu nimen-
omaisiin kayttotarkoituksiin ja huolehtia mm. tietojen oikea-aikaisesta poistamisesta ja rekisterimerkinto-
jen valvotusta kaytettavyydesta. Tama vahentaa riskia, etta turvallisuusjarjestelma itsessdan muodostuu
haavoittuvuudeksi. Jatkovalmistelussa voisi pyrkia tdsmallisempaan kuvaukseen etenkin tietojen poiston
ja sailytysaikojen osalta myds sellaiselle tiedolle, jotka eivat johda toimenpiteisiin.

7.11. Rikostiedustelukeinon kaytosta ilmoittaminen (36 §)

Amnestyn mukaan rikostiedustelusta tulisi aina ilmoittaa sen kohteille jalkikateen. Pykalan 5 momentti
on Amnestyn mukaan ongelmallinen oikeusturvan kannalta.

Eduskunnan oikeusasiamiehen mukaan laillisuusvalvonnassa on tiedustelutoiminnan kohdalla ha-
vaittu (esim. EOAK/5863/2025), etta kokonaisuutena arvioiden tuomioistuinkaytanté keinon kayton il-
moittamatta jattamisesta ei nayttaisi vastaavan lainsaatajan tarkoitusta. Poikkeukseksi tarkoitetusta il-
moittamatta jattdmisesta nayttdd muodostuneen paasaantd. Salaisen tiedonhankinnan kohdalla tallaista
ongelmaa ei niinkaan ole havaittu. Edellad olevan perusteella herda kysymys, olisiko lainsaadantoa joltain
osin syyta tarkentaa, jotta keskeinen oikeussuojatae toteutuisi taysimaaraisesti.

Oikeuskanslerin toteaa, ettd vaikka esityksessa todetaan, ettd kynnys kokonaan ilmoittamatta jattami-
selle on korkea, niin sdannoksen tosiasiallista soveltamisalaa on ehdotetun saadoksen tai sen esitdiden
perusteella vaikea arvioida. Taltakin osin voisi olla aiheellista arvioida my06s niitéd kokemuksia, joita on
saatu siviilitiedustelun kaytosta.

Suomen Asianajajien mukaan oikeusturvan kannalta ongelmallisin on 36 §:n 5 momentin ehdotus siit3,
ettei ilmoitusvelvollisuutta suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta, peitetoimin-
nasta, valeostosta ja tietolahteen ohjatusta kaytésta olisi, jos esitutkintaa ei ole aloitettu. On ristiriitaista,
etta keinojen kayttoa perusteltaisiin tarpeella saada tietoa uhkaperusteisesti jo ennen kuin kyse on rikok-
sen valmistelusta tai yrityksesta, mutta kohdehenkild voisi saada oikeusturvansa toteuttamisen edellytta-
man tiedon tiedustelutoimista vain, jos esitutkinta olisi aloitettu, jolloin tiedustelukeinojen kaytén alhainen
"perusteltua syyta olettaa’-kynnys tarkoittaisi tosiasiallisesti sita, ettei oikeusturvakeinolle olisi juurikaan
kayttdalaa. Kohdehenkildn oikeusturvan ja jalkikateisen kontrollin kannalta olennaisimpia ovat juuri ne
tapaukset, joissa tiedustelukeinoja on kaytetty ilman, ettéd on selvinnyt mitdan sellaista, mika olisi johta-
nut esitutkintaan.

Widlund toteaa, etta pykalan 2 ja 5 momentit siséltaisivat tilanteet, joissa ilmoituksen tekemista olisi
mahdollista lykata tai jattda kokonaan tekemattd. Nama kohdat jattavat melko paljon tosiasiallista liikku-
matilaa kohteelle ilmoittamisen toteutumisen kannalta. Etenkin tiedonhankinnan turvaamisen ja kansalli-
sen turvallisuuden suojaamisen voidaan katsoa jattavan melko paljon harkintavaltaa ilmoitusvelvollisuu-
den toteutukseen. 5 momentin mukaan suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta,
peitetoiminnasta, valeostosta ja tietolahteen ohjatusta kaytdsta ei olisi lainkaan velvollisuutta ilmoittaa
kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Widlund pitdd 5 momenttia kyseenalaisena oikeustur-
van toteutumisen kannalta.

8. Liitelait

8.1 Yleista

Poliisiammattikorkeakoulu nakee muiden rikostiedustelulainsaadantoon vaikuttavien eri lakien muu-
tosesitykset tarpeellisena. Esitykset vahvistavat viranomaisten valista yhteistoimintaa ja tukevat seka
mahdollistavat kokonaisuutena tehokkaan ja tarkoituksenmukaisen yhteystyon, tietojenvaihdon seka tar-
vittaessa puuttumisen yhteiskunnallisesti merkittaviin uhkiin.
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Ulosottolaitos esittda arvioitavaksi, onko jatkovalmistelussa aiheellista selvittaa, edellyttavatkoé ehdote-
tut uhkaperusteista rikostiedustelua koskevat saannokset muutoksia myos ulosottokaaressa saadettyihin
tiedonluovutussaannoksiin. Eraiden muiden viranomaisten, kuten Rikosseuraamuslaitoksen, Verohallin-
non ja ymparistonsuojeluviranomaisten, osalta lakiluonnoksiin on sisallytetty nimenomaiset sdannokset
tietojen luovuttamisesta poliisille ehdotetussa poliisilain 5 b luvun 3 §:ssa tarkoitettujen uhkien torju-
miseksi tai rikosten estamiseksi.

Ulosottoviranomaisen oikeudesta luovuttaa tietoja muille viranomaisille sdadetaan ulosottokaaressa
(UK). Tietojen luovuttaminen voi tapahtua joko toimivaltaisen viranomaisen pyynndsta (UK 3:70) tai ulos-
ottomiehen omasta aloitteesta (UK 3:72). Lisaksi tietojen luovuttamiseen sovelletaan ulosottokaaren 3
luvun 73 §:ssa saadettyja rajoituksia.

Ulosottokaaren 3 luvun 70 §:n 1 momentin nojalla ulosottoviranomainen saa salassapitosaanndsten es-
tamatta luovuttaa pyynndsta poliisille vastaajan tunniste- ja yhteystietoja seka taloudellista asemaa ja
toimintaa koskevia valttamattdomia tietoja rikosten selvittdmista, esitutkintaa, syyteharkintaa ja tuomiois-
tuinkasittelya varten. Lisaksi tietoja voidaan luovuttaa torkeiden rikosten ennalta estamiseksi. Torkealla
rikoksella tarkoitetaan pykalassa rikosta, josta saadetty ankarin rangaistus on vahintaan nelja kuukautta
vankeutta.

Ulosottokaaren 3 luvun 72 §:n 1 momentin mukaan ulosottomies saa omasta aloitteestaan luovuttaa tie-
toja poliisille 70 §:ssa saadettya tarkoitusta varten, jos tiedot ovat valttdmattdmia kyseisen viranomaisen
tehtavan hoitamiseksi ja on syyta epailla, ettd vastaaja tai sivullinen on saattanut syyllistya virallisen
syytteen alaiseen ulosottomenettelyssa tehtyyn rikokseen, taytantédnpanon tulosta olennaisesti vaaran-
tavaan rikokseen, kirjanpitorikokseen tai muuhun rikokseen, josta sdadetty ankarin rangaistus on vahin-
tdan nelja kuukautta vankeutta.

Ulosottolaitos toteaa, ettad ulosottoviranomaisella on oikeus luovuttaa poliisille tietoja vain edella yksi-
I6idyissa tilanteissa. Ulosottokaaressa ei ole sdadetty tietojen luovuttamisesta pelkastaan uhan torju-
miseksi ilman konkreettista rikosepailya. Kaytannossa vakaviin turvallisuusuhkiin tai jarjestaytyneeseen
rikollisuuteen liittyvat ilmiot tulevat kuitenkin tyypillisesti ensin rikostorjuntaviranomaisten tietoon, ja tilan-
teet, joissa ulosottoviranomaisella olisi tallaisia uhkatietoja luovutettavaksi poliisille, ovat erittdin harvinai-
sia.

8.2 Laki henkildtietojen kasittelysta poliisitoimessa annetun lain muuttamisesta

Oikeusministerié toteaa, ettd sdannodksen katsottaisiin jatkossa kattavan myds rikostiedusteluun liitty-
van henkilétietojen kasittelyn. Oikeusministerid katsoo, ettd sdannosta perusteluineen olisi viela arvioi-
tava jatkovalmistelussa, silla rikostiedustelun kayttétarkoitus ei vaikuttaisi ilmenevan saannoéstasolla esi-
tettavasta saantelysta. Sdanndésehdotuksen suhdetta henkilétietojen suojaa koskeviin valtiosaantdoikeu-
dellisiin ja EU-oikeuden mukaisiin edellytyksiin olisi my0s viela arvioitava tarkemmin ja kattavammin jat-
kovalmistelussa.

Suojelupoliisin mukaan 7 §:n 2 momenttiin lisattavien kohtien lisdyksesta vaikuttaisi seuraavan, etta
rikostiedustelukeinon avulla hankittua tietoa voitaisiin kasitelld minka hyvansa rikoksen paljastamiseksi ja
yleisesti hyddyntaa suoritettaessa rikoksen paljastamiseen liittyvia tehtavia. Olisi ristiriidassa 5 b lukuun
ehdotetun saantelyn kanssa.

8.3 Laki tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Oikeusministerié on osallistunut lakiehdotuksen laadintaan ja kannattaa sita.

8.4 Laki esitutkintalain 4 luvun 15 §:n muuttamisesta

Oikeusministerié toteaa, ettd sdanndskohtaisissa perusteluissa viittauksen sanotaan kohdistuvan polii-
silain 5 b luvun 36 ja 42 §:4an, vaikka pykalassa viittaus kohdistuu 5 b luvun 19 ja 36 §:iin.
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Edelleen sdanndskohtaisissa perusteluissa viitataan lakivaliokunnan mietintéén ilman sen numeroa (’ks.
LaVM /2014 s. 4”). Oikeusministerion kasityksen mukaan kyseinen mietinté on LaVM 7/2014 vp, joten
perusteluja tulisi tlta osin tdydentaa tai muuten muokata. Taltd osin on merkille pantavaa, etta viittauk-
sen kohteena oleva seikka ilmenee jo hallituksen esityksesta (HE 71/2014 vp s. 25).

Oikeusministerio kiinnittaa lisaksi huomiota siihen, ettd nyt muutettavaksi ehdotettua esitutkintalain 4 lu-
vun 15 §:n 5 momenttia on perusteltu silla, etta siina viitatuissa pakkokeinolain 10 luvun 60 ja 62 §:ssa
seka poliisilain 5 luvun 58 ja 60 §:ssa sdadetddn ETL 4:15.5:t4 tarkemmin yleisesta ja yksityisesta
edusta, jonka suojaamiseksi asianosaisjulkisuutta voidaan rajoittaa (ks. em. HE 71/2014 vp s. 25 ja
LaVM 7/2014 vp s. 4). Oikeusministerion kasityksen mukaan mainittu seikka koskee myos niita poliisilain
5 b luvun pykalia, joihin sdanndksessa jatkossa viitattaisiin, joten se olisi johdonmukaista mainita saan-
noskohtaisissa perusteluissa nytkin.

Lakiteknisena huomiona oikeusministerio toteaa, etta johtolauseessa tulisi viitata esitutkintalain 4 luvun
15 §:n 5 momenttiin sellaisena kuin se on laissa 818/2014 (eika 818/2015).

8.5 Laki pakkokeinolain muuttamisesta

Oikeusministeri6on mukaan perustetta asian sdatadmisesta nimenomaisesti laissa voidaan pitaa asian-
mukaisena. Sadanndskohtaisten perusteluiden mukaan tietojen hyddyntamisen rajoista sdadettaisiin eh-
dotettavassa uudessa 57 a §:ssa. Epaselvaksi kuitenkin jaa se, miksi tasta ei sdadeta tarkemmin ehdo-
tettavassa 54 a §:ssa. Jatkovalmistelussa tulee edelleen pohtia tarpeesta huomioida 57 a § pykalatasolla
esimerkiksi viittaamalla viimeksi mainittuun pykalaan.

Vaikka sinansa voitaneen ymmartaa laajemman soveltamisalan tarve kaytannon toiminnan ja muut-tu-
van toimintaymparistdn suhteen, ehdotetussa muodossaan pykalan soveltamisalaan kuuluisivat kaikki
10 luvun salaiset pakkokeinot, mutta perusteluissa tarkemmin perustellaan tarvetta vain henkilétieduste-
lun osalta. Jatkovalmistelussa on syyta tdydentaa esitysta ja sen arviointeja nailta osin.

Esitysluonnoksesta ei selvia ehdotetun 54 a §:n suhdetta 60 §:ssa sdadettyyn salaisen pakkokeinon kay-
tosta ilmoittamiseen. Jatkovalmistelussa on syyta selventaa arvioita talta osin ja tarkemmin perustella,
miten saantelyt eroavat toisistaan seka miksi ehdotetussa muodossa saantely on perusteltua. Esityk-
sessa tulee arvioida ehdotettua my6s suhteessa perustuslain 21 §:n oikeusturvaan.

Edella mainitut huomiot 54 a §:n osalta soveltuvat ja koskevat myds ehdotettavaa 57 a §:8a

8.6 Laki rikoslain 21 luvun 18 §:n muuttamisesta

Oikeusministerio katsoo, etta perusteluissa tulisi selvyyden vuoksi tuoda esille, ettd murhaa koskevaa
rangaistussaannosta sovellettaisiin rikosten ennalta estamistehtavissa Suomessa toimivien ulkomaisten
virkamiesten kohdalla rikoslain 21 luvun 2 §:n 1 momentin 4 kohdan puitteissa eika soveltamisalasaan-
noksen muutoksella voida laajentaa murhasaannoksen alaa.

On lisaksi huomattava, ettd voimassa olevien rikoslain 16 luvun 20 §:n 1 momentissa ja 40 luvun 12 §:n
3 momentin 2 alakohdassa tarkoitetut rikosten ennalta estamistehtavat eivat kata poliisilain 5b luvussa
tarkoitettuja uhkaperusteisia rikostiedusteluun liittyvia tehtavia. Kasilla olevassa ehdotuksessa tarkoitettu
rikosten ennalta estamistehtava olisi talta osin laajempi, koska ehdotuksen peruste-luissa todetaan, etta
"rikosten ennalta estdminen ilmaisuna kattaa ehdotetun poliisilain 5 b luvun mukaisen uhkaperusteisen
rikostiedustelutoiminnan”. On huomattava, ettéd ehdotetulla muutoksella ei voi olla laajentavaa vaikutusta
16 luvun 20 §:n 1 momentin ja 40 luvun 12 §:n 3 momentin 2 ala-kohdan tulkintaan.

8.7 Laki henkildtietojen kasittelysta Tullissa annetun lain 20 §:n muuttamisesta

Tulli toteaa, etta esityksessa ehdotetaan muutettavaksi Tullin henkil6tietojen kasittelysta Tullissa annet-
tua lakia ja sen 20 §:4. Sdanndksen mukaan Tulli voisi jatkossa luovuttaa myos tietolahdetietoja seka
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tulli- ja verovalvonnan tietoja. Tietolahdetietojen osalta muutos vastaa poliisin ja Rajavartiolaitoksen hen-
kilotietolakien saanndksia. Tulli kannattaa tatad muutosta lainsdadanndn systematiikan kannalta.

Sita vastoin tulli- ja verovalvonnan tietojen osalta Tulli esittaa, ettd noudetaan vastaavaa systematiikkaa
kuin Verohallinnon tietojen luovutuksen osalta esitetdan. Tulli esittaa, etta edella mainittuun 20 §:an lisa-
tddn 2 momentti, jonka mukaan Tulli voi luovuttaa salassapitosdanndsten estamatta sellaisia lain 12
§:ssa saadettyja tulli- ja verovalvonnan tietoja, jotka ovat tarpeellisia poliisilain 5 b luvun 3 §:n mukaisten
uhkien torjumiseksi tai rikoksen estamiseksi. 12 §:n mukaiset tulli- ja verovalvonnan tiedot vastaavat pit-
kalti Verohallinnon verovalvontaa koskevia tietoja. Koska Verohallinnon tiedonluovutus on kytketty em.
tarkoituksiin ja koska Tullin osalta on kyse samankaltaisista tiedoista, Tullin nakemyksen mukaan on en-
nen kaikkea lain systematiikan takia Tullin ja Verohallinnon tiedonluovutussaannésten oltava mahdolli-
simman identtisia.

8.8.Laki henkilétietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain 30 §:n muuttamisesta

Rikosseuraamuslaitos saattaa henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa annettuun lakiin
esitetyn muutoksen osalta viela pohdittavaksi, onko esitetty uusi 30 §:n 2 momentti tarpeellinen ottaen
huomioon voimassa oleva melko yleinen saantely koskien tietojen luovuttamista Rikosseuraamuslaitok-
sen turvallisuusrekisteristd. Mainitun lain 30 §:n mukaan Rikosseuraamuslaitos voi jo voimassa olevan
saantelyn mukaan salassapitosaannodsten estamatta pyynndosta ja myods oma-aloitteisesti luovuttaa polii-
sille turvallisuustietorekisterin tietoja, jotka ovat valttamattomia turvallisuustietorekisterin mukaisiin kayt-
totarkoituksiin. Pahimmillaan esitetyn mukainen tapauksia eritteleva saantely saattaa osaltaan jopa vai-
keuttaa muun pykalan tulkintaa.

8.9 Laki verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Oikeusministerié Kiinnittdad huomiota siihen, etta esitettdvassa sdanndksessa tietojen luovuttaminen
olisi sidottu valttamattdmyysedellytyksen sijasta tarpeellisuuteen, vaikkei sdanndksessa ole pyritty luette-
lemaan tarkoitettuja tietosisaltdja tyhjentavasti. Jotta perustuslakivaliokunnan lausuntokaytanto tulisi
huomioiduksi, tulisi saanndsta jatkovalmistelussa tasmentad maarittelemalla luovutettavat tietosisallot tai
vaihtoehtoisesti sitomalla tietojen luovuttaminen valttamattomyysedellytykseen. Jatko-valmistelussa olisi
myos arvioitava Verohallinnon mahdollisuuksia arvioida itsenaisesti oma-aloitteisen tiedon luovuttamisen
edellytysten tayttymista tietojen kayttotarkoitusten maarittyessa poliisin rikostiedustelutoimivaltuuksiin
liittyvien uhka-arvioiden perusteella.

Verohallinto pitaa tarkeana, ettd ehdotettuun saantelyyn sisaltyvien tietojenvaihtoa koskevien sdannos-
ten tehokas ja oikea toimeenpano varmistetaan. Esimerkiksi verotustietojen julkisuudesta ja salassapi-
dosta annetun lain 18 §:44n ehdotettava tdydennys tietojen oma-aloitteisesta antamisesta ehdotetun po-
lisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estadmiseksi edellyttaa esimerkkeja ja
koulutusta niista tilanteista, joissa oma-aloitteisten tietojen antamisen kynnys Verohallinnossa ylittyy.
Vastaavasti lakiehdotuksen mukainen poliisin oikeus antaa rikostiedustelutietoa ehdotetun poliisilain 5 b
luvun 15 §:n mukaisesti edellyttaa tasmallista ohjeistusta tallaisten tietojen kaytdn rajoituksista esimer-
kiksi verotuksen toimittamisessa.

8.10 Laki ympadristdnsuojelulain 210 §:n muuttamisesta

Oikeusministerié katsoo sdannoksen jaavan verrattain valjaksi, silld sdanndksesta ei kavisi ilmi, olisiko
sen kohdalla kyse pyynnésta tapahtuvasta vai oma-aloitteisesta tiedon luovuttamisesta. Sdanndkseen ei
myOskaan sisaltyisi tarpeellisuus- tai valttamattomyysedellytysta eika siina olisi maaritelty tiedon luovut-
tamiseen toimivaltaista tahoa. Jatkovalmistelussa sdédnndsehdotusta tulisi tdsmentaa edelld mainittujen
seikkojen osalta. Mikali tarkoituksen on esittdd oma-aloitteiseen tiedon luovuttamiseen oikeuttavaa saan-
nosta, tulisi myos kyseisen saannoksen kohdalla arvioida tiedon luovuttajan mahdollisuuksia arvioida
tiedon luovuttamisen edellytysten tayttymista itsenaisesti.
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Ympéristoministerio6 toteaa, etta se on saanut tiedon sisaministeriéssa valmistellusta ymparisténsuoje-
lulain muutosehdotuksesta vasta lausuntokierroksen yhteydessa. Ymparistdministeridssa on kdynnissa
oma lainsdadantdhanke, jossa myos harkitaan muutoksia ymparistonsuojelulain 210 §:n 2 momenttiin.
Kyse on hallituksen esityksesta ymparistonsuojelulain, vesienhoidon ja merenhoidon jarjestamisesta an-
netun lain ja luonnonsuojelulain mukaisista tietovarannoista (YM067:00/2024). Esitysluonnoksesta an-
nettua lausuntopalautetta kasitellaan parhaillaan ymparistoministeriéssa osana esityksen jatkovalmiste-
lua. Esitys on tarkoitus antaa eduskunnalle syyskaudella 2026.

Lisaksi ymparistdministerio toteaa, ettd sen hallinnonalan lainsdadannéssa on ymparistdonsuojelulain 210
§:n lisdksi myds muita poliisin tiedonsaantia koskevia saannoksia, joita ei ole esitysluonnoksessa huomi-
oitu. Nama saanndkset olisi syyta huomioida esityksessa. Keskeista olisi tuoda esiin, miksi vain osaan
niistd ehdotetaan muutoksia ja osa on jatetty ulkopuolelle.

Ymparistoministerio tuo lausunnossaan esiin, etta ymparisténsuojelulaissa poliisin ja muiden esitutkinta-
viranomaisten tiedonsaantioikeudet on jostain syysta rajattu vain rikosten selvittdmiseen. Ymparistomi-
nisterion nakemyksen mukaan lainsaadantéteknisesti oikeaoppisin ja kdytannén kannalta selkein rat-
kaisu vaikuttaisi olevan se, etta mm. ymparistonsuojelulaissa viitattaisiin poliisin seka syyttajan, tullin,
Rajavartiolaitoksen ja muiden viranomaisten osalta niille muualla lainsdddanndssa saadettyihin tiedon-
saantioikeuksiin, jotka mahdollistavat laajasti niiden lakisdateisten tehtavien hoitamiseksi valttamattéman
tiedonsaannin eri viranomaisilta. Nain varmistettaisiin, ettd mainituilla viranomaisilla olisi kaytéssaan nii-
den lakisaateisten tehtavien hoitamiseksi valttamattomat tiedot, ja samalla valtettaisiin epaselvyydet
siitd, minka lain mukaisia tiedonsaantioikeuksia yksittaisessa tietopyyntétilanteessa sovelletaan.
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